BO KHOA HOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM

CUC SO HU'U TRI TUE Déoc lap - Tw do - Hanh phiic
sé: 503% 1op-sHTT Ha N5i, ngay 4/ thing A0 nam 2022
QUYET PINH

Ban hanh Quy ché bio dam an toan thong tin mang va an ninh mang

CUC TRUONG CUC SO HUU TRi TUE

Céin cti Ludt An tocm thong tin mang s6 86/2015/QH13 ngay 19 théng 11 néim 2015,

Cén cit Ludt An ninh mang ngay s6 24/201 8/QH14 ngay 12 thang 6 nam 2018,

Cén cir Nghi dinh s6 85/2016/NP-CP ngay 01 thdng 7 ndm 2016 ciia Chinh
phii vé béo dam an toan hé théng théng tin theo cdp do;

Théng tw s6 03/2017/TT-BTTTT ngc‘iy 24 thang 4 nam 2017 cua Bé Thong tin
va Truyén théng quy dinh chi tiét va heéng dan mét sé diéu ciia Nghi dinh s6
85/2016/ND-CP ngay 01 thang 7 ndm 2016 ciia Chinh phu vé bdo ddm an toan hé
théng thong tin theo cdp do;

Can cu Quyét dinh s6 05/2017/QP-TTg ngay 16 thang 3 nam 2017 cua
Thii tuéng Chinh phii ban hanh Quy dinh vé hé thong phwong dn vmg ciru khan
cap bdo dam an toan théng tin mang quoc gia;

Cén cie Théng tw s6 20/2017/TT-BTTTT ngay 12 thdng 9 néim 2017 ciia Bo
Théng tin va Truyén théng quy dinh vé diéu phoi, vmg ciku sw c6 an toan théng tin
mang trén toan quoc;

Cén cik Quyét dinh s6 1760/0D-BKHCN ngay 09 thdng 9 ndm 2022 ciia Bé
trucng Bé Khoa hoc va Céng nghé ban hanh Quy ché bdo ddm an toan théng tin
mang va an ninh mang,

Cdn cir Quyét dinh s6 2525/0D-BKHCN ngay 04 théng 9 ndm 2018 ciia Bo
truong Bo Khoa hoc va Céng nghé vé viéc ban hanh Piéu 1é Té chire va Hoat dong

cua Cuc So hitu tri tué;

Theo dé nghi ciia Gidm déc Trung tdm Céng nghé théng tin.



QUYET DINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan thong
tin mang va an ninh mang.

Didu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Pidu 3. Giam dbc Trung tim Cong nghé thong tin, Thu truong cac don vi truc
thudc Cuc S& hitu tri tué va td chirc, ca nhan c6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay./. e

Noi nhin: CUuC1 RUONG
- Nhu Diéu 3 (de thuc hién); B P

- Trung tdim CNTT - B6 KH&CN (de phéi hop);
- Cuc trudng, cac Pho Cuc trudng (dé chi dao);
- Luu: VT, CNTTQ).




CONG HOA XA HQI CHU NGHIA VIET NAM
Djc lap - Tu do - Hanh phiic

QUY CHE

Bdo dim an toan théng tin mang va an ninh mang
(Kém theo Quyét dinh s6 5035 /0D-SHTT

ngay /| thang A0 ndm 2022 cia Cuc S¢ hitu tri tué)

Chuwong I
QUY DINH CHUNG

Ditu 1. Pham vi diéu chinh va ddi tweng 4p dung

1. Pham vi diéu chinh

Quy ché nay quy dinh v& bao dam an toan thong tin mang va an ninh mang
trong céc hoat dong chuyén déi s, ung dung cong nghé thong tin, vin hanh, khai
thac hé thong, ha ting théng tin, phin mém, dit liéu thude pham vi quan ly cua
Cuc S¢ hitu tri tué va cac don vi truc thudc Cuc S& hitu tri tué.

2. bbi twong ap dung

a) Cdc don vi tryc thuge Cuc S¢ hitu tri tué (sau day goi 14 “don vi”), cong
chire, vién chirc va nguoi lao dong 1am viée tai Cuc S¢ hitu tri tué (sau day goi la
“ca nhan”) co két ndi vao hé théng mang cua Cuc S& hitu tri tué;

b) Co quan, t6 chic, c& nhan c6 két ndi vao hé théng mang ctia Cuc S& hitu trf tug;

c¢) Co quan, t6 chire, c4 nhan cung cép dich vu céng nghé thong tin va an toan
théng tin mang cho Cuc S& hitu trf tué.

Diu 2. Giai thich tir ngit

Trong Quy ché nay, cdc tir ngtt dudi day duge hiéu nhu sau:

1. An toan théng tin mang 1a sy bao vé thong tin sb va cac hé thong thong tin
trén mang tranh bi truy nhap, st dung, tiét 16, gian doan, stra dbi hodc pha hoai trai
phép nhim bao dam tinh nguyen ven, tinh bao mat va tinh kha dung cta thong tin.

2. An ninh mang 1a viéc bao dam thong tin trén mang khong géy phuong hai
dén an ninh quéc gia, trat ty an toan xa hoi, bi mat nha nudc, quyén va loi ich hop
phép clia tb chirc, c4 nhan.

3. Ha tang ky thudt 1 tap hop céc thiét bi tinh todn, luu trit, thiét bi ngoai vi,
thiét bi két ndi mang, thiét b phu trg, duong truyén, mang noi bd, mang dién rong.
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4. Céng théng tin dién tir 12 diém truy nhap duy nhit ctia Cyuc Sé hitu trf tué
trén moi truvdng mang, lién két, tich hop cac kénh thong tin, cac dich vu va céc
ng dung ma qua d6 ngudi ding c6 thé khai thac, st dung va c4 nhén héa viée
hién thi théng tin.

5. Mé doc 1a doan ma hodc phan mém c6 kha ning gay ra hoat dong khong
binh thuong cho mot phr;“ln hay toan bo hé théng thong tin hodc thuc hién sao chép,
stra dbi, x6a bé trai phép thong tin luu trit trong hé thdng thong tin.

6. Mang cuc bé (LAN - Local Area Network) 1a mot hé théng mang bao gém céc
mdy tinh va cac thiét bi ngoai vi dugc két ndi v&i nhau thong qua cac thiét bi mang dé
chia sé tai nguyén nhu thong tin, dit lidu, phan mém va céc thiét bi ngoai vi.

7. Dit liéu nhay cam 1a dit liéu c6 thong tin mat, thong tin luu hanh ndi bd
cua Cuc S6 hitu tri tué hodc do Cuc S hitu tri tué quan 1y, néu 16 lot ra ngoai s€
gdy anh hudng xdu dén danh tiéng, tai chinh va hoat d6ng ctia Cuc S& hitu tri tué.

8. Don vi vdn hanh hé théng théng tin 1a don vi duoc Cuc trudng Cuc Sé
hitu tri tué giao nhiém vu van hanh hé théng thong tin. Trong truong hop hé théng
théng tin thué ngoai dich vy céng nghé thong tin, don vi van hanh hé théng théng
tin 14 bén cung cip dich vu.

Pidu 3. Nguyén tic chung bio dam an toan thong tin mang va an ninh mang

1. Bao dam an toan thong tin mang va an ninh mang duoc thuc hién xuyén
subt, toan bo qua trinh trong khau thiét ké, xdy dung, mua sam, nang cip, van
hanh, bao tri va ngimg st dung ha té“mg, hé théng thong tin, phﬁn mém, dit liéu.

2. Trach nhiém béo ddm an toan thong tin mang va an ninh mang gén véi
trach nhiém ctia ngudi dimg dau co quan, don vi va ca nhan truc tiép lién quan.

3. Trudng hop c6 védn ban, quy dinh cap nhat, thay thé hoic quy dinh khéac
tai vin ban quy pham phap luat, quyét dinh cta cip c6 thim quyén cao hon thi 4p
dung quy dinh tai van ban do6. |

4. Théng tin thudéc Danh muc bi mét nha nude duge bao vé theo quy dinh
cua phap luat vé bao v¢ bi mat nha nudc.

5. Xt 1y su ¢b an toan thong tin phai pha hop v6i trach nhiém, quyén han va
bao dam lgi ich hop phép cia co quan, don vi, cd nhan lién quan va theo quy dinh
cua phap luat.

Diéu 4. Cdc hanh vi bi nghiém cim

1. Cac hanh vi bi nghiém cdm quy dinh tai Piéu 7 Ludt An toan thong tin
mang va Diéu 8 Luat An ninh mang.

2. Ty ¥ déu ndi thiét bi mang, thit bi cAp phat dia chi mang, thiét bi phat
song nhu diém truy cp mang khong diy cla ca nhan vao mang ndi bd ma khong
c6 su huéng din hoic ddng v clia don vi quan 1y hé thong thong tin; trén cung
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mdt thiét bi thuc hién d(A)ng thoi truy cdp vao mang ndi bd va truy cép Internet
bﬁng thiét bi két n6i Internet ctia ca nhan (modem quay s6, USB 3G/4G, dién thoai
di ddng, may tinh bang, may tinh x4ch tay, thiét bi thu phat séng wifi, thiét bi két
néi mang internet vé tinh).

3. Tu ¥ thay di, g& bo bién phap an toan thong tin cai dit trén thiét bi cong
nghé thong tin phuc vu céng viée; ty v thay thé, lip méi, trao ddi thanh phin cua
may tinh phuc vu cdng viéc.

4. Cb ¥ tao ra, cai dat, phat tin ma ddc gdy anh hudng dén hoat dong binh
thuong ciia hé thong thong tin.

5. Cén tré hoat dong cung cép dich vu ciia hé théng thong tin; ngan chan viéc
truy nhap dén thong tin ctia co quan, ¢4 nhan khac trén moi truong mang, trir
truong hop phép luét cho phép.

6. Bé khoa, trdm cép, st dung mat khiu, khoa mét ma va thong tin cia co
quan, cd nhan khéc trén moi trurdong mang.

7. Céc hanh vi khic lam mét an toan, bi mat thong tin cua co quan, ca nhan
khac duoc trao dbi, truyén dua, luwu trit trén méi trudng mang.

8. Cung cAp tai khoan c6 quyén tri cho c4 nhan khéng du thdm quyen.

Chwong II
BAO PAM AN TOAN THONG TIN MANG

Pidu 5. Quén Iy, st dung trang thiét bi cong nghé thong tin

1. Ca nhén va don vi c6 tridch nhiém bao dam an toan thdng tin mang trong
quan ly, st dung thiét bi cong nghé thdng tin dwoc giao.

2. Bbi v6i trang thiét bi cong nghé thong tin c6 luu trt dit liéu nhay cam khi
thay d6i muc dich st dung hodc thanh ly, Trung tdm Céng nghé thong tin phai
thue hign cac bién phap x6a, tiéu hity dit liéu d6 ddm bao khong c6 kha ning phuc
hoi. Trudng hop khong thé tidu huy duoc dit liéu, Trung tdm Cdng nghé thong tin
phéi thyc hién tiéu hity ciu phan lvu trit dit liéu trén trang thiét bi cong nghé thong
tin do. 7

3. Trang thiét bj cong nghé thong tin c6 bd phan luwu trit dit lidu hodc thiét bi
luu trit dit li€u khi mang di bdo hanh, bao dudng, sira chita bén ngoai hoic nging
st dung phéi duoc thao b phan luu trit khéi thiét bi hodc xda théng tin, dir liéu
Iuu trit trén thiét bi (trir truong hop dé khéi phuc dit licu).

4. Trung tdm Céng ngh¢ thong tin phén cong can bd thyc hién viéc quan ly,
van hanh va dinh ky kiém tra, phéi hop véi Van phong Cuc thuc hién viée stra
chita, bao tri thiét bi (bao gom thiét bi dang hoat déng va thiét bi du phong).
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Diéu 6. Bdo dam an toan théng tin trong viéc quén ly can bg, cong chiic,
vién chire va ngudi lao dong

1. Céc don vj tryc thudc Cuc phai thudng xuyén t6 chirc quén triét cic quy
dinh vé an toan, an ninh thong tin, nhim nang cao nhan thic vé trach nhiém bao
dam an toan théng tin cta timg ca nhan trong don vi.

2. Khi cdéng chiec, vién chitc va nguoi lao dong trong don vi chdm dut hodc
thay doi cong viéc, don vi phai:

a) Xac dinh rd trdch nhiém ctia ca nhan va cac bén lién quan trong viéc quéan
1y, str dung céc tai san cong nghé théng tin da duge giao cho ¢d nhan st dung;

b) Vin phong Cuc lap bién ban ban giao tai san cong nghé thong tin;

¢) Trung tAm Céng nghé thong tin thay di hoic thu hdi quyén truy cdp cac
hé théng thong tin déi v6i c4 nhan dé.

Di¢u 7. Bio dim an toan hé thdng cong nghé thong tin

1. Bao dam an toan thong tin d6i v6i trung tam dit liéu/phong may chu:

a) Céc thiét bi két néi mang, thiét bi bio mat quan trong nhu tuong lia
(firewall), thiét bi dinh tuyén (router), hé théng may chu, hé théng lvu trr SAN,
NAS,... phai duoc dit trong trung tAm dit liéu/phong may chi va phai duoc thiét
1ap co ché bao vé, theo ddi phat hién xam nhap va bién phap kiém soat truy nhap,
két ndi vat 1y phi hop véi timg khu vuc: may chi va hé thong luu trit; ti mang va
dau ndi; thiét bi nguén dién va du phong dién khén cép; vén hanh, kiém soét, quan
tri hé théng. Pon vi van hanh trung tam dit liéu/phong may chu c¢6 trach nhiém
xay dung nd1 quy hodc hudng dan 1am viéc khu vuc nay;

b) Trung tAm dit liéu/phong méy chi 1a khu vire han ché tiép can. Chi nhitng
ca nhan co quyén, nhiém vu dugc giao theo quy dinh méi dugce phép vao trung
tdm dit 1iéu/phong may chi. Viéc vao, ra phong may cha phai duoc kiém soat
bfmg thiét bi bao vé (quet thé, van tay, sinh tric hoc, nhat ky vao ra,...);

¢) Trung tdm dit liéu/phong may chu phai dugc trang bi hé théng luu dién du
cong sudt va duy tri thoi gian hoat ddng cia cdc may chu it nhat 15 phit khi c6 su
cb mat dién;

d) Trung tdm di liéu/phong may chil phéi c6 hé théng lam mat diéu hoa
khong khi, do 4m dé dam bao mai truong van hanh; hé théng canh bao chay, hé
théng chita chay tu dong biang khi, thiét bi phong chay, chita chay khan cép; hé
théng canh bao hé thng ngudn dién; hé thong chng sét lan truyén. Céc hé thong
ndy phai duogc thiét 1ap ché do canh béo phu hop. Don vi phéi cr can b thuong
xuyén giam sat thiét bi, ha tang cia trung tAm dix liéu/phong may chu.
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2. Bao dam an toan thong tin khi st dung mdy tinh:

a) Chi duoc cai dit phﬁ“ln mém hop 1€ va thudc danh muc phﬁn mém duoc
phép str dung do co quan c¢6 thdm quyén ban hanh trén may tinh cta ca nhan duoc
Cuc cung cép; c4 nhan khéng dugc ty y cai dit hodc gd bo cdc phan mém khi
chua c6 sy ddng ¥ cla Trung tam Cong nghé théng tin; Trung tim Cong nghé
théng tin thuong xuyén cdp nhat phan mém va hé didu hanh;

b) Trung tdm Cdng nghé thong tin cai dit phin mém phong, chéng ma ddc
c6 ban quyén va thiét 14p ché do tu dong cap nhit co s& dif lidu cho phin mém;
khi phat hién bét ky ddu hiéu nao lién quan dén viéc méy tinh bi nhifm phan mém
ddc hai, ngudi st dung phai tit may va béo truc tiép cho Trung tim Cong nghé
thong tin' dé duoc xi 1y kip thoi;

c) Chi truy cap vao céc trang/cong théng tin dién t, img dung truc tuyén tin
cdy va céc thong tin phi hop v6i chite ning, trach nhiém, quyén han ctia minh; c6
trach nhiém bao mat tai khoan truy nhap théng tin, khong chia sé mat khau, théng
tin ca nhéan véi nguoi khac.

3. Quan ly tai khodn truy cép:

a) C4 nhan st dung hé théng thong tin duoc cap va st dung tai khoan truy
cép voi dinh danh duy nhét gin v6i c4 nhan do;

b) Trudng hop c4 nhan thay d6i vi tri cong tac, chuyén cong téc, thdi vide
hodc nghi huu, trong vong khéng qua 05 ngay lam viée sau khi cé quyét dinh cua
cap c6 thim quyén thi don vi quan 1y ca nhén d6 phai théng bdo Trung tm cong
nghé thong tin bang vin ban c6 x4c nhan cta thi trudng don vi dé diéu chinh, thu
hdi, hiy bd céc quyén sit dung d6i v6i hé théng thong tin;

c) Tai khoan quan trj h¢ thong (mang, hé diéu hanh, thiét bi két néi mang,
phé‘m mém, ung dung, co s¢ dit liéu) phai tach biét véi tai khoan truy nhép cua
nguoi sir dung thong thuomg. Tai khoan hé thong phai duoc giao dich danh ca
nhan lam cOng tac quan tri. Han ché ding chung tai khoan quén tri; nghiém cim
cung cap tai khoan quén tri hodc gan thém quyén quan trj cho nguoi ding thong
thudng;

d) Khi c6 yéu cau khéa quyén truy cdp hé thong théng tin cta tai khoan dang
hoat dong, lanh dao don vi phéi yéu cau b%mg van ban guri Trung tdm cdng nghé
thong tin dé xem xét, thuc hién. Trung tdm Cong nghé théng tin c¢6 quyén khoa
quyén truy cép cua tai khoan trong truong hop tai khoan dé thuc hién céc hanh vi
thn cong hodc dé xay ra vin @& mat an toan, an ninh thong tin;

d) Viéc quan Iy tai khoan thu dién tit ciia Cuc Sé hitu tri tué thuc hién theo
quy dinh tai Chuong III ctia Quy ché quén Ly va st dung hé théng cong nghé théng
tin ciia Cyc S¢ hitu tri tug dugc ban hanh kém theo Quyét dinh s 5032/QB-SHTT

& E
™ Ay
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ngdy 21/10/2022. Cong tac phong chéng thu rac dugc thue hién theo quy dinh tai
Nghi dinh s6 91/2020/ND-CP ngay 14/8/2020 va huéng din tai Théng tu sb
22/2021/TT-BTTTT ngay 13/12/2021.

4. Bao dam an toan thong tin mirc ing dung:

a) Yéu ciu v& bao dam an toan théng tin phai dugc dua vao tat ca cac cong
doan thiét ké, xdy dung, trién khai va van hanh, st dung phﬁn mém, ung dung;

b) Phan mém, tng dung phai d4p tmg cic yéu cau sau: cu hinh phan mém,
tmg dung dé x4c thuc ngudi st dung; gidi han thoi gian dé chd dong phién két
ndi; mi hoa théng tin x4c thuc trén hé théng; khong khuyén khich viéc ddng nhap
t dong; |

c) Thiét 1ap, phan quyén truy nhép, quan tri, st dung tai nguyén khac nhau
ctia phan mém, tmg dung véi nguol sir dung/nhom nguoi sit dung c6 chirc ning,
yéu cdu nghiép vu khic nhau; tach biét cong giao tiép quan tri phin mém ung
dung véi cbng giao tiép cung cap dich vu; déng céc cdng giao tiép khong st dung;

d) Chi cho phép st dung céc giao thitc mang c6 hd trg chirc ning ma héa
thong tin nhu SSH, SSL, VPN hodc tuong dwong khi truy nhip, quan tri phan
mém, tng dung tir xa trén moi trudng mang; han ché truy cip dén mi ngudn cta
phan mém, Gng dung va phai dit ma ngudn trong méi truong an toan do bd phan
chuyén trach cédng ngh¢ thong tin quan 1y;

&) Thue hién quy trinh kiém soat cai dit, cap nhat, va 16i bio mat phin mém,
g dung trén cdc may chl, may tinh ca nhan, thiét bi két ndi mang dang hoat
dong thudc hé théng mang ndi ba.

5. Bao dam an toan thong tin mic dit liéu:

a) Trung tdm Cong nghé thong tin trién khai hé thdng/phwong tién luu trit
doc 1ap v6i hé théng luwu trit trén cac may chi dich vu dé sao luu du phong; phan
loai va quan ly théng tin, dit liéu dugce lvu tri theo timg loai/nhom thoéng tin dugc
gan nhén khac nhau; thuc hién sao Iuu du phong céc théng tin, dit liéu co ban sau:
tp tin cdu hinh hé théng, co s& dit liéu. Pon vi phai bé tri may tinh riéng khong
két néi mang, dit mat khau, mi héa dit liéu va cac bién phdp bdo mat khic bao
dam an toan thong tin dé soan thao, luu trit dit li€u, thong tin va tai liéu quan trong
& cdc mirc dd mat, tuyét mat, tdi mat;

b) Cac don vi truc thude Cuc phai thudng xuyén ning cao nhan thirc clia ca
nhén trong don vi trong hoat dong chia sé, gui, nhan théng tin trén moéi truong
mang can phai str dung mét khiu dé bao vé thong tin;
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c) Déi véi hoat dong trao doi thong tin, dit li€u véi bén ngoai, don vi va ca
nhén thuc hién trao ddi thong tin, dit liéu ra bén ngoai cam két va co bién phép
bao mat thong tin, dit liéu dugc trao d6i. Giao dich truc tuyén phai dugc truyén
day du, dung dia chi, tranh bi stra ddi, tiét 16 hodc nhan ban médt cach trai phép;
st dung céc co ché xac thuc manh, chit ky s6 khi tham gia giao dich, st dung cac
giao thirc truyén thong an toan;

d) Cac don vi, c4 nhan khong dugc phép cung cip thong tin, di liéu vé cac
don s& hifu cong nghiép chua dugc cong bd cho cac td chirc, ¢4 nhan khong cé
trach nhiém lién quan dudi moi hinh thie.

Piéu 8. X4c dinh cip d) va phuwong 4n bdo ddm an toan hé théng thong tin

1. Viéc x4c dinh cdp do hé théng thong tin va xdy dung phuong an bao vé hé
théng théng tin theo cép dd phuc vu muc dich danh gia an toan théng tin va bao
dam an toan thong tin cho cac hé thdng thong tin.

2. Nguyén tic bao dam an toan thong tin theo cip dd va nguyén tic x4c dinh
cép dd cadn cur trén cac nguyén tic quy dinh tai Diéu 4, Diéu 5 Nghi dinh sO
85/2016/ND-CP.

Piéu 9. Quy trinh @ng ciru su ¢b an toan thong tin mang

1. Pon vi, ca nhén khi phat hién déu hiéu tén cong hodc sy cb an toan thong
tin mang can nhanh chéng béo cho Trung tim Cong nghé thong tin dé tong hop,
bao cao Lanh dao Cuc.

2. Khi xay ra su c¢b an toan thong tin mang thudc loai hinh tin cong mang,
Trung tm Cong nghé thong tin thyc hién bio céo theo quy dinh tai Piém a Khoan
1 Piéu 11 Quyét dinh s§ 05/2017/QD-TTg ngay 16/3/2017 ctia Thu tuéng Chinh
pht ban hanh quy dinh vé hé théng phuong 4n mg ctru khan cip bao dam an toan
théng tin mang quéc gia va Pidu 9 Théng tw sé 20/2017/TT-BTTTT ngay
12/9/2017 ctia B truong Bo Thong tin va Truyén théng quy dinh vé didu phdi,
mg ctru sy ¢ an toan théng tin mang trén toan quéc. Trach nhiém cia cac don
vi, ca nhén khi phat hién, tiép nhan xac minh, x\r 1y ban dau va phén loai su cb an
toan thong tin mang theo quy dinh tai Biéu 12 Quyét dinh sé 05/2017/QD-TTg
va Diéu 10 Théng tu s§ 20/2017/TT-BTTTT.

3. Quy trinh Umg ctu sy ¢b an toan thong tin mang theo quy dinh tai Diéu
13, Piéu 14 Quyét dinh s6 05/2017/QB-TTg va Pidu 11 Thong tu s6 20/2017/TT-
BTITT:
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Chuong III
TO CHUC THU'C HIEN

Diéu 10. Kinh phi thuc hién

Kinh phi bao ddm an toan thong tin mang va an ninh mang duoc lay tir ngudn
ngan sdch nha nuéc du todn hang nam cta Cuc S& hitu trf tué.

Piéu 11. Khen thuéng, k§ luit

1. Két qua thuc hién Quy ché nay 1a mdt trong nhing tiéu chi cé thé duge sit
dung dé danh gia két qua thuc hién cong viéc h?mg nam cua ca nhan, don vi.

2. Bon vi, ¢4 nhan vi pham Quy ché nay va cc quy dinh khéc cua phép luat
vé bao dam an toan thong tin mang va an ninh mang, tuy theo tinh chét, muc do
vi pham s€ bi x1r Iy ky luat hodc cac hinh thirc xtr Iy khéc theo quy dinh ctia phap
luat; néu vi pham gay thiét hai dén tai san, thiét bi, thong tin, dit liéu thi chiu trach
nhiém béi thudng theo phép luat hién hanh.

Piéu 12. Trach nhiém thi hanh

1. Giam dbc Trung tam Coéng nghé thong tin gitp Cuc trudng theo ddi viée
trién khai va thuc hién Quy ché nay.

2. Thu trudng cac don vi truc thuéc Cuc co trach nhiém phé bién, quan triét
dén toan bd can b, nhan vién trong don vi thuc hién cac quy dinh ctia Quy ché
nay.

3. Cong chure, vién chirc, nguoi lao dong cia Cuc ¢o trach nhiém tudn thu
Quy ché; théng béo cc vin d& bat thuong li€n quan téi an toan thong tin mang
cho Trung tdm Cong nghé théng tin; chiu trach nhiém trudc phéap luét va Lanh
dao Cuc v& céc vi pham, lam thét thoat dit 1iéu mat do khong tuan thi Quy ché.

4. Trong qua trinh thyuc hién, néu c6 nhiig van d& kho khan, vuéng mic, cac
don vi phan anh vé Trung tim Cong nghé théng tin dé tdng hop, trinh Cuc trudng

xem xét, sira d6i, bd sung quy ché./. Wi~



