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QUYET PINH

Ban hanh Quy ché quan 1y va sit dung

hé thong cong nghé thong tin ciia Cuc S& hitu tri tué

CUC TRUONG CUC SO HUU TRIi TUE

Céin cir Ludt Giao dich dién tir s6 51/2 005/QH11 ngay 29 thang 11 nam 2005,
Cin cir Ludt Cong nghé théng tin s6 67/2006/QH1 1 ngay 29 thdng 6 ndm 2006;

Cén cir Ludt An toan théng tin mang sé 86/2015/QH13 ngay 19 thing 11
nam 2015;

Cén ciz Nghi dinh s6 64/2007/NP-CP ngay 10 thdng 4 ndm 2007 ciia Chinh
phil vé ting dung cong nghé théng tin trong hoat dong ciia co quan nha nudc;
Cdn cit Chi thi s6 34/2008/CT-TTg ngay 03 thdng 12 ndm 2008 ciia
Thi: tuéng Chinh phii vé viéc tding cuong sit dung hé thong thu dién ti trong hoat
dong cua co quan nha nudc,

Ciin cit Chi thi s6 15/CT-TTg ngay 22 thdang 5 ndm 2012 cia Thi tudng
Chinh phi: vé viéc ting cuong sir dung vin ban dién tir trong hoat déng cia co
quan nha nudc;

Cdn cit Quyét dinh s6 4105/0D-BKHCN ngay 31 théng 12 ném 2019 ciia B
truong Bé Khoa hoc va Cong nghé ban hanh Quy ché Quén 1y va sie dung hé thong
Cong nghé théng tin cua Bo Khoa hoc va Cong nghé;

Can cik Quyét dinh s6 2525/0P-BKHCN ngay 04 thdng 9 ndm 2018 cia Bo
truong B Khoa hoc va Cong nghé vé viéc ban hanh Diéu lé T6 chire va Hoat

dong cua Cuc S6 hitu tri tué;

Theo dé nghi ciia Gidm déc Trung tém Cong nghé thong tin.



QUYET DINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan Iy va sir dung hé
théng Céng nghé thong tin cua Cyc S& hiru tri tué.

Didu 2. Quyét dinh ndy c6 hiéu luc thi hanh ké tir ngay ky va thay thé Quyét
dinh s 623/QD-SHTT ngay 29 thang 3 ndm 2013 cta Cuc truéng Cuc S& hitu tri
tué vé& viéc ban hanh Quy ché Cong nghé théng tin.

Pidu 3. Gidm déc Trung tim Céng nghé thong tin, Thu truong cdc don vi
truc thudéc Cuc So hitu tri tué va t§ chtrc, ¢4 nhan c6 lién quan chju trach nhiém
thi hanh Quyét dinh nay./. ,,_—

Noi nhin:

- Nhu Diéu 3 (dé thuc hién);

- Cuc trudng, cac Phé Cyc trudng (dé chi dao);
-Luu: VT, CNTT@).




ONGNGHE  CONG HOA XA HQI CHU NGHIA VIET NAM
Poc ldp - Tu do - Hanh phiic

QUY CHE

Quin Iy va st dung hé thong cong nghé thong tin cia Cuc S6 hitu tri tué
(Kem theo Quyét dinh s6  503&/0D-SHTT
ngay FZ/’ thang A0 ném 2022 ciia Cuc S6 hitu tri tué)

Chwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, d6i twgng 4p dung
1. Quy ché nay quy dinh vé viéc quan 1y va st dung hé théng cong nghé
- théng tin (goi tit 1a “CNTT”) ctia Cuc Sé hitu trf tu¢ (goi tat 1a “Cuc”) do
Cuc So hitu tri tué quan ly, bao gbm:

a) Hé thdng mang may tinh cta Cuyc;

b) Hé théng thu dién tir clia Cuc;

c) Hé théng méy chi phuc vu clia Cyc;

d) Hé thdng phan mém phuc vu cong tic chuyén mén va co s& dit liéu tuong tng;

d) Tai nguyén internet cua Cuc.

2. Quy ché duoc 4p dung cho tht ca cdc don vi truc thude Cuc (sau diy goi
tat 1 “don vi”) va céc cdng chirc, vién chirc, nguoi lao déng (sau day goi tat 1a
“c4 nhén”) thuc Cuc tham gia quan ly va sir dung hé théng CNTT cua Cuc.

Pidu 2. Muc dich, yéu cau '

1. Nhim ting cudng ning luc quan 1y va sit dung hé théng CNTT cua Cuc;
phat huy tinh than trach nhiém, quyén han, nghia vu cta cac don vi va cd nhén
khi tham gia quan ly va st dung Hé théng CNTT ctia Cuc.

2. Pam béo hiéu qua dAu tu cho ha ting k¥ thuét trong viéc ng dung CNTT
va truyén thong, gop phan phuc vu cdng tac chuyén mén cta céc don vi va ¢ nhéan
thudc Cuc thong qua viéc quan ly va sit dung an toan Hé théng CNTT ctia Cuc. .

Pidu 3. Giai thich thuft ngit |

Trong Quy ché ndy, cic thuat ngft dudi day duoc hiéu nhu sau:

1. Hé théng CNTT 14 hé théng CNTT ctia Cuc S& hitu tri tué bao gdm hé
théng céc méy tinh (hé thdng may chti va may tinh tram), thiét bi tin hoc, hé théng
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dudng truyén, mang LAN, WAN, mang khong ddy, mang truy cip ndi bd tir xa
va céc tmg dung, co s& dit liéu (CSDL) hoat dong trén hé théng mang nay.

2. Mang cuc bé (LAN - Local Area Network) 1a mot hé théng mang bao gdm cac
may tinh va céc thiét bi ngoai vi dugc két néi véi nhau théng qua cac thiét bi mang dé
chia sé tai nguyén nhu thong tin, dit liéu, phin mém va cac thiét bi ngoai vi.

3. Mang dién réng (WAN — Wide Area Network) 1a mot hé théng mang dugc
thibt 14p d& két ndi hai hay nhidu mang mdy tinh c6 khoang céch xa vé mit dja Iy
thong qua mang riéng cua cac t4 chirc hodc ha ting mang clia cac nha cung cap
dich vu.

4. Dich vu mang 14 dich vu dugc thuc hién trén méi trudng mang may tinh
nham gitp ngudi st dung truy nhép va sit dung chung céc tai nguyén trén mang.

'S. Tai khodn (Account) 14 tai khoan danh cho ngudi sit dung, ding trén cac
dich vu mang dé dinh danh va xé4c dinh quyén han ctia ngudi st dung trén céc
dich vu mang do.

6. Co 56 dit liéu (Database) 12 kho théng tin luu trit di lidu duge thiét ké, t6
chirc dé d& dang quan 1y va st dung.

7. Théng s trén mang 13 céc thong sd quy dinh do Trung tdm Céng nghé
thong tin dat ra nham dam bao sy théng nhét trong viéc quan ly va khai thac s
dung mang may tinh cta Cuc.

8. Hé thong thu dién tir (Emazl) 1a hé théng quan 1y va cung cép dich vu thu
dién tit cia Cuc v6i dia chi tén mién ipvietnam.gov.vn.

9. Hé thong mdy chit phuc vu gbm céc may chu luu trlt, quan ly céc thong
tin, két hop v6i hé théng dudng truyén nhim trao ddi thong tin, dit liéu trén mdi
trudng mang va internet. Hé théng nay bao gdm cac may chu dich vu nhu: Hosting
dat cac Céng/Trang thong tin dién tlr, cdc ing dung, CSDL chuyén nganh, Active
Directory — may chi quén 1y céc tai khoan ngudi dung trong hé théng, Domain
Name System — May chi quéan ly va phin giai tén mién, Dynamic Host
Configuration Protocol — Mdy chu cap phat IP (Intenet Protocal) tw dong cho céc
may tram.

10. Mang khéng ddy (Wireless LAN) la mang sir dung cdng nghé cho phép
hai hay nhiéu thiét bi két néi v6i nhau bing cach st dung mét giao thirc chudn ma
khéng cin nhimg két ndi bang day mang.

11. Truy cdp mang ngi bg tie xa (Virtual Private Network - VPN) 1a dich vu
mang dung riéng @8 két nbi may tinh cia cic co quan, don vi hodc ca nhan vao
mang Cuc nhim dam bao an toan an ninh théng tin trén duodng truyén.

12. Thiét bi di déng 1 mdt thiét bj sb c6 thé cAm tay, c6 hé diéu hanh, c6 kha
ning xi 1y, két ndi mang va c6 man hinh hién thi nhu méy tinh x4ch tay, may tinh



bang, dién thoai di dong thong minh.

13. Mang mdy tinh ciia Cuc S6 hitu tri tué (sau ddy goi la “mang cua Cuc”)
' ]a hé théng mang LAN, mang khéng ddy, mang WAN két ni c4c mang don vi
thudc Cuc, cac thiét bi ngoai vi va cac thiét b truyén nhén théng tin.

14. Phan mém hé t/1511g thuong mai: 1a céc phén mém hoat déng trén nén
tang phé“m cling clia may chu, may tram phuc vu cong viéc gdm: cac Hé didu hanh
Windows, Linux, Office, Unikey, phong chéng mé doc, cac Hé quan tri CSDL
nhu: SQL Server, Oracle,... va cic phén mém khac.

15. Hé théng phd‘n mém phuc vu cong tdc chuyén mén va co s dik liéu tuong
iimg: bao gém phén mém quén tri don SHCN (IPAS), phén mém tra ciru ndi by,
phan mem tra ctu danh cho cong chiing, hé thong dich vu céng truc tuyén, hé
théng quan ly thu phi, cac phin mém ndi bd phuc vu cdng tac chuyén mon,.... va
céc co so dit liéu tuong ung

16. Tai nguyén internet ciia Cuc la he théng tén mién bao gOm:- tén mién
ipvietnam.gov.vn; cac tén midn dudi tén mién ipvietnam.gov.vn va céc tén mién
noi bo.

17. My tram: La cdc may tinh c4 nhén c6 két ndi dén mang cta Cuc.

Chuwong 11
QUAN LY VA SU DUNG HE THONG MANG MAY TINH CUA CUC

Piéu 4. Pon vi quan Iy mang ciia Cuc

1. Trung tdm CNTT la don vi dugc Cyc trudng giao quan ly mang cua Cuc
¢6 trach nhiém quan 1y va béo céo véi Lanh dao Cuc vé tinh hinh hoat dong ctia
mang va céc van dé phat sinh.

2. Céc don vi/cé nhan truc thuge Cuc b trach nhi¢m sir dung, bao vé mang
cua Cuec.

Piéu 5. Trach nhiém ciia don vi quan Iy mang cia Cuc

1. Quéan ly cac may tram, thiét bi mang, hé thong cap mang, théng s6 ky thuét
mang, bao dam hoat dong cla cdc may tinh trén hé thdng mang, giai quyet cac su

c6 lién quan.

2. Quan 1y va duy tri hoat dong clia mang clia Cuc dam béo céc dich vy chia *

sé dit liéu, ing dung, CSDL, thu dién t, Cong thong tin dién tir, céc dich vu cong
truc tuyén va intenet hoat dong tét. Dam bao cac hoat dong hd trg k§ thuét cho
cac don vi trong Cuc vao tht ca cdc ngay va 24/24 gio hing ngay. Chu tri, phbi
hop véi cac don vi trong Cuc @& dam bao cho hé thong mang hoat dong 0 6n dinh

va théng subt.
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3. Thuc hién cac hoat dong duy tri, phéi hop vdi cac don vi ¢6 lién quan cua
Cuc stra chita va nang cip cho mang ctia Cuc bao gdm hé théng tudng lira, dinh
tuyén, chuyén mach, hé théng may chu, may tram, hé théng cép truyén dén..., xir
Iy céc yéu cau vé di chuyén, thay d61 théng s6 hé thong mang tai TTCNTT.

4. Trudong hop tam ngling cung cap dich vu mang dé stra chita, nang cap, cap
nhét theo ké hoach, Trung tim CNTT phai théng béo cho céc don vi sit dung mang
cia Cuc trudce toi thidu 14 03 ngay lam viéc.

5. Kiém tra, giam sat viéc str dung cac két ndi va céc dich vu mang cia Cuc
d4 cap cho cac don vi, c4 nhan tham gia vio mang.

6. Trong truong hop cac don vi va c4 nhan khong tuan thi céc diéu kién dam
bao k¥ thuét, an toan thong tin mang, Trung tim CNTT gt thong bao nhéc nhd
trude khi tam ngiing viéc cung cép dich vu mang.

7. Tham muu, d& xuét lva chon cong nghé va trién khai céc giai phap dam
bao an toan, an ninh cho Hé thdng CNTT ctia Cuc.

Diéu 6. Nguyén tic cung cap, khai thic va sir dung mang ciia Cuc

1. Nguyén tic cung chp va sir dung dich vu  mang

a) Cac dich vu mang dugc cung cép bao gém: Céc dich vu mang duoc Cuc
cho phép st dung d& phuc vu cho cong tac quan ly, didu hanh, xr Iy nghiép vu
ctia Cuc va don vi;

b) Pon vi st dung mang cua Cuc néu c6 céc yéu cAu méi vé trién khai dich
vu cho don vi minh trén mang cta Cuc phai & xuét va phdi hop véi Trung tam
CNTT dé nghién ctru, thuce hién;

¢) Céc don vi va ¢4 nhan thudc Cuc khi tham gia vao mang ctia Cyc khong
duoc tu ¥ thay ddi nhiing théng s6 lién quan dén mang ctia Cuc. Trudng hop can
thay dbi phai dugc su dong y bing vin ban cta Trung tim CNTT.

2. Khai théc, st dung mang cta Cuc

a) Cac don vi va ca nhéan trong Cuc déu duoc quyén ding ky sit dung cac
dich vu mang hién ¢ ctia Cuc va c6 trach nhiém bao dam an toan, an ninh cho hé
théng thiét bi va thong tin trén mang;

b) Céc don vi va ca nhan khi st dung céc dich vu trén mang cua Cuc phai
ding muc dich, néi dung trong pham vi cho phép cia Cuc va phéap luat. Nghiém
cam su dung mang cua Cuc d& choi game, xem phim, phat tén céc thdng tin bi
phap luat nghiém cim;

c) Cac don vi va cd nhén st dung mang cua Cuc dé truyén nhin
(upload/download) céc file thong tin dung lugng trén 10Mb/file gay ach tach
dudmng truyén s& bi Trung tim CNTT ngén chin bang cac bién phép k¥ thuat. Khi
¢6 nhu cdu truyén/nhan céc file théng tin ndy, don vi/ca nhén c6 nhu céu phai
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ding ky bing vin ban (theo mau tai Phu lue IV) v6i Trung tdm CNTT dé duoc
huéng din thue hién. |

Piéu 7. Két ndi mang ciia Cuc

1. Tt ca cac don vi va ca nhan ¢ nhu cau thiét 1ap két ndi mang cia Cuc,
tai khoan str dung dich vu mang cia Cuc phai dang ky bang vin ban (theo mau
tai Phu luc I) v6i Trung tAm CNTT. Thoi gian dang ky vao gio lam viéc tit ca
cac ngay trong tudn (tir thit hai d&n thr sdu). Thoi gian thuc hién cung cap dich
vu mang cta Cuc cho cdc mdy tinh trong vong 05 ngay lam viéc tuy theo tung
dich vu ké tir khi Trung tdim CNTT nhén dugc ban dang ky hop I€.

2. Trung tm CNTT cé quyén tir chéi cung cdp dich vu mang cho céc may
tinh c6 két ndi mang khong tuan thi theo Quy ché nay.

Pitu 8. Quian 1y, khai thic, st dung phin mém thwong mai.

1. Trung tdm Cong nghé thong tin

a) C6 quyén thiét l4p cac chinh sach quan 1y ddm bio an toan d6i voi may
tram; hudng dan sir dung cac ph?m mém di duoc cai dat; Lap ké hoach, dé xuét
thay thé, ning cip, thay ddi cac phén mém can thiét theo sy phat trién cta khoa
hoc va céng nghé, phu hop véi nhu cdu cong viée cia Cuc;

b) Béo dam bi mat cac tai khoan dwoc cip (¢ truy nhip vao cc mdy tinh,
khai théac cac co s& dit liéu, cac dich vu va céc ing dung trén mang theo chirc
nang, nhiém vy cia minh) va chi co quyén st dung nhiing théng tin ma may chi
da phan quyén.

2. Céc don vi, ca nhan thudc Cuc

a) Tudn thu cac bién phap phong chéng m3 ddc mdy tinh, khong tw ¥ han ché
viéc dinh ky cap nhat chuong trinh phong chéng md doc mai va quét mi doc dinh
ky d& duge Trung tim- CNTT thiét 14p san; quét ma doc trudce khi st dung céac dit
liéu 14y tir cac thiét bi lwu trit bén ngoai va ti internet. Trudng hop cé nghi ngd
nhiém mi dgc phai béo ngay cho Trung tdm CNTT dé xir Iy kip thoi. Khong duge
tu y g& bo cac ph.’%‘m mém phong chéng mé ddc do Trung tim CNTT cung cap va
cai dat;

b) Thuc hién ding cac thao tac k¥ thut quy dinh dbi véi céc thiét bi CNTT
trén mang ctia Cuc. Trong trudng hop dé xay ra hw hong do van hanh sai quy dinh
hodc nguyén nhén chii quan thi phéi chiu hoan toan trach nhiém vé cac hu hong
do céc 161 d6 giy ra;

¢) Khong duge tu ¥ cai dit thém céc phan mém khong rd ngudn gbe, phén
mém bé khoa, phﬁn mém khong phuc vu cong tac chuyén mén... vio may tinh,
khong duge tir y 1am thay dbi c4c thong sd cia cdc thiét bi trong may tinh. Trong
trlﬁmg hop céc don vi va ca nhin c6 nhu cau cii dit cac phan mém dé phuc vu

>
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hoat ddng quan ly nha nudc hodc cac hoat dong chuyén moén khac thi phai thong
bao cho Trung tim CNTT d& lua chon phuong 4n cai dit t6i .

Piéu 9. Quan Iy, khai thac mang khong diy ciia Cue

1. Hé théng mang khong day ctia Cuc S& hitu tr tué do Trung tim CNTT quéan
1y va van hanh 14 hé théng phuc vu cho céng tic quan ly, diéu hanh vé chuyén mén
nghiép vu chung cua Cuc tai tru so 384-386 Nguyén Trai, Thanh Xuén, Ha Ndi.

2. Trach nhiém va quyén han ctia Trung tim CNTT:

a) Quan 1y, duy tri va van hanh Hé thong mang khong diy ctia Cuc dam bao
hoat dong an toan va n dinh;

b) Lua chon céng nghé va trién khai cic giai phap dim bao an toan khi két ndi;

¢) Xay dung ké hoach, du toan kinh phi va d& xuét v6i Cuc dé phat trién
mang khong day va thuc hién trién khai;

d) C6 quyén cép va phan quyén truy cip mang khéng diy cho ngudi st dung
phi hop v6i nhu cau sir dung;

d) Trong trudng hop can thiét c6 thé tam nglmg cung cép dich vu hosc thu
hdi quyén truy cép cia ngudi st dung.

3. Trach nhiém va quyén han ctia nguoi stt dung mang khong day:

a) Truy cép, stt dung mang khdng ddy mot cach an toan va hiéu qua. Thong
béo kip thoi t6i bd phan k§ thuat cia Trung tim CNTT khi phét hién ra su 6
trong qua trinh st dung (néu co);

b) Khéng duoc phép truy cép vao cac trang mang bi cdm theo quy dinh cta
phap luét; |

¢) Khéng duoc tu ¥ két ndi cac thiét bi cap phét dich vu mang khong day vao
hé théng mang cuia Cuc; khong st dung mang khong diy cua Cuc dé thuc hién
cac hanh vi truy cép trai phép hodc tAn cong vao cac hé théng mang khéc;

d) Trong trudng hop can thiét phai c6 mang khong day riéng phuc vu cong
tic quan 1y nha nuéc cia don vi minh phai c6 ¥ kién cia Trung tim CNTT nhim
dam bao an toan théng tin va ddng bd véi ha ting k§ thuat CNTT san c6 cia Cuc.

4. Str dung thiét bi di dong tham gia khai théc dich vu CNTT ctia Cuc

Céc c4 nhan/don vi c6 thiét bi di dong khi tham gia két ndi vio hé thong
CNTT cua Cuc phai dam bao cac yéu cdu sau:

a) Giao, gan trach nhiém cho c4 nhan hodc tép thé quan ly, st dung trang
thiét bi di dong ctia don vi khi khai théc dich vu CNTT cua Cuc;

b) Kiém soat duge cic phan mém cai dit; cAp nhat cc phién béan phdn mém
va cac ban va 16i trén thiét bi di dong;

c) Cai dit tinh ndng m4 hoéa dit liéu (néu c6), phan mém phong chéng ma doc
va céc 161 bao mat khac.
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Piéu 10. Quy dinh st dung dich vu truy cip mang ndi bj tir xa (VPN)
1. Céc don vi, c4 nhan c6 nhu cau két ndi mang VPN phai ding ky bang vin
‘ban (theo mAu tai Phu luc IT) véi Trung tim CNTT. Thoi gian thuc hién cung cap
dich vu VPN trong vong 05 ngay lam viéc.
2. Cbng chire, vién chirc, nguoi lao dong truc thuge Cuc duge cap quyén truy
str dung dich vu truy cdp mang ndi bo tir xa c6 trach nhi€ém:
a) Mdy tinh dung dé két nbi VPN phéi dugc dam bao an toan theo quy dinh;
b) Béo ddm an todn, bao mat thong tin ddi tai khoan truy cip VPN;
¢) Trong truong hop don vi, ca nhan khéng con nhu cau st dung hodc thay
dbi thong tin can bd quén tri tai khodn VPN, ldnh dao don vi gui thong bao béang
van ban cho Trung tim CNTT dé thuc hién thay d6i hogc hily bo tai khoan.
Piéu 11. Bio dam an toan thong tin mang
Viéc bdo dam an toan théng tin mang cia Cuc S& hitu tri tué duge thuc hién
theo quy dinh tai Chuong II ciia Quy ché bao dam an toan, an ninh théng tin mang
chia Cuc S¢ hitu tri tué dugc ban hanh kém theo Quyét dinh s6 503 3/Qb-SHTT
ngay 21/10/2022.

Chuong III
HE THONG THU PIEN TU CUA CUC SO HUU TRi TUE

Pitu 12. Hé théng Thw dién tir

1. Hé théng thw dién tir cia Cuc SHTT do Trung tim CNTT quén 1y va van
hanh 1a hé théng duoc st dung dé glri/nhédn thong tin qua mdi trudng mang phuc
vu cho cbng téc quén 1y, diéu hanh va chuyén mén nghiép vu chung ctia Cyc.

2. Pon vi va ¢4 nhan thudc dién dugc cép hop thu dién tir cia Cuc bét bude
pﬁéi stt dung hop thu dién tir ¢6 tén mién @ipvietnam.gov.vn trong trao ddi thong
tin phuc vu cho cong viée.

3. Ché @9 cung cip hop thu dién tir:

a) Mdi don vi trwe thude Cuc s& duoe cip 01 hdp thu dién tr dung chung;

b) Mdi ¢4 nhan 14 cong chitc, vién chirc, ngudi lao déng ctia Cuc duge cip

- 01 hop thu dién tu.

" 4. Hé théng thu dién tir ciia Cuc duoc van hanh trén hé théng may chi chuyén
dung sir dung céc phdn mém cé ban quyén, dudng truyén cia Cuc va dugc déng
ky st dung tén mién Qudc gia.

5. Cac loai hdp thu dién tu:
a) Hop thu dién fir cd nhén: La hop thu dién tir cia céc cd nhan cong chiec,

vién chure, nguoi lao dong thudc Cuc;

S5
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b) Hop thu dién tir don vi: La hop thu dién ti diung chung clia co quan, don
vi trye thube Cuc;

¢) Hop thu nhém: 1.4 dia chi nhan thu ciia mot nhém nguoi véi chire nang tu
chuyén thu duoc gui t6i vao hop thu ca nhan cia céc thanh vién trong nhém.

Piéu 13. Quy trinh cip méi, thay ddi, hity bé hop thw dién tir

1. D6i v6i hop thu dién tir don vi: Khi thanh 14p méi, giai thé hoic thay déi
tén, cin ¢t vao Quyét dinh ctia cip c6 thAm quyén ban hanh, don vi ¢6 trach nhiém
théng béo cho Trung tim CNTT d& thuc hién viée tao 1ap, thay d6i hoic huy bo
hdp thu dién tit cia don vi.

2. Pi v6i hop thu dién tir c4 nhan:

a) Truong hop cong chirc, vién chirc, ngudi lao dong méi dwogc tuyén dung
hodc thay ddi vi tri cong tac: Sau khi cod quyét dinh tuyén dung, diéu dong, lanh
dao don vi c6 can b, cong chirc, vién chiic néu trén gui thong bao b§ng van ban
dé xuat cAp méi (theo mAu tai Phu Iyc III) hoidc cap nhét thong tin hop thu dién
tir cho cong chire, vién chirc, nguoi lao dong téi Trung tAm CNTT;

b) Trudng hop céng chirc, vién chitc, ngudi lao dong thuyén chuyén cong
tac ra ngoai Cuc hodc nghi ché do: Sau khi c6 quyét dinh nghi huu hodc thuyén
chuyén, lanh dao don vi ¢6 can bo, cong chirc, vién chitc néu trén guii vin ban cho
Trung tim CNTT dé thu hdi hop thu dién tir c4 nhan sau 01 thang ké tir ngay quyét
dinh thuyén chuyén hoic nghi huu.

3. K& tir Ic tao 14p hoc lan truy cdp cubi cing, céc hop thw dién t khong
dugc truy cip sau 06 thang s& bi khoa, sau 12 thang s& bi thu hdi.

Diéu 14. Quan Iy hép thw dién t& don vi _

Thu tredng cac don vi trye thude Cuc (hodc ngudi duge Thu trudng iy quyén
quan ly, str dung hp thu dién tir don vi) ¢6 trach nhiém:

1. Phén c6ng can by chuyén trach quan trj va kiém tra ndi dung hop thu cua
don vi, coi ndi dung thu dién tir nhén dwgc nhu mot vin ban dén cia don Vi.

2. Quan 1y va luyu trit cdc thu dién tit ciia don vi, bao vé mat khau sit dung
thu dién tir, chju trach nhiém vé ndi dung thong tin cia thu dién tir giri di.

3. Trong pham vi ndi bo timg don vi, Thu trudng don vi quy dinh viéc sir
dung va chép hanh théng tin c6 chit ky sb, dinh kém vin ban duoc ky s6 truyén
qua hop thu dién tir don vi va coi d6 nhu mot trong céc phuong tién cong bd ménh
Iénh hanh chinh.

4. Ban giao dia chi hop thu, mat khiu va toan bd noi dung, tai liéu hop thu
don vi cho Thu truéng méi trong trudng hop thay d6i Thi trudng don vi.

_ 5. Thong béo cho Trung tdm CNTT vé viéc thay dbi thong tin lién quan dén
t6 chirc ctia don vi minh. Khi gdp su ¢ trong qué trinh st dung phai kip thoi thong



9

bao cho Trung tam CNTT @& phbi hop khéc phuc, sira chita va kho6i phuc hoat dong.

Piéu 15. Trach nhiém quan 1y hop thw dién tir ca nhan

C4 nhan duoc cip hop thu dién tir ¢4 nhén c6 trach nhiém:

1. Thudng xuyén kiém tra va giai quyét cong viéc cu thé dugc phan cong
trong hdp thu dién tir, tra 101 thu dién tir theo thdm quyén, chiu trich nhiém vé céc
ndi dung thong tin giti, nhan qua hop thu dién tir cia minh.

2. Pbi mat khéu ban ddu dugc cap phat; chiu trich nhi¢m vé mét khau hop
thw clia minh va dinh ky thay d6i m4t khau, khong truy nhép vao hp thu dién tir
cia ngudi khac va khong d8 ngudi khéc st dung dia chi, hop thu dién tir cia minh;
khi phét sinh 151 hoiic su ¢ trong qua trinh sir dung hp thur dién tir, bi mét quyen
kiém soat hop thu hay mAt mat khau phai lién hé ngay v6i Trung tim CNTT aé
dugce h3 tro.

3. Quén ly va luu trix néi dung thu dién tf ctia c4 nhan dam bao an toan.
Khéng phat tan virus, thu réc hodc gui cac thu dién tit ¢6 ndi dung khong phu hop
véi muc dich phuc vu céng viée thdng qua dia chi thu dién tir cia ca nhén.

Ditu 16. Si dung hop thw dién tir

1. Céc thong tin trao dbi qua hé théng thu dién tir cdng vu ctia Cuc dugce col ila
thong tin chinh thic trong qua trinh thye hién chic nang, nhiém vu ctia cac don vi,
¢4 nhan truc thude Cuc. Pon vi, ¢4 nhén chi st dung hop thu dién tir dé giao dich
cong viéc va chju trach nhiém vé ndi dung guri, nhén qua hop thu dién tr cia minh.
Khong st dung hop thu dién tir cong vy cho muc dich c4 nhan nhu ding ky tai khoan
ngan hang, mang xa hoi... Khong str dung dia chi thu dién ti mién phi clia cac mang
x3 hdi (nhu @gmail.com, @yahoo.com,...) trong giao dich cong viéc.

2. Nguoi st dung hop thu dién tir phai thuong xuyén kiém tra hop thu dé xur
ly cong viéc mot cach nhanh nhét va hiéu qua. D6i véi hop thu dién tir cia don
vi, Lanh dao don vi (hoac nguoi duoc uy quyén) quéan 1y hop thu dién t& ctia don
vi ¢6 trach nhiém hang ngay kiém tra, xt ly théng tin.

Pidu 17. Cong tic an ninh, an toan thong tin khi sir dung thw dién tir

. Khéng thuc hién giti, nhan qua hé théng thu dién tir c4c vén ban mét, thyc
hién ché d6 bao mit theo quy dinh. '

2. Khoéng phat tan thu rac; chuyén tiép thu cé ndi dung van hod ddi truy,
chéng pha Nha nudc, kich dong bao Iyc va chién tranh, gdy chia ré doan két.

3. Thuong xuyén sao luu thu dién tit vé may tinh c4 nhan ctia don vi, c4 nhan.
Dinh ky x04 b6 cac thu cli khong dung dén (thu réc, thu quang cdo, thu da qua
han 06 thang) trén hé théng may chu.

4. M4t khéu ctia hop thu dién tir phdi duge &bi ngay 14n dau tién khi nguoi

dung dang nhép vao hop thu. Mat khiu c6 téi thiéu 8 ky tu; khéng trung voi tén

7\
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tai khoan dang str dung; bao gdm tdi thiéu 3 trong 4 loai ky tur sau: chit hoa (A -
Z), chit thuong (a - z), chit s6 (0 — 9), ky tu dic biét (|, @, #, %, &, *,...). Mt
khéu dit khong dung theo quy dinh trén s€ khong dugc chép nhén.

5. Han ché viéc truy cap hop thu dién tir bing méy tinh khéng duoc dam bao
an toan va truy cdp tr mang internet cong cdng khong tin cdy. Canh gidc voi
nhimg thu dién tir ¢6 ndi dung, ngudn g kha nghi, gia mao. Khéng mé hoic tra
101 cac dia chi thu dién tr khong biét & hodc khong tin tudng.

6. Khi phat hién c6 hién twong mAt an ninh, an toan thong tin trén mang hodc
gap su cb vé thu dién tr, cic don vi, ¢4 nhén cin thong bao ngay chc; B¢ phan
quén tri hé théng thu dién tir cia Trung tim CNTT dé kip thoi xir 1y, khic phuc,
sua chita. |

Pia chi'tiép nhén khic phuc su cb thu dién tir: Truhg tam CNTT, s6 384-386
Nguyeén Trai, Thanh Xuén, Ha Noi; Email: congnghethongtin@ipvietnam.gov.vn.

Picu 18. Trach nhiém cia Trung tim CNTT trong viée quén ly, vin
hanh Hé thong thw dién tir ciia Cuc |

1. Quan ly va bado dam cho Hé thdng thw dién tir ctia Cuc hoat dong an toan,
thong sudt, lién tuc.

2. Tao va cép méi cho cac don vi, cd nhan thudc Cuc dia chi thu dién tir va
mat khéu ban dau dé st dung khi yéu cau béng vin ban dé nghi ciia Lanh dao don
vi chu quan.

3. Quén 1y cac tai khoan d3 cip trén Ha thong thu dién tit ciia Cyc, bao gdm
cdc viée: cAp nhat théng tin vé tai khoan khi ¢6 su thay d6i v6i xac nhan ctia Thi
trudng don vi; xoa bo cac hop thu dién tir khéng cung cép diy du théng tin theo

| yéu cau cta Trung tim CNTT, hosc theo yéu cAu ctia céc don vi/ca nhan s& hiru
hép thur d6, hodic céc hép thu dién tir ciia c4 nhan da nghi ché do.

4. Bao dam an toan, bao mit théng tin d6i voi Hé théng thur dién tir cia Cuc
theo ché do mat; quan ly quyén truy cép, khda tam thoi cac hdp thu dién tir va
thong bao cho chu s& hitu hop thu biét khi c6 vén dé vé bao mét hay vi pham céc
quy dinh lién quan. '

5. Trién khai c4c bién phép k¥ thut dé phong chéng mé doc v loc thu réc
cho Hé théng thu dién tir cia Cuc. Bao tri thuong xuyén; sira chita, khic phuc khi
c6 su cb xay ra di voi Hé théng thu dién tir ctia Cuc.

6. Xay dung va thuc hién ké hoach bdi dudng, tap huin cho céc don vi, c4

nhéan thudc Cuc trong viéc khai thac va st dung Hé théng thu dién tir cia Cuc.
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7. Thong bao cho céc don vi va cd nhan biét khi tam thdi ngling dich vu Hé

théng thu dién tr ctia Cuc @& bao dudng hodc xi Iy céc su cb xay ra;
8. C6 trach nhidm cung cAp quyén truy nhép vao hop thu dién tir cia cac don

vi, c4 nhan cho co quan chuc ning hoac cép c6 thdm quyén trong nhimg trudng
hop dic biét vi 1y do an ninh.

9. Soan thao dé d@é nghi ban hanh, td chirc trién khai cac quy dinh, van ban
lién quan d&n quan trj va van hanh Hé théng thu dién ti cua Cuc.

Pidu 19. Trach nhiém ciia cic don vi trong viéc quin ly, vén hanh va
duy tri h¢ thong thw dién ti

1.:Tuyén truyén nang cao nhan thirc vé viéc sit dung thu dién tir trong cong
viéc cho cdng chire, vién chirc, ngudi lao dong trong don vi.

2. Thuc hién viéc quéan ly, sit dung hop thu dién tir dugc cip dung muc dich,
c¢6 hiéu qua va chiu moi trach nhiém vé ndi dung théng tin truyén, nhan qua hé

théng thu dién ti theo quy dinh cua Quy ché nay.

Chuwong IV
QUAN LY VA SUDUNG HE THONG MAY CHU PHUC VU

Piéu 20. Quy dinh chung ciia hé thong mdy chii phuc vu

1. Hé théng méy cht phuc vu do Trung tdm CNTT quan ly va van hanh gdm
cac may chu cung chp cac dich vu trén internet va dam bao két ndi 24/7 (24 gio/
ngay va 07 ngay/tuan).

2. Hé théng may chi phuc vu cho phép luu trit va quan ly dir liéu va thuc
hién céc dich vu trén inter net va cac hé thQng phén mém phuc vu cdng tac chuyén
mén nhu DNS, VPN, CSDL, hé théng quan tri don s& hitu cong nghi€p (IPAS),
hé théng tra ctry, ... nham phuc vu cong tac quan 1}’7, diéu hanh va xit Iy nghiép vu
cua cac don vi str dung dich vu. )

3. Hé théng méy chi phuc vu dirge 4p dung cho tét ca céc don vi thude Cuc
- conhu ciu tham gia khai thac, st dung céc d1ch vu trén hé théng may chu cua Cuc.

Pidu 21. Quan Iy va van hanh hé theng may chu phuc vu

1. Trach nhiém va quyén han cia don vi st dung may chu phuc vu

~ a) Quéan ly va dua thong tin 1€n Cong/Trang thong tin dién tir cua don vi va
cia Cuc phai tudn thu theo quy dinh ctia B6 Van héa — Thé thao va Du lich, Bo
Théng tin va Truyén thong, B¢ Khoa hoc va Céng nghé va phdép ludt hién hanh;

b) Céc don vi va ca nhén khi st duncr dich vu may chi phuc vu khong dugc

~———
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lam phwong tién dé truyén nhan cac théng tin c¢6 ndi dung x4u, phan dong chéng
lai Nha nudc;

¢) Pon vi sit dung phai tu chiu trach nhiém va dam bao viéc sir dung ndi
dung dir liéu ctia minh trén may chu vao nhiing muc dich hop phap. Dac biét trong
nhiing truong hop sau:

- Khong st dung dich vu Hostmg trong cac ung dung vi pham ban quyen
phan mém, s& hitu trf tué, ... dong thoi ¢ trach nhiém kiém soét va ngin cAm
ngudi khéac 1am diéu d6 trén hé thng ctia minh.

- Khéng dugc cb y gui, tao lién két hodc trung chuyén bét ky loai dit liéu nao
mang tinh bat hop phap, de doa, lura déi, xac pham,... hay cac hinh thirc bi ngan
cim khéc dudi bat cir hinh thirc nio.

- Khong duogc cb y thuc hién céc hanh vi phat tan virus, th rac, ma ddc,...
hodc cac hoat dong bét hop phép trén mang.

- Khéng duoc sir dung cac chuong trinh hodc dich vu ¢6 kha ning lam téc
nghén hoic dinh tré hé thong, nhu' gy can kiét tai nguyén hé thdng, 1am qué tai
bd vi xtr Iy va b nho..

d) Pon vi st dung phai cé trach nhiém bao mat cac thong tin ciia minh mot
cach an toan nhu mét khu hay théng tin mat khéc lién quan dén tai khoan cta
don vi va c6 trach nhiém bédo cho Trung tdm CNTT khi phat hién hinh thtc truy
cap trai phép béng tai khoan ho#ic céc so hd vé bao mat bao gé‘)m viéc mét, vi danh
cép hoic ¢ 16 thong tin khac; |

d) Don vi st dung c¢6 trach nhiém sao luu bao quan dit liéu ctia minh;

e) Néu vi pham cac quy dinh trén, hé thdnhg s& ngimg cung cép dich vu ma
khong théng béo trudc dé dam bao an toan cho hé théng,

2. Trach nhiém va quyén han ctia don vi cung cdp méy chi phuc vu

a) Hé théng may chi phuc vu clia Cuc-do cdc can bd k¥ thuét cia Tung tdm
CNTT quan ly va van hanh dam bao cho Hé thdng hoat déng thong subt, lién tuc;

'b) Bao dam an toan, bao mét théng tin theo ché d6 mét; quan ly quyén truy
cép cua don vi str dung dich vy;

¢) Pam bao hé théng duoc cai dit phan mém c6 ban quyén phong chéng ma
ddc, thu réc,... va bio quan di liéu cta don vi sit dung dich vu hé thong;

d) Pon vi st dung dich vu s& dugc théng béo trong vong 12 gi¢ trong trudng
hgp stra chita, nang cap hé théng va khi cé su cb xay ra nhu hong thiét bi phan
ctmg, dudng truyén,... Céc su cb bét kha khang khac xay ra voi hé thong s& dugc
khic phuc trong thoi gian sém nhit.
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Chwong V
QUAN LY VA SU DUNG TAINGUYEN INTERNET

Pidu 22. Nguyén tic quan Iy va sit dung tai nguyén internet

1. Tai nguyén internet cta Cuc duge quy hoach théng nhét dé bao dam cho
hoat déng Internet ctia Viét Nam an toan, tin cdy va hiéu qua.

2. Viée quén 1y, st dung tai nguyén internet ctia Cuc phai bao dam ding muc
dich, dﬁng dbi tuong, ding quy dinh va khong x4m pham quyén, loi ich hop phép
clia céc td chire, ca nhan khéc.

Piéu 23. Trach nhiém ciia Trung tam CNTT

1 Tuyen truyén, hudng dan, t8 chirc thuc hién, kiém tra, gidm sét viéc quan
Iy va str dung tai nguyén internet hiéu qua, ding quy dinh.

2. B4o dim an toan viéc quéan ly va sir dung tai nguyén internet va bi mat thong
tin ciia cac don vi, to chiic thude Cuc st dung tai nguyén internet theo quy dinh.

3, Thuc hién bao vé céac tén mién ctia Cuc “ipvietnam.gov.vn” lién quan toi

chi quyeén, loi ich an ninh qudc gia.

Chwong VI
QUAN LY VA SU DUNG HE THONG PHAN MEM PHUC VU CONG
TAC CHUYEN MON VA CG SO DU LIEU TUONG UNG

Diéu 24. Nguyén tic chung
1. Céc don vi, cé nhén truc thuge Cuc déu duoc khai théc, st dung thong tin
co ban thudc Co sé dit liéu cua Cuc.
2. Déi v6i chc ¢4 nhan mudn ding nhép, cap nhét théng tin clia minh phai co
&t cac diu kién sau:
a) Co phiéu ding ky cép nhit, khai théc, sir dung théng tin gtri Trung tdm
CNTT, duoc 1anh dao don vi cua cé& nhan d6 ky xac nhén;
b) Pugc Trung tdm CNTT cap quyen truy cép, tai khoan, mét khau truy cap.
Didu 25. Quyén ciia c& nhan, don vi khai thae, sir dung phin mém ndi
b va co s¢ dir liéu
1. Puogc huong dan va giai quyet nhitng vudng mac trong viéc khai thac, si
dung phan mém phuc vu cdng thc chuyén mén va co s dit liéu tvong tmg.
2. Puge cung cip kip thoi, trung thuc théng tin chinh x4c theo dang ky.
Piéu 26. Nghia vu ciia ca nhan, t6 chire khai thic, st dung hé théng phén
mém phuc vu cong tc chuyén mon va co s& dir liéu twong ung
1. Dbi véi don vi st dung, khai thac hé théng

\$EY
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a) Pang ky can bd nhén, quén ly tai khoan, mat khéu truy cdp, khai thac, st
dung phan mém va Co sé dit liéu véi Trung tim CNTT;

- b) Quan ly can b truc tiép giao quan ly tai khoan, mat khiu truy c4p, khai
thac, sir dung thong tin do don vi da déng ky;

¢) Quan ly ndi dung cac thong tin cap nhat, khai thac;

d) Chiu trach nhiém vé sai pham do cén bé quan 1y tai khoan, mat khau truy
cdp, khai thac, st dung thong tin d& dang ky giy ra. |

2. D6i v6i ca nhan: quéan 1y tai khoan, mét khdu truy cp, tuyét dbi khong
dugc phat tan, st dung sai muc dich, khong chia sé, lam 10 mat khau truy cap
thong tin da duoc giao tréch nhiém quan ly, sir dung.

Piéu 27. Trach nhiém cia ¢4 nhan dwge phin cong trwe tiép quén Iy hé
théng phin mém phuc vu cong tic chuyén mén va co sé dir liéu twong ing

1. Béi v6i Trung tim CNTT

a) Chu tri viéc xdy dung, phét trién, quén tri, vin hanh, bao tri ddm bao hoat
dong thuong xuyén, 6n dinh ctua phén mém néi bd. Néng cap, cap nhat phan mém
khi c6 su thay ddi cac vin ban phap luat hoic thay ddi quy trinh céng viéc. Thong
bao ngay voi lanh dao Cuc d6i véi cac truong hop khong xi ly duoc cac su cb:

b) Theo doi, kiém tra, ddnh gié viéc thuc hién va higu qué_trién khai phé‘m
mém va co sé& dit ligu lién quan;

¢) Huéng dan cic don vi str dung phan mém hoic thyc hién két ndi lién théng
dit liéu gitta cdc phan mém;

d) Sao luu, bao quan, bao mat thong tin cia Co so dit liu;

d) Hb trg trich xuét béo cdo theo yéu cu phuc vu cdng tac.

2. Pbi v6i Lanh dao va ca nhan céc don vi khai thac, sir dung phén mém va
co so dit liéu: tap hop céc tinh huéng phét sihh, cac su co dé dé nghi Trung tam
CNTT chinh stra vé hé t-héng, co s¢ dit liéu va thong bao ngay voi Trung tdm
CNTT dbi véi céc su cd dot xut dé cb hudng dan cu thé hodc hd trg trong qua
trinh x1 ly.

Chuwong VII
PIEU KHOAN THI HANH

Pidu 28. Khen thuéng, xir Iy vi pham
1. Céc don vi va ca nhan thuc hién t6t Quy ché nay s& duoc xem xét dé khen
thudng hang nam theo quy dinh;
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2. Pon vi hodc ca nhan nao vi pham Quy ché nay, thi tuy theo tinh chét, mirc
do vi pham c6 thé bi xtt 1y hanh chinh, xr Iy ky luat hodc cac hinh thue xur 1y khac
. theo quy dinh hi€n hanh; néu vi pham gay thiét hai 1én dén tai san, thiét bi, thong
tin, dit 1iéu trén mang may tinh clia Cuc thi con phai chiu trdch nhiém bdi thuong
vat chit v& nhitng thiét hai gy ra theo quy dinh ctia phép luit.

3. Viéc giai quyét khiéu nai, t cdo va tranh chép duoc thyc hién theo quy
dinh c6 lién quan cua phap luét.

Piéu 29. T4 chire thue hién

1. Giam dbc Trung tAm Cong nghé thong tin chu tri, phdi hop véi Van phong
Cuc huéng din, don dbc va kiém tra viéc thyuc hién Quy ché nay, hang nam téng
két va dénh gia két qua thuc hién bao cédo Cuc trudng Cuc S& hivu tri tué.

2. Trong qua trinh td chtrc thue hién, néu c6 van dé phat sinh m&i hoac kho
khin, vuéng méc can phan anh kip thoi vé Trung tdm Cong nghé thong tin dé tap
hop béo cao Cuc trudng Cuc S& hitu tri tué stra ddi, bd sung cho phi hop S e

—




Phu luc I
MAU PANG KY SU DUNG DICH VU MANG CUA CUC SG HU'U TRI TUE
(Kem theo Quyét dinh s6 5033, /0D-SHTT
ngay 0{4 théng A0 ndm 2022 ciia Cuc S6 hitu tri tué)

L L G I Er——
TT Tén don vi Dién thoai Can b0 phu trach Di dong Ghi cha
0 quan
Ha N¢i, ngay thdang ndm 20
Nguoi ldp bang dang ky Xdc nhén cia Lanh dao don vi

(Ky, ghird ho tén) (Ky, ghi rd ho tén)



Phu luc II
DUNG DICH VU VPN CUA CUC SC HUU TR{ TUE
1 theo Quyét dinh s6  §032,/0D-SHTT
thdang /| 0 ndm 2022 cita Cuc S6 hitu tri tué)

TR DIOML VI I otk bbb bbb st

LE Tén don vi Dién thoai Cén bd phu trach tai | Di dong Ghi chu
CO quan khoin VPN

Ha Néi, ngay thdng nam 20

Ngudi dang ky Xdc nhan ciia Lanh dao don vi
(Ky, ghi rd ho tén) i (Ky, ghi ré ho tén)




Phu luc IIT
MAU DANG KY SU DUNG DICH VU THU DIEN TU CUA
CUC SO HUU TRI TUE
(Kém theo Quyét dinh 56 505, /0P-SHTT
ngay au thang /,0 nam 2022 cua Cuc S6 hitu tri tué)

Tén Pon vi:

TT Ho va tén Phong | Chuc | DPién Di Hop thu dién tir | Hop thu dién tir du

nguoi sir dung ban vu thoai | dong c6 tén mién phong (néu co)
clng tac co ipvietnam.gov.vn
quan hién dang str

dung (néu c6)

Ha N¢i, ngay thdng ndm 20

Ngwoi 1ap danh sdch Xdc nhin cia Lanh dao don vi
(KY, ghi rd ho tén) (Ky, ghi ré ho tén)




Phu luc IV
UNG DICH VU TRUYEN NHAN CAC FILE THONG
TIN DUNG LUGNG TREN 10MB/FILE
1 theo Quyét dinh s6 50&2//QB-SHT T
thang A0 ndm 2022 ciia Cuc S6 hitu tri tug)

TEN DOM Vi © 1o s s

TT | Ténngudi sit dung | Dién thoai Tén Dia chi truyén nhan file Muc dich
co quan file
Ha Ngi, ngay thdng ndm 20
Neguwoi ding ky X4c nhin ctia Lanh dao don vi

(Ky, ghi rd ho tén) (Ky, ghi 3 ho tén)
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