(12) BAN MO TA GIAI PHAP HUU iCH THUQC BANG PQC QUYEN

GIAI PHAP HU'U iCH
RO et tun-aR I 1111111
CUC SO HUU TRI TUE
2-0002459

(51) HO04W 4/029; HO4W 4/90; HO4W 4/30 (13) 'Y

2020.01
(21) 2-2020-00215 (22) 01/06/2018
(67) 1-2018-02361
(45) 26/10/2020 391 (43) 25/02/2019 371A

(76) Dinh Xuan Thanh (VN) ’ ’
20 ngd chg Kham Thién, phuong Kham Thién, quan BDong Pa, thanh pho Ha Noi
(74) Cong ty Luat TNHH SOLIS (SOLIS LAW)

(54) HE THONG CANH BAO AN NINH

(57) Giai phap hiru ich dé xuat hé thong canh bao an ninh bao gbm thiét bi di dong, duoc
dbi tuong can phat canh bao mang theo, thiét bi nay bao gom bo xu ly, kh01 thu phat vo
tuyén, co cau kich hoat, khdi quan 1y ning luong (pin). He thdng con bao gom b thu phat
tin hiéu v tuyén dé tiép nhan tin hiéu tir thiét bi di dong thong qua két nbi vo tuyen va
chuyén tiép tin hiéu nay qua mang TCP/IP; may chu xur ly thong tin duoc két ndi voi bo
thu phat tin hiéu vo tuyén thong qua két ndi mang TCP/IP; thiét bi bio dong duoc két ndi
t6i, va duoc diéu khién boi, may chu xu ly thong tin. Thiét bi di dong lién tyc hodc ngat
quang hoac dinh ky truyen tin hiéu vo tuyén toi may chu xir Iy thong tin thong qua bo thu
phat tin hiéu vo tuyén dé may chua xtr 1y thong tin, dua trén tin hiéu nay va nho cong nghé
dinh vi trong nha (Indoor Positioning), lién tuc hodc ngit quing hodc dinh ky, xac dinh
dugc vi tri cua thiét bi di dong. Khi co cau kich hoat duoc tac dong dé phat canh bao an
ninh thi by xur ly s€ gui tin hiéu bao dong, c6 mang thong tin dinh danh cua thiét bi di
dong, qua bo thu phat tin hiéu v6 tuyén dén may chu xir 1y thong tin. Sau khi nhan va phan
tich tin hi¢u bdo dong, may chu xur 1y thong tin thuc hién quy trinh bdo dong thong qua
thiét bi bao dong dé hd tro an ninh cho ddi tuong phat canh bao da dugc dinh danh va dang
o0 mot vi tri da duoc xac dinh.
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Linh vuc ky thuat dwoc dé cap

Giai phap hitu ich dé& xuat hé théng va phuong phéap phét canh béo va ho
tro an ninh trong nhiing trudng hop c6 nguy co mét an ninh, vi du khi can b y
té bi bao hanh trong bénh vién, nhan vién ngan hang khi cé nguy co cudp hodc
nhan vién bao vé khi phat hién su xAm nhap trai phép hodc chay nd. Cu thé 1a
giai phap hitu ich dé xuét hé thong va phuong phép phat canh bao bang céch sir
dung cac thiét bi di dong, cong nghé két ndi vo tuyén, ky thuat dinh vi két hop
voi luu trit va xir ly dit liéu qua may chu xtr ly thong tin.
Tinh trang k¥ thuat cia gidi phap hiru ich

Trong cudc séng hién dai c6 nhiéu trudng hop can phat bao dong dé
phong tranh hodc ngén chdn nhiing tinh hudng mét an ninh, nguy clp co thé
hodc dang dién ra. Mot vi du trong s6 d6 1a nan bao hanh déi véi can bo y té
(CBYT) trong bénh vién. Pay la mét hanh vi vi pham phép ludt, c6 xu hudng
thuong xuyén hon va tré thanh mot van nan, hau qua khong chi gdy thiét hai
cho CBYT, cho chinh duong su vi pham ma con anh huéng téi nhitng nguoi
bénh dang can chim soc, day 10i su phat trién van minh cta xa hoi, 1a mot yéu
t6 can tro hoat dong binh thudng ctia nganh y té. Viéc 1én an, tuyén truyén, XU
Iy cac hanh vi vi pham phép luat hién nay van chua lam cai thién duogc tinh
hinh. Strc khoe, tinh than va tinh mang CBYT van dang bi xdm hai mac du céc
CO SOy t& vAn ludén nd luc tu hoan thién dé c6 dugce chét luong dich vu 'y té tt
nhét hudng t&i su hai long cua nguoi bénh.Do d6, nganh y té dang rat can
nhiing giai phap mang tinh chu dong dé phong, tranh bao hanh xay ra déi voi
CBYT, dam bao méi trudng 1am viéc duge an toan, CBYT duoc yén tam cuu
chita cho nguoi bénh. Tuy nhién, thuc trang tai cic co sO'y té trong viéc bao vé

an ninh cho d6i ngti CBYT hién nay lai chua dap tmg duoc yéu cau néi trén:
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- HAu nhu chua c6 dugec mot giai phap cling nhu cac thiét bi can thiét dé

c6 thé giri cac tin hidu bao dong khén cAp mét cach dong loat va nhanh nhat.

- Van chua c6 mot hé théng phat hién nhiing tinh hudng nguy hiém dé
phat ra nhiing tin hiéu khan c4p nham tim phuong an d6i phé mot cach nhanh

nhét.

- Céc thiét bi phat hién va bao dong néu cé cling riéng 1é, kho sur dung,
tdc d6 dap tmg cham, va khong c6 su két ndi dong nhat v6i nhau thanh hé

théng.

- Khi ¢6 trudng hop khan cAp hiu nhu chi ¢6 thé st dung thiét bi 1a dién

thoai di dong dé thong bao.

- Viéc theo dbi qua camera gan trong cac bénh vién lai khong thuong
xuyén va dugc chu trong, cac dir licu tir camera duoc luu trit trong nhitng 0

ctng cong kénh va han ché vé dung luong.
Ban chit k§ thuit ciia giai phap hitu ich

Nhim khic phuc cac ton tai clia cac giai phap ky thuat da biét, giai phap hitu
ich d& xuét hé théng canh bao an ninh cho phép nhanh chéng dinh danh doi

tuong can hd trg an ninh va dinh vi déi tuong nay dé thuc hién kich hoat quy

trinh bao dong nhim hd trg an ninh khi can thiét.

Theo mot phuong an cta giai phap hitu ich, hé théng canh bao an ninh bao

gom:

- thiét bi di dong, duoc dbi tuong can phat canh bio mang theo, bao
gbém bo xtr 1y, khéi thu phét vo tuyén, co cAu kich hoat, khéi quan ly
nang lugng (pin);

- b6 thu phat tin hiéu v6 tuyén dé tiép nhan tin hiéu tir thiét bi di dong
thong qua két ndi vo tuyén va chuyén tiép goi tin mang trong tin hiéu

nay qua mang TCP/IP;
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- may chu xt Iy théng tin dugc két ndi v6i bo thu phat tin hidu vo tuyén
thong qua két ndi mang TCP/IP;
- thiét bi bao dong duoc két ndi t6i, va dugce diéu khién boi, may chi xu

ly thong tin;
trong do:

khéi thu phat vo tuyén, lién tuc hoac ngét quang hoac dinh ky, truyén tin hiéu
v6 tuyén toi méay chi xir ly thong tin théng qua bé thu phat tin hiéu vo tuyén dé
may chi xu ly thong tin, dua trén tin hiéu cua khéi thu phat vo tuyén va nho
cong nghé dinh vi trong nha (Indoor Positioning), lién tuc hodc ngét quing hoic

dinh ky, xac dinh dugc vi1 tri cua thiét bi di dong;

khi co céu kich hoat dugc tac dong dé phat canh bao an ninh thi b xur ly sé& giri
tin hiéu bdo déng, c6 mang thong tin dinh danh cua thiét bi di dong, qua bd thu

phat tin hiéu vo tuyén dén may chi xur ly thong tin;

sau khi nhan va phan tich tin hiéu bdo déng, may chu xir ly thong tin thyuc hién
quy trinh bao dong thong qua thiét bi bao dong dé hd trg an ninh cho dbi tugng
phat canh bao da dugc dinh danh va dang & mét vi tri da dugc xac dinh.

Theo mot phuong an khac cta giai phap hitu ich, thiét bi di dong con bao
gdm cam bién chuyén dong va khdi thu phét v6 tuyén chi phét tin hiéu t6i may
chu xir Iy thong tin thong qua b thu phat tin hiéu v tuyén khi dua trén tin hiéu
ctia cam bién chuyén dong, bd xir 1y x4c dinh dugc rang thiét bi di dong dang di
chuyén vi tri.

Theo mot phuong an khac cta giai phap hitu ich, he théng canh bao an ninh
bao gom:

- thiét bi di dong, duoc déi tuong can phat canh bao mang theo, bao

gé)m bo xur ly, khdi thu phat vo tuyén, khéi dinh vi vé tinh, co cau kich

hoat, khbi quan 1y nang lugng (pin);
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- b thu phét tin hidu v6 tuyén dé tiép nhan tin hiéu tir thiét bi di dong
thong qua két ndi vo tuyén va chuyén tiép goi tin mang trong tin hiéu
nay qua mang TCP/IP;

- may chu xtr ly thong tin dugc két ndi v6i bo thu phat tin hiéu vo tuyén
thong qua két n6i mang TCP/IP;

- thiét bj bao dong duogc két ndi t6i, va dugc didu khién béi, may chu xir

ly thong tin;
trong do:

khi co cdu kich hoat dugc tac dong dé phat canh bao an ninh thi b xir ly s& giri
tin hiéu bao dong, c6 mang thong tin dinh danh cua thiét bi di dong va thong tin
toa do, dugc cAp bsi khéi dinh vi vé tinh, qua bg thu phat tin hiéu v tuyén dén
may chu xtr ly thong tin;

sau khi nhén va phan tich tin hiéu bdo dong, mdy chi xir ly thong tin thuc hién
quy trinh bao dong thong qua thiét bi bao dong dé hd tro an ninh cho dbi tuong

phét canh bao da dugc dinh danh va dang ¢ mot vi tri da duoc xac dinh.

Theo mdt s phuong 4n cla giai phap hitu ich, thiét bi di dong cé thé c6
dang cua mot trong s6 céc thiét bi nhu thé dién tu, d@)ng hd thong minh hodc bd

diéu khién chuyén dung.

Theo mét s phuong 4n cla giai phap hitu ich, khdi thu phét v6 tuyén trong
thiét bi di dong va bd thu phat tin hiéu vo tuyén hoat dong theo mét trong s6 cac
chuén giao tiép vo tuyén BLE (Blue tooth Low Energy) hoac wifi hodc két hop

cac chuan nay.

Theo mdt s6 phuong an clia giai phap hitu ich, khéi thu phat vo tuyén trong
thiét bi di dong con két hop ca chuan NFC (Near Field Communication) dé thiét

bi di dong co thé duoc tich hop véi thé chdm cong hodc chia khéa dién ti.
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Theo mdt sé phuong 4n cua giai phap hitu ich, co cAu kich hoat 14 nit bam.
Tuy nhién, theo mot s6 phuong an khac cta giai phap hitu ich co c4u kich hoat
la cam bién chuyén dong va bé xur 1y s& phat tin hiéu bao dong khi cam bién
chuyén dong xac dinh dugc ring di xay ra cac chuyén dong bt thuong nhu
rung, lac hoic chuyén dong voi gia téc 16n. Theo mot sé phuong an ctia giai
phép hitu ich, thiét bi di dong mang cam bién chuyén dong duoc gén trén co thé
d6i twong can phat canh béo va chuyén dong bat thuong co thé 12 nhip tim hodc
nhip thé bat thudng ctia dbi tugng nay. Theo cac phuong an khac nita cia giai
phap hitu ich, co c4u kich hoat ¢6 thé 13 su két hop giita nut bAm véi cam bién

chuyén dong.

Theo mdt s6 phuong 4n ctia gidi phép hiru ich, may chu xir ly thong tin c6

thé 13 may chu chuyén dung hodc mdy chu 4o dya trén cong nghé dam may.

Theo mdt sé phuong an cla giai phap hitu ich, cac bd thu phat tin hi¢u vo
tuyén c6 thé két ndi v6i nhau qua chudn két néi BLE hodc wifi dé tao thanh

mang két noi vo tuyen.

Theo mdt sé phuong 4n ciia giai phép hitu ich, thiét bi bao dong c6 the 1a
mot trong s6 chudng, coi, loa phéng thanh, camera ghi hinh, dén chép, ctra dong
mo& tu dong, bo gui tin nhén tu dong dén cac thué bao dinh trudc, phén mém
ing dung bdo dong dugc cai dat trén mdy tinh hodc dién thoai di dong, hoac két

hop cac phuong tién néu trén.

Theo mot s6 phuong 4n cla giai phap hiru ich, may chu xu ly thong tin thyuc
hién kich hoat quy trinh bao dong bao gém mot, hodc mot s6, hodc tat ca trong
s6 cac bién phéap bdo chudng, bdo coi, chép den, phat thong bao trén loa phong
thanh, déng ctra tu dong dé cach ly khu vuc can thiét, giri tin nhin dén cac thué
bao di dong dinh truée, gui tin hiéu béao dong dén phan mém tng dung cai dat
trén dién thoai thong minh hodc mdy tinh, kich hoat camera ghi hinh, gui thong

bao biang vin ban, am thanh hodc video dén cac b phan, co quan chirc néng.
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Theo mdt sé phuong 4n ctia gidi phap hitu ich, déi tuong can phat canh bao
c6 thé 12 nhan vién y t& bi bao hanh, bénh nhén cin hd tro khan cap, nhéan vién
ngan hang hodc nhan vién ctra hang kim hoan khi gap tinh hubng nguy cép,
nhan vién bao vé cac chung cu khi phat hién chay nd hodc su xdm nhép trai
phép.

Mo ta van tat cac hinh vé

Céc hinh v& kém theo, von dugc két hop vao, va 1a mot phan ctia ban mé ta
ndy, c6 tac dung minh hoa cac phuong an thuc hién dugc néu lam vi du, cac dau
hiéu va khia canh cua giai phéap hitu ich, va cliing v6i ban mo ta nay, c6 tac dung
giai thich cac nguyén ly cta giai phép hitu ich.

Fig. 1 12 so db thé hién hé thong theo giai phap hitu ich;

Fig. 2 12 so d0 thé hién cAu tao cta thiét bi di dong theo giai phap hitu ich.

Fig. 3 12 so dd thé hién cac budc thuc hién giai phap theo giai phap hitu
ich.

M6 ta chi tiét phwong an thwe hién gidi phap hiru ich

Mot phuong an cu thé ctia hé thong canh bao an ninh theo giai phap hitu ich
khi dugc ap dung cho méi truong bénh vién nham hd trg an ninh cho cac c4n bod
y té (CBYT), ngin chan hién tugng bao hanh trong bénh vién, s€ dugc mo ta chi
tiét dudi day c6 dua vao cac hinh v& kém theo. Fig.1 12 so d6 thé hién hé thong
theo giai phap hitu ich. Fig.1 thé hién hé théng bao gdm thiét bi di dong, dén
lrot minh thiét bi nay lai bao gdm bd xu 1y, khdi thu phat v6 tuyén, cam bién
chuyén dong, co chu kich hoat, khéi quan 1y ning lugng. Ngoai thiét bi di dong,
hé théng ciing bao gém bo thu phét tin hiéu vo tuyén dé tiép nhan tin hiéu vo
tuyén tir thiét bi di dong thong qua két ndi vo tuyén va chuyén tiép tin hiéu nay

qua mang TCP/IP; may chu xu ly thong tin dugc két ndi voi bo thu phat tin hiéu
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qua két ndi mang TCP/IP; thiét bi bao dong duoc két ndi t61, va duoc diéu khién
bdi, may chu xt ly thong tin.

Theo phuong 4n nay cua giai phap hiru ich, thiét bi di dong dugc tao ra dudi
dang thé thong minh dugc can bg y té mang theo. Thé nay co kich thuéc nho
gon nén CBYT ¢6 thé deo & trén ¢ hodc trén 4o. Tuy nhién, theo mdt phuong
an cua giai phap hitu ich, thé nay co thé duoc gin trén co thé ctia bénh nhén dé
theo doi chuyén dong theo nhip tim hodc nhip thé. Nhu duogc thé hién trén
Fig.2, thé thong minh nay lai bao gdm bd vi xt Iy, khdi thu phét vo tuyén, cam
bién chuyén dong va khéi quan ly dién ning (pin). B6 vi xtr Iy c6 chic nang
didu khién hoat dong cua céc thanh phan khac trong thé théng minh. Vi dy, bo
vi xu ly co thé 1a loai MCU nrf51822 (ultra low power), 32Kb RAM, 256 KB
Flash. Tuy nhién, c4c loai bd vi xtr ly phu hop khéc cling ¢ thé duoc st dung.

Theo phuong 4n nay cia giai phap hitu ich, khéi thu phat vo tuyén co thé
hoat dong theo cac chuan két ndi khong diy BLE (Bluetooth Low Energy-
Bluetooth nang luong thdp) va NFC (Near Field Communication-Truyén thong
truong gin). BLE 14 cong nghé s dung song radio dé két ndi khong day tam
ngén, tiét kiém niang lugng, khoang cach thu phat song Ién dén 60m. Chuan két
néi nay dugc ap dung dé két néi thé thong minh voi bd thu phat v tuyen va qua
mang TCP/IP dén may chu xir ly thong tin, nhu s& dugc mo ta dudi day. Tuy
nhién, theo cac phuong 4n khac cua giai phap hitu ich, khdi thu phat vo tuyén
cling co thé hoat dong trén séng wifi hodc cac bang thong vo tuyén khac nira dé
két ndi thé thong minh v6i may chii x Iy thong tin. NFC 1a cong nghé két ndi
khéng day véi khoang cach gan (t6i da 4cm) dugc ép dung trong viée dinh danh
thé & khoang cach gan. Nho co chudn két néi NFC ma thé théng minh c6 thé
cung cap thém cac tién ich khac nhu kiém soat ra vao cira, phan quyén truy cap

theo khoa, phong, c4 nhan.. hodc dung lam the chdm cong v.v..

Fig.2 thé hién thé théng minh con bao gdm b cam bién chuyén dong la thiét

bi dé phat hién chuyén dong cua thé. Theo do, tiy theo tinh trang thé chuyén

-8
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dong, rung lic hay ding yén ma bo cam bién nay sé cap tin hiéu tuong Gng dén
bd xur ly. Dua trén tin hi€u cua cam bién chuyén dong, bo xur ly s€ xac dinh
dugc thé thong minh c6 di chuyén hay khong. Néu thé thong minh di chuyén vi
tri, bd xir ly s& diéu khién khdi thu phat vé tuyén thong qua chuan BLE gui tin
hiéu dén bd thu phat vo tuyén va bo thu phat vo tuyén truyén tin hiéu tdi may
chii xir Iy thong tin bing két ndi mang TCP/IP. Néi chung, khoi thu phat vo
tuyén co thé lién tuc hodc dinh ky hodc ngét quiang phat tin hiéu vo tuyén dén
b6 thu phat vo tuyén dé cdp dén mdy chu xir ly thong tin. Tuy nhién, theo
phuong 4n wu tién ciia giai phap hiru ich, dé tiét kiém ning lwong, khéi thu phat
v6 tuyén chi phat tin hiéu vo tuyén dén bo thu phét vo tuyén dé may chu cé thé
cap nhat vi tri cta thé thong minh khi b xir ly xdc dinh duge rﬁng vi tri cua thé
thong minh da thay dbi. Cam bién chuyén dong co thé 13, nhung khong gidi han
béi, loai lis3dh.

Pé cip ngudn cho cac bo phan néu trén hoat dong, thé thong minh con bao
gdm khdi quan ly dién ning (pin). Theo phuong an nay cta giai phap hitu ich,
pin c6 dung lugng vao khoang 120 mA, 1a du dé thé c6 thé hoat dong lién tuc
trong 6 thang. Ngoai ra, theo tly chon, trén the con ¢ thé bé tri bd sac khong

day dé gitip cho viéc sac pin don gian va ti¢n 1gi hon.

Theo phuong 4n nay cla giai phap hitu ich, thé thong minh ¢6 co chu kich
hoat duéi dang niit bam. Khi d6i tuong can hd trg an ninh nhén ndt nay, tin hiéu
béo dong s& duge b xir Iy guri qua két ndi vo tuyén dén bd thu phét tin higu vo
tuyén va bo thu phat tin hiéu vo tuyén gui tin hidu nay dén may chu xir ly thong
tin théng qua két ndi mang TCP/IP, nhu s& dugc md ta chi tiét hon dudi day.
Theo cac phuong an khac cua giai phap hitu ich, co céu kich hoat c6 thé dua
trén tin hiéu cua cam bién chuyén dong. Cu thé 13, néu dua trén tin hiéu ciia cam
bién chuyén doéng ma by xi ly xac dinh dugc rdng c6 cac chuyén dong bat
thuong, vi du rung, lic cho thdy CBYT bi giang co hoic chuyén dong c6 gia toc
16m khi CBYT bi danh nga, thi bd xur ly s& phat tin hiéu bdo dong. Cling ¢ thé
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gén thé thong minh én co thé déi tuong can theo dai dé hd tro y té, vi du lén
nguc, nham gidm sat nhip tim hodc nhip thé. Trong truong hop nay chuyén
déng duoc coi la bét thuong néu nhip tim hodc nhip thd cta déi tuong qua cao
hodc qua thap. Tét nhién, co cAu kich hoat ciing c6 thé 1a su két hop gitra nut

bam véi tin hiéu cua cam bieén chuyén dong.

Nhu duge thé hién trén Fig.1, hé théng theo giai phap hiru ich con bao gém
b6 thu phét tin hidu vo tuyén dé nhan tin hiéu v6 tuyén tir khéi thu phét vo tuyén
ctia thé thong minh. Theo phuong an nay cua giai phap hitu ich, b thu phat tin
hiéu v6 tuyén hoat dong theo chuan BLE. Tuy nhién, séng wifi hodc céac bang
thong vo tuyén khac cling c6 thé duogc str dung theo cic phuong an khac cia
aiai phap hitu ich. Bo thu phat tin higu v tuyén dugc két ndi véi may chu xir ly
thong tin théng qua mang internet theo chuén TCP/IP dé truyén tin hiéu s tir
thé thong minh dén may chi xir ly thong tin. Theo mot phuong an cua giai phap
hiru ich, bd thu phat tin hiéu v6 tuyén c6 thé duge tich hop vao bd phat wifi
thong dung. Cac bg thu phat tin hiéu v tuyén 1an can ciing c6 thé duoc két ndi

vO tuyén véi nhau dé tao thanh mgt ma tran.

May chu xt ly thong tin duoc thé hién trén Fig.1 13 trung tAm cta hé théng
theo giai phap hitu ich. Theo phuong 4n nay cua gidi phap hitu ich, khi nhén
duogc tin hiéu vo tuyén tir thé thong minh, may chu xtr ly thong tin s& xac dinh vi
tri cua thé thong minh, cling 13 vi tri cia CBYT, dua trén cong nghé Indoor
Positioning. Cong nghé Indoor Positioning la cong nghé dugc biét dén rong rai
ddi véi cac chuyén gia trong linh vuc k¥ thuat nay nén phan mo ta cong nghé
nay s& dugc bo qua. May chu xur ly théng tin ¢ thé chay trén phan mém may
chii da nén, c6 thé chay trén Window/Linux... va cling c6 thé chay trén cloud
ctia nha cung cdp nhu VNG, Amazone v.v.. May chu xir ly thong tin dugc két
nbi toi cac thiét bi bao dong dé thuc hién quy trinh bdo dong dinh trude. Cac
thiét bi bao dong theo giai phap hiru ich co thé 1a chudng, coi, loa phéng thanh,

camera ghi hinh, dén chdp, cira dong mo tu dong, bd gui tin nhin tu déng dén
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céc thué bao dinh trudc, phdn mém Gng dung bio dong duoc cai dat trén may

tinh hodc dién thoai di dong, hoac két hop cac phuong tién néu trén.

Fig.3 la so dd thé hién tién trinh hoat dong ctia hé théng canh bao an ninh
theo giai phap hitu ich. Khi c6 nguy co an ninh xay ra, vi dy hién tuong bao
hanh trong bénh vién thi CBYT bi uy hiép s& kich hoat thé thong minh bang
cach bAm nat bao dong trén thé. Khi do bo xtr ly s& gui tin hiéu bao dong qua
khéi thu phat vo tuyén dén bd thu phat tin hiéu vo tuyén. Trong truong hop bi
tAn cong bat ngd nén CBYT khong kip 4n nat bao dong thi tin hiéu bao dong
van c6 thé dugc bo xir ly gui di dua trén tin hiéu chuyén dong bat thuong cua
cam bién chuyén dong, nhu da néu trén. Tin hiéu bao dong nay c6 mang theo
thong tin dinh danh cua CBYT. B¢ thu phat tin hiéu vo6 tuyén s& gui tin hidu bao
dong qua mang dén may chu xir ly théng tin. Do théng tin dinh vi cta cac
CBYT c6 trang bi thé thong minh déu d dugc may chi lién tuc hodc ngit
quang hodc dinh ky cdp nhat nho cong nghé Indoor Positioning, dua trén tin
hiéu da nhan duoc tir trude do, nén may chu co thé x4c dinh dugc dinh danh va
dinh vi ctia CBYT phat tin hiéu bdo dong. May chi xur ly théng tin s& kich hoat
cac thibt bj bao dong cin thiét dé hd trg CBYT & vi tri di duge xéc dinh. Cu the
13 cac thiét bi bdo dong bang am thanh hodc 4nh sang nhu chudng, coi, loa
phéng thanh, den chép v.v. ¢ thé gay tac dong canh cdo lén tdm ly cia ké tan
cong va bdo dong cho cac nhan vién an ninh biét vé su viéc xay ra. C4c clra ty
dong co thé duoc kich hoat dé cach ly khu vuc c6 bién ¢b cling nhu ngan can ké
gian tAu thoat hozc ngan Itra, khoéi khi ¢6 hoa hoan. Viéc bdo dong cling ¢ thé
duogc thuc hién thong qua tin nhin SMS hoic kich hoat phﬁn mém bao dong
chuyén dung dugc cai dat san trén dién thoai hodc may tinh cua can bd lanh
dao, nhan vién an ninh, canh st hodc cac co quan chirc ning khac. Quy trinh
bao dong ciing c6 thé bao gdm viéc kich hoat cac camera an ninh va gii hinh
anh tr cic camera ndy dén céc dia chi can thiét. Toan bd quy trinh nay sé& dién

ra trong vong 2 gidy.

-11-



2459

Theo mot phuong an khac cua giai phap hitu ich, cam bién chuyén dong trén
thé thong minh s€ dugc thay bé‘tng khéi dinh vi vé tinh, vi du dinh vi GPS hodc
GLONASS. Céc thanh phan khac cta hé théng van giéng nhu theo phuong 4n
néu trén. Theo phuong an nay, thé thong minh khong can cép nhat tin hiéu vo
tuyén 1én may chu xu ly thong tin. May chu xur ly thong tin cling khong can lién
tuc hodc dinh ky x4c dinh vi tri cta thé thong minh theo cong nghé Indoor
Positioning. Nguoc lai, thong tin vé toa do ctia CBYT mang thé s& dugc xuét ra
tir khéi dinh vi vé tinh va duoc mang trong tin hi¢u bao dong cling véi thong tin
dinh danh ctia CBYT mang thé. Dya trén thong tin nay mdy chu xt Iy théng tin
s& kich hoat quy trinh b4o dong d2 hd tro an ninh cho dung dbi tuong, & ding vi

tri can thiét.

Theo mot phuong an khac nita cua giai phap hitu ich, hé théng canh bio an
ninh theo giai phap hitu ich co thé duge st dung cho cac ddi tugng 1a ngudi cao
tudi, bénh nhan can tro giup y té hodc cac dbi tuong can dugc bao vé khac. Khi
can tro gitp y té, nguoi duoc trang bi thé chi cAn 4An nat trén thé 13 hé thong da
xac dinh dugc danh tinh nguoi bénh, vi tri cia nguoi nay va thong béo kip thoi
dén doi ngii bac sy, y ta v.v. dé c6 thé cung cip su hd trg y té véi thoi gian
nhanh nhat. Trong truong hop ngudi bénh khong kip hodc khong thé nhén nut
b4o dong thi dya trén tin hiéu cua cam bién chuyén dong, bo xur ly ¢o thé xéac
dinh dugc nhip tim hodc nhip tho bat thuong cta ngudi nay va tw dong phat tin

hiéu bao dong.

Mic du giai phéap hitu ich dd dugc mo ta c6 dua vao mot sO phuong an cu thé
néu trén nhung can hiéu ring pham vi béo hd cua giai phép hiru ich can dugc
xéc dinh béi céc didm yéu ciu bao ho kém theo. Moi su thay déi, cai bién c6 thé
dé& dang duoc thuc hién bdi chuyén gia trong linh vuc k¥ thuat nay déu nam

trong pham vi cua giai phap hitu ich.
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YEU CAU BAO HO

1. Hé théng canh bao an ninh, hé théng nay bao gom:

- thiét bi di dong, duoc dbi tuong can phat canh bao mang theo, bao
gdm bd xur 1y, khoi thu phét vé tuyén, co ciu kich hoat, khoi quan ly
nang luong;

- b thu phat tin hiéu vo tuyén dé tiép nhan tin hiéu tu thiét bi di dong
thong qua két ndi vo tuyén va chuyén tiép géi tin mang trong tin hiéu
nay qua mang TCP/IP;

- may chu xtr ly thong tin dugc két ndi v6i bo thu phat tin hidu vo tuyén
thong qua két néi mang TCP/IP;

- thiét bi bao dong duoc két ndi t6i, va dugc diéu khién bsi, may chu xu

ly thong tin;
trong do:

khéi thu phat vo tuyén, lién tuc hodc ngit quing hoic dinh ky, truyén tin
hiéu vo tuyén téi may chu xt ly thong tin thong qua bé thu phat tin higu
vo tuyén dé& may chu xt ly thong tin, dua trén tin hiéu cta khoi thu phat
v6 tuyén va nho cong nghé dinh vi trong nha (Indoor Positioning), lién
tuc hoac ngét quang hodc dinh ky, xac dinh duoc vi tri cua thiét bi di

dong;

khi co ciu kich hoat dugc tac dong dé phat canh bdo an ninh thi bd xr Ly
s& gui tin hiéu bao dong, c6 mang thong tin dinh danh cua thiét bi di
dong, qua bd thu phat tin hiéu vo tuyén dén may chu xtr Iy thong tin;

sau khi nhan va phan tich tin hiéu bdo dong, may chu xur ly thong tin thuc
hién quy trinh bao dong thong qua thiét bi bao dong dé hd tro an ninh cho
dbi tuong phat canh bao da duogc dinh danh va dang & mot vi tri da duoc

xac dinh.
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. Heé théng theo diém 1, trong d6 thiét bi di dong con bao gdm cam bién
chuyén dong va khéi thu phat vo tuyén chi phat tin hiéu v6 tuyén t6i may
chu xtr Iy théng tin thong qua bd thu phat tin hiéu Vo tuyén khi dua trén
tin hiéu cta cam bién chuyén dong, bo xir ly xac dinh dugc rf?mg thiét bi

di dong dang di chuyén vi tri.

. Hé théng theo diém 1 hodc 2, trong do co cAu kich hoat 14 niit bam.

. Hé théng theo diém 2, trong d6 co cAu kich hoat 13 cam bién chuyén dong

va bo xtr ly s€ phat tin hi¢u bao dong khi cam bién chuyén dong xac dinh

duoc rang di xay ra cac chuyén dong bat thuong nhu rung, lic hodc
chuyén déng voi gia toc 16n.

. Hé théng theo diém 4, trong d6 thiét bi di ddng mang cam bién chuyén

dong dugc gin trén co thé ddi tuong can phat canh bao va chuyén dong
bét thuong c6 thé 1a nhip tim hozc nhip thé bét thuong cta ddi tugng nay.

. Haé thdng theo diém bt ky trong sé cac diém tir 3 dén 5, trong d6 co céu
kich hoat duoc két hop giita nit bam v6i cam bién chuyén dong.

. Hé thdéng theo diém bat ky néu trén, trong do6 khéi thu phat vé tuyén va
bd thu phat tin hiéu v6 tuyén hoat dong theo mot trong s6 céac chuan BLE
(Blue tooth Low Energy) hodc wifi hodc két hop céc chuan nay.

Heé thdng theo diém bat ky néu trén, trong d6 cic bd thu phat tin hiéu vo
tuyén c6 thé két ndi v6i nhau qua chuén két ndi BLE hoadc wifi dé tao
thanh mang két nbi vo tuyén.

. Hé théng canh bao an ninh, hé théng nay bao gom:

- thiét bi di dong, dugc ddi tuong can phat canh bao mang theo, bao
gdm bd xir 1y, khéi thu phét vo tuyén, khdi dinh vi vé tinh, co cau kich
hoat, khdi quan 1y ning luong (pin);

- b6 thu phat tin hidu v6 tuyén dé tiép nhan tin higu tir thiét bi di dong
thong qua két ndi vo tuyén va chuyén tiép g6i tin mang trong tin hidu

nay qua mang TCP/IP;
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- may chi xtr Iy théng tin duoc két ndi v6i bd thu phat tin hiéu vo tuyén
thong qua két ndi mang TCP/IP;
- thiét bi bdo dong duoc két ndi t6i, va duge didu khién boi, may chu xir

ly thong tin;
trong do:

khi co cAu kich hoat duge tac dong dé phat canh bao an ninh thi bo xt Iy
s& gl tin hiéu bao dong, c6 mang thong tin dinh danh cua thiét bi di dong
va thong tin toa do, duogc cép boi khdi dinh vi vé tinh, qua bg thu phat tin

hiéu vo tuyén dén may chu xir ly théng tin;

sau khi nhin va phan tich tin hiéu bao dong, may chu xur ly thong tin thuc
hién quy trinh bao dong thong qua thiét bi bao dong dé hd tro an ninh cho
ddi tugng phat canh bao da dugc dinh danh va dang ¢ mét vi tri da dugc

xac dinh.

10. Hé théng theo diém 9, trong d6 co cAu kich hoat 1a ntt bam.

11. Hé théng theo diém 9, trong do thiét bi di déng con bao gom cam bién

chuyén dong va co cau kich hoat 1a cam bién chuyén dong nay; bo xt ly
sé& phat tin hiéu bao dong khi cam bién chuyén dong xac dinh dugc rang
d3 xay ra cac chuyén dong bat thuong nhu rung, lic hodc chuyén dong

voi gia toc 16n.

12. Hé théng theo diém 11, trong do thiét bi di dong mang cam bién chuyén

dong duoc gin trén co thé dbi tuong can phét canh béo va chuyén dong

bat thudng c6 thé 1a nhip tim hodc nhip thd bét thuong cia dbi tugng nay.

13. Hé théng theo diém bat ky trong s6 cac diém tir 10 dén 12, trong d6 co

cau kich hoat duoc két hop gilra nit bam véi cam bién chuyén dong.

14. Hé thdng theo diém bét ky néu trén, trong d6 thiét bi di dong c6 thé cb

dang cua mot trong sb cac thiét bi nhu thé dién tu, déng ho thong minh

hodc bd didu khién chuyén dung.
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15. Hé théng theo diém bét ky néu trén, trong d6 khdi thu phat vé tuyén
trong thiét bi di dong con c6 thé hoat dong theo ca chuén NFC dé thiét bi
di dong c6 thé duoc tich hop véi thé cham cong hoic chia khoa dién ti.

16. Hé théng theo diém bat ky néu trén, trong dé mdy chi xir ly thong tin ¢6
thé 1a may chil chuyén dung hoic may chu do dya trén cong nghé dam
may.

17. Hé théng theo diém bat ky néu trén, trong do thiét bi bao dong co thé 1a
mdot trong s6 chudng, coi, loa phong thanh, camera ghi hinh, dén chdp,
ctra dong md ty dong, bd gui tin nhin tu dong dén céc thué bao dinh
trudc, phﬁn mém ung dung bao dong duoc cai dat trén mdy tinh hodc dién
thoai di dong, hodc két hop cac phuong tién néu trén.

18. Hé thdng theo diém bat ky néu trén, trong d6 may chu xu ly thong tin
thuc hién kich hoat quy trinh bado dong bao gém mot, hodc mdt sb, hodc
tht ca trong sd cac bién phap bao chudng, béo coi, chép dén, phat thong
béo trén loa phéng thanh, déng ctra tu dong dé cach ly khu vuc can thiét,
gui tin nhan dén cac thué bao di dong dinh truéc, gl tin hiéu bédo dong
dén phan mém tmg dung cai dit trén dién thoai théng minh hodc may
tinh, kich hoat camera ghi hinh, gui thong bao bang van ban, am thanh
hodc video dén cac bo phén, co quan chirc ndng.

19. Hé théng theo diém bat ky néu trén, trong do déi tuong can phat canh
bdo ¢6 thé 1a nhan vién y t& bi bao hanh, bénh nhan can hd tro khan cép,
nhin vién ngin hang hodc nhan vién clra hang kim hoan khi gap tinh
hudng nguy cép, nhan vién bao vé cac chung cu khi phat hién chay nd

hoac sy xam nhép trai phép.
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Fig. 2
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Fig

THE THONG MINH BO THU/PHAT TIN HIEU
(Céng nghé BLE) (Gateway)
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