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(54) HE THONG XAC THUC

(57) Sang ché dé cap dén thiét bi xac thuc, hé thong xac thuc va phuong phap xéac thuc dé
cap nhat diéu kién xac dinh rdi ro dwa vao yéu cau xéac thuc kha nghi. Thiét bi x4c thuc (2)
bao gém: bang xac dinh rai ro (23) dé luu giir diéu kién xac dinh rui ro; bo xac dinh (21)
dé nhan thong tin truy cap cta ngudi ding va truy van vé loai xac thuc tir thiét bi thuong
mai (1), ma xac dinh muc rii ro dya vao thong tin truy cap va diéu kién xac dinh rui ro, va
nhén dang loai xac thyc dya vao muc rui ro; b phan hoéi (22) dé phan hoi lai thiét bi
thuong mai (1) vé loai xac thue dugce nhan dang; bo xur ly xac thuc (24) dé nhan mat khau
ngudi ding nhap vao va yéu cau xac thuc tir thiét bj thwong mai (1) va thuc hién quy trinh
xac thye nguoi dung dwa vao mat khau nguoi ding nhap vao; bd phan hdi (26) dé phan hoi
lai thiét bj thuwong mai (1) vé két qua xac thuc; bang diéu kién cap nhat (29) dé luu gitr diéu
kién cap nhat dé cap nhat diéu kién xac dinh rui ro; va bo cap nhat (25) dé cap nhat diéu
kién xac dinh rai ro khi yéu cau xac thuc tir thiét bi thuong mai (1) thoa man diéu kién cap
nhat.
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Linh vue k§ thuit dwoc dé cap

Sang ché dé cap dén thiét bi xac thuc, hé thng xéc thyc va phuong phap
x4c thuc dé thuc hién viéc xéac thuc nguoi dung trong hé théng truc tuyén hoac
tuong tu va, cu thé 13, dé cap dén thiét bi xac thuc, hé théng xac thuc va phuong

phap xac thuc dé thuc hién viéc xac thuc trén co sé rui ro.

Tinh trang ky thuit cia sing ché

Céc dich vu mua d6 va thuc hién cac giao dich chuyén tién & cac co sé
tai chinh vi du nhu céc ngan hang théng qua Internet di duoc cung cap. Thong
thudng, phuong phap xac thuc ngudi ding bang cach nhan ID va mét khiu tir
ngudi dung da dugc ing dung. Tuy nhién, cac mét khau d& dang bi chin béi bén
thir ba va 4n chita riii ro cao vé viéc 16 thong tin c4 nhan v6i ngudi pha hoai. Do
d6, cac k¥ thuat da dwoc dé xuat dé cai thién kha ning xéc thuc bang cach két
hop phuong phép x4c thuc dua vao mét khau véi phuong phap xac thuc sir dung
thong tin sinh hoc, phuong phép xac thuc sir dung thé IC, phuong phap xac thuc

su dung thé ctimg, va cac phuong phap tuong tu.

Phuong phép x4c thuc trén co sé rii ro duge dé xuét, phuong phép nay
xac dinh danh tinh ctia nguoi ding bang cach thu thip thong tin vi du nhu cac
loai OS va trinh duyé¢t, dia chi IP, vi tri st dung, va khe thoi gian truy cép cta
thiét bi dau cudi ngudn truy cap va phan tich va mé hinh héa cdc miu hanh vi
rdi rac clia nguoi ding. Bang phuong phap xéac thuc trén co s& rii ro nay, mau
hanh vi cia ngudi ding duge phén tich dua vao bidu dd truy cap tai thoi diém
dang nhap va tuong tu, gia tri rii ro cia mdi giao dich chuyén tién duoc tinh
toan, va phuong phap xéc thuc hozc kha niang xéc thuc duoc thay dbi theo mirc

rui ro dua vao chinh sach cia nha cung cap dich vu.

Déi véi hé théng xac thuc ap dung phuong phap xac thuc trén co sé rui
ro néu trén, tai liu sang ché 1 boc 16 hé théng xac thuc trong d6 cac may chu

thuong mai ctia nhiéu doanh nghiép chia sé mot may chu xac thuc ma thuc hién
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viéc xac thuc trén co sé rui ro.

Tai liéu sang ché 2 boc 16 hé thdng x4c thuc trén co sé rii ro bao gom:
may chu xac thuc dé thuc hién viéc phan tich quy tac, phan tich hanh vi, va ung
dung chinh sach theo quy tic x4c thuc va d& danh gid muc rui ro cua truy cép
dich; va may chil do théng tin vé rai ro ma thudng xuyén thu thap thong tin vé
rti ro trén Internet tir may chii bén ngoai va cp nhat quy tic xac thuc trén may
cht xac thuc dua vao thong tin vé rii ro thu thdp dugc, trong d6 két qua danh
gia murc rii ro duoc thay dbi theo su thay ddi cua théng tin vé rii ro va, theo do,

murc xac thuc clia viée thuc hién xac thuc bd sung duoc thay dbi.
Danh muc tai liéu trich dan

Tai liéu sang ché

Tai liéu sang ché 1: Pon sang ché Nhat Ban s6 2011-215753

Tai liéu sang ché 2: Sang ché Nhat Ban s 5191376

Vén dé can duoc giai quyét boi sang ché

Véi hé théng xac thuc trén co s& rii ro thong thudng duge mé ta & trén,
quy tic xac thuc khong duoc cip nhat chi trir khi théng tin méi vé rii ro duoc
thu thap tir may chil bén ngoai. Do d6, ngay ca khi c¢6 yéu ciu xac thuc ma bi
nghi ngd cao 1a gia mao hodc tuong tu, yéu cau xac thuc khong thé ngay lap tic

duoc phan chiéu trong quy tic xac thuc (diéu kién xac dinh rui ro).

Ban chat k§ thuit ciia sang ché

Sang ché duoc tao ra dé giai quyét cac van dé néu trén va muc dich cta
sang ché 1a d& xuat thiét bi xac thuc, hé théng xac thuc va phuong phap xéc thuc
ma cdp nhat diéu kién xac dinh rti ro dua vao yéu cAu xac thuc kha nghi.
Céch thirc giai quyét van dé

Thiét bj xé4c thuc theo phuong 4n thi nhit bao gém: bang xac dinh rui ro
ma luu giir didu kién xac dinh rii ro dé tinh toan mirc rui ro cta viée truy cap tir

nguoi dung dén thiét bi thuong mai; bd xac dinh dé nhan thong tin truy cép cua
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ngudi ding va truy van vé loai x4c thuc tir thiét bi thuong mai, ma xac dinh mic
rui ro cua viéc truy cdp dua vao thong tin truy cap va diéu kién xé4c dinh rui ro,
va nhéan dang loai xac thuc déi voi nguoi dung duya vao muc rui ro; bo phan hoi
thir nhat d& phan héi lai thiét b thwong mai v& loai x4c thuc duoc nhin dang boi
bd xac dinh; by xu ly xac thuc dé nhan mat khau nguoi dung nhap vao theo loai
xé4c thuc va yéu ciu xac thuc tir thiét b thuong mai va thuc hién quy trinh xac
thuc ngudi dung dua vao mat khau ngudi ding nhip vao; bd phan héi tht hai dé
phan hoi lai thiét bi thuong mai vé két qua xac thuc béng bd xur ly xac thuc;
bang diéu kién cép nhat ma luu gitr didu kién cap nhat dé cap nhat didu kién xac
dinh rii ro; va bd cap nhét dé cap nhét diéu kién x4c dinh rui ro khi yéu ciu xéc
thuc tir thiét bi thuong mai théa man didu kién cap nhat. |

T6t hon 13, thiét bj xac thuc theo phuong 4n thir nhit ngoai ra con bao
gém bang lich sir xac thuc dé Iuu gilr yéu clu x4c thuc dugc nhan tir thiét bi
thuong mai va két qua xac thuc twong tmg véi yéu ciu xac thuc, trong d6 bd cap
nhit so sanh céc yéu ciu xac thuc va cac két qua xéac thuc duoc luu gii trong

bang lich st x4c thuc véi dieu kién cap nhat.

Tét hon 14, trong thiét bi x4c thuc theo phuong 4n thir nhit, didu kién xac
dinh rdi ro bao gém danh sach dia chi IP md ta it nhat mét dia chi IP, thong tin
truy cap bao gom dia chi IP ciia ngudi ding, yéu cau xéc thuc bao gdbm ID ngudi
diung va dia chi IP cua nguoi dung, bd xac dinh phat hién xem dia chi IP duoc
bao gdm trong thong tin truy cdp c6 duoc md ta trong danh sach dia chi IP hay
khong va, khi dia chi IP dugc mo ta, tinh toan mirc rdi ro cao hon so véi khi dia
chi IP khong dugc md ta, va khi mdt sb lugng dinh trudc cac yéu cau xéc thuc
hodc nhiéu hon véi cing mét dia chi IP va cac ID nguoi dung khac nhau dugc
luu gilt trong bang lich st xéc thuc trong mét khoang thoi gian dinh trude, bd
cap nhat bd sung dia chi IP vao danh sach dia chi IP.

Tét hon 13, thiét bi x4c thuc theo phuong 4n thir nhit ngoai ra con bao
gdm bd x4c dinh thr hai dé tim kiém bang xac dinh rui ro dua vao ID nguoi

dung duogc bao gom trong yéu cau xac thuc, trong dé diéu kién xac dinh rii ro
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bao gdm danh sach ID ngudi ding mé ta it nhat mot ID ngudi ding, yéu cu xac
thuc bao gdm cac ndi dung xir Iy dugc yéu ciu béi nguoi dung, bd xac dinh thi
hai phét hién xem ID nguoi ding dugc bao gdm trong yéu ciu xéac thuc ¢ duoc
mo ta trong danh sach ID nguoi dung hay khong va, khi ID ngudi dung dugec mo
ta, thong bao bd x1r ly xac thuc, bo xir Iy xac thuc xac dinh két qua xac thuc la
that bai dua vao théng béo tir by x4c dinh thtr hai, va khi mét sé lugng dinh
trudc cac yéu cau x4c thuc hodc nhiéu hon véi cac ndi dung xur ly dinh trudc va
cung mot ID nguoi dung duge luu gilt trong bang lich st xac thuc trong mot
khoang thoi gian dinh trudc, bo cdp nhat bd sung ID nguoi ding vao danh sach
ID nguoi dung.

Hé thdng x4c thuc theo phuong an th\ hai bao gém: thiét bi x4c thuc th
nhéat dé nhan thong tin truy cip tht nhét ciia ngudi ding va truy van vé loai x4c
thuc tir thiét bi thuong mai tht nhit, xac dinh mic rai ro thl'i nhét cta viéc truy
cap tir ngudi dung dén thiét bi thuong mai thi nhit, nhan dang loai xéac thuc dbi
v6i nguoi ding dwa vao mirc riii ro thir nhat va phan hoi lai thiét bi thuwong mai
tht nhét, nhan mat khau nguodi dung nhap vao theo loai xac thuc va yéu cau X4c
thuc tir thiét bi thwong mai thtr nhat, thuc hién quy trinh xé4c thuc ngudi ding
dwa vao mat khau ngudi ding nhép vao, va phan hdi lai thiét bj thuong mai thu
nhét vé két qua xac thuc; thiét bi xac thuc thir hai dé nhan thong tin truy cép tha
hai ctia ngudi ding va truy van vé loai xac thuc tir thiét bi thuong mai tht hai,
xéac dinh mirc i ro thir hai ciia viée truy cdp tir ngudi ding dén thiét bj thuong
mai tht hai, nhan dang loai xac thuc dbi véi nguoi dung dua vao muc rui ro thi
hai va phan hdi lai thiét bi thuong mai thir hai, nhan méat khiu ngudi ding nhap
vao theo loai xac thuc va yéu cau xac thuc tir thiét bi thuong mai tha hai, thuc
hién quy trinh x4c thuc ngudi ding dua vao mat khiu ngudi ding nhép vao, va
phan hdi lai thiét bi thwong mai thir hai v& két qua xé4c thuc; va bang xé4c dinh rui
ro thong thuong ma luu gitt diéu kién xac dinh rii ro thong thudng dé tinh toan
muc rui ro cda viéc truy cap tir riguéri ding dén thiét bi thwong mai thtr nhét
hogc thiét bj thuong mai thir hai, trong d6 thiét bi x4c thuc thir nhit bao gdm
bang diéu kién cap nhat thir nhét luu git diéu kién cap nhat thir nhit dé cap nhat
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diéu kién xé4c dinh rdi ro thong thuong, xac dinh mirc rui ro thu nhét dua vao
thong tin truy cap thtr nhat va diéu kién xac dinh rai ro thong thudng, va cap
nhat diéu kién x4c dinh rui ro théng thudng khi yéu cu xac thuc tir thiét bi
thuong mai th@ nhét théa man diéu kién cdp nhét thir nhat, va thiét bi xac thuc
thir hai bao gdm bang diéu kién cap nhat thtr hai luu gitt didu kién cép nhat thi
hai dé cép nhat didu kién x4c dinh rdi ro thong thuong, xac dinh muc rui ro thir
hai dua vao théng tin truy cép thir hai va didu kién x4c dinh rui ro thong thudng,
va cap nhat diéu kién xac dinh rdi ro thong thuong khi yéu cau xéc thuc tir thiét

bi thuong mai thir hai thdoa man diéu kién cap nhat thir hai.

Tét hon 13, trong hé théng xac thuc theo phuong an thir hai, thiét bi xac
thuc thir nhat bao gdbm bang xac dinh rui ro riéng 1& luu gitr diéu kién xac dinh
rii ro riéng 1é dé tinh todn muc rai ro cua viée truy cp tir ngudi ding dén thiét
bi thuong mai thir nhét, bang diéu kién cip nhat thir nhat luu giit diéu kién cap
nhat thir ba dé cap nhat diéu kién x4c dinh rdi ro riéng 1¢, va thiét bi xac thuc thi
nhit cdp nhat diéu kién xé4c dinh rui ro riéng 1é khi yéu cdu xac thyc tir thiét b

thuong mai thit nhit théa min didu kién cap nhat thir ba.

Phuong phap xac thuc theo phuong an thur ba la phuong phéap xéc thuc
bﬁng thiét bi xéac thuc bao gém bang xac dinh rai ro dé luu gilr diéu kién xéac
dinh riii ro dé tinh toan mirc riii ro clia viée truy cap tir ngudi ding dén thiét bi
thuong mai, bd xac dinh, b phan hdi thtr nhat, bd xir Iy xac thuc, bd phan hoi
thir hai, bang diéu kién cép nhat ma luu gitt diéu kién cip nhat dé cap nhat diéu
kién xac dinh rui ro, va bd cip nhat, phuong phap xac thuc bao gdm cac budc
sau: khién by xac dinh nhan théng tin truy cip ciia ngudi ding va truy van vé
loai xac thuc tir thiét bi thuong mai, xac dinh muc rui ro ctia vié€c truy cédp dua
vao thong tin truy cép va diéu kién xac dinh rui ro, va nhan dang loai xac thuc
d6i v6i nguoi ding dua vao mirc rii ro; khién bd phan hdi thir nhét phan hi lai
thiét bi thuong mai vé loai xac thuc duoc nhan dang boi bd xac dinh; khién bd
xir 1y xdc thuc nhan mat khau ngudi dung nhap vao theo loai x4c thuc va yéu
cau xéc thyc tir thiét bi thuong mai dé thuc hién quy trinh xac thuc nguoi dung

dwa vao mét khau nguoi ding nhap vao; khién bd phan hdi thtr hai phan hdi lai
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thiét bi thuong mai vé két qua xac thuc bﬁng b xu ly xac thuc; va khién bd cap
nhat cadp nhat diéu kién x4c dinh rdi ro khi yéu cAu xac thyc tir thiét bi thuong

mai théa mén diéu kién cdp nhat.

Phuong phap xéac thuc theo phuong an thir tu 1a phuong phap xac thuc
bang bang xac dinh rui ro thong thudng ma luu gitr didu kién xéc dinh rdi ro
thong thudng dé tinh toan mirc rii ro clia viée truy cdp tir ngudi dung dén thiét
bi thuong mai thir nhat hodc thiét bi thuong mai thir hai, thiét bi xé4c thuc thi
nhit bao gém bang diéu kién cép nhat the nhit ma luu giit diéu kién cép nhat
thr nhit dé cap nhat diéu kién x4c dinh ri ro thong thudng, va thiét bi x4c thuc
thir hai bao gém bang diéu kién cap nhat th hai ma luu gitr diéu kién cap nhat
thir hai d& cap nhat diéu kién xac dinh rui ro thong thudng, phuong phép xéc
thuc bao gdm céc bude: khién thiét bi xac thue thir nhét thuc hién céc budce sau:
nhéan théng tin truy cdp thi nhit ciia nguoi dung va truy van vé loai xac thuc tir
thiét bi thuong mai th nhét, x4c dinh muc rui ro tht nhét cta viéc truy cap tu
ngudi ding dén thiét bj thuong mai thir nhat dua vao thong tin truy cip thi nhét
va diéu kién xac dinh rui ro thong thuong, va nhan dang loai xac thuc dbi véi
nguoi dung dua vao murc rui ro th nhét; phan hdi lai thiét bi thuong mai thu
nhét vé loai xac thuc dugc nhan dang; thu mat khau nguoi dung nhép vao theo
loai xac thuc va yéu cau xac thuc tir thiét b thuong mai th nhét va thuc hién
quy trinh x4c thuc ngudi ding dua vao mat khau ngudi ding nhap vao; phan hdi
lai thiét bi thuong mai tht nhét vé& két qua xac thuc; va cap nhét didu kién xac
dinh rui ro thong thudng khi yéu cau xac thuc tir thiét bi thuong mai thu nhét
théa man diéu kién cdp nhat thir nhét, va khién thiét bi x4c thuc tht hai thuc
hién cac budc sau: nhén thong tin truy cip tht hai cta ngudi ding va truy van
vé loai x4c thuc tir thiét bi thuong mai thr hai, xac dinh muc rii ro thi hai cua
viéc truy cép tir nguoi ding dén thiét bi thvong mai tht hai dua vao théng tin
truy cap thir hai va didu kién x4c dinh rti ro thong thuong, va nhan dang loai xé4c
thuc d6i véi nguoi dung dwa vao mirc rii ro thir hai; phan héi lai thiét bi thuong
mai tht hai vé loai xac thuc dugc nhén dang; nhan mat khau nguoi dung nhép

vao theo loai x4c thuc va yéu cau xac thuc tir thiét bi thuong mai thir hai va thuc

-7-



25918

hién quy trinh x4c thuc ngudi ding dua vao mat khiu ngudi dung nhap vao;
phan hoi lai thiét bj thwong mai thir hai vé két qua xac thuc; va cap nhat didu
kién xac dinh rti ro thong thuong khi yéu cu xac thuc tur thiét bi thuong mai

thir hai théa man diéu kién cép nhat thit hai.
Hiéu qua clia sang ché

Theo sang ché, do b cap nhit so sanh yéu cdu xac thuc tir thiét b
thuong mai véi didu kién cap nhat dugc luu gilt trong bang didu kién cap nhat
va cap nhat diéu kién xac dinh rii ro khi diéu kién cap nhat dugc thoa man, diéu
kién xé4c dinh rui ro ¢6 thé duoc cap nhat ngay lap tic dua vao yéu cau xac thuc
tr may chil thuong mai theo yéu ciu xi Iy tir nguoi ding. Ngoai ra, do yéu cau
x4c thue tir thiét bi thuong mai dugc st dung dé xac dinh xem c6 cap nhat didu
kién xé4c dinh rai ro hay khéng, diéu kién xac dinh rdi ro c6 thé duoc cap nhat
ngay ma khong phai thu thap thong tin méi vé rai ro tir may chii bén ngoai va

muc an toan cua viéc xac thyc nguoi dung c6 theé dugc tang.
Mo ta van tat cac hinh vé

Fig.1 12 biéu dd cu hinh cta hé théng x4c thuc theo mdt phuong 4n cua sang

ché.

Fig.2 1a bang thé hién vi du vé bang lich st truy cép.

Fig.3 1a bang thé hién vi du vé bang diéu kién cp nhat xac dinh rui ro.

Fig.4 12 biéu dd thé hién vi du vé cdu hinh phan cing ctia may chu.

Fig.5 14 biéu db trinh tu ctia quy trinh x4c thuc theo phuong 4n cua sang ché.
Fig.6 1a biéu d6 cu hinh cta hé théng xéac thuc theo cai bién thir nhét.

Fig.7 1a biéu d6 cu hinh cta hé théng xéac thuc theo cai bién thi hai.

Fig.8 1a biéu d6 thé hién cac dong quy trinh tinh to4n mirc rii ro va quy trinh

cap nhat bang xac dinh rui ro.

Fig.9 14 bang thé hién vi du vé bang diéu kién c4p nhét xé4c dinh rui ro.

M5 ta chi tiét sang ché
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Sau day, phuong an cia sang ché sé dugc mo ta chi tiet.

Fig.1 13 biéu dd c4u hinh ctia hé théng xac thuc theo mt phuong an cta
sang ché. Nhu duoc thé hién trén Fig.1, hé théng x4c thuc bao gdm may chi
thuong mai 1 va may cha xac thuc 2. Ngudi dung st dung thiét bi dau cudi
ngudi ding 3 dé truy cip may chu thuong mai 1 va st dung dich vu dugc cung
cap boi may chu thuong mai 1. Phan hdi lai yéu ciu tir may chu thuong mai 1,
may chu xac thuc 2 thuc hién xac thuc ca nhan dua vao viéc xac thuc trén co sd
rii ro déi véi ngudi dung thiét bi dau cudi ngudi dung 3 dang truy cip may chu
thuong mai 1 va thong bao két qua xac thuc dén may chu thuong mai 1 1a ngudn

yéu cau.

Thiét bi dau cudi ngudi diung 3 dwoc ndi véi may chu thuong mai 1
thong qua mang 4 vi du nhu Internet. Vi du, thiét bi dau cudi ngudi dung 3 1a
may tinh cé nhéan, thiét bi dau cudi may tinh bang, dién thoai thong minh, dién
thoai di dong, hoic dd gia dung théng minh, bao gdm b dau vao dé nhan cac
dang nhap khac nhau (ID ding nhap, mat khiu, va tuong tu) tir ngudi ding, bd
hién thi dé hién thi cac loai thong tin khac nhau, va b truyén thong dé ndi mang

4, va c6 chtic nang tuong tu nhu trinh duyét.

May chu thuong mai 1 bao gém bd xur ly thuong mai 11, bd vén tin loai

xac thuc 12, va bg yéu cau xac thuc 13.

Khi ¢6 truy cap tir thiét bi ddu cudi nguoi dung 3, bd xtr 1y thuong mai
11 thu thap dia chi IP ngudn truy cdp va thong tin thiét bi ddu cudi cua thiét b
dau cubi ngudi dung 3. Théng tin thiét bi dau cudi s& dugec mé ta sau. Khi quy
trinh van tin viéc xéc thuc duoc yéu cau tir thiét bi dau cudi nguoi dung 3, bo xtr
ly thuong mai 11 truyén man hinh xac thyc theo loai xac thuc dugc nhan dang
boi médy chi xac thuc 2 dén thiét bi ddu cudi ngudi dung 3. Trong trudng hop
nay, loai x4c thuc lién quan dén loai ctia phuong phap xac thuc dbi véi ngudi
dung ma cac vi du ctia né bao g(‘A)m viéc xac thuc béng mét khau c6 st dung mat
khiu ¢b dinh va viéc xac thuc béng hai nhan t6 ma két hop viéc xac thuc béng

mat khau véi viée xac thuc bang ma thong bao phan cing. Khi loai xac thuc la
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viée x4c thuc bang hai nhén t6, man hinh xé4c thuc bao gdm truong nhép dé nhap
mat khau c6 dinh va truong nhap dé nhép mat khéu dugc hién thi trén ma thong
bdo phan cting. Khi quy trinh vén tin viéc x4c thuc 13 quy trinh dang nhap, man
hinh xac thuc cling bao gdm trudng nhap cho ID ngudi ding. Phuong phap nhén

dang loai x4c thyc bang may chu xac thuc 2 s& duge mé ta sau day.

Khi viéc xé&c thuc boi may chu xac thuc 2 thanh cdng va nguoi dung su
dung thiét bi dau cubi ngudi ding 3 duoc xac dinh 14 ngudi dung hop 18, bo xir
ly thwong mai 11 thuc hién quy trinh chuyén tién bang cach thuc hién quy trinh
thuong mai dinh truéc va phan hdi lai thiét bi dau cubi nguoi dung 3 vé két qua
xir ly. Mit khac, khi viéc xac thuc boi may chu xac thuc 2 that bai, bo xir Iy
thuong mai 11 thong bao thiét bi diu cudi ngudi dung 3 vé thit bai khi xé4c thuc

va mot 1an nita truy€n man hinh xac thuc dén thict bi dau cudi nguoi dung 3.

Khi ¢6 truy cép tir thiét bj ddu cubi ngudi dung 3, dé chuén bi cho quy
trinh déng nhap tir ngudi dung, bd van tin loai xac thuc 12 truyén dia chi IP
ngudn truy cép va thong tin thiét bi ddu cudi cta thiét bj dau cudi ngudi dung 3
duoc thu thap béi bd xit Iy thuong mai 11 d&én may chu xac thuc 2 va truy vin
vé loai x4c thuc twong (mg vé6i quy trinh ding nhap cua ngudi ding. Khi quy
trinh véan tin viéc xac thue duge yeu cau tir thiét bi dau cudi nguoi dung 3 sau
khi dang nhép, bo vAn tin loai x4c thyc 12 truyén dia chi IP nguén truy cép va
quy trinh dugc yéu cdu dén may chu xé4c thuc 2 va truy van vé loai x4c thuc
tuong Gmg véi quy trinh duoc yéu cau béi ngudi dung. Bo van tin loai xac thuc
12 thu thap loai xac thuc dugc nhén dang bdi may chu xac thuc 2 phan hoi lai
truy van.

Khi mét khau dugc nhap bdi ngudi ding dén man hinh x4c thuc cia thiét
bi diu cubi nguoi ding 3 duoc thong bao tir thiét bi ddu cubi ngudi ding 3, bd
yéu cau xac thuc 13 truyén mét khau ngudi ding nhap vao, ID ngudi ding, va
dia chi IP dén may chi x4c thuc 2 va yéu ciu quy trinh xéc thuc. BO yéu clu xac

thuc 13 thu thap két qua xéac thyuc tir may chu xéc thuc 2.

May chu xac thuc 2 bao gém bd xéac dinh rui ro 21, bd phan hdi loai xac
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thuc 22, bang xac dinh rui ro 23, by xu ly xac thuc 24, bo cip nhat xac dinh rui
ro 25, bo phan hdi két qua xac thuc 26, bang xac thuc 27, bang lich sir x4c thuc

28, va bang diéu kién cédp nhat xac dinh rdi ro 29.

B xac dinh rii ro 21 nhén dang loai xac thuc tuong ing vdi quy trinh
dang nhap bsi nguoi ding hodc quy trinh duge yéu ciu bdi nguoi ding dén may
cht thuong mai 1 phan hdi lai truy van tir bo vén tin loai x4c thuc 12 cliia may
chu thuong mai 1. B§ xac dinh i ro 21 tinh toan murc rti ro dya vao thong tin
truy cap vi du nhu dia chi IP va thong tin thiét bi ddu cudi dugce nhén tir may chu
thuong mai 1 ciing véi truy véan loai x4c thuc va trén diéu kién xé4c dinh rui ro

dugc ghi trong bang xéc dinh rui ro 23, va nhan dang loai xac thuc.

Diéu kién xé4c dinh rui ro duoc ghi trong bang xéac dinh rui ro 23 1a didu
kién dugc st dung khi tinh todn mirc rii ro cia viéc truy cap tr thiét bi dau cudi
ngudi dung 3. Vi dy, lich sir truy cdp va thong tin thiét bj dau cudi tai thoi diém
truy cap vi du nhu dugc thé hién trén Fig.2 dugc ghi trong bang lich sir truy cap
(khong duoc thé hién), va by xac dinh rui ro 21 phan tich mAu hanh vi trong qua
khr cia ngudi dung tir lich sir truy cap va théng tin thiét bj diu cudi, so sanh
mau hanh vi trong qua khi véi théng tin truy cdp dugce nhan tir may chu thuong
mai 1 dua vao diéu kién xac dinh rui ro, va tinh toan muc rui ro. Trong truong
hop nay, lich sir truy cap bao gém ngay va gio truy cap, dia chi IP ctia ngudn
truy cap, va tuong tu. Thong tin thiét bi diu cudi bao gdm thong tin OS chi béo
OS hoic trinh duyét chay trén thiét bi diu cudi nguoi dung 3, thong tin trinh
duyét vi du nhu phién ban trinh duyét hoic thiét diat ngdn ngt, va thong tin CPU
chi bdo CPU dugc ndi véi thiét bi dau cudi ngudi dung 3.

Khi d¢ khop gitra thong tin truy cdp dugc nhén tir may cht thuong mai 1
va mau hanh vi trong quéa khir 13 cao, mérc rui ro 14 thip, va khi d6 khép 1a thip,
murc rui ro 1a cao.

Trong bang xac dinh rui ro 23, danh sach dia chi IP mo ta cac dia chi IP
ma cé nhidu kha ning 13 nhitng ngudi pha hoai va biéu thirc didu kién ma xé4c

dinh murc rui ro cao khi dia chi IP cia nguodi dung dugc nhan tor may cha thuong
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mai 1 khép véi dia chi IP trong danh sach dia chi IP dugc ghi lam diéu kién xac
dinh rui ro.

Bo xéc dinh rai ro 21 nhén dang loai xac thuc ddi véi nguoi dung dua
vao muc rui ro duoc tinh toan. Vi du, bd xac dinh rui ro 21 tinh toan ba muc rii
ro tir mirc 1 dén mtc 3, nhan dang viéc xac thuc béng mat khau 14 loai x4c thuc
trong trudng hop mirc 1 (d6 rui ro thip), nhan dang loai xac thuc hai nhén t6 1a
loai xac thuc trong truong hop muc 2, va xac dinh khoa quy trinh xac thuc (v6

hiéu héa viéc xac thuc) trong truong hop muic 3 (d9 rui ro cao).

B6 phan hdi loai xé4c thuc 22 thong bado may chu thuong mai 1 vé loai

xac thuc duge nhan dang béi bo xac dinh rti ro 21.

B6 xur ly x4c thuc 24 nhin mat khau nguoi dung nhip vao, ID ngudi
dung, dia chi IP, va théng tin twong tu ciing v&i yéu cau xac thuc tir bd yéu cau
xac thuc 13 cta may cht thuong mai 1. Mat khdu c¢b dinh cta ngudi dung,
phuong trinh tinh toan cho mat khau dung mot lan, va thong tin tuong tu dugc
ghi trong bang xac thuc 27, va b xtt 1y xac thuc 24 str dung thong tin dé xac
dinh xem mat khau dugc nhan tir may chu thuong mai 1 ¢6 hop 1€ hay khong.
Viéc xac thuc thanh cong khi mat khau dugc nhan tir may chu thuong mai 1 1a

hop 1& va that bai khi m4t khau 13 khong hop 18.

Khi bd xtr ly xac thuc 24 nhan yéu ciu xéc thuc tir bd yéu cau xac thuc
13, bo xur ly xac thuc 24 ghi ID nguoi dung va dia chi IP, cac ndi dung cua quy
trinh xtr 1y dugc yéu cau tir ngudi ding, va két qua xac thuc trong bang lich sir
xac thuc 28. Cac yéu cau xac thuc duge nhan tir bd yéu clu xac thuc 13 trong
mat thoi gian dinh trude va cac két qua xac thuc ddi véi cac yéu ciu xac thuc

duogc ghi trong bang lich str xac thuc 28.

B6 phan hoi két qua xac thuc 26 phan hdi lai may chu thuong mai 1 vé
két qua xac thuc bang bd xir Iy xac thuc 24.

B cép nhat xé4c dinh rti ro 25 tham khao bang diéu kién cap nhat xéc
dinh rti ro 29 dua vao yéu cau xéc thuc va két qua x4c thue duoc ghi trong bang

lich sir x4c thuc 28 va xac dinh xem c6 cap nhat diéu kién xac dinh rui ro trong
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bang xéac dinh rui ro 23 hay khong. Piéu kién cap nhat dé cap nhat didu kién xac
dinh rii ro va quy trinh cdp nhat duogc tién hanh khi diéu kién cap nhat duoc
thoa man dugc ghi trong bang diéu kién cap nhét xac dinh rui ro 29. M&i 1an quy
trinh xé&c thuc dugc thuc hién boi bg xir ly xac thuc 24, bo cdp nhat xac dinh rui
ro 25 kiém tra xem yéu céu x4c thuc théa man diéu kién cép nhat dugc ghi trong
bang didu kién cap nhat xac dinh rai ro 29 c6 dugc thuc hién hay khong, khi
duogc thuc hién, ngay lap tic thuc hién quy trinh cap nhat tuong Gng.

Fig.3 thé hién vi du vé& cac ndi dung dugc ghi cia bang didu kién cap
nhat xac dinh rui ro 29. Vi dy, khi cac yéu cAu xac thuc dbi voi X1 (trong do X1
13 s6 nguyén bang hodc 16n hon 2) ID ngudi dung hodc nhidu hon duogc tao ra tir
cling mot dia chi IP trong mot khoang thoi gian dinh trudc va tét ca cac yéu cau
xé4c thuc déu c6 két qua 1a thit bai, bd cap nhat xac dinh rii ro 25 x4c dinh ring
c¢6 nhiéu kha ning 1a dia chi IP thudc vé ngudi pha hoai, ngay 1ap tirc bd sung
dia chi IP vao danh sach dia chi IP trong bang xdc dinh rui ro 23, va cap nhat
diéu kién x4c dinh ri ro.

Khi cac yéu cau xac thuc ddi véi X2 (trong dé X2 1a sb nguyén 1én hon
X1) ID nguoi ding hodc nhidu hon duoc tao ra tir cling mét dia chi IP trong mét
thoi gian dinh truée, ngay ca néu chi ¢é quy trinh xac thuc ma cac két qua 13 xac
thuc thanh cong, b cidp nhét xac dinh rai ro 25 ngay 18p tac bd sung dia chi IP
vao danh sach dia chi IP trong bang xac dinh rui ro 23 va cédp nhat diéu kién xac
dinh rti ro. D6 1a do, c6 thé hinh dung duoc rang, ngudi pha hoai di tao ra cac
yéu ciu xéc thuc véi sé luong 16n cac ID nguoi dung va ¢ quy trinh xac thuc

trong d6 mat khiu khép mot cach tring hop.

Péi v6i may chii thuong mai 1 va may chu xac thuc 2 duge mé ta & trén,
may tinh bao gdm CPU (b6 x1r Iy trung tdm) 401, bd nhd chinh 402, giao dién
mang 403, va thiét bj luu gitt bat bién 404 nhu dugc thé hién trén Fig.4 c6 thé
duoc st dung twong tng. Vi dy, thiét bi luu gitr bit bién 404 1a HDD (6 dia
ctiing) hodc SDD (6 thé rin) va luu gitt chuong trinh dugc thuc hién béi CPU

401. Cac chtrc nang tuong Ung ctia mdy chu thuong mai 1 va may chu xac thuc
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2 dugc thuc hién khi CPU 401 tai chuong trinh duoc luu gift trong thiét bi luu
gitt bat bién 404 dén bd nh¢ chinh 402 va thyuc hién chuong trinh.

Tiép theo, quy trinh x4c thuc bang hé théng x4c thuc theo phuong 4n s8
dugc mb ta dwa vao biéu db trinh tu duoc thé hién trén Fig.5. Trong Fig.5, quy
trinh x4c thuc bao gbm viéc dang nhédp bdi nguoi dung va quy trinh xac thuc khi

quy trinh van tin viéc xéc thuc dugce yéu cau sau khi dang nhép s& dugc mo ta.

Buéc S101: Nguoi dung st dung thiét bi dau cudi ngudi dung 3 va truy
cap mdy chi thuong mai 1. Tai thoi diém nay, bo xir Iy thwong mai 11 thu thép
dia chi IP ngudn truy cdp va théng tin thiét bi ddu cudi cta thiét bi dau cudi

nguoi dung 3.

Budc S102: Bd vén tin loai xdc thuc 12 cia may chu thuong mai 1 truy
vAn may chii x4c thuc 2 vé loai quy trinh x4c thue duoc thuc hién dbi véi quy
trinh déng nhap cta ngudi dung. Tai thoi diém nay, bd van tin loai xac thuc 12
' truyén thong tin truy cip bao gdm dia chi IP ngudn truy cap va thong tin thiét bi

dau cudi dugce thu thap trong bude S101 dén may chu xac thuc 2.

Budc S103: Phan héi lai truy vén tir bd van tin loai x4c thuc 12, bd xéc
dinh rii ro 21 cua mdy chu xdc thuc 2 tinh todn mic rii ro cta viéc truy cap tir

nguoi dung va nhan dang loai quy trinh xac thuc theo muc rui ro.

Vi dy, bo xac dinh rti ro 21 so sanh lan truy cép hién thoi tir nguoi dung
v6i mau hanh vi trong qua kh cta ngudi dung dua vao lich st truy cép va
thong tin thiét bi dau cubi dugc ghi trong bang lich sur truy céap, va tinh toan mirc
rai ro dua vao két qua so sanh. Ngoai ra, vi dy, b xac dinh rii ro 21 phat hién
xem dia chi IP ngudn truy cép cua lan truy cép hién thoi tir nguoi dung c6 dugc
bao gdm trong danh sach dia chi IP dugc ghi trong bang xac dinh rai ro 23 hay

khong va, khi dugc bao gom, nang cao mirc rui ro.

Hon nita, bd xac dinh rui ro 21 nhén dang loai quy trinh xac thuc dua
vao muc rui ro dugc tinh toan. Vi du, bg xéac dinh rti ro 21 nhén dang viéc xac

thuc béng mat khau béng cach sir dung mat khau cb dinh 1am loai xac thuec.
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Buéc S104: Bo phan hdi loai x4c thuc 22 théng bédo may chu thuong

mai 1 vé loai x4c thuc dugc nhdn dang bdi bd xac dinh rii ro 21.

Bué6e S105: Bo xir ly thuong mai 11 ctia may chi thuong mai 1 truyén
man hinh x4c thuc theo loai xac thuc dugc nhan dang béi may cha xac thuc 2 t6i

thiét bi dau cudi nguoi dung 3.

Buéc S106: Ngudi dung nhap ID ngudi ding va nhap khiu vao man
hinh x4c thuc cta thiét bi dau cudi ngudi ding 3. ID ngudi ding va mat khéu
dugc nhap duge thong bao dén may chu thuong mai 1 tir thiét bi dau cudi ngudi

dung 3. Vi dy, ngudi ding nhap mat khau c¢b dinh duoc ghi nhé.

Budc S107: Khi mat khau dugc thong béo tir thiét b dau cudi ngudi
dung 3, bd yéu ciu xac thuc 13 ctia may chu thuong mai 1 truyén mat khéu cung
v6i ID ngudi ding va dia chi IP d&&n méy chu xé4c thuc 2 va tao ra yéu cau xéac

thue.

Budce S108: B xtr ly xac thuc 24 cia may chu xac thyc 2 thuc hién quy
trinh xac thuc theo yéu cau xac thuc tur may chu thuong mai 1. Cu thé 1a, b xur
Iy xé4c thuc 24 dbi chiéu mat khéu dugc ghi trong bang x4c thuc 27 v6i mat khiu
dugc nhan tir mdy cha thuong mai 1 cung véi yéu cau xac thuc va xac dinh viée
khép/khéng khép cua két qua dbi chibu. Khi két qua déi chiéu khép, vide xac
dinh réng viéc truy cap tr nguoi dung hop 1€ dugc tao ra va viéc xac thuc thanh
cong. Khi viéc xac thuc thanh cong, by xr Iy xac thuc 24 ghi ngay va thoi gian
truy cép, dia chi IP, thong tin thiét bi ddu cudi, va thong tin twong tu vé lan truy
cap hién thoi vao bang lich st truy cap. Mat khac, khi két qua ddi chiéu khong
khép, viée xac thuc that bai. Trong vi du duoc thé hién trén Fig.5 quy trinh ding

nhép duoc coi 1a da thanh cong.

Khi bo xtr ly xac thuc 24 nhén yéu cau xac thuc, bo xur ly xac thuc 24
ghi ID ngudi dung va dia chi IP, cac ndi dung cta quy trinh xtr ly duoc yéu cau
tir ngudi dung (trong trudng hop nay, quy trinh ding nhap), va két qua xac thuc

vao bang lich str xac thuc 28.

Budc S109: Bo phan hdi két qua xac thuc 26 phan hdi lai may chu

-15-



25918

thuong mai 1 vé két qua ctia quy trinh xac thuc bang bo xtr Iy xéac thuc 24.

Khi viéc xé&c thyc thanh cong, bd xi ly thuong mai 11 cila may chu
thuong mai 1 thuc hién quy trinh ddng nhdp ctia nguodi dung. Mat khac, khi viéc
xac thuc thit bai, bé xir 1y thuong mai 11 thong bao thiét bi dau cudi ngudi ding
3 vé viée xé4c thuc thét bai nay va mot 14n nira truyén man hinh xac thuc dén

thiét bi dau cudi nguoi ding 3.

Bude S110: BS cép nhat xac dinh rai ro 25 tham khao bang diéu kién
cap nhat xac dinh rui ro 29 dya vao yéu cau xé4c thuc va két qué xac thuc duoc
ghi trong bang lich st xac thuc 28 va xac dinh xem cé cép nhat didu kién xac
dinh rai ro trong bang xac dinh rui ro 23 hay khéng. Khi diéu kién cip nhat
dugc théa man, bd cap nhat xac dinh rui ro 25 ngay 18p tic thuc hién quy trinh

cap nhat bang xac dinh rui ro 23.

Vi du, khi céc yéu ciu xé4c thuc d6i v6i X2 ID ngudi ding hoic nhidu
hon tir cing mot dia chi IP dugc ghi trong bang lich su xac thuc 28 trong méot
khoang thoi gian dinh trudc, bd cdp nhat xac dinh rii ro 25 ngay 1ap tic bd sung
dia chi IP vao danh sach dia chi IP trong didu kién xéc dinh rui ro va cap nhat
diéu kién xéc dinh rti ro. Piéu kién xac dinh rai ro dugc cap nhat dugc st dung

dé tinh toan lan luogt cac mure rti ro bang bd xac dinh rdi ro 21.

Budc S111: Sau khi ding nhap, ngudi ding sir dung thiét bi dau cubi

nguoi dung 3 va yéu cau quy trinh ma van tin viéc xac thuc.

Budc S112: Khi quy trinh vén tin viée xéac thuc duge yéu cau tir thiét bi
diu cudi ngudi ding 3, bd van tin loai xdc thuc 12 clia may chu thuong mai 1
truy van may chii xac thuc 2 vé loai quy trinh xé4c thue duogc thue hién. Tai thoi
diém nay, bd vén tin loai x4c thuc 12 thong bao may chu xac thuc 2 vé thong tin
truy cip bao gdm dia chi IP ngudn truy cip va thong tin thiét bi dau cudi. B6 van
tin loai x4c thuc 12 c6 thé ngoai ra con thong bao may chu xac thuc 2 vé ID

nguoi diing va quy trinh x 1y duoc yéu cau.

Bude S113: Phan hdi lai viéc van tin tir bd van tin loai xéc thuc 12, bo

xac dinh rui ro 21 cda may chui xac thuc 2 tinh toan muc rii ro cda viéc truy cap
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tr nguol dung va nhén dang loai quy trinh xac thue theo mic rti ro. B xac dinh
rdi ro 21 tinh toan muc rui ro st dung diéu kién xac dinh rti ro dugc cép nhat

trong budc S110.

Mirc rii ro khéc c6 thé duoc tinh todn theo quy trinh xir Iy duoc yéu cu
tir ngudi dung. Vi du, khi may chi thuong mai 1 cung cip dich vu ngan hang
Internet, mirc i ro cao hon c6 thé duoc tinh toan cho quy trinh chuyén tién khi

so sanh v&i quy trinh xéc nhén so6 du.

B xéc dinh rui ro 21 06 thé phat hién xem dia chi IP ngudn truy cap cia
lan truy cap hién thoi tir ngudi ding cé duge bao gdm trong danh sach dia chi IP
dugc ghi trong bang xac dinh rii ro 23 hay khong va, khi dugc bao gém, ning
muc rdi ro.

B xéc dinh rdi ro 21 nhén dang loai quy trinh xac thuc dua vao muc rui
ro dugc tinh toan. Vi du, bg xac dinh rii ro 21 nhan dang viéc xac thuc béng hai
nhén t6 ma két hop viéc xé4c thuc bing mat khdu véi viée xac thuc béng ma

thong bao phan cting lam loai xac thuc.

Budc S114: Bo phan hoi loai xac thuc 22 thong bao may cha thuong

mai 1 vé loai xé4c thuc duoc nhan dang bdi bd xac dinh rii ro 21.

Buéc S115: B xtr ly thwong mai 11 cta may chu thuong mai 1 truyén
man hinh xac thuc theo loai xac thuc dugc nhan dang bdi may cha xac thuc 2

dén thiét bi dau cubi nguoi dung 3.

Budc S116: Ngudi diung nhap mat khiu vao man hinh x4c thuc cua
thiét bi dau cudi ngudi ding 3. Mat khiu dugc nhap duoc théng bao dén may
chi thuong mai 1 tir thiét bi ddu cubi ngudi ding 3. Vi dy, ngudi ding nhap mat
khau c¢b dinh d3 duoc ghi nhé va mat khéu duoc hién thi trén ma thong bao phén

cung.

Budc S117: Khi mét khau dugc thong bao tir thiét bi diu cubi ngudi
dung 3, bd yéu cau xac thuc 13 clia may chu thwong mai 1 truyén mat khau cung

v6i ID nguoi dung va dia chi IP dén may cha xac thuc 2 va thuc hién yéu cau
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xac thuec.

Budce S118: Bo xur ly xac thuc 24 cua may chu xac thuc 2 thuc hién quy
trinh xac thuc theo yéu cau xac thuc tir may chu thuong mai 1. Cu thé 13, bo xur
ly xac thuc 24 dbi chiéu mat khau duoc ghi trong bang xac thuc 27 v&i mat khéu
dugc nhéan tor may cha thuong mai 1 cung véi yéu cAu xac thuc va xac dinh viéc
khép/khong khép cua két qua dbi chiéu. Khi két qua ddi chiéu khép, viée xéc
dinh rr:fmg viéc truy cap tir nguoi dung hop 1€ dugc thuc hién va viéc xac thuc

thanh céng. Mt khac, khi két qua ddi chiéu khong khdp, viée xac thuc tht bai.

Khi bo xtr ly xac thuc 24 nhén yéu cau xac thuc, bd xr ly xéc thuc 24
ghi ID nguoi dung va dia chi IP, cac ndi dung cta quy trinh xr Iy dugc yéu céu

tir nguoi dung, va két qua xac thuce trong bang lich st x4c thuce 28.

Budc S119: Bo phan héi két qua xéac thuc 26 phan hdi lai may chu

thuong mai 1 vé két qua cua quy trinh xéac thyuc bang bo xir Iy x4c thuc 24.

Khi viéc xé4c thuc thanh cong, bd xi ly thuong mai 11 ciia may chu
thuong mai 1 thuc hién quy trinh chuyén tién bang cach thuc hién quy trinh
thwong mai dinh truéc va phan hdi lai thiét bj dau cudi ngudi dung 3 vé két qua
xur ly. Mat khac, khi viéc xac thuc that bai, bo xur ly thuong mai 11 thong bao
thiét bi dau cubi nguoi dung 3 vé su that bai khi xac thuc va mot 1an nira truyén

man hinh xac thuc dén thiét bi dau cudi ngudi dung 3.

Budc S120: B§ cap nhat xac dinh rdi ro 25 tham khao bang diéu kién
cap nhat xac dinh rai ro 29 dya vao yéu cau xac thuc va két qué xéc thuc dugc
ghi trong bang lich st xac thuc 28 va xac dinh xem c6 cdp nhat diéu kién xac
dinh rui ro trong bang xac dinh rdi ro 23 hay khong. Khi diéu kién cap nhat
dugc thoa man, bo cap nhat xac dinh rii ro 25 ngay 1ap tuc thuc hién quy trinh
cap nhat bang xac dinh rai ro 23. Piéu kién xac dinh rui ro dugc cép nhat dugc

st dung dé tinh toén lan lugt cac mure rii ro bang bo xac dinh rui ro 21.

Khi quy trinh van tin viéc xac thuc dugc yéu cau mot lan nita tir nguoi

dung, quy trinh quay trd vé& budce S111.
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Nhu dugc md ta & trén, theo phuong an, diéu kién xac dinh rii ro duogc
ghi trong bang x4c dinh riii ro 23 ¢6 thé dugc cap nhét ngay dua vao yéu ciu xac
thuc tir may chil thwong mai 1 theo y8u cau xir ly tir ngudi ding. Vi du, khi yéu
cau xac thuc kha nghi ma bi nghi ngo 1a cuc ky c6 kha nang 1a gian 1an hoac
trong tu dugc tao ra, yéu cau xac thuc cé thé ngay lap tic duoc phan chiéu
trong diéu kién xéc dinh rui ro. Theo d6, ngay ca khi quy trinh ddng nhap dugc
hoan tat dua vao yéu cau xéac thuc kha nghi, do didu kién x4c dinh rai ro duoc
cap nhat trong thoi gian thuc, mirc rii ro ¢ thé duge nang lén va do xac thuc co
thé duoc tang khi quy trinh vAn tin viéc xac thuc duge yéu cau sau d6. Ngoai ra,
diéu kién xac dinh rti ro c¢6 thé duge cap nhat trong may chu xac thyc 2 ma
khéng can thu thap thong tin m&i vé rii ro tir may chu bén ngoai va mic an toan

cua viéc xac thuc nguoi dung cé thé duoc tang.

Hé théng x4c thuc theo phuong 4n dugec mé ta & trén ¢ thé duoc ap
dung cho, vi du, ngdn hang Internet. May chi thwong mai 1 tuong g véi may
chu thuong mai ctia ngén hang. Nguoi dung truy cap va dang nhap vao may chu
thuong mai 1 béng cach str dung thiét bi dau cudi nguoi dung 3 va thuc hién céac
quy trinh vi du nhu x4c nhén sé du, chuyén tién, gui tién. Vi dy, khi yéu cAu Xac
thuc cung v6i dang nhép la kha nghi, yéu cau xac thuc khop diéu kién cap nhat
x4c dinh rui ro, va diéu kién xac dinh rui ro dugc cap nhat trong thoi gian thuc,
do loai xé4c thuc véi do xé4c thuc cao duoc dinh danh theo diéu kién xac dinh rui
ro dugc cép nhat ddi véi quy trinh chuyén tién tiép theo, muc an toan cé thé
duoc tang.

Cai bién thir nhét

Fig.6 1a biéu d6 cAu hinh ciia hé thdng xé4c thuc theo cai bién thtr nhét.
Cai bién thir nhét khac véi phuong an dugc thé hién trén Fig.1 ¢ chd bd xac dinh
ri ro thir hai 200 duogc bb tri trong méy chi xé4c thuc 2. Danh sach ID nguoi
dung cé do rui ro cao mo ta cac ID nguoi dung bi nghi ngd 1a ¢6 kha ning cao 1a
da bi tn cong béi nhing nguoi pha hoai dugc ghi trong bang xac dinh rui ro 23.
Ngoai ra, diéu kién cap nhét va quy trinh cap nhét dé bd sung, khi quy trinh dinh
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trudc duge thuc hién trong mot s6 lan dinh trudc trong mét khoang thoi gian
nhét dinh béi cting mot ID nguoi dung, ID ngudi dung vao danh sach ID nguoi

dung c6 d6 rui ro cao dugc ghi trong bang diéu kién cdp nhat xac dinh rui ro 29.

B¢ xac dinh rui ro thr hai 200 phat hién xem ID nguoi dung dugc nhan
cling véi yéu cau xac thuc tir bo yéu cau xac thuc 13 clia may chu thuong mai 1
c¢6 duge bao gém trong danh sach ID ngudi dung c6 do rui ro cao hay khong va

dua két qua phat hién dén bo xir Iy xac thuc 24.

Khi ID ngudi dung durge nhan cling véi yéu cau xac thue duge bao gdm
trong danh sich ID ngudi dung cé dd rui ro cao, bd xur ly xac thuc 24 xac dinh
ring viéc xac thuc thit bai ngay ca néu mat khau ngudi ding nhap vao 1a hop 18.
Mit khéc, khi ID ngudi ding duoc nhan cling véi yéu cu xéac thue khong dugc
bao gém trong danh sach ID nguoi dung cé do rui ro cao, by xtr 1y xac thuc 24
thuc hién quy trinh xac thuc va ghi yéu cau xac thuc va két qua xac thuc trong

bang lich sir xac thuc 28.

B cdp nhat xac dinh rui ro 25 tham khao bang diéu kién cép nhat xac
dinh rti ro 29 dua vao yéu cau xé4c thuc va két qua xéac thuc duge ghi trong bang
lich str xac thuc 28 va xac dinh xem cé cdp nhat bang xac dinh rui ro 23 (diéu
kién xac dinh rii ro) hay khong. Khi quy trinh dinh truéc dugc thuc hién mét sb
lan dinh trudc trong mot khoang thoi gian nhit dinh bodi cing mét ID ngudi
dung, bd cap nhat xac dinh rii ro 25 ngay lap tic bd sung ID ngudi dung vao
danh sach ID nguoi dung c¢6 d9 rudi ro cao trong bang xac dinh rui ro 23 va cip
nhat diéu kién x4c dinh rui ro.

Trong trudng hop nay, quy trinh dinh trude 13, vi du, quy trinh chuyén
tién v6i lugng bang véi luong gi6i han t6i da. Khi quy trinh chuyén tién véi
luong biang véi lugng gi6i han t6i da duogce 1ap lai trong mot khoang thoi gian
ngén, quy trinh bi nghi ngd 1a cé nhiéu kha ning duoc thuc hién bédi ngudi pha
hoai. Do d6, bing cach bd sung ID ngudi dung vao danh sach ID nguoi dung cé
do rdi ro cao trong bang xac dinh rudi ro 23, ¢é bd xac dinh rui ro thir hai 200

phat hién xem ID nguoi dung dugce nhéan cing véi yéu cau xac thuc ¢6 dugce bao
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gdm trong danh sach ID ngudi ding ¢ do rii ro cao trude quy trinh xéac thuc
d6i véi cac quy trinh chuyén tién tiép theo hay khong, va thong bdo bd xir Iy xac
thuc 24 vé két qua phat hién, cac quy trinh chuyén tién bat hop phap c6 thé dugc
ngan ngua.

Céi bién th hai

Céc hinh v& tir Fig.7 dén Fig.9 thé hién cai bién tht hai. Fig.7 1a biéu dd
ciu hinh cta hé théng x4c thyuc theo cai bién thir hai. Nhu duoc thé hién trén
Fig.7, hé thdng x4c thuc theo cai bién thir hai bao gdm hai may chu thuong mai
1A va 1B, may chu xac thuc 2A dugc st dung bdi may cht thuong mai 1A, may
chu xac thuc 2B dugc st dung boi may chi thuong mai 1B, va may.chd xac
thuc thong thudng 5 ma c6 thé truy cdp duogc tir cic may chu xac thuc 2A va 2B.
Cac may chil thuong mai 1A va 1B ¢ cu hinh tuong tu nhu may chu thuong
mai 1 theo phuong an dugc md ta & trén. Ngoai ra, cac may chu xac thuc 2A va
2B ¢6 cAu hinh trong tu nhu may chu xé4c thuc 2 theo phuong an dugc mé ta &

trén.

M4y chu xac thuc thong thudng 5 bao gdbm bang xac dinh rui ro thong
thuong 51 ma c6 thé tham chiéu dén va dugc cdp nhat boi cac may chi xéc thuc
2A va 2B. Piéu kién xé4c dinh rui ro théng thudng duoc st dung khi tinh toan
mirc rii ro cta viéc truy cép tir thiét bi dau cudi ngudi ding 3 dugc ghi trong
bang xac dinh rdi ro thong thuong 51. Vi duy, trong bang xac dinh rui ro thong
thuong 51, danh sach dia chi IP ¢6 d6 rii ro cao mo ta cac dia chi IP ma cuc ky
c6 kha ning 1a nhiing ngudi phé hoai va biéu thirc diéu kién ma x4c dinh rang
muc rui ro 1a cuc ky cao khi dia chi IP cia nguoi dung dugc nhén tir may chu
thuong mai 1A hoac 1B khdp véi dia chi IP trong danh sach dia chi IP ¢6 d0 rii
ro cao dugc ghi lam diéu kién x4c dinh rui ro thong thudng.

Fig.8 thé hién céc cdu hinh cta cac may chu xac thuc 2A va 2B va may
cht x4c thuc thong thudng 5 trong hé thdng xac thuc dugc thé hién trén Fig.7.
Ngoai ra, Fig.8 thé hién cac dong (cac dong dit liéu) cla quy trinh tinh todn muc

rli ro va quy trinh cap nhat bang xéac dinh rui ro bing cac may chi xac thuc 2A
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va 2B.

Céac b xac dinh rii ro 21A va 21B, cac bo phan hoi loai xac thuc 22A va
22B, céac bang xac dinh rdi ro (cac bang xac dinh rui ro riéng 1€) 23A va 23B,
cac bo xur ly xéac thuc 24A va 24B, cac bd cdp nhat xac dinh rui ro 25A va 25B,
cac bg phan hoi két qua xac thuc 26A va 26B, cac bang xac thuc 27A va 27B,
cac bang lich str xac thuc 28A va 28B, va cac bang diéu kién cap nhat xac dinh
rti ro 29A va 29B clia cac may chu xac thuc 2A va 2B 1an luot tuong tmg véi bd
xac dinh ridi ro 21, bo phan hdi loai xéc thuc 22, bang xac dinh rui ro 23, bd xu
ly xac thuc 24, bd cdp nhat xac dinh rii ro 25, b phan hdi két qué xac thuc 26,
bang xac thuc 27, bang lich sir xac thuc 28, va bang diéu kién cap nhat xac dinh

rtii ro 29 clia may chii xac thuc 2 dugc thé hién trén Fig.1.

Fig.9 thé hién vi du vé c4c ndi dung dugc ghi cua cac bang diéu kién cap
nhat xac dinh rui ro 29A va 29B. Vi duy, khi cac yéu cau xac thuc ddi véi X1
(trong d6 X1 14 s6 nguyén bang hodc 16n hon 2) ID ngudi ding hodc nhiéu hon
dugc tao ra tr cing mét dia chi IP trong mot khoang thoi gian dinh trudc va tat
ca cac yéu cau xac thuc déu c6 két qua 1a xac thuc that bai, cac bd cap nhat xac
dinh rii ro 25A va 25B xac dinh ring ¢ nhiu kha ning 1a dia chi IP thudc vé
ngudi phé hoai, ngay 1ap tirc bd sung dia chi IP vao danh sach dia chi IP trong

cac bang xac dinh rdi ro 23 A va 23B, va cdp nhat di€u kién xéc dinh rui ro.

Vi du, khi cac yéu ciu xac thuc dbi véi X2 (trong dé X2 1a sb nguyén
16n hon X1) ID nguoi dung hoic nhidu hon dugce tao ra tir cing mot dia chi IP
trong mot khoang thoi gian dinh trude va tit ca cac yéu cu xac thuc cé két qua
1a xé4c thuc thét bai, céc bd cép nhat xac dinh rdi ro 25A va 25B ngay léap tlc bd
sung dia chi IP vao danh sach dia chi IP c6 d0 ruii ro cao trong bang xac dinh rui
ro thong thuong 51 va cap nhét didu kién xac dinh rui ro théng thudng.

Gia tri ngudong X1 cua diéu kién cap nhat dé cap nhat diéu kién x4c dinh
rii ro (didu kién xéac dinh rui ro riéng 1&) ctia may chu cta chinh né c6 thé 1a
khac nhau giita bang diéu kién cép nhat xac dinh rai ro 29A va bang diéu kién

cap nhat xac dinh rui ro 29B. D6 1a do muc an toan dugc yéu cau khéc nhau phu

-2



25918

thudc vao may chi thuong mai. Khi mrc an toan cao dugc yéu cau, gia tri

ngudng X1 duogc thiét dit voi gia tri nhé.

Tét hon 13, didu kién c4p nhat dé cap nhat didu kién x4c dinh rui ro thong
thudng clia bang x4c dinh rii ro thong thudng 51 13 giéng nhu véi bang didu
kién cap nhat xac dinh rii ro 29A va bang diéu kién cép nhat xac dinh rii ro 29B.
D6 la do bang xac dinh rii ro thong thuong 51 dugc chia sé boi cac may chu xac
thuc va viéc cé cac méy chu xac thuc tuong ung cdp nhat diéu kién xac dinh rui
ro théng thudng theo ciing mot tidu chi (diéu kién cép nhat) 1a duoc wu tién hon
viéc moi may chu xac thyuc cap nhat diéu kién xac dinh rdi ro thong thuong theo
tiéu chi ctia riéng né (diéu kién cép nhat).

Nhu dugc thé hién trén Fig.8, khi cé truy van vé loai xéc thuc tur may
chu thuong mai 1A, by xac dinh rdi ro 21A ciia may chu xac thuc 2A tinh toan
mirc rii ro ctia viée truy cap tir nguoi ding bang cach lién hé dén bang xac dinh
rui ro 23A va bang xé4c dinh rui ro thong thuong 51 va nhan dang loai quy trinh
xac thuc theo murc rui ro. Vi dy, bo xac dinh rui ro 21A phat hién xem dia chi IP
ngudn truy cip cta lan truy cép hién thoi tir ngudi ding ¢6 duge bao gdm trong
danh séach dia chi IP c6 d6 rui ro cao dugc ghi trong bang xac dinh rdi ro thong

thuong 51 hay khong va, khi duge bao gdm, ning mirc riii ro 1én mirc cao nhét.

B0 cdp nhat xac dinh rti ro 25A tham khao bang diéu kién cap nhat xac
dinh rai ro 28A dua vao yéu-céu xac thuc va két qué xéc thuc dugc ghi trong
bang lich sir xac thuc 28A va xac dinh xem cé cép nhat bang xac dinh rii ro 23A
ho#c bang x4c dinh rii ro théng thuong 51 hay khong. Khi diéu kién cap nhat dé
cap nhat bang xéc dinh rui ro 23A dugc thoa mén, bo cdp nhat xac dinh rii ro
25A ngay lap tirc thuc hién quy trinh cap nhat bang xac dinh rui ro 23A. Ngoai
ra, khi diéu kién dé cap nhét bang xac dinh rii ro thong thuong 51 dugc thda
man, bd cép nhat xac dinh rii ro 25A ngay lap tic thuc hién quy trinh cdp nhat
bang xac dinh rui ro thong thuong 51.

Bang x4ac dinh rui ro thong thudong dugce cap nhat 23 A va bang xac dinh

rui ro thong thuong dugc cdp nhat 51 dugc st dung dé tinh toan 1an luot céc
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muc rui ro bang bd xac dinh rui ro 21A.

Céc quy trinh xt ly twong tu nhu may chu xac thuc 2A dugc thuc hién

bdi may chua xac thuc 2B.

Céc diéu kién xé4c dinh rii ro clia cac bang xac dinh rai ro 23A va 23B
dugc cap nhat tuong tmg bang cac bd cdp nhat xac dinh rui ro 25A va 25B cia
chinh cac may chi cia chiing. Mt khac, didu kién xé4c dinh rii ro thong thudng
cua bang xac dinh rdi ro thong thudong 51 dugc cap nhat baoi cac bo cap nhét xac
dinh rdi ro 25A va 25B. Khi tinh toan muc rai ro, bd xac dinh rui ro 21A cua
may chil xac thuc 2A c6 thé tham chiéu diéu kién x4c dinh rui ro théng thuong
dugc cap nhét bdi bo cap nhat xac dinh rii ro 25B cua may chu xac thuc 2B.
Ngoai ra, khi tinh todn muc rui ro, bd xac dinh rui ro 21B ctia may chu xac thuc
2B c¢6 thé tham chiéu diéu kién xé4c dinh rii ro théng thuong duoc cap nhat boi

bd cap nhat xac dinh rui ro 25A cia may chu xac thuc 2A.

Nhu dugec md ta & trén, bing cach dé xudt bang xac dinh rui ro thong
thuong 51 ma cé thé tham chiéu dén va duoc cap nhét tir cac may chu xac thuc
2A va 2B, khi ¢6 yéu ciu xir Iy tir ngudi phé hoai dén mét trong cac may chu
thuong mai 1A va 1B, thong tin vi du nhu dia chi IP ctia nguoi pha hoai ¢ thé
duoc bd sung vao bang xac dinh rii ro thong thudng 51 va duogc chia sé boi céc
may chu x4c thuc 2A va 2B. Do diéu kién x4c dinh rui ro thong thuong cia bang
xac dinh rui ro thong thuong 51 dugc cap nhat bdi cac may chui xac thuc, thong
tin méi nhat vé nhimg ngudi pha hoai duoc phan chiéu va mirc an toan cia viée

xéc thuc ngudi ding cé thé duoc ting hon nita.

Do céc méy chi xédc thuc 2A va 2B lan luot bao gém céc bang xac dinh
rii ro 23A va 23B, viéc xac thuc trén co s& rii ro theo cac didu kién riéng 1& cé
thé duoc thuc hién bang cach lién hé dén cac bang x4c dinh rii ro 23A va 23B.

Khi hé thdng xac thuc dugc thé hién trén cac Fig.7 va Fig.8 duoc ung
dung cho giao dich ngén hang Internet, cac may chi thuong mai 1A va 2B ¢6
thé duogc coi lan luot 1a may chu thuong mai ctia ngdn hang A va may chua

thuong mai ctia ngan hang B. Khi yéu cu xéc thuc kha nghi dugc tao ra tir may
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chu thuong mai ngan hang A 1A dén may chi xac thuc 2A, may chu xac thuc
2A bb sung dia chi IP cia nguoi dung da truy cdp may chu thuong mai ngan
hang A 1A vao bang xéc dinh rui ro thong thudong 51 va cap nhat diu kién xac
dinh rui ro thong thudng trong thoi gian thuc. Khi ngudi dung véi cing mét dia
chi IP truy cap may chu thuong mai ngan hang B 1B, do may chu xac thuc 2B
c6 thé lién hé dén diéu kién x4c dinh rui ro thong thuong dugc cap nhat boi may
chu xac thuc 1A va nhan dang loai xac thuc véi kha nang xac thyc cao theo quy
trinh dang nhap bdi nguoi ding, mic an toan c6 thé duoc ting. Nhu duoc md ta
& trén, khi yéu cau xac thuc kha nghi duoc tao & mot ngan hang da biét, thong
tin (dia chi IP cta ngudi ding) cé thé duoc sir dung ngay lap tic dé tinh toan
muc rui ro cua viéc xac thuc & cac ngan hang khac. Hon nita, thong thuong,
khong cé y nghia khi ngédn hang B ghi ID nguoi dung ¢6 muc rii ro cao cia
ngan hang A vao bang xac dinh rui ro thong thuong 51 do cac ID nguoi dung &
ngan hang nay khac véi ¢ ngan hang khac ngay ca dbi voi ciing mét ngudi, khi
ngudi ding truy cip cic may chu thuong mai ngan hang tir thiét bi dau cubi cu
thé, dia chi IP thong thudng dugc sir dung khéng lién quan dén viéc ngan hang
nao dugc truy cap. Do do, hiéu qua dugc tao ra nho viéc ghi dia chi IP c6 muc

rii ro cao trong bang xéc dinh rui ro théng thuong 51 1a dang ké.

Ngoai ra, do cac may chil xac thuc 2A va 2B lan luot bao gdm céc bang
xac dinh rai ro 23A va 23B, céc ngin hang A va B c6 thé tao cAu hinh doc lap
céc diéu kién xéc dinh rdi ro. Theo cich nay, diéu kién xac dinh rui ro duge tao
cau hinh doc 1ap boéi mdi ngan hang va didu kién xac dinh rui ro théng thudng
dugc chia sé va duoc cdp nhét bdi cac ngan hang cé thé duoc ap dung song

song.

Trong cai bién thtr hai dugc mé ta & trén, it nhit mot trong sd cac may
chu x4c thue 2A va 2B ¢6 thé duge tao ciu hinh béng cach bd sung b xac dinh
rui ro thr hai 200 dugc md ta & trén. Ngoai ra, trong it nhit mot trong s6 cac
may chu xac thuc 2A va 2B, bd cap nhéat xac dinh rui ro 25A hoac 25B ¢6 thé
dugc tao cdu hinh dé chi cap nhat diéu kién xac dinh rui ro thong thuong cua

bang xac dinh rui ro théng thudng 51 ma khong cép nhat didu kién xé4c dinh rti

-25-



25918

ro cia bang xac dinh rui ro 23A hodc 23B.

Trong khi cac Fig.7 va Fig.8 thé hién vi du trong d6 hai may chi thuong
mai va hai may chi xac thuc duogc dé xuét, ba may chu thuong mai hodc nhiéu
hon va ba may chu x4c thuc hodc nhiéu hon cé thé dugce dé xuit va ba may chil
xéc thuc hodc nhiéu hon ¢ thé dugc tao cdu hinh dé chia sé bang xac dinh riii ro

thong thuong 51.

MBJi trong sb cac may chu thwong mai cé thé duoc coi 1a méy chu
thuong mai tuong tng v6i mdi kénh chuyén tién vi du nhu mdy tinh c4 nhan,
dién thoai di dong, va di€n thoai thong minh. Khi yéu cau xac thuc kha nghi
dugc tao ra trén kénh chuyén tién da biét, théng tin (dia chi IP cta nguoi ding
hodac tuong tu) co thé dugc su dung ngay lap ttrc dé tinh toan muc rai ro cua

vi€c xac thuc trén cac kénh chuyén tien khac va muc an toan cé thé dugc tang.

It nhdt mot phan may chi xac thuc 2 theo phuong 4n dugc md ta & trén
c6 thé dugc tao cdu hinh bang phan cing hodc bang phin mém. Khi dugc tao
cau hinh bing phan mém, chuong trinh thuc hién it nhit mot phan céc chirc
ning ctia may chu xac thuc 2 c6 thé dugc chira trong phuong tién ghi vi du nhu
dia mém va CD-ROM & doc va dugc thuc hién boi may tinh. Phuong tién ghi
khong bi giéi han & phuong tién ghi lp thao roi dugc va khéng lap théo roi
duoc vi du nhu dia tir va dia quang va c6 thé 1a phuong tién ghi ¢6 dinh vi du

nhu thiét bi dia cing va bd nhd.

Chuong trinh thuc hién it nhat mét phan céc chirc ning clia may chi xac
thuc 2 ¢ thé duoc phan phdi thong qua dudng truyén théng (bao gdm truyén
thong vo tuyén) vi du nhu Internet. Ngoai ra, chuong trinh ¢ thé duoc phan
phéi thong qua dudng hitu tuyén hodc duong v tuyén vi du nhu Internet hodc
duoc phan phéi bang cich duoc luu giit trong phuong tién ghi trong trang théi

duoc ma hda, trang thai dugc diéu bién, hoac trang thai nén.

Sang che khong bi gidi han bdi phuong an dugc mo ta & trén va cac bd
phan c6 thé duoc cai bién khi thuc hién sang ché ma khong xa roi pham vi cua

sang ché. Ngoai ra, cac bd phan dugc boc 16 trong phuong an dugc mo ta & trén
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c6 thé duoc két hop vé6i nhau néu pht hop hozic mét sb bd phén co thé duoc loai
b6. Hon nita, cac bo phan cia cac phuong an khac nhau c¢é thé duoc két hop voéi
nhau néu phu hop.

Trong khi sang ché d4 dugc mé ta chi tiét theo phuwong 4n cu thé cua nd,
ngudi cé trinh d§ trung binh trong linh vuc hién nhién hiéu ring cac cai bién
khac nhau c6 thé duoc tao ra ma khong xa roi khoi nguyén ly va pham vi cia
sang ché.

Sang ché nay dua trén, va cac yéu cau bao hd huéng quyén uu tién ti,
don sang ché Nhat Ban sb 2014-050476, ndp ngay 13 thang 3 ndm 2014, toan bd

ndi dung dugc thé hién & day dé tham chiéu.
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Danh muc cac so chi dan

1 May chu thuong mai

2 Mzéy chu xac thuc

3 Thiét bi dau cudi nguoi dung
4 Mang

11 B6 x1r ly thuong mai

12 Bo vén tin loai xé4c thuc

13 B6 yéu cau xac thuc

21 B0 xac dinh rii ro

22 B6 phan hdi loai x4c thuc

23 Bang xac dinh rui ro

24 Bo xur ly xéac thuc

25 B6 cdp nhat xac dinh rui ro
26 B6 phan héi két qua xac thuc
27 Bang xac thuc

28 Bang lich st xac thuc

29  Bang diéu kién cp nhat xac dinh rui ro
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YEU CAU BAO HQ

1. Hé théng xac thuc, bao gom:

thiét bi x4c thuc thit nhit duge tao ciu hinh dé nhan thong tin truy cép
thtr nhit coa ngudi dung va truy vén vé loai xé4c thuc tir thiét bi thuong mai th
nhét, x4c dinh muc rdi ro thir nhit cia viée truy cp tir ngudi ding dén thiét bi
thuong mai thr nhét, nhan dang loai x4c thuc dbi véi ngudi dung dua vao muic
rii ro thir nhat va phan hoi lai thiét bj thuong mai thir nht, nhan mat khiu ngudi
dung nhép vao theo loai xac thuc va yéu cau xac thuc tir thiét bi thuong mai thir
nhét, thuc hién quy trinh xdc thuc nguoi dung dua vao mét khéu nguoi dung

nhap vao, va phan hoi lai thiét bj thuong mai thi nhat vé két qua xéc thuc;

thiét bi xac thuc tht hai duoc tao ciu hinh dé nhan thong tin truy cép thi
hai ctia nguoi dung va truy van vé loai xac thuc tir thiét bi thwong mai thi hai,
xé4c dinh mirc rii ro tha hai ciia viée truy cp tir nguoi ding dén thiét bi thuong
mai thtr hai, nhén dang loai xac thuc d6i véi nguoi dung dua vao murc rui ro thir
hai va phan hoi lai thiét bi thuong mai tht hai, nhn mat khiu ngudi dung nhép
vao theo loai xac thuc va yéu cau xac thuc tir thiét bi thuong mai tha hai, thuc
hién quy trinh xé4c thuc ngudi dung dua vao mat khiu ngudi dung nhap vao, va

phan hoi lai thiét bi thuong mai thi hai vé két quéa xac thuc; va

bang xac dinh rii ro théng thudng duge tao ciu hinh dé luu gitt diéu kién
xac dinh rii ro thong thuong dé tinh toan mic rai ro cla viée truy cap tir ngudi

dung dén thiét bi thuong mai thir nhat hogc thiét bi thuong mai thi hai, trong d6:

thiét bi xac thuc thir nhit bao gdm bang diéu kién cap nhét thir nhit duoc
tao cdu hinh dé luu giit diéu kién cap nhat thir nhat d& cap nhat didu kién xac
dinh rti ro théng thudng, va duge tao ciu hinh dé xac dinh muc rii ro thir nhit
dwa vao thong tin truy cap thi nhat va diéu kién xac dinh rui ro thong thuong, va
cap nhat diéu kién xéc dinh rui ro thong thuong khi yéu cu x4c thuc tir thiét bi

thuong mai thir nhat thoa man diéu kién cap nhét thir nhat,

thiét bi xac thuc thir hai bao gdm bang didu kién cip nhét thi hai duoc
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tao cdu hinh & luu gift didu kién cap nhat tht hai dé cap nhat diéu kién x4c dinh
rui ro thong thuong, va dugce tao c4u hinh dé xac dinh mrc rdi ro th hai dua
vao théng tin truy cap thir hai va diéu kién xé4c dinh rui ro thong thuong, va cép
nhat diéu kién xac dinh rui ro thong thuong khi yéu cau xac thuc tir thiét bi
thuong mai thir hai thoa man diéu kién cap nhat thir hai,

thiét bi xac thuc thir nhét con bao gdm bang xac dinh rui ro riéng 1é dugc
tao cau hinh dé luu gilt didu kién xac dinh rui ro riéng 1é dé tinh toan muc rui ro
clia viéc truy cép tlr nguoi ding dén thiét bi thuong mai thi nhét,

bang diéu kién cap nhat thir nht duoc tao cAu hinh dé luu gitt didu kién
cap nhat th ba dé cap nhat diéu kién xac dinh rui ro riéng 1é, va

thiét bi x4c thuc thtr nhit dugc tao cAu hinh dé cap nhat didu kién xéc
dinh rui ro riéng 1é khi yéu ciu xéac thuc tir thiét bi thwong mai thr nhét thoa

mén diéu kién cap nhat thi ba.
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Fig.3

Piéu kién cip nhat Quy trinh cap nhat

Khi cac yéu cau xac thyc d6i véi X1 ID ngudi dung z . . . 3 .
hodc nhiéu hon dugc tao ra tlr cing mot dia chi ID BG sung dia chi ID vao danh sach dia

frong mot khoang thoi gian dinh trudc va tat ca cac chi ID trong bang xac dinh rii ro
yéu cau xac thyc déu cd két qua 1a xac thyc that bai

Khi cac yéu cau xac thyc d6i véi X2 ID nguoi dung | Bd sung dia chi ID vao danh sach dia
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o Fig.b
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Diéu kién cip nhat

Quy trinh cap nhat

that bai

Khi cac yéu cau xac thyc lién quan dén X1 ID ngu'o'l
dung hodc nhiéu hon duoc tao ra tir cling mot dia
chi ID trong mdt khoang thoi gian dinh trudce va tat
ca cac yéu ciu xac thuc déu c6 két qua 1a xac thuc

B sung dia chi IP vao danh sach dia chi IP
trong bang xac dinh rdi ro ciia chinh may

chu do

that bai

Khi cac yéu cau xac thyec lién quan dén X2 ID nguoi
dung hodc nhiéu hon duoc tao ra tir cling mot dia
Chl ID trong mot khoang thoi gian dmh trwdce va tat
ca cdc yéu cau xac thye déu co két qua 1a xac thyc

Bo sung dia chi IP vao danh sach dia chi IP
c6 murc rui ro cao trong bang xac dinh rdi ro
théng thudng
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