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(57) Sang ché dé cap dén hé thong va phuong phap thanh toan bang thiét bi truyén théng
di dong dé hoan thanh giao dich mua saim dé mua cic mat hang tir bén ban hang trén mang
internet. Nguoi dung duyét va chon cac miat hang dé mua tir bén ban hang thong qua g
dung mua hang hodc trinh duy¢t. Trong khi xtr 1y giao dich, ing dung thanh toan cai dat
trén thiét bi truyén thong di dong duoc khéi dong, tng dung thanh toan thu mi thong béo
thanh toan dugc tao ra bang may chu thanh toan dé xac dinh giao dich mua sam. Ung dung
thanh toan sir dung ma thong bao ndy va truyén thong voi may chu thanh toan dé ra 1énh
cho méy chu thanh toan hoan thanh giao dich mua sdm, trong d6 dit liéu thanh toan duoc
truyén mot cach an toan bang cach sir dung mat ma.
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Linh vwe ky thuit dwoc dé cap

Sang ché dé cap dén hé thdng va phuong phap dé thuc hién ung dung vi di dong va

céc quy trinh thanh toan.
Tinh trang ky thuit cia sang ché

Viéc truyén dit liéu vach tr luc ban dau dugc thuc hién béng cach quét thé vach tu
qua bd doc vach tir (Magnetic Stripe Reader, MSR) dé cho phép thuc hién cac chire ning
thanh toan, nhan dang (IDentification, ID), va didu khién truy nhap. Céc Gng dung vi di
dong trén mdy dién thoai thong minh va méy tinh bang kho tuong tdc voi cac thiét bi
diém ban hang (Point Of Sale, POS) hién ¢6 cta bén ban hang hodc cac thiét bi khac co
MSR. Cic thiét bi ddu cudi POS c6 tinh nang doc khong tiép xiic (thudng sir dung, vi du.
tidu chuin ISO 14443) chua phai 1 phd bién dé chap nhan thanh toan béng phuong thire
khong tiép xuc hogc truyén thong truong gan (Near Field Communications, NFC). S& ton
kém va mat thoi gian khi phai thay thé hang triéu thiét bi POS cua bén ban hang hoac
khoa cira chi chip nhan cac thé vach tu, dé chuyén sang tuong tac v6i may dién thoal

NFC hoic cac phuong tién truyén dan khéc theo kiéu ma vach.

O nhiéu qudc gia, sb luong thé thanh toan khong tiép xtic duge phat hanh van con it
so v&i sb lugng thé vach tir da dwgc phat hanh cho khach hang. Céc chip NFC c6 kha
nang truyén thong khong tiép xuc da duge nhing vao trong cac may dién thoai di dong,
va duoc st dung boi cac cong ty, nhu Google va ISIS, dudi dang vi s6 dé luu trir thong
tin an toan cua chu thé. Cac vi sd dua trén chip NFC nay c6 thé duoc stir dung trong cac
giao dich thanh toan khong tiép xtc v6i s6 luong han ché cua cac thiét bi POS c6 kha

ning NFC, nhung cdc vi s6 dua trén chip NFC nay c¢6 nhiing han ché dang ké.

Hau hét cac may dién thoai khong co chip NFC nhting, diéu nay han ché rat nhiéu
viéc cung cap giai phap vi di dong nay cho quéan chung. Hon nita, quy trinh nap thong tin
chiung nha_“m thanh toan ctia chi thé vao bd nh¢ cua chip NFC phire tap va tén kém. Cu
thé 13, viéc nap vao bo nh¢ cta chip NFC doi hoi phai c6 bd phan quan ly an toan dang

tin cdy (Trusted Security Manager, TSM). Cac nha phat hanh thé thanh todn phai dang ky
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dich vu TSM nhu vay va tra tién cho cac dich vu do.

C6 nhiéu sy phire tap khac nhau vé mat k§ thuat dé lam cho quy trinh nap hoat dong
tron tru, dic biét 1a khi mot phan trong quy trinh nap khong thanh cong & gitra chudi
truyén dan tir nha phat hanh dén TSM dén mang internet, thong qua cac mang cua nha
khai thac dich vu di d0ng, dén chip. Hon nira, khong phai tAt ca cac tieu chuan déu duoc
ap dung, va viéc co nhidu bén canh tranh khién cho giai phap nay cang kho khan hon de
trd nén phd bién.

Trong thuong mai dién tir (¢€Commerce), thuong ¢6 hai phuong phéap thong dung dé
thuc hién quy trinh thanh todn mua hang truc tuyén. Theo phuong phap thir nhét, khach
hang chon nut thanh toan, chon mét phwong thirc thanh toan, va hoan thanh quy trinh
thanh toan trén website mua hang truc tuyén ctia bén ban hang. Mdy chu cta bén ban
hang truyén thong voi may chi cia nha cung cép dich vu thanh toan dé thuc hién giao
dich thanh toan. Phuong phap nay cho phép khach hang & lai trén website cua bén ban
hang d6; tuy nhién, quy trinh phat trién va tich hop gitta mdy chu cta bén ban hang va
nha cung cap dich vu thanh todn phuc tap va ton kém. Ngoai ra, khach hang co thé khong

mudn nhap thong tin nhay cam vao trang web hodc website la.

Theo phuong phap tht hai, trinh duyét cua khach hang tam thoi duoc chuyén huong
dén mot trang web thanh toan dugc luu trir boi nha cung cip dich vu thanh toén, nhu quy
trinh thanh todn PayPalTM. Khach hang hoan thanh giao dich trén trang web dugc luu trl
boi nha cung cap dich vu thanh todn. Sau giao dich, trinh duyét dugc chuyén huéng quay
lai website mua hang truc tuyén ban dAu. Phuong phép nay dé phat trién va tich hop dbi
v6i bén ban hang. Péi voi khach hang, viéc tim duoc nha cung cap dich vy thanh toan
dem lai cam giac an toan va tin cdy tbt hon. Cling ¢ thé 1am cho quy trinh nay tron tru
hon khi khach hang d trai qua cac quy trinh thanh toan tuong tu trude day.

Ban chit k§ thuit ciia sang ché

Sang ché dé cap dén céc thiét bi, cac hé théng, va cac phuong phap cd thiét bi thu
nhén, luu trlr va truyén dix liéu vach tr dé str dung két hop voi ung dung vi di dong dé thu
nhan, luu trlr va truyén dir 1iéu thé vach tu dén céc thiét bi dau cudi diém ban hang (POS)
thong thuong cta bén ban hang va cac thiét bi khac c6 bd doc vach tir (MSR) hodc cac hé

théng thanh toan, trong mdi truong vét ly va moi truong 4o. Sang ché ciing dé cap dén
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cac hé thdng va cac phuong phép thanh todn bang thiét bi truyén thong di dong. Hé théng
nay dem dén cho khach hang su trai nghiém mua hang thuan tién, giao dich an toan va co
day du thong tin dbi v6i bén ban hang, va trong mot sb truong hop dir liéu bd sung dugc
truyén dén MSR vé&i muc dich tim ra khach hang than thiét, nhan dang (ID), hodc diéu
khién truy nhap.

Theo mot khia canh, hé théng dé thu nhén, luu trit va truyén dit liéu thé thanh toadn
vach tir mot cach an toan bao géln thiét bi truyén thong di dong va img dung di dong, va
thiét bi truyén vach tir (Magnetic Stripe Transporter, MST), thiét bi truyén vach tir nay c6
thé & dang thiét bi an toan bén ngoai, hoge cac bo phan can thiét ciia n6 la mot phan cua
thiét b truyén théng di dong ciia khach hang. Thiét bi an toan MST hogc thiét bi MST lap
s&n ¢6 bo vi xir Iy, bod phat tir truong ¢ bd kich thich va cudn cam co thé tao ra tir trudng
thay d6i, pin, mach nap dién, bo doc vach tir (MSR), bd nhé hodc phén tir an toan, bd
sung cho phuong 4n sir dung thiét bi an toan, giao dién 16 cam tai nghe am thanh, va giao
dién truyén thong (vi du, glao dién bus ndi tiép da ning (Universal Serial Bus, USB),
giao dién Apple 30pin hodc 9pin, giao dién Bluetooth, v.v.) hoat dong két hop véi thiét bi
di dong ctia khach hang va Gng dung vi dé thu nhan dir liéu thé vach tir, luu trir dur liéu
mot cach an toan, (dit liéu nay co thé ¢6 tich hop mat ma trong dit liéu the vach tu), va
truyén dit liéu nay dén thiét bi diém bén hang (POS) ctia bén ban hang hoge cac hé thong

thanh toan, trong moi truong vat ly va moi truong ao.

Céc khia canh cuia sang ché co thé c6 mot hodc nhiéu diu hiéu. Thiét bi truyén
thong di dong c6 thé c6 tmg dung di dong khoi dong MST dé str dung v6i mot tai khoan
vi cu thé va mo khoa MST dé truyén va st dung. Thiét bi truyén thong di dong co thé
duoc st dung c6 Ung dung Kiém tra thanh toan trén thiét bi truyén thong di dong hodc
mang internet twong tac véi MST dé chép nhan dir liéu thé thanh todn, di liéu thé thanh
toan nay co thé c6 mat ma dong dé bao dam an toan cho dit liéu thanh toan, tr MST va
truyén dit liéu thé thanh toén nay dén may chu thanh toan dé xir ly giao dich, mg dung
nay c6 dang Gng dung POS cta bén ban hang hodc c6 dang Ung dung thanh toan cua
khach hang. Ung dung vi di dong c6 thé twong tac voi MST thong qua giao dién 18 cam
tai nghe Am thanh hodc giao dién truyén thong khac, & cac ché do hoat dong khac nhau

bao gém, vi du, ché do khoi dong va thiét lap lai, ché @6 nap thé va xoa thé, ché do
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truyén va st dung, ché do truyén bi ngét két ndi, va ché do doc thé cua ung dung POS.

Theo mdt khia canh, MST hoat dong ¢ ché do khoi dong va thiét 1ap lai duoc tao
cAu hinh d& cho phép nguoi dung ghép cip va khong ghép cap/thiét 1ap lai mot MST cu
thé v&i mot tai khoan vi di dong va chi cho phép mot thiét bi cho mdi tai khoan. MST
hoat dong & ché do nap thé va xoa thé dugc tao cau hinh dé cho phép ngudi dung nap dir
liéu thé vach tu bang cach quét thé vach tir bang nhya hién c6 ciia nguoi dung qua MSR
gén trén MST va luu trit dit liéu ranh tr trén thé vao by nhd hodc phén tir an toan. Poi
véi cac thé thanh todn, Umg dung nap dir liGu sd tai khoan chinh (Primary Account
Number, PAN) cta thé vao vi s6 truc tuyén thong qua ung dung vi di dong. Thong tin theé
cling ¢o thé duogc xo04 khoi bd nhd va may chi bang cach st dung ung dung nay. MST
hoat dong & ché do truyén va st dung duoc tao cAu hinh dé cho phép nguoi dung chon
mot thé thanh todn cu thé 1am vi dau tién hogc thé ngam dinh dé st dung khi truyén di
liéu ranh tuor da luu triv dén hé théng POS cuia bén ban hang khi kich hoat hodc 4n nut.
Theo mdt khia canh khac, néu céc thé khong phai dé thanh toan duoc luu trit trong MST,
thi mot thé khong phai dé thanh toan ¢6 thé dugc luu trir dudi dang the ngdm dinh dé
truyén ma khong can xac thuc v6i ung dung vi va chon mot the nhu vay. Céac thé khong
phai d8 thanh todn bao gom chia khoa cua khach san, the ra vao ctra, hodc the 1D va the

khach hang than thiét c6 thé dugc nap vao MST trong b nhd riéng bict dé sau do truyén.

MST hoat dong & ché do doc thé cta ing dung POS dugc tao céu hinh dé cho phép
ngudi ding quét thé thanh toan bang MSR cta MST va truyén dir liéu thé dén img dung
POS trén thiét bi truyén thong di dong sau do truyén dén mdy chu thanh toan va bo xtr ly.
Thiét bi truyén thong di dong co thé 12 may dién thoai thong minh, may tinh dang bang,
hodc may tinh cd nhan. MST con ¢6 pin va mach nap dién. Bo vi xu ly duoc tao cAu hinh
dé tao ra su an toan va truyén thong voi thiét bi truyén thong di dong. Bo nhd luu triv dor
liéu thé thanh todn mdt cach an toan. MST duoge tao cAu hinh dé truyén dir liéu ranh tu
trén thé dén (ng dung thanh toan cta bén béan hang trén thiét bi truyén thong di dong dé
tao ra giao dich c6 dung thé cho bén ban hang. MST ciing ¢ thé duoc tao cu hinh daé
doc céc thé thanh toan va truyén dit liéu thé thanh toan dén thiét bi truyén thong di dong
va tng dung POS lién quan, dén luot minh (mg dung nay truyén dit liéu giao dich va dir

liéu the dén cac may chu thanh toan va cac bd xu Iy gidng nhu thiét bi POS.
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Theo mot khia canh khac, sang ché dé xut phuong phap thu nhén, luu trir va truyén
di liéu thé vach tir mot cach an toan. Thiét bi an toan truyén vach tr (MST) ¢6 bo vi xu
ly, bo kich thich duoc tao cAu hinh dé truyén dong dién va tin hi€u dén cudn cam dé tao
ra tir truong thay dbi, pin, mach nap dién, bd doc thé vach tlr, b nhé hodc phén t an
toan, giao dién 15 cam tai nghe Am thanh, va giao dién truyén thong (vi dy, giao dién USB,
giao dién Apple 30pin hodc 9pin, va giao dién Bluetooth, v.v.) hoat dong két hop voi
thiét bi truyén thong di dong cta khich hang va ng dung vi hodc ung dung di dong dé
thu nhan dit liéu thé vach tur, Iuu trir dit liéu thé mot cach an toan, va truyén dir liéu nay
dén céc thiét bi dau cubi diém ban hang (POS) ctia bén ban hang, cac hé théng thanh toan,

hoic cac thiét bi MSR khéc, trong mdi truong vat Iy va moi trudng 4o.

Céc hé thdng va cac phuong phép dugc mo ta trong sang ché ¢6 nhiéu uu diém, vi
du, dit liéu ranh tr trén thé tir co thd duoc thu nhan va luu trit trong bd nh¢ an toan clua
MST truc tiép boi ngudi dung hodc tir may chu ma khong lam thay ddi dir lidu vach tu,
dé sir dung cho thiét bi MSR sau do. D6i véi cac thé thanh toan, viée khong lam thay doi
dit liéu vach tr 1a can thiét, didu nay trai ngugc véi dit lieu ranh tur khong tiép xuc hodc
NFC c¢6 cic trudng dac biét phai dugc mé hoé boi cac nha phat hanh the dé thuc hién
chire niang phit hop véi thiét bi POS khong tiép xte. MST ¢o thé c6 nut dé cho phép
truyén dit liéu thé tir dén thiét bi POS trong lac MST bi ngit két ndi hogc bi théo ra khoi

thiét bi di dong.

Theo mdt khia canh, viéc ghép cadp duy nhét gitta mot MST va mot tai khodn vi cu
thé c6 thé tao ra sy an toan tdt hon, va kha ning thiét 1ap lai MST cho phép khong ghcp
cip va tai st dung MST. Hon nira, hé théng va phuong phép theo sang ché tao ra kha
ning két nbi v6i cac thiét bi truyén thong di dong thong qua cac giao dién khac ngoai
giao dién 16 cdm tai nghe Am thanh va giao dién USB. Ngoai ra, c6 quy trinh nap dir liéu
ranh tir ctia vach tir dd duge ma hod vao bo nhd ctiia MST sao cho sau d6 ¢o thé duoc giai
ma va dugc truyén dén MSR cua thiét bi POS, hodc dit li¢u nay co thé duoc truyén sau
khi ma hoa dén thiét bi truyén thong di dong va sau do dugc dinh tuyén dén may chu
thanh toan dé giai ma va xu ly dé nap tai khoan vi vao may chu hoac xu ly giao dich

POS.

Hé théng va phuong phap theo sang ché tao ra kha niang st dung dr li¢u ranh tir da
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luu trit hodc dir lidu ranh tir dd quét trong mdi truong thanh toan ao khién cho giao dich
an toan hon va ¢6 chi phi thap hon dbi v6i cac bén ban hang, va cho phép nap tir xa dir
liéu ranh tir tr nha phat hanh thé dén nha cung cdp mdy chu vi dén tmg dung vi trén thiét
bi truyén thong di dong, dén phén tir an toan (Secure Element, SE) hodc bd nhd cua MST
dé sau d6 st dung. Hon nita, hé théng va phuong phép theo sdng ché con tao ra kha ning
nap thong tin tai khoan khach hang than thiét cung v6i dit liéu thé thanh todn vao cac
truong tuy y cua dir liéu ranh tir ma nha phat hanh s& doc khi giao dich, kha ndng nay co
thé dan dén viéc chao moi va cac chuong trinh khach hang than thiét duoc két hop véi

giao dich thanh toan.

Viéc st dung két hop tt ca cac k§ thuét néu trén dem dén cho khach hang sy trai
nghiém vé hoat dong ]ién mach dbi véi nguoi dung co thé lam tang tan suat sur dung vi di
dong va cho phép mot loat cac ung dung va c4c chirc nang, nhu, chao moi va cac chuong
trinh khach hang than thiét danh cho khéach hang dé tao ra su hép dan hon va dem lai gia

tri cho cac khach hang va céc bén ban hang.

Theo mdt khia canh khéc, dit ligu the vach tor co thé duogc truyén dén tng dung
thanh toan cua thiét bi truyén thong di dong va duge su dung trong hé théng thanh toan
bang thiét bi truyén thong di dong. Cac hé théng va cac phuong phap thanh toan bang
thiét bi truyén thong di dong dugc mo ta trong sang ché hd tro giam ty 1 bo gio hang va
tang ty 1€ chuyén ddi thanh doanh s6. Tuy nhién, can phai hiéu ring cdc hé thong va cac
phuong phap thanh toan bang thiét bi truyén thong di dong dugc mo ta trong sang ché co
thé duoc thuc hién khi c6 hodc khong c6 MST.

No6i chung, cac hé théng va cac phuong phéap thanh toan bang thiét bi truyén thong
di dong bao gébm thiét bi truyén thong di dong c6 Gng dung cua bén ban hang va/hoac
mg dung trinh duyét cai dat trén thiét bi truyén thong di dong cho phép ngudi dung chon
cac mit hang dé mua tir website clia bén ban hang. Ung dyng thanh toan cling dugc cai
dat trén thiét bi truyén thong di dong @8 truyén thong v6i méay chi thanh toan luu trir mot
hoéc nhiéu giao dién chuong trinh Ung dung thanh toan dich vu trén website (Application
Program Interface, API). ﬁng dung thanh toan co thé duoc khéi dong dap lai viée thu
duoc thong tin twong Gng véi giao dich mua sdm, nhu khi nguoi ding Chon cac mat hang

dé mua va chon thanh toan. Ung dung thanh todn truyén thong voi may chu thanh toan dé
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ra 1énh cho may chu thanh toan hoan thanh giao dich mua sim, bang cach truyén thong
v6i bo xtr Iy thanh todn. Khi giao dich hoan thanh, ing dung cua bén ban hang hodc ung
dung trinh duyét da duoc su dung dé duyét va chon cic mét hang dé mua s& dugc khoi

dong lai.

Theo cac khia canh khac, img dung thanh toan co thé duoc khoi dong dap lai viéc
thu duogc thong tin twong Gmg véi giao dich mua sdm tr mdy chu thanh todn thong qua
thong bao déy thong tin, thu dién tir, hodc dich vu thong bao ngén. Ung dung thanh toan
cling ¢6 thé duge khoi dong dép lai viée thu duoc thong tin twong tmg voi giao dich mua
sdm tir ma dap (ng nhanh (Quick Response, QR) dugc doc, thu nhén va/hodc hién thi
trén thiét bi truyén thong di dong.

M5 ta vin tit cac hinh vé

Céac phuong éan li€n quan dén cac thiét bi, cac hé théng, va cac phuong phap dugc
thé hién trén cac hinh v& kém theo, cic phuong an nay chi dung 1am vi du va khong dung
dé gii han pham vi clia sang ché, trong do céc s6 chi dan giéng nhau duoc dung dé biéu

thi cac bd phan gidng nhau hogc twong tmg v&i nhau, va trong do:

Fig.1 1a so dd khéi chirc nang the hign khai quét vé thiét bi truyén vach tr (MST) va

thiét bi truyén thong di dong va thiét bi diém ban hang (POS) clia bén ban hang;
Fig.2 1a Iuu dd thé hién phuong phép hoat dong ¢ ché do khai dong va thiét 1ap lai;
Fig.3 1a luu dd thé hién phuong phap hoat dong & ché do nap thé va xoa thé;
Fig.4 1a luu dd thé hién phuong phap hoat dong & ché do truyén va st dung;
Fig.5 1a luu d6 thé hién phuong phép hoat dong & ché do truyén bi ngét két ndi;

Fig.6 1 luu db thé hién phuong phap hoat dong ¢ ché do doc thé cua tng dung
POS;

Fig.7v 1a so dd khéi chtrc ning thé hién khai quat vé hé thong dé thuc hién quy trinh

thanh toan bing thiét bi truyén thong di dong;

Fig.8 1a so dd khdi chirc nang thé hién cac bd phan cia thiét bi truyén thong di

dong;

Fig.9 1a luu dd thé hién phuong phéap thuc hién quy trinh thanh toan bing thiét bi

-8



25565

truyén thong di dong sir dung website mua hang truc tuyén va ung dung mua hang di
dong;
Fig.10 12 luu dd thé hién phuong phép thuc hién quy trinh thanh todn bing thiét bi

truyén thong di dong st dung website mua hang truc tuyén va ing dung trinh duyét; va

Fig.11 [a luu dd thé hién phuong phap thyuc hién quy trinh thanh toan bing thiét bi
truyén thong di dong bing cach khdi dong Gmg dung thanh toan sir dung thong béo day
thong tin, dich vu thong bao ngin (Short Message Service, SMS), hodc ma dap Ung
nhanh (Quick Response, QR).

M3 ta chi tiét sang ché

Céac phuong an lién quan dén cac thiét bi, cac hé théng, va cac phuong phap duoc
md ta chi tiét trong sdng ché, tuy nhién, can phai hiéu rang cac phuong an dugc mo ta
trong sang ché chi 14 cac phuong an lam vi du v& céc thiét bi, cac hé thong, va cac
phuong phép, ¢ thé duoc thuc hién theo nhiéu dang khac nhau. Vi vy, cdc thong tin chi
tiét vé cac chirc ning cu thé dugc md ta trong sang ché khong duge coi la dé gioi han
pham vi cla sang ché, ma chi 1a co s6 dé yéu cau bao ho va 1a co sé tiéu biéu dé chi din
cho ngudi c6 hidu biét trung binh vé linh vuce ky thudt nay biét nhidu cach khéc nhau dé

thuc hién sang ché nay.

Thong thuong, cac thiét bi, cdc hé théng, va cac phuong phap dugc md ta trong
sang ché c6 thé bao gdm, va ¢6 thé dugc thyc hién, trong mot s6 thiét bi va hé thong may
tinh khac nhau, bao gém, vi du, hé théng mdy tinh da ning, h¢ thdng mdy tinh may
khach-may chu, hé théng may tinh khach hang-bén ban hang, hé théng may tinh 16n, céu
tric ha tang dién todn ddm may, hé théng may tinh-dién thoai, mdy tinh xach tay, may
tinh d& ban, may dién thoai thong minh, mdy di¢n thoai di dong, thiét bi ky thuat sd hd
tro ¢4 nhan (Personal Digital Assistant, PDA), may tinh dang bang, va cac thiét bi di
dong khac. Cac thiét bi va cac hé théng may tinh co thé c6 mot hoic nhiéu co so dit lidu
va céc thiét bi luu trit khac, cdc méy chi, va cac bd phan bo sung, vi du, cac by xu ly, céc
modem, céc thit bi ddu cudi va cac bo phan hicn thi, vat ghi doc duge bing mdy tinh,
cac thuét toan, cdc modun va cac ung dung, va cac bo phan khéc lién quan dén may tinh.
Céc thiét bi va cac hé thong may tinh va/hodc céc cAu tric ha ting dién toan dugc tao céu

hinh, dugc 14p trinh, va dugc lam thich Umg dé thuc hién cac chtrc nang va cdc quy trinh
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ctia cac hé théng va cac phuong phap nhu duge md ta trong sang ché.

Khai quat vé hé théng 10 dé thu nhan, luu trit va truyén dit liéu thé vach tu dén thiét
bi diém ban hang (POS) thong thuong clia bén ban hang theo phuong an lam vi du dugc
md ta dua vao Fig.1. Hé théng 10 c6 thiét bi truyén vach tir (MST) 100 dugc lam thich
tmg dé giao dién véi thiét bi truyén thong di dong 200. MST 100 va thiét bi truyén thong
di dong 200 cé thé truyén thong thong qua cac 16 cam tai nghe am thanh tuong ng 102
va 202, va/hodc thong qua cac giao dién truyén thong tuong ng, vi du, cac cong USB
104 va 204 twong tng, hodc thong qua céac giao dién truyén thong khac, bao g6m, nhung
khong chi giéi han &, giao dién Apple 30pin hodc 9pin, giao dién Bluetooth, va céac giao
dién néi tiép khac. MST 100 ciing tuong téc voi thiét bi POS ctia bén ban hang 300 duoc
Jam thich ung dé truyén dit liéu vach tir tir bd phat tir truong 150 ¢ bo kich thich va cudn

cam, dén bd doc vach tir (MSR) 302 ctia thiét bi POS ctia bén ban hang 300.

Thiét bi truyén thong di dong 200 c6 Gmg dung Vi di dong 220 va tung dung POS
hodc tng dung Kkidm tra thanh toan 230. Ung dung vi di dong 220 khoi dong va m¢& khoa
MST 100. Ung dung POS hogc tng dung thanh toan 230 tuong tac véi MST 100 va chap
nhén dit liéu thanh toan trén the tu MST 100. Dit liéu thanh toan trén thé nay co thé ¢o
mat ma dong dé bao dam an toan cho dir li¢u. Ung dung POS hodc img dung thanh toan
230 ¢6 thé 1am cho dit liéu thanh toan trén thé duoc truyén dén may chu vi 260 qua mang
170. Sau do, dit liéu thanh toan trén thé ¢ thé duoc truyén tir may chu vi 260 dén bd xur

ly giao dich 270.

MST 100 ¢6 bd vi xir Iy 112, bd phén chi bdo ding diot phat quang (Light-Emitting
Diode, LED) 114, pin 116, mach nap dién 118, bd doc vach tur (MSR) 106, bo phan luu
trlt 1a bd nhd hodc phan tr an toan 108, giao dién 16 cdm tai nghe am thanh 102 (vi du,
cdng 4m thanh 3,5mm hodc cbng am thanh theo tiéu chuén khéc), giao dién cdng/15 cim
USB 104 hoac giao dién truyén thong khac, bao gbm, nhung khong chi gidi han 0, giao
dién Apple 30pin hodc 9pin, giao dién Bluetooth, va cac giao dién ndi tiép khac, va bd
phat tir truong 150 ¢6 bd kich thich va cudn cam dé truyén cac xung tir tinh dugc thu

bang thiét bi POS bét ky c6 MSR.

B6 vi xtt Iy 112 quén 1y do an toan va truyén thong voi thiét bi truyén thong di dong

200. BO vi xtt Iy 112 cling c6 thé truyén dir ligu the da duge ma hoa dén va thu dir liéu
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thé da duoc ma hod tir phén tir an toan 108. B9 phat tir truong 150 truyén dit liéu vach tur
cta chu thé dén thiét bi POS 300 bang cach truyén cac xung tir dén MSR 302. MST 100
cling co thé duoc str dung dé doc cac thé vach tir khac bﬁmg cach sir dung MSR 106 dé
lam thiét bj POS. MSR 106 ¢6 thé duge st dung dé nap dir liéu the thanh toan vao phan
tir an toan 108 va dé thu nhan dit liéu ranh tr trén thé cho g dung POS hodc trng dung

thanh toan 230 trén thiét bi truyén thong di dong 200.

Thiét bi truyén thong di dong 200 c6 Gmg dung vi di dong 220, ung dung POS hodc
ung dung kiém tra thanh toan 230, cong 10 cém tai nghe am thanh 202 va/hogc giao dién
truyén thong, vi duy, cong USB 204 hodc giao dién truyén thong khéc, bao gbém, nhung
khéng chi gi¢i han &, giao dién Apple 30pin hozc 9pin, giao dién Bluetooth, va cac giao
dién ndi tiép khéc. Thiét bi truyén thong di dong 200 cling co thé c6 man hinh c6 viung
phim hodc man hinh c6 ving cam Ung 240 va bo xur ly trung tm (Central Processing

Unit, CPU) 250.

Mbi MST 100 duge mo lic ban diu dugc ghép cip voi mot tai khoan vi. Moi khi
MST 100 dugc ghép cip, MST 100 c6 thé dugc khoa va phai mo khoa dé thay dbi ché do
va cdc thong sé trén MST 100. MST 100 ¢6 thé luu trtr dif liéu vé chu thé bang cach nap
tir ban dau khi san xuat, nap qua mang truyén thong khong déy sau khi thiét lap tai khoan
vi, va/hodc bang céch khach hang nap dir lidu vé (c4c) thé cua chinh minh tryc tiép vao
MST 100 st dung tmg dung vi di dong. N6i chung, nguoi dung vi la nguoi da thiét lap tai
khoan vi sb, vi du, trén mdy chu tir xa thong qua cAu truc ha tang dién toan ddm may, va

da khoi dong tng dung vi di dong trén thiét bi truyén thong di dong cia ho.

Ung dung vi di dong 220 trén thiét bi truyén thong di dong 200 tuong tac voi MST
100 dé thuc hién cac ché d6 hoat dong khac nhau, vi du bao gém: ché do khoi dong va
thiét lap lai, ché @6 nap thé va xoa the, ché 6 truyén va st dung, ché do truyén bi ngét

két ndi, ché do doc thé cuia tng dung POS, va cac ché d6 khac & dang tuy chon.

Phuong phap hoat dong & ché o khéi dong va thiét 14p lai theo phuong dn lam vi
du duoc mo ta dya vao Fig.2. MST duoc khoi dong 1an dau voi mot tai khoan vi béng
cach ce{m hodc két ndi MST “méi”, hoac MST chua dugc st dung trude day hodc dugc
“thiét 1ap lai” va chua c6 cic vi lién két va chua co dit liéu thé trong bd nhd, vai thiét bi

truyén thong di dong, duoc thé hién trén hinh vé dudi dang khéi 400. Khi két ndi MST
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v6i thiét bi truyén thong di dong, tng dung vi nhan biét hodc xac dinh trang thai cia
MST la trang thai dugc ghép cdp va trang thai khong duoc ghép cip, duge thé hién trén
hinh v& dudi dang khbi 402,

Khi thiét bi an toan MST da duge ghép cap voi mot tai khoan vi khac, thi ng dung
vi s& nhan biét MST nay ¢ trang thai khong dugc ghép cap nhung da dugc ghép cédp vai
mot tai khoan vi khac, dugc thé hién trén hinh v& dudi dang khdi 404, va hién thi thong
bdo “Thiét bi an toan khong thé st dung dugc, da duge ghép cap véi mot tai khoan khac”,
dugc thé hién trén hinh v& dudi dang khdi 406. Ung dung vi cling ¢ thé bao cao viéc
ohép cap trai phép cho may cht, dugc thé hién trén hinh v& dudi dang khéi 408, dé quan

ly tinh trang gian lan nham ngan khong cho nguoi dung vi st dung MST khdng phu hop.

Khi thiét bi an toan MST da dugc ghép cdp v&i mot tai khoan vi phu hop, thi ing
dung vi nhan biét MST nay & trang thai dugc ghép cap, dugc thé hién trén hinh v& dudi
dang khéi 410. MST ¢6 thé dugc sir dung hodc thiét 1ap lai, dugc thé hién trén hinh ve
duédi dang khéi 412. Néu nguoi dung st dung tai khoan vi phu hop mudn thiét 1ap lai
MST va xo4 sach tat ca dit li¢u trong SE, thi nguoi dung 6 thé truy nhap phan cai dat
cua Ung dung vi va chon “Thiét lap lai thiét bi an toan”, dugc thé hién trén hinh v& dudi
dang khbi 414. Néu ngudi dung st dung tai khoan vi phu hop khong mudn thiét lap lai
MST, thi MST ¢6 thé dugc st dung va giao dich hoan thanh, duge thé hién trén hinh v&
du6i dang khdi 416. Theo mot khia canh, moi ngudi dung c6 thé duoc phép thiét 1ap lai
thiét bi an toan MST tur tmg dung vi da dugc xac thuc tuong Umg cua nguoi dung. Moi
khi mot bd phan duoc thiét 1p lai, bd phan do s& can phai dugc khoi dong hoac duge
ghép cip lai voi mot tai khoan vi, ngay ca khi van la nguoi dung do thiét 1ap lai thiét bi,

thiét bi s& duoc coi la thiét bi sach c6 cac thé madi can nap.

Khi thiét bi an toan MST khong dugc ghép cdp va khong ¢6 tai khoan vi dugc ghép
cip voi MST, khi két nbi MST voi thiét bi truyén thong di dong, vi du, may dién thoai
thong minh c6 ung dung vi trén do, ung dung vi nhén biét MST nay la khong dugc ghép
cip, duge thé hién trén hinh v& dudi dang khoi 418. Sau d6, img dung vi €6 thé tién hanh
xac dinh vé viée ¢o mudn ghép cap MST voi mot tai khoan vi hay khong, dugc thé hién
trén hinh vé du6i dang khdi 420. Néu ngudi ding st dung tai khoan vi phu hop khong
mudn ghép cap MST, thi giao dich hoan thanh, dwoc thé hién trén hinh v& dudi dang khoi
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416.

Theo cach khac, néu nguoi dung st dung tai khoan vi phu hop mudn ghép cip MST,
thi quy trinh ghép cap bt dau. Quy trinh ghép cdp ¢ thé bao gdm céac budce: thu nhan 50
thir tr ctia MST, duoc thé hién trén hinh v& dudi dang khoi 422, xde thue ngudi dung vi
thém mot lan nita, duge thé hién trén hinh v& dudi dang khéi 424, va lién hé MST véi tai
khoan vi, dugc thé hién trén hinh v& dudi dang khoi 426. Quy trinh ghép cip cting ¢6 thé
bao gdm bude luu trir thong tin ghép cdp, vi du, sb thu tu cia MST trong tai khoan vi,
duoc thé hién trén hinh v& dudi dang khdi 428, dé sau nay mdi 1an ddi chiéu xac thue thi
thiét bi an toan MST duoc st dung voi Gng dung vi dé bat MST. V& viéc nay, MST co

thé chi dwoc mé khod va sit dung vdi tai khoan vi phu hop trong tuong lai.

Phuong phap hoat dong & ché do nap thé va xoé thé theo phuong an lam vi du duoc
mb ta dua vao Fig.3. MST dugc két ndi véi thiét b truyén thong di dong, dugc the hién
trén hinh vé& duéi dang khoi 430, va MST dugc nhén biét 1a & trang thai ghép bcép, duogc
thé hién trén hinh v& dudi dang Kkhdi 432. Mbi khi MST dugc “ghép cap” voi tai khoan vi,
nguoi dung vi ¢ thé st dung (g dung vi dé nap cac thé cta ho bing cach quét cac thé
nay qua bd doc vach tir (MSR) ldp sén ciia MST, dugc thé hién trén hinh v& dudi dang
khdi 434. Dit lidu thu duoc duge sb hoa va méd hod, dugc thé hién trén hinh v& dudi dang
khdi 436, va duoc luu trit vao bd nhé hodc SE trong MST dé sau nay st dung, dugc thé
hién trén hinh vé du6i dang khdi 438. Can phai hiéu rang dit lidu MST ¢o thé, theo cach
khac, dugc bién dbi sang dang an toan. Theo mot phuong an thuc hién sang ché, theo
cach bd sung hodc theo cach khac dé ma hoa, dit liéu MST ¢o thé duoc bao dam an toan
bang céach tao ra va tich hop mét mé dong, méat ma dong nay co thé duoc str dung dé bao

dam an toan cho cac giao dich thanh toan.

Dit liéu duoc ma hoa hodc duge bao dam an toan cling co thé dugc truyén dén thiét
bi truyén thong di dong, dugc thé hién trén hinh v& dudi dang khéi 440. Ung dung vi di
dong co thé truyén dir licu dén may chu vi, duoc thé hién trén hinh v& dudi dang khi 442.
Dit lidu ¢6 thé dugc giai md ¢ mdy chu vi va dir liéu s tai khoan chinh (Primary Account
Number, PAN), sé thé, ngay hét han va tén cta chu thé duge doc ra tir dir liéu ranh t,

duoc thé hién trén hinh v& duéi dang khoi 444.

Ung dung vi di dong hodc mdy chu vi cling ¢6 thé tién hanh xac dinh vé viéc thé tu
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12 thé thanh toan hay thé khong phai dé thanh toan, duoc thé hién trén hinh v& dudi dang
Khéi 445. Néu the tir 1a thé khong phai dé thanh toén thi hé thong c6 thé tw dong luu tri
dit liéu ranh tir vao bd nho dé truyén thong tin khong phai dé thanh toan, va cho phép
ngudi dung dat tén thé va luu trit thé khong phai dé thanh todn vao bd nhd, vi du trén

MST, duoc thé hién trén hinh v& dudi dang khoi 447.

Néu thé tir 1 thé thanh todn, vi du, c6 dinh dang cu thé ¢6 thé nhan biét dugce doi
v6i hé théng, thi thé nay c6 thé duoc xac dinh 1a thé thanh toan va hé thdng x4c dinh xem
tén trén thé thanh toan c6 trung véi tén cla tai khoan vi hay khong, dugc thé hién trén
hinh v& dudi dang khéi 449. Néu tén khong trung, thi thong béo 161 co thé hién thi “Tén
trén thé khong phit hop véi tai khoan”, duge thé hign trén hinh v& dudi dang khéi 451.
N&u tén trén thé thanh toan tring voi tén clia tai khoan vi, thi hé théng co thé xac dinh
xem s6 PAN ¢6 tring véi thé hién c6 da dugc luu trit trén may chu hay khong, dé hoac 1a
tao ra thé méi hodc 12 nap thé nay. Néu thé méi duge tao ra, thi hé théng c6 thé luu trir dir
liéu ranh tor vao phén thanh toan ctia bd nhd an toan cia MST dugc mé hoa nhu dugc mo
ta dudi day.

Ciing c6 thé x4c dinh xem dit liéu nay c6 phu hop voi bét ky thé nao da dugc luu
trit trude do trong tai khoan vi hay khong, dugc thé hién trén hinh v& dudi dang khoi 446.
Khi khong tim thdy thé nao phu hop, thi thé m&i dugce tao ra trong tai khoan vi ctia nguoi
dtlngtrén may chu, duoc thé hién trén hinh v& dudi dang khdi 448. Khi thé mai dugc tao
ra, hé théng cing ¢6 thé lwu trir dit liu ranh tir vao phan thanh todn cta bo nh an toan
ctia MST & trang thai dd dugc ma hod hodc dang bao dam an toan khac (vi du, st dung
mat ma), nhu duoc thé hién trén hinh v& duéi dang khéi 438. Khi tim thdy thé phu hop,
thi thé nay dugc xéac dinh 1a thé da co va thé nay dugc nap, dugc thé hién trén hinh vé

dudi dang khdi 450.

Theo mot khia canh, MST ¢6 kha nang nap moi loai thé vach tur vao b nhg, khong
chi ¢6 thé thanh todn. Cac thé khong phai dé thanh toan c6 thé dugc luu trir riéng bigt voi
d6 an toan thip hon dé cho thufn tién. Vi du, mot s6 thé khong phai dé thanh toan dugc
sit dung c6 thé 13, thé dung dé md cira, thé khach hang than thiét, v.v.. Viéc nap dit lidu
thanh toan cung voi dir liéu khong phai dé thanh toan c6 thé duoc tach riéng ¢ trong hai

truong hodc ving luu trir riéng biét. Vi dy, cac thé thanh toan c6 thé khong duge nap vao
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vung luu trit dir liéu khong phai dé thanh toan. Vi du, dit liéu thanh toan co thé co dinh
dang cu thé c6 thé nhén biét dugc va co thé khong dugc phép nap vao vung luu trir dir
liéu khong phai @& thanh toan. Cac thé thanh toan ciing c6 thé can xéc thuc voi img dung
true khi duoc truyén. Mat khac, dit liéu khong phai dé thanh todn ngam dinh co thé

duogc truyén ma khong can xac thuc.

Theo mot khia canh, mot quy trinh khac dé& nap MST 1a truyén mot cach ning dong
va an toan dit lidu vach tir (vi dy, st dung mét ma) tor may chu thong qua thiét bi di dong
va Ung dung dén MST. Phuong phap nay cho phép dit liu vach tir dugc truyén tir may
chi dén MST sau khi viéc xac thue ngudi dung vi duge thuc hién sao cho dir li¢u vach tu
dong co thé dugc truyén dén thiét bi di dong va duge luu trit va/hodc duge truyén. Theo
mot khia canh, dir li¢u ranh tir dugc tao ra béng may chu co thé dugc nap mot cach nang
dong nhim muc dich thanh toéan, sao cho thong tin chimg nhan thanh todn dung mot lan

¢6 thé dwoc tao ra cho ngudi dung vi mét cach nang dong o thoi diém thanh toan.

Thong tin chimg nhén thanh toén dung mot lAn nay c6 thé dugc tao ra cho nguoi
dung vi mot cach nang dong & thoi diém thanh toan bang cach st dung mat ma dong. Vi
du, mat ma dong nhu gia tri xac nhan thé dong (dynamic-Card Verification Value, dCVV)
¢ thé dugc tao ra & thoi diém thanh toan. M4t ma nay co thé duoc tao ra bang cach st
dung khod, s6 tai khoan chinh (PAN), thoi han két thuc hodc ngay hét han (Expiry date,
EXP), ddu thoi gian, va/hodc s6 dém, khi thé duoc sir dung dé thanh todn trong ca hai
giao dich khong dung the (Card-Not-Present, CNP) va ¢ dung thé (Card-Present, CP).
Mat ma thu duge duge tao ra ¢ thoi diém thanh toan c6 thé dugc xéac dinh dua trén mot
s6 phuong phap tuy thudc vao muc do an toan cAn thiét hodc mong mudn. Mat ma co thé
duoc tao ra cuc b ¢ thiét bi di dong, hoac co thé duoc tao ra tir may chu an toan va dugc
cung cép cho ung dung di dong dé sir dung thong qua may chi. MST ¢o thé truyén céc tai
hitu ich cua dit liéu ranh tir khdc nhau véi cdc mat ma khac nhau theo dinh dang th¢ tu
thich hop co thé nhan dang duge bing céc thiét bi dau cudi diém ban hang. D liéu PAN
(bat ké & dang tinh hay dong/ma thong bdo) cung voi ngay hét han (dir liéu nay co thé
duoc st dung dé lam thong tin chi bao ché d6 ma thong béo cho nha cung cap dich vu ma
thong bao (Token Service Provider, TSP) ctia nha phéat hanh thé) va mat ma dung mot lan

(c6 thé duge st dung trong truong CVV2) cling c6 thé duoc st dung cho céc mg dung
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mua hang tir xa thong qua website hién ¢6 hodc chue ning thanh toan tich hop vao Ung

dung can phai co truong nay.

Theo mot khia canh khac, chia khoa phong khach san hoac song bac ¢o thé duoc
truyén dén ung dung vi hodc vi sb ctia nguoi dung va sau do truyén dén MST sao cho
ngudi dung s& khong phai dang ky dét phong thuc té va chd xép hang. Nguoi dung vi ¢6
thé “dang ky” v&i khach san thong qua Ung dung trén thiét bi di dong cua nguoi dung
(theo céch tuy chon, vi tri ctia thiét bj di dong c6 thé duoc so véi dia chi dat phong dé bao
dam an toan hon), sau d6 may chu dat phong truyén dén may chu vi “chia khoa”, chia
khoa nay dugc truyén dén Gng dung vi hodc vi s6 va dugc nap vao bd nhd cia MST véi
muc dich khong phai dé thanh toan. Ngudi dung co thé An nut truyén trén MST, va truyén
dit lieu vach tr dugc luu trlr trong MST véi muc dich khong phai dé thanh toan ma
khong cin xac thuc véi tng dung vi. “Chia khod” tu khach san hodc dir liéu vach tur ¢o
thé hét han ¢ phia mdy chu sau mot khodng thoi gian cho nén phuong phéap nay tuong doi
an toan, trudng hop nay co thé twong dwong voi truong hop quén tré lai cho khéch san

chia khoa vach tur.

Theo cé4c khia canh nay, hé théng c¢6 kha niang nap tir xa MST tir may chu, cho phép
céac bén thi ba, vi du, cac nha phat hanh the truyén mot cdch nang dong dir liéu the thanh
toan hodic dit liéu thé khong phai dé thanh toan dén MST dé truyén. MST dugc ghép cap
phit hop ¢6 thé duge st dung dé nap tir xa. He théng c6 thé didu khién viéc dir ligu vach
tir dugc luu trit dudi dang dir liéu thé thanh toan hay dit liéu thé khong phai dé thanh toan,
do d6 hé théng co thé duge sir dung & ché do ngat két n6i theo cac cach khac nhau. Cac
truong hop tmg dung ctiia phuong phap nay co thé 1a truyén ma thong bao thé thanh toan
ddng tr may chu danh cho viée st dung thanh todn mot lan, va diang ky tur xa dé dat

phong khach san ma khong can phai dén quay 1€ tan.

Khi “chia khoa” méi hodc dit liéu thé vach tir dugc nap vao MST va duoc luu trit ¢
vung chira dit liéu thé khong phai @8 thanh toan ngam dinh ctia bd nhd, thi cac thong tin
nay ¢6 thé duge sir dung & “ché do ngat két ndi”, s& duge mo ta chi tiét dudi day. Khi thé
thanh toan duoc chon bang tng dung vi, thi thé cu thé c6 thé duoc kich hoat trong mot
khoang thoi gian, vi du, 5 phut, va trong khoang thoi gian nay, thé khong phai dé thanh

toan ngam dinh s& khong thé dugc truyén bang MST. Dé phan biét gilra the thanh toan va
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thé khong phai dé thanh toan, thé thanh toan c6 thé c6 dinh dang dic biét va s nhan dang
ngan hang (Bank Identification Number, BIN) ¢6 thé nhén biét duge, khi tng dung nhan
dang thé thanh toan. BIN co thé duoc kiém tra dua vao tén tai khoan va co thé duogc Iuu

trlt cho ngudi dung néu tén ding.

Theo mot sb khia canh, dit liéu ranh tir khong dugc luu trir trén may chu, ma chi ¢o
dit liéu PAN duogc luu trir. Nhiéu thé c6 thé dugce nap vao bd nhé hodc SE dé sau nay
chon hodc st dung va co thé dugc phén chia ra thanh thé thanh toan va thé khong phai dé
thanh toan. Theo mot khia canh, thé thanh todn co thé chi dugc truyén sau khi xac thuc
v6i g dung vi va cé thé c6 gi6i han thoi gian sau khi chon the dé truyén & ché do ngit
két néi, trong khi d6 thé khong phai dé thanh todn c6 thé duoc chon lam thé ngdm dinh
duoc truyén & ché do ngit két ndi ma khong can xac thuc voi ing dung Vi dé cho thuan
tién.

Theo mot khia canh, tén trén dit ligu ranh tur cua thé duge quét tir thé thanh toan vt
ly phai trung véi tén cua tai khoan vi dé luu trit thé thanh cong ddi v6i ca MST va phia
may chu, néu khong thi tmg dung c6 thé khong hoan thanh quy trinh nap the do va hién
thi thong bao 18i cho ngudi dung “,3i: Tén trén thé khong phu hop véi tai khoan™. Moi
khi dit liéu ranh tor dugc luu trir vao SE, nguoi dung cé thé xem céac thé dugc luu trir
trong tmg dung vi, va chon theé vi dau tién lam thé ngém dinh dé truyén thé thanh todn va
thé khong phai dé thanh toan. Cling c6 thé ¢6 céac thé duge luu trit trong kién truc dién
toan dam may thong qua cic phuong phap giao dich khong dung thé khong duoc luu trir
trén MST d& thanh todn c6 dung thé. Tuy nhién, moi thé dugce luu trir trén MST can ¢
mot ban sao twong duong cta dir liéu PAN chi trong céu trac ha tdng dién toan dam may
va céac thé nay co thé dugc xo4 riéng biét ra khoi cAu tric ha tang dién toan dam may
thong qua Gmg dung hodc web/internet. Viét thiét 1ap lai MST khong xod sach dir liéu the
trong cu tric ha tﬁng dién toan dam may. Céc thé da duoc sao chép co dir liéu PAN
giéng nhau s& khong thé xuét hién dudi dang la thé khac nhau, n6i cach khac, néu nguoi
dung da nhép s6 thé trong tai khoan vi clia nguoi do vao cAu tric ha tang dién toan dam
may tir xa, va sau do nguoi dung quét thé nay dé nap vao MST dé st dung vt ly, thi thé
trong cAu trac ha ting dién toan dam may vAn con va khong can sao chép néu dir lidu

PAN gidng nhau.
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Mbi khi cac thé dugce nap vao MST, cdc thé nay co thé duge chon bang Gng dung vi.

Cac thé duoc chon cling co thé duoc xo4 ra khoi bo nhé cia MST vara khoi tng dung.

Theo céc khia canh khac nita, tai khoan vi co thé cho phép nap dit liéu ranh tir da
duoc ma hoa vao bd nhé an toan hodc SE ctia MST mot céach truc tiép tr may chu vi sao
cho nha phat hanh co thé chon dé tao ra mot tai khoan thé cho ngudi dung vi va sau do
nap vao SE thé vi dAu tién c6 dit liéu ranh tir thong qua tng dung vi dugc truyén tir may
chu vi dén thiét bi truyén thong di dong va dén MST. Day la mot kiéu nap tir xa dir liéu
rinh tir vao MST cta nguoi dung vi dé str dung phuong phdp chép nhan vat ly. Vi du,
nha phat hanh thé c6 thé 1a nha cung cip thé thanh toan, nhu, ngan hang hodc nha cung
cAp thé tin dung, hodc nha cung cép thé khong phai dé thanh toan, nhu, nha phat hanh the
khéch san, thé ra vao cira, hodc thé khach hang than thiét. Thé thanh todn 6 thé 1a thé
thanh toan tiéu chuédn hodc c6 thé 13 thé thanh toan dung mot l4n sao cho sb thé 1a ma
thong bao dé déi chiéu tai khoan thé thanh toan thuc té trén may chll cua nha phat hanh.
Cach nay co thé tao ra sy an toan hon ngay ca khi ma thong béo bi xdm pham hodc bi sao

chép, vi s6 thé nay co theé chi duge su dung mot lan.

M3i khi dit lidu ranh tir trén thé tir duoc nap vao MST, tng dung vi cling ¢6 thé
duoc tao cAu hinh dé thu nhan hinh anh cua mit trude va/hodc mat sau ctia thé bang cach
st dung camera cua thiét bi di dong, va cho phép ngudi dung chon cac thé trong MST
ctia ho dugc su dung dé truyén. Cac thé dugc chon trong Ung dung cling ¢0 thé dugc xoa
bang cach st dung mg dung vi, va duoc xo4 bo ra khoi bd nho. Ung dung vi cling co thé
duoc st dung dé thu nhan cac thé nhan dang cua ngudi dung vi dé thé hién cac mau nhan

dang cta bén ban hang bang cach cham vao nit trong img dung vi.

Phuong phap hoat dong & ché do truyén va st dung theo phuong an lam vi du dugc
mé ta dua vao Fig.4. Giao dich véi thiét bi POS bét dau khéi 452. Dbi voi cac giao dich
truc tiép trén thiét bi POS, dit liéu ranh tir d@ ma ho4 duoc luu trit trong bd nhd hodc SE
6 thé duoc giai ma bang MST, duogc thé hién trén hinh v& dudi dang khoi 454, va sau do
duge truyén dén thiét bi POS, duge thé hién trén hinh vé dudi dang khoi 456. Thiét bi
POS ciing c6 thé truyén dit liéu dén bg xit 1y giao dich, duge thé hién trén hinh v& dudi

dang khbi 458.

Theo cac phuong an khéc, dit li¢u ranh tir duoc luu trit trong bd nhd hodc SE ¢o thé
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duoc truyén mot cach an toan bang MST dén thiét bi POS. Vi du, MST co thé tao ra mat
ma dong & thot diém thanh toan va truyén mat ma dong nay dén thiét bi POS theo dinh
dang thé tir thich hop c6 thé nhan biét duoc bang thiét bi POS. M4t ma thu duge duge tao
ra & thoi diém thanh toan c6 thé duge xac dinh dya trén mot s6 phuong phép tuy thudc
vao muc do an toan can thiét hodc mong mudn. Mat ma co thé dugc tao ra cuc bo thiét
bi di dong, hodc co thé dugc tao ra tr may chu an toan va dugc cung cap cho ung dung di
dong dé str dung thong qua méy chi. MST ¢6 thé truyén céc tai hitu ich ctia dit li¢u ranh
tir khac nhau véi cac mat ma khac nhau theo dinh dang thé tu thich hgp c6 thé nhan dang
duoc béng cac thiét bi dau cudi diém ban hang. DT li¢u PAN (bét ké & dang tinh hay
dong/ma thong bdo) cung voi ngay hét han (dit liéu nay co thé dugce st dung dé lam
thong tin chi bao ché @6 ma thong bao cho TSP ctia nha phat hanh thé) va mat ma dung
mot 1an (c6 thé duogc str dung trong truong CVV2) cling c6 thé duoc sir dung cho cac Umg
dung mua hang tir xa thong qua website hién c¢6 hodc chiic ndng thanh toén tich hop vao

Umg dung can phai c6 trudng nay.

Ddi v6i cac giao dich tir xa, dir lidu ranh tir di ma hod co thé dugc truyén dén Umg
dung thanh todn cta thiét bi truyén thong di dong, duoc thé hién trén hinh v& dudi dang
khéi 460. Sau do, mg dung thanh toan co6 thé truyén dit liéu dén may chu thanh toan,
dugc thé hién trén hinh v& duéi dang khéi 462. Dit ligu nay chi ¢6 thé duoc giai ma bang
may cht thanh toan tuong Gmg khi thanh toan, duoc thé hién trén hinh v& dudi dang khdi
464, va khong st dung duoc dbi v6i tmg dung di dong hodc bat ¢t ai can thiép vao dit
liéu nay trong luc truyén qua mang internet nbi day hogc khong day hodc mang truyén
thong khac. May chu thanh toan cling ¢6 thé truyén dit liéu da dugc giai ma dén bo xir 1y

giao dich, dugc thé hién trén hinh v& dudi dang khéi 466.

Tuong tu, dbi véi cac giao dich tir xa, mat mé dong co thé duoc tao ra b'img cach su
dung dir liéu ranh tir va dugc truyén dén ung dung thanh todn cua thiét bi truyén thong di
dong. Sau do, ung dung thanh toan c6 thé truyén dit liéu nay dén may chu thanh toan. D

liéu nay co thé chi duoc thong dich bang may chu thanh todn tuong tng khi thanh toan.

Phuong phap hoat dong ¢ ché do truyén bi ngit két ndi theo phuong an lam vi du
duoc mo ta dua vao Fig.5. Nguoi dung vi dang nhép vao ung dung vi cta ho bang MST

duoc két ndi, vi du, thong qua giao dién 15 cam tai nghe Am thanh hodc giao dién truyén
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thong khac, dugc thé hién trén hinh v& dudi dang khéi 468. Gia sit mot thé hodc nhiéu thé
dugc nap mot cach an toan vao SE/bd nhé an toan, néu nhiéu hon mdt thé duoc nap, thi
ngudi dung co thé thay doi thé vi ngim dinh/dau tién duge st dung dé truyén dén thiét bi
POS khi bat bd phan MST. Theo mot khia canh, mdt thé cu thé c6 thé dugc “chon” dau
tién. Sau d6, “thé dwoc chon” trén MST c6 thé duge truyén dén thiét bi POS bang cach 4n
nat “truyén” trong ng dung vi co thiét bi an toan MST dugc cim vao, hodc bing cach 4n
nut truyén trén MST, duogc thé hién trén hinh v& dudi dang khdi 470, trong mot khodng
thoi gian xdc dinh truée khi MST khong con cho phép truyén thé thanh todn (c0 thé
truyén mat ma). Khi cb gang truyén d8 hoan thanh giao dich, bd phan chi bio LED ¢6 thé
phét ra anh sang, vi du anh sang mau xanh luc, trong khoang 500ms hogdc muc thoi gian
khac nhu mong mudn, duoc thé hién trén hinh v& dudi dang khéi 472. Doi véi cac thé
khong phai dé thanh toan dugc luu trlt trong MST, mién 1a thé thanh toan khong ghi de
1én vi tri ctia thé ngdm dinh, thi thé¢ khong phai dé thanh toan ngam dinh ludn c¢6 sin dé
truyén bang céach chi can 4n nat trén MST va bo phén chi bao LED chi béo viéc truyén

dang dién ra.

Néu MST dugc xac thyc bang tmg dung vi dugc kich hoat & ché do truyén ngam
dinh, va MST duoc Iy ra khoi thiét bj truyén thong di dong, duoc thé hién trén hinh v&
dusi dang khdi 474, thi thiét bi an toan nay s€ duy tri ¢ trang thai bat va van dugc mo
khod trong khoang thoi gian 4 phut hodc lau hon, dugc thé hién trén hinh vé dudi dang
Kkhéi 476. Cach 1am nay cho phép thiét bi an toan MST duoc truyén va st dung bdi bén
ban hang hodc nguoi dung dé hoan thanh viée truyén dit liéu thé (dit ligu thé ndy cd the
¢6 mat ma) khi MST dang & gin thiét bi POS bing cach 4n nat trén MST trong khoang
thoi gian nay, dugc thé hién trén hinh v& dudi dang khéi 478, sau do thiét bi an toan nay
6 thé tit va phai bat va m¢ khod mot ]An nita bang tng dung Vi. DA4u hiéu dic trung nay
6 thé hitu ich cho nhidu nha hang ma & d6 céc thé phai dugc dua vao hé théng POS &
céch xa ban an. DAu hiéu dic trung nay cho phép nhan vién phuc vu d& dang chi lay thiét
bi an toan MST va dua dén thiét bi POS trong vong 4 phut khi thiét bi nay van dang bat,
ma khong can phai 14y thiét bi truyén thong di dong ctia khach hang cung voi thiét bi an

toan MST.

Theo mdt khia canh, dit liéu ranh tir c6 thé duoc luu trit trong bd nhd khi san Xuét,
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duoc nap béng mdy chu tir xa, duge nap boi khach hang béng cach bién ddi dir liéu ranh
tir ctia vach tr cia khach hang thanh dit liéu ranh tir khong tiép xic néu can thong qua
ung dung vi b.%lng cach st dung mot thu tuc ddc biét, hodc duge luu trlr truc tiép nhu

duge luu trit vao bd nhé hoac SE cia MST dé sau do st dung.

Phuong phap hoat dong & ché d9 doc thé ctia img dung POS theo phuong an lam vi
du dugc mo ta dua vao Fig.6. Ché do nay cho phép bo doc vach tu (MSR) cia MST
khong chi nap céac thé, ma con dong vai tro la thiét bi POS béng cach doc va ma hod cac
thé vach tir bat ky duge st dung trong Umg dung POS trén thiét bi di dong dé chip nhan
thanh toan giéng nhu tng dung POS bét ky cia bén béan hang. Nguoi dung co thé quét
thé tr qua MSR ctia MST, duoc thé hién trén hinh v& dudi dang khdi 480. MST doc va
ma hoa dit liu trén thé, duoc thé hién trén hinh v& dudi dang khdi 482. Dit liéu nay co
thé duoc truyén dén tmng dung POS trén thiét bi truyén thong di dong, dugc thé hién trén
hinh v& dudi dang khdi 484, sau d6 tmg dung POS nay co thé truyén dit ligu dén may chu
thanh toan, dugc thé hién trén hinh v& dudi dang khoi 486. May chu thanh toan cling co
thé truyén dit liéu dén bo xir Iy giao dich dé x ly thanh todn, dugc thé hién trén hinh v&

duéi dang khoi 488.

Céc thiét bi, cac hé thdng, va cac phuong phap dugc mo ta trong sang ché cho phép
dit liéu ranh tur trén thé tir dugc thu nhan va luu trit trong by nhd an toan cia MST truc
tiép bai ngudi ding ma khong lam thay 461 dit lidu, va s& duoe sir dung sau d6 bing thiét
bi POS hodc thiét bi MSR khac, diéu nay khac véi dit li€u ranh tu khong tiép xuc hoac
NEC ¢6 cac truong dic biét phai duge ma hod boi cac nha phat hanh th¢ dé hoat dong voi
thiét bj POS khong tiép xtc. MST c6 nit dé cho phép truyén dit lidu thé tir dén thiét bi
POS trong lic MST bi ngét két ndi hogc bi théo ra khoi thiét bi di dong, va bd phén chi
bao LED hoat dong khi MST dang truyén mot cach thich hop. Viéc ghép cap duy nhét
gitta mot MST va mot tai khoan vi cu thé sao cho MST chi ¢c6 thé duoc st dung voi tai
Kkhoan d6 dé luu trit va truyén dit liu ranh tir tao ra sy an toan t&t hon, va kha ning thiét
14p lai MST cho phép khong ghép cap va tai st dung MST. MST c6 thé két ndi véi cac
thiét bi truyén thong di dong thong qua cac giao dién khac nhau ngoai giao dién 16 cam

tai nghe 4m thanh va giao dién USB.

Céc thiét bi, cac hé thdng, va cac phuong phap theo sang ché cho phép nap dir licu
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ranh tir ctia vach tir d& duge ma hod vao bo nhé ciia MST sao cho sau do c6 thé duoc giai
ma va duge truyén dén thiét bi POS, hodic ¢6 thé dugc truyén sau khi ma hoa dén thiét bi
truyén thong di dong va sau d6 dugc dinh tuyén dén méy cht thanh todn dé giai ma va xu
ly dé nap tai khoan vi vao may chu hogc xu ly giao dich POS. Cac thiét bi, cac hé théng,
va cdc phuong phép theo sang ché tao ra kha nang str dung dir liéu ranh tr da luu triv
hogc dir liéu ranh tir d& quét trong mdi truong thanh toan 4o khién cho giao dich an toan

hon va c6 chi phi thip hon ddi véi bén ban hang.

Céc thiét bi, cac hé thong, va cac phuong phap theo sang ché tao ra kha nang nap tur
xa va truyén dit liéu ranh tir tir nha phat hanh thé dén nha cung cdp mdy chu vi, dén ung
dung vi trén thiét bi truyén thong di dong, va dén SE hodc bd nhé cia MST dé sau do su
dung. Cac thiét bi, cac hé théng, va cac phuong phdp theo sang ché ciing tao ra kha ning
nap thong tin tai khoan khach hang than thiét cung voi dir liéu thé thanh toan vao mot
hodc nhiéu trudong tuy y cua dit liéu ranh tr ma nha phat hanh s& doc trong hodc sau khi
giao dich, kha nidng ndy co thé din dén viéc chao moi va cac chuong trinh khach hang

than thiét dugc két hop véi giao dich thanh toan.

Nhu da duogc mo ta trén day, dit licu the vach tur, vi du dugc luu trlt trén phé”m tor an
toan 108 cua MST 100 ¢6 thé duoc truyén dén tng dung thanh todn cua thiét bi truyén
thong di dong va duoc su dyng trong hé théng thanh toan bang thiét bi truyén thong di
dong. Theo mot khia canh, hé théng va phuong phéap thanh toan biang thiét bi truyén
thong di dong dugc mo ta trong sang ché hd tro giam ty 1& bo gid hang va ting ty 1€
chuyén d8i thanh doanh sb. Tuy nhién, can phai hiéu rang cac hé théng va cac phuong
phéap thanh toan bang thiét bi truyén thong di dong duge mo ta trong sang ché c6 the
duogc thyuc hién khi c6 hoac khong ¢6 MST 100.

Khai quat vé hé théng 20 trong quy trinh thanh toan bing thiét bi truyén thong di
dong theo phuong an lam vi du dugc mo ta dua vao Fig.7. H¢ théng 20 co thiét bi truyén
thong di dong 500, thiét bi truyén thong di dong nay c6 thé gidng hodc twong tu véi thiét
bi truyén thong di dong 200 da dugc md ta trén ddy, va mdy chu thanh toan 600. Nhu
duge thé hién trén hinh v&, thit bi truyén thong di dong 500 va méy chi thanh todn 600

¢6 thé truyén thong v6i nhau qua (cdc) mang 170.

May chi thanh toan 600 luu trlr mot hodc nhidu giao dién chuong trinh Umg dung
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thanh todn dich vu trén website (API) 602 (con duge goi 1a giao dién API thanh toan), va
co so dit licu 604. Co s¢ dir liu 604 co thé luu trir dit liéu cia nguoi dung va dir licu
thanh toan. M4y chu thanh toan 600, theo cach tuy chon, cling c6 thé ¢6 trang web thanh

toan dé thanh toan truc tuyén trong trinh duyét.

Thiét bj truyén thong di dong 500 c thé co tmg dung thanh todn bang thiét bi di
dong 502, mot hodc nhiéu Ung dung mua hang 504, Vé mot hodc nhidu tng dung trinh
duyét 506. Ung dung thanh toan béng thiét bi di dong 502 ¢o thé duoc kich hoat hodc
khoi dong tir trang web mua hang truc tuyén hodc tir img dung mua hang di dong, va
duoc thiét k& dé thuc hién cac giao dich thanh toan. Ung dung thanh toan béng thiét bi di
dong 502 luu trir dit liéu thanh toan va dir liéu cé nhén trong ph?m cing va/hodc cac bo
phén ngoai vi cua thiét bi truyén théng di dong 500, nhu MST 100 hodc ung dung vi da
dugc mo ta trén day; va/hodc trong mdy chu thanh toan tir xa 600 hodc céu truc ha tang
dién toan dam may. Dir liéu nay cling c6 thé duogc luu triy bing cach st dung mat ma
dong 48 bao dam an toan cho dit liéu thanh toan va/hodc dit liéu ca nhan. Ung dung thanh
toén bing thiét bi di dong 502 tim kiém hogc thu dit liéu khach hang va dir liéu thé thanh
toan tu phén cing; cac bd phan ngoai vi, nhu MST 100; ung dung vi da duoc mo ta trén
day; va/hodac cAu tric ha ting dién toan ddm may trong quy trinh thanh toan dé gidm s6
muc dir li¢u, nhu s6 thé tin dung, ngay hét han, va dia chi thanh toan trong quy trinh
thanh toan. Céc tmg dung khdc cling ¢6 thé duoc cai dat trén thiét bi truyén thong di dong
500, nhu (mg dung mua hang 504 va timg dung trinh duyét 506 dé nap cac website mua

hang.

C6 thé ¢6 nhidu phién ban cua tng dung thanh toan 502 cho cac nén tang di dong
khéc nhau bao gdm, nhung khong chi gi6i han 0, cac mdy dién thoai di dong Android™,

i0S™ va Windows™ va céc thiét bi mdy tinh dang bang.

Ung dung thanh toan 502 cho phép khéach hang hoan thanh giao dich dugc khoi tao
tir cing mot thiét bi truyén thong di dong 500, hodc tir thiét bi may tinh khdc, nhu may
tinh d& ban hogc thiét bi may tinh khéc. Ung dung thanh toan 502 cling ¢6 thé duoc
chuyén d6i hodc chuyén huéng sang tmg dung di dong khac, nhu Uung dung mua hang
504; chuyén sang trang web trén ing dung trinh duyét 506 chay trén thiét bi truyén thong

di ddong 500; duoc khoi dong bang thong bao day thong tin duoc truyén bing may chu
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thanh toan 600; va/hodc duge khai dong boi nguoi dung va dugce st dung dé quét ma dap
¢ng nhanh (QR) biéu thi giao dich. M&i ché do hoat dong nay s& duge mo ta chi tiét dudi
day.

Ung dung thanh toan 502 c6 thé luu trit dir liéu thanh toan va dir liéu ca nhéan trong
phan ctmg hodc cac bo phén ngoai vi cia may dién thoai di dong. Ung dung thanh toan
cling ¢6 thé luu trir thong tin trong may chu dam may hodc may chu thanh todn tr xa 600.
Ung dung thanh toan 502 tim kiém di¥ liéu khach hang va dir licu the thanh todn, nhu sb
thé, ngay hét han va dia chi thanh toan, tur phan ctmg, cdc bd phan ngoai vi hodc cau tric
ha tdng dién toan dam may trong quy trinh thanh toan dé gidm sb muc dit liéu trong quy

trinh thanh toan.

Ung dung thanh toan 502 chay trén thiét bi truyén thong di dong 500 co thé truy
nhap mot hoac nhiéu bo phan phﬁn cung cua thiét bi truyén thong di dong 500. Vi du,
nhu duoc thé hién trén Fig.8, img dung thanh toan 502 c6 thé truy nhép céc bo phén phan
cung, bao gdm, nhung khong chi gidi han o, thé modun nhan dang thué bao (Subscriber
Identification Module, SIM) 508, phﬁn tr an toan (Secure Element, SE) 510 va b nho
512, trong do dit liéu co thé dugc luu trit. Ung dung thanh toan 502 ciing ¢ thé truy nhap
cac bo phan phén ctng, bao gbm, nhung khong chi gidi han &, camera 514, gia toe ké
516, con quay hdi chuyén 518, cac bd thu GPS 520, la ban dién tir 522, va cac bd cam
bién sinh tric 524 trong d6 céc thong s6 dugc thu thap co thé duoc st dung dé do do an

toan bd sung.

Ung dung thanh toan 502 co6 thé truy nhap cdc bd phan ngoai vi va cac phu kién
thong qua cac giao dién truyén thong khac nhau 526, bao gom, nhung khong chi gioi han
&, giao dién USB, giao dién 16 cam tai nghe &m thanh, giao dién Bluetooth, giao dién
cong ndi tiép SerialPort, giao dién truyén thong khong day WiFi va cac giao dién khac.
Céc bd phan ngoai vi va cic phu kién c6 thé bao gdm, nhung khong chi gidi han o, bd
doc thé thanh toan 700, nhu MST 100, bd doc thé vach tlr, bo doc the thong minh, bd doc
thé NFC, va bd doc thé EMV; tdm PIN 702; bd quét ma vach 704; may in 706; bo phan

hién thi; bd quét séc; v.v. dé nhap va xuat dir liu.

Ung dung thanh todn 502 ¢6 thé dugc khoi dong doc 1ap boi nguoi dung dé quan ly

cac thong tin thé va thong tin cd nhén dugc lyu trit cia nguoi dung sau khi xéac thuc
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ngudi dung thanh cong. Khi tmg dung thanh toan 502 duoc st dung voi bo phén ngoai vi,
nhu MST 100, tmg dung thanh toan 502 ¢6 thé truyén tin hidu dién tir cia dit lidu ranh tu
dé gia 1ap dong tac quét ma khong cAn quét thé vat Iy. Cach lam nay cho phép ing dung
thanh toan 502 duoc st dung & cac cira hang ban 1€ c6 mat bang ddi voi cac giao dich su

dung thé vach tir 4o.

Theo mot khia canh, khi ing dung thanh toan 502 duoc chuyén dén hodc dugc khoi
dong tir tng dung di dong khac hodc tir trang web trong trinh duyét, sau giao dich thanh
toan, khach hang dugc chuyén huéng quay lai trang web trinh duyét mua hang goi hodc
chuyén dén ung dung mua hang di dong goi dugc chi bao bang dia chi dinh vi ngudn
khong d6i (Uniform Resource Locator, URL) quay lai. Theo co ché chuyén hudng nay,
{mg dung thanh toan 502 ¢6 thé dang ky so @ URL cua khach hang véi he diéu hanh.
Sau khi dang ky, hé diéu hanh c6 thé st dung mot phén ctia so dd, vi du, “capp://”, trong

dia chi URL dé lien hé dia chi URL nay véi tng dung thanh toan 502.

Sau d6, hé didu hanh c6 thé xi Iy so dd/giao thire URL cta khach hang bang cach
khoi dong Gmg dung thanh todn 502. Vi du, trong cac hé thng iOS va Android, URL cta
khach hang co thé c¢6 dang customScheme://mydomain.com/myparameters. Trong hé
théng Android, viéc dang ky dugc thue hién bang cach bd sung bd loc ¢d chu y trong tep
AndroidManifest.xml. Trong hé thdng 108, viéc dang ky dugc thuc hién bang cach b6
sung thong s6 “CFBundledURL Types” vao tép plist.info. Khi viéc dang ky néu trén duoc
thuc hién, mg dung thanh toan 502 c6 thé dugec md/khaoi dong/bat khi cac rng dung hoac
cac website khac goi URL nay. Ngoai ra, cac thong sd ¢6 thé duoc truyén dén ung dung
thanh toan 502 thong qua phan myparameters cua URL cta khach hang. Bing cach st
dung co ché chuyén huéng URL cta khach hang, cdc tng dung mua hang khac nhau ¢o
thé chuyén huéng dén tng dung thanh toan 502 dé thuc hién cac hoat dong thanh toan.
Tuy thudc vao céc tinh hudng khéc nhau, céc két qua giao dich ¢o thé dugce
truyén/ chuyén huéng quay trd lai img dung goi hodc nguoi goi thong qua nhiéu phuong

phép khac nhau.

Khi ung dung thanh toan 502 dugc khéi dong bang thong bao day thong tin hodc
bang cach quét mad QR, sau giao dich thanh toan, trang web mua hang ban dau trén may

tinh hodc thiét bi truyén thong s€ cap nhat két qua giao dich.
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Vi tng dung thanh toan 502 1a mét ing dung riéng trén thiét bi truyén thong di
dong 500, cho nén Gmg dung thanh toan 502 ¢6 thé truy nhap phan cting hodc cac bd phén
ngoai vi khong thé truy nhap dugc tir trinh duyét cia thiét bi di dong. Ngoai ra, vi Ung
dung thanh toan 502 1a tng dung tap trung dugc khoi dong/chuyén tir hogdc chuyén hudéng
dén hoac tir cdc website mua hang khéac hodc cac ung dung khac, cho nén mdi bén béan
hang khong can phai tich hop trinh didu khién phan cimg vao trong img dung ctia ho nira.
Thay vi thé, chi can chuyén huéng don gian tir ing dung hodc website cua ho bang cach

chuyén huéng URL la di.

Pé st dung hé thong thanh todn, ngudi dung dang ky va thiét lap mot tai khoan
bing cich thiét 1ap tén nguoi dung va mat khau. Trong quy trinh thiét lap tai khoan,
thong tin c4 nhin cua ngudi dung, vi du, tén, ho, dia chi thanh todn, va dia chi giao hang
dwoc thu nhan va luu trit trong may chi thanh toan 600. Vi du, thong tin tai khoan cua
ngudi diung dugc luu trir ¢ trong co s¢ dir liéu 604. Budc xac minh thong tin nhin dang
tuy chon ¢6 thé dugc st dung dé xac minh tinh hop 1¢ ctia thong tin nhén dang cua nguoi
ding. Theo céach tuy chon, thong tin lién quan dén thiét bi truyén thong di dong 500 ciing
6 thé dugc luu trit va lién két hodc lién hé véi tai khoan cuia ngudi dung.

May chii thanh toan 600 luu trit mot hodc nhiéu dich vu web va thé hién céc dich vu
d6 dudi dang céc giao dién chuong trinh tng dung (API) 602 dugc goi la cac API thanh
toan ddi voi cac bén ban hang truc tuyén/thf)ng qua thiét bi di dong dé phat trién (céac)
tmg dung mua ban cta ho. Nhu da dugc mo ta trén day, co s¢ dir liéu 604 dugc su dung
dé Iuu trir thong tin cd nhan va thong tin thanh toan cua nguoi dung da dang ky. Mdy chu
thanh toan 600 ciing luu trit trang web thanh todn cho nguoi dung dé hoan thanh giao

dich & trong trinh duyét khi nguoi ding dang thyc hién viéc mua hang tryc tuyén.

Theo mdt khia canh, ing dung mua hang tao ra ma thong bao thanh toan duogc su
dung dé nhan dang duy nhat mot giao dich thanh todn bang cach goi mot phuong phap
API duge luu trit trén méay chu thanh toan 600. Thong tin vé giao dich co thong tin san
pham, gia ca va s6 lugng, va dong thong tin didu khién nhu chuyén huéng cac URL dugc
cung cap dudi dang cac thong s ddu vao. Cac URL c6 thé dugce st dung dé thiét 1ap viéc
chuyén hudng hodc quay trd lai mg dung hodc trang web goi. Tét ca cac thong tin

chuyén huéng va dong thong tin diéu khién ¢o thé duogc thuc hién dua vao ma thong bao
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thanh toan, ma thong bdo thanh toan nay dugc st dung dé theo ddi giao dich thanh toan.
Ung dung hogc website cua bén ban hang co thé hoi vé tinh trang cta giao dich thanh

toan bang cach goi mot phuong phap API duge luu trir trén may chu thanh toan 600.

Theo mot khia canh, Fig.9 thé hién luu dd hoat dong lam vi du khi mua vé truc
tuyén bang cach str dung website mua hang truc tuyén va Umg dung mua hang di dong.
Trong vi du nay, nguoi ding hodc khach hang 900 dang duy¢t bing cach st dung ng
dung mua hang 504 trén thiét bi truyén thong di dong 500 ctia nguoi dung. Khéch hang
900 khoi dong tmg dung mua hang 504, nhu Ung dung mua vé xem nhac kich. Khach
hang 900 st dung ung dung mua hang 504 dé duyét va bd sung cdc mat hang vao gio
hang dé thanh toan va mua. Trong vi du nay, tng dung mua hang 504 quan ly gi6 hang
v truyén thong 902 v6i may chii ctia bén ban hang 904 dé thu duoc thong tin cép nhat vé
cac san phém, nhu, tén cta v& nhac kich, thoi gian biéu dién, va gia vé. Khi khach hang
900 quyét dinh mua san pham, khach hang chon san pham va tién hanh budc thanh toan
906. O bude thanh toén, khach hang 900 chon 908 nit thanh toan dé mua san pham. Ung
dung 504 goi 910 may chu thanh toan 600, thong qua mdy chu ctia bén ban hang 904, va
truyén thong tin vé san pham, sd luong giao dich, v.v.. May chu cua bén ban hang thu

912 ma thong bao thanh toan 914 tlir may chu thanh toan 600.

Ung dung 504 thu 916 ma thong bao thanh toan 914 va chuyén huéng 918 dén tng
dung thanh toan 502 ¢6 URL cua khach hang va ma thong bao thanh toan dudi dang la
céc thong s6. Trong Gmg dung thanh toan 502, khach hang 900 xac thuc 920 ban than ho
vOi may cht thanh todn 600. Sau khi dugc xac thuc, khach hang 900 xac nhan giao dich
v6i may chu thanh toan 600, va (mg dung thanh toan 502 goi 922 mdy chu thanh toan
600 hodc API dich vu trén website 602 dé hoan thanh giao dich dugc xac dinh bémg ma
thong bao thanh toan. May chu thanh toan 600 truyén 924 dit liéu giao dich dén bo xu ly
thanh toan 926, may chu thanh toan nay co thé tao ra va chuyén tiép dir liéu giao
dich/thanh toan c6 mat ma dong dén bo xir ly thanh toan 926. Bo xu ly thanh toan 926
gui trd 928 cac két qua giao dich cho ing dung thanh toan 502, thong qua may chu thanh
toan 600, duoc thé hién trén hinh v& dudi dang khdi 930. Khi dit liéu giao dich/thanh
toan ¢ mat ma, bo xr ly thanh todn 926 co thé thong dich mat ma dé hoan thanh giao

dich.
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Mat ma c¢6 thé duoc tao ra bang cach str dung ma thong bao thanh toan, s6 tai khoan
chinh (PAN), thoi han két thuc hodc ngay hét han (Expiry date, EXP), dau thoi gian,
va/hoac s6 dém, & thoi diém giao dich. Mat ma thu dugc dugc tao ra & thoi diém giao
dich co thé dugc xac dinh dua trén mot s6 phuong phap tuy thudc vao muce do an toan
cin thiét hoic mong mudn. Mat mé co thé dugc tao ra cuc bd & thiét bi di dong, hodc co
thé duogc tao ra tr may chi an toan va dugc cung cép cho tng dung di dong dé sir dung
thong qua may chu. MST co thé truyén cac tai hitu ich cua dir liéu ranh tir khac nhau véi
cdc mat mé khac nhau theo dinh dang the tu thich hop ¢6 thé nhan dang dugc bang cac
thiét bi ddu cudi diém ban hang. Dt liéu PAN (bat ké ¢ dang tinh hay dong/ma thong b4o)
clng véi ngdy hét han (dit liéu nay c6 thé duge sir dung d8 1am thong tin chi bao ché do
ma thdng bdo cho TSP cua nha phat hanh thé) va mat ma dung mot lan (co thé duogc st
dung trong truong CVV2) cling ¢o thé duoc st dung cho céc ing dung mua hang tir xa
thong qua website hién c6 hodc chire nang thanh toan tich hgp vao tmg dung can phai c6

trudng nay.

Sau khi hoan thanh giao dich, tng dung thanh toan 502 chuyén hudng 932 quay lai
tmg dung mua hang ban dau c6 ma thong bao thanh todn va cac két qua giao dich dudi
dang la céac thong s6, tng dung nay hién thi trang két qua 934. Ung dung nay thu nhan
hoéc thu cac két qua giao dich b%mg mot hodc nhidu cach co thé thuc hién duge, bao gém:
(A) tng dyng mua hang thu cac két qua giao dich tir cac thong s6 URL chuyén huéng;
(B) ing dung mua hang cap nhat 936 tinh trang giao dich v6i méy chl clia bén ban hang
trong d6 may chu thanh toan 600 ddy 938 cac két qua dén mdy chu cia bén ban hang
hoic (C) may chi cua bén ban hang kéo 940 tinh trang giao dich cudi cung hodc cac két

qué tir méy cht thanh todn 600 thong qua cac AP 602.

Trong trudng hop tng dung lam vi du, Umg dung mua hang dung cu thé thao duge
phat trién boi Acme Corp. ¢6 thé chuyén huéng dén Gmg dung thanh toan 502 dé thanh
toan. Céc truong hop tng dung lam vi du khac ¢o thé 1a: img dung ctra hang tap hoa
BuyMore dugc phat trién boi BuyMore.com ¢6 thé trién khai chuong trinh khach hang
than thiét cia ho trong tmg dung cta riéng ho trong khi chuyén huéng dén tng dung
thanh toan 502 dé thanh toan; tuong tu, tng dung dat mua pizza cua nha hang Contoso

Restaurant co6 thé thiét 1ap tng dung di dong cho dich vu giao hang va st dung Ung dung
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thanh toan 502 dé thanh toan. Theo cach nay, cdc nha phat trién tng dung (nhu tir cdc
cong ty khac nhau) c6 thé tap trung vao trinh duyét sin pham va su trai nghiém mua sam

va bo quén phan thanh toan dbi voi ung dung thanh toan 502.

Theo mot khia canh, Fig.10 thé hién luu d6 hoat dong lam vi du khi mua vé truc
tuyén bang cach st dung website mua hang truc tuyén va ung dung trinh duyét. Trong vi
du nay, ngudi dung hodc khach hang 900 dang duyét website mua hang truc tuyén clia
bén ban hang bang cach sir dung tmg dung trinh duyét 506 trén thiét bi truyén thong di
dong 500 cua nguoi dung. Khéach hang 900 khéi dong website ciia bén ban hang, nhu
website mua vé xem nhac kich, bang cach st dung ung dung trinh duyét 506. Khach hang
900 st dung Ung dung trinh duyét 506 dé duyét va bd sung cac mat hang vao gi6 hang dé
thanh toan va mua. Trong vi du nay, website ctia bén ban hang truyén thong 1002 v6i
may chut cta bén ban hang 904 dé thu duoc thong tin cap nhat vé cac san pham, nhu, tén
cua vé nhac kich, thoi gian bidu dién, va gid vé. May chu cua bén ban hang 904 hién thi
website ctia bén ban hang va quan ly gi6 hang. Khi khach hang 900 quyét dinh mua san
pham, khach hang chon san phim va tién hanh bude thanh toan 1006. O budc thanh todn,
khach hang 900 chon 1008 nut thanh toan dé mua san phém. Website cta bén ban hang
g0i truc tiép hodc s dung mdy chu cia bén ban hang 904 dé goi 1010 may chu thanh
toan 600, va truyén thong tin vé san phém, ) luong giao dich, v.v.. May cht cuia bén ban

hang thu 1012 ma thong bao thanh toan 1014 tu mdy chu thanh toan 600,

Ung dung 506 thu 1016 ma thdng bao thanh toan 1014 va website ciia bén ban hang
chuyén huéng 1018 dén tng dung thanh todn 502 ¢6 URL cta khach hang va ma thong
bao thanh toan dudi dang la thong sd. Trong tmg dung thanh toan 502, khach hang 900
x4c thuc 1020 ban than ho v6i méay chu thanh toan 600. Sau khi dugc xéac thuc, khach
hang 900 xé4c nhén giao dich vdi may cht thanh toan 600, va tng dung thanh toan 502
goi 1022 may chi thanh toan 600 hodc API dich vu trén website 602 dé hoan thanh giao
dich dugc xéac dinh bing ma thong bao thanh todn. Méy chu thanh toan 600 truyén 1024
dir liéu giao dich dén bo xir 1y thanh toédn 926, may chu thanh toan nay ¢6 thé tao ra va
chuyén tiép dir liéu giao dich/thanh toan ¢6 mat ma dong dén bo xur ly thanh toan 926. B
xt 1y thanh toan 926 gui tra 1028 cac két qua giao dich cho tng dung thanh toan 502

thong qua may chu thanh toan 600, duoc thé hién trén hinh vé& dudi dang khéi 1030. Khi
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dir liéu giao dich/thanh toan c6 mat ma, bo xu ly thanh toan 926 c6 thé thong dich mat

ma nay dé hoan thanh giao dich.

Sau khi hoan thanh giao dich, img dung thanh toan 502 chuyén huéng 1032 quay lai
tmg dung trinh duyét 506 c6 ma thong bao thanh toan va cac két qua giao dich dudi dang
la cdc thong sd, tmg dung trinh duyét hién thi trang két qua 1034. Website clia bén ban
hang thu nhén hodc thu cac két qua giao dich bang mdt hodc nhiéu cach co thé thuc hién
duoc, bao gdbm: (A) website ciia bén ban hang thu cac két qua giao dich tir cac thong 50
URL chuyén hudng; (B) website cia bén ban hang cap nhat 1036 tinh trang giao dich voi
may chil ctia bén ban hang trong d6 may chu thanh toan 600 day 1038 cac két qua dén
may chil cia bén ban hang hogc (C) may cht ciia bén ban hang kéo 1040 tinh trang giao

dich cudi cing hodc cac két qua tir may chu thanh toan 600 thong qua cac API 602.

Theo mot khia canh, Fig.11 thé hién luu dd hoat dong lam vi du khi khoi dong ung
dung thanh todn tir trang web mua hang trong trinh duyét ctia may tinh dé ban chay trén
may tinh bang thong bao ddy thong tin hodc dich vu thong bao ngin (SMS). Trong vi du
nay, nguoi dung hodc khach hang 900 dang duyét website mua hang truc tuyén cta bén
ban hang bang céach sir dung trinh duyét cua may tinh dé ban 1102 trén thiét bi mdy tinh
1100, nhu may tinh. Khach hang 900 khoi dong website cua bén ban hang, nhu website
mua vé xem nhac kich, bang céch st dung trinh duyét 1102. Khach hang 900 su dung
trinh duyét dé duyét va bd sung cdc mat hang vao gio hang dé thanh toan va mua. Trong
vi du nay, website ctia bén ban hang truyén thong 1104 voi may chu cua bén ban hang
904 dé thu dugc thong tin cdp nhat vé cac san phém, nhu, tén cua vé nhac kich, thoi gian
biéu dién, va gia vé. Mdy chu cua bén ban hang 904 két xuat website cua bén ban hang va
quan ly gi6 hang. Khi khach hang 900 quyét dinh mua san pham, khach hang chon san
phim va tién hanh bugc thanh todn 1106. G bude thanh toan, khach hang 900 chon 1108
nit thanh toan dé mua san pham. Website ciia bén ban hang gol truc tiép hodc st dung
may chii ciia bén ban hang 904 dé goi 1110 may chu thanh toan 600, va truyén thong tin
vé san phém, sb luogng giao dich, cac URL, v.v.. M4y chu cua bén ban hang thu 1112 ma

thong b4o thanh toan 1114 tir méay chu thanh toan 600.

Nguoi dung ¢o thé dugc nhac cung cip cac thong tin chimg nhén dé xac thuc nguoi

dung trén trinh duyét web. Website cua bén ban hang goi may chui thanh toan 600 dé xac
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thuc nguoi dung. Sau khi xac thuc nguoi dung, may cht thanh todn c6 thé tim kiém s0
dién thoai cua thiét bi truyén thong di dong 500 hodc thong tin nhan dang thiét bi cta
nguoi dung va truyén 1116 thong bao day thong tin hodc tin nhin SMS dén thiét bi
truyén thong di dong 500 da dang ky clia nguoi dung cung véi ma thong bao thanh toan.
Khi thu dugc thong bao nay, tmg dung thanh toan 502 dugc khoi dong. Trong Ung dung
thanh toan 502, khach hang 900 xé4c thuc 1120 ban than ho voi may chu thanh toan 600.
Sau khi duoc xac thuc, khach hang 900 xdc nhén giao dich v&i may chu thanh toan 600,
va ung dung thanh toan 502 goi 1122 may chu thanh toan 600 hodc API dich vu trén
website 602 d& hoan thanh giao dich dugc xdc dinh bang ma thong béo thanh toan. May
chit thanh todn 600 truyén 1124 dit liéu giao dich dén bo xu 1y thanh todn 926, may chu
thanh toan nay cé thé tao ra va chuyén tiép dir lidu giao dich/thanh toan ¢6 mat ma dong
dén bo xir 1y thanh toan 926. B xur Iy thanh todn 926 guri trd 1128 cac két qua giao dich
cho ng dung thanh toan 502 thong qua may cht thanh toan 600, duge thé hién trén hinh
v€& dudi dang khéi 1130. Khi dit liéu giao dich/thanh toan co6 mét ma, bo xu ly thanh toan

926 ¢ thé thong dich mat ma nay dé hoan thanh giao dich.

Website cia bén ban hang cap nhat 1136 tinh trang cla giao dich, vi du, bang cach
hoi vong, va trinh duyét ciia may tinh dé ban hién thi trang két qua 1134. Website cua
bén ban hang thu nhén hodc thu cac két qua giao dich béng hai cach c6 thé thuc hién
duogc: (A) may chu thanh toan 600 ddy 1138 céc két qua dén may chu cua bén ban hang
hodc (B) may chii cia bén ban hang kéo 1140 tinh trang giao dich cudi cung hodc céc két

qua tir may cht thanh toédn 600 thong qua cac AP1 602.

Theo mot khia canh, Fig.11 cting thé hién luu dd hoat dong lam vi dy khi khoi dong
g dung thanh toén tir trang web mua hang trong trinh duyét cua may tinh dé ban chay
trén may tinh bing cach quét ma QR. Trong vi du nay, nguoi dung hoac khach hang 900
dang duyét website mua hang truc tuyén ctia bén ban hang bang cach sir dung trinh duyét
ctia may tinh dé ban 1102 trén thiét bi mdy tinh 1100, nhw méy tinh. Khach hang 900
khoi dong website ciia bén ban hang, nhu website mua vé xem nhac kich, béng cach su
dung trinh duyét 1102. Khach hang 900 sir dung trinh duyét dé duyét va bd sung cac mat
hang vao gio hang dé thanh toan va mua. Trong vi du nady, website cua bén ban hang

truyén thong 1104 v6i may chi cia bén ban hang 904 dé thu dugc thong tin cap nhat vé
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cdc san pham, nhu, tén cua vo nhac kich, thoi gian biéu dién, va gia vé. May chu cua bén
ban hang 904 két xuAt website ciia bén ban hang va quan ly gié hang. Khi khach hang
900 quyét dinh mua san phdm, khéch hang chon san pham va tién hanh budc thanh todn
1106. G bude thanh toan, khach hang 900 chon 1108 nut thanh toan dé mua san pham.
Website cia bén ban hang goi truc tiép hodc st dung may chu ctia bén ban hang 904 aé
goi 1110 may chu thanh toan 600, va truyén thong tin vé sén pham, sd luong giao dich,
cac URL, v.v.. May chu cia bén ban hang thu 1112 ma thong bdo thanh todn 1114 tu
mdy chu thanh toan 600.

Trong vi du nay, website ctia bén ban hang hodc may chu ctia bén ban hang goi
1118 méy chu thanh toan 600 thong qua cac API 602 dé thu duge md QR 1142 biéu thi
ma thong bao thanh toan. Nguoi dung khoi dong tmg dung thanh toan 502 trén thiét bi
truyén thong di dong 500 va quét 1144 ma QR 1142. M&i khi Gmg dung thanh toan 502

duoc khai dong, quy trinh thue hign didn ra nhu da duoc mo ta trén day dua vao Fig.11.

Mic du cac phuong phap va céc thudt toan da dugc md ta trén day dya vao cac luu
dd va cac hinh v& néu trén duoc md ta ¢ dang riéng biét, nhung can phai hidu rang hai
hozc nhiéu hon hai phuong phép bt ky trong sd cac phuong phap duge mo ta trong sang
ché c6 thé dugc thuc hién ¢ dang két hop bat ky. Cac phuong phép, céc thudt toan, cac
phuong an thuc hién, hodc cac thu tuc bét ky dugc md ta trong sang ché c6 thé 1a cac 1énh
doc dugc bing méy tinh dugc thue hién bang: (A) bo xir 1y, (B) bo diéu khién, va/hoac
(C) thiét bi xir Iy pht hop bat ky khac. Thuat todn, phin mém, hogc phuong phap bt ky
dugc mo ta trong sang ché c6 thé duoc thuc hién béng phém mém duoc luu trir trén vat
ghi hitu hinh bat kha bién, vi du, nhu bd nhd tac dong nhanh, dia compac-bd nh¢ chi doc
(Compact Disk-Read Only Memory, CD-ROM), dia mém, o dia cung, dia da nang k¥
thuat s6 (Digital Versatile Disk, DVD), hodc cac thiét bi nhd khac, nhung nguoi co hiéu
biét trung binh vé linh vyc k¥ thuét nay sé d& dang hiéu rang toan b thudt toan va/hodc
cac ph?m thuét toan co thé duoc thuc hién theo cach khac bing thiét bi khong phai la bo
diéu khién va/hodc dugc thyc hién béng phén sun hodc phﬁn cimg chuyén dung theo cach
da biét, vi du, c6 thé duoc thuc hién bing mach tich hop chuyén dung (Application
Specific Integrated Circuit, ASIC), thiét bi logic lap trinh duoc (Programmable Logic
Device, PLD), thiét bi logic l4p trinh dugc bang truong (Field Programmable Logic
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Device, FPLD), thiét bi logic roi rac, v.v.. Ngoai ra, mac du cac phuong phép va cac
thudt toan cu thé dugc mo ta dua vao cac luu dd dugc thé hién trén cac hinh v& nhung
nguoi co hiéu biét trung binh vé linh vuc k§ thudt nay s& d& dang hiéu rang nhiéu phuong
phép khac dé thuc hién céac 1énh doc duoc béng may tinh lam vi du co thé duoc st dung
theo cach khac. Vi du, tho tu thuc hién cua cdc bude co thé thay doi, va/hodac mot s6

budc duge mo ta trong sang ché c6 thé thay ddi, duoc loai bo, hoac duge két hop.

Cén luu y rdng cdc phuong phap va cdc thuat toan duoc thé hién trén cac hinh v& va
duoc md ta trong sang ché c6 thé c6 nhidu modun khac nhau dé thuc hién cac chtrc ndng
cu thé va tuong tac voi nhau. Nhung can phai hiéu rang cidc moédun nay chi duoc phén
biét dua vao chic nang cua chung 4 cho d& hidu va biéu thi phan cing may tinh va/hodc
ma phan mém thi hanh duoc duogc luu tri trén vat ghi doc duogc bing may tinh dé thuc
hién trén phan cimg may tinh thich hop. Cac chire nang khac nhau ctia cac modun va bo
phén khac nhau co thé duoc két hop hodc tach riéng dudi dang phan cung va/hodc phan
mém duoc luu trit trén vat ghi bét kha bién doc duoc bang may tinh nhu da néu trén dudi
dang la cac mddun theo mot cach bét ky, va ¢o thé duoc str dung & dang riéng bi¢t hoac

két hop.

Thiét bi truyén thong di dong co thd 12 may tinh x4ch tay, may dién thoai di dong,
thiét bi ky thuat s6 hd tro ca nhan (Personal Digital Assistant, PDA), may tinh dang bang,
va cac loai thiét bi di dong khac. Lién két truyén thong gifta cac bo phéan va/hodc cac thiét
bi trong cac hé théng va cdc phuong phap duge mo ta trong sang ché co thé 1a lién két
truyén thong dién tir mot chidu hodc hai chiéu thong qua chu hinh hodc mang nbi day
hoac khong day. Vi dy, mot bd phén hodc thiét bi co thé duoc noi day hodac dugc ndi
mang khong day mot cach truc tiép hodc gian tip, thong qua trung gian 1a bén thu ba,
qua mang internet, hodc voi mot bo phén hoac thiét bi khac dé co thé truyén thong gitra
cac bo phan hodc cac thiét bi. Vi du vé lién két truyén thong khong day bao gom, nhung
khong chi gidi han ¢, lién két truyén thong tn sd vo tuyén (Radio Frequency, RF), lién
két hong ngoai, lién két Bluetooth, mang cuc bd khong day (Wireless Local Area
Network, WLAN) (nhu WiFi), hodc mang vo tuyén khong day, nhu mang vo tuyén co
kha nang truyén thong voi mang truyén thong khong day nhu mang truyén thong theo

fizu chudn phat trién dai han (Long Term Evolution, LTE), mang WiMAX, mang 3G.
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mang 4G, va cac mang truyén thong thudc loai khéc.

Mic du céc thiét bi, cac hé théng, va cac phuong phap di dwgc md ta trong sang
ché va dugc thé hién trén cac hinh vé& dya vao mot sb phuong an thuc hién sang ché,
nhung nhiéu phuong 4n thay ddi va cai bién s& dugc ngudi co hidu biét trung binh vé linh
vuc k§ thudt nay tim ra va co thé duoc thuc hién ma van khong bi coi 1a vugt ra ngoai su
sang tao va pham vi cua sang ché. Vi vay, séng ché khong chi giéi han & céc ndi dung chi
tiét chinh x4c mé ta vé phuong phap hodc chu triic duoc néu trong phdn mo ta sang ché
trén day ma cac phuong 4n thay ddi va cai bién nhu vay cling dugc coi la ndm trong

pham vi cua sdng ché.
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YEU CAU BAO HQ

1. Hé thng thanh toan duoc thuc hién trén thiét bi truyén thong di dong co6 ung dung cua
bén ban hang hoic tmg dung trinh duyét cai sin trén thiét bi truyén thong di dong va
dugc lam thich tmg dé cho phép ngudi dung chon cdc mat hang dé mua tir bén ban hang,

bao gom:

bd xur 1y truyén théng dé truyén thong véi may chi thanh toan luu trit mot hodc
nhiéu giao dién chuong trinh ng dung thanh toan dich vu trén website (Application
Program Interface, API) duoc lam thich tmg dé truyén thong véi thiét bi truyén thong di
dong; va

ung dung thanh todn duoc cai dat trén thiét bi truyén thong di dong va duoc lam

thich ung dé:
duoc khoi dong dap lai viée thu duge thong tin twong Ung voi giao dich mua sam;

thu thong tin thanh todn cia nguoi dung, c6 dir li¢u vach tu, tu thiét bi truy‘én vach
tr (Magnetic Stripe Transporter, MST) dugc lip dit ¢ trong hodc truyén thong véi thiét
bi truyén thong di dong, trong d6 mat ma duge tao ra ¢ thoi diém giao dich mua sam va

dugc dua vao trong dir liéu vach tir dé bao dam an toan cho dir liéu vach tur; va

truyén thong v§i may chi thanh toan va ra Iénh cho may chi thanh toan hoan thanh

giao dich mua sdm béng cach st dung du liéu vach tur tr thiét bi truyén vach tu.

2. Hé théng thanh toan theo diém 1, trong d6 may chu thanh toan tao ra ma thong béo
thanh toan xac dinh giao dich mua sim dap lai viéc nguoi dung khoi tao giao dich mua

sam.

3. Hé théng thanh toan theo diém 2, trong d6 may chu thanh toan truyén ma thong bao

thanh toan dén ung dung ctia bén ban hang hodc ung dung trinh duyét.

4. Hé théng thanh toan theo diém 3, trong d6 tng dung thanh toan thu ma thong bdo

thanh toan tir itng dung ctia bén ban hang hodc Uing dung trinh duyét.

5. Hé théng thanh toan theo diém 4, trong d6 ung dung thanh toan xac thuc ngudi dung.
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6. Hé thdng thanh toan theo diém 5, trong d6 ung dung thanh todn xac nhéan giao dich

mua sdm voi mdy chu thanh toan dép lai viéc xac thuc nguoi dung.

7. Hé thong thanh toan theo diém 6, trong d6 (mg dung thanh toan truyén ma thong bao
thanh toan va két qua cua giao dich mua sim dén ing dung ctia bén ban hang hoic Gng
dung trinh duyét trong khi khdi dong lai ing dung ctia bén ban hang hodc img dung trinh

duyét.

8. Hé théng thanh toan theo diém 7, trong do6 ing dung ctia bén ban hang hodc tmg dung
trinh duyét hién thi trang két qua tuong Ung vdi giao dich mua sdm dap lai vi¢e duoc

khéi dong lai.

9. Hé théng thanh toan theo diém 1, trong d6 may chii thanh toan hoan thanh giao dich
mua sam béng cach truyén giao dich, c6 dir liéu vach tor c6 mat ma, dén bo xir ly thanh

toan.

10. Hé théng thanh toan theo diém 1, trong d6 Gmg dung thanh todn dugc lam thich img
dé duogc khoi dong dap lai viée thu duoce thong tin twong (mg véi giao dich mua sam tir

ng dung cta bén ban hang hodc ing dung trinh duyét.

11. Hé théng thanh toan theo diém 1, trong d6 tng dung thanh toan dugc lam thich ing
dé duoc khoi dong dap lai viée thu dugce thong tin tuong Umg vai giao dich mua sam tir

may chu thanh toén.

12. Hé théng thanh toan theo diém 1, trong d6 (mg dung thanh toan dugc lam thich tng
dé duogc khai dong dap lai viée thu duge thong tin tuong Umg vdi giao dich mua sam tir
may ch thanh toan thong qua thong bao ddy thong tin, thu dién t&r, hodc dich vu thong

bdo ngan.

13. Hé théng thanh toan theo diém 1, trong d6 tng dung thanh toan dugc lam thich ing
dé duoc khoi dong dap lai viée thu dugce thong tin twong tng véi giao dich mua sam tir

ma dap ung nhanh (Quick Response, QR) dugc quét bang thiét bi truyén thong di dong.

14. Phuong phép thanh toan, bao gdm cac budc:
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cho phép nguoi dung duyét va chon cac mat hang dé mua tir bén ban hang thong

qua Ung dung thu nhét hodc trinh duyét;

khoi dong ung dung thanh todn cai dét trén thiét bi truyén thong di dong dap lai viée

mg dung thanh toan thu dugc thong tin twong tng véi giao dich mua sam;

thu, bang tng dung thanh toan, ma thong bdo thanh toan xac dinh giao dich mua

sam duoc tao ra bang may chu thanh toan;

thu, bang ung dung thanh toan, thong tin thanh todn cia ngudi dung, c6 dir licu
vach tu, tu thiét bi truyén vach tir (MST) duoc lép dat & trong, hodc truyén thong voi thiét
bi truyén thong di dong, trong d6 mét mé dugc tao ra & thoi diém giao dich mua sim va

duoc dua vao trong dir liéu vach tir d€ bao dam an toan cho dit liéu vach tu; va

truyén thong, bang Gng dung thanh todn, v6i may chi thanh toan dé ra lénh cho may
chu thanh toan hoan thanh giao dich mua sdm bf?mg cach st dung dir liéu vach tur tur thiét

bi truyén vach tur; va

khdi dong lai ung dung thir nhét hoic trinh duyét dap lai viéc hoan thanh giao dich.

15. Phuong phéap theo diém 14, trong d6 budc thu ma thong bdo thanh toan bao gdm

budc thu ma théng bao thanh toan tir tng dung thu nhét hodc tng dung trinh duyét.

16. Phuong phép theo didm 14, trong d6 phuong phéap nay con bao gom budc xac thuc

nguoi dung, bang ung dung thanh toan, trudc khi truyén thong v6i may chu thanh toan.

17. Phuong phép theo diém 14, trong d6 bude khoi dong Gng dung thanh todn bao gom
budc khoi dong tmg dung thanh toan dap lai viée thu dugce thong tin tuong Gng véi giao
dich mua sdm tir may chu thanh toén thong qua thong bao ddy thong tin, thu dién tir, hodc

dich vu thong bao ngan.

18. Phuong phéap theo diém 14, trong d6 budc khai dong tng dung thanh toan bao 26m
budc khoi dong tmg dung thanh toan dap lai viée thu dugc thong tin tuong ung vaéi giao

dich mua sdm tir nguoi ding bang cach quét méd dap ung nhanh (QR).
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