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(54) HE THONG VA PHUONG PHAP DUNG PE TRUYEN THONG DU LIEU XAC
THUC

(57) Sang ché dé xuat h¢ théng va phuong phap thuc hién cac giao dich lién quan dén sy
truyén thong cac dur liéu xac thuc duoc két ndi v6i mot t6 chirc hodc c nhan, duoc biét dén
1a bén xudt trinh den dich dén duoc cap phép, duoc biét dén 1a diém nut mang (110) theo
yéu cau tir bén tlep nhan trong khi van duy tri tinh riéng tu thuong thay trong cac dir liu
xac thue. He thong bao gdm cac thiét bi xuat trinh (108) va cac thiét bi tiép nhan (109)
truyén théng véi may chu diéu khlen (101). May chu diéu khién nhan thong tin truyén
thong tir cac thiét bi tiép nhan va xuit trinh chira ma khoa bi mat danh riéng cho c4 nhan
hodc bén xuat trinh, cAc ma nhan biét bén xuét trinh va ma khoéa chia sé va néu cac thong
tin truyén thong nay 1a phu hop véi nhau, cac dit liéu xac thuc dic trung cho ma nhan biét
bén xuét trinh dugc cho phép duoc phat hanh cho diém nat mang d3 biét.

HE thong [100]
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Linh vuce ky thuit dwoc dé cap

Sang ché thugc linh vire ki thuat thong tin va truyén théng, tinh riéng tu caa s
trao dbi dir liéu duoc thuc hién bdi k§ thuat thong tin va truyén thong, cling nhu viéc
st dung va bao v¢ tinh riéng tu thuong thdy cua cac dir lidu xac thuc duoc truyén
thong voi k¥ thuat thong tin va truyén thong. Tinh riéng tu 1a quyén sé hiru ctia thuc
thé hodc su tham gia vao thong tin bét ky cua thuc thé, hodc bo dit liéu xac thuc bét ky
lién quan dén thuc thé va ca nhan cu thé. Cu thé, sang ché lién quan dén, nhung khong
bi gi6i han & viéc dugc phép phéat hanh dit liéu bao g6m b0 thong tin cd nhan riéng tu
va dit liéu xac thuc da duogc kiém so4t ma nguoi thiét 1ap dit liéu x4c thuc co thé mudn
chip nhén va cho phép dé dugc kin déo phét hanh theo cach dugc bdo vé va an toan
trong khi dam bao dugc sy bao toan va duy tri lién tuc tinh bao méat va riéng tu vé céc
thong tin ¢4 nhan va céc dir liéu x4c thuc da dugc kiém soét cho nhiéu muc dich. Céc
dir liéu xéc thuc da duoc kiém soat 1a thong tin lién quan dén ngudi s¢ hitu/ngudi phat
hanh céc dit liéu x&c thuc d& duoc kiém sodt vanguoi nim giit/sé hitu cac dit liéu
xéc thuc da duoc kiém soat.

Tinh trang ky thuit cia sang ché

Trong xa hdi hién dai, cdc cd nhan dugc gén lién v&i mot loat cac dit lidu ca
nhan. Mot sb vi du v& dit liéu c4 nhin dé bao gém, nhung khong gi6i han & tén, dia
chi, ngay sinh, quéc tich, sb an sinh xa hoi, s6 ho chiéu, sb giéy phép lai xe, ma )
thanh vién (trong td chtrc nhét dinh), tén thoi con gai (néu ¢6), tén thoi con gai cia me,
thong tin noi lam viéc, s6 tai khoan ngan hang, sd thé tin dung, v.v.. Dt liéu c4 nhan
nay duoc st dung theo v6 sd cach nhu/va khi cac ¢4 nhan twong tac véi ca nhan hoic
td chirc khac. Nhiéu loai tuong tac phu thudc rat nhiéu vao do chinh xac cta bo dit liéu
vira dic thu cho mdi c4 nhan vira cin thiét cho su tuwong tic. Theo d6, vi mdi bo dir
liéu nhu thé (sau day duogc goi la “bo dir liéu xac thuc™) vira dédc thu cho mdi c nhan
vira can thiét cho su tuong tic, nén d6 1a thong tin nhay cam can dugc gitt & trang thai
riéng tu. Thong tin nay 1a dit liéu lién quan bd sung nhay cam (va cin dugc giit & trang
théi riéng tu), vi du nhu dit li€u lién quan dén céac dic trung bao mat bd sung, vi du,

ma khoa bi mat dugc két hop v6i cong cu nhat dinh. Piéu nay ciing s& duoc hiéu ring
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ngay ca khi c6 dy dinh 14y bo dit liéu xé4c thuc tir ban ghi, c6 thé can dam béo rang dit
lieu két hop s& khong bao gid bi 10 ra, dic biét 1a khi di lidu d6 lién quan dén cic dic

trung bao mat bd sung.

Céc vi trf ding ky ban ghi nhu thé thuong duogc dit theo cach nhu sau. BO dix
liéu xac thuc lién quan dén mot nguoi dugce cung cép cho bd diéu khién va bo dit liéu
xéc thue dugce xdc minh va céng nhén. Ngay khi bd dit liéu x4c thuc dugc xdc minh va
cong nhan, cong cu dugc tao ra mang bo dit liéu xac thuc, va b dit liéu xéac thyc nay
duoc cung cip cho ngudi d6. Bo dit lidu xéc thuc cling duge nhip vao ban ghi mai
trong vi tri dang ky ban ghi va thuong dugc bd sung vai dir lidu bat ky lién quan dén
cong cu tuong tng (vi du nhu s6 seri, v.v.) va dit liéu lién quan khéc (vi du dit lidu dic

trung bao mat bd sung bao gdm, nhung khong gi¢i han & sinh trac hoc, v.v.).

Céc phuong phap da duogc phat trién dé dua ra cac bo dit lidu xac thyc trén cac
cdng cu chuyén biét nhu thé. Trong lich str, dit liéu nhu thé co thé da duoc danh déu,
lam ndi bat hodc dan nhan trén cong cu duoc phat hanh. Sau nay, dit liéu kiéu nay c6
thé duogc dap ndi hodc khic hodc ma hoa hoic gén chim trén cong cu dugc phéat hanh.
Gan day hon, phuong tién ghi ¢6 thé doc duge bing may (vi du bang tir hodc cdc con
chip) da dugc str dung lam cong cuy, trong d6 cac bd dit liéu xac thuc lién quan duoc
luu trén phuong tién ghi d6. Dang thiic clia nhiéu cong cu (va dang thirc trong d6 cac
bo dit lidu xac thuc duoc luu trén d6) duoc quan ly bsi TS chirc tidu chuin qudc té
(International Organization for Standardization — ISO). Vi dy, ISO 7501 quéan ly dang
thirc clia cac tai lidu du lich ¢6 thé doc bang may; ISO 7810 va ISO 7811 quan 1y dang
thtrc cta thé nhan dang; va ISO 7812 va ISO 7816 quan ly cach thirc trong do6 céac thé

c¢6 thé dugc cung cip tir cac nha phat hanh khac nhau.

Ngay ca da dat dugc cac tién bd trong viéc cung cép cac cdng cu mang cac bd
dir liéu x4c thuc, van con ton tai nguy co gian lan. Van cin thiét dé c6 thé vira xac
minh rdng bén xut trinh mang cong cu bao gdm bo dit liéu x4c thuc 1a dung 14 nguoi
chi/hop 18 (ttrc 13, cong cu khong bi danh cip hoidc lam gia va do d6 khong bi sir dung
gian lan), va vira xac minh rﬁng cong cu dugc tdng chira bd dit li€u xéc thuc la thuc su
chinh xé4c (tirc 14, dir liéu x4c thyuc 1a chinh xac va cong cu khong phai 1a san pham gia
mao hoan toan). Day 1a mot vin dé dang ngay cang dugc quan tim do nguoi mang cac
cdng cu nay trinh ra cdc bd dit li€u xac thuc cua ho trén co s& ngay cang thuong

xuyén. Trong khi cdc bd dit liéu xac thuc ban dau duoc giit trong méi trudng bi
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mat/riéng tu, ton tai gitta ngudi ¢ cac by dir liéu xéc thuc va cac nha diéu khién, méi
truong bi mat/riéng tu nay bi nguy hai bat ky khi ndo khi bo dit liéu x4c thuc dugc
trinh ra trong khi trao ddi véi bén thtr ba. Trong khi cdc cai thién trong viéc bio mat
bing cac phuong tién nhd d6 cac bd dit lidu x4c thuc dugc trinh ra duge phat hanh aé

hd tro cho viéc mdi trudng bi mat/riéng tu ndy van dugc gi.

Vi du, v6i truong hop véi su ra doi cia cac hé théng doc cac cong cu ho chiéu
tu dong, khi hanh khach xut trinh ho chiéu ctia ho cho nhén vién kiém tra hogc co
quan kiém soat bién gi¢i bt ky ("ngudi chdp nhén"), cac dit liéu x4c thuc da duoc
didu chinh trén cong cu duge phat hanh cip c6 thé xac dinh duge va duge xtt ly béi
ngudi chap nhéan trude va sau khi chup céc dit liéu x4c thue da duge diéu chinh trong
thiét bi doc. Néu vi pham chinh sach bao mat, dit liéu xac thuc duge xem dugc sao
chép va chia sé boi nguoi chap nhan, khong chi duge chup va xit ly, trang théi riéng tu
trong d6 cac dit lidu x4c thuc ban ddu c6 trong cong cu hd chiéu cé thé duge chép
nhan. Céc thiéu sét tuong tu tdn tai dbi véi cac dung cu khac ma hé théng chup dir liéu
xéc thuc ty dong da dugc phat trién, chang han nhu gidy phép lai xe, thé khach hang

than thiét/thé hoi vién, va céc loai thé thanh toan.

Can c6 cac phuong phap va hé théng cai tién dé nho d6 bén xut trinh c6 thé
trao dbi cac bd dir lidu xac thuc trong qué trinh trao ddi vé6i cac ca nhan hodc td chuc
khéac theo cach thirc dam bao ca tinh xac thuc cua bd dit liéu xac thuc, va tinh xac thuc
clia c4c bén xuét trinh mang bd dit lidu xdc thuc. Ciing rat can c6 phuong phap va hé
théng dé dam bao moi truong hoan toan bi mat/riéng tu cho cac bd dit li€u xac thuc
khi chung duoc boc 16. Pdi v6i cac phuong phap va hé théng cai tién bat ky nhu thé dé
c6 thé twong thich ngugc véi cac phuong phap va cac hé thdng hién c6, tot nhit 13 tmg
dung théng thuong sao cho cic phuwong phap va hé théng cai tién co thé duoc thuc
hién theo ting giai doan mdt cach trdi chay va tir tir. Dy s& 1a thuén loi rat 16n vi s&
khong can qué trinh chuyén doi tén kém va mét thoi gian sang hé théng va phuong
phap mai. Tét hon 1 cac phuong phap va hé théng cai tién méi bat ky c6 thé mé rong
sao cho chung c6 thé dung cho nhiéu b6 dir liéu x4c thuc khac nhau thong qua mot hé

thdng va phuong phéap duy nhét.

US-A-201.310246203 bdc 10 cach thuc hién cdc giao dich thanh toan trong dé
su gian 14n da dugc gidm xuéng. Céc dir liéu xac thuc cho viéc thanh toan cua khach

hang khong bao gior dugc cung cip cho ngudi ban va khong thé truy cip duoc dé sir
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dung trong giao dich thanh toan trir khi c6 yéu cdu truy cap duoc cung cip tir thiét bi
da duoc cip quyén do khach hang chi dinh. Theo mdt phuong 4n, thiét bi da dugc cp

quyén bao gdm dién thoai di dong.

Tai lidu WO-A-20041049621 boc 16 hé théng x4c nhén trong d6 thiét bi dau
cudi thtt nhit truyén thong véi bén hd tro qua kénh vién thong thir nhat va thiét bi dau
cudi thtr hai truyén thong véi bén diéu hanh qua kénh vién thong tht hai, bén hd tro va
bén diéu hanh c6 thé truyén théng véi nhau. Khong c6 dit liéu nhan dang dugc cung
chp cho thiét bi dau cudi tha nhit bsi bén diéu hanh, bén hd trg hodc thiét bi dau cudi
thtt hai, va khong c6 dir liéu nhan dang cua thiét bi ddu cudi th nhit duoc cung cép
cho thiét bi ddu cudi tht hai bdi bén diéu hanh, bén hd trg hodc thiét bi dau cubi thi
nhét, va su truyén thong gitra thiét bi ddu cudi thir nhét va bén hd trg, va giita thiét b
dAu cubi thir hai va bén didu hanh khong chira dit liéu lién quan dén céc chi tiét nhan

dang cua nguoi dung.

Tai lidu WO-A-20131034192 boc 16 phuong phap dé xac nhan giao dich dién
tir trong do6 dit liéu nhan dang dugc chuyén tir dién thoai di dong dén thiét bi dau cudi
diém ban va cin duoc x4c nhin bdi mdt ma PIN duoc cung cép cho may chu bang

cudc goi qua dién thoai.
Ban chit ky thuit ciia sang ché

Mot khia canh cta sang ché bao gdm hé théng cho phép su truyén thong cua it
nhat mot bd dit liéu x4c thyc da duoc kiém sodt két ndi voi bén xudt trinh, dén diém
nut mang, dong thoi duy tri tinh riéng tu thuong thiy trong cac dir liéu xac thuc da
duoc kiém soat néu trén duoc két noi véi bén xuit trinh, trong d6 hé thdng bao gbm it
nhit mot thiét bi tiép nhén, it nhat mot thiét bi xuét trinh, it nhat mot diém nit mang va
it nhat mot may chu, va trong d6 mét trong cac may cht néu trén bao gdm mdt hodc
nhidu ban ghi. Mdi ban ghi lién quan dén bén xuét trinh da cho, bao gdm ma nhén biét
bén xuét trinh, va ma khoa bi mat duogc lién két v6i mdi ma nhan biét bén xuét trinh,
va duoc lién két véi it nhdt mot muc phi hop véi bd cac dit lidu xac thue da duoc kiém
soat két ndi voi bén xuét trinh. Mdi muc lién quan dén it nhat mot bd cac dir liéu xac
thuc lién quan dén bén xuét trinh da cho. M&i muc ciing ¢6 thé lién quan dén it nhét
mot tén hiéu, mdi tén hiéu duoc két ndi véi mot trong céc bd cac dit li€u xéac thuc néu

trén. Moi diém nut mang la mot noi ti€ép nhan dugc chi dinh cta loai dit liéu xac thuc
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da duoc kiém soat dugc két dbi voi cac bén xuét trinh, mdi diém nut hodc 1a bén tiép
nhan hodc 1a diém nit do bén thir ba chi dinh duogc lién két voi bén tiép nhan; trong d6
viéc cho phép truyén thong cua it nhét mot bd cac dit lidu xac thuc da duoc kiém soat
két ndi voi bén xuét trinh dugc thuc hién trong bdi canh tuong tac gitta dung cu tuong
tac xuét trinh va dung cu tuong tac tiép nhén; va trong d6 bo dir li€u xac thuc co su
cho phép duoc két hop véi dung cu twong tic xuit trinh. Mot trong cac may chd néu
trén ¢ chirc nang 1a may chu didu khién con dugc tao ciu hinh dé (a) tiép nhan thong
tin truyén thong tir dung cu tiép nhan ma sau day dugc goi la thong tin truyén thong
bén tiép nhén, thong tin truyén thong nay chira ma khéa bi mat lién quan dén bén xuat
trinh va ma khoa chia sé mot 1an; (b) nhan thong tin truyén thong tir bén xuét trinh ma
sau day duoc goi 1a thong tin truyén thong bén xuét trinh, thong tin truyén thong nay
chra ma nhan biét bén xuit trinh lién quan dén bén xuét trinh va ma khoa chia sé mot
lan; (c) tim d& phéi chon ma khoéa chia sé mot 1an c6 trong thong tin truyén thong bén
tiép nhan va ma khoa chia sé mot lan twong tng c6 trong thong tin truyén thong bén
xuét trinh; (d) khéi tao tim kién déi v6i ban ghi muc tiéu bang cach lién két ma khéa bi
mét c6 trong thong tin truyén thong bén tiép nhan néu trén va ma nhan dang ma nhan
biét bén xuét trinh c6 trong thong tin truyén thong bén xudt trinh d6, trong d6 ci hai
thong tin truyén thong nay déu chtra cing mot ma khoa chia sé; (e) tién hanh tim kién
d6i v6i ban ghi dich néu trén sao cho bao gdm ca ma khoa bi mat néu trén va ma nhan
biét bén xuét trinh néu trén; (f) nhan biét muc duoc lién két véi ban ghi dich néu trén,
muc nay lién quan dén bo cac dir lidu xac thuc da duoc kiém soat két ndi voi bén xuét
trinh; (g) cho phép thu hdi bd dir lidu xac thuc lién quan dén muc néu trén va cho phép
phat hanh bd dit liéu xac thuc néu trén dén diém nut mang néu trén, diém nat néu trén
1a bén tiép nhan dugc cip phép cua bd cic dit lidu xac thuc da duoc kiém soat két ndi
v6i bén xuét trinh néu trén, va diém nat 12 bén tiép nhan hoic 1a diém duoc bén tht ba

chi dinh duoc lién két véi bén tiép nhan.

Khia canh khac ctia sang ché bao gdm phuong phap cho phép su truyén thong
cla it nhat mdt bd cac dir liéu xac thue da dugce kiém soat két ndi véi bén xuit trinh, tir
méy chii ¢én diém nat mang, trong khi van duy tri tinh riéng tu thuong thiy trong cac
dir liéu xé4c thuc da dugc kiém soat két ndi v6i bén xuét trinh; va trong d6 may chu bao
gém mét hodc nhiéu ban ghi, mdi ban ghi lién quan dén mot bén xuét trinh (bén duoc

dang ky v6i may cht dudi dang bén xuat trinh va/hodc dudi dang bén tiép nhén), va
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mdi ban ghi ¢6 chira ma nhan biét bén xut trinh (va/hosic ma nhan biét bén tiép nhan)
va mi khéa bi mat (cua bén xut trinh va/hodc bén tiép nhéan) lién két vi ma nhan biét
bén xuét trinh, va mdi ban ghi dugc lién két vi muc lién quan dén bo cic dit lidu xac
thuc da duoc kiém soét (duoc két hop voi bén néu trén) dugce két ndi v6i bén xudt trinh
néu trén; phuong phép bao gdm céc budc: (a) tai bén tiép nhan, 1am cho ma khoa chia
sé mot 1an s&n sang dbi v6i dung cu tuong tac xuat trinh; (b) tai bén tiép nhan, nhan
ma khoa bi mat (bén xuét trinh) lién quan dén dung cu tuong tac xuét trinh trong d6
ma khoa bi mat (bén xuét trinh) néu trén duoc nhdp vao bén tiép nhan nho dung cu
tuong tac xuat trinh; (c) tai bén tiép nhén, truyén thong thong tin truyén thong bén tiép
nhén dén it nhit mot trong sé cic may chu, thong tin truyén théng bén tiép nhan nay
chtra ma khoéa chia sé mot 1an va ma khoa bi mat (bén Xuét trinh); (d) tai bén xuét trinh
c6 dung cu tuong tac xuét trinh, nhan ma phin chia sé mot lan; (e) tai bén xuét trinh,
liy lai ma nhén biét bén xuét trinh lién quan dén dung cu twong tac xudt trinh tir vi tri
luu trif trén bén xuét trinh; va (f) tai bén xudt trinh, truyén thong thong tin truyén thong
bén xuit trinh t6i may chi, théng tin truyén thong bén xut trinh nay chira ma khéa
chia sé mot 14n va ma nhan biét bén xuét trinh, trong d6 (g) ngay khi nhan thong tin
truyén thong bén tiép nhan va thong tin truyén thong bén xuét trinh néu trén, tai may
chu, xir Iy cac thong tin truyén thong dé xac dinh chic chin néu n6 dugc cip phép dé
truyén thong bo cac dir liéu x4c thuc da duogc kiém soat két ndi v6i bén xuét trinh, nho
d6 cho phép 14y lai tai may cht va nhd d6 cho phép phat hanh t6i diém nut mang, diém
nut mang nay dugc phép tiép nhan, va diém nat nay 14 bén tiép nhan hoic bén thir ba

duoc chi dinh lién két voi bén tiép nhan.

Theo mot khia canh cua sédng ché, tat ca cac bd dir li€u xac thuc dugce két noi
véi bén xuat trinh (hodc cac tén hicu lién két vaoi cac b dit 1iéu xac thuc) co theé duoc

bao gdm toan bd trong ban ghi néu trén.

Theo khia canh khac ctia séng ché, tat cac bo dit lidu xé4c thue duoc két ndi véi
bén xuét trinh (va céc tén hiéu duogc lién két) ¢6 thé duge bao g6m dudi dang cac muc
riéng biét trén mot may chu riéng biét c6 kha ning truyén thong véi may chu didu
khién. Ngoai ra, mot s6 bo dit lidu xac thuc duoc két ndi voi bén xudt trinh va cac tén
hiéu dugc lién két c6 thé duoc bao gdm toan bd trong ban ghi néu trén, trong khi cac
bo dit lidu xac thuc con lai co thé duoc bao gém dudi dang cac muc riéng biét trén

may chu dé hodc dudi dang cadc muc riéng biét trén cac may chui khac nhau.
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Thong tin truyén thong thiét bi tiép nhan c6 thé duoc truyén thong véi méay chu
néu trén qua kénh truyén thong thi nhit va thong tin truyén thong thiét bi xudt trinh c6

thé duoc truyén thong véi may chu trén qua kénh truyén thong thit hai.

Theo mdt khia canh clua sang ché, ma khoa chia sé mot 14n c6 thé dugce tao ra
tai may chu va duoc truyén thong téi thiét bi tiép nhan trude khi ma khoa chia sé mot

14n nay duoc dua sin sang cho bén tuong tac xut trinh hoc/va thiét bi xuét trinh.

Theo khia canh khéc cia sang ché, ma khoa chia sé mot 1an c6 thé duge tao ra
tai thiét bi ti€p nhén trudc khi ma khoa chia sé mot lan dugc tao ra san sang cho bén

tuong tac xuét trinh hodc/va thiét bi xuét trinh.

Ban sao cua ma khoa chia sé mot 1an c¢6 thé dugc truyén thong tir thiét bi tiép
nhén t6i thiét bi xudt trinh thong qua céng nghé vo tuyén, cong nghé v tuyén dugc

tuy chon tir nhém g@)m c6 Wifi, bluetooth, NFC hoac RFID.

Theo mdt khia canh cla sang ché, thoi han hiéu luc c6 thé duoc 4n dinh cho
thong tin truyén thong thiét bi tiép nhan va thong tin truyén thong thiét bi xudt trinh
va/hodc ma khoa chia sé. Pidu nay dam béo rang néu thong tin truyén thong thiét bi
tiép nhan khong pht hop véi thong tin truyén thong thiét bi xuét trinh nhu s& duge dé
cap dudi day la trong khoang thoi gian nhét dinh (thoi han hiéu luc), sau d6 thong tin
truyén thong nay troi qua va tir d6 tré nén mat gia tri dé thuc hién cac quy trinh sau do.
Khi cac thong tin truyén théng nay troi qua va tir d6 trd nén mét gia tri dé thuc hién
cac quy trinh sau do, dit lidu lién quan dén thong tin truyén thong c6 thé duogc loai bo,
m& théng céc tai nguyén dé xir Iy cac thong tin truyén thong khac. Khi cac thong tin
truyén thong dugc tao ra, phat hodc thu, chira cac ma khoa chia sé mang thoi han hiéu
luc, thoi han hiéu luc c6 thé dam bao la cac ma khoa chia sé ngén va it phtrc tap co6 thé
dugc st dung vi nho d6 viée tai st dung cdc ma khoa chia sé co thé xdy ra. Khi hét
thot gian thoi han hi¢u luc ctia ma khoa chia sé, cing mot ma khoéa chia sé cé thé duogc

tai st dung 1dp lai sau do6 theo phuong phap.

Theo mot khia canh cua sang ché, ban sao ctia ma khoa chia sé mot 1an c6 thé
san sang cho bén twong tac xuét trinh hodc/va thiét bi xudt trinh thong qua man hinh c6
trong thiét bi tiép nhan hozc trén ban in tir thiét bi tiép nhén, trong d6 hoic 1a: (a) ban
sao ciia ma khoa chia sé mdt 1an dugc tao sén sang & dinh dang ky tu ¢6 thé doc dugc

bang may, vi du UTF-8, va ban sao ctia ma khoa chia sé mot 1an dugc nhan & thiét bi
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ngoai vi xuét trinh thong qua viéc nhép tr bén twong tac xudt trinh hodc/va bén tuong
tac tiép nhan hoac/va thiét bi tiép nhén; hodc la (b) ban sao cia ma khoa chia sé mot
1an duoc bao gém trong ma QR, va ban sao cua ma khoéa chia s¢ mot lan duoc nhan &
thiét bi xuét trinh théng qua chic ning camera c6 trong thiét bi xuét trinh dugc sir

dung dé chup ma phan ng nhanh va xuat ban sao cia ma khoa chia sé mot lan.

Thong tin truyén thong thiét bi tiép nhén c6 thé con chira médt hodc nhiéu tham
s6 phu dinh trude, va thong tin truyén thong thiét bi xuét trinh cling c6 thé con chua
mot hodc nhiéu tham sb phu dinh trude néu trén. Cc tham sb phu nay cé thé tuy chon
cling phai phu hop nhu s& dugec md ta dudi day trude khi su chimg thyc thanh cong dé
khéi tao va tién hanh tim kiém cac ban ghi dich bat ky. Piéu kién phit hop thém nay
trong qua trinh ching thuc, khi dugce dat quanh va trén ma khoa chia sé, con néng cao
phuong phap do n6 dua ra cac diéu kién bd sung vao quy trinh tim dé phdi chon thong
tin truyén thong thiét bi tiép nhan va thong tin truyén thong thiét bi xuét trinh. Tham s
phu dinh trudc co thé 1a ma da duoc thoa thuan gifta bén tuong tac tiép nhan va bén
twong tac xudt trinh, hodc ¢6 thé 1a gia tri thich hop véi su tuong tac gilta bén tuong

tac xuét trinh va bén tuong tac tiép nhén, vi du nhu gié tri giao dich du tinh.

Néu thoi han hiéu luc duge an dinh cho ma khoéa chia sé mot 1an, ma khoéa chia

sé d6 c6 thé 1a duy nhét trong sudt thoi han hiéu luc ctia no.

Khia canh khac cua sang ché dé& xudt phuong phap cho phép truyén thong it
nhat mot bd dit lidu xac thuc kiém soat duoc két ndi véi bén xudt trinh, & may chu téi
diém nut mang, trong khi van duy tri tinh riéng tu chung trong bo dit liéu x4c thuc da
dugc kiém soat dugce két ndi voi bén xudt trinh trong d6 su cap phép co chia thong tin
truyén thong thiét bi tiép nhan chira ma khoa chia sé va ma khoa bi mat ciia bén xuét
trinh, va thong tin truyén thong thiét bi xuét trinh chira ma khoa chia sé va ma nhan
biét bén xuét trinh, phuong phéap bao gdm: (a) & may chii nhan thong tin truyén thong
thiét bi tiép nhan; (b) tai may chi nhan thong tin truyén thong thiét bi xudt trinh; (c) tai
may chu tim dé phdi chon ma khoa chia sé mot 1dn c6 trong thong tin truyén thong
thiét bi tiép nhan v6i ma khoa chia sé mot lan twong tmg co trong thong tin truyén
thong thiét bi xuat trinh, (d) & may chi, khoi tao tim kiém d6i voi ban ghi dich bang
cach lién két ma khoa bi mat (bén xudt trinh) c6 trong thong tin truyén thong thiét bi
tiép nhan va ma nhan biét bén xudt trinh c6 trong thong tin truyén thong thiét bi xuat

trinh, trong d6 ca hai thong tin truyén théng nay déu chtra cing mot ma khoa chia sé;
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() & méy chu, tién hanh tim kiém déi v6i ban ghi dich bao gdm c4 hai ma khoa bi mat
(bén xuét trinh) néu trén va ma nhan biét bén xuét trinh néu trén; (f) néu ban ghi dich
dugc xac dinh, tai may chu, xac dinh muc dugc lién két v4i ban ghi dich néu trén, muc
nay lién quan dén céc dir liéu x4c thuc da duoc kiém soat duoc két ndi voi bén xuét
trinh; (g) tai may chu, cho phép léy lai bd dit liéu xéac thuc dugc xac dinh bdi muc lién
két v6i ban ghi dich, va cho phép phat hanh bo dit liéu xac thuc d6 dén diém nit mang,
diém nat nay 1a bén tiép nhan dugc cip phép ddi v6i bo dit lidu x4c thuc da duge kiém
soat dugc két ndi véi bén xudt trinh, va diém nat nay la thiét bi tiép nhan hodc 1a bén

thtr ba duoc chi dinh dugc lién két vai thiét bi tiép nhan.

Ban ghi dich & may chd néu trén cling ¢o thé con ¢6 chira tén hidu dugc két hop
v6i muc lién quan dén mdi bd dir liéu x4c thuc duge két ndi v6i bén xuét trinh, va
thong tin truyén thong thiét bi xuét trinh c6 thé con chita ban sao cta tén hiéu dugc lya
chon tir danh sach cac tén hi€u dugc phan loai tai thiét bi xuét trinh, trong dé budce tién
hanh tim kiém d6i véi ban ghi dich bao gdbm cliing mot ma nhan biét bén xudt trinh va
ma khoa bi mat ciing st dung ban sao cia tén hi¢u c6 trong thong tin truyén thong
thiét bi xuét trinh dé tim kiém d6i voi ban ghi dich c6 chira tén hiéu tuong tu bén canh

ma nhén biét bén xuat trinh va ma khda bi mat giong nhau.

Muc lién quan dén bo dit lidu xé4c thuc duge két ndi v6i bén xudt trinh c6 thé
duoc bao gém trong ban ghi dich trén mdy chu didu khién dugc tao céu hinh cho phép
léy lai va phat hanh bd dit liéu x4c thuc dugc két ndi v4i bén xuét trinh, va cac budc
léy lai bo dit liéu xac thuc dugc két ndi voi bén xuét trinh va phat hanh bd dit liéu xac
thuc duoc két ndi v6i bén xuit trinh dwoc thuc hién & may chu didu khién duoc tao
cAu hinh cho phép ldy lai va phat hanh b dit lidu xé4c thuc dugc két ndi voi bén xuat

trinh.

B dir liéu xéc thue duge két ndi v6i bén xudt trinh ¢6 thé duogc bao gf")m trong
céc muc riéng biét trén may chu khéc tach biét véi may chu diéu khién duoc tao céu
hinh cho phép léy lai va phat hanh bd dit liéu xac thuc dugc két ndi v4i bén xudt trinh,
cac muc riéng biét dugc lién két v6i ban ghi dich, trong d6 cac buéde liy lai va phat
hanh b dit li€u x4c thyc dugc thyc hién & may chu diéu khién dugc tao cu hinh cho
phép 14y lai va phat hanh bo dit lidu xac thuc duoc két ndi véi bén xuat trinh hodc may
chi1 khac tach biét véi may chu diéu khién duogc tao cau hinh cho phép ldy lai va phét

hanh b dir liéu xéac thuce duoc két ndi véi bén xuét trinh.
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Thoi han hiéu luc ¢6 thé duoc 4n dinh cho thong tin truyén thong thiét bi tiép
nhan va/hodc thong tin truyén thong thiét bi xuét trinh va/hodc mi khéa chia sé c6
trong thong tin truyén thong thiét bi tiép nhan hodc/va trong thong tin truyén thong
thiét bi xuét trinh, trong d6 budc tim dé phdi chon ma khoéa chia sé ¢6 trong thong tin
truyén thong thiét bi tiép nhan va ma khéa chia sé ¢ trong thong tin truyén thong thiét
bi xuéit trinh con bao gdm thiét 1ap thoi diém ma thoi han hiéu lyc hét han. Diéu nay
dam bao rang néu thong tin truyén thong thiét bi tiép nhan khong phu hop voi thong
tin truyén thong thiét bi xuét trinh nhu dugc dé cap dudi day trong khoang thoi gian
nhét dinh (thdi han hiéu luc), sau d6 tuong tac/thong bao/ truyén thong nhu thé trdi
qua va tr do tré nén mét gia tri dé thuc hién céc quy trinh sau d6. Khi thoi han hiéu
luc bét ky troi qua va trd nén vo gia tri dé thuc hién cac quy trinh sau do, dit liéu lién
quan dén thong tin truyén thong c6 thé duge loai bd, mé thong cac tai nguyén dé xu ly
cac thong tin truyén thong khéc. Khi céc thong tin truyén thong duoc tao ra/phat/ thu
va chira cdc ma khoéa chia sé mang thoi han hi€u luc, thoi han hiu luc ¢6 thé dam bao
1a cac ma khoa chia sé ngén va it phirc tap c6 thé dugc sit dung vi nhd d6 viée tai st
dung cac ma khoa chia sé co thé xay ra. Khi hét thoi gian thoi han hiéu lyc ctia ma
khoa chia sé, cuing mot ma khoda chia sé co thé duogc tai st dung lap lai sau d6 theo

phuong phap.

Néu thoi han hiéu luc dugc an dinh cho méa khoéa chia sé, ma khoa chia sé do6 cé

thé 1a duy nhét trong sudt thoi han hiéu luc cta noé.

Thong tin truyén thong thiét bi tiép nhan c6 thé con chira mdt hodc nhidu céc
tham s6 phu dinh trudc, va thong tin truyén thong thiét bi xuét trinh cling c6 thé con
chira mot hodc nhiéu tham sb phu dinh truéce, trong dé budc tim dé phéi chon cac ma
khoa chia sé con bao gdm budc tim dé chung thuc tham sb phu dinh trude ¢6 trong
thong tin truyén thong thiét bi tiép nhan va tham s6 phu dinh trudc c6 trong thong tin

truyén thong thiét bi xuét trinh,

Khia canh khac nita cua sang ché dé xuat phuong phap cho phép truyén thong
b0 dir liéu xac thuc da dugc kiém soat duoc két ndi véi bén xuét trinh, tai may chu tgi
diém nut mang, trong khi van duy trinh tinh riéng tu thudng thiy trong cac dit lidu xac
thuc duge két ndi véi bén xuét trinh, su cép phép duoc tao ra/cép theo khia canh bat ky
ctia sang ché duoc mo ta & trén, phuong phap bao gdm: (a) tai may chu, nhan thong tin

truyén thong thiét bi tiép nhan; (b) tai may chu, nhan thong tin truyén thong thiét bi
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xudt trinh; (c) tai méay chu, tim dé phdi chon ma khéa chia sé mot 14n c6 trong thong
tin truyén thong thiét bi tiép nhan va ma khoa chia sé¢ mot lan tuong Ung c6 trong
thong tin truyén thong thiét bi xuat trinh, (va nho d6 phdi chon théng tin truyén thong
thiét bi tiép nhan véi thong tin truyén thong thiét bi xuét trinh); (d) tai may chu, khéi
tao tim kiém dbi v6i ban ghi dich bang cach lién két ma khoéa bi mat 6 trong thong tin
truyén thong thiét bi tiép nhan va ma nhan biét bén xuét trinh c6 trong thong tin truyén
thong thiét bi xuét trinh; () tai may chu, tién hanh tim kiém ban ghi dich c6 chira ca
hai ma khoa bi mit va ma nhan biét bén xudt trinh; ) néu xéac dinh dugc ban ghi dich,
xac dinh muc lién quan dén bo dir liéu xac thuc dugc két ndi voi bén xuét trinh va
duoc két hop; (g) néu bo dit liéu xac thuc duoc két nbi véi bén xudt trinh duge xac
dinh, tai may chu, cho phép léy lai b6 dir liéu xac thuc dugc két nbi v6i bén xuét trinh,
va cho phép phat hanh bd dir lidu x4c thuc duge két nbi v6i bén xudt trinh téi diém nat
mang, diém nut nay 1a bén tiép nhan dugc cip phép d6i vé6i bo dit liéu xac thuc dugc
két ndi voi bén xut trinh, va diém nat nay 1a thiét bi tiép nhan hodc la bén thir ba dugc
chi dinh lién két v6i thiét bi tiép nhén.

Néu cac bd dir lidu xéac thuc duge két ndi voi bén xuét trinh duge chua trong
cac ban ghi trén may chu diéu khién dugc tao cAu hinh cho phép ldy lai va phét hanh
cac dit lidu xéac thuc da duoc kiém soat, cac bude léy lai bd dir li€u xac thuc cia bén
xudt trinh duoc két ndi va truyén thong bd dit liéu xéc thuc cia bén xudt trinh duoc két
ndi c6 thé duge thue hién tai may chu didu khién dugc tao cdu hinh cho phép 1ay lai va

phat hanh cac dit liéu x4c thuc da dugc kiém soét.

Néu cac bd dir liéu xac thuc duoge két nbi v6i bén xudt trinh dugce chira trong
cac muc riéng biét trén may chu khac tach biét vé1 may chu diéu khién duoc tao cdu
hinh cho phép ldy lai va phat hanh cac dit liéu x4c thuc da duoc kiém soét, (budc xac
dinh muc lién quan dén bo di liéu xac thuc cua bén xuit trinh duge két ndi c6 thé
duoc thuc hién ¢ may chu khac tich biét voi may chu didu khién dwgc tao céu hinh
cho phép Iéy lai va phat hanh céc dit liéu x4c thuc da dugce kiém soat), cac budc léy lai
bd dit lidu xéac thue duge két ndi va phat hanh bo dit liéu xac thuc duoc két ndi c6 thé
duoc thye hién tai may chi diéu khién dugce tao cdu hinh cho phép l4y lai va phat hanh
bo dir liéu x4c thuc duoc két ndi v4i bén xuit trinh hodc may chu khéc tach biét vai
may chu diéu khién duoc tao cdu hinh cho phép lay lai va phat hanh bd dir liéu xac

thuc dugc két nodi véi bén xuét trinh.
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Bude tim dé phéi chon cdc mi khoa chia sé c6 thé con bao gom thiét 1ap thoi

diém ma thoi han hiéu luc hét han.

Buége tim dé phdi chon cac ma khoa chia sé c6 thé con bao gbm tim dé phdi
chon tham sé phu dinh trudc co6 trong thong tin truyén thong thiét bi tiép nhan voéi

tham s6 phu dinh trudc tuong tmg c6 trong thong tin truyén thong thiét bi xuét trinh.

Néu thoi han hiéu luc duoc an dinh cho ma khoa chia sé mot 1an, mi khoa chia

sé d6 c6 thé 1a duy nhit trong sudt thoi han hiéu luc ctia né.

Theo khia canh khéc cta sang ché, phuong phap bao gdm cac budc: (a) thiét bi
tiép nhan lam cho ma khoa chia sé mot ldn sin sang voi bén tuong tac xuét trinh; (b)
nhan ma khoa bi mat cta bén xuit trinh dang thudc v& bén tuong téc xuat trinh tai thiét
bi tiép nhan trong d6 ma khda bi mat ctia bén xuét trinh duogc nhép vao ¢ thiét bi dau
cubi nho bén twong tac xudt trinh; (c) truyén thong thong tin truyén thong thiét bi tiép
nhan tr thiét bi tiép nhan téi may chu, thong tin truyén thong thiét bi tiép nhan bao
gém ma khoa chia sé mot 1an va ma khéa bi mat cua bén xuét trinh; (d) thiét bi xuAt
trinh nhan ma khéa chia sé mot 1an; () thiét bi xuét trinh l4y lai ma nhan biét bén xudt
trinh dang thudc vé bén tuong tac xuét trinh tr vi tri luu tri trén thiét bi xuét trinh; va
(f) thiét bi xuét trinh truyén théng thong tin truyén thong thiét bi xudt trinh t6i may chi
didu khién, thong tin truyén thong thiét bi xuét trinh bao gdm ma khoéa chia sé mot lan,

va ma nhan biét bén xuat trinh.

Ban ghi dich tai may chu ciing c6 thé con c6 chira tén hidu duge két hop véi
muc lién quan dén mdi bo dir lidu xac thue duge két ndi voi bén xudt trinh, va thong
tin truyén thong thiét bi xuét trinh con c6 thé chira ban sao cta tén hiéu duoc chon tir
danh sach céc tén hiéu dugc phan loai tai thiét bi xuét trinh, va trong do6 budc tién hanh
tim kiém ban ghi dich ¢6 chira ma nhan biét bén xuat trinh va ma khoa bi mat giéng
nhau ciing st dung tén hiéu c6 trong thong tin truyén thong thiét bi xudt trinh dé tim
kiém dbi v6i ban ghi dich c¢6 cung tén hidu bén canh ma nhan biét bén xuét trinh va ma
khoa bi mét gidng nhau.

Bo dit lidu xac thue c6 thé duge chira dudi dang mot muc trong ban ghi dich
trén may chu didu khién dugc tao cdu hinh cho phép ldy lai va phat hanh cac dir liéu
xac thue da duogc kiém soat, va cac budc léy lai bd dit liu x4c thuc va phat hanh bd di

liéu x4c thuc dugc thuc hién & may chu diéu khién dugc tao cAu hinh cho phép léy lai
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va phat hanh céc dit li¢u xéc thyc da duoc kiém soat.

B0 dir liéu xac thuc cé thé dugc chira dudi dang mdt muc trén may chu khac
tach biét véi may chu didu khién duoc tao cdu hinh cho phép ldy lai va phat hanh céc
dit lidu x4c thue da dugc kiém soat, muc riéng biét duoc lién két voi ban ghi dich, va
trong do céc budc ldy lai va phat hanh bo dir lidu x4c thuc c6 thé dugc thuc hién tai
hogc 12 may chu diéu khién duoc tao céu hinh cho phép liy lai va phét hanh cac dit
lieu xac thuc dd duoc kidm soat hodc 1a may chi khéc tach biét v6i may chu didu
khién duoc tao cdu hinh cho phép lay lai va phat hanh cic dit liéu x4c thuc da duoc

kiém soat.

Khia canh khac nita ctiia sang ché bao gém thiét bi xuét trinh dugc tao cAu hinh

dé thuc hién mot hoac nhiéu budce cia thiét bi xuat trinh dugc mo ta & trén.

Khia canh khéc nita cua sadng ché bao gém thiét bi tiép nhan duoc tao cAu hinh

dé thuc hién mot hoac nhi€u budce cua thiét bi ti€p nhan dugc mo ta & trén.

Khia canh b6 sung cta sang ché bao gom may chu dugc tao cau hinh dé thuc

hién mot hodc nhiéu budc cua may chu duge mo ta ¢ trén.

Khia canh khac nita cia sang ché bao gdm hé théng bao gém hai hoic nhiéu
thiét bi xuét trinh, hai hodc nhidu thiét bi tiép nhan, va may chu didu khién duoc tao
c4u hinh dé thuc hién mot hodc nhiéu phuong 4n nhu dugc mo ta & trén.

Khia canh bd sung cua sang ché bao gdm mdi trudng bd nhé c6 thé doc duge
bing may tinh mang chuong trinh m4y tinh duoc luu trén d6, chuong trinh bao gém
cac chi lénh c6 thé thuc hién duoc béng may tinh dé thuc hién mét hoic nhidu budc
thudoc phuong phap dugc mo ta ¢ trén khi dugce thuce hién bdi mot hodc nhiéu md-dun
xu ly.

MBS ta vin tit cac hinh vé

Fig.1 1a biéu dd minh hoa hé théng trung tam dé bao vé tinh riéng tu, theo cach
thirc ma ciing tao diéu kién cho phép phat hanh bd dit lidu xac thuc duoc luu trit t6i
noi tiép nhan dugc do bén s hitu bd dir liéu xac thuc chép thuén;

Fig.2 14 luu d6 minh hoa cach dé mot bén yéu cau tiém nang méi ding ky vai
may cha 101 1 bén xuét trinh theo phuong 4n cta sang ché;

Fig.3 1a luu d6 twong tu v6i luu d6 trén Fig.2 mé ta cac bude thong qua d6 mot
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bén c6 thé ding ky 1a bén tiép nhan véi mdy chi 101 theo phuong an cua sang ché;

Fig.4 1a luu dd minh hoa phuong phép cho phép phat hanh it nhat mot bo dir
liéu xac thyc da dugc kiém soat két ndi véi bén xuét trinh trong khi van duy tri tinh

riéng tu lién quan trong cac dir liéu xac thuc néu trén theo phuong én cua sang ché;
Fig.5A va Fig.5B minh hoa quy trinh dugc thuc hién & thiét bi tiép nhén;
Fig.6A va Fig.6B minh hoa quy trinh dugc thuc hién & thiét bi xudt trinh;

Fig.7 va Fig.8 1a céc hinh v& dai dién cho cac muc lién quan deén cac dir liu xac

thuc dugc diéu khién k&t noi vai bén xuat trinh;

Fig.7A dén Fig.7E thé hién cac phuong én khac nhau d€ luu céc ban ghi trén

may chi diéu khién hodc mdy chu dit lidu xéc thuc 101;

Fig.9A va Fig.9B bdc 10 cac hinh v& dai dién bing dd thi lién quan dén quy
trinh truyén thong c4c tin nhin & may chu diéu khién tir cac bén tuong tac hién tai va
cac bén tuong tac tiép nhan va qua trinh gui cac dir li¢u x4c thuc dugc diéu khién dén

cac dich dén dugc cép phép;

Fig.10 12 so d6 chudi minh hoa quy trinh nh& d6 sy cAp phép co thé duge cip
theo phuong 4n cua sang ché lién quan dén may chi 1001, bén twong tac xuét trinh
1002, thiét bi xuAt trinh 1003, diém nat mang 1004, va thiét bi tiép nhan 1005, dé 14y
lai bd dit liéu xac thuc luu tai vi tri dugce xac dinh bdi bén tuong tac xuét trinh 1002 va
phat hanh bd dir li€u xac thuc t6i dung cu cia bén tiép nhan dugc cho phép bdi bén

tuong tac xuét trinh 1002.

Mo ta chi tiét sang ché

Fig.1 1a biéu dd minh hoa hé thong trung tdm dé bao vé tinh riéng tu, theo cach
thirc ma cling tao diéu kién cho phép phat hanh bd dir li¢u xac thuc duoc luu trit t61
noi tiép nhan dugc do bén so hitu bo dir lidu xac thuc chip thuan, hé théng 100 dam
bao cho céac bd dir liu xac thuc dugc bao v¢ trong dé6 ma khong bi truy cép trai phép
tir cac noi tiép nhan khong dugc cap phép, va ciing tranh cho cac bo dit lidu x4c thuc
khong bi st dung béi nhitng ngudi ¢6 thé xudt trinh bo dit liéu xac thuec mdt cach gian
1an nhu 12 cta riéng ho. Cac bén di dang ky v6i hé théng duge goi 12 "bén xuét trinh"
va "bén tiép nhan" phu hop véi vai trd ciia ching theo phuong phap cla sang ché va

cach thirc ma ching tuong tac voi hé théng theo sang ché. Trong qua trinh twong tac
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gitta bén xudt trinh va bén tiép nhan, c6 thé 1a can thiét dé bén xuét trinh dua ra bo dit
liéu x4c thuc ma chung c6 lién quan. Céc bén xuét trinh va céac bén tiép nhan tich cuc
"tham gia vao cédc tuong tac lan luot duge goi 1a "cac bén twong tac xut trinh" va "céc
bén tuwong tac tiép nhan". Co thé danh gia ring trong nhiu phuong an cla sang ché,
cac bén xudt trinh véi mdi bén duoc két hop véi cac bd dit liéu x4c thuc duy nhit ddi
véi ching sao cho céc bén xuét trinh duoc lién két véi cac bo dir lidu xac thuc theo
cach thire "mot-mot". Tuy nhién, sang ché ciing du trii cdc tinh hudng c6 mébi lién hé
“nhidu-mot” giita cac bén xut trinh va céc bd dir liéu xéac thuc, v6i nhiéu bén Xuét
trinh duoc két hop v6i mot b dir liéu xac thue duy nhét, va van ¢ mong mudn duy tri

bd dir liéu xac thuc do & trang thai riéng tu.

Theo phuong an cua sang ché, hé théng va phuwong phap theo séng ché dugc sir
dung nho bén tuong tac xut trinh nhu thé dé dua ra b dir liéu xé4c thuc két hop véi
bén tuong tac xudt trinh d6 cho mdt hoic nhiéu bén tiép nhan duoc chi dinh theo cach
thirc dé duy tri tinh riéng tu thuong thdy ctia bo dit liéu xac thuc. Theo cac phuong an
khac cua sang ché, hé thdng va phwong phap theo séng ché c6 thé duoc sir dung nho
bén tuong tac tiép nhan dé dua ra bo dit lidu xé4c thuc két hop vdi bén tuong tac tiép
nhan cho mot hoac nhiéu bén tiép nhan duogc chi dinh trong khi van bao tdn duogc trang
thai riéng tu. Cac phuong an khéac cta sang ché du tinh su boc 19 dong thoi ctia ca hai
bén xuét trinh va bén tiép nhan cac bo dit licu xéc thuc 1an luot két hop véi bén twong
tac xudt trinh va bén twong tac tiép nhan. Ca hai bén xudt trinh va bén tiép nhan phdi
hop dé tao thuan loi cho viéc dua ra cac bo dit lidu xac thuc nhu thé tir hé thong. Bén
tiép nhan duogc chi dinh co thé 1a bén tuong tac tiép nhan, bén tuong tac xuét trinh

hodc c6 thé 1a bén thir ba tin cay.

Hé théng 100 bao gdm it nhit mot may chi 101, méay chi bao gdm tap hop cic
ban ghi xuét trinh 102. M3i ban ghi xuét trinh lién quan dén mot bén tham gia c6 sin
da duoc dang ky 1a bén xudt trinh véi may chi 101, va mdi ban ghi c6 chira mot hozic
nhiéu bo dit lidu xéac thuc lién quan dén bén xuét trinh do. Cu thé hon, mdi ban ghi
xuét trinh ¢6 chita ma nhén biét bén xuét trinh, ma khoa bi mat cia bén xuit trinh, it
nhéit mot bd dit liéu xac thuc duge két hop v6i bén xuét trinh d6, va it nhit mot tén
hiéu, trong d6 mdi bd dit lidu x4c thuce duoc ké ndi tuong rng v4i mot tén hi€u nho do
mdi tén hiéu thudc ban ghi xuét trinh ¢6 kha nang phan biét v6i cac tén hidu con lai dbi

v6i ban ghi d6 ciia bén xuét trinh. Ma nhén biét bén xuat trinh 1 chudi ky tu duy nhét
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dugc st dung dé nhan biét ban ghi da cho cia bén xuét trinh trong tdp hop céc ban ghi
xuét trinh. M3 khéa bi mat ctia bén xuét trinh 13 chudi ky tu chi c6 bén xudt trinh duoc
biét. Khi bén xuét trinh twong tac v6i hé théng véi muc dich dua ra bo dit liéu xéc thuc
ctia bén xudt trinh cho bén tiép nhan duoc chi dinh (bén xuét trinh d6 dugc goi 1a "bén
tuong tic xudt trinh"), ching cung cép ma nhan biét bén xuat trinh ctia ching, va ma
khoa bi mat ctia bén xuét trinh cta chung co thé duoc st dung sau do dé xac thuc cho
bén tuong tac xuét trinh truge khi cac bo dir liéu xac thuc bt ky dugc dua ra. Bén
canh ma nhan biét bén xudt trinh va ma khoa bi mat cia bén xuét trinh, mdi ban ghi
xuAt trinh ¢6 chta it nhdt mot bd dit lidu xac thue. Nhu duge mo ta trude diy, mdi bd
dit liéu x4c thuc c6 chira bo dit lidu cé nhan 1a thong tin chi tiét v& ca nhén va can thiét
cho tuong tac da cho. Mdi bo dit liéu xac thuc cling duge két hop véi tén hiéu c6 kha
nang phan biét. Vi dy, cd nhan cé tén "John Brown" ¢6 thé c6 bo dir liéu xéc thuc tht
nhét lién quan dén gidy phép lai xe, va bo dit liéu xdc thuc tht hai lién quan dén thé
khach hang than thiét cia mot cira hang. Bo di liéu xac thuc thi nhit c6 thé gdm c6
tén "John Brown", ngay sinh, s gidy phép 1ai xe, va ngay hét han. B9 dit liéu x4c thuc
tht hai ¢6 thé gdm c6 tén "John Brown", dia chi, ma sé thanh vién cau lac by khéch
hang than thiét. Bo dir lidu xéc thuc thir nhat c6 thé duge két hop véi tén hidu "gidy
phép l4i xe", trong khi bd dit lidu xé4c thuc thir hai c6 thé duge két hop véi tén hidu
"thé khach hang than thiét 1". C6 thé danh gia rdng cic phuong 4n theo sang ché trong
do6 sang ché dugc du tinh 1 mdi ban ghi xuét trinh s& chi c6 mot bd dit lidu xac thue,
¢6 thé khong can thiét dé cac ban ghi xudt trinh con c6 thém tén higu duge két nbi véi
mdi bd dit lidu xdc thuc. Ding hon, trong cdc trudng hop nay, sy nhdn biét ban ghi
lién quan dén bén xuét trinh dang twong tac ciing s& tw dong chi ra b dit lidu x4c thuc

can duoc dua ra.

Ngoai ra, trong mot sd phuong 4n ctia sang ché, may chu 101 ciing bao gdm tap
hop céc ban ghi tiép nhén riéng biét. Mdi ban ghi tiép nhan lién quan dén c4 nhan hogc
t6 chirc da dang ky 1a bén tiép nhan véi mdy chi, va c6 chira mot hodc nhiéu bo dir
lidu xéc thuc két hop véi bén tiép nhan dé. Mdi ban ghi tiép nhan con c¢é chira ma
nhan biét bén tiép nhan, va ma khoa bi mat cia bén tiép nhan tuy chon. Ma nhan biét
bén tiép nhén 1a chudi ky ty duy nhit duoc st dung dé nhan biét ban ghi da cho cla
bén tiép nhan trong tip hop cic ban ghi tiép nhan. Ma khoa bi mat cia bén tiép nhan

(néu c6) 1a chudi ky tu chi c6 bén tiép nhan biét. Khi bén tiép nhan twong tac v6i hé
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théng v6éi muc dich dé tao thuén loi cho viéc dua ra bo dit liéu xac thuc cua bén Xuét
trinh két hop véi bén tuong tic xudt trinh vi bén tiép nhan dugc chi dinh (bén tiép
nhan nay dugc goi 1a "bén tuong tac tiép nhan") ma nhan biét bén tiép nhin cia bén
tuong tac tiép nhan dugc cung cép, va ma khoa bi mat bén tiép nhan clia bén tuong tac
tiép nhan (néu sir dung) c6 thé dugc sir dung sau d6 dé ching thuc cho bén twong tac

tiép nhén trude khi cac bo di liéu xéc thuc bét ky dugc boc 10.

C6 thé danh gia ring trong khi trong céc phuong én duge mo ta cia sang ché,
cac ban ghi xuét trinh va cdc ban ghi tiép nhéan 14 riéng biét va thuong duge duy tri
duéi dang céc tip hgp ban ghi riéng biét, trong cac phuong an khac cia sang ché, may
cht 101 ¢6 thé bao gdm tap hop ban ghi duy nhét chira ca céc ban ghi xuét trinh va
bén tiép nhan. Ngoai ra, cling c6 thé danh gia rang trong khi trong mot phuong 4n, cac
bd dir liéu xac thuc cua bén tiép nhan va/hoac cua bén xudt trinh dugc luu trong mot
maéy chii, nhidu méy chii cing c6 thé dugc tinh dénm trong d6 mdi may chii chiu trach

nhiém luu trit cac ban ghi c6 mot hodc nhiéu kicu b dir liéu xac thuc.

Ciing ¢ du tinh ring trong mot sd phuong 4n cua sang ché, may cha 101 sé& chi
6 cac ban ghi xuft trinh, va sé khong c6 cac ban ghi tiép nhan. T4t nhét 13, theo cac
phuong an nay, may chu 101 va céc bén co thé 1a bén tuong tac tiép nhan s& c6 kha
nang giao tiép v6i nhau thong qua hé théng phdn mém ton tai gitta ching. Phwong 4n
nay cta sang ché c6 vu diém vi khong doi hoi cac bén tiép nhan dang ky trudc, va loai
b6 cac tré ngai dén hé thdng va phuong phép theo sang ché trong sb cac bén c6 thé 1a
bén twong tac tiép nhan. Do do, didu nay lam cai thién kha ning d& sir dung cta hé

théng va phuon phap.

May cha 101 ¢6 kha ning giao tiép v6i mot hodc nhidu thiét bi 108 thong qua
kénh truyén thong. Co thé danh gia ring kénh truyén thong 106 ¢6 thé bao gdbm mang
Internet, mang ndi bo hodc su két hop cua hai loai mang nay. Thiét bi 108 cé thé duoc
dat 13n 16n va c6 thé két ndi véi kénh truyén théng 106 bang phuong phap theo mot
hodc nhiéu cong nghé khac nhau, vi du nhu PSTN, Ethernet, DSL, ISDN, Wi-Fi,
WiMax, 2G, 3G, LTE, 4G, v.v.. Céc thiét bi 108 c6 thé 1a thiét bi bét ky trong s6 cac
thiét bi bao gdm mady tinh c4 nhan dé ban, may tinh x4ch tay, mdy tinh bang c4 nhan,
thiét bi k§ thuat sd hd tro ca nhan, dién thoai di dong, dién thoai thong minh, v.v..
Thiét bi 108 ¢6 thé con bao gdm cac hé théng may tinh danh riéng nhu dugc st dung

trong nhiéu nganh nghé khac nhau bao gdm ngan hang, tai chinh, hang khéng, du lich,
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an ninh quéc gia, kiém soat bién gi6i, nang luong, giao thong vén tai, ban 1¢ va/hodc
vién thong. Theo d6, cc thiét bi c6 thé bao gdm cac thiét bi dugc tao céu hinh d hoat
dong nhu 1a thiét bi diém ban 1é. Trong pham vi clia sang ché, cac thiét bi nay s& duogc

goi 12 "c4c thiét bi tiép nhan".

May chu 101 cling co thé giao tiép trén kénh truyén thong 107 véi mdt hodc
nhidu thiét bi 109. Céc thiét bi nay ¢6 thé bao gdm, vi du, thiét bi vo tuyén c6 thé giao
tiép v6i may chii 101 thong qua tram co s& v tuyén hodc bd dinh tuyén vo tuyén. Cac
thiét bi vo tuyén c6 thé bao gdm dang thiét bi vo tuyén bit ky bao gdm mdy tinh xac
tay, mdy tinh cd nhan dé ban, thiét bi k§ thuat sd hd trg ca nhan, dién thoai di dong,
dién thoai thong minh, v.v.. Cac thiét bi ngoai vi c6 thé bao gom thiét bi c6 thé giao
tiép trén kénh truyén thong 104 thong qua mang két ndi hiru tuyén, va c6 thé bao gdm,
vi du, mdy tinh dé ban cling nhu cac hé théng mdy tinh danh riéng cu thé cho timg
nganh nhu duoc dé cp & trén, bao g6m, nhung khong giéi han & hé théng diém ban 1é.
Trong ndi dung cia sang ché, cic thiét bi ngoai vi ny s& dugc goi la "cac thiét bi xuét
trinh". Theo mdt phuong 4n, thiét bi xuét trinh ciing ¢6 thé dugc bao vé bang mat khau
hoic ¢6 thé doi hoi su cAp phép bd sung tir bén xuét trinh dé khoi tao truyén thong.
Céc thiét bi xuét trinh ¢ thé dugc b tri roi rac, va c6 thé giao tiép v6i may chi 101
trén kénh truyén thong 107 thong qua nhiéu phuong tién ching han nhu PSTN,
Ethernet, DSL va ISDN. Cac thiét bi xuét trinh bao g&n céc thiét bi vo tuyén 6 thé
giao tiép vé1 bd dinh tuyén 103 theo cach thudc mdt hodc nhiéu cong nghé truyén
thong vo tuyén, vi du nhu Wi-Fi, WiMax, 2G, 3G, LTE, 4G, v.v.. Kénh truyén thong
107 c6 thé bao gém mang Internet, mang ndi bd hodc su két hogp cua ca hai loai mang
nay. Céc thiét bi xuét trinh duogc tao cdu hinh véi tn dung tao thuéan lgi cho su truyén
thong v&i may chii 101. Do su két ndi gitta cac thiét bi tiép nhan 109 va may cht 101
bao gdm kénh truyén thong thi nhit 106 va su két ndi giita cac thiét bi xuét trinh bao
gdm kénh truyén thong thtr hai 107, hé théng 100 ¢o thé duoc xem la “da kénh” trong
két cdu. Diéu nay dam bao cho co ché dam mat ma nhd d6 cac bd dit liéu xéc thuc va
dir liéu nhay cam khéc c¢6 thé dwgc luu trit va phat hanh dén diém nat mang 110 trong
khi van duy tri trang thai riéng tu. Piém nut mang 110 theo mot s& phuong an c6 thé 1a
thiét bi riéng biét hodc chinh 1a thiét bi tiép nhan phu thudc vao muc dich dugc chi

dinh trong su truyén thong cua thiét bi tiép nhan.

Trong khi theo phuong én nay, sang ché boc 10 riang cac bo dir liéu xac thuc va
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c4c tén hiéu gin lién duoc bao gdm trong bén xuét trinh va/hoidc céc ban ghi tiép nhan
trén may chu, theo phuong an khéc, rd rang la cac bg dit liéu xac thuc nau va cac tén
hiéu gén lién c6 thé duoc lién két véi bén xudt trinh va/hodc cac ban ghi tiép nhén
theo cac cach khac nhau. Vi du, cdc bd dit liéu xac thuc va céc tén hicu lién két c6 thé
duoc bao gdm trong mot hodc nhidu b ban ghi phan tach véi (céc) bd ban ghi trén
may chi bao gom céc ban ghi chtra cac ma nhén biét va ma khéa bi mat. Cac bd ban
ghi riéng biét nay co thé duge chta trong mot hodc nhiéu méay cht khac nhau. Theo
mot phuong 4n cta sang ché, cic may chii khac nhau chtra céc b dir liéu xac thuc
dugc quan 1y boi cac bd diéu khién chiu trach nhiém phét hanh cac dung cu chira cac

bo dit liéu xac thuc néu trén.

Fig.2 1a luu dd minh hoa cach dé mot bén yéu cdu tiém ning méi ding ky véi
may chu 101 13 bén xuét trinh theo phuong an cta sdng ché. O budc 200, trang web
duoc quan 1y béi may chu 101 duge nguoi dang ky 1a bén xuét trinh méi st truy cap,
t8t nhét 1a str dung cac thiét bj xudt trinh 105, 107, va 109 ctia ching. Trang web duoc
tao cAu hinh sao cho & budc nay, ngudi dang ky 1a bén xut trinh méi cung cép cac chi
tiét dang ky chung chéng han nhu tén, dia chi, dia chi email, noi cu tru, v.v... va trinh
ching cho may chu 101. Co thé danh gi4 rang trong khi & mot s phuong an ciia sang
ché, céac chi tiét dang ky duoc cung cip truc tiép cho may chu 101, theo cic phwong 4n
khac, cac chi tiét ding ky c¢6 thé duogc cung cap so bd gian tiép dé xir Iy so bo trudc
khi di vao chi tiét trong may chu 101. Trang web c6 thé dugc truy cap qua két ndi
trong subt thoi gian ciia qua trinh, hodc néu khong thi cac két nbi bao mat c6 thé don
thuan duoc st dung chi noi thdng tin nhay cam (vi du nhu b dit liu xé4c thuc hodc dit
liéu bd sung nhu ma khoa bi mat ctia bén xudt trinh) dang dugc truyén. Ciing co thé
danh gia ring ciing ¢ thé ¢ céc cach thic khac dé dang ky, vi du nhu theo céch b

sung mau dién thong tin qua thu, fax, v.v..

Sau do, ¢ budc 202, tai khoan méi dugc tao ra trén may chu 101 cho nguoi
ding ky 1a bén xudt trinh. Diéu nay duoc thuc hién bing cach tao ra ban ghi xuét trinh
md&i trong tAp hop cac ban ghi xudt trinh. O budce 200 hodc & budce 202, ngudi dang ky
1a bén xudt trinh méi duoc goi ¥ lua chon va nhdp ma khda bi méat ciia bén xuét trinh
m&i, ma sau d6 dugc bd sung vao ban ghi xuét trinh ctia ngudi dang ky 1a bén xut
trinh méi. Theo cac phuong 4n khac cua sang ché, ban ghi xuét trinh méi c6 thé duoc

cung cap tuy dong véi ma khoa bi mat ciia bén xuat trinh tam thoi, ma sau dé co thé
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duoc ngudi dang ky 1a bén xuét trinh cap nhat thanh ma khoéa bi mat cua khach hang.
M3 khoa bi mat tam thoi nay c¢6 thé dugc cung cap bang phuong tién trang web, hoic
tdt nhét 1a theo con dudng kénh truyén thong tht hai ma co thé bao gdm kiém truyén
thong bat ky, bao g&n email, tin nhin SMS, dién thoai hodc thu tin. Theo mot sd
phuong an ciia sang ché, c6 muc dich bd sung 1a cung cAp ma khoa bi mat thay thé vi
du trong truong hop quén ma khoa bi mét ban d4u hodc ma khoa nay di khong con an
toan. Cac ma khoa bi mat thay thé nay c¢6 thé dugc cung cép twong tu thong qua dang

truyén thong bt ky bao gdm qua website, email, SMS, dién thoai hodc thu tin.

O bude 204, nguoi diang ky 1a bén xut trinh méi duge goi y bd sung cac bo dit
lieu xéc thuc cho tai khoan méi dugc tao clia ngudi dang ky 1a bén xuit trinh méi.
Nhu duge md ta trude do, cac bd dir lidu xac thuc nay c6 thé bao gdm nhidu dit lidu c4
nhén va c6 thé lién quan dén cac dung cu mang bd dir liéu xac thuc dugce phéat hanh boi
cac co quan gidm sat thuong mai hodc thudc chinh pht khic nhau. Mbi bd dit lidu xé4c
thuc s& duoc két ndi véi tén hiéu duy nhét véi ban ghi xuét trinh ban déu cta no (tirc
1a, mdi tén hiéu "duy nhét mang tinh cuc bd"). Theo mot phuong 4n, ngudi ding ky 1a
bén xuét trinh méi ¢6 thé duoc goi ¥ & bude 206 dé cung cip tén hiéu duy nhit mang
tinh cuc bd cho mdi bo dit lidu x4c thuc duoc cung cép. Theo phuong an khéc, tén hiéu
mic dinh ¢6 thé duoc cung cép cho mdi bo dit liéu xé4c thuc. Theo mdt phuong 4n, cac
tén hiéu c6 thé hiéu chinh duoc v& sau bdi bén xuét trinh. Theo mot sb phuong én ctua
sang ché, ban ghi xudt trinh ¢6 thé hiéu chinh duoc sau khi dang ky dén mirc cac bo dir
liéu xac thuc va cac tén hiéu gén 1ién hién c6 c6 thé dugc chinh stra hodc x6a va/hoic
cac bo dir li€u xac thuc va cac tén hi¢u gén lién méi c6 thé duoc bd sung. Theo mot s6
phuong 4n cta sang ché, ban ghi ctia bén tuong tac xudt trinh c6 thé chinh sta dugc
sau khi dang ky dén murc cc bd dir lidu xé4c thuc va cac tén hiéu gan lién hién c6 co
thé duoc chinh stra hodc x6a va cac bd dit liéu xac thuc va cac tén hiéu ga'ln lién méi c6

thé duoc bd sung.

O buée 206, nguoi dang ky 1a bén xuét trinh mé&i duge trao co hoi dé dit cac sy
wu tién cu thé duoc két hop véi quaé trinh xtr 1y va viéc sir dung céc bo dit licu xéac thue
két hop voi céc co quan gidm séat chinh pha hodc thuong mai cu thé va cac kiéu twong
tac ma chung lién quan. Vi du, ddi véi bo dir liéu xéac thuc lién quan dén khéach hang
than thiét ciia hang hang khong, bén xudt trinh ¢6 thé duoc trao quyén lua chon dé dit

cac uu tién bd sung theo sy uu ti€n thanh vién cta ho, vi du nhu bita &n uu thich, tham
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khao chd ngéi hodac san bay dia phuong. Theo vi du khéc, dbi véi bo dit lidu xac thuc
lién quan dén thé tin dung, bén xudt trinh ¢6 thé duge trao lua chon cho phép céc chirc
nang nhu st dung uu tién thé, chuyén tién truc tiép, hoan thué gi4 tri gia ting cho

khach du lich hoac chia nhé thanh toén trén nhiéu thé.

O budce 208, ngudi dang ky 14 bén xuat trinh méi sau d6 duoc goi y cai dit tmg
dung chuyén trén thiét bi xudt trinh cta ho. Ung dung chuyén biét dugc thiét ké dé tao
thuan loi cho su giao tiép v6i may chu nhu duoc yéu cdu trong qué trinh xir 1y cho
phép may chu phat hanh b dit li¢u xéac thuc va qua trinh xac thuc nhu cho phép truyén
nhu s& dugce md ta chi tiét hon dudi day. Trong qua trinh cai dit img dung chuyén biét,
ung dung dugc két hop véi ma nhan biét bén xuét trinh duy nhét duogc gitt trén thiét bi
xudt trinh. Theo phuong an wu tién, ma nhan biét bén xuét trinh duge may chu 4n dinh,
va duoc nhung trong ing dung trude do, trong khi hodc sau khi ing dung dugc cai dat
trén thiét bi xuét trinh. Ngoai ra, ma nhin biét bén xuit trinh c6 thé dugc xuét phat tu
chudi ky tu riéng cua thiét bi xuét trinh, vi du, s IMEI hodc s seri. Chudi ky tu nay
6 thé dugc stra ddi dé dat duwoc ma nhan biét bén xuét trinh duy nhét. Bén canh su duy
tri trén thiét bi xuat trinh, ma nhan biét bén xuat trinh ciling duge bd sung vao ban ghi
xuét trinh trong tip hop ban ghi xuét trinh trén may chu 101. Trong qua trinh cai dit
tng dung chuyén biét, timg dung cling dugc cung cip véi cac tén hidu duge két ndi véi
cac bo dit licu xac thuc dugce luu trong bude 204 cho bén xuét trinh d& cho. Theo do,
khi tng dung duoc st dung trong twrong tac bdi bén xuét trinh méi, ¢6 khi ca ma nhan
biét bén xuét trinh va cac tén hiéu dugc két ndi v6i cac bd dir liéu xac thuc cia bén
xuét trinh sao cho ma nhéan biét bén xudt trinh va tén hiéu c6 thé duoc truyén thong voi

may chu 101 la phu hop.

Theo phuong 4n uu tién, phién ban chung cia tng dung c6 thé duoc cai dat ban
dau trén thiét bi xuét trinh clia nguoi dang ky 1a bén xudt trinh méi. Tiép theo quy
trinh dugc md ta trong cac bude 200-208, ngudi ding ky 13 bén xudt trinh méi c6 thé
dugc goi ¥ dé xac thuc tai khoan cia chung bing cach tra 101 email, va/hodc bing cach
x4c nhin ma khoa bi mat clia bén xuét trinh khi tra 1oi goi ¥ tir may chi. Tiép theo
buéc xdc thuc ndy, phién ban chung clia ing dung trén thiét bi xuét trinh ctia nguoi
dang ky 1a bén xut trinh méi ¢6 thé duoc tuy chinh véi ma nhan biét bén xuét trinh
ctia ngudi diang ky 1a bén xudt trinh m&i, céc tén hiéu duoc két ndi véi cac bo dir licu

xac thyc cua nguoi ding ky 1a bén xuat trinh mdi, va céc uu tién cia nguoi dang ky la
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bén xuét trinh m&i nhu dugce tao ciu hinh trong budce 206. Dir lidu nay c6 thé dugc luu
trong dinh dang ma hoa trén thiét bi xuét trinh cua ngudi ding ky 1a bén xuét trinh
md&i. Fig.3 1a luu dd tuong tu véi luu d6 trén Fig.2 mo ta cac budc thong qua d6 mot
bén c6 thé dang ky 13 bén tiép nhan véi may chi 101 theo phuong 4n cua sang ché.
Nhu duoc chi 18 trude ddy, sang ché du tri cic phuong 4n ma bén tiép nhén phai tich
cuc dang ky v4i may chu, cling nhu cidc phuong 4n ma khong can thiét dé beén tiép
nhan dang ky véi may chu. Ngoai ra, theo cac phuong 4n khac cua sang ché, viéc dang
ky cda bén tiép nhan c6 thé duoc thuc hién “mot cach bi dong” nhu s€ dugc mo ta chi
tiét hon dudi day. O bude 300, trang web duoc diéu hanh boi may chu 101 dugc mot
bén (sau day duogc goi la “ngudi dang ky 1a bén tiép nhan mai”) truy cép, tdt nhat 1a sir
dung thiét bi tiép nhan 111. Theo céach thiic twong tu véi bude 200 trén Fig.2, trang
web dugc xay dung sao cho & budc nay, nguoi dang ky 1a bén tiép nhan méi cung cp
cac chi tiét ding ky chung chung ching han nhu tén ctia ¢4 nhan hozc t chirc, dia chi,
dia chi email, v.v... va trinh cac chi tiét nay cho may chu 101. Trang web c6 thé duoc
truy cép trén su két ndi dam bao trong sudt gia trinh, hoic néu khong thi cac su su két
ndi dam bao co6 thé duoc st dung don thuan chi khi thong tin nhay cam (vi du nhu ma
khéa bi mat cia bén tiép nhan hoac bo dir liéu xac thuc cia bén tiép nhan) duoc
truyén. Con c6 thé danh gia rang viéc dang ky ctia nguoi dang ky 1a bén tiép nhan méi
c6 thé dién ra theo cach cua cac phuong tién khac nhu mail hodc fax. Ngoai ra, néu
bén tiép nhan van hanh thiét bi tiép nhan duoc diéu khién tir xa bdi bén thir ba duoc
két ndi (vi du nhu Hé théng quan ly déu cudi dugc st dung bai Bén thu lgi dé quan 1y
thiét bi diém ban thanh toan qua thé), viéc dang ky ctia bén tiép nhan c6 thé duge khoi
tao boi bén tht ba duge két ndi. Theo céc kich ban nay, co thé khong can thiét dé bén

tiép nhan cung cip thong tin bat ky nao ctia ho.

O bude 302, tai khoan méi duoc tao ra trén may chu 101 béng cach tao ra ban

ghi ngudi dang ky 12 bén tiép nhan méi trong tap hop cac ban ghi tiép nhén.

Dé bd tri boc 16 bo dir lidu xac thuc clia bén xuat trinh, su cp phép phai duge
cho nhu dugc mod ta thém dudi day, theo mot phuong an ciia sang ché, su cap phép bt
ky bét nguén tr bén tiép nhén dé dua ra b dir liéu x4ac thuc cia bén xut trinh s& doi
hoi 1a bén tiép nhan dugc nhan biét, va do do, su cip phép bét Iy dé dua ra bo dit lidu
xac thue ciia bén xuét trinh c6 thé doi hoi su cung cép ban dau bo dit lidu xac thuc cta

bén tiép nhan. Theo d6, c6 dy tinh 13 cling nhu cac ban ghi xuét trinh, bd dit liéu xac
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thuc clia bén tiép nhan riéng biét duge doi hoi trong ban ghi tiép nhan déi véi mdi loai
tuong tic ma bén tiép nhan mudn tham gia. Céc kiéu twong tac c6 thé dugc dinh nghia
rong, vi du, viéc phat hanh cong cu giéy phép lai xe va phat hanh cong cu thé thanh
toan c6 thé duoc xem 1a cac kidu tuong tac khac nhau. Ngoai ra, cac kiéu twong tac c6
thé duogc dinh nghia hep, vi du, viéc phat hanh cac cong cu thé thanh todn khéc nhau
(vi du, thé Mastercard, thé Visa Debit) co thé dugc xem 13 cac kiéu tuong tac khéc
nhau. Theo do, trong khi & mdt s6 phuong an, vi dy, bg dit liéu xac thuc cua bén tiép
nhén c6 thé 4p dung chung cho tit ca cac thé thanh toan, theo cdc phuong 4n khac, bén
tiép nhan ¢é thé ¢6 bo dit lidu xac thuc riéng cho mdi kiéu thé thanh toan riéng dugc
quan 1y bai bén tiép nhan.

O bude 306, nguodi dang ky 1a bén tiép nhan méi duge trao co hoi dé dat sy vu
tién cu thé duoc két hop véi cac kidu twong tac cu thé. Vi du, déi véi bo dit lidu xac
thuc lién quan dén thé tin dung, ngudi dang ky 1a bén tiép nhan méi co thé duogc cap
lua chon dé chi ra liéu ho c6 muén cung cép cac chtrc nang theo sau dugc két hop véi
bd dir liéu xac thuc ngay khi b dir li€u xac thuc cua bén tiép nhén da dugc phat hanh,
ching han nhu, chuyén dbi tién té truc tiép, hoan thué gia tri gia tang cho khach du

lich hodc chia nho thanh toan qua nhiéu thé.

O bude 308, thiét bi tiép nhén sau d6 dugc tao cdu hinh sao cho né ¢6 thé giao
tiép voi may chi. Didu nay c6 thé duoc thuc hién theo nhidu cach. Theo cic phuong
4n cta sang ché, vi thiét bi tiép nhan dugc didu khién tir xa bi bén thi ba, bén thir ba
c6 thé khai tai su két cdu lai tu dong dbi voi thiét bi tiép nhin néu can. Theo cac
phuong an khac cua sang ché, nguoi dang ky 1a bén tiép nhan méi c6 thé khai tao su
két céu lai thong qua su cai dat itng dung danh riéng theo cach thuc twong tu véi cach

dugc mo ta trén Fig.2.

Fig.4 1a luu d6 minh hoa phuong phap cho phép phét hanh it nhit mot bo dit
lidu x4c thuc da duoc kiém soat két nbi v6i bén xudt trinh trong khi van duy tri tinh
riéng tu lién quan trong cic dit liéu xé4c thuc néu trén theo phwong 4n cua sang ché.
May chu didu khién nhan thong tin truyén thong thiét bi tiép nhan chra ma khoa bi
mat va mi khoa chia sé mot lan va thong tin truyén thong thiét bi xuét trinh chira ma
nhan biét bén xuét trinh va ma khoa chia sé mdt lan. O budce 403, céac tin nhin truyén
thong duoc so sdnh. Su so sanh khong thanh cong lam chidm dat phuong phép va su

chi din tuong tac khong hoan tit. Néu c6 su phit hop ma khoéa chia sé, & bude 404, tim
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ban ghi dich trén may cha dugce khoi tao bang cach lién két ma khéa bi mat va ma
nhan biét bén xuét trinh. Su do tim dbi v6i ban ghi dich bat ky bao gbm ciing mot ma
nhan biét bén xuét trinh va ma khoa bi mat nhu ¢6 trong thong tin truyén thong thiét bi
tiép nhan va thong tin truyén thong thiét bi xudt trinh. Néu ban ghi dich dugc tim ra,
bd dit licu xéc thuc lién quan dén vi tri luu trir hién c6 trong ban ghi dugc tim théy va

duoc cho phép dé dugc phat hanh cho dich duoc chi dinh 14 diém nit mang.

Fig.5A va Fig.5B bdc 10 quy trinh dugc thuc hién & thiét bi tiép nhdn. M3 khoa
chia s¢ mdt 1an duoc tao ra bsi thiét bi tiép nhan va duogc chuyén thanh thiét bi xuét
trinh. Thiét bi tiép nhan con nhan ma khoa bi mat cia bén xuét trinh va tao ra thong tin
truyén thong dé duoc giri vao may chu diéu khién nhu dugc mé ta sé chi 101 trén
Fig.1. Thong tin truyén thong néu trén c6 chira ma khoa bi mat ciia bén xuét trinh va

ma khoa chia sé mot lan.

Fig.6A va Fig.6B bdc 16 quy trinh dugce thuc hién & thiét bi xuét trinh. M nhén
biét bén xuét trinh duoc léy lai tr bo nhé. Ngay khi nhdn ma khoa chia sé mdt l4n tir
thiét bi tiép nhan, thong tin truyén thong bao gdm ma nhan biét bén xuét trinh va ma
khoa chia sé mot lan duoc truyén téi may chu diéu khién 101. Cac hinh v& Fig.7 va
Fig.8 1a céc hinh v& dai dién cho cadc muc lién quan dén céc dir lieu xac thuc duoc diéu
khién két ndi véi bén xuit trinh. Mdi muc duogc két hop v6i ma nhén biét bén xuét
trinh va ma khéa bi mat. Cac hinh vé& tir Fig.7A dén Fig.7E thé hién cic phuong an
khac nhau dé luu cac ban ghi trén may chu diéu khién hodic may chu di liéu x4c thuc
101. Theo mdt sb phuwong an, cac ban ghi cia cac bén tuong tac xuét trinh c6 thé duge
che va dugc dinh vi st dung danh sach tim kiém nhu dugc mé ta trén Fig.7A va
Fig.7C. C6 thé c6 phuong an khac trong d6 mdi ban ghi tuong tac bén xuét trinh dugc

két hop v61 mot tén hiéu.

Fig.9A va Fig.9B boc 1o cac hinh vé dai dién bang db thi lién quan dén quy
trinh truyén thong cac tin nhin & may cha didu khién tir cac bén tuong tac hién tai va
cac bén tuong tac tiép nhén va qua trinh gl cac dir liéu xac thue duge didu khién dén
cac dich dén dugc cip phép. Fig.10 1a so dd chudi minh hoa quy trinh nho d6 sy cép
phép c6 thé duge cap theo phuong an ciia sang ché lién quan dén may chu 1001, bén
twong tac xut trinh 1002, thiét bi xuat trinh 1003, diém ntt mang 1004, va thiét bi tiép
nhan 1005, dé 14y lai bo dir liéu xéc thuc luu tai vi tri duge xac dinh béi bén tuong téc

xuét trinh 1002 va phat hanh b dit liéu xac thuc téi dung cu ciia bén tiép nhan duoc
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cho phép bdi bén twong tac xuét trinh 1002. C6 thé danh gia ring viéc cap phép dé lay
lai va phét hanh b dit liéu xac thuc ctia bén xuét trinh cling co thé duoc két hop déng
thoi v6i yéu cdu 14y lai bo dit lidu xac thuc cta bén tiép nhan, trong d6 thiét bi tiép
nhan 1005 va thiét bi xuét trinh 1003 van chuyén cic thong tin truyén théng tuong Gmg
clia chung téi may chii 1001. Ciing ¢6 thé danh gi4 rang theo mot sd phuong an cua
sang ché, su cAp phép dé phat hanh bo dir liéu xac thuc s& dic biét 1a su cip phép dé
phat hanh b6 dir liéu x4c thuc ciia bén xuét trinh (duoc két hop véi bén tuong tac xuit
trinh 1002) t&i diém nut mang 1004 hodc t6i thiét bi tiép nhan 1005. Tuy nhién, theo
cac phuong an khac cta sang ché, su cip phép s& 1a dé chia sé bo dir lidu xéac thuc cia
bén tiép nhan hodc bén xuét trinh v&i bén thi ba tin cdy duoc lién két v6i diém nut
mang 1004 hoc thiét bi tiép nhan 1005. Vi du, khi su cdp phép duoc goi v dé chia sé
bo dir liéu xac thuc cia bén xuét trinh lién quan dén dung cu thé thanh toan; co thé 1a
né dugc du dinh dé bo dir lidu x4ac thuc cla thé thanh toan dugc gui téi bd xu ly giao

dich cia bén thu ba tin cay.

Trén Fig.10, bén twong tic xut trinh 1002 xtr 1y thiét bi xuét trinh 1003 duoc
tao cdu hinh dé tao va thong tin truyén thong thiét bi xut trinh t6i may chu 1001, nhan
biét phuong tién hoat dong tai bén twong tic tiép nhan c6 chira diém nit mang 1004
hodc/va thiét bi tiép nhan 1005 (trong d6 diém nGt mang 1004 13 thiét bi tiép nhan
1005, hodc trong d6 diém nat mang 1004 duoc lién két vai thiét bi tiép nhan 1005), va
nhd d6 thiét bi tiép nhan duoc tao cdu hinh dé tao va truyén thong tin truyén thong
thiét bi tiép nhan t6i may chii 1001. Bén twong tac xudt trinh 1002 ¢6 thé quyét dinh
tuong tac tai phuong tién do6 dua trén viéc cho phép doc bo dit liéu xac thuc dugce két
nbi véi bén tuong tac xudt trinh 1002 dé dugc phat hanh tdi diém nat mang 1004 hodc
thiét bi tiép nhan 1005. Bén tuong tac tiép nhan ciing c6 thé quyét dinh twong tac tai
phuong tién d6 dya trén yéu ciu doc bo dit liéu xéac thuc duoc két ndi véi bén tuong
tac tiép nhan dé duoc dua tro lai diém nut mang 1004 hodc thiét bi tiép nhan 1005 khi
nhan by dit liéu x4c thuc duoc két nbi véi bén tuong tac xuét trinh 1002 tai diém nat
mang 1004 hodc thiét bi tiép nhan 1005. Cu thé hon, trang thai riéng tu thuong thiy
trong cac dit liéu x4c thuc duoc két ndi véi bén tuong tac xudt trinh 1002 duge béo tdn
theo phwong 4n wu tién ctia sang ché, nhd do viée doc b dir liéu xéac thue dugce két ndi
v6i bén tuong tac xuét trinh 1002 1a khong ¢6 thé nhin thdy hodc truy cap dugc boi

bén tuong tac tiép nhan ciing khong duoc truyén thong vé6i hozic boi thiét bi xuét trinh
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1003, ma chi duoc truyén thong kin ddo voi diém nut mang 1004 hoac thiét bi tiép

nhan 1005.

Trén Fig.10, va & tinh huéng 1010, tin hiéu dugc chuyén di tai diém nat mang
1004 hodc thiét bi tiép nhan 1005 téi bén tuong tic xuét trinh 1002, chi rd ring
phuong phap dugc dé xuét theo sang ché 1a phuong phap hién dung tai diém nit mang
1004 hodc thiét b tiép nhan 1005 cho bén tuong tic xuat trinh 1002, nhd d6 diém nut
mang 1004 duogc trang bi vé6i thiét bi tiép nhan 1005 va trong d6 thiét bi tiép nhan
1005 d6 dwoc tao cdu hinh dé truyén thong véi may chi 1001. Vé hidu qua, phuong
phap duoc dé xuét theo sang ché 12 mot trong sd cac phuong phap hién ding tai diém

nut mang 1004 dé thu duoc cac dit liéu xac thuc tir bén twong tac xuét trinh 1002

Trén Fig.10, va & tinh hudng 1011, bén tuong tac xuét trinh 1002 quyét dinh
khoi tao twong téc tai phuong tién duge van hanh tai bén tuong tac tiép nhéan theo quy
trinh ctia phuong phap duoc dé xudt bai sang ché bang cach tao sin thiét bi xuat trinh
1003 duoc tao cdu hinh dé tao va truyén thong tin truyén thong thiét bi xuét trinh t6i
méy chu 1001, va tao sin thiét bi tiép nhan 1005, duoc tao cdu hinh dé tao va truyén
thong tin truyén thong thiét bi tiép nhan t6i may chi 1001. V& hiéu qua, bén tuong tac
xuat trinh 1002 Iya chon khdi tao twong tac tai phuong tién cua bén tuong tac tiép
nhan theo quy trinh ctia phuong phap dugc dé xuit bai sang ché, tir chdi khoi tao
tuong tac tai phuong tién duoc van hanh & bén tuong tac tiép nhan theo quy trinh khac
clia cac phuong phap di c6 sin c6 tai diém nut mang 1004 dé thu dugc cac dit liéu xéac

thuc tir bén tuong tac xuét trinh 1002.

O giai doan 1012, twong tac duoc khdi tao biang cach kich hoat thiét bi tiép
nhan 1005 duoc tao cdu hinh dé tao thuan loi cho viéc truyén thong céc thong tin
truyén thong thiét bi tiép nhan vi may chu 1001. Khi kich hoat & giai doan 1012, ma
khéa chia s¢ mot 1an dugc dua ra tai thiét bi tiép nhan 1005. Theo mdt phuong 4n cia
giai doan 1012, ma khoa chia sé dugc tao ra bdi may chu 1001 va dugc truyén dén
thiét bi tiép nhan 1005. Theo phuwong 4an khic cia giai doan 2012, ma khoa chia sé
dugc tao ra & thiét bi tiép nhan 1005.

O giai doan 1013, twong tac duoc khéi tao bang cach kich hoat thiét bi xuét
trinh 1003 dé tao thudn loi cho viéc truyén thong cac thong tin truyén thong thiét bi

xuét trinh véi may chii 1001. Khi kich hoat & giai doan 1013, ma nhan biét bén xuét
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trinh dwgc nhan tir vi tri luu trir trén thiét bi xuét trinh 1003. Theo mot phuong 4n cua
giai doan 1013, danh sach cac tén hién két hop véi cac dir liéu xac thuc két ndi véi bén
tuong tac xuét trinh 1002 lién quan dén ma nhéan biét bén xuét trinh cling dugc 14y lai
tr mot s6 vi tri lwu trit trén thiét bi xuét trinh 1003. Theo phuong an cia giai
doan1012, danh séach céac tén hi¢u nay két hop voi céc dit lidu xéc thuc duge két ndi
vO1 bén tuong tac xuét trinh dugc phén loai trén thiét bi xuét trinh 1003 cho su lua

chon ma nhéan biét bén xuét trinh 1002.

O giai doan 1014, ma khoa chia sé duoc hoan lai sin sang tai thiét bi tiép nhan
1005 cho bén tuong tac xuat trinh 1002 va thiét bi xudt trinh 1003. Theo mot phuong
4n cla giai doan 1014, ma khéa nay 12 ma dugc hoan lai cho ngudi sir dung ¢ thé doc
duoc tai thiét bi tiép nhan 1005. Theo phuong 4n khac cia giai doan 1014, mi khoa

nay 1a ma dwoc hoan lai c¢6 thé doc duoc bang mdy tai thiét bi tiép nhan 1005.

O giai doan 1015, ma khoéa chia sé thu duoc tai thiét bi xuat trinh 1003. Theo
mdt phuong 4n cua giai doan 1015, ma khoa nay duoc thu bang cach doc tai thiét b
tiép nhan 1005 va nhap vao thiét bi xuat trinh 1003. Theo phuong an khac cta giai
doan 1015, ma khéa nay duoc thu bang cach quét tai thiét bi tiép nhan 1005 va chup
anh trén thiét bi xudt trinh 1003. Theo mot phuong 4an, thiét bi tiép nhan 1005 truyén
ma khoa chia sé mot 1an truc tiép t6i thiét bi xuat trinh 1003, trong khi theo phuong an
khac, thiét bi tiép nhan 1005 lam cho ma khoa chia sé sén sang v6i bén twong tic xuit
trinh 1002, ngudi nhap ma nay vao thiét bi xudt trinh 1003 & giai doan 1016. Theo mdt
sb phuong an cua sang ché, thoi han hiéu luc c6 thé dugc 4n dinh cho ma khéa chia sé.
Pidu nay dam bao rang néu thong tin truyén thong thiét bi tiép nhan nhan duoc va
thong tin truyén thong thiét bi xudt trinh nhin dugc khong duoc chimg thuc trong
khoang thoi gian nhat dinh bang cach tim dé phéi chon ma khoa chia sé mét 1an (nhu
s& duge mo ta rd hon dudi ddy) trong khoang thoi gian nhét dinh (thoi han hiéu luc),
thi su twong tac co thé bi bo 15 va tir d6 trd nén mét gia tri dé thuc hién cac quy trinh
sau d6. Khi hét thoi han hiéu luc ciia ma khoa chia sé, ma khoa chia sé giéng thé ¢co6
thé dugc sir dung lai trong tuong tac sau d6 ciia phuong phap. Theo d6, thoi han hiéu
luc ¢6 thé dam bao ¢ thé sir dung cac ma khoa bi mat ngin hon va it phirc tao vi nho
do su tai sir dung ma khoa chia sé 1a kha thi. Day 1a lgi ich dat dugc theo cac phuong
4n cta sang ché khi can thiét dé bén twong tac xuét trinh nhip ma khoa chia sé vao

thiét bi xuét trinh, do d phirc tap ctia ma khoa dugc giam xuéng lam cho phuong 4n
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nay c6 thé quan ly dé dang hon.

Theo mot sé phuong an, thiét bi xuat trinh ciing ¢6 thé hién thi danh sach cac
tén hi¢u lién quan dén cac bd dit liu xé4c thuc bén xudt trinh khac nhau dugce két ndi
v6i bén tuong tac xuét trinh. Sau do, bén tuong tac xudt trinh lya chon tén hiéu két hop

v6i bo dit liéu xac thuc mong mudn dugce két noi vai bén tuwong tac xuat trinh.

O giai doan 1016, thiét bi tiép nhén tim dé thu duvoc ma khoa bi mat cta bén
twong tac xuét trinh bang cach goi ¥ bén twong tac xuit trinh 1002 nhip ma khoa bi
mat ctia bén xut trinh trén thiét bi tiép nhan 1 005. Theo mot phuong 4n, thiét bi tiép
nhéan 1005 ¢6 thé hién thi bd sung tham sé phu dinh truéc & giai doan 1012 cho bén
twrong tac xuét trinh 1002 dé phdi hop su twong tic va chimg thuc thong tin truyén

thong thiét bi tiép nhan va thong tin truyén thong thiét bi xudt trinh.

O giai doan 1017, ma khoa bi mét thu duoc bang thiét bi tiép nhan 1005. Theo
mot phuong an, bén twong tac xuat trinh 1002 st dung ban phim dé nhap ma khoa bi
mét trén thiét bi tiép nhan 1005. Theo phuong 4n khéc, bén tuong tac xut trinh 1002
¢6 thé str dung thiét bj dé chuyén ma khoa bi mat t6i thiét bi tiép nhan 1005.

O giai doan 1019, thiét bi tiép nhan 1005 sau d6 truyén thong tin truyén thong
thiét bi tiép nhan t6i may chi 1001 cho phép phat hanh (cac) bd dit lidu x4c thuc cu
thé dugc két ndi vdi bén tuong tac xuét trinh 1003 t6i phuong tién ctuia bén tiép nhan
duoc cap phép bai bén tuong tac xuét trinh 1002. Thong tin truyén thong thiét bi tiép
nhin chtra ma khoa bi mat ciia bén xuét trinh nhu da thu duoc & giai doan 1017 va ma
khoéa chia sé mét 1an nhu duoc tao ra & giai doan 1012. Thong tin truyén thong thiét bi
tiép nhan ciing c6 thé chtra ma nhan biét lién quan dén bén twong tac tiép nhan néu
duoc 14y lai tiép sau giai doan 1012 va céc tham sé phu dinh trude bit ky néu dugce

chup sau giai doan 1012.

O giai doan 1018, thiét bi xuat trinh 1003 truyén thong tin truyén thong thiét b
xuét trinh téi may chi 1001 cho phép ldy lai (c4c) bd dif lidu xac thuc cu thé duge két
nbi véi bén twong tac xudt trinh 1002, trong bd nhé & vi tri dugc xac dinh béi bén
twong tac xuét trinh 1002. Théng tin truyén thong thiét bi xuét trinh chira ma nhan biét
bén xuat trinh 14y lai dugc & giai doan 1013 va ma khoa chia sé mét 1an thu duoc &
giai doan 1015. Thong tin truyén thong thiét bi xudt trinh cling c6 thé chira tén hiéu két

hop vé6i bd dit lidu xac thue duge chon néu duge phén loai & giai doan 1013 va duoc
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lva chon & giai doan 1016, va cling ¢6 thé chira cac tham s6 phu dinh trudc bat ky néu

duogc chup sau giai doan 1016.

O giai doan 1020, mdy chii 1001 tim dé phdi chon céc thong tin truyén thong
thiét bi tiép nhan nhan dugc va cic thong tin truyén thong thiét bi xuét trinh nhan duoc
bang cach tim dé phdi chon ma khoa chia sé mot lAn c6 trong cac thong tin truyén
thong thiét bi tiép nhan va ma khoa chia sé mot 14n 6 trong cac théng tin truyén thong
thiét bi xuét trinh. Theo mot sé phuong an cia giai doan 1020, thong tin truyén thong
thiét bi tiép nhan va/hodc thong tin truyén thong thiét bi xudt trinh ¢6 thé dugc 4n dinh
thoi han hidu luc 1020. Néu cac thong tin truyén thong thiét bi tiép nhan va thong tin
truyén thong thiét bi xudt trinh khong duogc phéi chon trong thoi han hiéu luc dugc chi
dinh, twong tac bi bo 18 va dugc coi la mét gia tri dé thuc hién cac quy trinh sau do.
Trong truong hop tuong tac bi bo 16 va tré nén mt gia tri dé thuc hién cac quy trinh
sau do, dir lidu lién quan dén su twong tac (tirc 1a cac thong tin truyén thong bén twong
tac) c6 thé dugc loai bo khoi hé thdng, mé thong cac tai nguyén dé xir ly cac cip phép
nhin dugc sau. Theo cac phuong an khac cua giai doan 1020, gié tri hodc cac tham s6
phu dinh trude c6 thé duoc bao gdm trong thong tin truyén thong thiét bi tiép nhan &
giai doan 1019 va thong tin truyén thong thiét bi xuét trinh & giai doan 1018. Néu vay,
gia tri dugc st dung bén canh ma khoa chia sé duéi dang tham ) phu dinh truéc dé
tim su pht hop cua thong tin truyén thong thiét bi tiép nhan va thong tin truyén thong

thiét bi xudt trinh trong giai doan 1020.

o) giai doan 1021, va trong tinh huéng phét hién su phu hop & giai doan 1020,
may cht 1001 khéi tao tim kiém bang cach lién két ma nhan biét xuit trinh c¢6 trong
thong tin truyén thong thiét bji xudt trinh va ma khéa bi mat ¢6 trong thong tin truyén
thong thiét bi tiép nhén, trong d6 ma khoa chia sé co trong thong tin truyén thong thiét
bi xudt trinh 12 gidng v6i ma khoa chia sé ¢6 trong thong tin truyén thong thiét bi tiép
nhan theo giai doan 1020. Néu khéng tim thy su phi hop & giai doan 1020, phuong
phap khong tiép tuc véi giai doan 1021, va may cha 1001 ¢6 thé hoan lai tin nhén theo
thiét bi tiép nhan 1005 hoac thiét bi xuét trinh 1003.

O giai doan 1022, may chu 1001 tién hanh tim kiém ddi v6i ban ghi dich thudc
tap hop cac ban ghi xut trinh ¢6 chira ma nhan biét bén xuét trinh c6 trong thong tin
truyén thong thiét bi xuét trinh phi hop va ma khéa bi mat c6 trong théng tin truyén

thong thiét bi tiép nhan phi hop. Theo mot phuong an vé giai doan 1022, va trong
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truong hop tén hiéu két hop véi ma nhéan biét bén xuat trinh 13 c¢6 trong thong tin
truyén thong thiét bi xudt trinh theo giai doan 1018, tén hiéu ciing duoc sit dung dé xéac
dinh ban ghi dich c6 chira tén hiéu bén canh ma nhan biét bén xuét trinh va ma khoa bi

mat ctia bén twong tac xudt trinh 1002.

O giai doan 1023, va trong truong hop ban ghi ¢ chira ma nhan biét bén xuit
trinh va ma khéa bi mat cia bén xuét trinh duge dinh vi & giai doan 1022, tim kiém
duoc tiép tuc béng cach xac dinh muc lién két véi ban ghi dich dugc dinh vi & giai
doan 1022, trong d6 muc lién quan dén bo dit liéu xac thue duoc két ndi voi bén tuong
tac xuét trinh 1002. (Theo mdt phuong én, bd dit li€u xéac thuc lién quan co thé 1a bo
dir liéu xac thuc duoc két ndi véi tén hiéu duge chon bdi bén tuong tac xuét trinh &
giai doan 1022). Theo mot phuong an, muc dugc xac dinh chira ndi dung doc bao gém
céc dir liéu xac thuc duge két ndi véi bén twong tac xudt trinh 1002. Theo phuong 4n
khéc, myc dugc x4c dinh chira diém con tré dinh vi cac dit ligu xac thuc duoc két ndi
v6i bén twong tac xuat trinh 1002. Trong truong hop ban ghi ¢6 chira ma nhan biét bén
xudt trinh va ma khoa bi mat cia bén xuét trinh khong dugc dinh vi & giai doan 1022,
quy trinh do d6 khong tiép tuc véi giai doan 1023 va may cht 1001 ¢6 thé hoan lai tin
nhin theo thiét bi tiép nhan 1005 hodc/va thiét bi xut trinh 1003.

o) giai doan 1024, tim kiém duoc hoan tat béng cach cho phép léy lai nd1 dung
doc cac dir liéu xac thuc dugc két ndi voi bén tuong tac xuét trinh 1002 trong bd nhé &
vi tri dugce x4c dinh trong giai doan 1023, va cho phép phat hanh ndi dung doc cua cac
dit liéu x4c thuc duoc két ndi véi bén tuwong tac xuét trinh t6i phuong tién cta bén tiép

nhén dugc cho phép boi bén twong tac xuét trinh 1002.

O giai doan 1025, ndi dung doc dugc léy lai tr bd nh¢ & vi tri duge xac dinh
bdi bén twong tac xuét trinh 1002. Theo mdt phuong an, ndi dung doc duoc luu va ldy
lai & giai doan 1025 tai may chu diéu khién duoc tao cAu hinh dé thuc hién phuong
phap dugc dé xuit trong cac giai doan tir 1020 dén 1024. Theo phuong 4an khéc, ndi
dung doc dugc luu va lay lai & giai doan 1025 & may chu khéc tach biét véi may chi
didu khién duoc tao cdu hinh dé thuc hién phuong phap duge dé xudt trong cac giai

doan tir 1020 dén 1024.

O giai doan 1026, ndi dung doc cta cac dir liéu xac thuc dugc phat hanh cho

phuong tién ctia ctia bén tiép nhan dugc cho phép boi bén tuong tic xudt trinh 1002.
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Theo mét phuong 4n vé giai doan 1026, ndi dung doc duoc phéat hanh va gui téi diém
nat mang 1004. Theo phuong an khéc vé giai doan 1026, ndi dung doc dugc phat hanh
va gri dén thiét bi tiép nhan 1005.

Trén Fig.10, va do cac tinh hudng sau d6 & cac giai doan 1027 va 1028, tin
nhin duoc quay lai bdi may chu 1001 t6i thiét bi xudt trinh 1003 dé bén tuong tac xuat
trinh 1002 chi ra néu ndi dung doc dugc léy lai nhu dugc xéc dinh va phat hanh nhu
duoc cho phép bdi bén twong tac xudt trinh 1002; theo cdc phuong 4n thay thé nay,
ban ghi duoc 1y lai tai may cha 1001 liét ké trang thai cta cac tinh hudng xuét hién
gifta giai doan 1020 va 1024, va c6 thé thiy duoc dbi véi bén tuong tac xuét trinh

1002 & thiét bi xuét trinh 1003.

Céc phuong 4n ctia sing ché dd dugc mo ta dua trén cac hinh vé bao gom thiét
may tinh va/hodc céc quy trinh dugce thuc hién trong thiét bi may tinh. Tuy nhién, sang
ché ciing mo rong sang cac chuong trinh mdy tinh, cu thé 1a cac chuong trinh may tinh
duoc luu trén hodc vat mang dugc lam thich tng dé 4p dung sang ché vao ung dung
trong thuc té. Chuong trinh c6 thé & dang md ngudn, ma ddi tugng hodc mad ngudn
trung gian va ma dbi tuong, vi du nhu & dang két hop mot ph.'?ln hodc ¢ dang bét ky
thich hop dé st dung trong viéc thuc hién phuong phép theo sang ché. Vit mang cé
thé bao gdm phuong tién luu trit ching han nhu ROM (b6 nhé chi doc), vi du CD
ROM, hozic phuong tién ghi tir truong, vi du dia mém hodc dia cing. VAt ¢6 thé 1a tin
hidu dién hodc tin hiéu quang c6 thé dugc truyén thong qua cap dién hoic cap quang

hodc bang cic phuong tién v6 tuyén hodc phuong tién khéc.

Céc tur "co chira/bao gdm" va cac tr "cd/chura" khi dugce st dung ¢ day theo
sdng ché dugc sir dung dé ma rd su ¢6 mat cia cac dac diém, so, budc hodc cac thanh
phan da dinh nhung khong loai tir sy ¢ mat hodc bd sung clia mdt hodc nhiéu dic

diém, sO, budc thanh phan hodc nhém khac.

C6 thé danh gia réng mdt sb dic diém nhét dinh cta sang ché, dé lam rd, duogc
md t& trong ndi dung clia cac phuong 4an riéng biét, ciing c6 thé duoc cung cip két hop
trong mot phuwong 4n duy nhat. Nguoc lai, cac dic diém khac cua sang ché, dé ngin
gon, dugc md ta trong ndi dung ctia mdt phuong an duy nhat, ciing duoc cung cip

riéng biét trong su két hop phi hop bat ky.
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Yéu cau bdo ho

1. Hé théng (100) cho phép truyén thong it nhat mot bo dir lidu xac thue da duge kiém

soat két ndi v&i bén xuat trinh tr may chu téi diem nut mang, hé thong bao gdm:
it nhat mot diém nit mang;

it nhat mot thiét bi tiép nhan (109) dugc tao cAu hinh dé gri thong tin truyén
thong thiét bi tiép nhan (104), thong tin truyén thong thiét bi tiép nhan nay chira ma
khoa bi mat (109a) lién quan dén bén xudt trinh néu trén va ma khoa chia sé mot lan

(109b);

it nhat mot thiét bi xudt trinh (108) dugc tao cdu hinh dé gui thong tin truyén
thong thiét bi xuét trinh (105), thong tin truyén thong thiét bi xuat trinh chtra ma nhan
biét bén xuét trinh (108a) lién quan dén bén xuét trinh va ma khéa chia sé mot 1an

(108b);

it nhit mot may cha con bao gdm bod xi 1y, it nhat mot giao dién truyén thong
va bd nhé luu triv it nhat mot muc (103) lién quan dén it nhit mot bo dir lidu xéac thuc
da két ndi va kiém soat néu trén, mdi muc dugc lién két véi it nhit mot ban ghi (102),
ban ghi lién quan dén bén xuat trinh bat ky va bao gdm ma nhém biét bén xuét trinh va

ma khoa bi mat gén 1ién v6i ma nhan biét bén xuét trinh;
trong d6 it nhat mot may chi néu trén duoc tao cu hinh dé:
a) nhan thong tin truyén thong thiét b tiép nhan (104);
b) nhan thong tin truyén thong thiét bi xudt trinh (105);

¢) tim dé phdi chon ma khéa chia sé mét lan (109b) c6 trong thong tin truyén
thong thiét bi tiép nhan (104) v6i ma khoa chia sé mot 1an (108b) ¢6 trong thong tin
truyén thong thiét bi xuat trinh (105);

d) khoi tao tim kiém dbi v6i ban ghi dich bing cach lién két ma khéa bi mat
trong thong tin truyén thong thiét bj tiép nhan (104) v6i ma nhan biét bén xut trinh
trong thong tin truyén thong thiét bi xuat trinh (105), ca thong tin truyén thong thiét bi
tiép nhan va thong tin truyén thong thiét bi xuét trinh déu chira cung mot ma khda chia

sé mot 1an (108b, 109b);

e) tien hanh tim kiém doi v6i ban ghi dich néu trén chira cd ma khoa bi mét
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(109a) va ma nhén biét bén xuét trinh (108a);
f) x4ac dinh muc (103) duoc lién két v6i ban ghi dich néu trén;

g) cho phép 14y lai it nhat mot bo dit lidu xac thuc da dugc két ndi va kiém so4t
lién quan dén muc (103) néu trén va cho phép phat hanh it nhit mot bo dit lidu xac
thuc da duoc két ndi va kiém soat dén diém nut mang (110) néu trén, diém nut mang
nay 12 bén tiép nhan dugc cAp phép ciia it nhit mot bo dit liéu xéc thye da dugc két ndi

va kiém soat néu trén.

2. Hé théng theo diém 1, trong do it nhit mot may cht néu trén bao gdm may chu diéu

khién (101).

3. Hé théng theo diém 2, trong d6 may chu diéu khién (101) néu trén con duogc tao chu
hinh dé tao ra ma khoéa chia sé mot lan, va lam cho mi nay san sang tai thiét bi tiép

nhan (109)

4. H¢ théng theo diém 2, trong do thiét bi tiép nhan néu trén con dugc tao cAu hinh dé
tao ra ma khoéa chia s€¢ mot 14n, nhan ma khéa bi mat (109a) tir bén xuét trinh néu trén

va truyén thong tin truyén thong thiét bi tiép nhén t6i may chu diéu khién (101).

5. Hé théng theo diém 3, trong do thiét bi xuét trinh néu trén con duoc tao cAu hinh dé
nhan ma khoa chia sé mot 1an tir thiét bi tiép nhan (109), 14y lai ma nhan biét bén xuat
trinh tr bd nhé cua nd va truyén thong tin truyén thong thiét bi xuét trinh (105) téi

may chu diéu khién (101).

6. Hé théng theo diém bét ky trong s6 cac diém néu trén, trong d6 ban ghi c6 chira ma
nhén biét bén xuét trinh va ma khoa bi mét con c6 chira tén hidu duge két hop véi ma
nhan biét bén xudt trinh va duoc lién két véi muc (103) lién quan dén it nhat mot bo dit

liéu x4c thuc da dugc két ndi va kiém soat.

7. Hé théng theo diém bat ky trong s6 céc diém néu trén, trong d6 thong tin truyén
" thong thiét bi xuat trinh con chira tén hiéu dugc két hop voi ma nhan biét bén xut
trinh va duoc lién két voi muc (103) lién quan dén it nhAt mot bd dir lidu xac thuc da
duoc két ndi va kiém soat, va trong do viéc tim kiém ddi véi ban ghi dich con st dung
tén hiéu c6 trong thong tin truyén thong thiét bi xuét trinh (105) dé tim kiém ddi véi

ban ghi dich chira tén hiéu bén canh ma nhan biét bén xuét trinh (108a) va ma khoa bi
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mat.

8. He thdng theo diém bt ky trong sé cac didm néu trén, trong d6 diém nit mang bao
odm thiét bi tiép nhan (109) va dugc tao cdu hinh dudi dang bén tiép nhan dugc chi
dinh di v6i mot hode nhidu kiéu dit liéu trong sd it nhat mot bd dit liéu xac thyc da

duoc két noi va kiém soat.

9. Hé thdng theo diém bét ky trong sb cac diém tr 1 dén 7, trong d6 diém nut mang
duoc lién két voi thiét bi tiép nhan va duoc tao cAu hinh duéi dang bén tiép nhéan duge
chi dinh d6i véi mot hodc nhidu kiéu dit lidu trong s it nhit mot bo di liéu xéc thuc

da duoc két ndi va kieém soat.

10. Hé théng theo diém 2, trong d6 it nhit mot bo di liéu xac thue da dugce két ndi va

kiém so4t bao gdm muc trong ban ghi dich (102) trén méay cht diéu khién (101).

11. Hé théng theo diém 2, trong do it nhat mot bo dit lidu xac thue da dugce két nbi va
kiém soat bao gdm muc trén may chu khéc cua it nhit mot may chu duoc lién két véi

ban ghi dich trén may chu diéu khién (101).

12. Hé théng theo diém bét ky trong s6 cac diém néu trén, trong d6 thoi han hiéu luc
duoc 4n dinh cho théng tin truyén thong thiét bi tiép nhan (104), va trong d6 budc c)

con bao gém thiét 1ap thoi diém ma thoi han hiéu luc nay hét han.

13. Hé thdng theo diém bét ky trong s6 cac diém tir 1 dén 11, trong d6 thoi han hiéu
luc duoc an dinh cho thong tin truyén thong thiét bi xuét trinh (105), va trong d6 budc

¢) con bao gdm thiét 1ap thoi diém ma thoi han hiéu luc nay hét han.

14. H¢ théng theo diém bat ky trong s6 cac diém tir 1 dén 11, trong do6 thoi han hiéu
luc duoc 4n dinh cho mé khoa chia sé mot lan, va trong d6 budc ¢) con bao gém thiét

13p thoi diém ma thoi han hiéu luc nay hét han.

15. Hé théng theo diém 14, trong d6 ma khoéa chia sé mot lan 14 duy nhét trong sudt

thoi han hi€u luc cta no.

16. Hé thng theo diém bét ky trong s cac diém néu trén, trong d6 thong tin truyén
thong thiét bi tiép nhan (104) con chira mdt hodc nhiéu cac tham s phu dinh trudge, va

thong tin truyén thong thiét bi xuat trinh cling con bao gdm mdt hodc nhiéu cic tham
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sO phu dinh trudc néu trén.

17. Hé thdng theo diém 16, khi phu thudc vao diém bat ky trong sb cac diém tir 2 dén
5, trong d6 may chu didu khién (101) tim dé phéi chon it nhit mot trong sb cac tham
sb phu dinh truéc néu trén tir thong tin truyén thong thiét bi xuét trinh (105) véi (céc)
tham s6 phu dinh trude twong tng tir thong tin truyén thong thiét bi tiép nhan (104) dé

cung cip thém it nhét mot trong hai tinh huéng: twong quan va ching thuc.

18. Hé théng theo diém bat ky trong s6 cac diém tir 2 dén 5, trong do, néu cac ban ghi
néu trén bao géln cac muc cua it nhat mot bo dit lidu x4c thuc da duge két ndi va kiém
soat trén may chu diéu khién (101), cac budc f) va g) duoc thuc hién & may chu didu
khién, va su truyén thong cua it nhat mot bd dir lidu xac thue da duoc két nbi va kiém

soat duoc thuc hién tir may chu diéu khién.

19. Hé théng theo diém bat ky trong sb cac diém tir 2 dén 5, trong d6, néu cac ban ghi
néu trén bao gém cac muc cua it nhat mot bo dit lidu xac thue da duge két nbi va kiém
soat trén may chu khac khong phai may chu diéu khién, cac budc f) va g) dugc thuc
hién & may chu khac néu trén, va su truyén thong cua it nhat mét bd dit liéu xac thuc
da duoc két ndi va kiém soat dugc thuc hién st dung mot trong hai may chu bao gém

may chu diéu khién néu trén va mdy chu khac néu trén.

20. Hé théng theo diém bét ky trong sé cac diém tr 2 dén 5, trong d6, néu khong c6 su
pht hop gitta thong tin truyén thong thiét bi tiép nhan (104) va thong tin truyén théng
thibt bi xuét trinh (1 05) duoc tim thiy tai may chu didu khién (101), may chu diéu

khién d6 két thuc cac hoat dong tao céu hinh thém va ghi lai trang thai do.

21. Hé théng theo diém bat ky trong sb cac didm tir 2 dén 5, trong do6, néu khong tim
thiy ban ghi dich tai may chu didu khién (101), may chi diéu khién do két thuc cac

hoat dong tao cAu hinh thém va ghi lai trang thai do.

22. Hé thdng theo diém bt ky trong s6 cac diém tir 2 dén S, trong d6 may chl didu
khién (101) con dugc tao cdu hinh dé ghi lai trang thai ctia su kién xdy ra va chuyén
tiép trang thai do t6i it nhat mot trong sé cac thiét bi bao gdm thiét bi tiép nhéan (109)
va thiét bi xuét trinh (108).

23. Hé théng theo diém bat ky trong sd cac diém néu trén, trong d6 mdi may chu néu
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trén, moi diém nat mang (110), va mdi thiét bi trong sb cac thiét bi xuét trinh va tiép
nhén (108, 109) con bao gbm it nhat mot trong s6 cac bo phan bao gbm bd xir 1y, cac

giao dién truyén thong, by nhd, cac bang diéu khién nhap va cdc bang dicu khién xuat.

24. Hé théng theo diém bat ky trong sé cac didém néu trén, trong d6 hé thdng c6 thé

van hanh trén mang truyén thong (106, 107, 111).

25. Phuong phéap cho phép su truyén thong cua it nhét mot bd dit liéu xac thuc da duge
kidm soat két ndi v6i bén xuét trinh tir it nhat mot may chi dén diém nit mang (110),

phuong phép bao gdm céac budc dugc thye hién tai it nhét mot may chi nhu sau:

(a) nhan thong tin truyén thong thiét bi tiép nhan (104), thong tin truyén thong
nay chira ma khoa bi mat (109a) li€n quan dén bén xuét trinh va ma khoa chia sé mot

1an (109b);

(b) nhan thong tin truyén thong thiét bi xudt trinh (105), thong tin truyén thong
nay chira ma nhén biét bén xuét trinh (108a) lién quan dén bén xuét trinh va ma khéa

chia sé mot 1an (108b);

(c) tim dé phdi chon ma khoa chia sé mot 14n (109b) c6 trong thong tin truyén
thong thiét bi tiép nhan (104) va ma khoa chia sé mot 1an (108b) c6 trong thong tin
truyén thong thiét bi xuét trinh (105);

(d) khoi tao tim kiém dbi v6i ban ghi dich bing cich lién két ma khoa bi mat
(109a) cta thong tin truyén thong thiét bi tiép nhan (104) va ma nhan biét bén xut
trinh (108a) trong thong tin truyén thong thiét bi xuét trinh (105), c4 hai thong tin
truyén thong thiét bi tiép nhan va thong tin truyén thong thiét bi xuét trinh déu chua

cung mot ma khoa chia sé¢ mot lan (108b, 109b);

(¢) tién hanh tim kiém dbi v6i ban ghi dich bao gdm ca hai ma khéa bi mat
(1092) va ma nhén biét bén xuét trinh (108a);

(f) xac dinh muc (103) duogc lién két v6i ban ghi dich néu trén, muc nay lién
quan dén it nhat mot bo dir liéu xac thue da duoc két ndi va kiém soat; va

(g) cho phép ldy lai it nhit mot bo dit lidu xédc thue da duge két nbi va kiém soat
lién quan dén muc néu trén va cho phép phat hanh bo dit liéu xac thuc da duoc két ndi

va kiém sodt do to1 diém nat mang (110), diém nat nay 1 bén tiép nhan duoc cAp phép
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doi véi it nhat mot bo dir liéu xac thuc da dugc két ndi va kiém soat.

26. Phuong phép theo diém 25, trong d6 ban ghi dich bao gdm mi nhan biét bén xudt
trinh (108a) va ma khoa bi méat (109a) con co6 chira tén hi¢u duge két hop véi ma nhan
biét bén xudt trinh (108a) va dugc lién két véi muc (103) lién quan dén it nhat mot bo
dir liéu xac thuc da duoc két ndi va kiém soat, va thong tin truyén thong thiét bi xuét
trinh (105) con chira tén hiéu duge két hop voi ma nhan biét bén xuét trinh (108a) va
duoc lién két v&i muc néu trén lién quan dén it nhat mét bd dir lidu xéac thuc da duogc
két ndi va kiém soat, va trong d6 bude (e) con bao gbém lam ph hop céc tén hiéu

twong ing cua ban ghi néu trén va thong tin truyén thong thiét bi xuét trinh néu trén.

27. Phuong phép theo didm 25 hodc 26, trong do6 it nhat mot may chu néu trén bao

gdm may chu diéu khién (101) va céc bude tir (a) dén (g) duoc thuc hién trén do.

28. Phuong phép theo diém 25 hoic 26, trong do it nhit mdt mdy chit bao gdm may
chi didu khién (101) va it nhdt mot bd dit liéu xéc thuc da duoc két ndi va kiém soat
bao gdm muc trén may chi khéc véi may chu diéu khién (101), muc nay dugc lién két
v6i ban ghi dich néu trén, va trong d6 budc xac dinh bo dir liéu xac thuc duge thuc
hién trén may chu khac néu trén, va trong d6 cac budc tir (e) dén (g) duoc thuc hién &

mot trong hai may chu trong s& may chu diéu khién (101) va may chu khac.

29. Phuong phép theo diém bét ky trong s& céc diém tir 25 dén 28, con bao gdbm 4n
dinh thoi han hiéu luc cho it nhat mot trong s6: thong tin truyén thong thiét bi tiép
nhan (104), thong tin truyén thong thiét bi xuét trinh (105) va ma khoa chia sé mot lan,

va budc (c) con bao gdm thiét Iap thoi diém ma thoi han hidu luc nay hét han.

30. Phuong phép theo diém 29, trong d6 ma khoa chia sé mot lan 14 duy nhét trong

suot thoi han hiéu luc cua no.

31. Phuong phap theo diém bat ky trong s6 cac diém tir 25 dén 29, trong d6 mdi thong
tin trong s& thong tin truyén thong thiét bi xuét trinh (105) va thong tin truyén thong
thiét bi tiép nhén (104) con chta mdt hodc nhiéu cac tham sb phu dinh truédc, va trong
d6 bude (c) con bao gdm bude tim dé phéi chon it nhit mot trong sb cac tham sd phu
dinh trude néu trén trong thong tin truyén thong thiét bi xut trinh néu trén véi it nhat

mdt trong sb cac tham s phu dinh trude twong Gng trong thong tin truyén thong thiét
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bi tiép nhan néu trén.

32. Phuong phap theo diém 27, trong do, néu cac ban ghi néu trén bao gébm céc muc
clia it nhat mot bd dir liéu xac thuc di duge két n6i va kiém soat trén may chu diéu
khién (101), thuc hién céc bude () va (g) & may chi didu khién, va phuong phip con
bao gdm phat hanh it nhit mot b dit liéu xac thuc da duge két ndi va kiém soat néu

trén tir may chu dicu khién néu trén.

33. Phuong phap theo diém 25 hodc 26, trong do it nhit mot may chi néu trén bao
gdm may chu didu khién (101), va, néu céc ban ghi néu trén bao gdm céc muc cta it
nhit mot bd dir liéu xac thuc da duoc két ndi va kiém soat trén may chu khac khong
phai may chi didu khién (101), thuc hién cdc budce (f) va (g) ¢ may chu khac do, va
phuong phép con bao gdm phét hanh it nhit mot bo dir liéu xéc thuc da duge két ndi

va kiém soat tir mdt trong s6: may chu diéu khién va may chi khdc néu trén.

34. Phuong phap theo diém 27 hoc 28, trong do, néu khong c6 su phu hop gitta thong
tin truyén thong thiét bi tiép nhan (104) va thong tin truyén thong thiét bi xuét trinh
(105) duogc tim théy, két thuc cac hoat dong tao cu hinh thém va ghi lai trang thai d6
tai may chu diéu khién (101).

35. Phuong phap theo diém 27 hodc 28, trong do, néu khong c6 ban ghi dich nao dugc
tim théy, két thuc cac hoat dong tao cAu hinh thém va ghi lai trang thai d6 tai may chu

diéu khién (101).

36. Phuong phép theo diém 27 hodc 28, con bao gdm ghi lai trang thai cla céc tinh
hubng xay ra tai may chu didu khién (101) va chuyén tiép trang thai d6 téi it nhét mot

trong sd: thiét bi tiép nhan (109) va thiét bi xuét trinh (108).

-30-



25327

H¢ thdng (100}

Muc Bén sQ xdnh lrun;y lam [10041 /105 ';‘m‘mﬁ?‘m
I an Xlldl ’ : 10 et 7 lhlutﬁl xudl trinhf

inh A ceioe 2o/ thong tn hu) " “’t,kl‘g'ﬁ"hld‘b

{ s N e mi Lnurdmzlac

i}ulwratrt R gey ;‘L::htﬁxg}?] - |pabed i

ity g | 1 ) e lmmﬂ. lm 1C
lac thi€t bi

miona it
by St i

tin licn lﬂL

St Thon

1 {Banghiwong 8¢ - . tiép nhan lhu, iw& han ¥
Mt e |7 TS agﬁ@ mit

{ mang
wa...'..u.f
oty

Thict bi . | o vt et »-wmv-q‘?-m'

7 Xuéit trinh ”’l :

mi bé“ fding e,

Thict bi

0% ] “f ti€p nhan ;
YA $a0 M ;
khoa bi mdt
o vidys FREEE

Tai nguyén tir xa | 100b]

} I(Nh i

bin sag mi
hGa chia s
vi dy: ube]23

<
08

Fig. |

-40-




25327

rMuc

Bcn Xuit
Inh A |
Da lm e i x\m;

Bin ghi

I hoa b i #44%9

<

tdng (4

Hé théng [100]
Bén s0 sdnh trung tdm [100a]

lac thu,l bi

xuat trinh

thon;, tin lién/:

R
| thiet bi xudt trinf
;1i gchlas
ﬁa}x%an,ltrqn 14

107

(!

-

= bén tong tdc
Jvido -
Cn xuaftrinh A :

Thi€t bi

Xuét [rinh :

e
lj() ST Tong T
I WURE TC)
;Md diém ndt ' i ;11(‘;;[1511[1( v vidy ;!
’1 vidy 12345678, - béntifp [
L 5

nh.m)( ' B
J ‘b

ban 540 ﬁ'ﬁ’
= héa chia s

v[vndu abel2

Tai nguyén ti¥ xa [100b]

L EWERTT
lu,p nhdn ;)
C\Mdngb i

Thnn'!

}R}fi{h

nbau X, NS

respwaen B |
mi béatwong g
vidu
bén xuaf trinh

Hé (hong [100]

I }VIUL, Bén so sdnh trung tdm [100a] ,Wlmm ‘
g Bén xuil | P THTT6? lhlukﬁxxu.xlimnh p e
trinh A | . fon by du”,w ........ mdy chi "]1"1‘:"‘;1““’#“ ::g’%,f,?m:,;:ll;t
i vy K ¢ -
; e SSNINE ,_1LL.MC_thL’ xdc thite l xu.xl\lmh (i Xild
. i }( Aq e T ,
. mm) - e ] [ TRORE TR TN 1T Jovesr
'--»ZE n thé _____ - My chii .___/mpnhan lhuﬂu iép ohdn| 1
-~/ udng lau, dicu I\hlcn . md hou Chia 3¢
o “_"""_“‘J na(}:ﬁo' bi mit
{ L :(c-zs:*‘l* 4
el N
107 Y

Q“ﬂé‘)

s wan £ w2 3
Nt & e e RTEHG HeRBELE

[vi du: ahclz'g

Tai nguyén tif xa [100b]

Fig. 1B

-41-

Fig. 1A



25327

200
/
bing ky
= . 202
A

Tao tai khodn

' . 204
W o

Thém bo dir licu
xdc thyc

1 206

Uu tién va quy tdc

Y. £

Cai dit &ng dung

Fig. 2

-42-



25327

Tao 121 khodn

%_ o 304

Thém bd dit lidu
xdc thuc

v 7 306

Uu tién va quy tdc

*Vf (},'-"”" 308

C#u hinh thi€t bi

Fig. 3

-43-



25327

Ti€p nhin tin nhidn § mdy chi

ru &n thong

T T401
~~ Nhén thong tin lién lac thi€t bi tiép nhin

" Nhén thong tin lién lgg%hiél bi xuil trinh
Tim dé phoi chon ma khd¥Wehia sé trong thong tin lién lac
thi€t bi ti€p nhin va thong tin lién lac thi€t bi xudt trinh

404(b)
khong &%

SRR
FUKhong nhan

405
khdi tao tim ki€m biing cdch lién k€t ma bé&n xudt trinh
¢0 trong th(mg tin lién lac thi€t bi xuft trinh va ma khéa
bi mit ¢6 trong thdng tin lién lac thi¢t bi i€p nhin

thuc hién tim ki€m cdc bgg%bi ¢ mdy chi tir ban ghi dich

bat ky c6 md bén xuét trinh gidng trong thong tin lién lac

thi€t bi xuéit trinh va ma khda bi mét gidng trong thdng tin
lién lac thi€t bi i€p nhén

407(b)

Tin nhin dudce Truyén thong vio bdi bén xudt trinh

khong

R

Ahong thu dudc cho phd)
Wxudt trinh phit hgp 2]

cd

’ . 408 . . .
Hoan (4t tim ki€m bing cdch xdc dinh muc lién két v4i
ban ghi dich chita ma bén xuft trinh va ma khoa bi mat
lién quan d&n bo dit licu xdc thuc di dugc ki€m sodt

i

409
cho phé&lay lai cdc dir licu xdc thue da duge
ém sodt d vi tri xdc dinh

[V N
cho phep phat hanh va myén cdc dit liéu xdc thue
d€b dich d€n dugc cho phép




25327

( ..... P )

¥

501
Tudng tac

chuyé&n mi khéa chia s¢

A

502
CAp phép

thu méd khda bi mit

Y

503
Truyén thong

Thong bdo cho mdy chi
clia hé thdng

v

K& thiic )
N

Fig. SA

-45-

M.X“’

Truyén thong tin lién lac
thi€t bi ti€p nhan




25327

¥

501
Tuong téc

A ~ P . P
chuyén ma khda chia s¢

3 . H
H (!) i
H ; §
i chon tham sd tudng i
4-....._..__._‘.: tdc phu :
i gid tri (wong quan voi !
¥ t wiong tdc du tinh §
}
1 i
502 [ R - - t
Cép phép
]
f thu ma khdéa bi mat
i
STOTTTTTT
(ii) ¥
xdc nhin tham s& twong 1
tdc phy !
o B ~ PO R
mi di¢m nit hodc :‘” /
mi bén ti€p nhin ! N
! Trayén thong tin lién lac
i ¥ ‘
e ! thi€t bi ti€p nhén
5()3 “'NYV . p 0
Truyén thdng
A . PR o e e e
Thong bdo cho mdy chu ; (i) J
Tia he 1thd: o !
ctia h¢ thong RN ; !
i nhinphdnhéi
i .
; cho phép xudt ¢
; i
Lot !

A

Ké&t thic

Ly
o

G

-46-



*" i

;
}.dt nhin lham 50 ldng;
; tde phu !

‘gm iri (udng quan vd
, ludng tdc dy tinh

25327

Lay [
bén ‘(u‘n mnh

)‘)
hép
thu md B}OI; bi mét

Truycn %ong
Thong bdo cho mdy chq
cua hé thong

\~Kc\ hii p)

dau

Bt
| S

Tu’dn g ldC
Liy lai ma
bén xuit trinh

602
Ca {) ohép
thu md khda bi mil

ll
Thonklbsz/ic‘)l lﬁo magéﬁﬁ’

clia hé thdng

rKct thiic | )

-47-

—

~ o E7

P —
Aru ¢n thon
tin lién lac

thict bi
L,,\u‘lu lnbnh/

O

; '

«chon thdm s0 m’dng.
tdc phy

—‘ién huu Rcl hgp vd;

5Cdc rn,u,xm,-»
. thyc t\umn o

/in lién lac
thigthi -
/ xualumhw/

xudt trmh g

Love e s

T nhan phdn hm

//l:;ia. n lh()n g ]
i

;

Fig. 6A

Fig. 6B



25327

701(a)
Bén tiép nhin
tin nhin

1

701
Mdy cht h¢ thong

; %ﬁ?ﬁt‘-ﬂl %ng(aé% i

701(b)

: D—\q Bén tuong

quan gl

701

(xdc dinh)
ma bén xudt trinh

~(cho phép)

:ma khéa bi mit

703

1(vi tri)

Cic dit lidu x4c thyc k&t ndi

dodedkedoke ok

-48-

bén xudl trinh A XXXXXXXXXXXXXXXXX. . .
bén xuft trinh Z Ardkdorick htep: 7/ XKXXXXXKKXX. . .
Fig. 7




5

Fig. 7A |

bén xut tinh A

nd bén xudl trin edl e bkt

FRRERXINCCIORTENX

bén xudl iinh F
ben xudt trinh C - o _
bén Xudt rinh H . swveme v v

LRI 3]

TR ORRXZORRXANEY

EXXXROX D FLLE

*hén xudt tinh B S

25327

md bén xudl tr‘mﬁ{' mi bbb

CiedEGeu e e et

29It L, TEBRSERNTL.

5T

i

P KRB OGS 10K
LEBIdARN4, L
v

| IR

i ..

uGhRIS Sy L L

o el

* penxudnh AT
bén ) ok F
henvudtiinh C

"bén it trich H

Persedan

retver

‘

“ben XAt BT e

ST fol

PUSTERE

Cepd TRy LELLREGa I, e L.

HISTS AR

bé xut trish A

bénxult rina C
bén xuit rieh H

B BT S

-49-

(XSRS N

¢ bén Xllé} inh F o,
oo

EXREXYACRY .

LBULhRGaIY. L

verese

VYA

R IV

Fig. 7

Fig. 7B



(1 - n)

25327

801
(Xéc dinh)
Mi bén
xuit trinh

802
(Pich)

cia thidt bi
1i€p nhéin

- Piém nit k&t hgp

bén xudt (rinh M

KXCOXKXXX. L.

bén xudit trinh X | XXXXKKRXXX. .
bén xuit trinh W | XKOOOXXRXX, .

bén xudt trinh K

XXXXXXXAXX, . .

701 702 | 703

(Xdc dinh) | (chophép) | (viud)

M3 bén Mi khéa |Cgc dir lidu
Xuét trinh bimit  Ixgc thue k&t ndi

* |bén xudl trinh A | FxEsrE XXX . .

bén Xudl trinh F | ##sakais XXXAXKKEXK . . .
bén xudl trinh C | ¥#s#x XXX . .
hin Xufl (rinh H | #rEskdrss LXK,
bén xudt trinh B | %% ddkedok

KAXKXKKKAK .

bhén xudl trinh Z

KXXXXXKRXX .

-50-

(1 - n)



25327

A902(a) ¢ A902(b)
mi khéa bi mat | mi bén xudlt rinh v
a1b2c3 |
TR AS04
55 (e . _ i ti€p nhin e e b L
Bf‘) 1'1,0 : : P p" .| (cdc) tin nhan cdp phép Bg tao
ban tin (cdc) bdn tin ] P bin tin
@ | > e (KT - @
Thiét bi 902 HE THONG Thi€t bi
xuatuinh | oo n lign lac LMAY CHU iép nhan
thi€t bi xuat trinh
: A 904(a) - A 904(b) Vv
M khéa chia s¢ M khoa bio mat
| a1b2c3 ‘
Fig. 9A
[Vi i xdc dinh va Dich cap phép!
&
Cap ph¢p
chac chin
N
_Bo02 { 8901 . Bgoa
xkeowu| . [HETHONG CAP pittp
didy khién | [§ = |==>MAY CHU =) [§ =|==>| Thié} bi
n;]ayv chu o B) “B803 diu cudi mang
mé?"lc(hﬁ doc truy hdi lru);é‘n thhong doc gidi phéng 1}?1%3%1
xdc thuc | xacthue | ti€p nhin

Fig. 9B

-51-




25327

-52-

& N ==, ( '
&h D =——] E ==
1002 1003 1001 1005 1004
L J _ 1010
1011
1013 - . 1012
) 1814
1015 -
- 1018
107 N
1018 _ 1019 -
1 1020
l 1621
e 1022
(e w22
[e—] 1024
1025
1026
finish | (ga7 N
g 1027
w0ze
b = __'9_29 ----- b a4 b o s e o am ]
Fig. 10




