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(57) Sang ché dé xuat phuong phap xac thuc gitra thiét bi (vi dy, thiét bj khach hoic thlet
bi dau cubi truy nhap) va thuc thé mang. Thiét bi luu trit thao lap duoc co thé duoc két ndi
vé6i thiét bi va luu trit khoa danh cho thué bao duoc dung dé xac thuc thué bao. Thiét bi luu
trit an toan cé thé dugc két ndi véi thiét bi va luu trir khoa danh cho thiét bi duoc dung dé
xéc thuc thiét bi. Thi tuc xac thuc thué bao ¢ thé duoc thuc hién giita thiét bi va thuc thé
mang. Thu tuc xac thuc thiét bi cling co thé dugc thuc hién gifra thiét bi va thuc thé mang.
Kho4 an toan c6 thé duoc tao ra dé két hop xac thuc thué bao va xac thuc thiét bi. Kho4 an
toan nay c6 thé duoc dung dé bao mat thong tin truyén thong giira thiét bi va mang phuc
vu.



202 ALANG Lo
10~ 12
THIET Bl 204 110~ -
MME 55
~ suhseriber_roel_key —— 206
& subreriber_idemnity — 207
= device_rood_bey  —— 208
& device_identity —- 209 310

.
Thidt lip K_ASME 18 i tra dbi
thod thuidn xic thuc vk mmﬁ.‘ﬂmﬂ.r_m_m

« kSl cho K_ASME_D
" -

- device
212 up ey
~

b chwice_challenge
(eI, 5 sdevice_roch ey (drmice, Tomp g3 eseork momcé)

= divice_noned
= dlevice_pes = KDF (device_temp_key, network_nonce, diriee_pande|

14
-
Thileg béo device_respevas
{device_monce, drvice_rex)
18

e e e e e e
o e et o o

216 2
Tink K_ASME D= A A Tich K_ASME D=
KOF (device i K_ASME,
SIS T e
| 21 '
T ra e ichod an todn bd & 5 Tipo ra oz kchod an 10dn b susmg
“HM\HJ?_.-IRHE e iy viko K_ASME
I 20 i
I ~ -
I Ciic thing bio trao &bi due bio mit bing X_ASME_D ]
L -
v T



25153

Linh vue k§ thuit dwec dé cap

Séng ché dé cap dén hé thong truyén thong va, cu thé hon 13, phuong phép va thiét
bi x&c thuc céc thiét bi, nhu nt chuyén tiép vathiét bi truyén thdng gitta may voi may,

dung trong hé thdng truyén thong ndi day va/hodc khong day.
Tinh trang k§ thuét ciia sing ché

| Mang khéng day hién dai c6 thé c6 cac nut chuyén tiép va/hodc cac thiét bi dau
cudi truy nhdp, dudi day goi chung 1a thiét bi. D& thuc hién ding chirc ning thi thiét bi
nay thuong dugc cung cdp/tao cdu hinh c6 ching nhén an toan hoat dong va thué bao
trude khi thiét bi duoc dua vao hoat dong. Ching nhén an toan thué bao ¢o thé dugc
dung dé, vi du, xac thuc thiét bi trude khi cho phép truy nhédp hodc cung cép dich vu~
khong day va, trong mdt s6 trudng hop, ching nhéan an toan thué bao c6 thé duoc luu trfr
trong modun két ndi khong théo 1ap dugc véi thiét bi chii ciia né. Co nguy co xay ra
truong hop chitng nhan an toan thué bao cé thé bi g& ra khoi thiét bi d4 dugce xac thuc va
lap vao thiét bj khong duoc phep Déi voi niit chuyén tiép, cach 1am nay c6 thé tao cho
nut chuyén tiép khéng duorc phép lén-lut trUyén yéu Qﬁu'tiuy'nhéip; vi du, gitta nﬁt truy
nhép va mot hodc nhiéu thiét bi dau cudi trilviy’ nhép va/hodc truy nhép tu do vao céac dich
vu trén mangv.ﬁN;f‘;uy co hodc diém yéu nay ciing xudt hién & cac thiét bi truyén thong
gitta may voi may (M2M: Machine-to-Machine), trong d6 chirng nhan thué bao hop 1¢
(vi dy, cac thong sb giao thirc thoa thuan xac thuc va khod (4KA: Authentication and Key
Agreement) trong thé mach tich hgp da nang (UICC: Universal Integrated Circuit Card))
théo 1ép dugc & thiét bi M2M c6 thé duoc chuyén sang thiét bi khac dé c6 thé truy nhép
tu do vao mang. Diém yéu lién quan & ddy 1a khong can phai truy nhap vét Iy vao chinh
thiét bi M2M d6. Chi can truy nhap dit lidu (vi du, khoa an toan thu dugc tir thi tuc xac
thuc) théng qua giao dién thiét bi M2M (vi dy, giao dién thiét bi chu véi thé UICC) 1a ¢o

thé truy nhép kho4 an toan va Iy ra dit liéu dugc bao mat bing khod nay.

Vén d& tuong tu x4y ra khi nha didu hanh mubn kiém soét cac thiét bi duoc phép

truy nhap vao mang cuia ho.

Do d6, cin c¢6 bién phap an toan bd sung cho céc thiét bi nhim khic phuc nhiing
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diém y€u va nguy co néu trén va ca nhitng dieém yeu va nguy co khéc.
Bén chat ky thuat cia sang che

Sang ché dé xuit phuong phap va thiét bi bao mat cho thiét bi bing cach két hop

xé4c thue thué bao va xac thuc thiét bi dé tao ra khod an toan.

Theo khia canh thir nhét, sing ché dé xuét phwong phap xac thuc hoat dong trong
thiét bi dé két hop xéac thuc thué bao va xac thuc thiét bi. Thiét bi c6 thé bt diu bang
céch truyén yéu cau két nbi dén thyc thé mang, yéu cdu két ndi nay co6 thong tin chi bao
vé kha nang xéc thuc thiét bi cla thiét bj. Thiét bi c6 thé thuc hién thu tuc x4c thuc thué
bao véi thuc thé mang. Vi du, thi tuc xac thuc thué bao c6 thé dua vao sy trao ddi thoa
thuan xac thuc va khod gitta thiét bi va thuc thé mang. Thiét bi cling c6 thé thyc hién thu
tuc x4c thuc thiét bj voi thuc thé mang. Vi dy, thu tuc xac thuc thiét bi co thé dua vao su

trao dbi hoi-dap gitra thiét bj va thuc thé mang.

Kho4 an toan c6 thé duoc tao ra dé két hop xéc thuc thué bao va xéc thuc thiét bi.
Kho4 an toan cé thé dugc tao ra dudi dang ham s6 cua it nhét 1 khoa thr nhét thu dugc
tir thu tuc x4c thue thué bao va khoa thir hai thu dwgc tir tht tuc xé4c thuc thiét bj. Ngoai
ra, khoé an toan ciing co thé 1a ham s cua sd hién tai (nonce) cua mang va sb hién tai
cta thit bi. Sau d6, khoa an toan nay c6 thé dugc ding dé bao mat thong tin truyén
thong gitta thiét bi va mang phuc vu. Luu y réng, kho4 an toan c6 thé dugc tao ra riéng
biét béng thiét bj va thuc thé mang, vi vay khod an toan khéng dugc truyén trén mang vo

tuyén.

Theo mdt phuong an thuc hién, thi tuc x4c thuc thué bao co thé duogc thuc hién
bing may chu x4c thyc thir nhat 13 mot phin cia thuc thé mang, trong khi thi tuc xac
thue thiét bi c6 thé dugc thuc hién béng may chu xac thuc thir hai 1a mdt phﬁn cua thuc

thé mang.

Theo mdt phuong &n lam vi duy, thd tuc xac thuc thiét bi c¢6 thé duge thuc hién
bang cach sir dung khoa bi mat ding chung dé ma hod/giai ma mét s6 thong tin trao doi
gifta thiét bi va thuc thé mang. Theo phuong én khac lam vi du, thu tuc xac thuc thiét bi
¢6 thé duge thuc hién bing cach: (a) thu dit liéu tir thue thé mang, dit liéu nay duoc ma
ho4 bang khoa cong cong cia thiét bi; (b) sit dung kho4 riéng tuong tng dé giai ma dit

lidu da ma ho4; va/hodic (c) sau d6 chimg minh cho thuc thé mang thiy 14 thiét bi da biét
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dir liéu nay.
Theo mdt khia canh, thi tuc x4c thuc thiét bi c6 thé dwoc bio méat bang it nhét

mot khod dugc tao ra khi xac thuc thué bao.

Theo céc phuong an thuc hién, thi tuc xac thuc thué bao va thi tuc xac thuc thiét
bi c6 thé dugc thuc hién ddng thoi trong qué trinh trao dbi thong bao két hop hodc tha
tuc x4c thuc thué bao c6 thé duge thuc hién trong qué trinh trao dbi thong tin an toan

tach biét va trudce khi xé4c thuc thiét bi.

Theo mot phuong 4n, khoa danh cho thué bao cé thé dugc tao ra trén thiét bi nhu
1a mot phén cua thoa thuén dich vy, trong d6 khoa danh cho thué€ bao dugc dung dé xac
thuc thué bao. Twong ty, khoa danh cho thiét bi c6 thé duoc tao ra trén thiét bi trong qua

trinh san xudt thiét bi, trong d6 khoa danh cho thiét bi dugc ding dé xac thuc thiét bi.

Theo mdt phuong an thuc hién, thiét bi c6 thé 1a nut chuyén tiép doéng vai tro 1a
thiét bi dau cudi truy nhap dbi vé6i thue thé mang va dong vai tro 13 thiét bi mang ddi véi
mdt hodic nhidu thiét bi ddu cubi truy nhap. Theo phuong 4n thyuc hién khéc, thiét bi c6

thé 1 thiét bi dau cubi truy nhap.

Theo mot phwong 4n 1am vi du, thiét bj c6 thé c6 giao dién truyén théng két ndi
voi mach xu ly. Mach xt ly ¢6 thé duoc lam thich ung dé: (a) thuc hién thu tuc xé4c thuc
thué bao véi thuc thé mang; (b) thuc hién thu tuc xac thuc thiét bi cho thiét bi véi thuc
thé mang; (c) tao ra khod an toan két hop x4c thuc thué bao va xac thuc thiét bi; va/hoic
(d) str dung khod an toan nay dé bao mat thong tin truyén thong giita thiét bj va mang

phuc vu.

Theo phuong 4n khac 1am vi du, sang ché dé xut vat ghi doc duoc bing bd xir ly
dé luu trt cac 1énh hoat dong trén thiét bi. Khi dugc thi hanh béng bd x1r ly, céc 1énh nay
c¢6 thé ra 1énh cho bd xtt Iy: (a) thuc hién thu tuc x4ac thuc thué bao vdi thuc thé mang;
(b) thuc hién thu tuc x4c thyc thiét bj cho thiét bi vé6i thuc thé mang; (c) tao ra khod an
toan két hop xac thuc thué bao va xéc thuc thiét bi; va/hoic (d) st dung khoé an toan nay

@& bao mat thong tin truyén thong gitra thiét bi va mang phuc vu.

Theo khia canh khac, sang ché dé xuit phuong phap xéac thuc hoat dong trong

thuc thé mang. Thuc thé mang co thé thu yéu cau két ndi tir thiét bi, yéu cau két ndi nay
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c6 thong tin chi bao vé kha ning x4c thuc thiét bj cta thiét bi. Thyuc thé mang c6 thé thuc
hién thd tuc x4c thyc thué bao véi thiét bi. Tuong tu, thuc thé mang c6 thé thuc hién thu
tuc x4c thuc thiét bi cho thiét bi. Khoa an toan c6 thé dugc tao ra bang thuc thé mang dé
Kkét hop x4c thuc thué bao va xéac thuc thiét bi. Sau d6, khoa an toan nay co thé duoc
dung dé bao mat théng tin truyén thong gitta thuc thé mang va thiét bi. Luu y rang, dé
khong phai truyén kho4 an toan trén mang vo tuyén, thi khod an toan c6 thé dugc tao ra

riéng biét bang thiét bi va thuc thé mang.

Theo mot phuwong 4n lam vi du, tha tuc xac thuc thué bao c6 thé dua vao su trao
d6i thoa thuén xac thuc va khoa gita thuc thé mang va thiét bi. Thi tuc x4c thyc thiét bi

c6 thé dua vao su trao dbi héi-dép giita thuc thé mang va thiét bi.

Theo mdt phuong 4n thuc hién, thi tuc xé4c thye thiét bi c6 thé bao gém cac budc:
(a) thu chiing nhan tir thiét bi; va (b) kiém tra ching nhn di kém véi thiét bj chua bi thu
hdi.

Theo mot phwong 4n thuc hién, dé tranh bj dénh cip thong tin trong lic xac thuc
thiét bi, thu tuc xac thuc thiét bi c6 thé duoc bao mat béng it nhit mot khoa duoc tao ra

trong thu tuc xac thuc thué bao truée do.

Theo cic phuong 4n 1am vi du, thu tuc xac thuc thué bao va thi tuc xac thuc thiét
bi c6 thé dugc thuc hién ddng thoi trong qué trinh trao ddi théng bao két hop hodc thu
tuc x4c thuc thué bao dugc thuc hién trong qua trinh trao dbi thong tin an toan tach biét

va trude khi xac thuc thiét bi.

Theo phuong an khac lam vi du, khoa an toan ¢6 thé duoc tao ra duéi dang ham
s6 clia it nhét 13 khod thi nhét thu duoc tir thi tuc xac thuc thué bao va khod th hai thu

duoc tir thi tuc x4c thuc thiét bi.

Theo mdt phuong an thuc hié€n, thuc thé mang co thé thu dugc khoa danh cho
thué bao nhu 1a mot phén cua thoa thuén dich vu, khod danh cho thué bao dugc dung dé
xéc thue thué bao. Tuong tu, thuc thé mang c6 thé thu dugc khoa danh cho thiét bj cua

thiét bi, khoa danh cho thiét bi dugc ding dé x4c thuc thiét bi.

Theo mdt phuong 4n thuc hién, thuc thé mang c6 thé c6 giao dién truyén thong

két ndi v6i mach xu ly. Mach xtr Iy ¢6 thé dugc 1am thich ung dé: (a) thuc hién thu tuc
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xac thuc thué bao véi thiét bi; (b) thuc hién thi tuc x4c thuc thiét bi cho thiét bi; () tao
ra khod an toan két hop xac thuc thué bao va x4c thyc thiét bi; va/hodc (d) st dung khoé

an toan nay dé bao mat thong tin truyén thong giita thuc thé mang va thiét bi.

Theo mot phuong an thyc hién, sang ché @& xuit vat ghi doc dugc béng bd xtr ly
dé luu trit cac 1€nh hoat ddng trén thuc thé mang. Khi dugce thi hanh béng bd xur ly, cac
1énh nay c6 thé ra 1énh cho bd xit ly: (a) thwe hién thu tuc x4c thyc thué bao véi thiét bi;
(b) thuc hién thu tuc xac thuc thiét bi cho thiét bi; (c) tao ra khod an toan két hop xac
thuc thué bao va xac thuc thiét bi; va/hodc (d) st dung kho4 an toan nay dé bao mat

thong tin truyén thong gitta thuc thé mang va thiét bi.
M0 ta vin tit cac hinh vé

Fig.1 12 so d khéi thé hién hé théng truyén thong khéng day trong d6 nhiéu loai

thiét bi khong day khac nhau c6 thé dugc xac thuc béng mang 16i dé nhéan dugc dich vu.
Fig.2 thé hién giai phap chung d& két hop xéc thuc thiét bj va x4c thuc thué bao.

Fig.3 (gdm Fig.3A va Fig.3B) thé hién vi du vé& cach thic c6 thé stra dbi chu tric

phan cip khod dua vao thi tuc x4c thuc thué bao dé bd sung thil tuc xéc thye thiét bi.

Fig.4 thé hién clu trac giao thirc 1am vi du c6 thé duoc st dung trén thiét bi hoat

dong trong mang chuyén mach goi.

Fig.5 1 so d6 khdi thé hién hé théng mang trong d6 ¢ thé tao ra khoa xac thuc

va/hodc khod an toan thé hién trén Fig.3 va Fig.4.

Fig.6 1a so d6 khdi thé hién cac by phan duoc chon trong thiét bj khong day ¢ thé

duoc lam thich tmg dé két hop xéc thuc thué bao va xéc thuc thiét bi.

Fig.7 13 luu d6 thé hién vi du vé phuong phap xac thuc hoat dong trong thiét bi

khong day dé tao ra khoa an toan két hop xéac thuc thué bao va xac thuc thiét bi.

Fig.8 1a so dd khéi thé hién cac bd phan dugc chon trong thuc thé mang co thé

dugc 1am thich tng dé két hop xac thuc thué bao va xac thuc thiét bi.

Fig.9 1a luu db thé hién vi du vé phwong phéap xac thuc hoat dong trong thuc thé

mang dé tao ra khoa an toan két hop xéac thuc thué bao va xac thuc thiét bi.

Fig.10 thé hién phuong phép thir nhit 1am vi du dé tao ra khoa an toan bang cach
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két hop xéc thyc thué bao va xéac thyuc thiét bi.

Fig.11 thé hién phuong phap thtr hai lam vi du dé tao ra kho4 an toan bing cach

két hop x4c thuc thué bao va xéac thyc thiét bi.

Fig.12 thé hién phuong phap thir ba 1am vi du d& tao ra khoa an toan bing cach
két hop xac thyuce thu€ bao va xac thuc thiét bi.
MG ta chi tiét sang ché

Trong phan mo ta dudi ddy, nhitng chi tiét cu thé dugc dua ra dé gitp ngudi doc
hiéu 18 cic phwong 4n thuc hién dugc mo ta trong sang ché. Tuy nhién, ngudi c6 hidu
biét trung binh v& linh vuc k§ thuat nay s& hiéu rang c6 thé thuc hién nhiéu phuong an
khéc nhau ma khong can phai c6 nhitng chi tiét cu thé d6. Vi du, cac mach xir 1y c6 thé
duoc thé hién duéi dang so d6 khdi dé tranh 1am rdi sang ché vi nhimng chi tiét khong can
thiét. Trong céc trudng hop khac, mach xtr 1y, cdu tric va k§ thudt da biét c6 thé khong

duoc thé hién chi tiét dé tranh 1am rbi phuong an thuc hién duoc mo ta trong sang ché.

Cum tr “lam vi du” dugc st dung trong ban moé ta nay dé chi viéc “dung lam
mau, 1am vi dy, hodc minh hoa”. Mot phuong 4n thuc hién ho#ic phwong 4n bét ky néu
trong ban mé ta nay dudi dang “lam vi dy” thi khéng nhét thiét phuong 4n thyuc hién
hodc phuwong 4n d6 phai dugc coi 14 s& duge wu tién hodc ¢6 wu diém hon so v6i phuong
an thuc hién hodc phuong &n khac. Tuong tu, thuédt ngit “cadc phuong 4n” khong c6 nghia
ring tit ci cidc phwong an déu phai c6 ddu hiéu, wu diém hodc ché d6 hoat dong nhu
dugc mo ta.

M6 ta khai quat

Sang ché dé& xudt phuong phap xéac thuc gitta thiét bi (vi du, thiét bi khach hoic
thiét bi ddu cudi truy nhép) va thuc thé mang. Thiét bi luu trit thao lép duoc ¢ thé duge
két ndi v6i thiét bi va luu trir khoa danh cho thué bao duge ding dé xac thyuc thué bao.
Thiét b luu trit an toan c6 thé duge két ndi vé6i thiét bi va luu trit khoa danh cho thiét bi
duge ding dé xéac thuc thiét bi. Tha tuc xéac thuc thué bao c6 thé dugc thuc hién gitta
thiét bj va thuc thé mang. Thu tuc x4c thuc thiét bi cling c¢6 thé dugc thuc hién gitta thiét
bi va thuc thé mang. Khod an toan c6 thé dugc tao ra dé két hop xac thuc thué bao va xéac

thue thiét bi. Co nghia 1a, kho4, dit liéu va/hodc thong tin tir thu tuc x4c thuc thué bao va
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khoa, dit liéu va/hogic thong tin tir thu tuc xac thuc thiét bi c6 thé dugc két hop dé tao ra
kho4 an toan (két hop). Khoa an toan nay c6 thé duoc ding dé bao mét thong tin truyén

thong giita thiét bj va mang phuc vu.
MGoi truong mang lam vi du

Fig.1 1 so dd khdi thé hién hé théng truyén thong khong déy trong d6 nhiéu loai
thiét bi khong day khac nhau cé thé dugc xac thuc béng mang 151 dé nhan dugc dich vu.
Heé théng truyén thong khong diy nay c6 thé 13, vi du, mang tuong thich hodc mang tuan
théo tiéu chudn hé théng vién thong di dong da niang (UMTS: Universal Mobile
Telecommunications System) hodc mang twong thich véi hé thdng vién thong di dong
toan cau (GSM: Global System for Mobile communication). Mic di mot s6 vi du dugc
md ta trong sang ché c6 thé dé cip dén mang theo cong nghé phat trién dai han (LTE:
Long Term Evolution), nhung céc ddu hiéu néu trong sang ché ciing c¢6 thé duoc ap dung

cho cac mang khéc.

H¢ théng c6 thé c6 mdt hodc nhiéu thiét bi 101, nhu thiét bi ddu cudi truy nhap
103/104 va nit chuyén tiép 102, cac thiét bi nay truyén théng v6i nut truy nhap 106. Nut
chuyén tiép 102 c6 thé tao diéu kién thuan loi dé truyén tin hiéu khong day giita mang
truyén thong khéng day 106/108 va mot hodc nhiéu thiét bi diu cudi truy nhap 104. Hé
thdng truyén théng khong day (vi du, mang theo céng nghé phat trién dai han (LTE),
mang LTE-cai tién, v.v.) ¢6 thé c6 mang 15i 108 va mdt hodc nhiéu nit truy nhap 106.
Nut truy nhap 106 c¢6 thé dugc két ndi voi mang 161 108 thong qua lién két hanh trinh
nguoc (vi dy, lién két ndi ddy). Mang 151 108 c6 thé bao gdm, vi du, thuc thé quéan ly di
dong (MME: Mobile Management Entity) 110, may chd thué bao thuong trt (HSS: Home

Subscriber Server) 112 va/hodc cc thanh phan khac.

Theo mét phuong an lam vi du, thuc thé quan ly di dong (MME) 110 c6 thé c6
nhi€ém vu kich hoat/khtr kich hoat kénh van chuyén cho thiét bi 101, nut chuyén tiép 102,
va/hodc thiét bi dau cubi truy nhap 103/104 (dudi day goi chung 12 “thiét bi”) va hd trg
cho thi tuc xdc thuc bing cach twong tac véi may cha thué bao thuong tra (HSS) 112.
Thuyc thé MME 110 cling c6 thé tao ra va/hoic phén dinh ky hi¢u nhén dang tam thoi cho
céc thiét bi (vi dy, thiét bi 101, nut chuyén tiép 102, thiét bi dau cudi truy nhap 103/104,

v.v.). Thuc thé nay c6 thé kiém tra quyén dugc phép luu tra cta thiét bi (vi du, thu nhan
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dich vu tir, két ndi voi, thiét 1ap lién két truyén thong v6i) trong mang cong cong mit dat
di dong (PLMN: Public Land Mobile Network) ctia nha cung cip dich vu va c6 thé ap dat
cac didu kién han ché chuyén ving d6i véi thiét bi. Thuc thé8 MME 110 c6 thé 13 diém
két thuc trong mang dé ma hoa/béo vé tinh nguyén ven cho tin hi¢u béo hi¢u tﬁng khong
truy nhdp (NAS: Non Access Stratum) va thuc hién chitc ndng quan ly khod an toan.
Thuc thé MME 110 ciing ¢6 thé thuc hién thi tuc giam sat va/hogic nhén tin (k& ca truyén
lai) @i véi cac thiét bj két ndi véi mang 15 108.

M4y chu thué bao thudng trii (HSS) 112 14 co s dit lidu thué bao chinh dé hd trg
cac thuc thé mang quan 1y cac thiét bj trén thyc té. Co s& dit lidu nay c6 thé chira thong
tin lién quan dén thué bao (cac profin thué bao), hd trg thuc hién thi tuc xé4c thuc va cap
phép cho thué bao, va c6 thé cung cép thong tin vé vi tri ciia thué bao. M4y chu thué bao
thuong tru twong ty nhu by dang ky vi tri thuong trd (HLR: Home Location Register)
trong hé théng GSM va trung tAm xac thuc (4uC: Authentication Centre). Bd ding ky vi
trf thuong tri (HLR) c¢6 thé 1a co sé dit liéu chira thong tin chi tiét ciia mdi thué bao dugc
phép str dung mang 16i. HLR c6 thé hd trg AuC trong viéc xéc thyc cac thué bao (tuc 1a,

sir dung céc thiét bi ddu cudi ngudi ding).

Nut chuyén tiép 102 c¢6 thé dugc 1am thich tmg dé khuéch dai va/hosic chuyén tiép
tin hiéu gifta thiét bi ddu cubi truy nhap 104 va nut truy nhap 106. Thong thudng, nut
chuyén tiép 102 c6 thé dong vai trd 14 nut truy nhap (AN: Access Node) dbi véi thiét bi
dAu cubi truy nhap 104 va c6 thé déng vai trd 1a thiét bi ddu cudi truy nhap (AT: Access
Terminal) d6i v6i nut truy nhap 106. Vi dy, nat chuyén tiép 102 c6 thé c6 giao dién thiét
bi dau cﬁéi truy nhdp 105 dé truyén théng véi nut truy nhap 106 va c6 thé con co giao
dién nit truy nhap 107 dé truyén thong voi thiét bi dau cudi truy nhap 104. C6 nghia 1a,
giao dién thiét bi diu cudi truy nhap 105 c6 thé lam cho nut chuyén tiép tro thanh thiét bi
du cudi truy nhap dbi véi nut truy nhap 106. Tuong tu, giao dién nit truy nhap 107 c6
th8 1am cho nit chuyén tiép 102 trd thanh nat truy nhap dbi véi thiét bi dau cubi truy
nhédp 104. Theo mdt sb phuong &n thuc hién, nut chuyén tiép 102 c¢6 thé chuyén dbi tin
hiéu tir dinh dang thir nhét sang dinh dang thir hai giira giao dién thiét bi diu cudi truy
nhap 105 va giao dién nit truy nhap 107. Nut chuyén tiép 102 c6 thé duge dit & gan bién
cta & d& cho thiét bi ddu cudi truy nhap 104 co thé truyén théng véi nit chuyén tiép 102

thay vi truyén thong truc tiép véi nut truy nhap 106.
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Trong hé théng truyén thong v6 tuyén, 6 1a ving dja Iy phii séng thu phat. Cac 6
c6 thé chdng 14n 1én nhau. Thuong 13 ¢6 mot nut truy nhép duge lién hé véi mdi 6. Pham
vi ctia & duoc xéac dinh boi cac yéu td nhu dai tin sd, mirc cong suit va cac diéu kién
kénh. C4c nut chuyén tiép, nhu nat chuyén tiép 102, ¢6 thé duge ding dé cai thién ving
phti séng bén trong hodc & gin 6, hoic mé rong pham vi phu séng cua 6. Ngoai ra, viée
sir dung nat chuyén tiép 102 c6 thé nang cao ning sut truyén tin hiéu trong 6 vi thiét bi
du cudi truy nhap 104 c¢6 thé truy nhap nit chuyén tiép 102 & toc dd dit liéu cao hon
hodc cong suét truyén thip hon so v6i truong hop thiét bi dau cudi truy nhap 104 truyén
thong tryc tiép voi nit truy nhap 106 trong 6 d6. Viée truyén tin hidu & tbc do dir liéu cao
hon tao ra hiéu sut phd cao hon, va cong suét truyén thip hon c6 l¢i cho thiét bi dau

cudi truy nhap 104 vi, vi du, murc tiéu thu ning lugng pin it hon.

Theo mdt sb phuong an lam vi du, nut chuyén tiép 102 c6 thé dugc thuc hién dudi
dang 12 mot trong ba loai niit chuyén tiép sau day: nit chuyén tiép mot tAng, nut chuyén
tiép hai tng, va/hodc nut chuyén tiép ba tang. Nat chuyén tiép mot tAng chii yéu 1a bo
chuyén tiép c6 thé truyén lai tin hiéu truyén ma khong c6 thay ddi gi khac ngoai khuéch
dai va c6 do tr& nho. Nut chuyén tiép hai ting c6 thé giai ma tin hiéu truyén ma né thu
nhén dugc, ma ho4 lai tin hiéu dd dugc giai ma, va sau do truyén dit liéu da duoc ma hod
lai. Nat chuyén tiép ba ting c6 thé c6 ddy du cac khi ning didu khién tai nguyén vo
tuyén va do d6 c6 thé thuc hién chirc ning tuong tw nhu nit truy nhép. Cac giao thirc
diéu khién tai nguyén vo tuyén ding cho niit chuyén tiép c6 thé gidng nhu cac giao thirc
dung cho nat truy nhép, va nut chuyén tiép c6 thé c6 ky hiéu nhan dang & duy nhét
thudng ding cho nut truy nhap. Nham muc dich cta sang ché, nat chuyén tiép 102 dugc
phan biét v&i nit truy nhap 106 14 vi ntit chuyén tiép 102 c6 thé dua vao su c6 mit cua it
nhit mot nut truy nhap 106 (va 6 lién quan dén nat truy nhap d6) hodc nit chuyén tiép
khac dé truy nhip vao céac thanh phan khac trong hé thdng vién thong (vi du, mang 108).
Cé nghia 1a, nut chuyén tiép 102 c6 thé dong vai tro 1a thiét bi thué bao, thiét bj khach,
hoic thiét b1 dau cubi truy nhép dbi voi mang, do dé nd két ndi véi nuat truy nhép dé
truyén thong trén mang 108. Tuy nhién, d6i v6i thiét bi thué bao, thiét bi ngudi dung,
va/hogc thiét bi diu cudi truy nhap 104 khéc, nut chuyén tiép 102 c6 thé dong vai tro la
thiét bi mang (vi dy, nét truy nhap). Vi vay, niit chuyén tiép 102 c6 thé str dung mét hosic

nhidu giao dién truyén théng dé truyén théng véi nit truy nhap va/hodc mot hay nhiéu
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thiét bi ddu cudi truy nhap/thué bao/ngudi ding. Theo mot phwong an lam vi du, ciing
mot bo truyén/thu (vi duy, trén mdt hodc nhiéu kénh khong day) co thé dugc nat chuyén
tiép 102 sir dung dé truyén théng véi nat truy nhap va/hoic mdt hay nhiéu thiét bi dau
cudi truy nhép ctia n6. Theo phuong an khac 1am vi dy, nit chuyén tiép 102 c6 thé su
dung hai hay nhiu b truyén/thu khac nhau dé truyén thong vé6i nut truy nhap va/hodc

mdt hay nhiéu thiét bi dau cubi truy nhép.

Nhim giam bt viée st dung trai phép thué bao dé truy nhap cic dich vu mang,
thiét bi c6 thé két hop x4c thuc thiét bj voi x4c thuc thué bao. Thu tuc xac thuc thiét bi c6
thé dugc thuc hién cung vo6i, vi du, thu tuc xac thuc truy nhdp AKA (thod thuan xac thuc
va khod) theo tiéu chuén 3GPP dua vao ching nhan (nhu khod subscriber root_key K)
duoc Iuu trit trén thé mach tich hop da nang (UICC) 109, 111, 113 va 116 hodc mdédun
nhin dang thué bao da nang (USIM: Universal Subscriber Identification Module) dugc
két ndi thao lép dugc véi thiét bi. Theo mot sb phuong an, thi tuc xac thuc thiét bi c6 thé
dugc thuc hién trong céc thong béo & ting khong truy nhip (NAS) gidng nhu céc thong
bdo duoc dung dé xac thuc AKA. Theo cach nay, thiét bi (vi dy, nat chuyén tiép 102,
thiét bi ddu cubi truy nhap 103/104, v.v.) c6 thé duoc két hop véi thué bao clia né (tirc 13,
thué bao dich vu v6i mang 15i 108) @ ngan khéng cho ngudi khac st dung ching nhén

thué bao cua no (tic 1a, dbi vé6i dich vu thué bao) trén thiét bi khong dugc phép.

Mot giai phap dbi pho véi nguy co sir dung trai phép ching nhan thué bao la dé
cho thiét bi (vi du, thiét bi 101, nat chuyén tiép 102 hoic thiét bi dau cudi truy nhép
103/104) va the UICC 109 xac thuc 13n nhau (vi duy, sit dung kénh an toan giita thiét bi
chu va thé UICC), nhung c6 thé cdn phai cung cép truée cho thé UICC 109, 111, 113 va
116 va/hodc thiét bi chu (vi du, thiét bj 101, nit chuyén tiép 102 hodc thiét bi dau cudi
truy nhap 103/ 104) théng tin dé thuc hién thi tuc x4c nhan 1in nhau.

Mét giai phap khac 1a c6 thé can phai ding khoa dé truy nhap mang (vi du, cic
khod dugc dung dé bao vé dir lidu luu lugng giira thiét bi va mang) phu thudc vao ca
ching nhan dugc luu trit trén thé UICC 109, 111, 113 va 116 1an chimg nhan dugc luu
trir trén thiét bi (vi dy, thiét bi 101, nut chuyén tiép 102 hodc thiét bi dau cudi truy nhap
103/104). Giai phap nay c6 thé dugce thuc hién biang cach két hop khoa xac thuc AKA

v6i khod xé4c thue thiét bi theo mét cach nao d6. Giai phap nay ciing dugc sir dung trong
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treong hop xac thue s6 nhan dang thiét bi di dong quéc té (IMEI: International Mobile
Equipment Identity) (vi du, sb nhin dang nay c6 thé cho phép nha diéu hanh ngin chan
nhitng thiét bi khéng dugc phép tn cong mang ctia ho). S& di nhu véy 1a vi, nho két hop
(cac) khoa thu dugc tir thu tuc x4c thuec AKA ding dé truy nhap mang véi khoa dung dé
xac thuc thiét bi, nén s& bao dam 1a tit ca cac thong bao tir thiét bi dén mang 108 thuc su
phat di tir thiét bi da dwoc x4c thuc. Gia sir 13, cac khoa két hop (va tit ca nhitng khoa
khac duoc tim ra sau d6 tir khoa két hop) dugc luu trit an toan trén thiét bi (vi du, thiét bi
101, nut chuyén tiép 102 hodc thiét bi diu cubi truy nhap 103/104), viéc két hop khoa
xé4c thue AKA vé6i khod xac thuc thiét bi tao ra do an toan cao hon so véi viéc chi sit
dung mdi co ché dya vao héi/dap dé xac thuc thiét bi. Viéc chi sir dung mdi co ché
hoi/dap dé xac thuc thiét bi chi ching to rang thiét bi c6 mat dé tao ra thong béo tra 1oi

xéc thye, nhung khong c6 nghia ring n6 vin ¢6 mit & thoi diem sau do.

Fig.2 thé hién giai phap chung dé két hop xac thuc thiét bi va xac thyc thué bao.
Thiét bi 202 (vi du, thiét bi 101, nut chuyén tiép 102 hodc thiét bi dau cubi truy nhap
103/104) ¢6 thé dugc cung clp subscriber _root_key 206 va/hodc subscriber_identity 207
ding dé xac thuc thué bao véi mang 18i 108 va/hoic tao ra céc khoa an toan dung dé truy
nhdp dit liéu luu luong ma hod truyén dén thiét bi 202. Khod subscriber_root_key 206 c6
thé duoc lién hé duy nhét v6i subscriber_identity 207. Theo mdt phuong 4n 1am vi du,
subscriber_root_key 206 va/hodc subscriber_identity 207 c6 thé dugc luu trit trén thé
UICC 204 va/hodc thi tuc x4c thuc thué bao c6 thé dugc xir Iy bang thé UICC 204.
Twong tu, thiét bj 202 c¢6 thé dugc cung cap (hoic luu trit) device root_key 208 va/hodc
device_identity 209 ding dé xac thuc thiét bi v6i mang 18i 108. Khoé device root key
208 c6 thé duoc lién hé duy nhat v6i device_identity 209.

Théo mot phwong an 1am vi du, device_identity 209 c6 thé 1a s6 nhan dang thiét bi
di dong quéc té (IMEI) ctia thiét bi 202 (vi duy, thiét bi 101, nut chuyén tiép 102 hoac
thiét bi dau cudi truy nhap 103/104), tuy nhién nhitng dang thirc khac ctia s6 nhan dang
lién hé vé6i thiét bi (vi duy, dia chi phﬁn cung theo tiéu chudn IEEE nhu EUI-48 hoic
EUI-64) ciing c6 thé dugc st dung.

Theo mdt sb phwong 4n thuc hién, device_root_key 208 c6 thé 1a khoa bi mat chi

dung chung cho thiét bi 202 va mang 15i 108 nén khong duoc truyén trén mang vo tuyén.
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Device_identity 209 c6 thé dugc thiét bi 202 truyén dén mang 151 108 dé thu duogc
device_root_key chinh xac s& ding dé xéac thuc thiét bi. Theo cach khac, device root key
208 c6 thé 1a khoa cong cong trong cip khoé cong cong/khod riéng, trong d6 ching nhén
dugc dung dé x4c thuc thiét bi. Vi du, thiét bi co6 thé thu mot sb dir liéu tr mang, trong do
dir liéu ndy dugc ma hoa bang khoa céng cong. Thiét bi c6 thé sir dung khoa riéng clia n6
dé giai ma dit liéu 3 ma hod va sau d6 ching minh cho mang thdy 14 thiét bj da biét dir
lidu nay. Chimg nhan (vi du, device credentials) c6 thé dugc kiém tra bang mang 15i
108. Kho4 riéng di kém cua thiét bi 202 c6 thé dwgc luu trit an toan trén thiét bi 202.
Device_credentials c6 thé ding dé chi ching nhén thiét bi hodc con tré chi dén chimg
nhan thiét bi. Device_credentials c6 thé cho phép thuc thé mang thich hop tao ra théng
bao device_challenge va kiém tra tinh trang thu hdi cua thiét bi 202 (vi du, kiém tra xem
chting nhan nhu khoé riéng hodc khoa ding chung di kém véi thiét bi c6 bi xdm pham
hay khong). Gia sir thém 13, phan an toan cia thiét bi (nhu mai truong tin cdy, viét tit 1a
TrE (Trusted Environment), nhu dugc xac dinh trong ddc tad k¥ thudt 3GPP Technical
Specification 33.320) luu trit cac khoa thiét bj nhay cam, nhu device root _key va/hodc
khod riéng lién quan dén chimg nhan. Ngoai ra, gia st 13, méi truong TrE thuc hién tit ca

cac thao tdc ma hod st dung céc khod nay.

Ban diu, thi tuc x4c thuc thué bao c6 thé tién hanh gitra thiét bi 202 va mang 108.
Vi du, su trao ddi thoa thuan x4c nhan va khod (AKA) 210 gitra thiét bi 202 va mang 108
c6 thé din dén viéc thiét 1ap khoa K _4SME. Su trao d6i AKA 210 ¢6 thé dua vao, vi du,
khod subscriber_root_key 206 va/hoic subscriber_identity 207 dé xéac thuc thué bao lién
quan dén thiét bj 202. Vi dy, thong tin thué bao hoic ching nhan d6 c¢6 thé duoc luu trix

an toan trén thé UICC 204 két ndi thao 1ip duge voi thiét bi chu 202.

Méng 108 ciing c6 thé thuc hién tha tuc xac thuc thiét bi cho thiét bi 202.
Device_identity 209 ¢6 thé dugc thiét bj 202 cung cip cho mang 15i 108 dé mang 15i 108
c6 thé tra ctru hodc thu dugc device_root_key 208 twong tmg chinh x4c. Mang 108 c6 thé
tao ra thong bdo device_challenge 212 va truyén théng bao nay dén thiét bi 202 (vi dy,
dudi dang 14 mot phan cia thong bao NAS thich hop). Dé dap lai, thiét bi 202 tinh
device_response 214 (vi du, dua vao device_challenge va device_root key 208 hodc gia
tri tim dugc tir d6) va gti thong bao ndy nguoc tré lai mang 108. Thiét bi 202 ¢6 thé sir

dung dit liéu trong thong béo device_challenge va device_response dé tinh khoa an toan
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két hop K ASME D 216. Luu ¥ rang, di voi thiét bj 202, khoa an toan két hop
K ASME D 216 c6 thé dugc tao ra truéc hodc sau khi thong bao device_response 214
dugc giri di. Theo mot phuong 4n 1am vi du, khoa an toan két hop K ASME_D c6 thé 1a
khod tuong duong véi khod an toan K ASME dugc xac dinh trong mang truy nhip v6
tuyén miat dit da ning cai tién (E-UTRAN: Evolved Universal Terrestrial Radio Access
Network) theo quy dinh trong ddc tad k¥ thuat 3GPP Technical Specification 33.401,
ngoai trir viéc khod K ASME D duoc két hop voi device_identity 209 va véi khod thu
dugc tir thu tuc xac thuc AKA, nhu khod K ASME. Néu mang 108 thu dugc thong bao
device_response hop 18, thi mang 108 ciing tinh kho4 an toan két hop K ASME_D 218.

Viéc tinh device _challenge 212, device_response 214 va khoa an toan két hop
K _ASME_D c6 thé dugc thuc hién nhu sau. Device_challenge 212 ¢6 thé duoc tinh theo

cong thirc:
device_challenge = eKSI, [E_device _root_key(device_temp_key)], network_nonce

trong d6 eKSI 1a ky hiéu nhan dang tdp hop khoa cai tién/mé rong s& duoc lién hé véi
khod K ASME D, [..] 1 tham s tuy chon, E_k (dit liéu) c6 nghia 13 dit liéu dugc ma hod
bang khoa k, va network_nonce 13 sb ngu nhién c6 d6 dai thich hop (vi du, 128-bit)
duoc chon bing mang. Thuét todn ma hoa c6 thé 1a thuat toan khong ddi xing (trong
trudng hop device_root_key 12 khoé cong cong lién quan dén ching nhan thiét bi) hodc
1a thuit toan ddi xung (trong trudng hop device root key 13 khod dung chung).
Device_temp key co thé 1a khoa thu dugc hodc duge tao ra nhu 13 mot phén cua thu tuc
xéc thyc thiét bi. Theo mdt phuong 4n 1am vi du, device_temp key cé thé duge chon (vi
du, ngiu nhién) béng mang 108, dugc truyén dén thiét bi 202 & dang ma hod, va c6 do

dai thich hop (vi du, gia tri 256-bit hodc 128-bit).

Thiét bi 202 va mang 108 déu c6 thé duy tri khoé device temp_key giita nhing
1an truy nhap mang vi muc dich t8i vu hoa. Néu khong phai nhu vay, thi tham sb thir hai
([E_device_root _key (device_temp_key)]) trong device_challenge 212 khong con 1a tham

s6 tuy chon nita.
Device_response 214 ¢6 thé dugc tinh theo cong thirc:

device_response = device_nonce, device_res,
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trong d6 device nonce 1 sb ngau nhién c6 do dai thich hop (vi du, 128-bit) duge chon

bang thiét b, va
device_res = KDF (device_temp _key, network_nonce, device _nonce)
trong d6 KDF 13 ham mi hod phi hop dé tao ra thong béo tra 10 device_res.

Vi trude d6 da thu duge khod xac thue K ASME (vi du, 12 mot ph?m cla su trao
d6i AKA 210), nén viéc tinh khod an toan két hop K ASME D 216 va 218 (tic 13, két

hop xac thuc thiét bj va x4c thuc thué bao), c6 thé dugc thuc hién nhu sau:
K ASME D = KDF (device_temp_key, K ASME, network_nonce, device_nonce)

trong d6 K_ASME c6 thé 1 khoa hoic gié tri thu dugc khi x4c thuc thué bao gitta thiét bi
va mang (theo sy trao d6i xac thuc AKA 210). Theo m{t phuong &n lam vi du, khoa
K ASME cé thé 1a khoa d3 duoc tao ra trude d6 va/hoic duoc sir dung gifia thiét bi 202
va mang 108. Theo cach khac, néu thu tuc x4c thuc thiét bj 212 va 214 dang duoc thuc
hién bang cach str dung cic thong bdo NAS giéng nhu céc thong bao NAS ding cho tha
tuc xéac thuc AKA 210, thi khod K ASME c6 thé duoc tao méi hoic duoc tao ra ddng
thoi. Tuong tu, device temp key co thé 13 kho4 hoic gia tri thu duogc khi xac thuc thiét bi
gifra thiét bj 202 va mang 108.

Sau d6, khoa an toan két hop c6 thé dwoc st dung 1am co s& va/hodc lam gbe dé
tinh c4c khod an toan bd sung 217 va 219. Céc khoa an toan bd sung nay c6 thé dung dé

bao mét, vi du, cho thong tin truyén thong & téng NAS va/hoac téng AS.

Kho4 an toan két hop K ASME D, céc tham sb an toan lién quan, va toan bd cac
khod thu duoc tr K ASME D c¢6 thé dugc luu trit an toan trén thiét bi 202 va khong
dwoc luu trit trén thé UICC 204. Khoa an toan két hop K ASME D ¢6 thé dugc dung dé
bao mét cic thong béo trao dbi 220 gitra thiét bj 202 va mang 151 108.

Fig.3 (gdm Fig.3A va Fig.3B) thé hién vi du vé cach thirc c6 thé stra dbi cdu truc
phan cdp khoa dua vao thu tuc x4c thuc thué bao dé bd sung thu tuc xac thyc thiét bi.
Céu tric phan cip khoa c6 thé dwoc sir dung d& thiét 14p cac tham sb an toan (vi du, khoa
an toan) diing dé ma hod/giai ma thong tin truyén thong gitra thiét bi va mang. Trong vi
du nay, tha tuc xac thuc thué bao va thiét bi c6 thé dugc thuc hién giita thiét bi 322 va

thyc thé mang 324. Thiét bi 322 c6 thé 13, vi du, thiét bi ddu cubi truy nhép (AT), thibt b
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ngudi ding (UE), may dién thoai di dong, va/hodic nat chuyén tiép. Thuc thé mang 324
c6 thé 12 mot hodc nhiéu thiét bi mang, nhu thuc thé quan ly di dong (MME) va/hodic
may chu thué bao thudng tru (HSS).

Vi du nay thé hién cAch thirc c6 thé sira dbi clu triic phan cip khoa thir nhit 300
duwa vao xac thuc thué bao dé thu dugc cdu tric phan cip khoa thir hai 300’ dwa vao ca

xé4c thue thué bao 1an x4c thuc thiét bi.

Vi muc dich xé4c thuc thué bao nhu dugc thé hién trong cdu trac phan cip khod
thtr nhét 300, nén thé mach tich hop da nang (UICC trong thiét bi 322) va thuc thé mang
324 (vi dy, thuc thE MME 110, may cha HSS 112 trén Fig.1, hodc thuc thé mang khéc)
c6 thé st dung khod chinh K 302 dé tao ra khod mat ma (CK: Cipher Key) 304 va khoa
nguyén ven (IK: Integrity Key) 306. Sau d6, khod mat ma (CK) 304 va khod nguyén ven
(IK) 306 ¢6 thé duge sir dung cho thiét bi 322 va thyc thé mang 324 nhu 1a mot phan cia
su trao ddi thoa thuan xac thuc va khoa (AKA) dé tao ra khoa thuc thé quan 1y an toan
truy nhdp K ASME 308 (duéi ddy con goi 1a khoa xéc thuc thué bao). Viéc kich hoat an
toan cua thiét bi 202 ¢6 thé duge thyuc hién thong qua thi tuc thoa thuan xac thuc va khoa
(AKA), thu tuc cdu hinh ché do an toan tdng khéng truy nhép (NAS SMC: Non-Access
Stratum Security Mode Configuration) va thii tuc cdu hinh ché d6 an toan ting truy nhap

(AS SMC: Access Stratum Security Mode Configuration).

Trong vi du nay, tha tuc x4c thuc thué bao co thé c6 sy trao d6i AKA 326 dé tao
ra khoa K ASME 308. Sy trao ddi AKA 326 c6 thé c6 thong bao yéu ciu xac thuc thué
bao 340 va théng bao tra 161 xac thuc thué bao 342. Trong vi du nady, thd tuc xac thuc
thué bao dé tao ra khoa K ASME 308 ciing c6 thé tao ra cac khoa lién quan & ting NAS
(vi du, K NAS-enc 305 va K _NAS-int 311) vi/hodc cic khoa & ting AS (vi du,
K_UP-enc 315, K RRC-enc 317 va K_RRC-int 319). Luu ¥y ring, theo mét sé phuong
4n thuc hién, néu nhitng phién ban nay cua cic khoa & ting NAS va cac khoa & ting AS
khong duogc st dung, thi viéc tao ra cac khod do6 co thé duoc thyc hién tir trude trong lic

x4c thuc thué bao.

CAu truc phan cip khoa thir hai 300° thé hién cach thic c6 thé két hop xéac thuc
thiét bi v6i xac thuc thué bao dé tao ra cac khod an toan & téng NAS va téng AS. Cung

lac, trude hodc sau thu tuc xac thuc thué bao (va tao ra khoda K ASME 308 tuong ung
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ctia né), thi tuc x4c thuc thiét bi 328 c6 thé dugc thuc hién dua, it nhit mot phin, vao
khoa gbc danh cho thiét bi. Thu tuc xé4c thuc thiét bi 328 c6 thé ¢6 thong béo yéu clu xac
thuc thiét bi 344 va thong béo tra 101 xé4c thuc thiét bi 346. Theo mot phuong 4n thuc
hién, thi tyc x4 thuc thiét bi 307 c6 thé doc 1ap v6i thit tuc xdc thyc thué bao; chi khi ca
hai thu tuc xac thuc thué bao va thiét bi déu dugc dép tng thi khod an toan két hop
K_ASME D 309 méi duoc tao ra. Theo phwong an thuc hién khac, thi tuc xéc thyuc thiét

bi ¢6 thé duge thuc hién trude thi tuc xé4c thuc thué bao.

Kho4 an toan két hop K ASME_D 309 ¢6 thé dugc dung 1am khod co s& dé tinh,
vi dy, c4c khod NAS (tdng khong truy nhap) 310 va 312 va cac khoa AS (tdng truy nhap)
314, 316, 318 va 320. C6 nghia 13, thiét bj 322 va thuc thé mang 324 c6 thé st dung khoa
K ASME D 309 dé tao ra mot hodc nhiu kho4 an toan.

Céc mang chuyén mach goi ¢6 thé c6 ciu triic gdbm nhiéu tdng giao thirc phéan cip,
trong d6 cac ting giao thirc dudi cung cép dich vu cho céc ting giao thirc trén va mdi
tﬁng c6 trach nhiém thuc hién cic nhi€ém vu khac nhau. Vi duy, Fig.4 thé hién ciu trac
giao thirc 1am vi du c6 thé duoc sir dung trén thiét bi hoat dong trong mang chuyén mach
g6i. Trong vi du nay, cdu tric giao thirc 402 bao gdm ting vat Iy (PHY: Physical) 404,
ting didu khién truy nhép phuong tién (MAC: Media Access Control) 406, ting diéu
khién lién két vo tuyén (RLC: Radio Link Control) 408, ting giao thirc hoi tu dir liéu goi
(PDCP: Packet Data Convergence Protocol) 410, ting didu khién tai nguyén v tuyén
(RRC: Radio Resource Control) 412, ting khong truy nhap (NAS: Non-Access Stratum)
414 va tang tmg dung (4PP: Application) 416.

Céc ting & phia dudi ting NAS 414 thuong dugc goi la ting truy nhap (4S:
Access Stratum) 418. Tang RLC 408 c6 thé ¢6 mot hodc nhiéu kénh 420. Tang RRC 412
c6 thé thuc hién cac ché d6 giam sat khac nhau dbi voi thiét bi ddu cubi truy nhap, ké ca
trang thai két nbi va trang thai r8i. TAng khong truy nhap (NAS) 414 c6 thé duy tri ngit
canh quan 1y di dong ddi véi thiét bi truyén thong, ngit canh dir liéu goéi va/hodc cac dia
chi IP cia né. Luu ¥ rang, céc tang khac c6 thé c6 mit trong céu tric giao thire 402 (vi
dy, & trén, & dudi va/hodc & gitra cac téng dugc thé hién trén hinh v€), nhung dé cho dé&

hiéu, trén hinh vé& khong thé hién c4c ting do.

Trén Fig.4, kénh vo tuyén/phién 422 c6 thé dwoc thiét 1ap, vi du & tAng RRC 412
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va/hogc ting NAS 414. Do d6, ting NAS 414 c6 thé duoc thiét bi 202 va mang 15i 108
sir dung dé tao ra kho4 an toan K_NAS-enc 310 va K _NAS-int 312 thé hién trén Fig.3.
Tuong tu, téng RRC 412 c6 thé duoge thiét bi 202 va nat truy nhép 108 st dung dé tao ra
kho4 an toan & tAng truy nhdp (AS) K_UP-enc 316, K_RRC-enc 318 va K_RRC-int 320.
Mic di khoa an toan K_UP-enc 316, K RRC-enc 318 va K_RRC-int 320 c6 thé duoc
tao ra & ting RRC 312, nhung cic khod nay c6 thé dugc ting PDCP 410 sir dung dé bao
mat cho tin hiéu bao hiéu va/hoic thong tin truyén thong & mit phing ngudi dung/dir
lidu. Vi du, khoa K_UP-enc 316 c6 thé dugc ting PDCP 410 sir dung dé bao mét cho
thong tin truyén thong & mit phang nguoi dung/dit liéu (UP: User Plane), cdn cac khoa
K _RRC-enc 318 va K_RRC-int 320 c6 thé dugc st dung dé bao mat cho tin hidu bdo
hiéu (tirc 13, thong tin diéu khién) & ting PDCP 410.

Dé tim ra cac khod an toan ndy, dung trong cac thuét toAn ma hoa va bao vé tinh
nguyén ven, & ting AS (mit phing ngudi ding va ting RRC) va ting NAS déu yéu ciu
1a s6 nhan dang thuat toan riéng biét phai dugc cung cip dudi dang 1a mét trong sb cac
gi tri ddu vao. O ting AS, cac thuit toan can ding dugc cung cip theo 1énh c4u hinh ché

d6 an toan diéu khién tai nguyén vé6 tuyén (RRC).

Fig.5 1a so dd khéi thé hién hé théng mang trong d6 ¢ thé tao ra khod xac thuc
va/hodc khod an toan thé hién trén Fig.3 va Fig.4. Trong sang ché, thiét bi 322 c6 thé su
dung cAu tric truyén thong c6 céc téng khac nhau (vi du, APP, NAS, RRC, RLC, MAC
va PHY). Mang truy nhap 504 (vi dy, nut truy nhap 106 trén Fig.1) ¢6 thé cung cép dich
vu két nbi khong day cho thiét bi 322 dé thiét bj c6 thé truyén théng véi mang 108. May
chii thué bao thudng tra 506 va thiét bj 322 c6 thé déu biét hodc phai truy nhap khoa gdc
(K) ding dé tao ra hodc thu duoc khoa mat ma (CK) vi/hodc khoa nguyén ven (IK). Sau
do6, thiét bi 322 va/hoic may chu HSS 506 co thé st dung khoa mat ma (CK) va/hodc
khod nguyén ven (IK) dé tao ra khoa thuc thé quéan 1y an toan truy nhiap K ASME. Thu
tuc x4c thuc thiét bi cling cé thé dugc thuc hién va két hop véi hodc dua vao khoa
K _ASME &é tao ra kho an toan két hop K_ASME_D, nhd d6 két hop xac thuc thué bao
va x4c thyc thit bi trong mot khoa. Khi st dung khod K ASME D, thiét bi 322 va thuc
thé quan Iy di dong (MME) 510 c6 thé tao ra cdc khoa K_NAS-enc va K_NAS-int. Thiét
bi 322 va thyc thé MME 510 cling co thé tao ra khoa danh cho mang truy nhép
K_eNB/NH. Nho st dung khod danh cho mang truy nhdp K_eNB/NH, thiét bj 322 va
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mang truy nhap 504 c6 thé tao ra cac khoa K_UP-enc va K RRC-enc va K_RRC-int.

Viéc tao ra céc khod ndy dugc md ta chi tiét trong tai liéu 3GPP STD-T63-33.401
“System Architecture Evolution (SAE): Security Architecture” (goi 1la 3GPP TS 33.401)
Release 8. Luu y ring, mic di cac hinh v& tir Fig.3 dén Fig.5 thé hién moi trudng/ngit
canh cy thé trong d6 viée két hop xac thuc thiéf bi va xac thyc thué bao c6 thé dugce thuc
hién, nhung diéu d6 khong c6 nghia ring sang ché bi giéi han & truong hop nay, sang

ché c6 thé dugc thue hién trong nhiéu loai mang khéc.
Thiét bi khong day lom vi du

Fig.6 13 so d6 khéi thé hién cac bd phan dugc chon trong thiét bj khong day 600
c6 thé dugc 1am thich tng d& két hop xac thuc thué bao va xac thyuc thiét bi. Thiét bi
khong day 600 thuong c¢6 mach xtr 1y 602 két ndi véi médt hodc nhiéu giao dién truyén
thong khong day 604. Vi du, thiét bj khong day 600 c6 thé 1a nut chuyén tiép va/hosic

thiét bi dau cudi truy nhap.

Mach xir 1y 602 c6 thé dugc bd tri dé thu dwoc, xtr Iy va/hodc truyén dit lidu, diéu
khién viéc truy nhdp va luu trit dit liéu, dua ra cac 1énh, va diéu khién cac thao tac can
thiét khac. Mach xur 1y 602 co thé 14 mach c6 cdu hinh dé thuc hién chuong trinh can
thiét dugc cung cip bai phwong tién thich hop theo it nhit mot phwong an. Vi du, mach
xu ly 602 c6 thé duoc thuc hién dudi dang mot hodc nhiéu bo xir ly, bd diéu khién, nhiéu
bd xtr Iy va/hodc ciu triac khac c¢6 cdu hinh dé thi hanh céc 1énh thi hanh dugc bao gom,
vi du, cac Iénh phén mém va/hodc phﬁn sun, va/hoac mach phén cung. Theo cac phuong
an, mach xtr Iy 602 c6 thé 1a bo xt Iy da ndng, bo xt Iy tin hidu s6 (DSP: Digital Signal
Processorv)e mach tich hgp chuyén dung (4SIC: Application Specific Integrated Circuit),
mang cua ‘.lép trinh duoc bang truong (FPGA: Field Programmable Gate Array) hoic
thiét bi logic 1ap trinh dugc khéac, mach logic clra hodc tranzito roi rac, cdc by phan phén
cing ro1 rac, hodc moi dang két hop cda céc loai nay dugce chi dinh dé thuc hién cac
chtrc ning duge mo ta trong sang ché. Bo xir Iy da ning c6 thé 12 bo vi xit 1y, nhung theo
cach khac, bo xtr Iy c6 thé 1a moi bd xtr 1y, bd didu khién, bd vi diéu khién hozc may
trang thai thong thudng. Bo xtt Iy ciing c6 thé duoc thuc hién dudi dang két hop giita cac
thiét bi tinh toan, nhu két hop gitra bd xir Iy DSP va mot bd vi xir 1y, nhidu bd vi xit 1y,

mdt hodc nhiu bd vi xu ly két hop véi 161 DSP, hodc moi cu hinh pht hop khac. Céc vi
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du néu trén vé mach xir 1y 602 chi nhim muc dich minh hoa va cac cdu hinh phu hop

khéc van dugc coi la ndm trong pham vi cila sang ché.

Giao dién truyén théng khong diy 604 c¢6 thé c6 ciu hinh dé tao didu kién truyén
thong khong day cho thiét bi khong day 600. Vi du, giao dién truyén thong 604 c6 thé c6
c4u hinh @& truyén théng théng tin hai chiéu véi cac thiét bj khong day khac, nhu thiét bi
dAu cudi truy nhép, nit truy nhap, nut chuyén tiép khac, v.v.. Giao dién truyén thong 604
c6 thé duge két ndi véi anten (khong duoc thé hién trén hinh v&) va c6 thé c¢6 mach thu
phét khong day, gbm it nhit mot bd truyén va/hodc it nhat mot bd thu (vi du, mot hodc

nhiéu mach truyén/thu) dé truyén théng khong day.

Mach xir 1y 602 c6 thé c6 mddun két hop xac thuc thué bao va xic thuc thiét bi
610. Mbdun két hop xac thuc thué bao va xac thuc thiét bi 610 c6 thé 13 mach va/hoic
chuong trinh dugc lam thich Ung dé thuc hién cac thu tuc xac thuc thué bao sir dung
chirng nhén an toan thué bao (vi dy, khod danh cho thué bao 607 va/hodc ky hiéu nhin
dang thué bao 609 dugc luu trit trén thé mach tich hgp da ning 608), dugc lam thich ing
dé thuc hién (trong mdi trudng tin cdy 606) cac thi tuc xac thuc thiét bi sir dung ching
nhan danh cho thiét bi (vi du, khoé danh cho thiét bj 605 va/hodc ky hiéu nhan dang thiét
bi 611), va két hop cac thi tuc x4c thuc thué bao va xdc thuc thiét bi v6i nhau. Viec “két
hop” nhu véy co thé 13 két hop mot sd két qua thu dwogc tir ca hai thi tuc xdc thuc thué
bao va x4c thuc thiét bi. Vi dy, khod an toan th nhét thu duge tir thi tuc xac thuc thué
bao c6 thé duoc két hop véi khoa an toan thtr hai thu duge tir tha tuc xac thuc thiét bj dé

thu duge khod an toan thu ba (két hop).

Theo mdt sd phuong 4n, thiét bj khong day 600 co6 thé c6 méi trudng tin ciy (TrE)
606. M6i truong tin cdy 606 c6 thé dugc lam thich tng dé dap tmg céc dic ta quy dinh
cho moi truong tin cdy trong tai li¢u 3GPP Specification Detail at TS 33.320. Mo6i trudong
tin cly 606 c6 thé dugc cung cp trude (hodc duge nhing an toan) it nhat mot sd ching
nhan an toan (vi dy, khoa danh cho thiét bi 605 va/hoic ky hiéu nhén dang thiét bi 611).

Vi du, méi trudng tin cdy 606 co thé c¢6 ching nhén lién quan dén viéc x4c thuc thiét bi.

Theo mét sd phuong 4n, thiét bi khong day 600 c6 thé c6 bude xit Iy an toan trong
thé mach tich hop da ning (UICC) 608. Thé UICC 608 c6 thé duoc két nbi thao lap dugc
v6i thiét bi khong day 600. Thé UICC 608 c6 thé dugc cung cép trude ching nhan an
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toan thué bao (vi dy, khod danh cho thué bao 607 va/hoac ky hi¢u nhan dang thué bao
609), nhu chirng nhén thoa thufn x4c thuc va khoa (AKA) ban diu. Theo cach khéc,
bude xir Iy an toan c6 thé duoc thuc hién trong moédun nhin dang thué bao da ning
(USIM).

Theo mdt hodc nhidu d4u hiéu cua thiét bj khong day 600, mach xir Iy 602 c6 thé
dugc lam thich ung dé thuc hién mdi mét hoic tAt ca céc quy trinh, chirc nang, budc
va/hogic thudng trinh lién quan dugc thé hién trén cac hinh vé& tir Fig.2 dén Fig.5, Fig.7,
Fig.10, Fig.11 va Fig.12. Nhu dugc st dung trong sang ché nay, thuat ngit “dugc lam
thich mg” di kém v&i mach xir Iy 602 c6 thé dung d& chi mach xtr ly 602 duoc tao cdu
hinh, dugc st dung, ing dung va/hodc lap trinh dé thuc hién quy trinh, chitc ndng, budc

va/hodc thudng trinh theo cac ddu hiéu dugc md ta trong sang ché.

Fig.7 1a luu d thé hién vi du vé phuong phéap xac thuc hoat dong trong thiét bi
khong day dé tao ra khod an toan két hop xac thuc thué bao va xac thuc thiét bi. Thiét bi
khong déy c6 thé dugc cung cip trude khoa danh cho thiét bj & bude 702. Vi dy, khod
danh cho thiét bi nay c6 thé dugc nhiing vao chip hodc dugc tao ciu hinh trong qué trinh
san xudt thiét bi khong day. Thiét bi khong day ciing c6 thé c6 ky hiéu nhan dang thiét b
di kém v6i khoa danh cho thiét bi. Ngoai ra, thiét bi khong day c6 thé duge cung clp
trude khod danh cho thué bao & budc 704. Vi du, khoa danh cho thué bao nay c6 thé 1a
khoa gbc géan cho thué bao va c6 thé dugc luu tri trong mbdun gin c¢b dinh hodc théo lap
duoc (vi du, UICC hodc USIM) két nbi vai thiét bi khong day. Thiét bi khong day cling
c6 thé co ky hiéu nhan dang thué bao di kém vai khoa danh cho thué bao. Thiét bi khong
day c6 thé thyc hién thu tuc xac thuc thué bao véi thuc thé mang (vi dy, sir dung khoa
danh cho thué bao) & budc 706. Thiét bi khong day nay cé thé ¢, vi du, su trao d6i thoa
thuén xéc. thuc va khoa véi thuc thé mang. Thiét bi khong day cling co thé thuc hién thu
tuc x4c thyuc thiét bi véi thuc thé mang (vi dy, st dung khoa danh cho thiét bi) & budce
708. Thu tuc x4c thuc thué bao va thi tuc x4c thuc thiét bi ¢ thé dugc thuc hién & cung
mot thoi diém hodic & cac thdi diém khac nhau va véi cung mot thuc thé mang hodc véi
cac thuc thé mang khac nhau. Khod an toan (vi du, K ASME D, v.v.) ¢6 thé duoc tao ra
béng thiét bi khong day, khod an toan do két hop x4c thyc thué bao va xac thuc thiét bi &
budc 710. Vi du, theo mot phuong an lam vi dy, dit li€u (vi dy, mdt hodc nhiéu khoa,

ching nhan, ky hiéu nhan dang, v.v., thu dwoc) tir tha tuc xac thuc thiét bi va dit lidu (vi
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du, mot hodc nhiéu khoa, chiing nhén, ky hi€u nhan dang, v.v., thu dugc) tir thu tuc xéac
thuc thué bao c6 thé dugc két hop dé tao ra khoa an toan. Vi du, trén Fig.1, khoa
K ASME thu dugc tr thu tuc xac thuc thué bao 210 va device temp key thu duogc tir thu
tuc xac thuc thiét bi trén Fig.1 c6 thé duogc két hop dé tao ra khoa an toan K ASME D.
Sau d6, kho4 an toan nay c6 thé dugc dung dé bao mat thong tin truyén thong khong day
giita thiét bj khong day va thyc thé mang & budc 712. Vi dy, khoa an toan cé thé dugc
dung dé tao ra cac khoa va/hodc chirng nhan khac (vi du, cédc khoa an toan & tﬁng NAS
va/hoic ting AS) c6 thé ding dé ma hoa/giai ma thong tin truyén thong (vi du, dit liéu va

tin hiéu béo hiéu) gifta thiét bi khong diy va mang.
Thuee thé mang lam vi du

Fig.8 12 so dd khdi thé hién cac bd phén dugc chon trong thuc thé mang 800 co
thé dugc 1am thich ung dé két hop xac thuc thué bao va xéc thuc thiét bi. Thuc thé mang
800 c6 thé c6 mach xir Iy 802 két nbi v6i giao dién truyén thong 804. Mach xir 1y 802
dugc bd tri dé thu dugce, xt ly va/hodc truyén dir liéu, diéu khién viéc truy nhép va luu
trir dit liéu, dua ra céac 18nh, va diéu khién céc thao tac can thiét khac. Mach xu ly 802 co
thé 1a mach c6 cdu hinh dé thuc hién chuong trinh cin thiét dwoc cung cdp boi phuong
tién thich hop theo it nhat mot phuong an. Vi du, mach xur ly 802 ¢6 thé duoc thuc hién
dudi dang mot hodc nhiéu bd xr 1y, bd didu khién, nhidu bd xu ly va/hodc c4u truc khac
c6 cAu hinh dé thi hanh c4c 1énh thi hanh dugc bao gém, vi du, cac 1énh phf?m mém
va/hodic phan sun, va/hodc mach phéan cting. Theo c4c phuong 4n, mach xit 1y 802 c6 thé
12 bd xu 1y da ning, bd xtr Iy tin hidu s& (DSP), mach tich hgp chuyén dung (ASIC),
mang cira l4p trinh duoc biang truong (FPGA) hoic thiét bi logic l4p trinh dwgc khac,
mach logic ctra hodc tranzito roi rac, cac by phan phén cing roi rac, hodc moi dang két
hop ctia cac loai ndy duoc chi dinh dé thuc hién cac chirc ning dwgc md ta trong sang
ché. Bo xir Iy da nang c6 thé 12 bd vi xir Iy, nhung theo cach khéc, bo xir Iy c6 thé 1a moi
bo xt ly, bd diéu khién, bd vi diéu khién hoidc may trang thai thong thuong. Bo xtr ly
cling c6 thé duoc thyc hién dudi dang két hop giita cac thiét bi tinh toan, nhu két hop
gifta bd xir Iy DSP va mdt bd vi xir Iy, nhidu bd vi xt 1y, mot hodc nhidu b vi xtr Iy két
hop v&i 161 DSP, hodic moi cAu hinh phit hop khéc. Cac vi du néu trén vé mach xtr Iy 802
chi nhdm muc dich minh hoa va céc cdu hinh pht hop khac van duoc coi 12 nim trong

pham vi cia sang ché.
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Mach x1r ly 802 c¢6 modun két hop xac thyc thué bao va xac thuc thiét bi 806.
Modun két hop xé4c thuc thué bao va xac thuc thiét bi 806 c¢6 thé 1a mach va/hodc chuong
trinh dwoc lam thich g dé thyc hién cac tha tuc x4c thuc fhué bao dé xac thuc thué bao
dua vao ching nhén an toan thué€ bao (vi du, khod danh cho thué bao va/hodc ky hiéu
nhén dang thué bao), thuc hién cac thu tuc xac thuc thiét bi dé xac thuc thiét bi dwa vao
ching nhan danh cho thiét bj (vi du, khoé danh cho thiét bj va/hodc ky hiéu nh4n dang
thiét bi), va két hop dir lidu (vi du, cac khoa, gid tri, chimg nhan, v.v.) tir cac thil tuc x4c

thuc thiét bi va x4c thuc thué bao dé tao ra kho4 an toan.

Giao dién truyén thong 804 c6 cu hinh dé tao diéu kién cho thuc thé mang 800
truyén thong, truc tiép hodc gian tiép (vi dy, thong qua mdt hodc nhiéu thuc thé mang

khac), voi cac thiét bi khac, nhu nit chuyén tiép va thiét bi ddu cudi truy nhap.

Theo mét hodc nhiéu ddu hiéu cia thuc thé mang 800, mach xir ly 802 c6 thé
dugc lam thich tng dé thuc hién mdi mot hodc tt ca cac quy trinh, chic ndng, budc
va/hogc thudng trinh lién quan dén céc thuc thé mang khac nhau, nhu thuc thé quéan 1y di
dong (MME) 110 va may chu thu€ bao thuong tra (HSS) 112. Ngoai ra, thuc thé mang
800 c6 thé 1a mot thuc thé, hoac két hop hai hay nhiéu thuc thé trong mang. Vi du, nhung
khong chi giéi han & d6, thuc thé mang 800 c6 thé 14 thuc thé quan 1y di dong (MME),
may chd thué bao thudong trt (HSS), méy chu xéc thuc thiét bi, chwa ké dén nhiing loai
khac. Nhu dugc st dung trong sang ché nay, thuat ngit “duoc 1am thich tng” di kém voi
mach xtr Iy 802 c6 thé ding dé chi mach xir Iy 802 dwoc tao ciu hinh, dugc st dung, (ing
dung hodc lap trinh dé thuc hién quy trinh, chitc nang, budc va/hodc thudong trinh theo

cac dau hiéu duwgc mo ta trong sang ché.

Fig.9 1a luu d thé hién vi du v& phwong phép xé4c thuc hoat dong trong thuc thé
mang dé tao ra khod an toan két hop xé4c thuc thué bao va xéac thuc thiét bi. Thuc thé
mang c6 thé thu dwoc khoa danh cho thiét bi cua thiét bi khong ddy & bude 902. Vi du,
khoa danh cho thiét bi nay c¢6 thé duoc nhing vao chip hodc dugc tao cdu hinh trong qua
trinh san xuét thiét bi khéng day va thong tin ny c6 thé dugce luu trit trong co so dit liéu
ma thuc thé mang cé thé truy nhap. Ky hi¢u nhan dang thiét bi co thé duoc lién hé véi
khoa danh cho thiét bi va c6 thé duoc dung dé nhan dang thiét bi va khoa cta no. Ngoai

ra, thuc thé mang co thé thu duogc khoa danh cho thué bao di kém v&i thué bao cua thiét
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bi khong day & budc 904. Vi du, khoa danh cho thué bao nay co thé 1a khoa gbc gan cho
thué bao va c¢6 thé dugc luu trit trong mddun gén ¢ dinh hoic théo lip dugc (vi du,
UICC hodc USIM) két ndi v6i thiét bj khong day. Thuc thé mang c6 thé thuc hién thi
tuc x4c thuc thué bao véi thiét bj khong day (vi du, st dung khoé danh cho thué bao) &
bude 906. Thuc thé mang nay co thé ¢6, vi du, su trao dbi thoa thuan xac thuc va khoa
véi thuc thé mang. Thuc thé mang ciing c6 thé thuc hién tha tuc xdc thuc thiét bi voi
thiét bj khong day (vi du, str dung khod danh cho thiét bi) & budc 908. Thu tuc xé4c thuc
thué bao va thu tuc xé4c thue thiét bi c6 thé dwoc thuc hién & cing mot thoi diém hodc &
cac thoi diém khéc nhau. Khoa an toan (két hop) (vi du, K ASME_D, v.v.) c6 thé duoc
tao ra béng thuc thé mang, kho4 an toan dé Kkét hop xac thyc thu€ bao va xac thuc thiét bi
& bude 910. Vi du, theo mot phuong an lam vi du, dit ligu (vi dy, mot hodc nhiéu khoa,
chiing nhén, ky hiéu nhan dang, v.v., thu dugc) tir thu tuc xac thuc thiét bi va dit lidu (vi
du, K ASME, v.v.) tu thu tuc x4c thuc thué bao ¢6 thé duoc két hop dé tao ra khoda an
toan. Sau do6, khoa an toan nay c¢6 thé duoc ding dé bao mat thong tin truyén thong
khong day gitta thuc thé mang va thiét bi khong day & budc 912. Vi dy, khod an toan ¢
thé duoc dung dé tao ra cac khoa va/hodic chitng nhén khac c6 thé dung dé ma hoé/giai

ma thong tin truyén thong giita thiét bi khéng ddy va mang.
Phurong phdp thie nhat lam vi du d@é xdc thuee thué bao-thiét bi

Fig.10 thé hién phuong phép tht nhit 1am vi du dé tao ra kho4 an toan bing céch
két hop xéac thuc thué bao va xac thuc thiét bi. Trong vi du nay, thiét bi 1002 c6 thé 1a
nat chuyén tiép hodc thiét bi dau cudi truy nhap. O giai doan két ndi, trong d6 thiét bi
1002 c6 thé tim cach két ndi v6i mang khong day (vi du, c6 thuc thé MME 1004 va may
chit HSS 1006), viée d& 16 s6 nhan dang thiét b hogc thong tin lién quan khac cia thiét bj
trén manglvé tuyén ¢6 thé lam anh huéng dén sy an toan (vi dy, véi thiét bi 1002). Do
d6, trong phwong phap nay, thiét bi 1002 khong dé 16 ching nhan thiét bi ctia n6 (vi du,
- ky hiéu nhén dang danh cho thiét bi nhu sd nhan dang thiét bi di dong quéc té (IMEI),
v.v.) trén mang vo tuyén cho t&i khi nhan dugc yéu cdu an toan tir mang dé ngan chin sy

tAn cong thu dong d6i véi ky hiéu nhan dang thiét bi.

Thiét bi c6 thé bit dAu bang cach truyén dén mang yéu cau két ndi 1010 c6 thong

tin chi bdo vé kha ning xéc thuc thiét bi. Khi nhan dwoc yéu cu két ndi 1010, thuc thé
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quan ly di dong (MME) 1004 c6 thé yéu cdu va thu nhén thong tin thué bao va ching
nhédn 1012 (vi dy, lién quan dén tai khoan dya vao thué bao hoac ngudi dung thiét bi
1002) tir may chi thué bao thuong tri (HSS) 1006. Sau do6, thuc thé MME 1004 truyén
yéu ciu xac thuc 1014 ¢ AKA challenge dé thyuc hién tha tuc xéac thuc AKA. Khi nhan
dugc yéu cau xac thuc AKA 1014, thiét bj 1002 truyén thong bao tra 101 xac thuc 1016
c6 AKA_response. Yéu ciu xac thuc AKA 1014 va thong bao tra 101 xac thue AKA 1016
dung dé thuc hién tha tuc x4c thuc thué bao. Cac thu tuc xac thuc AKA nhu vay co thé
tim dugc khod xéc thuc thué bao (vi dy, K ASME) duoc tao ra béng thiét bi 1002 va thuc
thé MME.

Thi tuc xé4c thuc thiét bi c6 thé duge thuc hién & cic giai doan khac nhau trong
qué trinh kich hoat an toan. Trong vi du nay, thu tuc xac thuc thiét bi c6 thé dugc cdng
thém trén cac thong bao an toan & ting NAS. Vi dy, thuc thé MME 1004 c6 thé truyén
1énh cdu hinh ché d6 an toan NAS 1018 c¢6 yéu cdu ky hiéu nhan dang thiét bi (vi du, yéu
cdu phién ban phin mém IMEI (IMEISV: IMEI Software Version) va/hodc yéu ciu
device_credentials). D& dap lai, thiét bi 1002 c6 thé cung cép ky hiéu nhan dang thiét bi
hodc chung nhén, trong thong bado hoan thanh ché dd an toan 1020, dé thuc hién tha tuc
xac thyc thiét bi. Luu y réng, dé tranh boc 10 ky hi€u nhén dang thiét bi hodic ching nhéan
trén mang vo6 tuyén khi truyén, ky hiéu nhan dang thiét bi hodc ching nhén trong thong
bao hoan thanh ché dd an toan 1020 c6 thé dugc bao méat béng khoéa xac thuc thué bao da
tinh tir truée (vi dy, K ASME). Khi nhan dugc ky hi€u nhan dang thiét bi hoic chung
nhan, thuc thé MME 1004 c6 thé truyén thong bao yéu cau ky hiéu nhan dang 1022, c6
ky hiéu nhén dang tip hop khoa cai tién/mé rong (eKSI) va device_challenge. Ky hiéu
nhan dang eKSI c6 thé duogc lién hé v6i khoa K ASME_D s& dugce tao ra. Do d6, ky hiéu
nhan dang eKSI ding trong thdng bdo yéu cu ky hiéu nhan dang 1022 c6 thé khac biét
v6i moi eKST khac da ting st dung, vi duy, dé xac thuc AKA (tic 1a, xac thuc thué bao).
Khi nhén dugc thdong bdo yéu ciu ky hi€u nhan dang 1022, thiét bi 1002 c6 thé tao ra
thong bao device response dua vio device_challenge va truyén thong bao nay dudi dang
12 mdt phan cia théng bao tra 1oi ky hiéu nhan dang 1024. Thong bao device response
c6 thé dua vao device_challenge va ky hiéu nhan dang thiét bi hodc ching nhan. Thiét bi
1002 c6 thé tinh khod an toan (két hop) (K ASME_D) 1025 dua vao khoa xac thuc (v
du, K ASME) va théng tin xéac thuc thiét bi (vi du, device_response, v.v.). Thuc thé
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MME 1004 kiém tra device_response, vi du, bang cach st dung ky hiéu nhan dang thiét
bi hodc ching nhan cua thiét bi 1002 va st dung device challenge. Néu thiét bi 1002
dugc xac thyc thanh cong béng thuc thé MME 1004, thi thuc thé MME 1004 cling tao ra
kho4 an toan (K_4SME_D) 1027. O thoi diém nay, thiét bi 1002 va thuc thé MME 1004
dung chung kho4 an toan (K_ASME D) va ky hiéu nhén dang eKSI lién quan cta no.

Sau d6, thuc thé MME 1004 c6 thé truyén 1énh cdu hinh ché d6 an toan 1026 c6
ky hiéu nhén dang tdp hop khod cai tién/md rong eKSI di kém véi khod an toan
(K_ASME_D). Phuong 4n nay cho phép thiét bj 1002 tinh mot hodc nhidu khoa an toan
dwa vao khod an toan (K_ASME D). Thiét bi 1002 c6 thé truyén thong béo hoan thanh
ché do an toan 1028 dén thuc thé MME 1004, tir d6 cho phép thuc thé MME 1004 truyén
thong bao hoan thanh két ndi 1030.

Phuwong phdp thi hai lom vi du dé xdc thue thué bao-thiét bi

Fig.11 thé hién phuong phép tht hai 1am vi du dé tao ra kho4 an toan bing cach
két hop xac thuc thué bao va xac thuc thiét bi. Trong vi du nay, viéc dé 16 ky hiéu nhan
dang thiét bi hoic ching nhén (hodc thong tin ching nhén lién quan khéc) trén mang vo
tuyén khéng 1am anh huéng dén su an toan. Khac véi phuong phap trén Fig.10, trong
treong hop nay, gia sit ring viée dé 16 ky hiéu nhan dang thiét bi s& khong gy ra bét ky

van de hodc nguy co nao vé bado maét.

Thiét bi da c6 ky hiéu nhén dang thiét bi hoic ching nhén (vi dy, IMEI) ma thyc
thé MME s& chdp nhan nhung lai khéng c6 ngit canh an toan E-UTRAN dé thuc thé
MME sin sang st dung.

Thiét bi 1102 truyén yéu cdu két ndi 1108 co ky hi€u nhén dang thiét bi hoic
ching nhén ciia né dén thuc thé MME 1104. Thuc thé MME 1104 c6 thé thu dugc thong
tin thué bao va chirng nhan 1110 tir may chi HSS 1106 va truyén yéu ciu xéac thuc 1112
c6, vi du, AKA_challenge (dé xac thuc thué bao) va/hodc device challenge (d& xéc thuc
thiét bi). Luu ¥ ring, thiét bi 1102 c6 thé dap lai bang cach truyén thong bao tra 1oi xéc
thuc 1114 c6 thé c6 AKA_response va/hoic device response. AKA_response c6 thé dya,
it nhat mét phan, vao ky hiéu nhin dang thué bao. Device response c¢6 thé dua vao ky
hi€u nhén dang thiét bi va/hodc ching nhén va device_challenge. Sau do, thiét bi 1104 c6

thé tao ra khoa an toan (két hop) K ASME_D bing cach két hop thong tin x4c thuc thué
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bao va thong tin xac thuc thiét bj. Tuong tw, khi viéc kiém tra AKA response v
device_response thanh cong, thuc thé MME 1104 ciing c6 thé tao ra khoa an toan

K_ASME_D bang cach két hop thong tin xac thuc thué bao va théng tin x4c thuc thiét bi.

Thuc thé MME truyén thong béao 1€nh cAu hinh ché do an toan 1116 dé bt dau st
dung ngit cinh an toan dua vao khoa an toan K ASME _D. Thiét bi 1102 d4p lai bing
théng bao hoan thanh ché d6 an toan 1118. C6 nghia 13, thiét bj 1102 va thuc thé MME
1104 c6 thé tao ra mot hogic nhidu kho4 an toan bd sung (hodc thong tin truyén thong an
toan khac gitta thiét bj 1102 va thyc thé MME 1104) sir dung khoé an toan K_ASME_D.
Sau d6, thuc thé MME 1104 ¢6 thé truyén thong bao hoan thanh két nbi 1120 dén thiét b
1102.

o] day nhén théy rfmg, néu ky hi€u nhén dang thiét bi va/hodc ching nhén (hoac
cac khoa thiét bi duoc tao ra/thu dugce tir truéc) da duge luu trit trong may chit HSS 1106
hodc may chui khac trén mang cé ky hi¢u nhan dang thué bao, thi thiét bi 1102 c6 thé str
dung luu d6 nay dé thuc hién viéc két néi. D8 1am dugc diéu do, thiét bj 1102 co thé chi
bao (vi dy, trong yéu cau két ndi 1108) cho biét 1a ky hiéu nhan dang thiét bi va/hodc
chting nhan cta né c6 thé thu dugc tir may chit HSS 1106 hodc may chi khac trén mang.
Theo cach khic, thuc thé MME 1104 c6 thé chi bdo cho thiét bi 1102 biét la
device challenge dugc li€n hé v6i mot ky hiéu nhén dang thiét bi cu thé (vi du, bang
cach két hop ky hiéu nhan dang thiét bi, nhw IMEI, v6i device_challenge theo mdt dang
thirc ndo d6). Bang cach nay, thiét bj 1102 c6 thé biét 1a device_challenge (trong yéu ciu

xéc thuc 1112) duge lién h€ véi ky hiéu nhén dang thiét bi ca no.
Phuwrong phdp thir ba lam vi du dé xdc thiee thué bao-thiét bi

Fig.12 thé hién phuong phép thir ba lam vi du dé tao ra khoa an toan bang cach
két hop xac thuc thué bao va xéc thuc thiét bi. Trong vi du nay, thu tuc xac thuc thué bao
da dugc thuc hién tir trude cho nén ngit cdnh an toan thué bao 1206 (vi du, K ASME) da
¢ sin. Thi tuc x4c thuc thué bao va thiét bi két hop co thé dugc khoi dong béng mang
dé thay thé ngit canh an toan hién c6. Phuong 4n nay c6 thé co6 loi cho céc thiét bi c6 thé
can phai thiét lap ngit canh an toan dua vao AKA ban dau dé thu dugc ching nhan hop

thirc hoan toan hozc chirg nhan hoat ddng tir nha diéu hanh.

Gidi phap nay coi réng thuc thé MME d4 biét ky hiéu nhén dang thiét bi (vi du,
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IMEI) va/hodéc device credentials.

Thuc thé MME 1204 truyén yéu cdu xéc thuc 1208 c6 device_challenge dén thiét
bi 1202. Pé dap lai, thiét bi 1202 truyén thong béo tra 10i xac thuc 1210 cb
device response dén thuyc thé MME 1204. Device response c¢6 thé dua vio
device_challenge va ky hiéu nhan dang thiét bj va/hodc ching nhéan. O thoi diém nay,
thiét bj 1202 va thuc thé MME 1204 d&u c6 thé c6 du thong tin dé tinh khod an toan (két
hop) K ASME D (vi dy, dua vao ngit canh an toan duya vao AKA va thong tin xac thuc
thiét bj).

Thyc th8 MME 1204 c6 thé truyén Iénh céu hinh ché do an toan NAS 1212 dén
thiét bi 1202 dé thay thé ngit canh an toan hién c¢6 1206 bing ngit canh an toin méi dua
vao khod an toan K ASME_D (vi du, kho4 an toan nay két hop xac thuc thué bao va xic
thuc thiét bi). bPé dap lai, thiét bi 1202 c6 thé tao ra nglt canh an toan mai dua vao khoa

an toan K_ASME_D va c6 thé truyén thong béo hoan thanh ché d6 an toan NAS 1214.

Luwu y ring, cac vi du trén ddy thé hién hai thi tuc xac thuc thué bao va xéc thuc
thiét bi c6 thé duoc thuc hién thong qua thuc thé MME, tuy nhién céc thuc thé mang

khéc c6 thé thuc hién mdt s chuc nang cung vai, hodc thay cho, thuc thé MME.

Mot hodc nhiéu bd phén, budc, d4u hiéu va/hoic chirc ndng dugc thé hién trén
Fig.1, Fig.2, Fig.3, Fig.4, Fig.5, Fig.6, Fig.7, Fig.8, Fig.9, Fig.10, Fig.11 va/hodc Fig.12
c6 thé duogc sép xép lai va/hodic dugc két hop thanh mot bo phan, budc, d4u hiéu va/hoic
chuc ndng hodc dugc thuc hién trong mat sb6 bd phén, budc, d4u hiéu va/hoic chitc nang.
Céc bd phén, budc, d4u hiéu va/hoic chirc nang khac cling c6 thé duoc dua thém vao ma
khong bi coi 1a vugt ra ngoai pham vi cia sang ché. Thiét bi, co clu, va/hoic bd phan
céu thanh duge thé hién trén Fig.1, Fig.5, Fig.6 va/hoic Fig.8 c6 thé c6 cdu hinh dé thuc
hién mot hodc nhiéu phuong phép, ddu hidu hodc budc dugc thé hién trén Fig.2, Fig.3,
Fig.4, Fig.7 va/hodc tir Fig.9 dén Fig.12. Céc thuat todn méi néu trong sang ché ciing c6
thé duoc ap dung c6 hidu qua & dang phin mém va/hoic duge nhiing vao phén cimg.

Ngoai ra, can luu ¥ ring it nhat mot sé phuong an thuc hién da dugc moé ta & dang
quy trinh dugc thé hién dudi dang luu dd, so d6 chu tric hodc so dd khdi. Mic du luu dd
c6 thé thé hién céc thao tac theo m@f quy trinh tudn tu, nhung nhiéu thao tac c6 thé duge

thwe hién song song hodic ddng thoi. Hon niva, tht t cla cac thao tac co thé dugc sip
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xép lai. Quy trinh s& két thiic khi c4c thao tac trong quy trinh d4 hoan thanh. Quy trinh c6
thé twong (mg v&i phuong phap, ham, thi tuc, thudng trinh con, chwong trinh con, v.v..
Khi quy trinh twong Gmg v6i ham, su két thiic quy trinh twong tmg véi sy quay trd lai

ham goi hodc ham chinh.

Ngoai ra, cac phuong an c6 thé duoc thuc hién béng phén cing, phﬁn mém, phr?m
sun, ph?m trung, vi ma, hodc moi dang Kkét hop cua céc loai ndy. Khi dugc thyc hién béng
phén mém, phén sun, phén trung hodc vi ma, mé chuong trinh hodc doan ma dé thuc hién
cac tac vu can thiét c6 thé duogc luu trit trong vat ghi doc dugc béng may tinh nhu
phuong tién nhé hodc (cac) thiét bi luu trit khac. BO xu ly c6 thé thuc hién tac vu can
thiét. Doan ma c6 thé 1a thi tuc, ham, chuong trinh con, chuong trinh, thuong trinh,
thwong trinh con, moédun, goi chuong trinh phén mém, 16p, hodc moi dang két hop ctia
céc 1énh, cAu tric dit liéu, hodc cac cau 1énh chuong trinh. Mot doan ma c6 thé dugc két
ndi v6i doan ma khac hodc mach phan ctmg biang cach chuyén tiép va/hoic thu thong tin,
dit lidu, ddi sb, tham sd, hodc ndi dung trong b nhé. Thong tin, dbi b, tham sb, dit liéu,
v.v., ¢6 thé dwoc chuyén qua, chuyén tiép hodc truyén bang cdch moi cach thirc phu hop,
nhu ding chung bd nhd, giri thong béo, chuyén ma thong bao, truyén qua mang, v.v..

AN 19

Céac thudt ngt “vat ghi doc dugce bing may”, “vét ghi doc dugc bing may tinh”
va/hodc “véat ghi doc dugc béng bd x1r ly” c6 thé 1a thiét b lwu trix cAm tay hodc c¢d dinh,
thiét bi luu trit quang, va nhidu phuong tién khong kha bién khac c6 kha ning luu trit,
chira hodc mang (céac) 1€nh va/hodc dit li€u, nhung khong chi giéi han ¢ do. Vi vy, cac
phwong phap duoc mé ta trong sang ché c6 thé duge thyc hién toan by hoic mot phén
bang cac 1énh va/hoic dit lidu c6 thé dugc luu trit trong “vat ghi doc dugc bing may”,
“vat ghi doc dugc béng may tinh” va/hodc “vat ghi doc dugce béng bd xt ly” va dugec thi

hanh bing mot hozc nhiéu bd xir Iy, may va/hoic thiét b.

Cac phuong phap hodc thudt toan dugc mo ta lién quan dén cac vi du néu trong
sang ché co6 thé duoc thyc hién truc tiép bang phin cimg, mddun phan mém thi hanh
duoc b%mg b xtr 1y, hodc két hop hai loai nay, dudi dang bd xir ly, cac 1énh thuc hi¢n
chuong trinh, hodc céac 1énh khéc, va cé thé duoc luu trir trong mat thiét bi hodc dugc luu
trit phan tan trén nhiéu thiét bj. Médun phin mém c6 thé nim trong bd nhé truy nhap

ngiu nhién (RAM: Random Access Memory), bd nhé tdc dong nhanh, bd nhé chi doc
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(ROM: Read Only Memory), bd nhé chi doc lap trinh dugc bing dién (EPROM:
Electrically Programmable Read Only Memory), bd nhé chi doc 14p trinh dugce xod duge
bang dién (EEPROM: Electrically Erasable Programmable Read Only Memory), thanh
ghi, dia cing, dia thao lép dugc, dia compac-bd nhé chi doc (CD-ROM: Compact Disc-
Read Only Memory) hodc moi dang phuong tién luu trir khong kha bién khac dd dugc
biét dén trong linh vuc k¥ thuat nay. Phuong tién luu trit c6 thé dugc két ndi véi bo xu Iy
sao cho bo xtt 1y ¢6 thé doc dugc thong tin tir phuong tién luu trit, va ghi thong tin 1én

d6. Theo cach khac, phwong tién luu trit c6 thé lién khdi véi bo xir 1y.

Ngudi c6 hiéu biét trung binh v& linh vyc k§ thuét nay can phéi hiéu thém ring
cac khéi logic, médun, mach va cac budc thyc hién thuit toan lam vi du dugec mo ta li€n
quan dén cac phuong 4n néu trong sang ché c6 thé duge thuc hién dudi dang phén cimg
dién i1, phﬁn mém may tinh, hodc Kkét hop hai loai nay. Dé thé hién 16 kha nang co thé
hoéan dbi gitta phén ciing va phén mém nay, cac by phéan, khdi, modun, mach va cac budc
thue hién 1am vi du dugc md ta trén ddy thuong dua theo chirc ning ctuia chung. Chirc
ning duogc thuc hién dudi dang phén cimg hay phan mém 4 tuy thudc vao tng dung cu

thé va cac quy dinh rang budc vé thiét ké 4p dit cho toan bd hé théng.

Céac d4u hiéu cta sang ché dugc mo ta & diy c6 thé duge 4p dung trong céc hé
thdng khac nhau ma khong bi coi 1a vuot ra ngoai pham vi ctia sang ché. Can luu y rang,
cac phuong 4n néu trén chi 1a vi du va khong dugc coi 1a dé giéi han pham vi clia sang
ché. Phin mb ta cac phuong 4n cua sang ché chi nhim muc dich minh hoa, va khéng
nhdm muyc dich gi6i han pham vi cia sang ché. Vi véy, céc giai phap theo sang ché c6 thé
duoc 4p dung d& dang cho cac loai thiét bj khac va nhiéu dang thay dbi, cai bién va sira

doi s& tré nén rd rang doi véi ngudi cd hicu biet trung binh ve€ linh vuc k¥ thuit nay.
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YEU CAU BAO HO

1. Phuong phép xéc thuc hoat dong trong thiét bi, phuong phap ndy bao gom céc
budce:

thuc hién x&c thuc thué bao véi thuc thé mang dua vao khéa xéc thuc thué bao;

thuc hién xéc thyc thiét bi cho thiét bi véi thuc thé mang & thu dugc dit ligu
xéc thuc thiét bi, trong d6 dit liéu xac thuc thiét bi thu duge dyua vao thong tin hoi do
thiét bi nhan dugc va nhan dang hodc ching nhén thiét bi, dit liéu xac thuc thiét bi két
hop it nhit mot phén ctia thong tin hoi va trong dé dit liéu xac thyc thiét bi bao gém
tham s& ma héa thu duge tir khéa tam thoi cta thiét bi, s6 hién tai (nonce-number used
once/number once) cia mang va s6 hién tai cta thiét bi;

tao ra khda an toan dua vao khoa xac thuc thué bao va it nhét mot phan cia dit
lidu x4c thue thiét bi dé rang budc viée xac thuc thué bao va x4c thuc thiét bi; va

stt dung khoa an toan dé bao mét su truyén thong gitta thiét bi va mang cung

cap.

2. Phuong phap theo diém 1, trong d6 viéc x4c thuc thué bao dugc thuc hién bdi may
chit xac thuc thi nhit 13 mot phén ctia thye thé mang, va viéc xac thuc thiét bi dugc

thuc hién boi may chu xac thuc thtr hai 1a mot phﬁn cta thuc thé mang.

3. Phuong phép theo diém 1, trong d6 viéc xac thuc thiét bi duge thuc hién béng cach:
nhan dit liéu tir thyc thé mang dugc méa hoa béng khoa cong cdng cua thiét bi;
st dung khoéa riéng twong tmg dé giai ma dit lidu d4 ma héa; va
sau d6 ching minh cho thuc thé mang théy 1a thiét bi da biét dir lidu nay.

4. Phuong phép theo diém 1, phwong phap nay con bao gdm budc:
truyén yéu cau két ndi tir thiét bi _dén thuc thé mang, yéu cau két ndi nay co

thong tin chi béo vé kha ning x4c thuc thiét bi cua thiét bi.

5. Phuong phéap theo diém 1, trong d6 viéc xac thuc thiét bi duoc bao mat bf‘“mg it nhat

mot khéa duogc tao ra khi xac thuc thué bao.
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6. Phuong phap theo diém 1, trong d6 viéc xac thure thué bao va xéc thuc thiét bi duoc
thuc hién df“)ng thoi trong cac qué trinh trao d6i thong bao trong d6 viéc xac thuc thué

bao va xéc thuc thiét bi dwoc két hop.

7. Phuong phép theo diém 1, trong d6 viéc xac thuc thué bao dugc thyc hién trong qua

trinh trao ddi théng tin an toan tach biét va trude khi xac thuc thiét bi.

8. Phuong phép theo diém 1, trong d6 khoa an toan dugc tao ra dudi dang ham sé ciia
it nhat khéa thit nhit thu duge tir viée x4c thuc thué bao va khoa thit hai thu dugc tir

viée x4c thuc thiét bi.

9. Phuong phap theo diém 1, trong d6 thiét bj 14 nut chuyén tiép déng vai trd 12 thiét bi
dAu cubi truy nhap dbi voi thuc thé mang va déng vai trod 14 thiét bi mang d6i véi mot

hozc nhiéu thiét bi ddu cudi truy nhap.

10. Phuong phap theo diém 1, trong d6 khoa an toan dugc tao ra tich biét bang thiét bi

va thyuc thé mang.

11. Phuong phép theo diém 1, phuong phéap nay con bao gdm céc bude:

tao ra khoa danh riéng cho thué bao 13 mdt phéan ctia hop ddng dich vu, trong
d6 khéa danh riéng cho thué bao dugc dung dé x4c thuc thué bao; va

tao ra khoa danh riéng cho thiét bi trong qua trinh san xuét thiét bi, trong d6
khoa danh riéng cho thiét bi dugc ding dé xéc thyc thiét bi.

12. Phuong phap theo diém 1, trong d6 viée x4c thuc thiét bi dugc thuc hién sau hoic

déng thoi vai viée xac thuc thué bao.
13. Phuong phap theo diém 1, trong d6 thong tin hoi bao gdm ky hiéu nhan dang va

phuong phap nay con bao gém céc budc:

nhén 1énh tir thuc thé mang chtra ky hiéu nhén dang; va
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tao khéa an toan bd sung dya vao khoa an toan va ky hi€u nhén dang.

14. Phuong phép theo diém 1, trong d6 viéc xéc thuc thiét bi duoc thuc hién sau viée

xac thuc thué bao.

15. Phuong phép theo diém 1, trong d6 viéc x4c thuc thué bao dugce thuc hién dya vao
khoa xéc thuc thué bao thu duoc bang cach sit dung nhan dang thué bao hodc khéa

duoc luu trit béng thiét bi.

16. Thiét bi x4c thuc, bao gém:

giao dién truyén thong; va

mach xtr Iy két ndi v6i giao dién truyén thong, mach xir Iy nay duoc lam thich
mg dé:

thuc hién xé4c thuc thué bao véi thuc thé mang dua vao khoa xac thuc
thué bao;

‘thuce hién xéac thye thiét bi cho thiét bi véi thuc thé mang dé thu dugc dit
lidu xéc thyc thiét bi, trong d6 dit liéu x4c thuc thiét bi thu dugc dua vao thong
tin héi do thiét bi nhan dugc va nhan dang hogc chiing nhan thiét bi, dit liéu
xéc thue thiét bi két hop it nhdt mot phan cta thong tin hoi va trong d6 dit lidu
xéc thuc thiét bi bao gbém tham s6 ma hoa thu dugc tir khoa tam thoi cia thiét
bi, s6 hién tai cua mang va s6 hién tai cta thiét bi;

tao ra khoa an toan dua vao khoa xac thuc thué bao va it nhét mét phﬁn
ctia dit liéu x4c thuc thiét bi dé rang budc viéc xac thuc thué bao va xac thuc
thiét bi; va

st dung khéa an toan dé bao mét sy truyén thong gitra thiét bi va mang

cung cap.

17. Thiét bi theo diém 16, trong d6 viéc xéc thuc thiét bj dua vao su trao dbi hoi-dap

gitta thiét bi va thuc thé mang.

18. Thiét bi theo diém 16, trong d6 viéc xac thuc thiét bi dugc thuc hién bang cach:
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nhén dit liéu tir thye thé mang duge ma hoa bang khoa cong cong cta thict bi;
str dung khoéa riéng tuwong Gng d€ giai ma dit liéu dd ma hoa; va

sau d6 ching minh cho thyuc thé mang théy 12 thiét bi da biét dit lidu nay.

19. Thiét bi theo diém 16, trong do thiét bi nay con bao gém:
truyén yéu ciu két ndi tir thiét bi dén thuc thé mang, yéu ciu két ndi nay c6

thong tin chi bao v& kha ning xac thuc thiét bi cta thiét bi.

20. Thiét bi theo diém 16, trong d6 thiét bi xac thuc dugc bao mét bang it nhit mot

khoéa duogce tao ra khi xac thuc thué bao.

21. Thiét bi theo diém 16, trong d6 viéc x4c thuc thué bao va xac thuc thiét bi duge
thic hién ddng thoi trong cic qué trinh trao d6i thong bao két hop, trong d6 viec xac

the thué bao va xac thuc thiét bi duoc két hop.

22. Thiét bi theo diém 16, trong d6 viéc xéac thuc thué bao duoc thuc hién trong qua

trinh trao ddi thong tin an toan tach biét va trude khi xac thue thiét bi.

23. Thiét bi theo diém 16, trong d6 khéa an toan dugce tao ra dudi dang ham 36 cua it
nhét khoa thir nhét thu duoc tir viée xac thuc thué bao va khoéa thit hai thu dugc tir

viée xdc thuc thiét bi.

24. Thiét bi theo diém 16, trong d6 thiét bi nay 1a nut chuyén tiép dong vai trod 1a thiét
bi dau cudi truy nhap dbi voi thue thé mang va déng vai tro 1a thiét bi mang dbi vai

mot hodc nhiéu thiét bi dau cudi truy nhéap.

25. Thiét bi theo diém 16, trong d6 thiét bi nay con bao gdm:

thiét bi luu trit thdo lip dugc két ndi véi mach xi 1y va luwu trit khéa danh riéng
cho thué bao dugc dung dé x4c thuc thué bao; va

fhié't b1 luu trit an toan két ndi vi mach xur ly va luu trt khoa danh riéng cho

thiét bi dugc ding dé xac thuc thiét bi.
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26. Thiét bi x4c thuc, bao g@)m:

phuong tién dé thuc hién xéc thuc thué bao vé6i thuc thé mang dua vao khéa
xac thuc thué bao;

phuong tién dé thyc hién x4c thyc thiét bi cho thiét bi voi thuc thé mang dé thu
duge dit lidu xéc thuc thiét bi, trong d6 dit li€u xéc thuc thiét bi thu duoc dua vao
thong tin hoi do thiét bi nhan dugc va nhan dang hoic chimg nhén thiét bi, dit liéu x4c
thue thiét bi két hop it nhéit mot phén cta thoéng tin hdi va trong dé dit li¢u xac thuc
thiét bj bao gdm tham sé ma hoéa thu dugce tir khoa tam thoi clia thiét bi, sb hién tai ctia
mang va s6 hién tai ctia thiét bi;

phuong tién dé tao ra khoa an toan dua vao khoa xéac thuc thué bao va it nhét
mot ph?m cua dir liéu xéc thuc thiét bj dé rang budc viéc xac thuc thué bao va xac thuc
thiét bi; va

phuong tién d& sir dung khoa an toan dé bao mét sy truyén thong gitta thiét bi

va mang cung cap.

27. Thiét b theo diém 26, trong d6 thiét bi nay con bao gdm:

phuong tién dé luu trit khoa danh riéng cho thué bao duge ding d xic thuc
thué bao; va

phuong tién d8 Iuu trit khoa danh riéng cho thiét bi duoc dung & xac thuc thiét
bi.

28. Phuong tién bét bién doc duoc béng bd x1r ly chira céc 1€nh hoat dong trén thiét bi,
khi duoc thuc thi bang bo xir ly, khién cho bd xur 1y:

thuc hién x4c thue thué bao véi thuc thé mang dya vao khoa xac thuce thué bao;

thuc hién xac thuc thiét bi cho thiét bi véi thuc thé mang dé thu duoc dit liéu
xéc thye thiét bi, trong d6 dit liéu x4c thuc thiét bi thu duge dya vao thdng tin héi do
thiét bi nhan dugc va nhan dang hoic chimg nhén thiét bi, dit lidu xac thuc thiét bi két
hop it nh4t mot phén ciia thong tin hoi va trong d6 dir lidu xac thuc thiét bi bao gém
tham s6 ma hoa thu dugc tir khoa tam thoi cta thiét bi, sé hién tai cia mang va s6 hién

tai cua thiét bi;
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tao ra khoa an toan dua vao khoa xac thuc thu€ bao va it nhét mot phﬁn cua dit
liéu xac thuc thiét bi dé rang budc viéc xac thuc thué bao va xac thuc thiét bi; va
stt dung khéa an toan dé bao mat sy truyén thong gifta thiét bi va mang cung

cap.

29. Phuong phap xéc thuc hoat dong trong thuc thé mang, phuong phép niy bao gém
cac budc:

thuc hién xéc thuc thué bao vai thiét bi dwa vao khéa xac thuc thué bao;

thyc hién x4c thuc thiét bi cho thiét bi dé thu dugc dit liéu x4c thyc thiét bi,
trong d6 dit liéu xé4c thyuc thiét bi thu dwoc dua vao thong tin héi duge truyén dén thiét
bi va nhan dang hodc ching nhén thiét bi, dit liéu x4c thuc thiét bi két hop it nhét mot
phén cta thong tin hoi va trong d6 dir lidu xac thyc thiét bi bao gdm tham s§ ma héa
thu dugc tir khéa tam thoi caa thiét bi, sd hién tai clia mang va s6 hién tai ctia thiét bi;

tao ra khéa an toan dua vao khoa xac thuc thué bao va it nhét mot phﬁn cua dit
lidu x4c thuc thiét bi dé rang budc viée x4c thuc thué bao va xé4c thuc thiét bi; va

st dung khéa an toan dé bao mat sy truyén thong gitta thuc thé mang va thiét

bi.

30. Phuong phap theo didm 29, trong d6 viée xac thuc thiét bi bao gdm céc budc:
thu ching nhan tir thiét bi;

kiém tra chimg nhan di kém voi thiét bi chua bi thu hoi.
31. Phuong phap theo diém 29, phuong phép nay con bao gdbm budc:
nhan yéu cu két ndi tir thiét b, yéu ciu két ndi nay c6 thong tin chi bao vé kha

ning xéc thuc thiét bi cta thiét bi.

32. Phuong phap theo diém 29, trong d6 viéc xac thuc thiét bi dugc bao mat bang it

nhit mét khéa dugc tao ra khi xéac thuc thué bao.
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33. Phuong phép theo diém 29, trong d6 viéc x4c thuc thué bao va xéc thuc thiét bi
duge thuc hién ddng thoi trong céc qua trinh trao dbi thong bao két hop, trong d6 viéc

xac thuc thué bao va xac thuc thiét bi duoc két hop.

34. Phuong phéap theo diém 29, trong d6 viéc xac thuc thué bao duge thuc hién trong

qud trinh trao ddi thong tin an toan tach biét va trude khi xac thuc thiét bi.

35. Phuong phép theo diém 29, trong d6 khéa an toan dugc tao ra dudi dang ham 5O
ctia it nhat khéa thi nhit thu dugc tir viée xac thuc thué bao va khoa tht hai thu duge

tir viéc xéc thue thiét bi.

36. Phuong phép theo diém 29, trong d6 khéa an toan dugc tao ra tach biét bing thiét

bi va thuc thé mang,.

37. Phuong phap theo diém 29, phwong phép niy con bao gém céc budc:

thu dugc khoa danh riéng cho thué bao la mot phﬁn cua hop déng dich vu, khoa
danh riéng cho thué bao nay dugc dung dé xac thyuc thué bao; va

thu dugc khoa danh riéng cho thiét bj ding cho thiét bi, khéa danh riéng cho
thiét bi nay duge ding dé x4c thuc thiét bi.

38. Phuong phép theo diém 29, trong d6 viéc xac thuc thiét bi duoc thuc hién sau

hodc dong thoi véi viée xac thue thué bao.

39. Phuong phép theo diém 29, trong d6 thong tin héi bao gbm ky hiéu nhan dang va
phuong phédp nay con bao gdbm céc bude:

truyén 1énh dén thiét bi chira ky hiéu nhan dang; va

nhén cac khoa an toan bd sung duogc tao ra béng thiét bi dwa vao khéa an toan

va ky hi€u nhan dang.
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40. Phuong phap theo diém 29, trong d6 vi€c xac thuc thué bao duoc thyc hién dua
vao khoa xdc thue thué bao thu dugc bang cach sir dung nhan dang thué bao hogc

khéa duoc luu trit bing thiét bi.

41. Thuc thé mang, bao gdm:
giao dién truyén thong; va
mach x@ 1y két néi véi giao dién truyén thong, mach xir Iy nay duogc lam thich
g dé:
thuc hién x4c thuc thué bao véi thiét bi dua vao khoa xéac thuc thué bao;
thuc hién xé4c thuc thiét bi cho thiét bi dé thu duogc dit liéu xac thuc thiét
bi, trong d6 dit li€u xac thuc thiét bi thu duoc dua vao thong tin héi dugc
truyén dén thiét bi va nhan dang hoic ching nhin thiét bi, dit liéu xac thuc
thiét bi két hop it nhat mot phan ciia thong tin héi va trong d6 dit liéu xac thuc
thiét bi bao gém tham s& ma hoéa thu duoc tir khoa tam thoi cua thiét bi, sb hién
tai clia mang va s hién tai cta thiét bi;
tao ra khéa an toan dua vao khoa xac thuc thué bao va it nhit mot phﬁn
cta dir lidu x4c thuc thiét bi dé rang budc viéc xéc thyc thué bao va xac thuc
thiét bi; va
st dung khéa an toan d& bao mét sy truyén thong giita thuc thé mang va

thiét bi.

42. Thyc thé mang theo diém 41, trong d6 mach xir Iy con dugc lam thich tng dé:
nhan yéu cAu két ndi tir thiét bi, yéu cau két ndi nay c6 thong tin chi bao vé kha

nang xac thuc thiét bi ciia thiét bi.

43. Thuc thé mang theo diém 41, trong dé thiét bi x4c thuc duge bao mat bing it nhét

mot khoda duogc tao ra khi xac thyue thué bao.
44. Thuc thé mang theo diém 41, trong do viéc xac thuc thué bao va xac thuc thiét bi

duogc thuc hién dong thoi trong cc qué trinh trao dbi théng bao két hop, trong d6 viéc

xé4c thye thué bao va xac thuc thiét bi duoc két hop.

-38-



25153

45. Thyc thé mang theo diém 41, trong d6 viéc xéc thye thué€ bao dugce thuc hién trong

qué trinh trao dbi thong tin an toan tach biét va trudce khi xac thyc thiét bi.

46. Thyc thé mang theo diém 41, trong d6 khéa an toan duoc tao ra dusi dang ham sb
cla it nhit khoa thir nhat thu dugc tir viée xac thuc thué bao va khoa thit hai thu duoc

tlr viée xé4c thue thiét bi.

47. Thuc thé mang theo diém 41, trong d6 thuc thé nay con bao gbdm:

thu dugc khda danh ri€ng cho thué bao 1a mot phén cua hop ddng dich vy, khoa
danh riéng cho thué bao nay dugc ding dé xac thuc thué bao; va

thu duge khéa danh riéng cho thiét bj dung cho thiét bi, khoa danh riéng cho
thiét bi nay duogc ding dé xac thuc thiét bi.

48. Thuc thé mang, bao gom:

phuong tién dé thuc hién xac thue thué bao voi thiét bi dua vao khéa xéc thuc
thué bao;

phuong ti€n dé thuc hién xéc thuc thiét bi cho thiét bi dé thu duoc dit lidu xac
thuc thiét bi, trong d6 dit liéu xéc thuc thiét bi thu dwoc dua vao thong tin héi duge
truyén dén thiét bi va nhan dang hodc chimg nhan thiét bi, dit liéu x4c thyc thiét bi két
hop it nhit mot phin cua thong tin hoi va trong d6 dit liéu xac thuc thiét bi bao gdm
tham s6 ma héa thu duoc tir khéda tam thoi ctia thiét bi, sd hién tai clia mang va s6 hién
tai cua thiét bi;

phuong tién danh cho khéa an toan dya vao khoa xac thuc thué bao va it nhat
mot phéan cua dit liéu x4c thuc thiét bi dé rang budc vi€c xac thue thué bao va xéc thuc
thiét bi; va

phuong tién dé sir dung khéa an toan dé bao mat su truyén thong gitta thuc thé

mang va thiét bi.

49. Phuong tién bét bién doc duoc bing bd xir Iy chira cic 1énh hoat dong trén thuc

thé mang, khi dugc thyc thi béng b6 xtt 1y, khién cho bd x1r ly:
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thuc hién xac thuc thué bao véi thiét bi dua vao khéa xac thuc thué bao;

thue hién xac thue thibt bi cho thiét bi dé thu dugc dit liéu xac thuc thiét bi,
trong d6 dit li€u xéac thuc thiét bi thu dugc dua vao thong tin hdi duge truyén dén thiét
bi v nhan dang hodc chimg nhan thiét bi, dit liéu xé4c thyc thiét bi két hop it nhit mot
ph?in cta théng tin hoi va trong dé dir liéu x4c thyuc thiét bi bao gém tham s6 mé hoa
thu duoc tir khoa tam thoi cta thiét bi, s hién tai cia mang va s hién tai cta thiét bi;

tao ra khoa an toan dua vao khoa xac thuc thué€ bao va it nhit mot phén cua dix
lidu x4c thuc thiét bi dé rang budc viéc xac thuc thué bao va viéc xéac thuc thiét bi; va

stt dung khoéa an toan d& bao mat su truyén thong gitta thuc thé mang va thiét
bi.
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Cung c4p trudc cho thiét b khong ddy khoa danh cho thiét bi
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Cung cép trude cho thiét b khong ddy khod danh cho thué bao
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Thuc hién thu tuc xac thuc thué bao véi thuc thé mang
(vi du, st dung khod danh cho thué bao)
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Tao ra khod an toan
két hop xac thuc thué bao va xac thuc thiét bi
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Str dung khod an toan dé bao mét théng tin truyén thong khong day
gitra thiét bi khong day va thuc thé mang

FIG. 7

-48-

702

704

706

708

710

712



25153

8(&’
THUC THE MANG
804
GIAO DIEN
TRUYEN THONG

! Két hop
I xac thuc thué bao
| vaxac thuc thiet bi

FIG. 8

-49-




25153

Thu duge khoa danh cho thiét bi cua thiét bi khéng day

'

Thu dugc khoa danh cho thué bao
cua thué bao lién quan dén thiét bi khong day

'

Thuce hién thu tuc xac thuc thué bao 14n d4u véi thiét bi khong day
(vi du, str dung khod danh cho thué bao)

'

Thuec hién tha tuc x4c thuce thiét bi véi thiét bi khong day
(vi duy, str dung khoda danh cho thi€t bi)

:

Tao ra khoa an toan
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giita thuc thé mang va thiét bi khong day

FIG.9
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