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(54) HE THONG QUAN LY TAI LIEU TiCH HOP

(57) Sang ché dé cap t6i hé thong quan 1y tai liéu tich hop bao gdm may chu va thiét bi
khach hang, may chu bao gdm co so dir licu tai liéu co trong may chu, co s¢ dir liéu nhan
su, co s¢ dit liéu quy tic, va bo diéu khién tich hop dugc ndi véi cac hé thong quan ly
nhiém vy, vi thé cac hé thong quan 1y nhiém vu duoc thiét 1ap bai cac nha cung cap khac
nhau c6 thé duoc kiém soat theo cach tich hop, trong d6 cac hé théng quan 1y nhiém vu
dung chung co s¢ dit liéu nhan su va co so dit lidu quy tic bang cach st dung bo diéu
khién tich hop. Hon nira, thiét bi khach hang bao gdm bo phan giam sat, bo diéu khién, bd
phan luu trir tai liéu, va bo phan dam bao an toan tai liéu dugc 1am thich Gmg dé tim kiém
mot dir li¢u van ban tur tép tai liu dién tu, tim kiém céac tir lién quan té1 thong tin kinh
doanh tir dit liéu van ban tim dugc, tinh toan diém sé boc 16 dwa trén sO 1an ma céc tir lién
quan téi thong tin kinh doanh dugc tim kiém va thong tin thiét 1ap cap tai liéu, gan mot cap
tai liéu cho tép tai liu dién tir dya trén diém s6 boc 19, va chén mot ddu mo vao vin ban
cua tép tai liéu di¢n tur can hién thj trén thiét bi khach hang.
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Linh vie ki thuit dwoc dé cip
Sang ché dé cap t6i hé thdng quan Iy tai lidu tich hop, va cu thé hon,
sang ché dé cap t6i hé thdng quan 1y tai lidu tich hgp c6 kha ning kiém soat

theo céch tich hop nhiéu hé théng quan ly nhiém vu.

Tinh trang k§ thuit ciia sang ché

Hién nay, nhd cudc cich mang vé cong nghé thong tin, thé gi6i sé hod
da trd nén phd bién véi ching ta. Hon nita, lién quan t6i mot mo thire méi cua
su phét trién xanh dua trén y tuéng than thién véi moi trudng, viée sir dung
gidy hién dang giam dan. Ngoai ra, trong khi h¢ thong thuc hién nhiém vu
dang chuyén thanh moi trudng 1am viée thong minh, trong dé khong ton tai
cac giéi han vé thoi gian va khong gian, theo xu huéng s6 hoa va phat trién
xanh, mdt nhiém vu ¢6 thé dugc thuc hién bang cach truy nhap hé théng & thoi
diém bat ky va & bat cir noi dau. Xu huéng chuyén dich nay hién dang mé
rong trong cac co quan chinh phu va cdc doanh nghiép tu nhén tai cac qudc
gia dang phat trién ciing nhu cac qudc gia phét trién.

Dé cho phép dua ra mdi truong lam viéc thong minh, tao ra va quan ly
cac tai liéu dién tr, va thuc hién nhiém vu theo cach hiéﬁ qua hon nho su hgp
tac trong timg td chirc, nhiéu loai hé théng quan 1y nhiém vu khéc nhau dang
duoc st dung. Vi du, hé théng quan ly tai liéu dién tr (EDMS) dé cung cip
cac dich vu: tao ra, luu trit va tim kiém cac tai liéu, va phén mém 1am viéc
nhém (GW) nham muc dich hop tac trong mot cong ty 1a nhitng hé théng quan
Iy nhiém vu tiéu biéu.

Mot hién tugng khac dang xay ra trong nganh cong nghiép IT (cong
nghé thong tin) 14 sy thay ddi trong cac thiét bj khdc nhau. Cac hé théng may

tinh trudc day hién dang dugc dua vao céc vi thiét bi khac nhau sau khi dua
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vao céc thiét bi di dong dé tao ra cac san phdm nhu dién thoai thong minh,
mdy tinh bang, v.v.. Cac vi thiét bi khac nhau bao gdm caméra c& nho, may
ghi hinh ¢& nho, v.v., ciing nhu san pham iWatch ctia Apple, san phdm Google
Glasses cuia Google 13 céc san phdm tiéu biéu dang duogc dwa vao thi truong.
Tuy nhién, béng cach s dung véi muc dich x4u cac vi thiét bi nay, sy ro ri
thong tin kinh doanh cua céc co quan chinh pht va cac doanh nghi€p tu nhan
s& m¢ rong, va do viy, viéc ting cudng an toan trd thanh mot yéu cau cép
thiét.

Viéc sb hoa thé gidi, su phat trién cua céc thiét bi khac nhau va thay dbi
trong hé théng thuc hién nhiém vu khong chi dem lai ti€n ich cho cufc sdng
con ngudi ma, khéng may 13, con de doa dén su an toan. Cu thé 13, do céc k§
thuét hackinh cang ngay cang phat trién, thong tin kinh doanh ctia cc co quan
chinh phu va cdc doanh nghiép tu nhan c6 thé bi 1am 10, hoic xay ra cac tén
that 16n lao c6 thé de doa dén sy ton vong ciia cac cong ty

Theo su phat trién cua cac k¥ thuét hackinh va ing dung cua céc vi thiét
bi khac nhau, cic co quan chinh phu va cdc doanh nghiép tu nhén hién dang
x4y dung céc hé théng quan Iy nhiém vu khac nhau cho cdng viéc thong minh
ndi bd cling nhu céc hé théng an toan dé tang cuong do an toan. Tuy nhién,
khi xem xét ring cdu tric nay dugc lam thich img sao cho timg hé théng dugc
thiét 1ap tach rdi va duoc bd sung trong cAu tric hé théng hién c6 mdi khi can,
cht khong phai trong mot hé thdng tich hop, chi phi cho viéc xdy dung va tich
hﬂop s& gia ting va co s¢ dit liéu khong thé duge dung chung. Vi dy, hiy gia st
ring mot cong ty thiét 1ap va st dung riéng biét mot hé thong an toan quan ly
ban quyén s6 (DRM) dé ting cudng d6 an toan, trong khi st dung céc hé
th{)ng quan ly nhiém vu EDMS va GW. Truéc hét, hé thdng EDMS, 1a mot hé
théng quan ly tai liéu, dwa théng tin c4 nhan ngudi ding (sé ID (nhan dang),
thong tin PWD (in thu muc dang lam viéc), bd phan lam viéc, vi tri lam viéc,

v.v.) va thong tin v€ so do to chirc tr co s& dit liéu nhan sy khi nguodi dung
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dang nhap, so sanh thong tin véi cAp an toan cla céc tai liéu, va tiép do6 chi
cho ngudi dung xem céc tai liéu dugce phép truy nhép. Trong GW, nhim muc
dich hop tac, d6i véi mot hé théng phé chudn dién tir, may cht dua ra thong
tin c4 nhan ngudi dung va thong tin vé so dd td chirc tir co s& dit liéu nhén su,
va giéi han vi tri ma tai liéu twong (mg can dugc truyén dé phé chuén va giéi
han céc thao tac ‘doc, ghi, soan thao’, v.v., tai li¢u theo kha ndng truy nhip
ctia nguoi dung. Hon nita, mdy chi DRM con tao ra thong tin kiém soat kha
ning truy nhdp ciia ngudi dung dé kiém soét kha ndng truy nhap cla ngudi
dung téi mot tai liu dya trén thong tin cad nhan nguoi dung va thong tin tb
chirc dugc dua ra tir co s& dit liéu nhan su, va cép an toan cua tai liéu tuong
Gmg. Sau d6, thong tin kiém soat khi ning truy nhap dugc tao ra dugc chén
vao phan dau tép ctia tai liéu va dugc ma hod véi khod ma hoa cua ngudi dung
@& dam bdo an toan cho tai liéu. Nghia 13, timg hé thng luu trit cing thong tin
trong ting co s& dit liéu nhin sy va dua ra thong tin tir co s¢ dit liu nhén su
mdi khi ngudi dung truy nhdp. Ciu tric hé théng hién c6 nay c6 thé tao ra
nhiu vin dé ké ca lam ting chi phi cho viéc x4y dung va tich hgp hé théng
nhu néu trén.

Trong céac clu tric hé théng hién c6, vi tirng hé théng tdn tai riéng biét,
thong tin c4 nhan ngudi dung (s6 ID (nhan dang), thong tin PWD (in thu muc
dang lam viéc), bd phan lam vigc, vi tri lam viéc, v.v.) va thong tin td chuc
duoc luu trit nhidu lan trong co s¢ dit liéu nhan sy trong ting hé théng may
cha. Vi thé, ngoai vin dé lang phi bd nhé giy ra boi dit liéu dugc luu trit
nhidu 14n 12 vAn @& chinh, con tdn tai nhidu vin @& phu. Co s& dit liéu khong
chi dugc st dung béi mot ca nhan duy nhit ma con 13 vi tri ma nhidu ngudi
dung truy nhap theo thoi gian thuc va sir dung dong thoi, va trong d6 céc thay
dbi lién tuc, nhu thay méi, chén, x6a, v.v. xay ra. Do do, néu ton tai nhiéu co
s& dit liéu chtra cung thong tin, khoé c6 thé thuc hién viéc quan Iy mot cach

nhit quan tt ca cac co so dit liéu nay. Vi du, néu céc thay ddi trong thong tin
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ca nhan nguoi dung chi dugc ap dung cho co s& dit liéu nhan su trong may
chu cua hé théng EDMS, trong hé thdng GW, ngudi ding khong thé x4c nhan
mdt cach thich hop céc tai liéu c6 thé truy nhap dugc véi cip clia ngudi ndy va
vAn c6 thé d& dang truy nhap cac tai liéu khong duge phép, didu nay gay ra cac
van dé nghiém trong. Nghia 13, néu céc thay ddi trong thong tin c4 nhan ngudi
dung khong dugc phan anh trong tt ca co s& dit liéu nhan sy trong mdy chu,
mot 16 héng an toan 1on c6 thé duoc tao ra. Nhu vay, c6 van dé 1a tit ca cac
yéu t6 bao gdm tinh bao mat, tinh toan ven va dac tinh kha dung, 1a ba yéu tb
lién quan téi sy an toan, déu c6 thé sup db. ‘

Ngoai ra, trong céc cdu tric hién c6 trong d6 ting may chu dugc van
hanh riéng biét, x4y ra lang phi thoi gian do hoat dong lap lai. M5i khi ngudi
dung truy nhép ting mdy chu, tng mdy chu cin tim kiém dit liéu vé thong tin
ca nhan nguoi dung va thong tin vé so dd td chire vi timg may cha quan 1y co
s& dit liéu nhén sy riéng. Vi du, trong cac cAu trac hé thdng hién c6, khi nguoi
dung truy nhip may chu cua hé théng EDMS va tiép d6 1a hé théng GW,
thong tin cd nhin nguoi dung, thong tin vé so dd td chire, v.v. duoc tim kiém
nhidu 14n, didu nay 1am giam tdc do hé théng va lam giam hiéu qua cong viéc.
No6i cach khéc, theo cac giai phap ky thuat da biét, cac hé thdng quan 1y nhiém
vu khic nhau dugc st dung dé tim kiém sy hop tdc cua cong ty trong mdi
truong lam viéc théng minh; tuy nhién, ting hé théng nay khong duoc tich
hop mot cach hitu hiéu, diéu nay din dén chi phi rit 16n va khé khan trong
viée thiét lap hé théng, va gdy ra vAn dé v& su an toan do l3p lai dit liéu trong
co so dir lidu.

Ngoai ra, v6i cac giai phap k¥ thuat da biét, d6 an toan dbi vai viéc phd
bién hod cac vi thiét bi 12 khong du, va moi truong thyc hién nhiém vu di dong
s& duge khoi hoat thém trong tuong lai cling khong thé dugc hd tro diy du.
Theo cac giai phap k¥ thuat da biét, phuong phdp quan ly ban quyén sd
(DRM) hoic phuong phap ngan chin ton that dit liéu (DLP) chi yéu dugce sir
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dung cho hé thng an toan ctia mot cong ty. Theo khia canh nay, phwong phap
DRM la phuong phép ma hod mt tai lidu can dugc truyén va kiém soat viéc
truy nhap t¢i mot tai liéu dad giai ma theo kha nang truy nhip cia nguoi dung.
Tuy nhién, phuong phép quan ly ban quyén s (DRM) c6 vin dé 1a ngudi
ding c6 thé truy nhap téi cdc tai liéu nay co thé dé dang truy nhap cic ndi
dung bat ctr ltic nao. Phuong phép DLP 1a phwong phap tim kiém mot vin ban
bing cach tim kiém ndi dung cua tai liéu, xac dinh cip an toan cia tai lidu
ndy, va xur ly tuong Ung tai liéu. Tuy nhién, phuong phap DLP, dé phat hién
su 10 ri cia cac ndi dung bang cach tim kiém ndi dung, c6 céc van d& bd sung
vi tai li€u duoc truyén & dang vidn ban r0 rang trong trudng hop c6 su ro ri cia
cac ndi dung. Do cic van d& néu trén, phuong phap DRM va phuong phép
DLP 1a cac phuong phép tidu biéu duge ap dung dé dam bao an toan trong cac
cong ty theo céc giai phap ky thuét da biét 1a chua du dé giai quyét cac van dé
v& d6 an toan lién quan t6i viéc ap dung rong rai cac vi thiét bi.

Gidi phdp kj thudt da biét

Tai lidu patent 1: Cong bb don yéu cAu cép patent Han Qudc s6 2008-

0064164 (cong bd ngay 8 thang 7 nam 2008).

Ban chit ky thuat ciia sang ché

Dé giai quyét cac vin d& néu trén, sang ché @& xuit phuong phap va
thiét bi dé hd trg hé théng quan Iy nhiém vu dang sb kiéu tich hgp va dinh
huéng ngudi dung dua trén sy trg gilp cia gidi phdp bdo vé thong tin cia
cong ty dé quan 1y theo céch tich hgp nhiéu hé thdng thyuc hién nhiém vu khéc
nhau trong mdi treong lam viéc thong minh bang cach st dung mdt hé théng
kiém soat quan ly tich hop, cling nhu dé tang cuong an tbe‘m clia cong ty bang
cach giam t¢i muc tdi thiéu su ro i ciia thong tin kinh doanh dya trén viéc tich
hop hé théng véi cac cong nghé tim kiém noi dung theo phuong phap DRM va
phuong phap DLP da biét nho 4p dung k¥ thuat ma hod va kiém soét kha ning



25104

truy nhap. Nham muc dich nay, sang ché d& xuét hé thdng ding nhap tich hop
béng céach sir dung hé thdng kiém soét quan Ly tich hgp (IMCS) dya trén thong
tin c4 nhan ngudi ding va thong tin vé so db tb chirc, va quan ly theo cach
tich hop nhiéu hé théng thuc hién nhiém vu khac nhau.

Ngoai ra, lién quan t6i viéc céc tai liéu dién tir trong cong ty c¢6 chira
cac ndi dung mat hay khong, sang ché 4p dung cac k§ thuat tim kiém va xéac
nhin ndi dung cua cac tai liéu dién tr, xac dinh hé¢ sb quan trong cua cic tai
lidu dién tir dya trén cdc k§ thut nay, thiét 1ap cdp cua cac tai lidu, va gan cap
c6 thé truy nhap cho timg ngudi ding, va tao ra viéc kiém soat truy nhép.
Ngoai ra, sang ché cho phép ma héa céc tai liéu dién tir va chén cic déu mo
viin ban phan biét dya trén thong tin cd nhin ngudi dung dé cho phép do sau
do trong truong hop céc tai ligu bi lam 19, va vi thé c6 muc tiéu khéc 1a ting
cudng bién phdp ddm bdo an toan sau cling nhu bién phdp ddm béao an toan
trude nho phuong phap DRM va phuong phap DLP.

Mot muc dich khac cta sang ché 1a ting cuong dd an toan trong moi
treong thyc hién nhiém vu di dong bang cach str dung céc thiét bi va cac thiét
bi théng minh khac nhau nho cAu tric cua hé théng an toan dua trén cac thiét
bi ngudi dung. Vi mot d4u cubi nguoi dung, chir khong phai hé théng an toan
da biét trong may ch, tao ra bién phap dam bao an toan trude bang céch tim
kiém noi dung va thiét 1ap cip cla cdc tai liéu va bién phap dam bao an toan
sau bing cach chén ddu m¢ vin ban, séng ché cho phép tao ra hé thong an
foén hiéu qua phu hop véi su chuyén dbi sang moéi trudng thue hién nhiém vu
di dong.

Dé dat dwoc muc dich nhu néu trén, sang ché dé xuit hé thong quan 1}’/
tai liéu tich hop bao gdm may chu va thiét bi khach hang, méy chu c6 kha
ning kiém soét theo cach tich hop nhiéu hé théng quéan 1y nhiém vu bao gdm
céc hé thdng quan ly nhiém vu duoc thiét 1ap boi cac nha cung cip khéc nhau;

co s& dit liéu tai liéu dé luu trir cac tai li€u dién tir c6 thong tin kinh doanh; co
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s& dir 1iéu nhén sy dé luu trit so dd tb chuc va thong tin ngudi dung; co s¢ dit
lidu quy téc dé luu trix tép quy tic lién quan t6i quy tic vé an toan thong tin
kinh doanh; va b diu khién tich hop duoc ndi véi cc hé thong quan Iy
nhiém vy, trong d6 cac hé thdng quan 1y nhiém vu dung chung co s¢ dir lidu
nhan su va co s& dit liéu quy téc bing cach st dung bd didu khién tich hop. B
didu khién tich hop bao gdm bo phan quy tic may chu dugc ndi véi co so dit
lidu quy tic va bao gdm bo phan quéan Iy quy tdc dé quan ly tép quy tic dugc
luu trit trong co s& dit liéu quy tic va bd phan truyén quy tic dé truyén tép quy
tdc t6i thiét bi khach hang, va bo phan quan 1y an toan bao gém bd phan mi
hoa dé ma hoa tép tai lidu dién tir can truyén tr co s& dit liéu tai li€u téi thiét
bi khach hang, bd phin x4ac minh thong tin ding nhap dé xac minh thong tin
ding nhdp cia nguodi dung cua thiét bi khach hang bang cach so sdnh véi
théng tin ngudi dung duge luu trit trong co s¢ dit liéu nhin s, va by phan
quan 1y thong tin nhat ky dé quan Iy thong tin nhat ky nhan dugc tir thiét bi
khach hang.

Tiép theo, thiét bi khach hang c6 thé bao gém bd phén gidm sat dé giam
sat viéc tao ra tép tai li€u dién tr va cic thay d6i trén tép tai lidu dién tir nay;
bo diéu khién dé thu nhan tép quy tic tir co s& dit liéu quy tic trong may chu,
tép quy tic c6 thong tin thiét 1ap cép tai lidu va quy tic vé xir Iy an toan; bd
phan dam bdo an toan tai liéu; va bd phén luu trit tai liéu. B phin ddm bao an
toan tai lieu c6 thé dugc 1am thich Gng dé tim kiém mot dit liéu vén ban tir tép
tai li€u dién tir, tim kiém céc tir lién quan t6i thong tin kinh doanh tir dit li¢u
vin ban tim dugc, tinh toan diém sé boc 16 ddi voi tép tai liéu dién tir dya trén
s6 1An ma céc tir lién quan t6i thong tin kinh doanh dugc tim kiém va thong tin
thiét 1ap cép tai liéu, gan mot cép tai lidu lién quan t6i kha ning truy nhép cia
ngudi ding cho tép tai lidu dién tir dya trén diém s6 boc 16, va chén mot déu
md vao van ban cua tép tai liéu dién tir cAn hién thi trén thiét bi khach hang

dya trén thong tin c4 nhin nguoi dung nhén dugc tir mdy chu. Hon nita, bo
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phén luu trt tai liéu ¢ thé dugc lam thich Gmg dé tai 1én tép tai lidu dién tu
dugc tao ra trong b phan dam bdo an toan tai li€u tdi co s& dit licu tai liu
hodc tai xuéng tép tai liéu dién tr d3 ma hda tir by phin ma hoa.

Theo mot phwong 4n khac, cac hé théng quan Iy nhiém vu bao gbm it
nhit mot trong s6: hé théng quan 1y tai lidu dién t&r (EDMS), phan mém lam
viéc nhém (GW), hé théng quéan ly quy trinh kinh doanh (BPM), hé théng
hoach dinh tai nguyén doanh nghi¢p (ERP) va hé thdng thu dién tir.

Hiéu qua ciia sang ché

Nho hé théng quan ly tai liéu tich hop theo sang ché, cac hé théng quan
ly nhiém vu khéac nhau duoc tich hgp v6i hé théng kiém soat quan ly tich hgp
(IMCS) 13 trung tdm dya trén hé théng quan ly tai liu da bidt, cac hé thong
quan ly nhiém vu dang sb khac nhau, nhu hé théng phé chuin dién tir, v.v.. Cu
thé hon, sang ché d& xuét mot hé théng tich hop ctia thong tin c4 nhan ngudi
dung va thong tin vé& so dd td chic trong mot co s¢ dit liéu nhan sy véi h¢
théng IMCS 14 trung tim cht khong phai chi tich hgp don gian cac hé théng
quan ly nhiém vu dang sé va cac hé théng quan 1y nhiém vu khic nhau. Nho
d6, sang ché cho phép giam bot dang ké chi phi bd sung can thiét cho viéc xay
dung va tich hop hé thong bd sung. Hon nita, vi cac hé théng quan ly nhiém
vu khéc nhau trong may chu ding chung mdt co s& dit liéu nhén su, sang ché
cho phép ngdn chin lang phi thoi gian gy ra boi viéc tim kiém lip lai ngudi
dung nhén sy thong tin va thong tin vé so dd td chirc mdi khi ngudi dung truy
nh4p may chi, va lam ting hiu qua trong viéc xir Iy nhiém vu. Ngoai ra, sang
ché cho phép giai quyét van d& v& do an toan c6 thé gip phai do su khong nhét
quén trohg thong tin do lap lai dit lidu, va d€ dang tich hgp céc hé théng thuc
hién nhiém vu khac nhau trong tuong lai dé c6 thé tao ra méi truong thuc hién
nhiém vu nhét quan.

Ngoai ra, theo mdt phuong an khéc ctia sang ché, bang cach ding chung
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céc tai liéu bén trong cong ty gitta cic thiét bi khach hang sir dung mdy chu,
cac thiét bi khach hang bd sung cac chirc ning tim kiém h(f)i dung cia phuong
phap DLP vao phuong phdp DRM bing céach sit dung kha ning ma hod va
kidm soat truy nhap da biét dé cho phép thuc hién quy tic vé an toan dbi véi
cac tai liéu duogc tao ra trong cac thiét bi ngudi dung, cic tai liéu duge truyén
qua web, va cdc tai liéu dugc luu trit trong mét phuong tién bo nhd, theo clp
an toan cta ching, va vi thé nguy co xay ra sy r0 ri cla cic tai liéu dugc duy
tri mirc thip. Do d6, sang ché cho phép ting cudng bién phap dam bao an toan
trude.

Ngoai ra, sang ché sir dung k¥ thuat tao diu mo vin ban dé phan biét
tirng nguoi dung véi ¢& phong chit va khoang cich tur, diéu nay cho phép do
dudng dan lam 16 bi mat khi mot tai liéu bi lam 19, va nho do6 co6 thé ting
cudng bién phdp dam bao an toan sau cling nhu bién phdp dam bdo an toan
trude. Nghia 13, sang ché cho phép tich hop cac hé théng khéac nhau véi hé
théng IMCS trong mdy chu la trung tAm, va tdng cuong bién phap dam bao an
toan trudc nhd phuong phap DRM va phuong phap DLP va bién phap dam
bao an toan sau bing cach do ddu mo van ban.

Ngoai ra, cdu trtic ctia hé théng an toan dua trén cac thiét bi ngudi ding
cho phép ting cudng an toan trong méi truong thyc hién nhi¢ém vu di dong
nho cdc thiét bi va cac thiét bi thong minh khac nhau. Theo sing ché, vi chinh
dau cubi ngudi dung chir khong phai hé théng an toan da biét trong may chu
tao ra bién phap dam bao an toan trudc bing cach tim kiém ndi dung va thiét
leflp‘cép cua céc tai liéu va bién phap ddm bdo an toan sau bang cach chén ddu
md& van ban, sang ché cho phép tao ra hé théng an toan va hiéu qua pht hop

v6i su chuyén doi sang moi treong thye hién nhiém vu di dong.

Mo ta van tat cac hinh vé

Céc muc dich, vu diém va khia canh khéc nita ctia sang ché s& tr& nén rd

-10-



25104

rang hon qua phan mo ta chi tiét duéi day c6 dwa vao cac hinh v& kém theo,
trong do:

Fig.1 12 hinh v& dang so dd thé hién h¢ théng quan ly tai liéu tich hop
bao gdm may chu va thiét bi khach hang c6 kha ning kiém soat theo cach tich
hop nhidu hé thdng quan 1y nhiém vy; _

Fig.2 12 hinh v& dang so dd thé hién thiét bi khach hang theo mot
phuong 4n ctia sang ché;

Fig.3 1a luu d6 thé hién quy trinh dé tao ra tép tai liéu dién tir trong thiét
bi khach hang dé ting cuong dd an toan thong tin kinh doanh theo mot
phuong &n cua sang ché;

Fig.4 12 luu dd thé hién quy trinh dung chung céc tai liéu cong ty gilta
cac thiét bi khach hang str dung may chu;

Fig.5 thé hién tép quy tic theo mot phwong an cua sang ché;

Fig.6 thé hién mdt vi du v& thong tin thiét 1ap cAp tai liéu duge st dung
theo sang ché; v

Fig.7 1a hinh v& dang so d6 thé hién bd phan tim kiém theo mdt phuong
4n clia sang ché;

Fig.8 1a hinh v€ dang so dd thé hién bd phan xac dinh cip theo mot
phuong &n cua sang ché; va

Fig.9 thé hién mot phuong an chén diu mo bing cach didu chinh c&

phong chit va d§ ddm nhat cia phong chir.

MO ta chi tiét sang ché
) Tiép theo s& mod ta chi tiét vé céc phuong 4n thyc hién sang ché, cac vi
dl_i cta ching dugc minh hoa trén céc hinh vé kém theo.

Lién quan t&i cadc phuong an thyc hién sang ché dugc mo ta chi tiét &
day, phén gidi thich cu trac hodc chirc ning cu thé chi 13 vi du minh hoa

nhim muc dich giai thich cac phuong &n nay ctia sang che. Ngoai ra, cac
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phuongénthuclﬁénséngchécéthéduqcthucIﬁéntheoIﬂﬁéulﬁnhthﬁckhéc
nhau, va sang ché khong bi han ché & céc phuong 4n dugc giai thich chi tiét &
day.

Céc phwong 4an céi bién khac nhau c6 thé dugc thyuc hién theo sang ché,
va sang ché c6 thé cé nhiéu hinh thirc khéc nhau. Nhu vy, cac phuong an cu
thé s& dugc minh hoa trén cdc hinh vé& va duoc giai thich chi tiét trong phan
M0 ta chi tiét sang ché. Tuy nhién, cac phuong 4n cu thé nay khong nham gidi
han sang ché, va cin phai hiéu ring sdng ché bao ham tit ca céc cai bién, thay
dbi tuong duong hodc thay thé thich hop trong pham vi sang tao va pham vi
kythuétcﬁaséngché.

Trir khi duoc xé4c dinh khéc di, tit ca thuat ngit dugc st dung & day ké
c4 cac thudt ngt k¥ thudt hodc khoa hoc déu c6 ndi ham gidng nhu cac thuat
ngtt dugc hiéu bdi cac chuyén gia trong linh vuc k§ thuat ma sing ché lién
quan. C4c thuét ngit nhu céc thuat ngit duge xac dinh trong tir dién sir dung
thong thudng cin phai duge dién dich v6i ndi ham phi hop véi ngit canh cua
linh vyc k¥ thuat lién quan, va khong duoc dién dich & trudong hop ly tudng
hodc vuot qué cach hiéu chinh thirc trir khi duge xdc dinh 1a hién nhién theo
sang ché,

&md%gMCmmmgénmnﬁndmmmgdésémmcgﬁﬂmmCMﬁ&
hon ¢6 dya vao cdc hinh v& kém theo. Cin luu y ring cing sb chi dan dugc st
dung dé biéu thi cac chi tiét gidng nhau trén c4c hinh vé&, va phan giai thich vé
cac chi tiét gidng nhau nay s& dugc lugce bo.

Fig.1 14 hinh v& dang so d6 thé hién hé théng quan 1y tai liéu tich hop
10 bao gdm may cha 100 va thiét bi khach hang 200, hé thng nay c6 kha
ning kiém soat theo cach tich hop nhidu hé théng quan ly nhiém vu. Mdy chu
100 ¢6 thé bao gdm bd didu khién tich hop 110, co sé dit liéu quy tic 116, co
s& dit liéu nhan sw 118, co s& dif liéu tai liéu 120 va céc hé théng quan 1y

nhiém vu 140, 142, 144, 146. Hé théng kiém soat quan ly tich hop (IMCS)
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theo sang ché ¢ thé dugc bd sung vao bd diéu khién tich hop 110 trong méy
chu.

Bo didu khién tich hop 110 c6 thé duoc ndi véi co so dit licu tai lidu
120 va c6 thé bao gébm bd phan quy tdc may chu 112 dugc ndi véi co so dit
liéu quy tic 116 va bd phan quan ly an toan 114 dugc ndi véi co s& dit ligu
nhén su. BO phan quy tic mdy chu 112 ¢ thé bao gdm bd phan quan ly quy
thc 122 va bo phan truyén quy tic 124. B phan quan ly quy tdc 122 thyc hién
viéc quan ly céc t€p quy tdc bao gdm cac quy tic dé thiét lap clp cua céc tai
lidu dua trén diém sb boc 10 cua thong tin kinh doanh d6i véi cac tai lieu
tuong tmg, va cdp kha ning truy nhip cua nguoi dung, v.v., va dugc luu trit
trong co s& dit liu quy tic, cac thao tdc quan ly nhu luu, cip nhét, x6a, v.v.,
cac t8p quy tic. B phéan truyén quy thc 124 c6 thé giit vai trd truyén tép quy
tic dugc luu trit trong co s& dit liéu quy tdc tGi thiét bi khach hang, néu cén.
B phan quén Iy an toan 114 trong médy chi thyc hién viéc xdc minh thong tin
ding nhip clia ngudi dung, phat hién thong tin nhat ky, va hd trg viéc ma hoa
mot tai liéu. Cu thé 13, bd phan quan Iy an toan 114 c6 thé bao gdm bd phén
mé hoa 126 dé ma hod mot tai liu dién tir trude khi truyén tai lidu dién tor nay
t6i thiét bi khach hang, bd phan x4c minh thong tin ding nhap 128 d& xéc
minh quyén ding nhap dbi véi ting ngudi dung dua trén thong tin ngudi ding
va thong tin vé so dd td chirc duge luu trit trong co s& dit liéu nhén sy trong
mdy chu khi nguoi dung ding nhap, va b phan quan ly thong tin nhat ky 130
quan ly thong tin lién quan téi vi¢c xr Iy an toan theo cac két qua phat hién &
dang dit liéu nhat ky nhan dugc tir thiét bi khach hang trong truong hop thong
tin kinh doanh dugc phét hién trong thiét bi khach hang.

Nhu duogc thé hién trén Fig.1, co s dir lidu quy tic 116 duge ndi véi bo
phan quy tic may chi 112 va luu trit céc tép quy tic c6 thong tin lién quan téi
quy tic vé an toan dbi v6i thong tin kinh doanh. Fig.5 thé hién mot vi du vé

tép quy tic duoc st dung theo sang ché. Co s dit liéu nhan sy 118 duoe ndi
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v6i bd phan quan ly an toan 114 cia mdy chu, va co thé luu trit thong tin cla
ban l1dnh dao va nhin vién cua cdng ty, nghia 1a thong tin clia nhitng nguoi
diing c6 thé doc cac tai liéu chira thong tin kinh doanh, thong tin vé so do tb
chirc ciia cong ty, v.v.. Néu thiét bi khach hang dwoc ndi véi may chu yéu céu
ding nhdp, bd phan x4dc minh thong tin ding nhdp 128 trong mdy chu co6 thé
x4c minh thong tin ding nhap bang céch hoi tin vé so dd td chirc va thong tin
ngudi dung, v.v. dugc luu trir trong co s¢ dit liéu nhan sy. Co s dit ligu tai
lidu 120 ma cac tép tai liéu dién tir chira thong tin kinh doanh dugc luu tri
trong d6 c6 thé dugc nbi véi bo didu khién tich hop va cé thé luu trit tép tai
liéu dién tir dugc tai 1én tir thit bi khach hang. Néu thiét bi khach hang yéu
cAu tai xubng, may chu hoi tin v& tép tai lidu dién tir tir co so dit liéu tai liéy,
ma hoa tép tai li€u tuong Ung bang cach st dung bd phan ma hod trong bd
didu khién tich hop, va truyén tép tai lidu dién tir ¢ ma héa t6i thiét bi khach
hang.

May chu 100 cé thé con bao gdm cac hé thdng quan Iy nhiém vu 140,
142, 144, 146. Cac hé thdng quéan 1y nhiém vu ndy c6 thé 13 cac hé thdng quin
Iy tai lidu dién tir bt ky trong cong ty dé xur 1y céc tai liéu ndi b, nhu phé
chudn, dung chung, hiéu chinh, luu trf, truyén, v.v. cac tai liéu, ch'fmg han hé
théng quéan 1y tai lidu dién tor (EDMS), phdn mém lam viéc nhom (GW), h¢
théng quan ly quy trinh kinh doanh (BPM), hé théng hoach dinh tai nguyén
doanh nghiép (ERP), hé théng thu dién tir, v.v.. Cac hé théng ndy c6 thé 1 céc
hé théng duoc thiét 1ap boi cac nha cung cép dich vu khéc nhau.

. Céche théng quan ly nhiém vu dugc cai dit trong mdy chu theo séng
ché khong c6 co s& dit liéu nhan sy va/hodc co s¢ dir lidu quy tic trong ting
hé théng ma tich hop cac hé théng quan 1y nhiém vu khac nhau v6i hé théng
kiém soat quan 1y tich hgp (IMCS) dugc tich hgp vao bd didu khién tich hop,
nghia 1a diing chung co sé dit liéu nhan sy ¢6 thong tin ¢4 nhan ngudi dung va

thoéng tin vé so do to chirc va/hodc co s¢ dit liéu quy tic. Béng cach dua ra hé
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théng kidm soat quéan 1y tich hop ddi véi cac hé thong quéan ly nhiém vu khac
nhau, c6 thé giam bét dang ké chi phi bd sung can thiét cho viéc x4y dung va
tich hop hé théng mdi khi timg hé théng quan ly nhiém vu dugc bd sung.
Ngoai ra, vi cdc hé thdng quan Iy nhiém vy khac nhau st dung mét co so dit
lidu nhan su va/hodc co sd dit lidu quy tic tich hop trong méy chu, c6 thé ngin
chin lang phi thoi gian dung cho viéc tim kiém thong tin c4 nhan nguoi dung
va thong tin vé so dd td chuc 13 cong viée duge thuc hién 13p lai mdi khi ndi
v6i mdy chu, va cai thién hi¢u qua cdng viéc. Ngoai ra, ¢ thé giai quyét van
d2 v& do an toan c6 thé gap phai do sy khong nhét quan trong thong tin do lap
lai dir lidu, va dé& dang tich hop cac hé théng thuc hién nhiém vu khac nhau
trong twong lai d& cho phép tao ra méi trudng thyc hién nhiém vu nhét quén.

Nhu duoe thé hién trén Fig.1, may cha 100 ¢6 thé duge ndi véi thiét b
khach hang qua mang, va c6 thé dugce nbi ddng thoi véi nhidu thiét bi khach
hang. Thiét bi khach hang dugc ndi voi may chui cé thé tai 1én tép tai lidu dién
tir trong may chi va tai xuéng tép tai liéu dién tor tr may chd. Mot vi du cu thé
vé cAu tric cua thiét bi khach hang c6 thé ndi v6i may chi dugc thé hién trén
Fig.2.

Nhu duoc thé hién trén Fig.2, thiét bi khach hang 200 c6 thé bao gdm
bo didu khién 201, bo phén giam sat 202 va bd phan quan ly tai liéu khach
hang 203. Trong trudng hop ndy, bd phan quan ly tai li¢u khach hang 203 co
thé bao gém bd phan ddm bao an toan tai li¢u 204 va bo phan Iuu trit tai liéu
205.

B0 phan dam bao an toan tai liéu can dugc khoi hoat nhd mot bd phan
khéi hoat vi cac tham s thiét 1ap c6 thé thay dbi lién tuc do cac 1an cap nhat
thub’ng xuyén hodic cic thay ddi tham s6 thiét 1ap ctia ngudi dung, v.v.. Nhu
vay, bd didu khién 201 c6 thé duoc lam thich tng dé tao ra chirc ning khoi
hoat dé khai hoat bd phan dam béo an toan tai liéu 204 trong bd phén quan ly

tai liéu khach hang 203; thu nhén cac t€p quy tic tir may chi; mé hoc dong
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cac tép quy tic thu nhan duge; va doc, ghi va xo04 cac muyc cu thé trong céc tép
quy téc, v.v.. BO didu khién 201 con c6 thé chi thi bd phan dém bao an toan tai
liéu kiém tra tép tai liéu duoc tai xudng thiét bj khach hang.

Bd phan gidm sat 202 co thé bao gdm bd phén loc quy trinh dé thong
béo thong tin quy trinh néu bd phan gidm sét phat hién dugc viée tao ra tép tai
liéu dién tir trong qua trinh x ly tép tai liéu cua thiét bi khach hang hoic céc
thay d6i trong d6 bing cach gidm sét theo thoi gian thuc qua trinh xir 1y tép tai
liéu; bd phan loc tép thuc hién gidm sat theo thoi gian thue cac tép dua trén
tén tép, phdn mé rong, v.v., va thong bdo thay d6i néu thay ddi dugc phat hién
trong t&p; va bd phén thiét 14p anh xa danh sach tép c6 kha ning lam ting hi¢u
qué phét hién bang cach quan ly danh sach bao gdm céc tép dugce phat hién
mot 14n dé dugce loai trir trong 14n phat hién tiép theo.

Tiép theo s& mb ta chi tiét hon vé& bo phan dam bao an toan tai liéu 204
tao thanh bd phan quan ly tai liéu khach hang 203, b phin dam béao an toan
tai liéu nay c6 thé bao gdbm b phan giao dién 210, bd phat hién tép ma
hoa/khong ma hoa 220, bd phan tim kiém 230, bd phan xac dinh cip 240, bd
phén tao déu mo 250, bo phan xit 1y an toan 260 va b phén tao ra tép 270.

B0 phan giao dién 210 thu nhan mot thong bao vé thay ddi trong tai liéu
tir by phan gidm st 202, thu nh4n 1énh tim kiém nh bd diéu khién 201, va
thu nhén tai lidu tai xudng duge tir may chi nho bd phan luu trir tai liéu 205.
Tép tai licu dién tir da tai xubng duoc tir may chu, tép tai liéu nay nhan dugc
ttr bd phén giao dién 210, dugc truyén t6i bd phan phat hién tép ma hoa/khong
ma hod 220 dé dugc xac dinh xem tai lidu nay c6 dugc ma hod hay khong.
Néu da dugc ma hod, tai liéu ndy cé thé duoc gii ma va dugc luu trit tam thoi
trong trong mot bd nhg. Tép tai liéu dién tir khong dugc ma hod hodc da giai
ma dugc truyén tdi bd phén tim kiém 230 trong bd phan dam bao an toan tai
liéu @& duoc tim kiém xem tép tai liéu twong ing nay c6 chira thong tin kinh

doanh hay khong. B6 phén tim kiém 230 s& duoc gidi thich chi tiét hon c6 dua

-16-



25104

vao Fig.7. Bo phan xéc dinh cAp 240 x4c dinh cdp ciia mot tai lidu va cap kha
ning truy nhdp cta nguoi dung dua trén cac két qua tim kiém vin ban tai liéu
va céc tép quy tic nhan duge tir may chu. By phan xac dinh cip 240 s& duge
giai thich chi tiét hon c6 dua vao Fig.8. B phan tao diu mo 250 thu nhan
thong tin c4 nhan nguoi dung tr may chu va chén mot diu mo van ban dé
phan biét tai lidu thiét 1ap cép can hién thi dya trén thong tin c4 nhin nguoi
dung thu nhin dugc. Cac phuong 4n trong d6 mot d4u mo vin ban duge chén
duoc thé hién trén Fig.9. Sau d6, bd phan xur ly an toan 260 thuc hién xir Iy an
toan bao gdm céc thao tac: xo4, cch ly, v.v. tép tai liéu dién tir dd dugc tao
d4u md, va bd phan tao ra tép 270 tao ra tép cudi cung trong d6 thong tin vé
kha nang truy nhap dugc chén vao phén dau tép cta tép.

Fig.3 1a luu dd thé hién quy trinh tao ra tép tai li¢u dién tir trong thiét bi
khéach hang dé ting cudng d an toan thong tin kinh doanh theo mot phuong
an cla sang ché. Nhu dugce thé hién trén Fig.3, quy trinh dugc khéi hoat bing
cach tai xudng hoic tao ra tép tai lidu dién tir trong thiét bi khach hang (budc
S300). B phan gidm st trong thiét bi khach hang gidm sét viéc tao ra tép tai
lidu dién tir trong thiét bi khach hang va/hodc cac thay dbi trong tép tai lidu
dién t&r duoc tai xudng tir may cha (bude $302). Thiét bi khach hang con c6
thé thu nhén céc tép quy tic cé thong tin thiét 1ap cAp tai lidu va quy tic veé xir
Iy an toan tir mdy chii (budc S304). Thong tin thiét 1ap cp tai lidu ¢6 thé c6
thong tin v& hé sd quan trong trong ting tir lién quan t6i thong tin kinh doanh,
quy tic vé cép tai liéu x4c dinh cép tai liéu theo diém s6 boc 10 va quy tic vé
khéa ning truy nhép cta ngudi ding xdc dinh kha ndng truy nhip cla nguoi
dung téi céc tai ligu theo cép tai liéu da gan. Nhu duoc thé hién trén Fig.5, tép
quy téc c6 thé con chua céc biéu thirc chinh quy va céc tir khod. Bude ndy co
thé duge thuc hién khi viéc tao ra va/hodc céc thay d6i cta tép tai lidu dién tur
dugc giam séat trong thiét bi khach hang, hodc con c6 thé dugc thuc hién

thuong xuyén vo dicu kién.
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Bd phén tim kiém 230 trong thiét bi khach hang c6 thé tim kiém mét dir
liéu van ban tir tép tai liéu dién tor dugc gidm sat (budc S306) va tim kiém céc
tr lién quan t6i thong tin kinh doanh tir dit liéu van ban tim dwgc (budc S308).
Bd phan x4c dinh cép 240 trong thiét bi khach hang c6 thé tinh to4n sb 1dn ma
cac tir lién quan t6i thong tin kinh doanh dugc tim kiém va tinh toan diém sd
bdc 10 cua tép tai liéu dién tir dua trén sb 14n tim dugc ddi véi cac tir lién quan
tGi thong tin kinh doanh va thong tin thiét 1ap cép tai liéu c6 trong t&p quy tic
(budc S310).

B6 phén x4c dinh cAp 240 trong thiét bi khach hang gén mot cép tai liéu
lién quan téi kha ning truy nhap cua nguoi dung cho tép tai ligu dién tir dya
trén quy tic vé kha ning truy nhap ctia ngudi ding c6 trong tép quy tic theo
diém sb boc 16 tinh toan dugc (bude S312). Bo phan tao ddu md 250 trong
thiét bi khach hang thu nhan thong tin c4 nhan ngudi ding cta thiét bj khach
hang tir may chu, va chén ddu md& vao vin ban cua tép tai liéu dién tur can hién
thi trong thiét bi khach hang dua trén thong tin c4 nhan ngudi dung thu nhén
dugc (budc S314). DAu mo ¢6 thé duge chén béng cach thuc hién it nhit mot
thao tac trong sb: diéu chinh ¢& phong chit ctia vin ban va didu chinh d6 dam
nhat ctia phong chit ctia van ban theo thdng tin ¢4 nhan nguoi dung.

Sau d6, bd phan xtr ly an toan 260 trong thit bi khach hang c6 thé thuc
hién thao tac bat ky trong s céc thao tdc: x0d hoan toan, cach ly, ma hod hodc
thong bao t&p tai liéu dién tr c6 cép an toan dugc x4c dinh va ddu mo& da duge
chén vao d6 dua trén quy tic vé xr Iy an toan ddi véi timg cip, va bd phan tao
ra t&p 270 c6 thé tao ra mot tép cb phén dau tép trong d6 thong tin lién quan
t61 do an toan dugc chén vao (budc S316). '

Fig.4 14 luu d6 thé hién quy trinh dung chung céc tai liéu cong ty gitta
céc thiét bi khach hang str dung méay chu ¢ kha ning kiém soat theo céch tich
hop nhidu hé théng quéan 1y nhiém vu theo mot phwong an cua sang ché. Truée

hét, thiét bi khach hang tht nhét c6 thé tao ra tép tai lidu dién tir va tai 1én tép
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tai liéu trong co s& dit liéu tai liéu clia may chu (budc S400).

Sau d6, thiét bi khach hang thir hai c6 thé yéu ciu tai tép tai liu dién tir
duogc luu trit trong co s& dit ligu tai li€u xubng may chi. Trang théi tai 1én tir
thiét bj khach hang thi nhit va yéu cdu tai xudng ctia thiét bi khach hang thi
hai ¢6 thé dwoc thuc hién lién tuc hodc khong lién tuc. Thiét bi khéch hang
thir nhét va thiét bi khach hang thir hai c6 thé 1a céc du cubi ciia ciing ngudi
dung hodc cc dau cudi ctia nhitng ngudi dung khac nhau.

Theo yéu cau tai xubng ciia thiét bi khach hang tht hai, mdy chu thu
nhén yéu ciu tai xubng tép tai liéu dién tir tir thiét bi khach hang thir hai (bude
S410), va vi thé, xdc minh thong tin ding nhép cua nguoi ding cla thiét bi
khach hang thtr hai trong by phén xac minh thong tin ddng nhép 128 trong
may chu dua trén so dd td chtc va thong tin ctia ngudi dung duge luu trit
trong co s dit liéu nhan su (budc S420). Tiép theo, may chu truyén tép tai
liéh dién tir ma thiét bi khach hang tht hai yéu cAu tai xubng tir co s dit liéu
tai liéu téi bd phan ma hod 126, ma hoa tai liéu trong bd phan ma hoa va tao ra
tép tai liéu dién tir da ma héa (budc S430).

May chi truyén tép tai liéu dién tir 44 ma héa t6i thiét bi khach hang thu
hai, va do do, thiét bi khach hang thir hai tai xuéng tép tai liéu dién tir dd ma
hoa (budc S440). Theo quy trinh nhu néu trén lién quan téi Fig.3, néu viéc tao
ra va cac thay d6i cia tép tai lidu dién tir dugc phat hién trong thiét bi khach
hang tht hai nho trang thai tai xubng tép tai lidu dién t& nay tir may chu, thiét
bi khach hang tht hai tim kiém mot dit liéu vin ban tir tép tai liéu dién tir, tim
kiém cac tir lién quan t6i thong tin kinh doanh tr dit liéu vdn ban tim dugc,
tinh toan didm sé boc 10, gon mot cAp tai liéu duya trén thong tin thiét 1ap cap
tai liéu co trong tép quy tic nhan duoc tir mdy chi, va chén mot diu mo dua
trén thong tin c4 nhan nguoi dung (budc S450). Sau d6, dua trén tai liéu kha
nang truy nhép theo cép an toan ctia tép tai liéu tuwong ung dién tr clia nguoi

diing cta thiét bi khach hang tht hai, tép tai lidu dién tir trong d6 ddu mo da
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duoc chén duge hién thi trong thiét bi khach hang thit hai (budc S460).

Nhu dugc thé hién trén Fig.4, quy trinh ding chung c4c tai liéu cong ty
giita cac thiét bi khach hang theo sdng ché khong thuc hién xir Iy an toan
trong may chu, nghia 1a khac véi cac giai phap k¥ thuét da biét, va tao ra bién
phép dam bdo an toan trudc bing cach tim kiém ndi dung va thiét 1ap cip
trong chinh dau cudi ctia nguoi dung va bién phap dam bao an toan sau bang
céch chén mdt ddu md van ban dé cho phép hé thdng an toan hiéu qua hon va
chic chin hon phu hgp véi céc thay d6i ctia moi trudng thyc hién nhiém vu di
dong.

Fig.5 thé hién tép quy tic dugc quan ly trong méy chu va dugc truyén tir
méy' chi t6i thiét bi khach hang theo mot phuong an cla sang ché. Tép quy tic
500 chira cac biéu thtrc chinh quy 510, cac tir khod 520, quy tic vé an toan
530 va thong tin thiét 1ap cip tai liéu 540. Theo phuong 4n ndy clia sdng ché,
tép quy téc 500 c6 thé dugc cap nhat thudng xuyén nhy may ch.

Céc biéu thire chinh quy 510 biéu thi tht ca thong tin ¢ thé thu duge
bang cach nhan dang hodc suy ra tir thong tin kinh doanh & dang biéu thic
chinh quy. Céc biéu thirc chinh quy duge lam thich tmg cho viéc tim kiém va
thé cac chudi ky tu trong cac bd soan thdo van ban va cac ngdn ngir 14p trinh
khac nhau. Céc tr khod 520 xac dinh céc tr lién quan téi thong tin kinh
doanh, va cé thé c6 cac cum tir: “thong tin mat, trang thai bao vé thong tin,
cong bd han ché, thong tin t6i mat, thong tin mat cép hai, thong tin dic
quyén”, v.v..

Quy tic vé xir Iy an toan 530 nghia 1a quy tic noi bo duge thiét 1ap
trude ctia cong ty ma theo d6 loai ddm béo an toan &p dung cho céc tai li€u
theo cdc cip nhat dinh. Thong tin thiét lap cép tai liéu 540 c¢6 thé bao gdm quy
téc thiét 1ap cap tép 541 va quy tic vé kha ning truy nhap cia ngudi dung 542.
Thong tin thiét 14p cip tai lidu c6 thé c6 thong tin lién quan téi viée thiét lap

cép cua cac tai lidu kinh doanh, ching han thong tin vé hé s quan trong trong
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do6 cac tir lién quan t6i thong tin kinh doanh duoc xép hang dé thiét 1ap cip
cla céc tai liéu kinh doanh, théng tin ciia giai doan doc theo tung cép clia tai
liéu, v.v..

Fig.6 thé hién mét vi du vé cac tép quy tdc ¢6 thé dugce st dung theo
sang ché. Fig.6 (a) thé hién thong tin vé hé sb quan trong dbi véi timg tir lién
quan t6i thong tin kinh doanh. Vi dy, céc tir: “ndm vao cong ty” c6 hé s6 quan
trong 1a 1 diém, va céc tir: “s§ ding ky chinh thirc cua ban lanh dao va nhan
vién” c¢6 hé sé quan trong 13 5 diém.

Fig.6 (b) thé hién cAp ngudi dung theo vi tri trong cong ty. Vi du, ngudi
dung cua thiét bi khach hang c6 vi trf 1am viéc chi 1a nhan vién c6 cép nguoi
ding 1a °5°; nguoi dung l1a tro ly by phén cd cip nguoi dung 1a ‘4’; ngudi
dung 1a truong bo phén cé cap ngudi dung 12 ‘3°; nguoi dung 1a truong nhém
hodc ph6 phong co cap nguoi dung 1a 2°; ngudi ding 1a lanh dao cong ty c6
cip ngudi dung 1a ‘1°. N6i chung, cip ngudi ding cang cao thi kha ning truy
nhéip cuia ngudi dung tdi céc tai liéu cang rong.

Fig.7 thé hién chi tiét hon bd phén tim kiém 230 c6 thé c6 trong bd phan
tim kiém trong thiét bi khach hang theo mt phuwong 4n ctia sang ché. B6 phan
tim kiém 230 c6 thé bao gébm bo phan giao dién 710, bd phan loc 730 va bo
phén phat hién 750. B phén giao dién 710 thu nhén 1¢énh dé phat hién céc tai
liéu tir bo diu khién 201, va thu nhan tép tai liéu dién tir khdong duoc ma hoa
hodc da giai ma dé phat hién tr by phét hién tép ma hod/khong ma hoa 220.

B6 phén loc 730 bao gém mot vai b loc thyc hién chirc ndng tim kiém
riéng céc vin ban dbi voi mot tai lidu dién tr nhét dinh dé tim kiém thong tin
van ban c6 trong céc tai liéu dién tt khac nhau. B phan loc 730 thuc hién
viéc phat hién khudn tai li¢u, xdc minh 15i tai liéu, tim ki_ém thong tin tai lidu,
Vathn]dénlv$1bén.Cuthéhon,b@phanloc730céthébaogbnlbélocvén
ban tép thong thuong 732, bd loc vin ban nhé 734, bd loc khuon t€p 736, bd
loc tép nén 738, va bd loc trang nhét dinh 740.
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B loc vin ban tép thong thuong 732 duyét thong tin clia mot tép nhét
dinh va tim kiém vin ban cta tép tuong Gng. B loc vin ban nhd 734 duyét
thong tin dia chi cua mot by nhé nhét dinh trong d6 dit liéu dugce luu trir va
tim kiém van ban ctia bd nhé twong tmg. BO loc khudn t&€p 736 phét hién xem
phan mo rong cla tép twong Umg cin tim kiém c6 bi gia mao hay khong. B
loc tép nén 738 c6 thé chi tim kiém thong tin tép (tén tép, thong tin khudn tép,
v.v.,) trong tép nén tuong Gng trong truong hop tép nén nay cin dugc tim
kiém, hoic loc duy nhit mot tép nhat dinh. B loc trang nhat dinh 740 thuc
hién loc riéng thong tin van ban dbi v6i cac trang nhét dinh trong toan bd tép.

Théng tin van ban dugc tim kiém tir b6 phan loc 730 dugc Cép toi bd
phén phat hién 750, va bd phan phat hién 750 so sdnh thong tin van ban dugc
tim kiém v&i cac bidu thie chinh quy va céc tir khoa vé thong tin kinh doanh
¢6 trong t&p quy tic nhan dugc tir méy chu dé phat hién xem céc tir lién quan
t6i thong tin kinh doanh c6 chira trong tép tai liéu twong tmg hay khong. Bo
phén phat hién 750 co thé tai tép quy tic chira cac biéu thtc chinh quy va cac
tir khod nhén dugc tir may chu nho bd diéu khién 201 hodc luu trit tép quy tic
tai duoc trong mot bd nhé riéng biét.

Fig.8 thé hién chi tiét hon bd phan xac dinh clp 240 c6 thé c6 trong bd
phin dam bdo an toan tai liu trong thiét bi khach hang theo mot phuong an
ctia sang ché. Bd phan x4c dinh cép 240 nay c6 thé bao gdm bd phan giao dién
810, bd phan dém 820, bo phan tinh toan sé diém 830 va bd phan gan cip 840.

B0 phén giao di¢n 810 thu nhan cac két qua phat hién thong tin vin ban
tir bd phén phat hién 750 trong bd phén tim kiém 230 cung vé6i 1énh khoi hoat
viéc phat hién cip. Bo phan dém 820 dém sb 14n ma céc tir lién quan t6i thong
tin kinh doanh dugc tim kiém tir bd phan phét hién. B phan tinh toan sb diém
830 tinh toan diém sb boc 16 ctia thong tin kinh doanh nhd cong thirc sau: tong
ctia (s6 14n ma céc tir lién quan t6i thong tin kinh doanh dugc tim kiém nhan

v6i hé sd quan trong dbi véi thong tin kinh doanh) = diém s boc 19. Vi du,
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néu gia sir cum tir “s$ dang ky chinh thirc” dugc tim thdy hai 1an va cum tur
“nim vao cong ty” duoc tim thiy mot 1An tir van ban, dya vao hé s quan trong
cta ting tir dugce thé hién trén Fig.6 (a), c6 thé hidu ring “sd ding ky chinh
thre” c6 hé sd quan trong 1a 5, va “ndm vao cdng ty” c6 hé s6 quan trong 1a 1.
Nhu vay, trong trudng hop nay, diém s6 boc 10 cua tai liéu tuong tng la 5 x 2
(hé s6 quan trong clia “s$ dang ky chinh thirc” nhan véi s6 1an duoc tim kiém)
+ 1 x 1 (hé sd quan trong ciia “ndm vao cong ty” nhén véi s6 1an dugc tim
kiém) = 11 theo cong thirc néu trén.

Bo phén gan cip 840 gén cap cho tai liéu dua trén diém s6 boc 16 tinh
toan duogc trong bd phan tinh toan s6 diém, vi thé kha ning truy nhip cta
ngudi ding dbi véi timg tai liéu 6 thé duoc kidm soat theo thong tin thiét 1ap
cAp tai lidu c6 trong té€p quy tic. Theo khia canh nay, Fig.6 (c) thé hién mot
phuong &n cta quy téc vé cép tai lidu gan clp cho tai lidu theo diém sb boc 10.
Theo phuong an ndy, vi du, trong truong hop didm sb boc 16 nim trong
khoang tir 0 téi S, tai liéu dugc gan clp 5; trong truong hop diém sb boc 19
nam trong khoang tlr 6 t6i 9, tai liéu dugc gan clp 4; trong trudng hop diém sb
boc 10 ndm trong khoang tir 10 t6i 14, tai liéu duoc gan cép 3; trong trudng
hop diém sd boc 10 nam trong khoang tir 15 t6i 19, tai liéu dugc gén cép 2; va
trong trudng hop diém sd boc 16 16n hon hodc bang 20, tai liéu dugce gan cép
1. Nhu da giai thich trén ddy, tép quy thc nhan duge tir may chi con c6 quy tac
v& kha nang truy nhap cia ngudi dung. Theo Fig.6 (c), vi du, trong truong hop
mdt téi lidu dwoc gan cip 1, néu clp ngudi ding cla thiét bi khach hang 14 cép
1 hodic cao hon, ngudi ding c6 thé c6 kha ning truy nhap tai liéu bao gbm céc
thao tac: doc, luu tri, in, va hiéu chinh tai liéu. Theo phuong 4n nay, trong
trudng hop mot tai liéu dugc gan cép 1, nguoi ding c6 cip khic cép 1 khong
thé doc, luu trit, in va hiéu chinh tai liéu. Hon nita, theo phuong an nay, trong
trudng hop mot tai liéu dugc gan cdp 2; ngudi ding ¢6 cép 1a cép 2 hodc cao

hon ¢6 thé doc, luu trit, in va hiéu chinh tai liéu; nguoi dung cé cap 1a cap 3
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¢6 thé doc va in tai lidu nhung khong thé luu trit va hiéu chinh tai liéu; ngudi
dung c6 cip 1a cip 4 chi c6 thé doc tai liéu; va nguoi ding co cip 1a cip 5
khéng thé dwgc phép thuc hién thao tic bét ky trong sé: doc, luu trit, in va
hiéu chinh tai liéu. Kha ning truy nhdp cia ngudi diung theo cip cua ngudi
nay c6 thé duge thay d61 va duoc cap nhat t6i may chu bét ky Iic nao theo quy
tdc vé an toan cua cong ty.

Fig.9 thé hién mdt phuong 4n chén ddu md vao tai lidu vin ban trong bd
phén tao ddu mé& c6 thé c6 trong bd phan dam bao an toan tai liéu trong thiét
bi khach hang theo m{t phuong 4n cia sing ché. Fig.9. (a) va Fig.9 (b) thé
hién phuong phép chén diu mo theo cach sao cho c& phong chit ciia mt vin
ban nhét dinh bi thu nhd. Vin ban trong d6 dAu mo di dugc chén duge thé
hién trén Fig.9 (a). Gia st tai liéu twong Gmg c¢6 ¢& phong chit co ban 1a 12 pt,
va ngudi ding cta tai liéu ¢6 khoa nguoi dung 1a "10011". Theo phuong an
ndy, ting dong van ban cua vin ban dugc thé hién trén Fig.9 (a) c6 thé 1an
luot twong tng véi ting gia tri bit cua khod ngudi dung. Do d6, dong thur nhét
trong van ban tuong Gng v6i bit thi nhét cta khoa ngudi dung 14 “1”; dong
tht hai trong van ban tuong (g v6i bit thir hai ctia khod ngudi dung 1a “07;
dong thir ba trong vin ban tuong tmg v6i bit thir ba ctia khod ngudi ding la
“0”; dong thtr tu trong vin bén twong Gmg vdi bit thir tu clia khod nguoi ding
1a “17; va dong th nim trong van ban twong Gng véi bit thir ndm cua khoa
ngudi ding 1a “17. Tiép d6, bd phan tao diu md 250 c6 thé thu nho hoic
phoéng to ¢& phong chit ctia van ban trong tirng dong lon bang kich thudc xac
dinh. Vi du, c4c van ban dugce gan bit “1” ¢6 thé dugc thu nho bang 1 pt. Cu
thé hon, nhu dugc thé hién trén Fig.9 (b), van béan trong céc dong thir nhét, thir
tu va thtt nim twong Gng vdi bit “17 c¢6 thé dugce didu chinh sao cho c¢6 c&
phong chit 12 11 pt, nghia 1a duge giam bét 1 pt so véi ¢ phdng chir co ban.
Trong trubng hop nay, c& phong chit cua dong thir hai va dong thir ba, tuong

tmg v6i bit “0”, s& dugc duy tri 1a 12 pt. Trong truong hop sb bit ctia khoa
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ngudi ding duge cb dinh bang 5 bit, néu gia tri khod ngudi ding dugc ap
dung l3p lai trong mdt nhém bao gbém 5 dong mot tinh tir dong thir nhét ctia
vin ban, khoang cach gitta cdc dong vin ban bao gdm 5 dong mot duge didu
chinh. Trong truong hgp nay, mot diu mo c6 thé duoc dé dang phat hién sau
d6. Cung luc nay, kich thudc van ban c6 thé duoc thu nhé hodc duge mé rong
& gid tri bit “1” hodc “0”, nhung n6i chung viéc thu nhé c& phong chix duogc
wu tién d@é tranh vAn d& tran bd nhé hé théng.

Tiép theo, Fig.9 (c) va Fig.9 (d) thé hién phuong phéap chén déu mo
bing cach thay ddi do dam nhat ciia phong chit cia mdt vén ban nhat dinh.
Vin ban trong d6 mot ddu mo dugc chén vao dugc thé hién trén Fig.9 (c).
Theo mét phuong 4n cua sang ché, cac phu 4m hofic cdc nguyén 4m duoc
dung nhiéu nhét trong vin ban dugc phat hién, cac bit ctia khod ngudi dung
13n lugt dugc tao ra lap lai twong (mg véi cac van ban cé cac phu &m hodc cac
nguyén am nay, va do ddm nhat ctia phong chit dugc thay d6i sao cho ménh
hon hodc day hon bang céach thay dbi dudong bao clia cc van ban. Viée xir ly
dudng bao phdng chit lam thay dbdi do dam nhat ctia phdng chit theo khod
ngudi ding c6 thé duge thuc hién trong toan by van ban. Vi du, néu gia st
kho4 ngudi ding 13 "10011" va phu dm dugc phét hién nhiéu nhat1a <=, 1,0,
0, 1, 1 c6 thé twong Gng véi "7+ ", "zt ", "2t )" 2", va "3 " ¢6 phy dm ‘77,
theo thir tw, nhu duoc thé hién trén Fig.9 (d), va do ddm nhat ctia phong chit
clia van ban twong tmg véi bit “1” c6 thé dugc diéu chinh sao cho manh hon
hodc day hon. Néu tai liéu trong d6 mot dAu mo duge chén theo cach sao cho
bi 1am 16 béi thao tac in hodc chup anh cia mot bén thir ba, gia tri khod nguoi
ding c6 thé dugc do lai v6i riéng do ddm nhat ctia phong chit. Nhu véy, co thé
dé dang do ra dudong dan 1am 16 bi mat, va nho d6 bién phap dam bao an toan
sau dugc ting cuong.

May chii ¢6 kha ning kiém soét theo céach tich hop nhidu hé thdng quan

[y nhiém vu trong hé théng quan ly tai liu tich hop theo séng ché tich hop hé
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théng kiém soat quan 1y tich hop (IMCS) véi bo didu khién tich hop dé cho
phép tao ra co s¢ dit liéu nhan su tich hop, v.v. d6i vé6i cac hé thdng quan 1y
nhiém vu. Nhu véy, sang ché cho phép gidm b6t dang ké chi phi bd sung can
thiét cho viéc xay dung va tich hop hé théng khi xay dung bd sung céc hé
théng quan 1y nhiém vu dang sb va cac hé thdng an toan khac nhau. Hon nita,
sang ché c6 thé ngin chin lang phi thoi gian ding cho viée tim kiém thong tin
c4 nhan ngudi dung va thong tin td chtic duoc thyuc hién 13p lai mdi khi nguoi
dung truy nhap may chu, va cai thién hiéu qua trong vigc xt Iy nhiém vu vi
cac hé thdng quan 1y nhiém vu khéc nhau duoc st dung trén co so dit ligu
nhin sy trong may chi. Ngoai ra, sdng ché c6 thé giai quyét vén dé vé @6 an
toan c6 thé gip phai do sy khong nhét quan trong thong tin do dit liéu 14p lai,
va c6 thé d& dang tich hop céc hé théng thuc hién nhiém vy khéac nhau khic va
tao ra moi truong thuc hién nhiém vu nhét quan.

Ngoai ra, khi xtr ly mot tép tai liéu dién tir c6 thong tin kinh doanh
trong thiét bi khach hang, sang ché cho phép tim kiém xem c4c tai ligu dién tir
c6 trong cong ty c6 chira thong tin kinh doanh mét hay khong, tinh toan diém
sb boc 16 dua trén mirc do boc 10 dé xac dinh cép an toan cua tai liéu tuong
g, va kiém soat kha ndng truy nhdp ciia ngudi dung dbi vé6i timg cip tai
liéu, nghia 12 giai quyét cac van d& ma phuong phdp DRM va phuong phap
DLP theo k¥ thuét da biét gip phai, d& cho phép kiém soét kha ning truy nhép
téi cac tai liu dbi véi timg ngudi dung, va ap dung quy tic vé an toan thich
hop cho tung tai liéu nhim tao ra bién phap dam bao an toan trudc duoc ting
cudng dé ngin chin tir sém sy ro ri cua thong tin kinh doanh ra bén ngoai.

Ngoai ra, sang ché con cho phép chén mot diu mo vao tai liéu tuong
tmg dua trén mot gia tri dic biét co thé phan biét tirng nguoi dung dé tao ra
d4u hidu phan biét cho tai liéu cAn hién thi, va nh& d6 cho phép do ra dudng
dAn 16 ri néu tai lidu tuwong tmg bi 1am 10 bdi hanh vi chup 4nh, v.v., cia mot

bén tht ba. Nhu vy, sang ché cho phép tao ra bién phap dam bao an toan sau
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cho cong ty nham ddi pho véi su phat trién cua céac vi thiét bi khac nhau.

Ngoai ra, sang ché cho phép thiét bi khach hang, chitr khong phai may
chu, c6 thé tao ra mot tép tai liéu dién tir trong d6 an toan kinh doanh dugc
tang cudng dé cho phép tao ra do an toan thong tin kinh doanh hi¢u qué va
chéc chén hon nhim dbi phé véi viéc st dung céc vi thiét bi va viéc mé rong
cua moi truong thuc hién nhiém vu di dong.

Mic du séang ché da duge mo ta chi tiét lién quan t6i cac phuong an uu
tién ciia n6, ngudi ¢ hiéu biét trung binh trong linh vyc k¥ thuat nay can phai
hidu ring céc thay ddi khac nhau cé thé dugc thuc hién ma khong nim ngoai

pham vi cua sdng ché.
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YEU CAU BAO HQ
1. Hé thdng quan ly tai lidu tich hgp bao gdm may chil va thiét bi khach hang,

méy chii bao gom:

cac hé théng quan 1y nhiém vu duge thiét 1ap bai cac nha cung
cép khac nhau;

co so dit lidu tai lidu dé luu trit cac tai liéu dién tir c6 thong tin
kinh doanh,;

co so dit lidu nhan su dé luu trir so d t6 chtc va thong tin ngudi
dung;

co s& dit liéu quy tic dé luu trit tép quy tic lién quan t6i quy tic
vé an toan thong tin kinh doanh, tép quy tdc nay c6 thong tin thiét 1ap
cAp tai liéu va quy tic an toan; va

b6 didu khién tich hop duge ndi voi cac h¢ théng quan Iy nhiém
vu,
trong d6 cac hé théng quan ly nhiém vu ding chung co s& dit liéu nhan

su va co so dir liéu quy tic bang cach st dung bd didu khién tich hop,
bo diéu khién tich hop bao gdm:
bd phén quy tic mdy chi dugc nbi véi co sd dit lidu quy tic

va bao gdm bd phan quan Iy quy tic dé quan ly tép quy tic dugc

luu trit trong co s dit liéu quy téc va bd phan truyén quy tac dé

truyén tép quy tic téi thiét bi khach hang; va

bd phin quan ly an toan bao gdm bo phin x4c minh th(“)ng

tin dang nhap dé xac minh thong tin ding nhdp cla nguoi dung

bang cach so sanh véi thong tin nguoi dung dugc luu trit trong co

s& dit liéu nhan sy, bd phan ma hoa dé ma hod tép tai lidu dién tu

cAn truyén tir co s dit lidu tai lidu t6i thiét bi khach hang, va bd

phan quan ly thong tin nhat ky dé quan ly thong tin nhét ky nhén

duoc tir thiét bi khach hang, va
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thiét bi khach hang bao gom:

bd phan gidm sat dé gidam sat viéc tao ra tép tai lidu dién tr va cac
thay ddi trén tép tai liéu dién tt ndy;

bo didu khién dé thu nhén tép quy tic tir co s& dir ligu quy téc
trong may chu ,

B phan dam bao an toan tai liu dé thyc hién xir 1y an toan dbi
v6i tai liéu dién tir duge lam thich tng dé:

tim kiém mot dit liéu van ban tir tép tai liéu dién tir;

tim kiém céc tr lién quan t6i thong tin kinh doanh tir dit liéu vén
ban tim dugc, trong d6 thong tin thiét 1ap cép tai li¢u cua t€p quy téc
dugc luu trit trong co s dit liéu quy tic chira hé sb quan trong clia ting
tir lién quan t6i thong tin kinh doanh;

@i v6i timg tir, dém s6 1an ma tir lién quan t6i thong tin kinh
doanh dugc sir dung trong t€p tai li¢u dién ti;

tinh toan diém sb boc 16 cua tép tai liu dién tir dua trén cic tir
dugc tim kiém lién quan t6i- thong tin kinh doanh, trong do diém s boc
16 1a tdng cua tich, di v6i timg tir lién quan t6i thong tin kinh doanh,
gifta s6 14n dém dugc ma tir lién quan t6i thong tin kinh doanh dugc tim
kiém nhan v&i hé sb quan trong cua tu;

dua trén diém s boc 19 tinh toan dugc, tu dong gan mot cAp tai
liéu cho tép tai liéu dién tir theo thong tin thiét 1ap cép tai liéu, trong d6
kha ning truy nhdp cia nguoi ding dbi véi clp tai lidu duoc xac dinh
trong thong tin thiét 1ap cAp tai liéu cua co s& dit lidu quy tic trong may
chu;

chén mdt ddu md vao vin ban cua tép tai liéu dién tir can hién thi
trén thiét bi khach hang dua trén khoa nguoi dung tuong ung véi thong
tin c4 nhin nguoi dung cia nguodi dung cua thiét bi khach hang va nhan

duoc tir may chu, trong d6 viéc chén dau mo duge thuc hién bang cach
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thay dbi c& phong chit hodc d§ day phong chir ciia van ban theo khoa
nguoi dung; va
thuc hién xit 1y an toan dbi v6i tép tai liéu dién tir ma ddu mo da
duogc chén vao theo quy tic vé& an toan, viéc xtr Iy an toan nay la thyuc
hién mot trong s céc thao tac: xda, cach ly, ma hod va thong bao; va
bd phan luu trir tai liéu dé tai 1én tép tai lidu dién t& duge tao ra
trong b phan dam bao an toan tai liéu hodc tai xudng tép tai liu dién
tr d3 ma hoa tir bd phén ma hoa.
2. Hé théng theo diém 1, trong d6 cac hé théng quan 1y nhiém vu bao gdm it
nhét mot trong sb: hé théng quan Iy tai liéu dién tr (EDMS), phan mém lam
viéc nhém (GW), hé théng quan 1y quy trinh kinh doanh (BPM), hé thong
hoach dinh tai nguyén doanh nghiép (ERP) va h¢ théng thu dién tt.
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Fig.8
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MarlAny uscs world-class MarlAny uscs world-class 12-1=11 pr.
technology to maintain its technology to maintain its 12 - 0 =12 pt,
position as the world's posilion as the world's 12-0=12 pu.
loading company in digital leading company in digital 12 -1=11 pt.
Rights management and ... Righty management and ., 12-1=11 pt.

(@) (b)

1 0 0
\ \ \
. 3 Y
Tncorparated....company.... internal process Tncorpora@ ....company.... intgmal procéss
Mark's ID no. 800101-1111111... Mark's ID no. 800101-1111111...
...social security no... ...social s@m‘ity no...
year of entering the company ... y?ar of eute}?ng the company ...
plain employee... chief... executive... plain employge... chief... executive...
...lask... management... marketing... /.. lask... thanagement, .. markeling. ..

() L )

-30-






