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(54) PHUONG PHAP BAO VE CAC NOI DUNG SO BANG CACH SU DUNG KY
THUAT MA HOA VA GIAI MA THE NHO

(57) Sang ché dé cap toi phuwong phap bao vé cac ndi dung sd bang cach str dung k¥ thuat
mi hod va giai mi thé nhé bao gém cac bude: dinh dang ciia mét thé nhé duge dinh dang
voi mét dinh dang dac biét; ma hod cac ndi dung s6 nho mot bd tao nodi dung sb va tiép do
luu gilr cac ndi dung s6 vao thé nhé duoc ma hoa; hodc ma hoa cac nodi dung s6 khi tai
xudng tir mang; do dé, cac ndi dung sb trong thé nhé duoc ma hoa. Cac ndi dung s6 duoc
mi hoa va c6 dinh dang ciia thé nhé dugc ma hoa; va dau cudi tai xudng mang cd cong cy
khoi phuc dinh dang va giai ma de c6 thé khoi phuc dinh dang va giai ma cac nfi dung s6
nham khéi phuc cac nodi dung sb. Cac nodi dung sb co thé duoc luu giit trong mot thé nhé
SD trong khi cac ndi dung 36 s& khong duogc sao lai hodc dugc sao chép, hoac dugc stra
doi.
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Linh vuc k§ thuat dugc dé cap

Sang ché dé cap t6i viéc bao vé cdc noi dung s6, cu thé hon séng
ché dé cap t6i phuong phap bao vé cic noi dung s6 bang cich sit dung
k§ thuat ma hod va gidi ma thé nhé ding dé bao vé va quin 1y cic noi
dung s6 sao cho khong bi sao chép hodc sita ddi theo cich bat hop

phép.

Tinh trang k§y thu4t ciia sdng ché

Do su phét trién ctia khoa hoc méy tinh va cong nghé s6, nhiéu ndi
dung sang tao (chéng han phim hoac nhac, v.v.) dugc bién déi thanh
céc tép nén AV (audio/video) dang s6. Ti€p d6, céc tép nay dugc ghi
vio dia CD hodc dia DVD, v.v. va c4c vat mang thong tin khdc dé skt
dung. Ngoai phim va nhac, cdc noi dung sing tao khic dugc sir dung
rong rai cho trinh dién, cong bg, v.v.. Cic ndi dung sdng tao nay c6 thé
duoc bién d6i thanh céc tép nén AV (audio/video) s6 (trong phan mo ta
ti€p theo, cac tép nén AV s6 ndy dugc goi 1a cic ngi dung s6).

Tuy nhién, vi sy phét trién cta k§ thuat nén va sao lai, cic noi
dung ctia phim hoac nhac d& dang c6 dinh dang tép theo yéu cau dé c6
thé duogc sao lai. Bing cdch st dung mang, phuong tién thong tin c6 thé
duoc phat tin rong rdi. Tuy nhién, ban quyén cla cdc ndi dung nay
khéng thé dugc bio vé t6t. Cic cong nghé méi c6 the gidi ma dé dang
cc noi dung s6 khién cho nhitng ngudi sdng tao ra cic ndi dung nay s&
cam th&y buén cho sing tao cia minh va ho s& gidm b6t nhiét huyét
séng tao thém san phdm. Nhu vay, c6 mot yéu cau vé thiét k&€ mdi 1a

phét trién cong nghé méi c6 thé phat trién theo cdch hitu hiéu ky thuat
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m3 hod dé bao vé cic noi dung s6 khong cho phép phd mi bao vé cua
c4c noi dung nhim dat dugc muc dich béo vé ban quyén.

Hon nita, néi chung cdc vat mang thong tin 1a dia CD, dia DVD,
va c4c dia quang khac. Khic v6i mot vai dia co thé xo04 dugc cé thé
duoc ghi nhiéu 14n, cdc dia con lai khé c6 thé dugc tdi sir dung. Hon
nita, do dung luong 16n cla cdc dia nay, néi chung ching dugc sit dung
dé chuyén cdc noi dung t6i mot thé nhé khic, ching han c4c thé SD
(thé s6 an toan).

Ngoai ra, vi c4c thé nhé dugc st dung chii yéu dé Iuu giit cdc noi
dung s6 (& dang dia), tuy nhién néu cdc thé nhé nay c6 thé dwoc sk
dung v6i dac tinh an toan ctia mot thé s6 an toan (SD) va dic diém
dung luong nho, thé nhé sé tao ra c4c vu di€m lién quan t6i tinh kha
chuyén cao, va la cédc thiét bi bo nhé an toan dugc sit dung rong rdi.
Trong qué trinh phat trién t6c do truyén dit liéu va dung lugng luu giit
dit liéu, c4c thé SD hién sit dung dugc chdp nhan rong rédi. Nhu vay, céc
thé nhé cé céc vu diém twong tu cdc vat mang noi dung dugc wu tién.
Hién tai, cdc sach dién tr dugc cong b nhd cic thé nhé SD. Tuy nhién,
dé bao vé cdc noi dung s6 sao cho khong dugc sao lai dé dang, mot
phdn mém x4c nhan tuong tng dugc st dung dé gidi mi cic ndi dung
khi phét. Hon nita, cdc ndi dung c6 thé dugc quéan 1y va gi6i han bang
phin mém, tuy nhién co ché nay khong linh hoat trong viéc gi6i han

viéc stt dung céc ndi dung so.

Bén ch4t k§ thuat ctia sdng ch€

Do d6, muc dich cia séng ché 13 d€ xudt phwong phap bao vé céc
noi dung s6 bing cich sit dung kj thuat ma hod va giai ma thé nhd,
trong d6 thé nhé dugc sir dung d€ ma hod céc noi dung s6 sao cho chi
ngudi st dung c6 cong cu khoi phuc dinh dang va giai ma ma thé nhé
c6 thé doc cdc noi dung s6 dé dugc phat. Phuong phap nay bao gém

c4c buéc: dinh dang cta mot thé nhé duge dinh dang véi mot dinh
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dang dac biét, nghia 12 dugc mi ho4; céc noi dung s6 dugc mé hod nho
mot bo tao noi dung s6 va tiép d6 cdc noi dung s6 dugc luu gift vao the
nhé dugc mi hod; hoic cdc ndi dung s6 dugc mi hoad khi dugc tai
xuéng tir mang va ti€p d6 dugc luu giit vao thé nhé dugc ma hod; do
dé, céc noi dung s6 trong thé nhé dugec ma hod va c6 dinh dang cla the
nhé duoc ma ho4;

d4u cu6i tai xuéng mang doc cdc ndi dung s6, cdc noi dung s6
dwgc ma hod va c6 dinh dang cla thé nhé duoc ma hod; va dau cuéi tai
xuéng mang cé cong cu khoi phuc dinh dang va gidi ma c6 thé khoi
phuc dinh dang va gidi mi cc ndi dung so dé luu giit cdc ndi dung s6 &
dang ban ddu dé dugc phét va nhu vay cdc noi dung s6 c6 thé duge luu
giit trong mot thé nhé SD trong khi cdc ndi dung s6 s& khong dugc sao
lai hoac dugc sao chép, hodc dugc sira déi.

Nhu vay, sang ché dé xudt phuong phip bdo vé dif liéu an toan
chic chan.

Trong phuong phip bao vé cdc noi dung s6 bang cich skt dung k¥
thuat ma hod va gidi ma thé nhé theo sédng ché, cic noi dung s6 dugc
lva chon tir c4c noi dung video va audio.

Trong phuong phap béo vé cdc noi dung s6 bang cich sit dung k¥
thuat ma hod va gidi ma thé nhé theo sing ché, thé nhé dugc lya chon
tir mot trong s6 céc thé SD, cac the MMC, cic thé CF, céc thé MS, céac
thé SM, va céac thé XD.

Trong phuong phap bao vé cic noi dung s6 bang cich sit dung k¥
thuat ma hoé va gidi ma thé nh¢ theo sdng ché, cic ndi dung s6 dugc
nén va cé dang mot tép va nhu vay thé nhé cé dung luong 16n dé luu
gift nhiéu hon noi dung s6. |

Trong phuong phap bao vé cdc noi dung s6 bang céch sir dung ky
thuat ma hod va gidi ma thé nhé theo séng ché, cic ndi dung s6 nay
dwgc ma hoa nhod k§ thuat ma hod in mo va duge giai ma nho k¥ thuat

giai mi in mo, hodc cdc ndi dung s6 dugc mé hod bdi nhitng ngudi ban
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ID noi dung s6 va dugc gidi ma bdi nhitng nguoi ban ID nodi dung s6,
hoac c4c noi dung s6 dugc ma hod bang cic phong bi dién tir va dugc
gidi mi bang cdc phong bi dién tir.

Theo séng ché, thé nhé SD dung dé thay th€ CD va DVD, va céc
vat mang no6i dung s& khéic. Hon nita, sdng ch€ cé chitc ning ngin ngira
truyén dit liéu va ghi bat hop phdp sao cho ban quyén clia ngudi sing
tao dugc bao vé tot.

Hon nita, ¥ nghia bdo vé theo sdng ché€ la ngan khong cho mot ca
nhan khong dugc phép cé thé sao chép, thu va sira déi cac noi dung s6
dé bao vé quyén hiéu chinh c4c noi dung s6 va bao vé quyén loi ciia

nguoi sdng tao.

M6 ta vén tit hinh v&

Céc muc dich, vu diém va khia canh khéc nita clia sdng ch€ s& tr&
nén rd rang hon qua phin mo ta chi ti€t duéi day cé dwa vao hinh v€
kém theo, trong dé:

Fig.1 12 hinh v& so lugc thé hién c4u tric thuc hién clia phuong

phép theo sdng ché.

M6 ta chi ti€t sdng ch€

Tiép theo s& mo ta chi ti€t vé cdc phuong 4n thuc hién sing ché,
c4c vi du cua chiing dugc minh hoa trén hinh vé€ keém theo.
A: b tao néi dung s6 1;

Dinh dang dit liéu cla thé nhé 11 dugc thiét 1ap dinh dang bang
cach st dung mot dinh dang dac biét sao cho dif liéu dugc luu giit trong
thé nhé 11 duoc luu gitt v6i dinh dang dac biét. Bo tao ndi dung s6 1 c6
thé tao ra cic noi dung s6 dugc mi hod va ti€p dé duogc chuyén t6i thé
nhé dugc ma hoa 11. Bo tao nodi dung s6 1 bao gébm cic noi dung anh,
ciac noi dung nhac, hodc cdc ndi dung khic véi cdc dinh dang khac

nhau (k€ ca cdc dinh dang dit liéu nén). Thé nhé 11 c6 thé 1a mot trong
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s6 céac thé SD, ciac thé MMC, céac thé CF, cac thé MS, cac thé SM, va
cac thé XD sao cho sidng ché c6 thé duoc sit dung trong nhiéu linh vuc
khac nhau. Theo sidng ché, cic thé SD dugc st dung trong phuong an
minh hoa, tuy nhién, con cé thé sitr dung cdc thé MMC, c4c thé CF, cac
thé MS, cac thé SM, va céac thé XD, hoic cac thé khac tuong tu c4c thé
nhu néu trén. K§ thuat ma hod 12 ky thuat ma hod in m¢& s6 hoic k¥
thuat ma hod ID cta nguoi ban ndi dung hoic cic k§ thuat khac dugc
so khép véi cdc noi dung. K§ thuat ma hod in mo s6 12 b6 sung mot s
dit liéu vao dit liéu da phuong tién. Néu cén, cidc ndi dung nay dugc
trich nhd cdc phuong phdp nhét dinh dé thong bdo vé ban quyén cic
ndi dung. Phuong tién thuc hién cta kj thuit ma hod in m¢& s6 1a chit
ky noi dung s6 dé x4c dinh khac biét so véi dit liéu géc dé quan 1y va
dé nhan dang ban quyén. Hon nita, c4c dit liéu nay cé thé dugc phat
hién va dit liéu in md c6 thé duoc gidi ma dé kiém soét ban quyén. Dit
liéu in mo dung dé xac thuc ban quyén clia ngudi s& hitu. Chi ngudi s&
hitu ban quyén méi cé thé gidi ma dit liéu in mo.

Theo sdng ché, cic noi dung s6 cé thé duoc tdi xudng tir mot
mang t6i thé nhé m3 hod 11. Nhu vay, tuwong tu, thé nhG 11 s& c6 cac
nodi dung s6.

B: P4du cudi tdi xuébng mang 2:

Dau cudi tai xuéng mang 2 tai xuéng cic ndi dung s6 qua mang.
C4c noi dung s6 dugc ma hod ban ddu. Cic noi dung s6 dugc mi hod
va ¢6 dinh dang cta thé nhg dugc ma hod; va dau cudi tai xuéng mang
c6 thé c6 cong cu khoéi phuc dinh dang va giai ma dé cé thé khoi phuc
dinh dang va giai ma cdc noi dung s6 nham luu gi cdc noi dung s6 &
dang ban ddu dé dugc phét. Cong cu khoi phuc dinh dang va gidi mi 1a
tvong wng véi dinh dang ctia cdc noi dung s& va cé thé duge luu giit
ban diu trong ddu cudi tai xuéng mang 2 hoic diu cudi tai xuéng
mang 2 cé thé tai xudng tr mot mang c6 coéng cu khoi phuc dinh dang

va gidi ma sao cho cdc ndi dung s6 c6 thé dugc luu giit trong mot thé
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nhé SD trong khi c4dc ndi dung s6 s€ khong dugc sao lai hodc dugc sao
chép, hodc dugc stra d6i. Nhu vy, sdng ché tao ra phuong phép bao vé
dit liéu an toan chic chén.

Nho phuong phép néu trén, sdng ché€ c6 thé dugc 4p dung rong rii
cho cdc noi dung video va audio khic nhau dé dugc luu giit trong mot
thé nhG SD 11 nhdm dam bao rang c4c nodi dung khong bi pha huy hoic
dugc sao lai hodc dugc sira déi dé dang. Nhu vay, sdng ch€ tao ra co
ch€ bao vé s6 dé bao vé ban quyén. Hon nita, sdng ch€ dé xu4t giai
phdp st dung mot thé SD dé thay thé cho CD va DVD va céc vat mang
tép nodi dung s6 khic, trong khi cho phép thuc hién chdéc ning ngin
nglra chuyén tép dit liéu va ghi dit liéu bat hop phap sao cho nguodi séng
tao c6 thé kiém sodt cdc nodi dung s6 cia minh.

Ngoai ra, nha cung cép ndi dung s6 nén cic ndi dung audio hoac
video khdc nhau bang cdch st dung kj thuat ma hod noi dung, k§ thuat
ma hod in md, hoac ndi dung k§ thuit ma hod ID ngudi ban dang s6 va
cdc k§ thuat nén audio hodc video khéc nhau d€ ngan khong cho céc
noi dung s6 bi ghi theo cdch bat hgp phdp hodc bi ddnh cép bdi cac tin
tic va bi phat tdn. Ky thuat ma hod cic ndi dung phan phéi cho ngusi
ban nhac SD/phim SD. Bo tao n6i dung s6 1 c6 thé ma hod cic noi
dung s6 ctia nhac SD/phim SD qua thu dién tir va co cdu DRM (quan 1y
quyén s8). Ti€p d6, nhac SD/phim SD c¢6 thé dugc ban cho cic khich
hang. Hoac d€ ban sdn phdm béng cdch st dung servo SMOD Web qua
c4dc mang, khich hang 3 c6 thé két n6i v6i mot mang va ti€p dé véi
servo SMOD Web d€ nhan dugc cong cu gidi ma va khoi phuc dinh
dang dugc dinh vi ban diu trong mot co s& dit liéu. Khi khach hang 3
mudn tdi xuéng nhac SD/phim SD, khach hang dugc néi véi servo
SMOD Web. Servo SMOD Web s€ nhan dang khich hang nho thong
tin ID SD (nghia 12 s6 nhan dang cta SD, thong tin nay c6 thé dugc
phét trong bang danh riéng vi thé SD dugc phan dinh riéng) dé€ nhan
dang tinh hop 1¢ cha khach hang. Ti€p d6, n€u khiach hang 12 mot
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khach hang hop phép, ngudi ndy c6 thé tii xuéng nhac SD/phim SD.
Sau khi két n6i véi serva SMOD Web, servo c6 the cdc chitc ning quan
Iy, lvu giit va tinh todn tin dung lién quan t6i nhac SD/phim SD.

Khi khach hang c6 nhac SD/phim SD, dit liéu nay c6 thé dugc phat
lai bang céch st dung mot bo phat. B phdt nay cé co cdu DRM. Cu
thé, quén 1y quyén s6 1a phuong phip kiém soét théng tin. Sau khi
thanh todn phi, co ch€ bao vé c6 thé dugc trién khai sao cho cic noi
dung s6 khong thé dugc sao chép theo cich bét hgp phap. Hon nita,
khach hang khong thé phét tdn tuy ¥ cdc noi dung s6. Ngodi ra, s6 14n
va khoang thoi gian phét noi dung ciing dugc kiém soét.

Mac du sdng ch€ da dugc mo ta chi ti€t lién quan t6i cdc phuong
an uu tién caand, nguoi ¢b hiéu biét trung binh vé Iinh vuc ky thuat ndy can
phai hiéu rang cé&c thay doi khac nhau co thé duoc thuc hién makhéng nam

ngoai pham vi cuia sdng ché.
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Yéu cdu bdo ho
1. Phuong phép bdo vé céc noi dung s6 bang cich st dung k§ thuat ma
hod va gidi ma thé nhé, phuong phdp nay bao gébm céc budc:

thiét 1ap dinh dang caa mot thé nhé véi dinh dang dic biét
nghialaduoc mé hoa, cac noi dung sé dugc ma hdanhd bo tao noi
dung sb, viéc ma héa cac nodi dung sé khdng phu thudc vao viéc
ma hod dinh dang cta thé nhé, va ti€p d6 cic ndi dung s6 duge luu giir
vao thé nhé duoc mi hos; hoac céc ndi dung s6 dugc ma hoa khi duoc
tai xudéng tir mang va ti€p d6 duoc luwu giit vao thé nhé duoc ma ho4; do
dé, cdc ndi dung s6 trong thé nhé dugc ma hod ban ddu va cé dinh
dang clia thé nhé dugc ma hod; va

doc cac nodi dung s6; cdc ndi dung s6 nay dugc ma hod va cé
dinh dang clia thé nhé dugec mé ho4, va cic ndi dung s6 dugc khéi phuc
dinh dang va gidi mi dé luu giit c4c noi dung s& & dang ban ddu dé
dugc phat.
2. Phuong phép theo diém 1, trong d6 cc ndi dung s& dugc Iwa chon tir
cac ndi dung video va audio.
3. Phuong phdp theo diém 1, trong d6 thé nhé dugc lwa chon tir mot
trong s6 céc thé SD, cac thé MMC, céc thé CF, cac thé MS, cac thé SM,
va cac thé XD.
4. Phuong phép theo diém 1, trong d6 cic noi dung s& duoc nén va cé
dang tép.
5. Phuong phdp theo diém 1, trong d6 céc ndi dung s6 dugc mi hod
nho k§ thuat ma hod in mo va duge giai ma nho k§ thuat giai m3 in mo.
6. Phuong phép theo diém 1, trong d6 cdc noi dung s6 dugc mi hod bdi
nhitng ngudi ban ID ndi dung s6 va dugc giai ma béi nhitng ngudi ban
ID noi dung s6.
7. Phwong phép theo diém 1, trong d6 cdc nodi dung s6 dugc mi hod

bang cdc phong bi dién tlr va duge gidi ma bing cic phong bi dién tir.
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