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(54) PHUONG PHAP VA THIET BI KHOI BPONG NHAN HE PIEU HANH TIN CAY

(57) Sang ché dé cap dén phuong phap va thiét bi khoi dong nhan hé didu hanh tin ciy.
Trong d6 phuong phap bao gdm cac budc: khoi dong bd nap khoi dong modun khoi dong
bao v¢ (201); goi bo nap khoi dong dé do, theo thuat toan bao vé thir nhét, xem phan khu
thanh ghi cau hinh nén (PCR) c6 duoc tin cdy hay khong (202); néu phan khu PCR 1a duoc
tin cay, goi bd nap khoi dong dé doc ma nhan vao trong by nhd, va goi b nap khdi dong
dé do, theo thuat toan két thuc thtr nhat va gia tri do ma nhan hé diéu hanh chuin dugc luu
trit trude trong phan khu PCR, xem ma nhan hé diéu hanh co dugc tin cdy hay khong
(203); khoi tao, néu ma nhan hé diéu hanh 1a duoc tin cdy, ma nhan dé kich hoat nhan
dugc khdi tao dé do, theo thuat toan két thuc thir hai, xem bd nap khoi dong c6 dugce tin
cay hay khong (204); va khéi dong nhan néu bd nap khoi dong 1a duoc tin cay (205). Bo
an toan khéi dong nhan dugce nang cao.

| Khii ding b tai khéi ding mbdun khai ding bio v Lf‘ 201

h |
Goi b tai khin dijng de do, theo thujit todn bio v§ thir nhat, xem phiin khu L/n 202
thanh ghi ciiu hinh nén PCR. cé due tin ciiy hay khing |
G, ntu phin ks PCR 1 dupe tin ciy, b0 thi ki ding d& doc md nhin vio |
trong b nhd, v ged b i ki diing 3¢ do, theo thudit todn ket thic thir nhat va .'Jﬁ 203
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ob dugpe tin cdy hay khing

.
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.' »
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Linh vue k§ thuit dwge dé cip

Sang ché @& cap dén linh vuc vé cong nghé tinh toan tin cdy, va cu thé
14, dén phwong phap va thiét bi khoi dong nhén hé didu hanh tin cay.

Tinh trang k§ thuit ciia sang ché

Trong nhiing ndm gin day, véi viéc phd bién ctia mang truyén thong di
dong thé hé tha ba (3rd Generation, 3G), c4c dién thoai théng minh d3 tré thanh
cac san pham cong nghé thong tin phét trién nhanh nhét (cong nghé thong
tin-IT).

Céc thiét bi di dong thong minh phat trién nhanh mang lai ky nguyén
thong tin thanh dinh cao phét trién méi. Tuy nhién, cac nhu cau vuot qua da xay
ra vé viéc nang cao hiéu suét Ung dung cla cac thiét bj dién thoai thong minh, va
sy phét trién v& hidu qua bao vé bi bé qua, két qua 13 sy phat trién v& hidu qua
bao vé cua cac thiét bi di dong bi tut hau, va van d& bao vé tiém ndng cua cac
dién thoai di dong ngay cang 16 r5. Ddi véi viée khéi dong an toan cac thiét bi
dién thoai thong minh, trong k§ thuat da biét, phwong phéap thuc hién khéi dong
tr b bao vé bén ngoai, nghia 1a, bo bao vé bén ngoai duogc két ndi dén thiét bi
cai dit bang cach sir dung giao dién truyén théng, dé cung cip chirc nang an
toan cho thiét bi cai dt. Khi thiét bj dugc khoi dong, thiét bi cai dit du tién cin
xac dinh su c6 mat cua bd bao v€ bén ngoai, dé ngan ngura viéc khaoi dong khong
dugc phép tir bé qua su khéi dong bén ngoai cua su tin cdy clia chudi tin cay,
chuong trinh khéi dong hé thong sau d6 dugc tai, chuong trinh khéi déng goi bd
phén bao vé dé thuc hién phép do déng nhét trén nhan ctia hé didu hanh, va sau
khi x4c nhén thanh cong, nhan dugc khéi dong.

Tuy nhién, phuong phép duoc st dung trong k¥ thuat di biét c6 nhuoc
diém sau: Bo bao v& bén ngoai can phai truyén thong véi thiét bi dién thoai
thong minh bang cach sir dung giao dién bén ngoai, va du cubi truyén thong di
dong thong thuong khong cung cip giao dién bén ngoai nhu vay, va do d6 pham

vi ing dung ctia phuong phap duoc str dung trong ky thuat di biét bi han ché.
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Thtr hai, theo giai phap khoi dong, nhan cé thé dugce khéi dong mién 13 sy c6
mdt cua bg bdo vé bén ngoai dugc xac nhén trude khi khéi dong duoc thuc hién.
Do d6, theo giai phap nay, c6 thé 13 viéc khéi dong khong dugc phép bd qua bd
phén béo v¢ 1a tuong dbi cao, va do6 an toan khéi dong nhan la twong dbi thép.
Ban chit ky thuit ciia sang ché
Sang ché d& xuit phuong phép va thiét bj khoi dong nhan hé didu hanh
tin cdy, ma duoc sir dung dé nang cao do an toan khéi dong nhan.
Theo khia canh thir nhat, mét phuong 4n cta sang ché d& xuét phuong
phép khéi dong nhan hé diéu hanh tin cdy, bao gdm cac budc:
khéi dong bo nap khaéi dong médun khéi déng bao vé;
go1 bd nap khéi dong dé do, theo thuat toan béo vé thtr nhét, xem
phan khu thanh ghi ciu hinh nén (PCR) ¢6 dugc tin cay hay khong;
goi, néu phan khu PCR 1a dugc tin cdy, bd nap khdi dong dé doc ma
nhan hé diéu hanh vao trong bd nhé, va goi bo nap khéi dong dé do, theo thuét
toan két thiic thir nhit va gia trj do ma nhan hé didu hanh chudn duoc luu trit
trude trong phan khu PCR, xem mi nhan hé diéu hanh c¢é duge tin cay hay
khong;
khéi tao, néu ma nhan hé diéu hanh 13 dugc tin cdy, mi nhan hé didu
hanh dé kich hoat nhan duogc khéi tao dé do, theo thuét toan két thic thar hai,
xem bd nap khéi dong c6 duogc tin cdy hay khong; va
khoi dong nhan néu bo nap khéi dong 1a dugc tin cdy.
Duya vao khia canh thr nhét, trong cach thuc hién cé thé tht nhit cia
khia canh thr nhit, phuong phap con bao gdm céc budc:
thu thap gia tri do chudn phan khu PCR dugc luu trit trude trong
phén khu méi truong ENV; va
viéc goi by nap khédi dong dé do, theo thuit todn bao vé thir nhét,
xem phan khu thanh ghi c4u hinh nén (PCR) ¢6 dugc tin cay hay khong bao
gdm céc budc:
goi bd nap khéi dong dé tinh gia tri do thuc phan khu PCR theo thuét |

toan bao vé thit nhét, va do, bé‘mg cach so sanh xem gid tri do thuc phén khu
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PCR c6 bang gié tri do chudn phan khu PCR hay khong, xem phan khu PCR cé
‘dugc tin cdy hay khong, trong d6 néu gia tri do thuc phan khu PCR béng gia tri
do chuén phan khu PCR, phan khu PCR 12 dugc tin cay.

Dua vao cach thuc hién c6 thé thi nhét cia khia canh thi nhét, trong
cach thyc hién c6 thé thtr hai ctia khia canh thir nhat, viéc thu thip gia tri do
chuén phan khu PCR duoc luu trit trude trong phén khu méi truong ENV bao
gdm céc budc:

tao ra khéa gbc dua vao PIN duoc dua vao béi nguoi dung; va
giai ma phan khu ENV bang cach st dung khoa gbc, dé thu thap gia
tri do chuén, ma duogc luu trit trude trong phan khu ENC, ctia phan khu PCR.

Dua vao khia canh tht nhat hodc cach thuc hién c6 thé thi nhat hoac
thr hai cua khia canh thi nhét, trong cach thuc hién c6 thé thir ba cia khia canh
thir nhét, phuong phép con bao gdm céc budc:

thu thap gia tri do ma nhan hé didu hanh chudn duoc luu trit trudc
trong phan khu PCR; va

viée goi, néu phén khu PCR 14 dugc tin cdy, bo nap khoi dong dé doc
mé nhéan hé didu hanh vao trong bd nhd, va goi by nap khoi dong dé do, theo
thuat toan két thuc thir nhét va gia tri do ma nhan hé diéu hanh chuin dugc luu
trit truéc trong phan khu PCR, xem ma nhan hé diéu hanh c6 duoc tin cdy hay
khéng bao gdm cac budc:

néu phéan khu PCR la duogc tin cdy, goi b nap khdi dong dé doc ma
nhan hé didu hanh vao trong bo nhé, goi bo nap khai déng dé tinh gia tri do thuc
mé nhan hé diéu hanh theo thuat toan két thiic thi nhat, va do, b??mg cach so sanh
xem gia trj do thyc ma nhan hé diéu hanh c6 bé’mg gia tri do mAi nhan hé diéu
hanh chuin hay kh6ng, xem mé nhan hé diéu hanh cé dugc tin cdy hay khong,
trong d6 néu gié tri do thuc ma nhan bing gi4 tri do ma nhan hé didu hanh chuén,
mé nhan hé didu hanh 14 duoc tin cay.

Duya vao khia canh tht nhéat hodic cach thuc hién bat ky trong s céc
cach thuc hién c6 thé tir thir nhat dén tht ba cia khia canh tht nhét, trong cach

thuc hién c6 thé thi tu cta khia canh thi nhét, phuong phép con bao gdm cac
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bude:

thu thap gia tri do chun bd nap khéi dong duoc luu trit trude trong
phén khu PCR; va

khoi tao, néu ma nhan hé didu hanh 13 dugc tin ciy, ma nhan dé kich
hoat nhéan duoc khéi tao dé do, theo thuét toan két thuc tht hai, xem bd nap khéi
dong c6 dugc tin cdy hay khong bao gém céc budc:

néu m3 nhan hé diéu hanh 1a duoc tin cdy, khoi tao ma nhan dé kich
hoat nhan duoc khoi tao dé tinh gié tri do thuc bo nap khoi dong theo thuit todn
-két thuc thir hai, va do, béng cach so sanh xem gid tri do thuc bd nap khéi dong
c6 bang gia tri do chudn bd nap khéi dong hay khong, xem bo nap khoi déng cé
duoc tin cy hay khong, trong d6 néu gia tri do thuc bd nap khéi dong bang gi4
tri do chudn bd nap khoi dong, b nap khéi dong 1a duoc tin cay.

Dua vao khia canh thir nhat hodc céch bat ky trong cac cach thuc hién
c6 thé thir nhat dén thir tu cia khia canh thi nhét, trong cach thuc hién c6 thé
thir nim ctia khia canh th nhét, sau viéc khéi dong nhén, phuong phap con bao
gbm céc bude:

goi nhan hé diéu hanh dé do, theo thuét toan két thic thi ba, xem
modun ndng cao vig¢c quan ly bao v€ nhan cé dugc tin cdy hay khong; va

khéi dong hé didu hanh néu mddun nang cao viéc quan ly bao vé
nhéan la dugc tin cay.

Duya vao cach thuc hién c6 thé tht ndm cda khia canh tht nhét, trong
cach thuc hién c6 thé thtr sau cta khia canh thir nht, phuong phép con bao gdbm
cac budc:

thu thap gia tri do chudn médun nang cao viéc quan ly bao vé nhan
dugc luu trit trudce trong phan khu PCR; va

viéc goi nhan hé diéu hanh dé do, theo thuat toan két thuc tht ba,
xem mddun néng cao viéc quan ly bdo vé nhan cé dugc tin cdy hay khong bao
gbm céc budc:

goi nhan dé tinh gid tri do thuc médun nang cao viéc quén ly bao vé

nhén theo thuét toan két thic tha ba, va do, béng cach so sanh xem gia tri do
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thuc modun ning cao viéc quan 1y bao vé nhan c¢é bing gia tri do chudn moédun
nang cao viéc quan ly bao v€ nhan hay khong, xem mddun néng cao vi€c quan
Iy bao vé nhan c6 duoc tin cdy hay khong, trong d6 néu gia tri do thuc modun
ning cao viéc quan ly bao vé nhan bing gia tri do chuin médun nang cao viée
quan ly bdo vé nhan, médun nang cao viéc quan ly bao vé nhan la dugc tin céy.

Duya vao céch thuc hién c6 thé thir nhét hodc thit siu clia khia canh thir
nhét, trong cach thuc hién c6 thé thir bay cta khia canh th@ nhét, sau viéc khoi
dong hé diéu hanh, phuong phép con bao gdm céc budc:

goi mddun nang cao viéc quan 1y bao vé nhan hé diéu hanh dé do,
theo thuat toan két thiic thir tw, xem chwong trinh mg dung can dugc khoi dong
c6 duoc tin cay hay khong; va

khéi dong chuong trinh tmg dung néu chwong trinh tmg dung 13 dwoc
tin cay.

Dua vao cach thuc hién ¢ thé thi bay cua khia canh tht nhét, trong
cach thuc hién c6 thé thir tdm cia khia canh tht nhét, phuong phép con bao gém
cac budc:

thu thap gia tri do chuin, ma duogc luu trit trudce trong phan khu PCR,
cua chuong trinh Ung dung; va

viéc goi mddun néng cao viéc quan 1y bao vé nhan hé diéu hanh dé
do, theo thuat toan két thuc tht tw, xem chuong trinh Ung dung can duge khoi
dong c6 duoc tin cay hay khong bao gém céc budc:

goi mddun nang cao viéc quan ly bao vé nhan dé tinh gi tri do thuc
ctia chuong trinh mg dung theo thuat toan két thiic thir tu, va do, bang cach so
sanh xem gia tri do thuc ctia chuong trinh ing dung cé bang gié tri do chuén cia
chuong trinh ing dung hay khong, xem chuong trinh img dung c6 dugc tin ciy
hay khéng, trong d6 néu gia tri do thuc clia chwong trinh tmg dung bing gia tri
do chuén ctia chuong trinh tmg dung, chuong trinh tmg dung 14 duoc tin ciy.

Theo khia canh thir hai, m6t phuong 4n cla séng ché dé xuit phuong
phap khéi dong nhan hé didu hanh tin ciy khéc, bao gém céc budc:

khéi dong bo nap khéi dong moédun khéi dong bao vE;
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goi bo nap khoi dong dé do, theo thuat todn bao vé thi nhét, xem
phan khu thanh ghi cdu hinh nén (PCR) ¢ dugc tin ciy hay khong;

goi, néu phan khu PCR la dugc tin cdy, b nap khéi dong dé doc ma
nhan vao trong bd nhd, va goi bd nap khoi dong dé do, theo thuat toan két thic
thir nhat va gi4 tri do m& nhén hé didu hanh chuén duoc luu trit trude trong phéan
khu PCR, xem m4 nhén hé diéu hanh c6 dugc tin cdy hay khong; va

néu ma nhan hé diéu hanh 13 dugc tin cay, chay ma nhan hé diéu
hanh & khoi dong nhan.

Dua vao khia canh tha hai, trong cach thuc hién cé thé thir nhit cta
khia canh thir hai, sau viéc chay m3 nhan hé diéu hanh dé khéi dong nhan,
phuong phap con bao gdm cac budc:

goi nhan hé diéu hanh dé do, theo thuat toan két thuc thir hai, xem bd
nap khai dong cé duoc tin cdy hay khong;

néu bd nap khéi dong 13 duoc tin cdy, goi nhan hé diéu hanh dé do,
theo thuét toan két thic thir ba, xem mddun nang cao viéc quan ly bao vé nhan
cd dugc tin cdy hay khong; va

khoi dong hé didu hanh néu moédun nang cao viéc quan ly bdo vé
nhéan 1a duogc tin cay.

Dua vao khia canh thit hai hodc cach thuc hién c6 thé thi nhét cla
khia canh thtr hai, trong cach thuc hién c¢6 thé tht hai cta khia canh th{ hai,
phuong phap con bao gdm cac bude:

thu thap gia tri do chuan phan khu PCR duoc luu trit trudc trong
phén khu méi truong ENV; va

viéc goi b nap khdi dong dé do, theo thuat toan bao vé thir nhé,
xem phan khu thanh ghi cu hinh nén (PCR) c6 dugc tin cdy hay khong bao
gbm céc budc:

goi bd nap khéi dong dé tinh gia tri do thuc phan khu PCR theo thuét
toan bao vé thit nhit duoc luu trir trude, va do, b::ing cach so sanh xem gia tri do
thue phan khu PCR c6 bang gi4 tri do chuin phan khu PCR hay khéng, xem
phan khu PCR cé dugc tin cy hay khong, trong d6 néu gia tri do thuc phan khu
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PCR bing gia tri do chudn phan khu PCR, phén khu PCR 1a dugc tin cdy.

Dua vao cach thuc hién cé thé thi hai cia khia canh tht hai, trong
cach thuc hién c6 thé thir ba ctia khia canh thir hai, viéc thu thap gia tri do chuén
phan khu PCR dugc luu trit truéce trong phan khu méi trudng ENV bao gdm céc
budc:

tao ra khéa gbc dua vao PIN dugc dua vao béi nguoi dung; va
gidi ma phan khu ENV bang cach sir dung khoa gbc, dé thu thap gia
tri do chuén, ma dugc luu trit trude trong phan khu ENV, cta phan khu PCR.

Dua vao khia canh thr hai hodc cach thuc hién bét ky trong cac cach
thyc hién c6 thé tlr thr nhét dén th ba ciia khia canh thir hai, trong cach thuc
hién c6 thé thir tu ctia khia canh tht hai, phuong phép con bao gdm céc bude:

thu thap gia tri do ma nhan hé diéu hanh chuin duoc luu trit trude
trong phan khu PCR; va

viéc goi, néu phéan khu PCR 1a dugc tin cdy, bd nap khoi dong dé doc
mad nhén vao trong by nhd, va goi bd nap khaoi dong dé do, theo thuét toan két
thac thir nhat va gid tri do ma nhan hé diéu hanh chuén duoc luu trit trude trong
phan khu PCR, xem ma nhén hé diéu hanh cé dugc tin cay hay khong bao gdm
cac budc:

néu phéan khu PCR 14 duoc tin cdy, goi bo nap khéi dong dé doc ma
nhan vao trong bo nhd, goi bd nap khdi dong dé tinh gia tri do thuc mi nhan
theo thuat toan két thuc thi nhét, va do, bing cach so sanh xem gia tri do thuc
ma nhén cé bang gia tri do mi nhan hé diéu hanh chuin hay khoéng, xem ma
nhan hé diéu hanh c6 duoc tin cdy hay khong, trong d6 néu gia tri do thuc ma
nhan béng gid tri do m& nhan hé diéu hanh chuin, m& nhan hé diéu hanh la duoc
tin cay.

Dua vao céach thue hién bat ky trong céc cach thuc hién cé thé thir nhét
dén thir tu cia khia canh tht hai, trong céach thuc hién co thé thtr ndm cua khia
canh thtr hai, phuong phap con bao gdm céc bude:

thu thap gi4 tri do chuén bd nap khéi dong duge luu tri trude trong
phan khu PCR; va
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viéc goi nhan hé diéu hanh dé do, theo thuat toan két thic thr hai,
xem bd nap khéi dong cé dugc tin cdy hay khong bao gém cac bude:

goi nhan dé tinh gi4 tri do thuc bd nap khoi dong theo thuat toan két
thac thir hai, va do, béng cach so sanh xem gi4 tri do thuc bg nap khai dong c6
béng gia tri do chuén bd nap khéi dong hay khong, xem bg nap khoi déng céd
dugc tin cay hay khong, trong dé néu gié tri do thuc bd nap khoi dong bang gia
tri do chuén bd nap khoi dong, bd nap khdi dong la duogc tin cay.

Dua vao cach thuc hién bt ky trong cac cach thuc hién c6 thé tht nhét
dén thr n3m cua khia canh tht hai, trong cach thuc hién cé thé thr sau cta khia
canh thir hai, phuong phap con bao gdém céc budc:

thu thap gia tri do chudn mddun nang cao viéc quan ly bdo vé nhén
dugc luu trit trudce trong phan khu PCR; va

viéc goi nhan hé didu hanh dé do, theo thut toan két thuc tht ba,
xem modun nang cao viéc quan ly bao vé nhan cé dugc tin ciy hay khong bao
gbm cac bude: |

goi nhén dé tinh gié tri do thuc médun nang cao vi€c quan ly bao vé
nhan theo thuat toan két thic thir ba, va do, bing cch so sanh xem gia tri do
thuc médun nang cao viéc quan 1y bao vé nhan c6 bang gia tri do chudn mdédun
néng cao viéc quan ly bdo vé nhén hay khong, xem mddun néng cao viéc quan
ly bao vé nhan cé dugc tin cdy hay khéng, trong d6 néu gia tri do thuc modun
nang cao viéc quan ly bao vé nhin bing gia tri do chudn modun nang cao viéc
quén ly b4o vé€ nhan, m6dun nang cao vi€c quan ly bao vé nhén la dugc tin cay.

Duya vao céach thue hién bt ky trong cac cach thuc hién c6 thé thir nhét
dén thir sau ctia khia canh thir hai, trong cach thuc hién c6 thé thir bay ctia khia
canh tht hai, sau viéc khéi dong hé didu hanh, phwong phap con bao gdm céc
budec:

goi mdédun néng cao viéc quan ly bao vé nhan hé diéu hanh dé do,
theo thuét toan két thuc th tu, xem chuong trinh tmg dung can duogc khéi dong
c6 dugc tin cdy hay khong; va

khéi dong chuong trinh ng dung néu chuong trinh tmg dung la duogc
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tin cay.

Dua vao cach thuc hién c6 thé thi bay cua khia canh th® hai, trong
cach thuc hién c6 thé thi tdm cia khia canh tht hai, phwong phép con bao gém
cac budc:

thu thap gia tri do chuan, ma duogc luu trir trude trong phan khu PCR,
cta chuong trinh Ung dung; va

viéc goi médun nang cao viéc quan 1y bao vé nhan hé diéu hanh dé
do, theo thuét toan két thuc thar tu, xem chuong trinh ng dung can duoc khoi
dong c6 duoc tin cdy hay khéng bao gdm céc budc:

goi mddun nang cao viéc quan 1y bao vé nhan dé tinh gié tri do thuc
ctia chuong trinh tmg dung theo thuat toan két thic th tw, va do, béang cach so
sanh xem gi4 tri do thuc ctia chuong trinh img dung cé bang gi4 tri do chuin cua
chuong trinh Ung dung hay khong, xem chuong trinh ing dung cé duoc tin ciy
hay khéng, trong d6 néu gia tri do thyc cta chuong trinh tng dung bing gia tri
do chudn ciia chuong trinh tmg dung, chwong trinh tmg dung 1 duoc tin cay.

Theo khia canh thtr ba, mgt phuong an cta sang ché dé xuét thiét bi
khéi dong nhan hé didu hanh tin cy, bao gdm:

modun bét dau qué trinh khéi dong, duoc tao cAu hinh dé khéi dong
bd nap khoi dong médun khdi dong bao vé;

mddun do thi nht, duoc tao ciu hinh dé goi bo nap khai dong dé do,
theo thuét toan bao vé thir nhat, xem phan khu thanh ghi c4u hinh nén (PCR) co
dugc tin cay hay khong, trong d6

mddun do thi nhét con duoc tao ciu hinh dé goi, néu phan khu PCR
la dugc tin cdy, b nap khdi dong dé doc ma nhan vao trong bd nhd, va goi bd
nap khéi dong dé do, theo thuét toan két thuc thi nhit va gia tri do ma nhan hé
diéu hanh chuan dugc luu trir truée trong phan khu PCR, xem m3 nhén hé diéu
hanh c6 dugc tin cdy hay khong;

mddun do tht hai, duge tao ciu hinh dé khoi tao, néu ma nhan hé
didu hanh 13 dugc tin cdy, ma nhan dé kich hoat nhan dugc khoi tao dé do, theo

thuat toan két thic thir hai, xem bd nap khai dong c6 dugc tin cdy hay khong; va
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mddun khéi déng nhan, dugc tao ciu hinh dé khéi dong nhan néu bd
nap khéi dong 1a duoc tin cay.

Duya vao khia canh tht ba, trong cach thuc hién co thé thi nhit cua
khia canh tht ba, thiét bi ngoai ra con bao goém:

modun thu thap, duoc tao cdu hinh dé thu thap gid tri do chuén phén
khu PCR dugc luu trt trudce trong phan khu méi truong ENV, trong d6

mddun do th@ nhit dugc tao cAu hinh mét cach dic biét dé goi bd
nap khéi dong dé tinh gia tri do thuc phan khu PCR theo thuit toan bao vé thi
nhét, va do, bang cach so sanh xem gia tri do thuc phan khu PCR c6 bang gia tri
do chudn phén khu PCR hay khéng, xem phan khu PCR c6 dugc tin cdy hay
khong, trong d6 néu gia tri do thuc phan khu PCR bing gia tri do chuin phan
khu PCR, xé4c dinh dugc rang phan khu PCR 13 dugc tin cay.

Dua vao céach thuc hién co thé thir nhét cia khia canh thtr ba, trong
céch thuc hién c6 thé tht hai ctia khia canh tht ba, mddun thu thap duoc tao cu
hinh mét cach dic biét dé tao ra khéa géc dua vao PIN dugc dua vao boi nguoi
ding, va giai ma phan khu ENV bang cach sir dung khéa gbc, dé thu thap gia tri
do chudn, ma dugc luu trit trudce trong phan khu ENC, ctia phan khu PCR.

Dua vao khia canh thr ba hodc cach thuc hién c6 thé tht nhét hodc tha
hai ctia khia canh thir ba, trong cach thyc hién cé thé tht ba cia khia canh thu
ba,

modun thu thap con dugce tao cAu hinh dé thu thap gia tri do chuén
ma dugc luu trit trude trong phén khu PCR, clia ma nhén; va

mddun do thir nhit duogc tao ciu hinh mot cach dic biét dé: néu phan
khu PCR Ia dugc tin cdy, goi bd nap khodi dong dé doc ma nhén vao trong bd
nhd, goi b nap khoi dong dé tinh gia tri do thuc mi nhan theo thuat toan két
thic thi nhét, va do, bing cach so sanh xem gi4 tri do thuc ma nhén ¢ bang gia
tri do mé nhan hé diéu hanh chuin hay khéng, xem m3 nhén hé diéu hanh cé
dugc tin ciy hay khong, trong d6 néu gia tri do thuc ma nhan béng gié tri do ma
nhan hé didu hanh chudn, ma nhan hé diéu hanh 13 duoc tin cay.

Dua vao khia canh thir ba hoac cach thuc hién bat ky trong s6 cac cach

-11-



24401

thuc hién c6 thé tir thir nhit dén thr ba cta khia canh thit ba, trong cach thuc
hién c6 thé th tu ctia khia canh thi ba,

mddun thu thip con dugce tao cAu hinh dé thu thap gia tri do chuén b
nap khéi dong duoc luu trit trude trong phan khu PCR; va

moédun do th hai dugc tao ciu hinh mdt cach dic biét dé: néu ma
nhan hé diéu hanh 13 dugc tin cay, khéi tao ma nhan dé kich hoat nhan duoc
khéi tao dé tinh gié tri do thuc bd nap khéi dong theo thuét toan két thiic th hai,
va do, bang cach so sénh xem gi tri do thuc by nap khéi dong c6 bang gia tri do
chudn b nap khéi dong hay khong, xem bd nap khdi dong cd dugce tin cdy hay
khong, trong do néu gia tri do thuc bo nap khoi dong béng gia tri do chuin bd
nap khéi dong, bd nap khaoi dong la duoc tin cay.

Dua vao khia canh th ba hodc cach bat ky trong sb cac cach thuc hién
c6 thé thir nhat dén thir tu ctia khia canh tht ba, trong cach thuc hién c6 thé tha
nim ctia khia canh thir ba, thiét bi ngoai ra con bao gdm mddun khoi dong hé
thdng, trong d6

médun do th hai con duge tao ciu hinh dé goi nhan hé diéu hanh dé
do, theo thuat toan két thuc tht ba, xem mddun nang cao viéc quan ly bao vé
nhén cé dugc tin cdy hay khong; va

mddun khéi dong hé théng dugc tao cAu hinh dé khoi dong hé didu
hanh néu médun ning cao viéc quan Iy bao vé nhén 13 duoc tin cay.

Dua vao cach thuc hién c6 thé thir ndm cta khia canh thit ba, trong
cach thuc hién c6 thé tht sdu cta khia canh tht ba,

modun thu thdp con dugc tao cdu hinh dé thu thap gia tri do chuén
modun nang cao viéc quan ly bdo v€ nhan dugc luu trit trude trong phan khu
PCR; va

mddun do thir hai duge tao cdu hinh mét cach dic biét dé goi nhan dé
tinh gid tri do thuc moédun nang cao viéc quan Iy bao vé nhan theo thuét toan két
thuc thir ba, va do, béng cach so sanh xem gid tri do thuc médun nang cao viéc
quén' Iy bao vé nhan cé bang gi4 tri do chudn modun ning cao viéc quan ly bao

v€ nhan hay khong, xem mdédun ning cao viéc quan ly bao v€ nhén cé dugc tin
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cdy hay khong, trong d6 néu gia tri do thuc médun nang cao viéc quéan 1y bao vé
nhan béng gi4 tri do chudn médun ning cao viéc quan 1y bao vé nhan, mddun
nang cao viéc quan ly bao vé nhan la duogc tin cay.

Dua vao cach thuc hién c6 thé thir nhat hodc thir sau ctia khia canh thi
ba, trong céach thuc hién cé thé tha bay cua khia canh thu ba, thiét bi ngoai ra
con bao gém:

modun do thir ba, dugc tao cdu hinh dé goi mddun nang cao viéc
quan ly bao v€ nhén hé didu hanh dé do, theo thuét toan két thuc tht tu, xem
chuong trinh tmg dung can dugc khdi dong cé duoc tin cdy hay khéng; va

mddun khéi dong chuong trinh tmg dung, duoc tao ciu hinh dé khéi
dong chuong trinh img dung néu chuong trinh tmg dung 13 dugc tin cay.

Dua vao cach thyc hién cé thé thir bay cua khia canh thir ba, trong
cach thuc hién c6 thé thit tdm ctia khia canh thir ba,

modun thu thdp con dugc tao cu hinh dé thu thap gia tri do chudn,
ma duoc luu trit trude trong phan khu PCR, ctia chuong trinh ng dung; va

modun do thir ba duogc tao ciu hinh mét cach dic biét dé goi modun
nang cao viéc quan Iy bao vé nhan dé tinh gia tri do thuc clia chuong trinh tmg
dung theo thuat toan két thuc thir tu, va do, bing céch so sanh xem gié tri do
thuc ctia chwong trinh img dung c6 bang gia tri do chuin cta chuong trinh tmg
dung hay khong, xem chuong trinh Uing dung c6 dugc tin cdy hay khong, trong
d6 néu gia tri do thyc cua chuong trinh tng dung bing gi4 tri do chuén cia
chuong trinh img dung, chuong trinh g dung la dugc tin cay.

Theo khia canh thir tw, mdt phuong an cia séng ché dé xuét thiét bi
khoi dong nhan hé diéu hanh tin ciy khac, bao gom:

bo bat dau qua trinh khéi dong, dwoc tao cdu hinh dé khéi dong bd
nap khéi dong mdédun khéi dong bao vé;

b6 do thir nhat, dugc tao cAu hinh dé goi bd nap khéi dong dé do,
theo thuét toan bao vé thir nhét, xem phan khu thanh ghi c4u hinh nén (PCR) c6
dugc tin cay hay khong, trong d6

bd do thr nhit con duge tao ciu hinh dé goi, néu phéan khu PCR la
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dugc tin cdy, bd nap khoi dong dé doc ma nhén vao trong bd nhd, va goi b nap
khéi dong dé do, theo thuat toan két thuc thi nhit va gia tri do ma nhan hé didu
hanh chudn duoc luu trir trude trong phan khu PCR, xem m3 nhan hé didu hanh
cd dugc tin cdy hay khong; va

bd khoi dong nhan, duoc tao cdu hinh dé: néu ma nhan hé didu hanh
1a dugc tin cdy, chay ma nhan hé diéu hanh dé khéi dong nhén.

Dua vao khia canh tht tu, trong cach thuc hién cé thé thi nhit cta
khia canh thir tu, thiét bi ngoai ra con bao gbm:

bd do thtt hai, dugc tao ciu hinh dé goi nhan hé didu hanh dé do, theo
thuét toan két thuc tht hai, xem bo nap khéi dong cod dugce tin cdy hay khong,
trong do

bd do thr hai con dugce tao chu hinh dé: néu bo nap khdi dong 1a
duoc tin cdy, goi nhan hé didu hanh dé do, theo thuat toan két thiic tha ba, xem
mddun ning cao viéc quan ly bao v€ nhan c6 dugc tin ciy hay khong; va

bo khéi dong hé thdng, dugc tao cdu hinh dé khéi dong hé didu hanh
néu médun nang cao viéc quéan 1y bao vé nhan 12 duge tin cay.

Dua vao khia canh tht tu hodc cach thuc hién c6 thé thi nhat cua khia
canh thir tu, trong céch thuc hién c6 thé tht hai cua khia canh thi tu, thiét bi
ngoai ra con bao gdm:

bd phén thu thap, duoc tao c4u hinh dé thu thap gia tri do chuin phéan
khu PCR dugc luu trit trude trong phan khu moéi truong ENV, trong do

bd do thir nhit dugc tao cAu hinh mét cach dic biét dé goi bd nap
khoi dong dé tinh gi4 tri do thuc phan khu PCR theo thuit toan bao vé thir nhat
duoc luu trit trude, va do, bing cach so sanh xem gia tri do thuc phan khu PCR
c6 bang gié tri do chudn phan khu PCR hay khéng, xem phan khu PCR cé duoc
tin cdy hay khéng, trong d6 néu gia tri do thuc phan khu PCR bang gi4 tri do
chuan phan khu PCR, phéan khu PCR 14 duoc tin ciy.

Dua vao cach thuc hién c6 thé thi hai cua khia canh thtr tu, trong cach
thuc hién co thé thi ba cta khia canh thu tu,

bd phéan thu thap dugc tao c4u hinh mdt cach dic biét dé tao ra khoa
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gbc dua vao PIN duogc dua vao boi ngudi dung, va giai ma phan khu ENV bing
cach st dung khéa gbc, dé thu thap gia tri do chun, ma duoc luu trit trude trong
phan khu ENC, cta phéan khu PCR.

Dua vao khia canh tht tu hodc céc thuc hién bt ky trong sb cac cach
thuc hién c6 thé tir thtt nhit dén thir ba cia khia canh thi tu, trong cach thuc
hién c6 thé tht tu cta khia canh thir tu,

bd phéan thu thdp con duogc tao ciu hinh dé thu thap gia tri do ma
nhén hé didu hanh chuén dugc luu trit trude trong phan khu PCR; va

b6 do thtr nhét duoc tao ciu hinh mot cach dic biét dé: néu phéan khu
PCR 1a dugc tin cdy, goi bo nap khéi dong dé doc ma nhan vao trong bd nhd,
goi bo nap khéi dong dé tinh gia tri do thuc méa nhan theo thuét toan két thic tha
nhét, va do, bang cach so sanh xem gi4 tri do thuc ma nhén c6 bang gié tri do ma
nhan hé diéu hanh chudn hay khéng, xem mé nhan hé didu hanh cé dugc tin cay
hay khong, trong d6 néu gia tri do thuc ma nhan bang gia tri do ma nhan hé didu
hanh chuin, m& nhan hé didu hanh 13 duoc tin cay.

Dua vao cac thuc hién bat ky trong cac cach thuc hién cé thé thi nhét
dén thr tu cta khia canh thi tu, trong cach thuc hién c¢6 thé thr ndm cua khia
canh thir tu,

b6 phan thu thap con dugc tao ciu hinh dé thu thap gia tri do chudn
bo nap khai dong duoc luu trit trude trong phan khu PCR; va

bo do thit hai dugc tao cdu hinh mét cach diic biét & goi nhan dé tinh
gia tri do thuc bo nap khadi dong theo thuét toan két thuc the hai, va do, béng
cach so sdnh xem gia tri do thuc bd nap khoi dong c6 bang gia tri do chudn bd
nap khoi dong hay khong, xem bd nap khdi dong c6 dugce tin ciy hay khong,
trong d6 néu gia tri do thuc b nap khoi dong bang gié tri do chuin b nap khai
dong, bo nap khéi dong la duogc tin cdy.

Dua vao céch thuc hién bt ky trong céc cach thuc hién cé thé thir nhét
dén tht ndm cua khia canh tht tu, trong cach thuc hién c6 thé tht séu cta khia
canh tht tu,

bd phén thu thap con duoc tao c4u hinh dé thu thap gia tri do chuén
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mddun ning cao viéc quan ly bdo vé nhan dugc luu trit trude trong phan khu
PCR; va

b6 do thir hai dugc tao cdu hinh mét cach dic biét dé goi nhan dé tinh
gia tri do thuc moédun nang cao viéc quan 1y bao vé nhén theo thuit toan két thiic
tht ba, va do, béng cach so sanh xem gia tri do thuc médun nang cao viéc quan
Iy bao vé nhén c6 bang gia tri do chuin médun ning cao viéc quéan ly bao vé
nhan hay khong, xem m6dun nang cao viéc quan ly bao v€ nhan cé dugc tin ciy
hay khong, trong d6 néu gia tri do thuc médun ning cao viéc quan ly bao vé
nhan bang gia tri do chudn mddun ning cao viéc quan 1y bao vé nhan, mddun
nang cao viéc quan ly bao vé nhén la dugc tin cay.

Dua vao cac cach thuc hién c6 thé thir nhat dén thtr séu cua khia canh
thi tu, trong cach thuc hién c6 thé thir bay ciia khia canh tht tu, thiét bi ngoai ra
con bao gom:

bd do thi ba, dugc tao ciu hinh dé go1 médun nang cao viéc quan ly
b&o vé nhan hé diéu hanh dé do, theo thuét toan két thuc thir tu, xem chuong
trinh ng dung can dugc khai dong cé duogc tin cay hay khong; va

bd phéan khéi dong chuong trinh tng dung, duoc tao ciu hinh dé khoi
dong chuong trinh ing dung néu chuong trinh tmg dung 1a duoc tin cay.

Dua vao céach thuc hién c6 thé thir bay cta khia canh thir tu, trong cach
thyc hién c6 thé thir tim ctia khia canh thtr tu,

bd do thir ba dugce tao cau hinh mdt cach dic biét dé goi modun nang
cao viéc quan ly bao vé nhan dé tinh gid tri do thuc cta chuong trinh tng dung
theo thuét toan két thuc thu tu, va do, br:fmg cach so sanh xem gia tri do thuc cla
chuong trinh g dung c6 bang gié tri do chudn ctia chwong trinh tng dung hay
khéng, xem chuong trinh tmg dung cé duoc tin cay hay khong, trong d6 néu gia
tri do thuc cta chuong trinh tng dung bing gi tri do chuin ctia chwong trinh
ung dung, chuong trinh Ung dung 1a dugc tin cdy.

C6 thé thiy ring, theo phwong phép va thiét bi khéi dong nhan hé didu
hanh tin ciy ma duoc dé xuét trong cac phuong 4n cia sang ché, bd nap khoi

dong modun khéi dong bao vé dau tién dugc goi dé do xem phan khu thanh ghi
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céu hinh nén (PCR) ¢6 dugc tin cay hay khong; sau khi x4c dinh dugc ring phan
khu PCR 1a dugc tin cay, bo nap khéi dong duoc goi dé do, theo thuét toan két
thic thir nhét va gia tri do chuén, ma duoc luu trit trudce trong phan khu PCR,
ctia ma nhan, xem ma nhan hé diéu hanh c6 dugc tin cdy hay khong; sau khi xac
dinh duoc réng m4 nhén hé diéu hanh 14 dugc tin cay, ma nhan sau dé duogc khéi
tao dé kich hoat nhan duoc khéi tao dé do, theo thuét toan két thiic tht hai, xem
bd nap khéi dong c6 dugc tin cdy hay khong; va sau khi x4c dinh dugc ring bo
nap khéi dong 1a dugce tin cdy, nhan dugc khdi dong. Nghia 1a, theo cac giai
phap k¥ thuat duoc dé xuit trong sang ché, nhan c6 thé dugc khéi dong mot
cach an toan chi khi bd nap khéi dong modun khédi dong bao vé, phan khu thanh
ghi cAu hinh nén (PCR), va ma nhan déu duogc tin cdy, do tin cdy clia ma nhan
dugc do bdi bo nap khoi dong theo gid tri do ma nhan hé diéu hanh chudn duoc
Iuu trit truéc trong phan khu PCR, va ma nhan duoc khéi tao dé kich hoat nhan
hé diéu hanh ¢ do do tin cdy cila bd nap khoi déng. Do d6, cac giai phap k§
thuat dugc dé xuét trong cac phuong 4n cta sang ché ¢ thé nang cao dd an toan
khoi dong nhan dén mét muc nao do.
MBS ta vin tit cac hinh vé

P& mb ta cic giai phap k§ thuat trong cac phuong 4n cta sang ché
hoic trong giai phap k¥ thuat da biét mot cach rd rang hon, phan du6i day mé ta
vén tit cac hinh v& kém theo cn dé mé ta cac phuong 4n hodic k¥ thuét da biét.
R rang 13, cc hinh v& kém theo trong phin mé ta dudi day chi thé hién mot vai
phuong 4n ctia sang ché, va ngudi c6 trinh d6 trung binh trong linh vuc k§ thuét
tuong tmg c6 thé van c6 dugc cac hinh vé& khéc tir cac hinh v& kém theo nay ma
khéng cin nd lyc séng tao.
Fig.1 1 luu @6 dé khoi dong hé thdng theo sang ché;
Fig.2a 1 luu db ciia mot phuong 4n ctia phuong phép khéi dong nhan hé didu
hanh tin cy theo sang ché;
Fig.2b 13 Ivu d6 cta phuong 4n khéc ctia phuwong phép khéi dong nhan hé didu
hanh tin cay theo sang ché;

Fig.2c 14 luu d6 ctia phuong an khéc nita cia phwong phap khoi dong nhan hé
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diéu hanh tin cay theo sang ché;

Fig.2d 14 luu d6 cua phuong 4n khéc nita ctia phwong phap khéi dong nhén hé
didu hanh tin cdy theo sang ché;

Fig.3a 13 luu db ctia phwong 4n khac nita cia phwong phap khéi dong nhén hé
diéu hanh tin cdy theo sang ché;

Fig.3b 13 luu d6 cta phuong 4n khac nita ctia phwong phap khéi dong nhén hé
didu hanh tin cay theo sang ché;

Fig.3c 13 luu d6 ctia phwong 4n khac nita cia phwong phép khéi dong nhén hé
didu hanh tin cay theo sang ché;

Fig.3d 14 luu d6 ctia phuong 4n khac nita ctia phuong phap khéi dong nhén hé
diéu hanh tin céy theo sang ché;

Fig.4a 12 so dd cu tric cia mdt phuong an ciia thiét bj khoi dong nhan hé diéu
hanh tin cdy theo séng ché;

Fig.4b 13 so db cAu tric ctia phuong 4n khéc cua thiét b khoi dong nhan hé diéu
hanh tin cdy theo sang ché;

Fig.4c 1 so db céu tric ciia phuong 4n khéc nita cua thiét bi khoi dong nhan hé
didu hanh tin ciy theo séng ché;

Fig.4d 1 so dd cAu tric ciia phuong 4n khéc nita cta thiét bi khoi dong nhan hé
diéu hanh tin cdy theo sang ché;

Fig.4e 12 so db cAu tric cia phuong 4n khac nita cia thiét bj khoi dong nhan hé
didu hanh tin cdy theo sang ché;

Fig.4f 13 so db céu tric cia phuong an khac nita caa thiét bj khai dong nhan hé
diéu hanh tin céy theo sang ché;

Fig.5a 1 so dd cAu tric cia phuong 4n khéc nita cua thiét bi khoi dong nhan hé
diéu hanh tin cdy theo sang ché;

Fig.5b 14 so d6 cAu tric clia phuong 4n khéc nita cta thiét bi khoi dong nhan hé
didu hanh tin cay theo sang ché;

Fig.5¢ 14 so db céu tric ctia phuong 4n khéc nita ca thiét bi khoi dong nhan hé
diéu hanh tin cdy theo sang ché;

Fig.5d 1a so dd cAu triic ctia phuong 4n khéc nita ciia thiét bi khai dong nhan hé
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diéu hanh tin cay theo sang ché;

Fig.5e 14 so d6 cau tric clia phuong 4n khac nira cia thiét bi khéi dong nhan hé
diéu hanh tin cdy theo sang ché; va

Fig.5f 14 so d6 cu triic cta phuong an khéc nita cta thiét bi khéi dong nhan hé
diéu hanh tin cay theo sang ché.

MBO ta chi tiét sing ché

Phén duéi ddy mé ta ddy da va ro rang cac giai phap k¥ thuét trong cac
phuong 4n cta sang ché dua vao cac hinh v& kém theo trong cac phuong an cua
sang ché. RS rang 13, cac phuong 4n duoc md ta chi 13 mot vai ma khong phai
tAt ca cac phuong 4n cla sang ché. TAt ca cac phuong an khac thu dugc boi
nguoi co trinh d¢ trung binh trong linh vuc ky thuat twong Gng dua vao céc
phuong 4n ctia sang ché ma khong c6 su nd luc sang tao van s& ndm trong pham
vi bao hd cua sang ché.

Fig.1 13 luu d6 dé khoi dong hé théng theo mot phuong an cta sang
ché. Dya vao phuong phap khoi dong nhan hé diéu hanh tin cay duoc d& xuét
trong cac phuong an dugc thé hién trong sang ché, qua sy so sanh, su khac nhau
gita so d6 cdu tric duge thé hién trong phuong 4n nay va thii tuc hé thdng dugc
cai dat trong k¥ thuét d& biét ndm & chd: médun nén thanh phin mém dugc tin
cdy dugc thiét dat bd sung trong thi tuc khoi dong hé thdng duoc cai dit hién
thoi. Mbdun nén thanh phan mém dugc tin cdy c6 thé didu khién viéc thuc hién
quy trinh x{r ly trong d6 bo nap khéi dong do phan khu PCR va nhén, phép do
b6 nap khdi dong va mddun nang cao viéc quan ly bao vé nhan bdi nhan, va
phép do chuong trinh tmg dung boi mddun néng cao viéc quan 1y bao vé nhén,
trong d6 cac quy trinh xir ly nay ndm trong céc phuwong phap dugc thé hién trén
Fig.2.

Thi tyc khéi dong hé théng dugc t6m tit 1a: Sau khi hé théng duoc
ca?'lp nguén, chuong trinh khéi dong bado v¢, nghia 1a, by nap khdi dong duge
khai dong, va modun nén thanh phﬁn mém dugc tin cdy goi bo nap khoi dong dé
do phan khu thanh ghi dinh vi nén PCR. Néu phan khu hién thoi PCR 13 duoc

tin cdy, mddun nén thanh phin mém duoc tin cy tiép tuc goi bd nap khéi dong
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dé do nhan. Néu nhan hién thoi 1a duoc tin cdy, mddun nén thanh phdn mém
dugc tin cy chi din bd nap khoi dong tai nhan va khéi tao nhén, va sau d6 goi
nhan duoc khéi tao dé do lai bd nap khoi dong. Néu bd nap khdi dong 1a dugce
tin cdy trong truong hop nay, médun nén thanh phan mém dugc tin cay chi dan
nhan khéi dong, va do modun nang cao viée quan ly bao vé nhan. Néu phép do
modun nang cao dugc do viéc quan ly bado v€ nhéan hién duogc tin ciy, moédun
nén thanh phan mém dugc tin ciy chi din nhan t4 médun nang cao viéc quan ly
bao vé& nhén, va sau dé do, bing cach st dung mddun nang cao viée quéan ly bao
vé nhan, chuong trinh tmg dung can dugc khéi dong. Néu két qua do duoc tin
cdy, chuong trinh Ung dung duoc khdi dong binh thuong. Bo nap khéi dong do
phéan khu PCR va nhan tuong tng theo thuit toan bao vé thir nhit va thuit toan
két thic thi nhat bang cich st dung médun do thir nhét. Nhan do bd nap khéi
dong va mddun ning cao quan ly nhan mot cach tuong Umg theo thuat toan két
thiic thir hai va thuat toan két thiic thir ba bang cach sir dung mddun do thtt hai.
Mbdun nang cao quan ly nhan do chwong trinh img dung theo thudt toan két
thic thir tu biang cich sir dung médun do thir ba. Viée khai dong an toan hé
théng cai dit dwoc tin cdy c6 thé duoc thuc hién bing cach st dung phuong
phap nhu vy dé thuc hién khoi dong timg murc sau khi thuc hién phép do timg
murc.

Fig.2a 13 luu d6 ctia mot phuong 4n ciia phuwong phéap khéi déng nhan
hé diéu hanh tin cdy theo sang ché. Nhu duogc thé hién trén Fig.2a, phuong phap
khéi dong nhan hé didu hanh tin ciy cu thé bao gdm céc budc:

S201: Khai dong bo nap khoi dong mddun khoi dong bao vé.

Hién nay, hé théng dugc cai dat dugc sir dung trong thiét bi dau cudi,
chéng han nhu PC, dién thoai di dong, hodc iPad, chu yéu bao gdm cdc mddun
chirc néng sau: chuong trinh khéi dong (b nap khéi dong), nhan (Nhan), va
mddun quan 1y todn nhan. Sau khi cdc mddun chirc ning trong hé théng dugc
cai dit duoc khoi dong binh thudng, ngudi ding cé thé goi cac chuong trinh
g dung khac nhau dé thuc hién céc thao tac tuong tmg.

Trong phuong an nay, sau khi thiét bi dau cudi dugc cap nguon, nham
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khéi dong cac modun chirc nang: moédun khéi dong bao vé (bo nap khai dong)
duogc luu trir trong bd luu trit dau tién duge tai vao trong hé théng duoc cai dat
trong thiét bi dé khoi dong bd nap khéi dong. Cu thé 13, trong phuong an nay,
quy trinh két thuc khoi dong bd nap khoi dong duoc chia thanh ba phin: phan
BL 0 (b nap khéi dong 0), phan BL 1 (bd nap khéi dong 1), va phin BL 2 (bd
nap khéi dong 2).

BL 0 & cép dén mi khéi dong dugc cai dat trong iROM cua
S5PV210. Khi hé théng vira duoc cip ngudn, toan b trang thai hé théng khéng
duoc khéi tao, va ddng hd bén trong khong duoc thiét dit. Trong truong hop
ndy, chi iRAM 1a thich hop. Néu ngudn cép cAp ngudn binh thudng trong trudng
hop nay, thu tuc khéi dong s€ khoi dong tr ma khéi dong dugce cai dat trong
iROM. M3 khéi dong dugc cai dat trong iROM 13 mé lién quan dén phin cing.
N6i chung, ma khdi déng duoc cai dit trong thiét bi phan cing twong tng trong
cach thic phan cing, ma khéng thé duoc thay dbi boi ngudi ding. M3 khai
dong chiu trach nhiém khai tao déng hd cua hé théng, thiét dit canh vé, khéi tao
khéi xép va bo, va tai BL 1.

BL 1 d& cdp dén mi cta 16 K thir nhit (t6i da 13 16 K) cua tép nhi
phan uboot.bin ma dugc sao chép tu dong tor bd luu trlt ex-patulous
(nand/sd/usb) bdi iRAM. Vai tro cia BL 1 1a phat hién va khoi tao RAM ngoai
vi, déng Cache, thiét dit bo, va tai BL 2.

BL 2 d cap dén ma uboot hoan thién dugc thuc hién trong by nhé sau
khi d6i huéng mi, va ciing duoc dé cip dén 1a bd nap khéi dong chinh. Bo nap
khoi dong chinh ma 1a rit quan trong, bao gém khéi tao hé théng tep, hd trg
mang, khdi tao bd nhé phu, va cong viéc khac, va chiu trach nhiém tai hé diéu
hanh (OS) nhan (ma sau dy duoc goi ngén gon 1a nhan).

Quy trinh két thuc dé khoi dong bo nap khéi dong c6 thé duoc mé ta
nhu sau: Sau khi dugc khoi dong, BL 0 (ma khoi dong duge cai dat trong
iROM) tai BL 1 (mé ctia 16 K tht nhit B cta bd nap khoi dong) dén iRAM. Sau
d6, BL 1 chay trong iRAM va tai BL 2 (bd nap khoi déng con lai) dén bd nhé
(SDRAM); va BL 2 tai nhan, va cho phép OS chay trong SDRAM, sao cho OS
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cubi ciing chay trong SDRAM.

Viéc khai dong bd nap khdi dong moédun khoi dong bao vé trong budce
nay dé cap dén khoi dong phan BL 0 va phan BL 1 ma 13 trong bd nap khéi dong
sau khi hé thdng duoc cip ngudn va bd nap khoi dong trong bd luu trit duoc tai.

S202: Goi b nap khdi dong dé do, theo thuét todn bao vé thir nhét,
xem phén khu thanh ghi c4u hinh nén (PCR) c6 duoc tin cdy hay khong.

Trong phuong 4n nay, sau khi hé théng khoi dong phin BL 0 va phan
BL 1 ma & trong bd nap khéi dong, va trudc khi hé thdng thuc hién phin BL 2,
nghia 13, tai nhan, hé thdng chi din b nap khoi dong do, theo thuit toan bao vé
thir nhat, xem phan khu thanh ghi cu hinh nén (PCR) c6 dugc tin cdy hay
khong. Céc thong sb lién quan, ching han nhu céc gid tri do chudn duge st dung
dé do tinh toan ven hodc dd an toan cla cac nat, cin thiét béi cac nat (chéng han
nhu bd nap khdi dong, nhan, va mdédun nang cao viéc quan ly bao vé nhén)
trong quy trinh khoi dong hé théng dwoc luu trit trude trong phan khu PCR. Cac
gia tri do chudn nay cé thé duoc cha dong bdo cdo boi cac nit dén hé théng
trong quy trinh khéi dong hé thdng cho thoi diém thir nhét, va céc hé théng luu
trit gia tri do chuén trong bd phén luu trit dic biét trong hé théng.

Cu thé 13, thuat toan bao vé thir nhét ¢6 thé dugc dong goi va dugc luu
trit trong bd phan luu trit trong hé thdng. Sau khi bd nap khéi dong hoan tat thuc
hién quy trinh xir Iy BL 1, bd nap khéi déng c6 thé kich hoat viéc nhéc nhd hé
théng ring quy trinh xt Iy BL 1 hién thoi d4 hoan tit. Sau khi nhan tin hiéu khoi
dong, hé théng goi bd nap khoi dong dé do, theo thuét toan bao vé thi nhit duoc
Iuu trit trude trong bd phan luu trit, d6 tin cdy cia phan khu thanh ghi c4u hinh
nén (PCR).

Cu thé 1, thuit todn bao vé thtr nhit c6 thé cu thé 1a, vi du nhu, thuat
toan dit liéu héng bao v€ (shal) hodc thudt todn dit liéu SM3 dén dung, va
nguyén téc do thudt toan bao vé tht nhit c¢6 thé duge md ta nhu sau: viéc tinh
toan duge thuc hién trén dbi twong can dugc do, vi du nhu, tap tin anh, bing
cach sir dung hai thuat toan néu trén, dé thu duoc gi tri do (nghia 13, gid tri phan

loai cua ddi tuong duoc do, trong do6 gia tri phan loai cla dbi tuong dugc do
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tuong Ung vé&i thuat toan shal 13 160 bit, va gié tri phéan loai ciia d6i tuong dugc
do tuong tmg véi thudt todan SM3 14 256 bit) ctia ddi tuong dugce do hién thoi,
trong d6 gia tri do 14 gia tri duy nhit, ma thu dwoc qua viéc tinh toan bang cach
st dung thudt toan tuong tmg, cua dbi twong dugc do. Néu gia tri do cua dbi
tuong dugc do thay ddi, co thé coi rang dbi twong duoc do dd duogc thay dbi
hodc dd dugc cai bién. Tuong tu nhu véy, quy trinh xr 1y trong d6 bd nap khoi
dong do, theo thuat toan bao vé tht nhét, xem phan khu thanh ghi cu hinh nén
(PCR) c6 duoc tin cdy hay khong dugc md ta nhu sau: B nap khdi dong doc,
d6i véi dbi tuong duge do, tap tin anh cta phan khu PCR vao trong b nhd, va
tinh toén gia tri do ctia phan khu PCR béng cach st dung thuét ton bao vé thir
nhét, trong d6 néu gia tri do khéng thay ddi, n6 chi bao rang phan khu PCR
khong thay ddi, va 13 an toan va dugc tin cay. Nguoc lai, néu gia tri do thay déi,
né6 chi béo ring phan khu PCR c6 thé di duoc cai bién nhén tao va thay ddi;
trong truong hop nay, do an toan cta dit li€u lién quan dugc luu trlt trong phén
khu PCR ciing cin phai xem lai. D& ¢am bao an toan mdi trudng chay cua toan
b hé théng, bd nap khéi dong thong béo hé théng rang viéc do d6 an toan PCR
that bai, va nhic nho hé thdng ngimg quy trinh khoi dong hé théng va tét thiét
bi.

Thuat toan bao vé thir nhit dugc st dung trong quy trinh xir Iy dé do
thuc do tin cdy cfia phan khu PCR cé thé con 13 thuat toan bét ky trong s thuét
toan MTVS5, thuat todn SHA2, thuét toan SHA256, va thuat toan MD. Phuong
phap va nguyén tic do do tin ciy ctia thuat toan bao vé thir nhét 13 gidng nhu déi
v6i shal va SM3, chi cé cc quy trinh xit 1y tinh toan cu thé khac nhau cho cac
loai thuat toan cu thé khic nhau. Theo mitc hiéu cua nguoi cé trinh do trung
binh trong linh cuc, dwa vio cliing mdt nguyén tic, d6 tin ciy cua phan khu PCR
duoc do bang cach sir dung phuong phap dugc d& cap & trén, va cac chi tiét s&
khong duge mé ta sau ddy mot lan nita.

S203: Goi, néu phan khu PCR & duogc tin cdy, bd nap khaoi dong dé
doc mé nhén vao trong by nhd, va goi bd nap khdi dong dé do, theo thuat todn

két thuc thir nhat va gia tri do ma nhan hé didu hanh chuén dugc luu tri trude
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trong phan khu PCR, xem m# nhan hé diéu hanh cé dugc tin ciy hay khéng.

Cu thé 13, khi gia tri do cua phan khu PCR dugc tinh toan béng cach st
dung thuat toan bao vé thi nhét, sau khi dugc x4c dinh theo gia tri do rr?mg phéan
khu PCR 1a dugc tin cdy, hé théng goi b nap khaoi dong dé doc ma nhéan vao
trong bd nhd, st dung ma nhan lam d6i tugng duogc do, va xac dinh, béng cach
goi bd nap khdi dong khép va tinh toan, theo thudt toan két thic thir nhét duoc
lwu trit trude trong bd phén luu trir, mdi twong quan gid tri gitta gid tri do thyc
mé nhén va gi4 tri do ma nhan hé diéu hanh chuéan dugc Iuu trit trude trong phan
khu PCR, xem ma nhan hé diéu hanh c¢é dugc tin cdy hay khong. Thuat toan két
thic ther nhat c¢6 thé mét trong s6 cac thuat toan bao vé thir nhat dugc liét ké
budc 202, va dbi véi phuong phap va nguyén tic d& do d tin ciy ctia ma nhén
boi bd nap khoi dong theo thuat toan két thic thir nhit, c¢6 thé thuc hién tham
chiéu theo ndi dung ctia quy trinh do d¢ tin ciy ctia phan khu PCR theo thuét
toan bao vé& thir nhit trong budc 202, va cac chi tiét s& khong duoc mé ta sau
day mét 1an nita.

S204: Khéi tao, néu ma nhan hé diéu hanh 1a duoc tin cdy, ma nhan dé
kich hoat nhan dugc khoi tao dé do, theo thuat toan két thic tht hai, xem bd nap
khéi dong c6 dugc tin cdy hay khong.

Cu thé 13, sau khi thuat toan két thuc thi nhét dugc st dung dé do ma
ma nhan duogc dam bao va duoc tin cdy, hé thdng goi bd nap khéi dong dé thuc
hién quy trinh xir Iy BL 2 dén tai nhan. O trang thai sém cta viéc tai nhan, ma
nhan dé tai dau tién can phai duoc khoi tao. Khac véi ki thudt da biét, trong
phuong 4n nay ctia sng ché, sau khi hoan tt viéc khoi dong ma nhan, hé théng
dau tién khoi dong nhan dugc khai tao dé do, theo thudt toan két thic thi hai,
xem bo nap khdi dong cé dugce tin cdy hay khong; thuat toan két thuc thir hai,
gibng nhu thuét toan két thic thi nhét, ciing dugc luu trit trude trong bd phan
Iuru trit trong hé théng, va loai thuét toan ma dugc tham chiéu cu thé boi thuat
toan két thiic tht hai c6 thé giéng v6i loai thuét toan ma duoc tham chiéu cu thé
bdi thudt toan két thiic thi nhat, hodc thust ton ma dugc tham chiéu cu thé boi

thuét toan két thiic thu hai c6 thé 1a thuat toan bat ky trong sb cac thuit toan
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duogc liét ké & trén; va quy trinh tinh cu thé cta thuét toan két thuc thu hai 1a
cling gidng nhu dbi véi phuong phap va nguyén tic d& do do tin cdy clia ma
nhén bang cach sir dung thuét toan két thac thir nhét, va cac chi tiét s& khong
dugc md ta sau ddy mét 1an nita trong phuong 4n ndy. Nguoc lai, néu thuit toan
két thic thir nhit duge st dung dé do réng ma nhén la khong dugc tin cdy, b
nap khai dong théng béo hé thdng ring viée do do an toan nhan hé théng thit
bai, va nhic nhé hé théng ngimg quy trinh khéi dong hé théng va tét thiét bi.

S205: Khéi dong nhan néu bd nap khai dong 1a dugc tin cdy.

Cu thé 13, sau khi nhan dugc khoi tao sir dung thuéat toan két thic tht
hai dé do bo nap khoi dong 1a duoc tin cdy, hé théng hoan tat khoi dong ma
nhan va cho phép OS chay trong SDRAM, sao cho OS cudi cling chay trong
SDRAM. Nguoc lai, néu nhan dugc khai tao st dung thuét toan két thuc thir hai
d& do ma bod nap khéi dong 1a khong duoc tin cdy, nhan thong bao hé thdng réng
viéc do d6 an toan bd nap khoi dong that bai, va nhic nhé hé théng ngung quy
trinh khoi dong hé théng va tit thiét bi.

Theo phuong phap khoi dong nhan hé diéu hanh tin ciy dugc d xuét
theo sang ché, bo nap khéi dong mdédun khoi dong bao vé duge khoi dong; bd
nap khéi déng duoc goi dé do, theo thuét todn bao vé thir nhit, xem phan khu
thanh ghi ciu hinh nén (PCR) ¢6 dugc tin cdy hay khong; néu phan khu PCR 13
dugc tin cdy, bo nap khéi dong dugce goi dé doc ma nhan vao trong b nhd, va
bd nap khéi dong duoc goi dé do, theo thuat toan két thic thir nhit va gia tri do
mé nhan hé didu hanh chuin duoc luu trir trude trong phan khu PCR, xem ma
nhan hé didu hanh c¢6 dugc tin cdy hay khéng; néu ma nhén hé didu hanh 13 dugc
tin cdy, ma nhan dugc khai tao dé kich hoat nhan dugc khéi tao dé do, theo thuat
toan két thuc thir hai, xem bd nap khoi doéng c6 dugce tin cdy hay khéng; va néu
bo nap khéi dong la dugce tin cdy, nhan dugc khoi dong. Theo giai phap nay, do
an toan khoi dong nhan duoc nang cao dén mot mirc nao do.

Fig.2b 1a luu dd ctia phwong 4n khéc cua phwong phép khoi dong nhéan
hé didu hanh tin cdy theo sang ché. Phuong phap khéi dong nhan hé didu hanh

tin cdy trong phuong 4n nay la cach thuc hién cu thé ctia phuong 4n dugc thé
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hién trén Fig.2a. Nhu duoc thé hién trén Fig.2b, phuong phap khéi dong nhan hé
didu hanh tin cdy cu thé bao gdbm céc budc:

S211: Khéi déng bd nap khéi dong modun khoi dong bao vé. Dbi véi quy trinh
cu thé dé thuc hién budc nay, cé thé thuc hién tham chiéu theo noi dung cua
budc 201.

S212: Thu thap gia tri do chudn, ma duoc luu trit trude trong phan khu moi
truong ENV, ctiia phan khu PCR.

Trudc khi bude 202 trong phuong 4n duoc thé hién trén Fig.2a, hé
théng c6 thé trude tién con thu thap gia tri do chuan, ma dugc luu trit trude trong
phan khu méi trudng ENV, ctia phan khu PCR, trong d6 gia tri do chudn 13 gi4
trj do nghia 14 duoc tao ra, bing cach tinh toan, bing cach sir dung thuit toan
bao vé thir nhat, khi phan khu PCR luu trit cho thoi diém thir nhit cac théng sb
lién quan can thiét béi cac nit khi hé théng duoc khéi dong, tap tin anh ma
tuong Ung v&i phan khu hién thoi PCR.

Cu thé 13, quy trinh cu thé cua viéce thu thap gia tri do chuin, ma dugc
lvu trit trude trong phan khu moéi truong ENV, ctiia phan khu PCR 1a nhu sau
day:

I.TaorakhéagécduavéoIﬂblduchuavéobéinguéidﬁng.

Khi hé théng dugc cip ngudn va chay cho thoi diém thir nhét, hé théng
dAu tién nhan céc gid tri do chudn ma duogc gl béi cac nit khoa ching han nhu
bd nap khoi dong va nhén trong hé théng va ma dugc st dung dé do d6 an toan
clia cac nut khoa; sau do, cc gid tri do chudn duoc luu trit trong phan khu PCR
trong thiét bi luu trit, ¢ 1am tham chiéu do trong tuong lai. Sau d6, hé théng st
dung thuét toan bao vé thir nhat dé tinh gié tri do chun P (20 Bytes) cua tap tin
anh ma tuong Ung véi phan khu PCR, trong d6 gié tri do chudn duoc ma hoéa
bing cach sir dung khoa khéi dong thiét bi SRK dé tao ra ENC{P}, va ENC{P}
duoc luu trit & 20 byte cubi cing cta phan khu ENV. Khéa gbc duoc tao ra boi
ngudi ding; va mbi 14n hé thong dugc khoi dong, ngudi dung c6 thé dua ra nhan
khoa khai dong tuwong Ung, nghia 1a, PIN, sao cho hé théng tao ra khoa géc.

2. Giai ma phan khu ENV béng cach st dung khoéa gbc, dé thu thap gia

-26-



24401

tri do chudn, ma dugc luu trit truée trong phan khu ENV, ctia phan khu PCR.

Sau khi bd nap khéi déng hoan tt quy trinh xtr Iy BL 1, hé théng thu
PIN dugc dua vao boi nguodi dung, va tao ra SRK theo PIN, sao cho viéc giai ma
duoc thue hién & 20 byte cubi cling ctia phan khu ENV.

Néu PIN duogc dua vao bdi ngudi dung 1 chinh xéc, hé théng tao ra
SRK theo PIN, sao cho c¢6 thé dugc thuc hién ring ENC{P} trong phan khu
ENV duoc gidi ma thanh cong, va gia tri P dugc thu. Gia tri P 1a gia tri do chun
tuong tng voéi phan khu PCR. Xem phéan khu PCR ¢6 duogc tin cdy hay khong c6
thé dugc xac dinh b%lng céach so sénh P va gia tri do thuc phan khu PCR. Theo
cach nay, ngay ca néu ngudi ding khong dugc phép chén thong tin bét ky trong
phan khu PCR, nguoi ding khéng dugc phép vain khéng thé chén ENC{P}
tuong tng. Do d6, ngay khi phan khu PCR bj chén, truong hop nay c6 thé duoc
phat hién, va hé théng con ngay 14p tic dimg quy trinh khoi dong hién thoi.

S213: Goi bd nap khoi dong dé do, theo thudt toan bao vé thir nhét,
xem phén khu thanh ghi cdu hinh nén (PCR) ¢6 dugc tin cdy hay khong. Déi vé6i
quy trinh xtr ly cu thé dé thuc hién budc ndy, c6 thé thuc hién tham chiéu theo
ndi dung cta budce 202.

Cu thé 13, quy trinh xir Iy cu thé trong d6 bd nap khoi dong do, theo
thudt toan bao vé thir nhét, xem phan khu thanh ghi c4u hinh nén (PCR) ¢6 duoc
tin cdy hay khong c6 thé 13 nhu sau day: Pau tién, thuit todn bao vé thtr nhét
duogc st dung dé tinh tap tin anh cta dbi tuong dugc do, nghia la, phan khu PCR,
dé thu duoc gia tri do thyc cua phéan khu hién thoi PCR. B¢ nap khéi dong xac
dinh, bang céch so sanh xem gié tri do thuc phan khu PCR cé bang gié tri do
chuin phan khu PCR hay khéng, xem phan khu PCR c6 thay ddi trong hai 1in
do hay khéng, dé xac dinh xem phan khu PCR c¢6 dugc tin cdy hay khong. Néu
gia tri do thuc phén khu PCR bang gia tri do chudn phan khu PCR, né chi bo
rang phan khu PCR khéng thay d6i, va méi trudng ciia phan khu PCR dugc dam
bao va dugc tin cdy.

S214: Thu thép gia tri do ma nhan hé didu hanh chuén dugc luu trix

trude trong phan khu PCR.
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Trude khi bude 203 trong phuong 4n duoc thé hién trén Fig.2a, hé
théng c6 thé con dau tién thu thap gia tri do ma nhan hé diéu hanh chuén tir phan
khu PCR, trong d6 gia tri do chudn duoc chu dong bao cdo bdi nhan dén hé
thdng, khi hé thdng duoc khoi déng cho thoi diém thir nhit, sau khi nhan tinh
toan, theo thuét toan két thuc tht nhét, gia tri chuén twong Ung vé6i nhan, va
duoc luu trit trong phan khu PCR béi hé théng.

S215: Goi, néu phan khu PCR 1a dugc tin cdy, bd nap khdi dong dé
doc ma nhan vao trong b nhd, va goi bo nap khdi dong dé do, theo thu4t toan
két thic thir nhét va gia tri do ma nhan hé diéu hanh chuin dugc luu trit trude
trong phan khu PCR, xem ma nhén hé diéu hanh c¢é duoc tin cdy hay khong. Dbi
v6i quy trinh xtr 1y cu thé dé thuc hién budc nay, c6 thé thuc hién tham chiéu
theo ndi dung cua budce 203.

Cu thé 13, néu phan khu PCR 1a duoc tin cdy, hé thong goi bd nap khai
dong dé& doc mé nhan vao trong bd nhd, goi bd nap khoi dong dé tinh gid tri do
thuc mé& nhan theo thuat toan két thuc tht nhét, va do, béng cach so sanh xem
gia tri do thuc ma nhan ¢ bing gié tri do chuin hay khong, ma duoc thu dugc
tir phan khu PCR, ctia m nhén, xem mi nhén hé diéu hanh c6 duogc tin ciy hay
khong, trong d6 néu gia tri do thuc mi nhén bang gia tri do ma nhan hé diéu
hanh chuén, né chi bao réng ma nhan hé diéu hanh 13 dugc tin cay.

S216: Thu thap gié tri do chudn bd nap khoi déng duoc luu trir trude
trong phan khu PCR.

Trude khi bude 204 trong phuong 4n duoc thé hién trén Fig.2a, hé
théng c6 thé con dau tién thu thap gié tri do chudn bd nap khéi dong tir phan khu
PCR, trong d6 gia tri do chuén duoc chi dong bao cdo bsi bd nap khdi dong dén
hé théng, khi hé théng duoc khoi dong cho thoi diém thir nhét, sau khi bd nap
khai dong tinh toédn, theo thuat toan két thic thir hai, gia tri chuén tuong Ung voi
b6 nap khéi dong, va duogc luu trit trong phan khu PCR bai hé thong.

S217: Khoi tao, néu ma nhan hé diéu hanh 1a dugc tin ciy, ma nhan dé
kich hoat nhan duoc khoi tao dé do, theo thuat toan két thic thir hai, xem bé nap

khoi dong cé duoc tin cdy hay khong. Pdi véi quy trinh xtr Iy cu thé dé thuc
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hié€n budc nay, co thé thuc hién tham chiéu theo ndi dung cia budc 204.

Cu thé 13, néu m3 nhén hé didu hanh 13 dugc tin cdy, hé théng dau tién
khéi tao ma nhan dé kich hoat nhin dugc khéi tao dé tinh gia tri do thuc bd nap
khéi dong theo thuat toan két thuc tht hai, va do, béng cach so sanh xem gia tri
do thyuc bd nap khéi dong c6 bang gié tri do chuén hay khong, ma duoc thu dugc
tir phan khu PCR, cta bd nap khéi dong, xem bd nap khéi dong c6 dugc tin cdy
hay khong, trong dé néu gia tri do thuc bd nap khéi déng bing gié tri do chuin
bd nap khai dong, no chi bao rﬁng b0 nap khéi dong 1a duoc tin cay.

S$218: Khoi dong nhan néu b nap khéi dong 1a duoc tin cay. Dbi véi
quy trinh xtr ly cu thé dé thuc hién buéde nay, co thé thuc hién tham chiéu theo
ndi dung cua budce 105.

Theo phuong phap khoi dong nhan hé diéu hanh tin cdy duoc dé xudt
theo sang ché, bd nap khéi dong modun khédi dong bao vé dugc khadi dong; bd
nap khoi dong dugce goi dé do, theo thuét toan bao vé thir nhat, xem phéan khu
thanh ghi cdu hinh nén (PCR) ¢6 duoc tin cdy hay khong; néu phan khu PCR 14
duogc tin cdy, bd nap khéi dong dugce goi dé doc ma nhan vao trong bo nhd, va
bd nap khoi dong dugc goi dé do, theo thust toan két thic thir nhit va gid tri do
m4 nhan hé diéu hanh chuin dwoc luu trit trude trong phan khu PCR, xem mi
nhan hé didu hanh c¢6 dugc tin ciy hay khong; néu ma nhan hé didu hanh 1a duogc
tin cay, ma nhan dugc khéi tao dé kich hoat nhan dugc khéi tao dé do, theo thuat
toan két thic tht hai, xem b nap khdi dong cé duogc tin cdy hay khong; va néu
bd nap khoi dong 1a duogc tin cay, nhan dugc khéi dong. Theo gidi phap nay, do
an toan khoi dong nhan dugc nang cao dén mot muc nao do.

Fig.2c 13 luu d6 ctia phwong 4n khéc nita cia phuong phép khéi dong
nhan hé diéu hanh tin cay theo sang ché. Phuong phap khoi dong nhan hé diéu
hanh tin cdy trong phuong 4n ndy 14 cach thuc hién cu thé ciia phuong 4n duoc
thé hién trén Fig.2a. Nhu duoc thé hién trén Fig.2c, d6i véi nodi dung ctia cac
budc tir 221 dén 225, c6 thé thuc hién tham chiéu theo noi dung ctia cac budc tur
201 dén 205, va céc chi tiét s& khong duoc md ta sau ddy mot 1an nita. Trong

phuong 4n ndy, dwa vao phuong phap dugc thé hién trén Fig.2a, sau khi budc
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205, phuong phap khoi dong nhan hé diéu hanh tin cdy ngoai ra con bao gém
cac budec:

$226: Goi nhan h¢ diéu hanh dé do, theo thuat toan két thic tht ba,
xem modun nang cao viéc quan ly bdo v¢€ nhén c6 dugc tin cay hay khong.

Thuat toan két thuc tht ba, giéng nhu thuit toan két thuc thi nhét,
cing duoc luu trit trude trong bd phén luu trit trong hé thdng, va loai thuat toén
ma dugc tham chiu cu thé boi thuat toan két thiic thi ba c¢6 thé gibng véi loai
thudt toan ma duoc tham chiéu cu thé boi thust toan két thic thir nhit, hodc
thuit toan ma duoc tham chiéu cu thé béi thuét toan két thuc thi ba 1a thuat toan
bét ky trong sO cac thuét toan duge liét ké & trén; va quy trinh do cu thé thuét
toan két thic tht ba cling gibng nhu phwong phap va nguyén tic dé do do tin
cdy ctia ma nhén bang cach st dung thuat toan két thuc thir nhét, va cac chi tiét
s& khong duoc mé ta sau day mot 1an nita trong phwong 4n nay.

Cu thé 13, sau khi khoi dong nhan duogc toan tt, hé thdng c6 thé tiép
tuc dé goi nhan hé diéu hanh dé do, theo thuat toan két thic thir ba, xem mddun
nang cao viéc quan ly bdo v€ nhén cé dugc tin cdy hay khong.

Phwong phap do cu thé 13: hé thdng dau tién thu thap gié tri do chuin
modun nang cao viéc quan ly bdo v€ nhan tur phén khu PCR, trong d6 gia tri do
chuin duoc chi dong bao cédo bdi modun nang cao viée quan 1y bao vé nhan dén
hé théng, khi hé théng duoc khai dong cho thoi diém th nhit, sau khi modun
nang cao vi€c quan ly bdo v€ nhan st dung tép tin anh tuong Ung véi médun
nang cao viéc quan ly bdo v€ nhan lam dbi tuong dugc do va tinh toan, theo
thuat toan két thiic thr ba, gia trj chudn tuong Ung v6i médun ning cao viéc
quan ly bao vé nhan, va dugc luu trit trong phan khu PCR béi hé théng.

Ngoai ra, hé théng goi nhan dé tinh gia tri do thyc hién thoi moédun
nang cao viéc quan ly bao vé nhan theo thuit toan két thic thir ba, va do, bang
cach so sanh xem gia tri do thuc mo6dun néng cao viéc quan ly bao v€ nhan co
bang gia tri do chudn hay khéng, duoc thu thap tir phan khu PCR, ctia modun
nang cao viéc quan ly bao v€ nhén, xem mdédun nang cao viéc quan ly bdo vé

nhan ¢6 dugce tin cdy hay khong, trong d6 néu gi tri do thuc mdédun ning cao
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viéc quan ly bao vé nhén bang gié tri do chudn modun ning cao viéc quan ly bao
vé€ nhan, nd chi bao réng modun nang cao viéc quan ly bao v€ nhén la dugc tin
cay.

$227: Khéi dong hé didu hanh néu modun nang cao viéc quan 1y bao
vé€ nhén la dugc tin céy.

Khi m6dun nang cao viéc quan ly bao v€ nhan 1a dugc tin cay, nhan tai
dong modun nang cao viéc quan ly bao vé nhan, va khoi dong toan b hé théng,
ma bao gdm tit ca cac truong trinh cin thiét dé chay trong méi trudng lam viée
binh thudng ctia hé théng.

Hon nfta, nhu duge thé hién trén Fig.2d, sau khi budc 227, nghia Ia,
sau khi hé didu hanh hoan tit khoi dong binh thudng, va trude khi hé didu hanh
khéi dong mdi chuong trinh tmg dung, hé didu hanh c6 thé con thuc hién cac
budc sau ddy (S238 va S239) dé dam bao thém d6 an toan cia hé diéu hanh.
Nhu dugc thé hién trén Fig.2d, dbi véi nodi dung cua cac bude tir 231 dén 237,
c6 thé thuc hién tham chiéu theo ndi dung cta cac budc tur 221 dén 227, va céc
chi tiét s& khéng dugc mo ta sau day mat 14n nita.

S238: Goi moédun nang cao viéc quan ly bado v€ nhan hé diéu hanh dé
do, theo thuat toan két thiic thr tw, xem chwong trinh tmg dung can duoc khéi
dong co6 duoc tin cdy hay khong.

Thuat toan két thic thir tu, gidng nhu thuat toan két thuc thir nhit,
cling dugc luu trlt trudce trong bd phan luu trit trong hé théng, va loai thuat toan
ma dugc tham chiéu cu thé béi thuét toan két thic thir tu c6 thé co thé 13 gibng
nhu loai thuat toin ma duoc tham chiéu cy thé boi thuat toan két thic thir nhét,
hodic thuat to4dn mé duoc tham chiéu cu thé boi thust toan két thuc thir tu ¢6 thé
1a thuat toan bat ky trong sb cac thuét toan duogc liét ké & trén; va quy trinh tinh
cu thé cua thuat toan két thuc thi tu 13 cling gidng nhu déi véi phuong phap va
nguyén tic dé do do tin cdy ciia ma nhan bang céch sir dung thuét toan két thiic
thir nhét, va céc chi tiét s& khong duoc mé ta sau ddy mot 1an nita trong phuong
an nay.

Phuong phép do cu thé 1a: hé théng dau tién thu thap, tir phan khu
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PCR, gié tri do chuén ctia chuong trinh tmg dung cin duoc khoi dong, trong d6
gi4 tri do chudn duoc chu dong bdo cdo dén hé théng, khi chwong trinh tng
dung tuong Umg dugc khoi dong cho thoi diém tht nhét, sau khi hé théng goi
mddun nang cao viéc quan ly bao vé nhan dé st dung tap tin anh twong Gmg véi
chuong trinh Ung dung lam d6i tugng duoc do va tinh toan, theo thuat toan két
thic thir tu, gia tri chudn twong tng vdi chuong trinh tmg dung, va dugc luu trit
trong phan khu PCR béi hé théng.

Ngoai ra, hé théng goi médun ning cao viéc quan 1y bao vé nhan dé
tinh gia tri do thuc hién thoi cia chuong trinh Ung dung theo thuét toan két thic
thir tu, va do, brfmg cach so sanh xem gi4 tri do thuc ctia chuong trinh tng dung
c6 bing gia tri do chudn hay khéong, dugc thu thap tir phan khu PCR, cia
chuong trinh Ung dung, xem chuong trinh ng dung cé duogc tin cay hay khong,
trong d6 néu gié tri do thuc ctia chuong trinh tmg dung béang gi4 tri do chudn cta
chuong trinh tmg dung, né chi bao rang chwong trinh Gmg dung 1a dugc tin cay.

$239: Néu chuong trinh tng dung 1a duoc tin cdy, hé théng khoi dong
chuvong trinh Gng dung. Nguoc lai, néu gia tri do thuc cia chuong trinh tng
dung khéng bang gié tri do chudn ctia chuong trinh tmg dung, né chi béo ring
chuong trinh tng dung la khong dugc tin cdy; trong truong hop nay, mddun
ning cao viéc quan 1y bao vé nhan chi dong thong béo hé théng ring chuong
trinh img dung hién thoi cin duoc khoi dong 12 khong duoc tin cdy, va yéu cu
chi dan xem c6 tiép tuc thyc hién khoi déng hay khéng. Sau d6, ngudi ding xéac
dinh xem c6 tiép tuc thuc hién khéi dong theo cach bat cira s6 thong tin tuong
g boi hé thdng hay khéng.

C6 thé hiéu rang budc 236 va budc 237 hoic cac bude tir 236 dén 239
trong phuong an nay cé thé ciing dugc thuc hién sau khi budc 218 trong phuong
an dugc thé hién trén Fig.2b, va cac chi tiét s& khong dugc mé ta sau day mot
1an nia.

Theo phuong phap khoi dong nhan hé didu hanh tin cy dugc dé xuét
theo sang ché, bo nap khoi dong mbédun khéi dong bao vé dugce khoi dong; bd

nap khéi dong duoc goi dé do, theo thuit todn bao vé thr nhit, xem phén khu
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thanh ghi cAu hinh nén (PCR) c6 dugc tin cdy hay khéng; néu phan khu PCR 14
dugc tin cdy, bd nap khai dong duoc goi dé doc ma nhan vao trong bd nhé, va
bd nap khéi dong duoc goi dé do, theo thuat toan két thuc thir nhét va gia tri do
m4 nhan hé diéu hanh chuin dugc luu trit trude trong phan khu PCR, xem ma
nhan hé diéu hanh cé dugc tin ciy hay khong; néu ma nhan hé didu hanh 13 duoc
tin cdy, mad nhan duogc khdi tao dé kich hoat nhan duogc khéi tao dé do, theo thuét
toan két thuc tht hai, xem b nap khéi dong c6 dugc tin cdy hay khong; néu bo
nap khéi dong 1a dugc tin cy, nhan duoc khéi dong; nhan dugc goi dé do, theo
thuat toan két thuc thi ba, xem mddun nang cao viéc quan Iy bao vé nhan ¢6
duoc tin cdy hay khéng; va néu médun ning cao viéc quan 1y bao vé nhan la
duoc tin cdy, hé diéu hanh duoc khéi dong. Theo giai phap ndy, do an toan khéi
dong nhan va do¢ an toan khoi dong hé diéu hanh duoc nang cao dén mot murc nao
do.

Fig.3a 1 luu db ctia phuwong 4n khéc ctia phuong phép khéi dong nhan
hé diéu hanh tin cdy theo sang ché. Nhu dugc thé hién trén Fig.3a, phuong phép
khoi dong nhan hé didu hanh tin ciy cu thé bao gdm céc budc:

S301: Khoi dong bd nap khoi dong mddun khoi dong bao vé. Pbi véi
quy trinh xur ly cu thé dé thuc hién budc ndy, c6 thé thuc hién tham chiéu theo
ndi dung ctia bude 201.

S302: Goi bd nap khoi dong dé do, theo thuat toan bao vé thir nhét,
xem phan khu thanh ghi ciu hinh nén (PCR) ¢6 duoc tin ciy hay khong. Déi véi
quy trinh x{r Iy cu thé dé thuc hién budc niy, c¢6 thé thuc hién tham chiéu theo
ndi dung ctuia bude 202.

S303: Goi, néu phéan khu PCR 1a duogc tin cdy, by nap khadi dong dé
doc ma nhan vao trong bd nhd, va goi b nap khaoi dong dé do, theo thuat toan
két thuc thtr nhit va gia tri do ma nhan hé diéu hanh chuin dugc luu trit trude
trong phan khu PCR, xem m& nhéan hé diéu hanh c6 duoc tin cay hay khong. Déi
v6i quy trinh xir Iy cu thé dé thuc hién budc nay, c6 thé thuc hién tham chiéu
theo ndi dung ctia budce 203.

S304: Néu mi nhan hé didu hanh 13 duoc tin ciy, chay mi nhan hé
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diéu hanh dé khoi dong nhén.

Cu thé 13, khi bd nap khoi dong dugce goi dé do, theo thuét toan két
thic thir nhit va gi tri do ma nhén hé diéu hanh chuén duoc luu trit trude trong
phan khu PCR, ring mi nhan hé diéu hanh 13 duogc tin cdy, hé théng hoan tit
khéi dong ma nhan va cho phép OS chay trong SDRAM, sao cho OS cubi cling
chay trong SDRAM. Nguoc lai, néu bd nap khdi dong dugc goi dé do, theo
thuat toan két thic tht nhit va gia tri do ma nhan hé didu hanh chudn dugc luu
trit truéc trong phan khu PCR, ring ma nhan 13 khong duoc tin cdy, bd nap khéi
dong thong bao hé théng réng viéc do d6 an toan nhan thét bai, va nhic nhd hé
théng nglmg quy trinh khoi dong hé théng va tit thiét bi.

Trong phwong phap khéi dong nhan hé didu hanh tin ciy dugc thé hién
trong phuong 4n nay, so sanh véi véi phuong an dugc thé hién trén Fig.2a, ring
nhan do bd nap khéi dong mdt 14n nira trong quy trinh khoi dong bi loai bo, va
toan bo nhan duoc khoi dong truc tiép, diéu nay 1am don gian héa quy trinh xir
Iy nhan dén moét mirc nao d6. Pd an toan khi nhan dugc khoi dong cling dugce
nang cao bing viéc do d6 an toan ctia phan khu PCR trude khi nhan duge tai.

Fig.3b 1 luu d6 cua phuong 4n khéc cua phuong phap khoi dong nhan
hé diéu hanh tin cdy theo sang ché. Phuong phép khoi dong nhan hé diéu hanh
tin cdy trong phuong 4n ndy 1 cach thuc hién cu thé cta phuong an dugc thé
hién trén Fig.3a. Nhu duoc thé hién trén Fig.3b, phuong phéap khoi dong nhén hé
didu hanh tin ciy cu thé bao gdm cac budc:

S311: Khéi dong bd nap khéi dong moédun khéi dong bao vé.

S$312: Thu thap gia tri do chuin, ma dugc Iuu tri trude trong phan khu
mdi truong ENV, ctia phan khu PCR.

S313: Goi bo nap khéi dong dé do, theo thuét todn bao vé thir nhét,
xem phén khu thanh ghi c4u hinh nén (PCR) c¢6 duoc tin cdy hay khong.

S314: Thu thap gia tri do ma nhan hé didu hanh chuin duoc luu trit
trude trong phan khu PCR.

S315: Goi, néu phan khu PCR 14 dugc tin cdy, by nap khoi dong dé

doc ma nhan vao trong bd nhé, va goi bd nap khoi dong dé do, theo thuat toan
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két thic thir nhét va gia tri do m& nhan hé diéu hanh chuin duoc luu trir trude
trong phan khu PCR, xem m# nhén hé diéu hanh c6 dugc tin cay hay khong.

S316: Néu ma nhan hé diéu hanh 14 dugc tin cdy, chay ma nhan hé
diéu hanh dé khéi dong nhan.

Pdi véi quy trinh cu thé dé thuc hién céac bude tir 311 dén 315, c6 thé
thuc hién tham chiéu theo ndi dung ctia céc bude tir 211 dén 215, va dbi véi quy
trinh cu thé dé thuc hién budc 316, c6 thé thuc hién tham chiéu theo noi dung
ctia budc 304; cac chi tiét s& khong duoc mé ta sau ddy mot 1an nira.

Trong phuong phép khoi dong nhan hé didu hanh tin cdy duoc thé hién
trong phuong 4n ndy, khi dugc so sanh v6i phuong an dugc thé hién trén Fig.2b,
réng nhén do bd nap khéi dong mot 14n nira trong quy trinh khéi dong duoc loai
bo, va toan bd nhan duogc khaoi dong truc tiép, didu nay lam don gian héa quy
trinh nhan dén mdt mic nao dé. DY an toan khi nhan dugc khéi dong cling dugce
nang cao bang cach do d¢ an toan ctia phan khu PCR trudc khi nhan dugc tai.

Fig.3c 1a luu dd ctia phwong 4n khéc nita ctia phuong phép khoi dong
nhan hé diéu hanh tin cdy theo sang ché. Phuong phap khéi dong nhan hé didu
hanh tin cdy trong phwong 4n ndy 13 cach thuc hién cu thé cia phwong an duogc
thé hién trén Fig.3a. Nhu duoc thé hién trén Fig.3¢, dua vao phuong phap dugc
thé hién trén Fig.3a, sau khi budc 304, phuong phap khéi dong nhan hé didu
hanh tin c4y ngoai ra con bao gdm cac budc:

$325: Goi nhan hé diéu hanh dé do, theo thuat toan két thic tht hai,
xem b nap khdi dong cé duogc tin cay hay khong.

S326: Néu bd nap khéi dong 1a duogc tin cdy, goi nhan hé diéu hanh dé
do, theo thuat toan két thic thir ba, xem mdédun ning cao viéc quan ly bao vé
nhéan c6 dugc tin cdy hay khong.

S327: Khoi dong hé didu hanh néu médun nang cao viéc quan 1y bao
vé€ nhén la dugec tin cay.

Nhu duge thé hién trén Fig.3c, dbi véi ndi dung cua cac budc tir 321
dén 324, c6 thé thuc hién tham chiéu theo ndi dung ctia cac bude tur 301 dén 304,

va cac chi tiét s€ khong dugc mo ta sau ddy mot 1an nita.
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Hon nita, nhu duoc thé hién trén Fig.3d, trong phuong 4n nay, sau khi
budc 327, nghia 1a, sau khi hé diéu hanh hoan tit khoi dong binh thuong, va
truée khi hé didu hanh khéi dong timg chuong trinh tng dung, hé diéu hanh ¢
thé con thuc hién cac bude sau day (S338 va S339) dé dam bao hon nita d6 an
toan ctia hé didu hanh.

$338: Goi modun nang cao viéc quan 1y bao vé nhan hé diéu hanh dé
do, theo thuat toan két thic thr tu, xem chuong trinh Umg dung can dugc khéi
dong c6 dugc tin cdy hay khong.

S$339: Hé théng khéi dong chuong trinh tng dung néu chwong trinh
ung dung 1a duogc tin cay.

Péi v6i quy trinh xtr Iy cu thé dé thyuc hién bude 338 va bude 339, ¢6
thé thuc hién tham chiéu theo ndi dung ctia budc 238 va budc 239.

C6 thé hiéu ring budc 336 va budce 337 hoidc cac bude tir 336 dén 339
trong phuong an nay c6 thé ciing dwoc thuc hién sau khi budc 316 trong phuong
4n nay duogc thé hién trén Fig.3b, va cac chi tiét s& khéng duoc mé ta sau day
mot 14n nita.

Hon nita, trude khi bude 335, phuong phap cé thé ngoai ra con bao
gdm cac budc: thu thap gia tri do chuin, ma dugc sip trudc trong phan khu PCR,
ctia bd nap khoi dong. D4i véi quy trinh xir Iy cu thé dé thuc hién budc nay, co
thé thuc hién tham chiéu theo ndi dung ctia bude 216.

Hon nita, dbi véi quy trinh xtr 1y cu thé @& thuc hién budc 335, ¢ thé
thuc hién tham chiéu theo ndi dung cua buéc 217.

Trong phuong phéap khoi déng nhan hé didu hanh tin ciy duogc thé hién
trong phuong an nay, dugc so sanh véi véi phuong an duoc thé hién trén Fig.2c,
réng nhan do bd nap khéi dong mét 1an nira trong quy trinh khéi dong duoc loai
bo, va toan by nhan dugc khdi dong truc tiép; sau d6, nhan dugc khéi dong
dugc goi dé thuc hién phép do d6 an toan trén bd nap khéi dong, ma don gian
hoéa thu tuc khéi dong nhan dén mot mic nao d6, va dam bao hé diéu hanh khéi
dong mot cach an toan.

Nguoi c6 trinh d6 trung binh trong linh vuc k¥ thuit twong tng c6 thé
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hiu ring toan bd hoic mdt sb cic bude ciia phuwong phép cac phuong 4n cb thé
duoc thuc hién boi chuong trinh chi dén phén ctng lién quan. Chwong trinh c6
thé duge luu trit trong phwong tién luu trit doc duoc bdi may tinh. Khi chuong
trinh chay, cac budc cua phuong phap cac phuong an dugc thuc hién. Phuong
tién luwu trit nén trén bao gdm: phuong tién bt ky ma c6 thé luu trit ma chuong
trinh, chéng han nhu ROM, RAM, dia tlr, hodc dia quang.

Fig.4a 12 so db cAu tric ciia mdt phwong 4n cia thiét bj khéi dong nhan
hé didu hanh tin cdy theo sang ché. Thiét bi c6 thé 1a thdng khoi dong duoc gin
hodc modun churc ning ¢b dinh dugc thém maéi vao hé théng, vi du nhu, moédun
nén thanh phén mém duoc tin cdy dugc thé hién trén Fig.1. Thiét bi khoi dong
nhan hé diéu hanh tin cay c6 thé thuc hién phuong phép khoi dong nhan hé didu
hanh tin cdy dugc thé hién trén Fig.2. Nhu dwoc thé hién trén Fig.4, thiét bi khoi
dong nhan hé didu hanh tin cdy cu thé bao gém: modun bit dau qué trinh khéi
dong 401, mbédun do thu nhét 402, médun do thir hai 403, va mddun khoi dong
nhén 404, trong do

mddun bat ddu qua trinh khéi dong 401 duoc tao cAu hinh dé khoi
dong bd nap khoi dong moddun khéi dong bao vé;

modun do tht nhit 402 dugc tao ciu hinh dé go1 bd nap khoi dong dé
do, theo thuét toan bao vé thir nhét, xem phan khu thanh ghi cAu hinh nén (PCR)
c6 dugc tin cdy hay khong, trong do6

médun do thir nhét 402 con dugce tao cAu hinh dé 201, néu phéan khu
PCR 1a dugc tin cdy, bd nap khaoi dong dé doc ma nhan vao trong bo nhd, va goi
bd nap khoi dong dé do, theo thuét toan két thuc thir nhét va gia tri do ma nhan
hé didu hanh chuén duoc luu trit true trong phan khu PCR, xem ma nhan hé
diéu hanh c¢6 duoc tin cdy hay khong;

médun do thir hai 403 dugce tao ciu hinh dé khéi tao, néu ma nhan hé
diéu hanh 13 duoc tin cdy, ma nhan dé kich hoat nhan dugc khéi tao dé do, theo
thuét toan két thuc thir hai, xem b nap khoi déng c6 duoc tin ciy hay khong; va

moOdun khadi dong nhan 404 dugc tao c4u hinh dé khoi dong nhan néu

bd nap khéi dong 1a duogc tin cay.
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Hon nita, nhu dugc thé hién trén Fig.4b, cac chuc nang cu thé cua 411
dén 414 1a gibng nhu cac chirc ning tuong tng clia 401 dén 404 trén Fig.4a, va
céc chi tiét s& khong duge md ta sau ddy mot lan nita. Thiét bj khoi dong nhan
hé diéu hanh tin cdy duoc cung cip trong phuong an nay cé thé ngoai ra con bao
g?)m mddun thu thap 415, trong d6 médun thu thap 415 duoc tao cAu hinh dé:

thu thap gié tri do chuén phén khu PCR dugc luu trit trudc trong
phéan khu mdi truong ENV; thu thap gia tri do ma nhan hé diéu hanh chuén duoc
Iwru trit trude trong phan khu PCR; va thu thap gié tri do chuin bd nap khoi dong
duogc luu trit trude trong phan khu PCR, trong d6 trong phuong an dugc thé hién
trén Fig.4b, Cac budc phuong phép clia phuong n duoc thé hién trén Fig.2b c6
thé duoc thuc hién béi thiét bi khéi dong nhan hé diéu hanh tin ciy dugc thé
hién trén Fig.4b.

Hon nita, nhu duogc thé hién trén Fig.4c, cic chic ning cu thé cua 421
dén 424 13 gibng nhu cac chirc ning tuong tng clia 401 dén 404 trén Fig.4a, va
s& khong dugc md ta & ddy mét 1an nita. Trong thiét bj khoi dong nhan hé didu
hanh tin cdy duoc cung cip trong phuong 4n ndy:

modun do tht hai 423 con duge tao ciu hinh dé goi nhan hé diéu
hanh dé do, theo thuat toan két thic thir ba, xem modun ning cao viéc quan ly
bao v€ nhan cé duogc tin cdy hay khong; va

nhu dugc thé hién trén Fig.4c, thiét bi khéi dong nhén hé diéu hanh
tin cay c6 thé ngoai ra con bao gdm médun khéi dong hé théng 426, duoc tao
cdu hinh dé khéi dong hé didu hanh néu moédun nang cao viéc quan ly bao vé
nhan 1a duogc tin céy.

Céc buéc phuwong phap ctia phwong 4n duoc thé hién trén Fig.2c ¢6 thé
duoc thyuc hién béi thiét bj khéi dong nhan hé diéu hanh tin ciy duge thé hién
trén Fig.4c.

Hon nita, nhu dugc thé hién trén Fig.4d, cac chic ning cy thé cia 431
dén 434 va 436 1a gidng nhu cac chiic ning twong tmg cta 421 dén 424 va 426
trén Fig.4c, va cac chi tiét s& khong duoc md ta sau ddy mot 14n nira. Thiét bi

khéi dong nhan hé didu hanh tin cay duoc cung cip trong phuwong 4n ndy c6 thé
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ngoai ra con bao gdm:
modun do thir ba 437, duogc tao cAu hinh dé goi mddun nang cao viéc
quan 1y bao vé nhan hé diéu hanh dé do, theo thuat toan két thuc thir tw, xem
chuong trinh ting dung cn dugc khoi dong c6 duoc tin cdy hay khéng; va
mddun khéi dong chuong trinh tmg dung 438, duoc tao cdu hinh dé
khéi déng chuong trinh tng dung néu chuong trinh tmg dung 13 duoc tin cay.

Céc bude phuong phap cta phuong an dugc thé hién trén Fig.2d c6 thé
duogc thuc hién béi thiét bi khdi dong nhan hé didu hanh tin cdy duoc thé hién
trén Fig.4d.

Hon nita, nhur duge thé hién trén Fig.4e, cac chitc ning cu thé cia 441
dén 445 13 gidng nhu céc chic ning tuong tng cta 411 dén 415 trén Fig.4b, va
céc chi tiét s& khong dugc mo ta sau dady mot 14n nita. Trong thiét bj khoi dong
nhan hé diéu hanh tin cdy duoc cung cép trong phuong 4n nay:

modun do thtr hai 443 con duoc tao cdu hinh dé goi nhan hé diéu
hanh @& do, theo thudt toan két thuc thir ba, xem médun ning cao viéc quan ly
bao v¢€ nhan cd dugc tin cdy hay khéng; va

modun thu thap 445 con duoc tao cu hinh dé thu thap gia tri do
chudn modun néng cao viéc quan 1y bao vé nhan duogc luu trit trudce trong phan
khu PCR; va

nhu duoc thé hién trén Fig.4e, thiét bi khéi dong nhan hé diéu hanh
tin cdy c6 thé ngoai ra con bao gdbm mddun khéi déng hé théng 446, dugc tao
ciu hinh dé khéi dong hé didu hanh néu médun ning cao viéc quan ly bao vé
nhan 1a duogc tin céy.

Hon nira, nhu duoc thé hién trén Fig.4f, cac chirc ning cu thé cta 451
dén 456 1 giéng nhu cac chirc ning twong Gng clia 441 dén 446 trén Fig.de, va
céc chi tiét s& khong duoc mé ta sau day mét 14n nita. Trong thiét bj khéi dong
nhan hé diéu hanh tin ciy dugc cung cip trong phuong 4n nay:

médun thu thap 455 con dugc tao cdu hinh dé thu thap gia tri do
chuén, ma dugc luu trit trude trong phan khu PCR, ctia chuong trinh timg dung.

Nhu duoc thé hién trén Fig.4f, thiét bi khéi dong nhan hé diéu hanh tin
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cay c6 thé ngoai ra con bao gom:
mddun do thir ba 457, duge tao ciu hinh dé goi moédun nang cao viéc
quan ly bao vé nhan hé didu hanh dé do, theo thuét toan két thuc thi tu, xem
chuong trinh tmg dung cin dugc khéi dong ¢ dugc tin cdy hay khong; va
modun khoi déng chuwong trinh tmg dung 458, dugc tao cAu hinh dé
khoi dong chuong trinh tmg dung néu chuong trinh g dung 13 duoc tin ciy.

Cac budc phuong phap cia cac phwong an duoc thé hién trén Fig.2a
dén 2d c6 thé duoc thuc hién béi thiét bi khoi dong nhan hé didu hanh tin cdy
duoc thé hién trén Fig.4f.

Thiét bi khoi dong nhan hé diéu hanh tin cdy duoc cung cip trong
phuong an nay ciia sang ché khai dong bo nap khoi dong mddun khéi dong bao
v€; goi bd nap khdi dong dé do, theo thuit toan bao vé thi nhit, xem phan khu
thanh ghi cAu hinh nén (PCR) ¢6 dugc tin cdy hay khéng; néu phan khu PCR 13
duogc tin cdy, goi bd nap khéi dong dé doc ma nhan vao trong b nhd, va goi bo
nap khoi dong dé do, theo thuat toan két thiic thir nhét va gia tri do ma nhén hé
didu hanh chudn duoc luu trit trude trong phan khu PCR, xem m# nhan hé diéu
hanh c¢6 duoc tin cdy hay khéng; néu ma nhan hé diéu hanh 13 duoc tin cdy, khéi
tao ma nhan dé kich hoat nhan dugc khéi tao dé do, theo thuat toan két thuc thi
hai, xem b0 nap khéi dong co dugc tin cdy hay khong; va néu bd nap khoi dong
la duogc tin cdy, khéi dong nhéan. Theo giai phap nay, do an toan khdi dong nhéan
dugc nang cao dén mot mirc ndo do.

Fig.5a 14 so db cdu tric cia phuong 4n khac nita ctia thiét bj khoi dong
nhan hé diéu hanh tin cdy theo sang ché. Thiét bi c6 thé dwoc gin hé théng khoi
d6ng hodic mddun chirc ning cb dinh dugc thém méi vao hé théng, vi du nhu,
mddun nén thanh phﬁn mém dugc tin cay duogc thé hién trén F ig.1. Thiét bi khoi
d6ng nhan hé didu hanh tin cay co thé thuc hién phwong phép khoi dong nhan hé
didu hanh tin cdy duogc thé hién trén Fig.3a. Nhu duoc thé hién trén Fig.5a, thiét
bi khéi dong nhan hé didu hanh tin cay cu thé bao gém: bd bat dau qué trinh
khoi dong 501, bd do thu nhét 502, va bd khoi dong nhan 503, trong d6

b6 bit dau qua trinh khéi déng 501 dwoc tao cdu hinh dé khéi dong
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bo nap khadi ddng médun khéi dong bao vé;

modun do thir nhét 502 duoc tao cu hinh dé goi bo nap khéi dong dé
do, theo thuat toan bao vé thir nhét, xem phén khu thanh ghi c4u hinh nén (PCR)
c6 dugc tin cdy hay khong, trong do

médun do thi nhét 502 con dugce tao cdu hinh dé goi, néu phén khu
PCR 13 duoc tin cdy, b nap khoi dong dé doc ma nhan vao trong b nhé, va goi
bd nap khéi dong dé do, theo thust toan két thuc thir nhat va gia tri do ma nhan
hé didu hanh chun duogc luu trit trude trong phan khu PCR, xem ma nhan hé
diéu hanh cé duoc tin cdy hay khong; va

bd khéi dong nhan 503 duoc tao cAu hinh dé: néu ma nhan hé diéu
hanh 13 duoc tin cdy, chay ma nhan hé diéu hanh dé khéi dong nhan.

Hon nita, nhu duge thé hién trén Fig.5b, cac chirc nang cu thé cua 511
dén 513 1a gibng vé6i cac chirc ning tuong Gng cua 501 dén 503 trén Fig.5a, va
céc chi tiét s8 khoéng dugc mé ta sau day mot 14n nita. Thiét bi khoi dong nhan
hé diéu hanh tin cay dugc cung cip trong phuong 4n nay c6 thé ngoai ra con bao
gdm bo phan thu thap 514, trong d6 bd phan thu thap 514 duoc tao ciu hinh dé:

thu thap gia tri do chudn phan khu PCR dugc luu trit truée trong
phan khu méi truong ENV; va thu thap gia tri do ma nhan hé didu hanh chuén
duogc luu trit trude trong phan khu PCR.

Céc budc phuong phap cua phuong 4n duoc thé hién trén Fig.3b ¢ thé
dugc thuc hién boi thiét b khoi dong nhan hé didu hanh tin ciy dugc thé hién
trén Fig.5b.

Hon nita, nhu duoc thé hién trén Fig.5¢c, cac chirc ning cu thé cta 521
dén 523 1a gibng vé6i cac chirc ning tuong tng cta 501 dén 503 trén Fig.5a, va
céc chi tiét s& khong dugc md ta sau ddy mot 1an nira. Thiét bi khoi dong nhan
hé didu hanh tin cay dugc cung cép trong phuong an ndy c6 thé ngoai ra con bao
gdm:

bo do thir hai 525, duogc tao cAu hinh dé goi nhan hé diéu hanh dé do,
theo thuat toan két thic thi hai, xem bd nap khoi dong co duoc tin cdy hay

khong, trong d6
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bd do thtt hai 525 con duge tao cdu hinh dé: néu bo nap khoi dong la
duoc tin cay, goi nhan hé didu hanh dé do, theo thuat toan két thic thir ba, xem
moddun nang cao viéc quan ly bao vé nhan cé dugc tin cdy hay khong; va

b6 khoi dong hé thng 526, duge tao cAu hinh dé khoi dong hé diéu
hanh néu médun nang cao viéc quan 1y bao vé nhan 13 duoc tin ciy.

Céc budc phuong phap cua phuong an duge thé hién trén Fig.3c c6 thé
duogc thuc hién boi thiét bi khéi dong nhan hé didu hanh tin cay dugc thé hién
trén Fig.5c.

Hon nira, nhu dugc thé hién trén Fig.5d, cac chirc nang cu thé cua 531
dén 533, 535 va 536 la gibng véi cac chirc ning twong tmg ctia 521 dén 523, 525
va 526 trén Fig.5c, va cac chi tiét s& khong duoc md ta sau ddy mot lan nira.
Thiét bi khéi dong nhan hé diéu hanh tin cy duoc cung cép trong phuong an
nay c6 thé ngoai ra con bao gom:

bd do tht ba 537, duogc tao ciu hinh dé goi modun nang cao viéc
quan ly bao v€ nhan hé diéu hanh dé do, theo thut toan két thic thir tu, xem
chwong trinh tmg dung cn duoc khai dong c6 duoc tin cay hay khong; va

b6 phan khoi déng chuong trinh ing dung 538, duogc tao cAu hinh dé
khéi déng chwong trinh Gng dung néu chuong trinh tmg dung 1a duoc tin ciy.

Céc budc phuong phap ctia phuong an duge thé hién trén Fig.3d c6 thé
duoc thuc hién boi thiét bi khéi dong nhan hé didu hanh tin cdy duoc thé hién
trén Fig.5d.

Hon nita, nhu dugc thé hién trén Fig.5e, cac chirc ndng cu thé cta 541
dén 544 1 gibng véi cac chirc ning tuong tng ctia 511 dén 514 trén Fig.5b, va
céc chi tiét s& khong dugc mo ta sau day mot 14n nita. Thiét bj khoi dong nhan
hé diéu hanh tin cdy duoc cung cép trong phwong 4n nay c6 thé ngoai ra con bao
gbm:

b6 do thir hai 545, duoc tao ciu hinh dé goi nhan hé diéu hanh dé do,
theo thuét toan két thac tht hai, xem bd nap khéi dong cod duoc tin cady hay
khong, trong do6

bd do thir hai 545 con dugce tao ciu hinh dé: néu bd nap khaoi dong 1a
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dugc tin cdy, goi nhan hé diéu hanh dé do, theo thuét toan két thic tha ba, xem
modun néng cao viéc quan ly bdo v€ nhan cé dugc tin cdy hay khong; va

bo khdi dong hé thdng 546, duoc tao cAu hinh dé khoi dong hé didu
hanh néu mddun nang cao viéc quan 1y bao vé nhan 13 dugc tin cay.

Trong thiét bi khéi dong nhan hé diéu hanh tin cdy dugc thé hién trén
Fig.5e, bd phéan thu thap 544 con dugc tao cAu hinh dé: thu thap gié tri do chuén
bd nap khéi dong dugc luu trit trudce trong phan khu PCR; va thu thép gia tri do
chuén médun néng cao viéc quan ly bao vé nhan dugc luu trit trude trong phan
khu PCR.

Hon nita, nhu dugc thé hién trén Fig.5f, cac chirc ning cu thé cta 551
dén 556 1a gidng tuong Ung véi cac chirc ning cia 541 dén 546 trén Fig.5e, va
céc chi tiét s& khong dugc mé ta sau ddy mot 1an nira. Trong thiét bi khoi dong
nhan hé diéu hanh tin cdy duoc cung cp trong phuong 4n nay:

bd phan thu thap 554 con dugc tao cu hinh dé thu thép gia tri do
chuén, ma dugc luu trit true trong phan khu PCR, ctia chuong trinh ung dung.

Nhu duoc thé hién trén Fig.5f, thiét bi khéi dong nhan hé didu hanh tin
cdy c6 thé ngoai ra con bao gdm:

mddun do thir ba 557, dugc tao ciu hinh dé goi médun ning cao viée
quéan 1y bao vé nhan hé diéu hanh dé do, theo thuit toan két thic thu tu, xem
chuong trinh tmg dung can duoc khéi dong c6 duogc tin cdy hay khong; va

modun khéi dong chuong trinh tng dung 558, dugc tao cu hinh dé
khoi déng chuong trinh tng dung néu chuong trinh tng dung 1a duoc tin cay.

Céac buéc phuong phap ciia cac phuong an duoc thé hién trén Fig.3a
dén 3d c6 thé dugc thuc hién boi thiét bi khéi dong nhan hé didu hanh tin ciy
dugc thé hién trén Fig.5f.

Thiét bi khéi dong nhan hé didu hanh tin cdy dwoc thé hién trong
phuong &n nay khéi dong b nap khéi dong moédun khodi dong bao vé; goi bod
nap khéi dong dé do, theo thuat toan bao vé thir nhit, xem phan khu thanh ghi
céu hinh nén (PCR) c6 duoc tin cay hay khong; néu phan khu PCR 13 dugc tin

cdy, goi bo nap khéi dong dé doc ma nhén vao trong bd nhé, va goi bd nap khai
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dong dé do, theo thuit toan két thic thir nhit va gia tri do m& nhan hé diéu hanh
chuin duogc luu trit trude trong phan khu PCR, xem mé nhan hé didu hanh c6
duogc tin cdy hay khong; néu ma nhin hé diéu hanh la dugc tin cdy, chay ma
nhan hé didu hanh dé khoi dong nhén. So sanh v6i phuong 4n dugc thé hién trén
Fig.4a, rang nhan do bd nap khéi dong mat 14n nita trong quy trinh khéi dong
duoc loai bo, va toan bd nhan duoc khoi dong truc tiép, khién don gian hoéa thu
tuc khéi dong nhan dén mot mirc ndo d6. Po an toan khi nhan dugc khoi dong
cling dugc nang cao bing cach do d6 an toan cta phan khu PCR trudc khi nhan
duoc tai.

Ngudi ¢6 trinh d6 trung binh trong linh vuc hién nhién c6 thé hiéu
rang, nhim muc dich thudn tién va md ta ngin gon, viéc phan chia cac mddun
chtrc ning néu trén duoc 1dy lam vi du dé minh hoa. Trong tmg dung thuc té, cac
chiic ning néu trén c¢6 thé dugc dit trong cac médun chirc ning khac nhau va
duogc thyc hién theo yéu cau, nghia 13, c4u tric bén trong cua thiét bi dugc chia
thanh cac médun chic nang khac nhau dé thuc hién toan by hodc mot sb cac
chirc ning duge mé ta & trén. DAi véi quy trinh hoat dong cu thé cia hé théng,
thiét bi va bd phan nén trén, tham chiéu c6 thé dugc thyuc hién véi quy trinh xt
ly tuong tu trong cac phuwong 4n phuong 4n néu trén, va cac chi tiét s& khong
dugc mo ta sau day mot 14n nira.

' Trong mot sd phuong 4n duoc dé xuét theo sang ché, cin phai hiéu rang
hé théng, thiét bj va phuong phéap dugc bde 16 cod thé duoc thuc hién theo cac
cach khac nhau. Vi du nhu, phuong 4n thiét bi duoc mé ta duge mé ta chi don
thuén 14 minh hoa. Vi du nhu, viéc phén chia médun hodc bd phan chi don thuin
1a viéc phéan chia chitc ning mot cach 1dgic va c6 thé ¢ cach phén chia khéac
trong céach thuc hién thuc té. Vi du nhu, nhiéu bd phéan hodc thanh phén c6 thé
duoc két hop hoac dugc tich hop vao mot hé théng khéc, hodc mdt sb dic diém
c6 thé bi bo qua hoic khong dugc thuc hién. Ngoai ra, cac ghép ndi tuong dong
duoc hién thi hodc duogc thao luin hodc cac ghép ndi truc tiép hodc céc két ndi
truyén thong cé thé duoc thuc hién béng cach sir dung mot ) giao dién. Viéc

ghép nbi khong truc tiép hoic két ndi truyén thong gitra cac thiét bi hodc cac bd
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phén co thé duoc thuc hién duéi dang dién tl, co khi hodc cac dang khac.

Céc bd phan dugc mod ta 1am céc phén riéng biét c6 thé hodc c6 thé
khong tach biét mot cach vat ly, va cac phén duoc thé hién 1a céc bd phén co thé
hodc c6 thé khéng phai 1a cac by phén theo cach vat 1y, c6 thé duoc dit tai ciing
mot vi tri, hodc cé thé dugc phan b trén nhiéu bd phan mang. Mdt s6 hodc toan
bd cac bd phan co thé duge lua chon theo nhu ciu thuc t& dé dat duoc cac muc
dich cua cac giai phap cta cac phuong an.

Ngoai ra, cdc bd phan chirc ning trong cac phwong 4n ctia sang ché cé
thé dugc tich hop thanh mét bd phan xir 1y, hodc mbi bd phan cé thé ton tai
riéng vé mat vat ly, hodc hai by phéan hodc nhiéu hon dugce tich hop thanh mot
bd phén. B phéan tich hop co thé duogc thuc hién dudi dang phan cung, hodc cd
thé dugc thuc hién duéi dang b phan chirc ning phin mém.

Khi bg phén tich hgp néu trén dugc thue hién dudi dang bd phén chic
nang phén mém va dugc ban hodc duge sir dung nhu mot san phém doc lap, bo
phan tich hop c6 thé duoc luu trit trong phwong tién luu trit doc duoc béi may
tinh. Dya vao hiéu biét nhu vy, cac giai phap k¥ thuat cua sang ché v& co ban,
hodc mét phan déng gép vao ki thuat da biét, hodc toan bd hodc mot phén cac
giai phap k¥ thuat c6 thé dugc thuc hién dudi dang san phim phan mém. San
phdm phan mém dugc luu trir trong phuong tién luu trit va bao gém mot s chi
dan d chi dan thiét bi may tinh (ma c6 thé 1a may tinh c4 nhan, méay chu, hodc
thiét bi mang) hozc bd xir Iy dé thuc hién tit ca hodc mét phin cic bude cua
phuong phap duge mo ta trong cac phwong 4n clia sang ché. Phuong tién luu trit
néu trén bao gdm: phuong tién bit ky ma c6 thé luu trit ma chuong trinh, ching
han nhu 6 tia chép USB, dia cing théo lép dugc, b nhd chi doc (ROM,
Read-Only Memory), bd nhé truy cdp ngiu nhién (RAM, Random Access
Memory), dia tir, hodc dia quang.

Céac phuong 4n duoc md ta & trén chi don thuin nhim muc dich mé ta
céc giai phap k¥ thuét ciia sang ché, chtr khong nhim dé giéi han sang ché. Mic
du sang ché duoc md ta chi tiét dua vao cac phuong 4n néu trén, ngudi ¢ trinh

d6 trung binh trong linh vuc ky thuat twong Gng cn hiéu rang ho van c6 thé
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thuc hién céc cai bién dbi véi cac giai phép k¥ thuat dugc mé ta trong cac
phuong 4n néu trén hoic thyuc hién céc thay thé twong dwong ddi véi mét s dic
diém k§ thuat cia né, ma khong tréch khoi pham vi ctia cac giai phap k¥ thuat cia

cac phuong an cua sang che.
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YEU CAUBAO HQ

1. Phuong phap khoi dong nhan hé didu hanh tin cdy bao gdm céc bude:

khéi dong bd nap khéi dong mddun khéi dong bao ve;

goi bo nap khoi dong dé do, theo thuat toan bao vé tht nhét, xem phéan khu
thanh ghi cdu hinh nén (PCR) ¢6 dugc tin ciy hay khong;

201, néu phéan khu PCR 14 dugc tin cay, b nap khdi dong dé doc ma nhan
hé diéu hanh vao trong bd nhd, va goi bd nap khéi dong dé do, theo thuét toan
két thic tht nhit va gia tri do m& nhan hé diéu hanh chuan duoc luu trit trude
trong phan khu PCR, xem m3 nhan hé diéu hanh c¢6 dugc tin cdy hay khéng;

khoi tao, néu ma nhén hé diéu hanh 1 duogc tin cdy, ma nhan hé diéu hanh
dé kich hoat nhan hé diéu hanh dugc khéi tao d€ do, theo thuat toan két thic thir
hai, xem b nap khdi dong cé dugc tin cay hay khong; va

khoi dong nhan hé diéu hanh néu bd nap khdi dong 1a dugc tin cdy.

2. Phuong phap khéi dong nhan hé diéu hanh tin cdy theo diém 1, trong dé
phuong phép con bao gbm céc budc:

thu thap gia tri do chudn phan khu PCR dugc luu trir trudc trong phan khu
mdi truong ENV; va |

viéc goi b nap khadi dong dé do, theo thuét toan bao vé tht nhét, xem phan
khu thanh ghi cAu hinh nén (PCR) c¢6 dugc tin cdy hay khong bao gdm cac budc:

goi bd nap khéi dong dé tinh gia tri do thyc phan khu PCR theo thuat toan
bao vé thir nhét, va do, bing cach so sanh xem gia tri do thuc phan khu PCR c¢6
béang gia tri do chuan phan khu PCR hay khong, xem phan khu PCR c¢6 dugc tin
cdy hay khéng, trong d6 néu gia tri do thuc phan khu PCR bang gi4 tri do chuén
phén khu PCR, phéan khu PCR la dugc tin cdy.

3. Phuong phap khéi dong nhéan hé diéu hanh tin cdy theo diém 2, trong d6 viéc
thu thap gia tri do chudn phén khu PCR dugc luu trit truée trong phan khu moi
trudong ENV bao gém cac budc:

tao ra khoa gbc dua vao PIN duoc dua vao bdi ngudi ding; va

gi4i ma phan khu ENV béng cach st dung khéa gbc, dé thu thap gid trj do
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chudn phan khu PCR dugc luu trit trude trong phan khu ENC.,
4. Phuong phap khéi déng nhan hé diéu hanh tin cdy theo diém bt ky trong sb
céc diém tir 1 dén 3, trong d6 phuong phap con bao gdm céc budc:

thu thdp gia tri do ma nhan hé didu hanh chuin duoc luu trit trude trong
phéan khu PCR; va

viéc goi, néu phan khu PCR 1a duogc tin cdy, bd nap khdi dong dé doc ma
nhan hé didu hanh véo trong bd nhé, va goi bd nap khéi dong dé do, theo thuat
toan két thuc thi nhét va gia tri do ma nhan hé diéu hanh chuin duge luu trit
trugc trong phan khu PCR, xem méi nhan hé diéu hanh c¢6 duoc tin cay hay
khong bao gdm cac budc:

néu phan khu PCR 14 duoc tin cdy, goi bd nap khéi dong dé doc ma nhan
hé diéu hanh vao trong bd nhd, goi bd nap khoi dong dé tinh gia tri do thuc ma
nhan hé diéu hanh theo thuat toan két thuc tht nhét, va do, bﬁng cach so sanh
xem gia tri do thyc mé nhan hé diéu hanh c6 bﬁng gia trj do ma nhan hé diéu
hanh chuén hay khong, xem mé nhan hé diéu hanh cé duoc tin cay hay khong,
trong d6 néu gia tri do thuc ma nhén hé diéu hanh bing gi4 tri do m& nhén hé
diéu hanh chuén, mé nhan hé diéu hanh 14 duge tin cay.
5. Phuong phép khoi dong nhan hé diéu hanh tin cdy theo diém bat ky trong s6
céc diém tir 1 dén 4, trong d6 phuong phép con bao gdm cac bude:

thu thap gia tri do chuan bd nap khoi déng duge luu trit trude trong phan
khu PCR; va

viéc khéi tao, néu ma nhan hé didu hanh 1a dugc tin cay, ma nhan hé diéu
hanh dé kich hoat nhan h¢ diéu hanh dugc khéi tao dé do, theo thuat toan két
thic tht hai, xem bd nap khdi dong cé dugce tin cdy hay khong bao gém cac
budec:

néu ma nhan hé diéu hanh 13 duoc tin cdy, khéi tao ma nhan hé didu hanh
dé kich hoat nhan hé diéu hanh dugc khéi tao dé tinh gia tri do thuc bd nap khéi
dong theo thuét toan két thuc thtr hai, va do, bing cach so sanh xem gia tri do
thuc bd nap khoi dong cé bang gid tri do chuén bd nap khoi dong hay khong,

xem bd nap khéi dong c6 duoc tin cdy hay khéng, trong d6 néu gia tri do thuc
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bd nap khdi dong b%mg gia tri do chudn bo nap khéi dong, bd nap khédi dong l1a
duoc tin cay.
6. Phuong phép khéi dong nhan hé diéu hanh tin cdy theo diém bét ky trong sb
cac diém tir 1 dén 5, sau viéc khoi dong nhan, trong d6 con bao gém cac budc:

goi nhan hé diéu hanh dé do, theo thuat toan két thiic thir ba, xem médun
nang cao viéc quan ly bado vé€ nhan c6 dugc tin cdy hay khong; va

khoi dong hé didu hanh néu modun nang cao viéc quan ly bao vé nhan la
dugc tin cay.
7. Phuong phép khéi dong nhan hé diéu hanh tin ciy theo diém 6, trong d6
phuong phép con bao gdm céc budc:

thu thép gia tri do chuédn médun ning cao viéc quan ly bao vé nhan duogc
luu trit trude trong phan khu PCR; va

viéc goi nhan hé didu hanh dé do, theo thuét toan két thuc thir ba, xem
modun nang cao viéc quan ly bdo v€ nhan cé duogc tin cdy hay khong bao gém
cac budc:

goi nhan dé tinh gia tri do thuc médun nang cao viée quan 1y bao vé nhan
theo thuat toan két thuc tht ba, va do, b@fmg cach so sanh xem gia tri do thuc
méddun nang cao viéc quan ly bao vé nhan c6 bang gia tri do chuin mddun nang
cao vi€c quan ly bdo v¢ nhan hay khong, xem mdédun néng cao viéc quan ly bao
vé nhan c6 dugc tin cdy hay khong, trong d6 néu gia tri do thuc médun ning cao
viéc quan 1y bao vé nhan bing gia tri do chuin médun ning cao viée quan ly bao
vé€ nhan, mddun nang cao viéc quan ly bao vé nhan la duogc tin cay.
8. Phuong phap khéi dong nhan hé diéu hanh tin ciy theo diém 6 hodc 7, sau
viéc khoi dong hé diéu hanh, trong dé con bao gdm céc budc:

goi médun ning cao viéc quan ly bao vé nhan hé diéu hanh d do, theo
thuat toan két thuc thi tu, xem chuong trinh tng dung can duogc khoi dong co
duoc tin cdy hay khong; va

khéi dong chuong trinh tng dung néu chwong trinh tmg dung 13 dugc tin
cay.

9. Phuong phép khoi dong nhan hé didu hanh tin ciy theo diém 8, trong d6
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phuong phap con bao gdm céc budc:

thu thap gia tri do chudn, ma duge luu trir trude trong phan khu PCR, cta
chuong trinh Umg dung; va

viéc goi mddun nang cao viéc quan 1y bao vé nhan hé diéu hanh dé do, theo
thuat toan két thuc tha tu, xem chuong trinh tmg dung can dugc khoi dong co
duoc tin cdy hay khéng bao gdm cac buée:

goi mdédun nang cao viéc quan ly bao vé nhan dé tinh gi4 tri do thyc cua
chwong trinh ng dung theo thuét toan két thuc thi tu, va do, bing céach so séanh
xem gia tri do thuc cta chwong trinh (mg dung c6é bing gia tri do chuén cua
chuong trinh img dung hay khong, xem chuong trinh tng dung cé duogc tin ciy
hay khong, trong d6 néu gia tri do thuc ctia chwong trinh tmg dung béing gia tri
do chuén ctia chvong trinh tmg dung, chuong trinh tmg dung la duogc tin cay.

10. Phuong phap khai dong nhan hé didu hanh tin cdy bao gém céc bude:

khéi dong bo nap khoi dong médun khéi dong bao véE;

goi bd nap khéi dong dé do, theo thuét toan bao vé thr nhat, xem phéan khu
thanh ghi cdu hinh nén (PCR) ¢6 duoc tin cdy hay khong;

goi, néu phan khu PCR 14 duoc tin cdy, bé nap khoi dong dé doc ma nhan
vao trong bd nhd, va goi bo nap khédi dong dé do, theo thuit toan két thiic thir
nhét va gié tri do ma nhan hé diéu hanh chudn dugc luu trit trudce trong phan khu
PCR, xem mé nhén hé diéu hanh ¢ dugc tin cdy hay khong; va

néu mé nhan hé diéu hanh 14 duoc tin ciy, chay ma nhan hé didu hanh dé
khoi dong nhan.
11. Phuong phap khéi dong nhan hé diéu hanh tin cdy theo diém 10, sau viéc
chay ma nhén hé diéu hanh dé khoi dong nhan, trong d6 con bao gdm céc budc:

goi nhan hé diéu hanh dé do, theo thuét toan két thiic thr hai, xem bd nap
khé1 dong co6 dugc tin cay hay khong;

néu bd nap khéi dong 1a dugc tin cay, goi nhén hé diéu hanh dé do, theo
thuét toan két thuc thir ba, xem mddun nang cao viéc quan ly bao vé nhan c6
dugc tin cay hay khong; va

khéi dong hé diéu hanh néu moédun nang cao viéc quan ly bao vé nhan la
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duogc tin cdy.
12. Phuong phép khéi dong nhan hé diéu hanh tin cdy theo diém 10 hoac 11,
trong d6 phuong phap con bao gdm céc budc:

thu thap gid tri do chuin phén khu PCR duoc luwu trit trude trong phan khu
moi truong ENV; va

viéc goi bd nap khéi dong dé do, theo thuét toan bao vé thi nhat, xem phan
khu thanh ghi c4u hinh nén (PCR) c6 dugc tin cdy hay khéng bao gdm céc bude:

goi bo nap khéi dong dé tinh gia tri do thuc phan khu PCR theo thuat toan
béo vé thi nhit duoc luu trit trude, va do, bang céach so sanh xem gia tri do thuc
phan khu PCR c6 bang gia tri do chudn phan khu PCR hay khong, xem phan
khu PCR c6 duoc tin cay hay khong, trong d6 néu gia tri do thuc phan khu PCR
bang gié tri do chuin phan khu PCR, phan khu PCR 14 duoc tin ciy.
13. Phuong phép khoi dong nhan hé didu hanh tin cdy theo diém 12, trong do
viéc thu thap gia tri do chuan phan khu PCR duoc luu trit trude trong phan khu
mdi trudng ENV bao gdém céc budc:

tao ra khoa géc dua vao PIN dugc dua vao boi nguoi dung; va

giai mad phan khu ENV bang cach st dung khoéa gdc, dé thu thap gia tri do
chuén, ma duoc luu trit trude trong phan khu ENV, ctia phan khu PCR.
14. Phuong phép khoi dong nhan hé diéu hanh tin cay theo diém bét ky trong sb
céc diém tir 10 dén 13, trong d6 phuong phap con bao gém cac bude:

thu thap gia tri do ma nhan hé diéu hanh chuan duoc luu trit true trong
phén khu PCR; va

viéc goi, néu phén khu PCR 1a dugec tin cdy, bd nap khoi dong dé doc ma
nhan vao trong bd nhd, va goi bd nap khoi dong dé do, theo thust toan két thic
tht nhét va gia tri do ma nhéan hé diéu hanh chuén duoc luu trit trude trong phan
khu PCR, xem m4 nhan hé diéu hanh c6 duoc tin cay hay khong bao gém cac
budc:

néu phén khu PCR 1a dugc tin cdy, goi bd nap khdi dong dé doc m3 nhéan
vao trong bd nhd, goi b nap khéi dong dé tinh gia tri do thuc ma nhén theo

thuét toan két thuc tht nhat, va do, béng cach so sanh xem gia tri do thuc ma
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nhén c6 bang gia tri do ma nhan hé diéu hanh chuin hay khong, xem m4 nhén hé
didu hanh c6 duoc tin ciy hay khong, trong d6 néu gié tri do thuc ma nhan béang
gi4 tri do ma nhan hé diéu hanh chuin, ma nhan hé diéu hanh 13 duoc tin cay.

15. Phuong phap khoi dong nhan hé didu hanh tin ciy theo diém bat ky
trong s6 cac diém tir 11 dén 14, trong d6 phuwong phap con bao gdm cac budc:

thu thap gia tri do chuin bd nap khéi dong dugc luu trit trude trong phan
khu PCR; va

viéc goi nhan hé didu hanh dé do, theo thuét toan két thiic tht hai, xem bd
nap khéi dong cé duoc tin cdy hay khéng bao gdm céc budc:

goi nhéan dé tinh gia tri do thuc bd nap khai dong theo thuét toan két thic
thir hai, va do, bang cach so sanh xem gia tri do thuc bd nap khoi dong cé bing
gia tri do chuén bd nap khoi dong hay khong, xem bd nap khéi dong cod duge tin
cay hay khong, trong d6 néu gi tri do thuc bd nap khoi dong bang gié tri do
chuén bd nap khéi dong, bd nap khoi dong 1a duogc tin cay.

16. Phuong phép khoi dong nhan hé didu hanh tin cdy theo diém bat ky
trong s6 cac diém tir 11 dén 15, trong d6 phuong phap con bao gdm céc budc:

thu thap gié tri do chudn mdédun ning cao viéc quan ly bao vé nhan duoc
luu tri trudce trong phan khu PCR; va

viéc goi nhan hé diéu hanh dé do, theo thuit toan két thuc thi ba, xem
mddun ning cao viéc quan ly bao vé nhén c6 dugc tin ciy hay khong bao gdm
cac budc:

goi nhan dé tinh gia tri do thuc médun nang cao viéc quan 1y bao vé nhan
theo thuat toan két thuc tht ba, va do, béng cach so sanh xem gia tri do thuc
mddun nang cao viéc quan 1y bao vé nhan c6 bang gia tri do chuin modun nang
cao viéc quan ly bao v€ nhan hay khong, xem mddun ning cao viéc quan ly bdo
vé nhan ¢ dugc tin ciy hay khéng, trong d6 néu gia tri do thuc mddun nang cao
viéc quan 1y bao vé nhén bing gia tri do chudn médun nang cao viéc quan 1y bao
vé nhan, mddun nang cao viéc quan ly bao v€ nhan 1a duogc tin cay.

17. Phuong phép khéi dong nhan hé diéu hanh tin cdy theo diém bét ky

trong sb6 cac diém tr 11 dn 16, sau viéc khoi dong hé diéu hanh, trong d6 con
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bao gbm cac bude:

goi mddun nang cao viéc quan 1y bao vé nhan hé didu hanh d do, theo
thuét toan két thic thir tu, xem chwong trinh tmg dung cin dugc khoi dong co
duogc tin cdy hay khong; va

khéi dong chuong trinh ing dung néu chwong trinh tng dung 1a duoc tin
cay. ‘

18. Phuong phap khdi dong nhan hé didu hanh tin cdy theo diém 17, trong
d6 phuong phép con bao gdm cac budc:

thu thap gié tri do chun, ma duoc luu trit trude trong phan khu PCR, cia
chuong trinh Ung dung; va

viéc goi médun nang cao viéc quan ly bao vé nhan hé diéu hanh d do, theo
thuat toan két thic thir tw, xem chuong trinh tng dung can duoc khéi dong co
duoc tin cdy hay khéng bao gdm cac budc:

goi mddun nang cao viéc quan ly bao vé nhan dé tinh gid tri do thuc cua
chuong trinh tmg dung theo thuét toan két thic thi tu, va do, bing cach so sanh
xem gia tri do thuc cla chuong trinh Gng dung cé bing gia tri do chuén cia
chuong trinh tmg dung hay khong, xem chuong trinh tng dung c6 duogc tin ciy
hay khong, trong d6 néu gia tri do thuc ctia chuong trinh tmg dung bing gia tri
do chuén ctia chuong trinh tng dung, chuong trinh tmg dung 13 dugc tin cay.

19. Thiét bi khéi dong nhan hé didu hanh tin cay bao gém:

modun bit dau qua trinh khéi dong, duoc tao ciu hinh dé khoi dong bo nap
khdi dong modun khaoi dong bao vé,

modun do thir nhét, dugc tao cAu hinh dé goi bd nap khoi dong dé do, theo
thuét toan bao vé thi nhét, xem phan khu thanh ghi cdu hinh nén (PCR) ¢6 duoc
tin cay hay khong, trong do:

médun do th(r nhét cén duoc tao cAu hinh dé goi, néu phan khu PCR la
duogc tin cdy, bd nap khaoi dong dé doc ma nhan vao trong bo nhd, va goi by nap
khéi dong dé do, theo thuét toan két thic tha nhit va gia tri do ma nhén hé diéu
hanh chuén duoc luu trit trude trong phan khu PCR, xem ma nhan hé diéu hanh

c6 duogc tin cdy hay khong;
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moédun do thir hai, dugce tao cdu hinh dé khoi tao, néu ma nhan hé diéu
hanh 13 dugc tin cdy, ma nhan dé kich hoat nhan dugc khéi tao dé do, theo thuat
toan két thiic thir hai, xem bd nap khéi déng c6 duoc tin cay hay khong; va

mddun khéi dong nhan, dugc tao ciu hinh dé khéi déng nhan néu bd nap
khoi dong 1a duogc tin cay.

20. Thiét bi khéi dong nhan hé didu hanh tin cdy theo diém 19, trong d6
thiét bi con bao gdm:

mddun thu thép, dugc tao cdu hinh dé thu thap gia tri do chudn phén khu
PCR duogc luu trit trudce trong phén khu méi truong ENV, trong do:

modun do tht nhét duge tao cAu hinh mét cach dic biét dé gcji bd nap khaoi
dong dé tinh gi4 tri do thuc phan khu PCR theo thuét toan bao vé thir nhét, va do,
bing cach so sanh xem gié tri do thuc phén khu PCR c6 bang gia tri do chuin
phén khu PCR hay khong, xem phan khu PCR c¢6 dugc tin cdy hay khong, trong
d6 néu gia tri do thuc phan khu PCR bang gié tri do chuan phan khu PCR, xac
dinh duoc ring phan khu PCR 14 duoc tin cay.

21. Thiét bi khéi dong nhan hé didu hanh tin ciy theo diém 20, trong do:

modun thu thép dugc tao cAu hinh mot cach dic biét dé tao ra khoa géc .dL_ra
vao PIN duoc dua vao bdi ngudi ding, va giai ma phan khu ENV bang céch sir
dung khoa géc, dé thu thap gia tri do chudn, ma duoc luu trit trude trong phan
khu ENV, ctia phéan khu PCR.

22. Thiét bi khéi déng nhan hé diéu hanh tin ciy theo diém bét ky trong sb
cac diém tir 19 dén 21, trong do:

md&dun thu thép con dugc tao céu hinh dé thu thap gia tri do ma nhén hé
didu hanh chuén duoc luu trit trude trong phan khu PCR; va

mddun do thir nhit duoc tao cAu hinh mot cach dic biét dé: néu phan khu
PCR la dugc tin cay, goi bd nap khdi dong dé doc ma nhén vao trong bd nhd,
goi bd nap khai dong dé tinh gié tri do thuc ma nhén theo thuét toan két thuc thir
nhét, va do, bing céach so sanh xem gi4 tri do thuc mé nhan c6 bang gié tri do ma
nhan hé diéu hanh chuén hay khéng, xem ma nhén hé diéu hanh c¢é duoc tin cay

hay khong, trong d6 néu gia tri do thuc ma nhén bang gié tri do ma nhan hé diéu
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hanh chun, m4 nhan hé diéu hanh 14 dugc tin cdy.

23. Thiét bi khéi dong nhan hé didu hanh tin ciy theo diém bt ky trong sb
cac diém tir 19 dén 22, trong do:

modun thu thap con dugc tao cu hinh dé thu thap gié tri do chudn bd nap
khéi dong duoc luu trlt trude trong phan khu PCR; va

modun do thtt hai duoc tao cAu hinh mét cach dic biét dé: néu m3 nhan hé
diéu hanh 13 duoc tin cdy, khoi tao ma nhan dé kich hoat nhan dugc khéi tao dé
tinh gid tri do thuc bd nap khadi dong theo thuét toan két thic tht hai, va do,
bing cach so sanh xem gié tri do thuc bd nap khéi dong c6 bang gié tri do chudn
bo nap khéi dong hay khong, xem bd nap khédi dong c6 duogc tin cdy hay khong,
trong d6 néu gié tri do thuc bd nap khéi dong bing gid tri do chuén bd nap khoi
dong, bd nap khéi dong la dugc tin cay.

24. Thiét bj khéi dong nhan hé didu hanh tin cdy theo diém bat ky trong sb
cac diém tir 19 dén 23, trong d6 thiét bi con bao gdm médun khoi dong hé théng,
trong do:

médun do thir hai con duge tao ciu hinh dé goi nhan hé diéu hanh dé do,
theo thuét toan két thic thir ba, xem médun nang cao viéc quan 1y bao vé nhan
c6 duogc tin cay hay khong; va

mddun khéi dong hé théng duogc tao ciu hinh dé khéi dong hé diéu hanh
néu médun nang cao viéc quan ly bao vé nhan 1a duoc tin ciy.

25. Thiét bi khoi dong nhan hé diéu hanh tin cdy theo diém 24, trong dé:

modun thu thap con dugce tao cAu hinh dé thu thap gia tri do chuin modun
nang cao viéc quan ly bado v€ nhan dugc luu trit trude trong phan khu PCR; va

médun do thr hai duge tao ciu hinh mot cach dic biét dé goi nhéan dé tinh
gia tri do thuc médun nang cao viéc quan ly bao vé nhén theo thuat toan két thuc
thir ba, va do, béng cach so sanh xem gia tri do thuc médun nang cao viéc quan
Iy bao vé& nhan c6 biang gia tri do chudn mddun ning cao viéc quan 1y bao vé
nhan hay khong, xem mddun nang cao viéc quan ly bao v€ nhan c6 dugc tin cay
hay khong, trong d6 néu gia tri do thuc modun ning cao viéc quan ly bao vé

nhén bang gia tri do chuadn modun néng cao viéc quan ly bao vé nhan, moédun
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nang cao viéc quan ly bado vé nhan la dugc tin cay.

26. Thiét bi khoi dong nhan hé didu hanh tin cdy theo diém 24 hodc 25,
trong do thiét bi con bao gdém:

mddun do thtr ba, dugc tao ciu hinh dé goi mddun nang cao viéc quan ly
bao vé nhan hé diéu hanh d& do, theo thuat toan két thic tht tu, xem chuong
trinh Ung dung cén dugc khéi dong c6 duge tin ciy hay khong; va

mddun khéi dong chuong trinh ng dung, dugc tao ciu hinh dé khoi dong
chuong trinh tmg dung néu chuong trinh tng dung 1 duoc tin cay.

27. Thiét bi khéi dong nhan hé diéu hanh tin cay theo diém 26, trong do:

moédun thu thdp con duogc tao cAu hinh d@é thu thép gia tri do chudn, ma
dugc luu trit trude trong phan khu PCR, ctia chuong trinh g dung; va

modun do thr ba duge tao ciu hinh mét cach dic biét dé goi modun nang
cao viéc quan ly bao v¢ nhan dé tinh gia tri do thuc clia chuong trinh Gng dung
theo thuat toan két thiic th tu, va do, bing céch so sanh xem gi4 tri do thuc cta
chuong trinh {mg dung ¢ bang gia tri do chuén cia chwong trinh tmg dung hay
khong, xem chuong trinh tng dung c¢6 dugc tin cay hay khong, trong d6 néu gia
tri do thuc ctia chuong trinh ng dung bang gia tri do chuin cua chuong trinh
ung dung, chuong trinh mg dung la dugc tin cay.

28. Thiét bj khéi dong nhan hé diéu hanh tin cdy bao gdm:

bo bit dau qué trinh khoi déng, dwoc tao cAu hinh dé khoi dong b nap
khéi dong mbédun khéi dong bao vé;

bd do thr nhit, duoc tao cAu hinh dé goi bo nap khai dong dé do, theo thuat
toan bao vé thir nhit, xem phan khu thanh ghi c4u hinh nén (PCR) ¢6 duoc tin
cay hay khong, trong do:

bd do tht nhét con duge tao cAu hinh dé goi, néu phéan khu PCR 1a dugc tin
cdy, bd nap khéi dong dé doc ma nhan vao trong bd nhd, va goi bd nap khéi
dong dé do, theo thuat toan két thiic thir nhit va gia tri do ma nhan hé diéu hanh
chuin dugc luu trit trude trong phan khu PCR, xem m3 nhén hé diéu hanh c¢6
duoc tin cdy hay khong; va

bd khéi dong nhan, dugc tao cau hinh dé: néu ma nhan hé diéu hanh la
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duoc tin cdy, chay ma nhan hé diéu hanh dé khoi dong nhan.

29. Thiét bi khéi dong nhan hé didu hanh tin cdy theo diém 28, trong d6
thiét bj con bao gdm:

bd do thtr hai, dugc tao cAu hinh dé goi nhan hé diéu hanh dé do, theo thuat
toan két thic thtr hai, xem bd nap khoi dong c6 duoc tin cdy hay khéng, trong do:

bd do th\r hai con dugc tao cAu hinh dé: néu bd nap khoi dong 1a duge tin
cay, goi nhan hé diéu hanh dé do, theo thuit toan két thic thi ba, xem mddun
nang cao viéc quan ly bao v¢ nhan c6 dugc tin cdy hay khong; va

b6 khéi dong hé théng, duoc tao ciu hinh dé khéi dong hé didu hanh néu
modun nang cao viéc quan ly bao v€ nhén la duogc tin cdy.

30. Thiét bi khoi dong nhan hé didu hanh tin cdy theo diém 28 hoic 29,
trong d6 thiét bi con bao gdm:

bd phén thu thap, dugc tao cAu hinh dé thu thap gid tri do chuin phéan khu
PCR duogc luu trit trude trong phan khu méi truong ENV, trong do:

bd do thir nhét duoc tao cdu hinh mdt cach dic biét dé goi bo nap khai
dong dé tinh gia tri do thuc phan khu PCR theo thuét toan bao vé thir nhét duoc
luu trit trude, va do, bing cich so sanh xem gia tri do thuc phan khu PCR c6
bang gia tri do chudn phan khu PCR hay khéng, xem phan khu PCR c¢6 dugc tin
cdy hay khéng, trong d6 néu gi tri do thuc phan khu PCR béng gi4 tri do chuén
phén khu PCR, phan khu PCR 1a duogc tin céy.

31. Thiét bi khoi dong nhan hé diéu hanh tin cay theo diém 30, trong do:

bd phéan thu thap dugc tao cAu hinh mot cach dic biét dé tao ra khéa géc
dwa vao PIN duogc dua vao boi ngudi ding, va giai ma phan khu ENV bing céch
stt dung khoa gbc, dé thu thap gia tri do chudn, ma duogc luu trit trudc trong
phan khu ENV, ctia phan khu PCR.

32. Thiét bi khéi déng nhan hé diéu hanh tin cay theo diém bét ky trong s6
cac diém tir 28 @én 31, trong do:

bd phén thu thap con dugc tao céu hinh dé thu thap gia tri do ma nhén hé
didu hanh chuén duoc luu trit trude trong phan khu PCR; va

bd do thir nhat dugc tao cAu hinh mot cach dic biét dé: néu phan khu PCR
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la duoc tin cay, goi bo nap khéi dong dé doc ma nhan vao trong bd nhd, goi bd
nap khéi dong dé tinh gia tri do thuc ma nhéan theo thuét toan két thuc tht nhét,
va do, bang cach so sanh xem gi4 tri do thuc ma nhan c6 bing gia tri do mi nhan
hé didu hanh chudn hay khéng, xem ma nhan hé diéu hanh c¢é dugc tin cay hay
khong, trong d6 néu gia tri do thuc ma nhan bang gi4 tri do ma nhan hé didu
hanh chudn, ma nhén hé diéu hanh 13 dugc tin cay.

33. Thiét bi khéi dong nhan hé diéu hanh tin cdy theo diém bét ky trong sb
cac diém tir 29 dén 32, trong do:

bd phén thu thap con dugc tac céu hinh dé thu thap gia tri do chuén bd nap
khoi dong dugce luu trit trudce trong phan khu PCR; va

bd do thir hai duoc tao ciu hinh mét cach dic biét dé goi nhan dé tinh gia
tri do thuc bd nap khéi dong theo thuat toan két thic tha hai, va do, bang cach
so sdnh xem gia tri do thuc by nap khoi dong céd bang gi4 tri do chuin bd nap
khoi dong hay khong, xem bd nap khéi dong c6 duge tin cdy hay khong, trong
d6 néu gia tri do thyc bd nap khéi dong bang gié tri do chuan bd nap khoi dong,
bd nap khoi dong 1a duogc tin cdy.

34. Thiét bi khéi dong nhan hé diéu hanh tin cdy theo diém bét ky trong sb
céc diém tir 29 dén 33, trong do:

bd phan thu thap con duc_yc‘ tao cAu hinh dé thu thap gia tri do chuén médun
nang cao viéc quan ly bao v€ nhan dugc luu trit trude trong phan khu PCR; va

bd do tht hai duoc tao cdu hinh mot cach dic biét dé goi nhén dé tinh gia
tri do thuc mddun nang cao viéc quan ly bao v€ nhan theo thuét toan két thuc
thir ba, va do, béng cach so sanh xem gia tri do thuc médun nang cao viéc quan
ly bao v€ nhan c6 bing gi4 tri do chuin médun nang cao viéc quan ly bao vé
nhén hay khong, xem mddun néng cao viéc quan ly bdo v€ nhan c6 duogc tin cly
hay khong, trong do néu gia tri do thuc modun nang cao viéc quan ly bao vé
nhan bing gia tri do chudn modun ning cao viéc quan ly bao vé nhan, modun
nang cao viéc quan ly bao v€ nhan la dugc tin cay.

35. Thiét bi khoi dong nhan hé diéu hanh tin ciy theo diém bét ky trong sb

cac diém tir 29 dén 34, trong d6 thiét bi con bao gom:
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b do thir ba, dugc tao ciu hinh dé goi médun ning cao viée quan Iy bao vé
nhan hé diéu hanh d do, theo thuét toan két thic thtr tu, xem chwong trinh tng
dung can duoc khaoi dong cé dugc tin ciy hay khong; va

bo phan khoi dong chuong trinh tng dung, dugc tao ciu hinh dé khéi dong
chuong trinh ng dung néu chuong trinh tng dung 13 duoc tin cay.

36. Thiét bi khoi dong nhan hé didu hanh tin cdy theo diém 35, trong dé:

b6 phén thu thap con duoc tao cAu hinh dé thu thap gia tri do chuén, ma
dugc luu trit trude trong phan khu PCR, ctia chuong trinh tng dung; va

bd do thr ba duogc tao cdu hinh mdt cach dic biét dé goi modun nang cao
viéc quan ly bao vé nhan dé tinh gié tri do thuc ctia chuong trinh ng dung theo
thuat toan két thuc thi tu, va do, bang cach so sanh xem gié tri do thuc cla
chuong trinh ing dung c6 bing gié tri do chuén cia chuong trinh g dung hay
khong, xem chuong trinh {mg dung c6 dugc tin cdy hay khong, trong dé néu gia
trj do thuc ctia chuwong trinh tng dung bang gi4 tri do chuin ctia chwong trinh

ung dung, chuong trinh img dung la duogc tin cay.
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FIG. 1
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Khdoi dong b tai khoi dong modun khai dong béo vé

\/\201

Y

Goi b0 tai khéi dong ¢ dé do, theo thudt toén bao v¢ thir nhét, xem phén khu
thanh ghi cdu hinh nén PCR c6 dugc tin ciy hay khong

\/\ 202

Y

Goi, néu phan khu PCR 14 dugc tin cdy, bo tai khoi dong dé doc méd nhén vao
trong bd nhd, va goi b tai khoi dong dé do, theo thuat todn két thuc thir nhat va
gié tri do ma nhan chuén dugc lwu trit trudc trong phan khu PCR, xem ma nhén

c6 dugc tin cay hay khong

/203

v

Bét d4u, néu ma nhan 1a dugc tin cdy, mé nhén d8 kich hoat nhan duoc khoi tao
dé do, theo thuit toan két thic thir hai, xem bd tai khoi dong c6 duoc tin cdy hay
khéng

J\ 204

Y

Khéi dong nhan néu bo tai khoi dong 1a duoc tin cay

/) 205

FIG. 2a
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Khoi dong bo tai khoi dong modun khoi dong bao vé

J\le

v

Thu thép gié tri do chuén cta phan khu PCR duogc lwu trit trudce trong phéan khu
moi treong ENV

J\212

Y

Goi b tai khéi dong dé do, theo thudt todn bao v¢ thir nhét, xem phan khu thanh
ghi cdu hinh nén PCR c¢6 duoc tin ciy hay khong

/) 213

Y

Thu thap gia tri do ma nhan chuén dugce luu trit trude trong phén khu PCR

J\ 214

!

Goi, néu phan khu PCR 14 dugc tin cdy, bo tai khoi dong dé doc ma nhan vao trong
bd nhé, va goi bd tai khéi dong @& do, theo thuat toan két thic thir nht va gié tri do
mé nhan chudn duoc luu trir truée trong phén khu PCR, xem ma nhén c6 dugec tin
cdy hay khong

/215

v

Thu thép gié tri do chuén b tai khéi dong duge lwu trit trude trong phan khu PCR

/) 216

v

Khi tao, néu ma nhan 12 duge tin cdy, ma nhan dé kich hoat nhan duoc khéi tao dé
do, theo thuét toan két thiic thi hai, xem bd tai khai dong c6 dugc tin cay hay khong

J\ 217

v

Khéi dong nhan néu bo tai khoi dong 1a dwoc tin cdy

/218

FIG. 2b

-62-



24401

Khoi dong bd tai khai dong mddun khdi dong bao vé

/) 221

v

Goi b tai khéi dong dé do, theo thudt toan bao vé thir nhit, xem phéan khu thanh
ghi cdu hinh nén PCR c6 dugc tin cdy hay khong

222

!

Goi, néu phan khu PCR 12 dugc tin cdy, bd tai khoi dong de doc mé nhan vao trong
bd nhd, va goi bd tai khadi dong dé do, theo thuat toan két thuc thir nhit, xem ma
nhén c6 dugc tin cdy hay khong

)\ 223

v

Khdi tao, néu ma nhan 1a duge tin cdy, ma nhan dé kich hoat nhén dugc khi tao dé
do, theo thuét todn két thic thi hai, xem bd tai khoi ddng cé dugce tin cdy hay khong

\/\ 224

!

Khoi dong nhan néu bo tai khai dong 14 dwgc tin cay

/) 225

v

Goi nhan dé do, theo thu4t toan két thic thir ba, xem modun ning cao viéc quan ly
bao vé& nhén c6 duogc tin cdy hay khong

/) 226

v

Khoi dong hé diéu hanh néu médun nang cao viéc quan ly bao vé nhan 1a dugc tin cdy

|\ 227

FIG. 2¢
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Khéi dong bd tai khoi dong modun khéi dong bao vé

231

Y

Goi b tai khéi dong dé do, theo thuat toan bao v¢ thir nhét, xem phén khu thanh
ghi cAu hinh nén PCR c¢6 dugc tin ciy hay khong

/) 232

Y

Goi, néu phan khu PCR 1a dugc tin cdy, bd tai khoi dong de doc ma nhén vao trong
bd nha, va goi bo tai khai dong & do, theo thuat toan két thuc thir nhit, xem ma
nhén c6 dugc tin cdy hay khong

/) 233

Y

Khéi tao, néu ma nhén la dugc tin cdy, ma nhan d8 kich hoat nhan duoc khoi tao dé
do, theo thudt todn két thiic thir hai, xem bg tai khéi dong cé dugc tin cdy hay khong

\/\ 234

Y

Khéi d6ng nhan néu bo tai khai dong 13 duoc tin ciy

/) 235

Y

Goi nhin dé do, theo thuét toan két thic thir ba, xem mddun ning cao viéc quén ly
bao vé nhan c6 dugc tin cdy hay khong

/) 236

Y

Khoi dong hé diéu hanh néu mddun nang cao viéc quan ly bao v¢ nhan 1a dwgc tin cly

/) 237

Y

Goi mddun nang cao viéc quan ly bdo vé nhan dé do, theo thuat toan két thiic thir
tu, xem chuong trinh img dung can dugc khoi dong c6 dugc tin cdy hay khong

\/\ 238

Y

Khéi dong chuong trinh tmg dung néu chuong trinh mg dyng 13 dwogc tin cay

/) 239

FIG. 2d
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Khoi ddng bo tai khdi dong moédun khoi dong bao vé

/1301

Y

Goi b6 tdi khoi dong dé do, theo thudt todn bao v¢ thir nhét, xem phan khu
thanh ghi cdu hinh nén PCR cé dugc tin ciy hay khong

\/\ 302

Y

Goi, néu phan khu PCR 13 dugc tin cdy, bg tai khoi dong aé doc ma nhén vao
trong bd nhd, va goi bo tai khdi dong dé do, theo thuat toan két thuc thir nhit,
xem ma nhan cd dugc tin cdy hay khong

/1303

Y

Néu ma nhén 1a dugc tin cdy, chay ma nhan dé khéi dong nhén

J\ 304

FIG. 3a

Khai dong bo tai khoi dong médun khdi dong bao vé

\/\311

Y

Thu thép gié tri do chudn ctia phan khu PCR dugc lwu trit trude trong phan
khu méi trudong ENV

312

Y

Goi b6 tai khoi dong dé do, theo thudt todn bao v¢ thi nhét, xem phan khu thanh ghi
chu hinh nén PCR ¢6 duoc tin cdy hay khong

/1313

Y

Thu thép gi4 tri do ma nhan chuan duge luu trit truéc trong phan khu PCR

\/\314

Y

Goi, néu phan khu PCR 1a duogc tin cdy, b tai khoi don dé doc ma nhén vao trong

bd nhé, va goi bf tai khoi dong dé do, theo thuat toan két thuc thir nhit va gia tri do \/\ 315

ma nhén chudn dugc luu trit trude trong phan khu PCR, xem mi nhan cé duge tin
cay hay khong

Y

NéEu ma nhén 13 dugc tin cdy, khéi dong nhan

/1316

FIG. 3b
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Khai dong bo tai khoi dong mddun khoi dong béo vé

\/\ 321

Y

Goi b tai khéi dong 'dé do, theo thudt toan bao v¢ thir nhét, xem phan khu thanh ghi
cau hinh nén PCR c¢6 dugc tin cdy hay khong

/) 322

Y

Goi, néu phén khu PCR 1a dugc tin cdy, bd tai khdi dong dé doc mé nhén vao trong bd nhg,
va goi bo tai khoi dong dé do, theo thuat todn két thuc thir nhat va gia tri do ma nhan chuan
duge luu trit trudce trong phan khu PCR, xem ma nhén ¢ duoc tin cdy hay khong

/) 323

Y

Néu ma nhan 13 duoc tin ciy, chay mi nhan dé khoi dong nhan

\/\ 324

Y

Goi nhin d8 do, theo thuat toan két thiic thir hai, xem bo tai khéi dongg c6 dugc tin
cdy hay khong

./ 325

Néu bo tai khoi dong 13 duoc tin cdy, goi nhan dé do, theo thudt toan két thic thir
ba, xem modun ning cao viéc quan ly bao vé€ nhan cé dugc tin cdy hay khong

./ 326

Y

Khéi dong hé diéu hanh néu moédun nang cao viéc quan ly bao vé nhan 1a duoc tin cdy

/\ 327

FIG 3c
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Khoi déng bd tai khoi dong modun khaoi dong bao vé

V\331

Y

Goi bg tai khoi dong dé do, theo thudt todn bao vé thir nhét, xem phén khu thanh ghi
c4u hinh nén PCR c6 duoc tin cay hay khong

/) 332

Y
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