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NHO BOI UNG DUNG BPUGQC CAI BAT O THIET BI PAU CUOI DI BPONG
(57) Sang ché dé cap dén hé thong, may chu tng dung va phuong phap v6 hiéu mat khau
nho boi tmg dung duge cai dat ¢ thiét bi dau cudi di dong. Phuong phap bao gdm: cung
cap mot ing dung twong g theo yéu ciu tai vé cta thiét bi dau cudi di dong, trong d6
viéc lua chon thong tin xac nhén dung dé vo hiéu mat khau nhé boi ung dung cai dat ¢
thiét bi dau cudi di dong dugc thiét 1ap trong tng dung duoc cung cip; nhan yéu cau ding
ky gui tir thiét bi dau cu01 di dong; luu thong tin xac nhén thiét 1ap boi ngudi st dung
thong qua thiét bi dau cubi di dong va ding dé vo hiéu mat khau nhé boi tmg dung cai dat
trén thiét bj dau cudi di dong; va nhin yéu cau vo hiéu gui tir ngudi st dung; thu thip
thong tin xac nhin dugc luu trong Gng voi tai khoan ngudi st dung ndm trong yéu ciu vo
hiéu dé xac nhén nguoi str dung; va dua ra 1énh v6 hi€u mat khau nhd boi tmg dung dén
thiét bi dau cudi di dong co tai khoan nguoi sir dung dé thiét bi dau cudi di dong vo hi¢u
mat khau nhé boi tmg dung duoc cai dit va tuong Ung voi tai khoan ngudi st dung nam
trong 1énh sau khi vi¢c xac nhan duogc thong qua. Bang cach ap dung cac vi du thyc hién,
sang ché giam dugc chi phi dé vo hiéu.
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Linh vie k§ thuat dwge dé cap
Sang ché @& cap dén k¥ thuat bao mat thong tin, cu thé hon 1a déi véi
mdot hé théng, may chu va phuong phap vo hiéu mat khiu duoc ghi nhé

béi ing dung cai dit & thiét bi dau cudi di dong.

Tinh trang k§ thuit cia séang ché

Véi su phat trién clia cong nghé théng tin di dong, viéc lién lac theo
mang ludi duge thuc hién boi mot thiét bi dau cubi di dong ngay cang
phé bién hon. Ngudi str dung truy cap mang khong diy bing thiét bi diu
cubi di dong, va thu duoc thong tin tir mang do, vi dy, tai cac ung dung
trén mang, giai tri truc tuyén. Vi dy, nho cai dat cac tmg dung tuong Gng
trén thiét bi dau cudi di dong, ngudi sir dung c6 thé tién hanh tan giu QQ
trén dién thoai di dong, choi trd0 QQ Landlords trén dién thoai di dong,
hodc tao cac blog nho, v.v..

Sau khi tng dung tuong tmg duogc cai dit vao mot thiét bj di dong dau
cubi hién nay nhu Iphone, Ipad, dién thoai di dong sir dung hé didu hanh
Android, ho3c dién thoai di dong st dung hé diéu hanh WM7, dé bao vé
quyén va loi ich hop phép cia nguot su dung, khi nguoi st dung truy cip
vao tai khoan théng qua thiét bi déu cudi di dong, ngudi st dung duoc
yéu cau cung cip tai khoan va mat khiu dé x4c nhan nguoi st dung da
truy cip mang khong day théng qua thiét bi dau cubi di dong. Do nguoi
st dung can phai nhap tén tai khoan va mat khau médi lan ddng nhép nén
thao tac cia nguoi sir dung phuc tap, thoi gian dang nhap dai, va sy trai
nghiém cta ngudi st dung bi anh hudng. Vi vdy, trong cdc chic ning

dang nhép ctia mt so luong 16n céc tmg dung, chirc ning hd tro “nhé
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mat khdu” dugc cung cdp cho nguoi st dung khi nguoi st dung ding
nhép vao tai khodan, vi du, chirc nidng tuy chon ty ddng ghi lai tai khoan
va mat khiu cta nguoi st dung thong qua mét loai phdn mém duoc cung
cap cho ngudi ngudi str dung dé giam tai cho nguoi st dung viéc nhap lai
tai khoan va mat khau trong 1an ding nhap tiép theo. Do d6, ngudi s
dung c6 thé thuc hién dang nhap mot cach tu dong va nhanh chdéng trong
céc 1an ding nhap sau, nhd d6 thao téc cua nguoi st dung duoc don gian
hoa.

FIG. 1 14 biéu dd minh hoa mot giao di¢n ddng nhap thong thuong cho
mot ung dung duoc cai dit ¢ thiét bi ddu cubi di dong dé nhé mat khiu
theo tinh trang k¥ thuat da biét. Nhu duoc thé hién trén FIG. 1, trong giai
phap k¥ thuat trudce, phuong phap chinh & mot tng dung lién quan nhé
mét khéu 1a thong tin “nhd mat khdu” duoc cung cép bdi mét giao dién
dang nhap duoc hién thi béng mot ung dung dugc chon khi nguoi sl
dung ding nhap lan dAu tién, tai khoan va mat khiu duogc ding dé ding
nhdp dugc luu lai sau khi dang nhédp thanh céng; khi ngudi st dung chay
lai tng dung bang thiét bi dau cudi di dong, img dung nay sé& tu dong thu
nhén tai khoan va mat khau d3 luu dé dang nhap tu dong,

Phuong phap dé thiét 1ap mot ing dung duoc cai dit & thiét bi dau
cudi di dong dé nh& mat khéu hién nay dé gdy ra vin dé bao mat. Nghia
13, néu thiét bi dau cudi di dong bi mét hodc dugc cho muon, tai khoan
tng dung va mat khiu ctia ngudi st dung ban dau vin con duoc luu trong
thiét bi ddu cudi di dong. Néu ngudi sir dung ban dau thiét 1ap chic nang
hd trg “nhé mat khau” trong qua trinh ding nhép thi nguoi sd hitu hién
tai cta thiét bi ddu cudi di dong c6 thé d& dang ding nhép khi st dung
chic ning hd trg “nhé mat khiu” cua tng dung & thiét bi dau cubi di
dong, do do, thong tin c4 nhan ctia ngudi sir dung ban dau bj tiét 16 hoic

gdy ra tranh chip v& ndi dung thanh todn.
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Vi véy, dé tranh tiét 10 thong tin c4 nhan cua nguoi st dung ban dau
hoac tranh chép vé ndi dung thanh toén, khi ¢6 xac nhén thiét bi dAu cudi
di dong bi mét, ngudi st dung ban diu ding nhép vao may chu cua nha
cung cép tng dung c6 tng dung bang thiét bj du cudi di dong khac, va
thuc hién thao tac thay d6i mét khau hozic huy tai khoan cta Gng dung dé
v6 hiéu mat khau duoc nhé béi tmg dung da cai dat & thiét bi dau cudi di
dong. Néu mat khdu duge nhé béi img dung cai dat & thiét bi diu cudi di
dong bj vo hidu bang cach huy tai khoan cia tng dung, thong tin duoc
ghi lai trudc d6 lién quan dén Gng dung s& bi mét, do do6 s& gdy bét tién
rat 16n cho nguoi st dung, chi phi vo hiéu cao va tdc dd vo hiéu cham.

Néu mat khiu nhé béi ing dung cai dit & thiét bj ddu cudi di dong bi
v6 hidu bang cach thay d6i mat khau théng qua thiét bi diu cubi di dong,
do mat khau thudng xuyén bj thay dbi, khi tng dung cai dat & thiét bi dau
cudi di dong nhé mat khdu mot 14n nita, 1am cho ngudi st dung dé& quén
mét mat khiu da thay déi, do d6 ngudi st dung khong thé dang nhap, vi

viy, chi phi cho viéc v6 hiéu cao, loi ich kinh t& x& hoi thp.

Ban chat k§ thuit ciia sing ché

Theo quan diém ctia md ta bén trén, muc dich chinh cia sang ché nay
14 d& xudt mot hé théng ¢é v6 hidu mét khiu dugce nhé béi tng dung cai
dat & thiét bi dau cudi di déng, sao cho giam duoc chi phi v6 hiéu.

Mot muc dich khéc cua sang ché nay la dé& xuét mot may chu Ung
dung dé v6 hiéu mat khau dugc nhé bodi tng dung cai dat & thiét bi dau
cudi di dong sao cho giam chi phi vé hiéu.

Mbt myc dich khac nita ciia sang ché nay 13 d& xuit mot phuong phép
dé vo hiéu mat khiu dugc nhé boi Gng dung cai dat & thiét bi dau cubi di
dong sao cho gidm duoc chi phi v hiéu.

Dé dat duoc cac muc dich trén, mot vi du cta sang ché nay d@é xuét mot

hé théng dé v6 hiéu mat khiu dugc nhé béi tmg dung cai dit & thiét b
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du cudi di dong. Hé thdng ndy bao gdm mot thiét bi dau cubi di dong,
mot mdy chu ing dung va mdt may chu cudc goi, trong do:

thiét bi dau cudi di dong duoc lam pht hop @ ding ky véi méy chu
tmg dung thdng qua mét tng dung dugc cai dat; luu tai khoan ngudi sir
dung dugc va mat khau ding ky dugc thiét 1ap; thiét 1ap thong tin xéc
nhén dung d€ viéc vo hiéu mat khiu nhé béi tmg dung cai dit & thiét bi
dau cudi di dong; nhan 1énh d& v6 hiéu mét khdu dugc nhé béi timg dung
cai dt & thiét bi ddu cudi di dong giri tir may chu ng dung dé vo hiéu
mat khau dugc nhé boi Uung dung cai dit va tuong Uing va6i tai khoan
ngudi str dung nim trong 1énh;

mdy chu tng dung dugc 1am pht hop ¢ cung cip tmg dung cho thiét
bi dau cubi di dong, trong d6 st dung viéc lya chon thong tin x4c nhan dé
v6 hiéu mat khau dugce nhé béi tmg dung cai dit & thiét bj diu cubi di
dong duoc thiét 1ap trong mg dung duoc cung cip; luu trit tai khoan va
mat khiu cta ngudi sir dung Umg dung cling nhu thong tin xac nhin duoc
thiét 1ap boi ngudi st dung théng qua thiét bi dau cudi di dong va duogc
str dung dé v6 hidu mat khiu duoc nhé béi Gng dung cai dit & thiét bj dau
cudi di dong; nhén yéu cdu thu thap thong tin xac nhén dugc gui tir may
chu cudc goi;

gui lai cho may chu cudc goi théng tin xac nhan tuwong Ung véi tai
khoan ngudi st dung tién hanh theo yéu cdu dé thu duoc thong tin xac
nhan;

nhén thong tin x4c nhén thanh céng dugc gui tir may chd cudc goi va
dua ra 1énh v6 hiéu mat khiu dugce nhé boi g dung duoc cai dit & thiét
bi d4u cubi di dong dén thiét bi dau cudi di dong; va

mdy cht cudc goi dugc 1am phi hop dénhén yéu cau vo hiéu dugc gui
tir ngudi st dung; truyén dén may chu ng dung yéu ciu thu thap thong
tin x4c nhén theo tai khoan ngudi st dung trong yéu ciu vo hiéu; xéc

nhan ngudi sir dung theo thong tin xdc nhan dugc gti lai; truyén dén may
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chu img dung thong tin x4c nhén thanh cong sau khi viéc xac nhan dugc
thong qua.

Theo mét vi du cuia sang ché, mot hé théng dé vo hiéu méat khau duoc
nhé bdi tmg dung duogc cai dit & thiét bi diu cudi di dong duoc dé cap.
Hé théng bao gém moét thiét bi ddu cudi di dong, mot may chu tmg dung,
trong do:

thiét bi ddu cudi di dong duoc lam phi hop dé diang ky véi méy chu
ung dung thong qua mdt ing dung dd duoc cai dit; luu tai khoan dugc
thiét 1ap ctia ngudi st dung va mét khau ding ky duoc thiét 1ap; thiét 1ap
théng tin x4c nhan st dung dé vo hidu mat khiu dugc ghi nhé béi tmg
dung dugc cai dit & thiét bi dau cudi di dong; nhan 1énh dé vo6 hidu mat
khau nhé bsi tng dung cai dit & thiét bi diu cudi di dong giri tir may chu
ting dung dé v6 hiéu mat khiu dugc ghi nhé bdi tng dung da cai dit va
twong Umg voi tai khoan nguoi st dung nam trong 1énh; va

mdy chi tmg dung dugc lam phi hop dé cung cip tng dung cho thiét
bi dAu cubi di dong, trong d6 st dung viéc lya chon théng tin x4c nhan dé
v6 hiéu m4t khau dugc ghi nhé béi ing dung duge cai dit & thiét bi dau
cubi di dong dugc thibt 1ap trong ung dung dugc cung cép; luu trix tai
khoan va mét khiu clia ngudi st dung Ung dung cling nhu thong tin x4c
nhan duoc thiét 14p boi ngudi st dung thong qua thiét bi dau cudi di dong
va dugce st dung d€ vo hidu mét khdu dugc ghi nhé béi ing dung cai dit
& thiét bj dau cudi di dong; nhan yéu ciu v6 hiéu giri tir ngudi sir dung;
thu nhén théng tin x4c nhan dugc luu trit twong Ung véi tai khoan ngudi
st dung trong yéu cau vo hidu dé xac nhan nguoi st dung; va dua ra lénh
v hidu mét khdu dugc ghi nhé bdi tmg dung duge cai dit & thidt bj dau
cudi di dong dén thiét bi dau cudi di dong sau khi viéc xac nhan duoc

thong qua.
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Theo mot vi du ctia sang ché, may chi tng dung bao gdm mot mé-dun
quan ly Ung dung, mdt mo-dun quan ly dang ky, mot mo-dun luu trix
thong tin dang ky va m§t mo-dun xac nhéan vé hiéu, trong do:

md-dun quén ly ung dung duge lam phu hop d& cung cip tmg dung
cho thiét bj dau cudi di dong, trong d6 sir dung viéc lya chon thdng tin
xé4c nhan & v6 hiéu mat khiu duoc ghi nhé boi tng dung cai dat & thiét
bi d4u cubi di dong duoc thiét 1ap trong tmg dung dugc cung cap;

md-dun quan 1y dang ky duoc lam phi hop dé tuong tac véi thiét bi
dau cudi di dong; thuc hi¢n viéc dang ky; sau khi nguoi st dung dang ky,
cép tai khoan va mat khdu cho nguoi st dung ung dung cling nhu dua ra
thong tin xac nhan duoc thiét 1ap béi ngudi st dung thong qua thiét bj
dau cudi di dong va dugc sir dung dé vo hiéu mat khiu duge ghi nh¢ boi
g dung cai dat & thiét bi dau cudi di dong dén mo-dun luu trix thong tin
dang ky.

md-dun luu trit thong tin ding ky dugc lam pht hop @ luu trit thong
tin nhan duoc; va

md-dun x4c nhin sy vb hidu dugc lam phi hop dé nhén yéu ciu vo
hi¢u giri tr ngudi sir dung; thu thap thong tin xac nhéan tuong Gng véi tai
khoan ctia nguoi sir dung ndm trong yéu cau vo hiéu tir thong tin xac
nhén dugc luu trit trong md-dun luu thong tin ding ky dé x4c nhan ngudi
st dung; va dua ra 1énh v6 hiéu mét khiu duge ghi nhé bdi Gng dung
duoc cai dit & thiét bi dau cubi di dong sau khi viéc xac nhan dugc thong
qua.

Theo moét vi du cla sang ché, mot phuong phép dé vo hiéu méat khiu
dugc ghi nhé béi ting dung cai dat & thiét bi ddu cudi di dong duge dé
xuét, bao gdm:

cung cip tmg dung tuong (mg theo yéu cau tai xudng cta thiét bj dau

cubi di dong, trong d6 sy lwa chon thong tin x4c nhan st dung cho vo
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hidu mat khu dugc ghi nhé bdi tmg dung duogc cai dat & thiét bi dau cudi
di dong dugc thiét 1ap trong tmg dung dugc cung cép;

nhén yéu ciu ding ky dugc gii tir thit bi dAu cudi di dong; luu trit
thong tin xdc nhan dugc thiét 1ap béi nguoi st dung théng qua thiét bi
dau cubi di dong va dugc sir dung dé vo hidu mat khdu duoc ghi nhé bai
g dung cai dt & thiét bj dAu cudi di dong; va

nhan yéu ciu su vo hiéu gui tr ngudi st dung; thu thap thong tin x4c
nhén duoc luu trit tuong Gng véi tai khoan ngudi str dung nam trong yéu
céu vo hiéu dé xac nhan nguoi st dung; va dua ra 1énh vo hiéu mat khiu
dugc ghi nhé béi tmg dung cho thiét bi dau cudi di dong dé thiét bi diu
cubi di déng vo hiéu mat khiu dugc ghi nhé bdi ng dung va tuong tng
voi tai khoan nguoi st dung nam trong 1€nh sau khi viéc xac nhan duoc
thong qua.

TU mo ta & trén, c6 thé thiy ring trong hé thdng, may chu va phuong
phap dé vo hi¢u mat khiu dwoc ghi nhé béi tmg dung cai dit & thibt b
dau cubi di dong theo cac vi du ciia sang ché, thiét bi diu cudi di dong
dang ky dén may chu ung dung thong qua Umg dung dugc cai dit; luu trit
tai khoan ngudi sit dung duge thiét 14p va thong tin v& mat khéu dang ky
dugc thiét lap; thiét 1ap thong tin xac nhan dugc sir dung ¢ v6 hiéu mat
khau duoc ghi nhé béi ting dung cai dat & thiét bi diu cudi di dong; nhan
1énh v6 hidu mat khdu duoc ghi nhd béi Gng dung cai dat & thiét bi dau
cudi di dong dugc giti di béi may chi ing dung dé vo hiéu mat khiu
duoc ghi nhé béi ing dung cai dat va twong Umg véi tai khoan ngudi sir
dung trong yéu cau; may chi tmg dung cung cip tmg dung dén thiét bj
dau cubi di dong; thiét 1ap viéc lya chon thong tin xac nhin dugc sit dung
dé vb hi¢u mat khau duoc ghi nhé béi tmg dung duoc cai dit & thibt bi
dau cudi di dong trong tmg dung dugc cung cip; luu trix tai khoan nguoi
st dung va thong tin v& mat khau dang ky cua mg dung ding ky & thiét

bi dau cudi di dong ciing nhu thong tin x4c nhan ma da duoc thiét 1ap béi
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ngudi stir dung thong qua thiét bi dau cudi di dong va duge st dung dé vo
hiéu mat khau dugc ghi nhé bdi tmg dung duogc cai dat ¢ thiét bi diu cudi
di déng; nhan yéu cau thu thip théng tin x4c nhan gui tir may chi cudc
goi; phan hoi d¢én may chii cude goi thong tin x4c nhén tuong Ung vai tai
khoan nguoi sir dung ndm trong yéu ciu thu thap théng tin xdc nhan;
nhan thong tin xac nhén thanh cong dugc giri tir may chi cudc goi, dua ra
1énh v6 hiéu mat khau duoc ghi nhé béi tng dung duoc cai dat & thiét bi
dau cudi di dong dén thiét bi dau cudi di dong c6 tai khoan ngudi st dung;
mdy chil cude goi nhan yéu cau vo hidu giri tir ngudi sit dung, truyén t6i
may chil ing dung yéu ciu thu thap thong tin x4c nhan theo tai khoan
ngudi st dung chira trong yéu cau vé hidu; xdc nhin ngudi st dung theo
théng tin x4c nhan dugc gui lai; truyén t6i may chi ng dung thong tin
x4c nhan thanh cong sau khi viéc xac nhan dugc thong qua. Theo cich
nay, nhd sy phbi hop cia may chu tng dung, may chu cudc goi va ting
dung cua thiét bi dau cubi di dong, nguoi st dung cé thé thiét lap mot mét
khau cu thé dé v6 hiéu hodc chdm dirt ding nhap vao tai khoan cla nguoi
str dung thong qua tmg dung trong thiét bi dau cudi di dong, vi vay, chi

phi cho su v6 hi€u cia ngudi st dung dugce giam mét cach dang ké.

MBS ta viin tit cdc hinh vé

FIG. 1 1a so ¢6 minh hoa mét giao dién ding nhap thong thuong cia
mdt img dung cai dit & thiét bi dau cudi di dong dé& nhé mat khiu theo
giai phép ky thuat da biét;

FIG. 2 14 so d minh hoa cAu triic cua hé théng @& vo hiéu mat khiu
dugc ghi nhé boi tmg dung cai dit & thiét bj dau cubi di dong theo mot vi
du cta sang ché;

FIG. 3 13 so ¢ minh hoa céu tric cia may chu Uung dung theo mot vi

du cta sang cheé.
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FIG. 4 13 so dd minh hoa mot céu trac khéc cia hé théng dé vo hidu
mat khau dugc ghi nhd boi img dung cai dit & thiét bj dau cubi di dong
theo mot vi du cua sang ché.

FIG. 5 14 biéu d6 minh hoa phuong phap v6 hiéu mat khiu dugc ghi
nhé béi ing dung cai dat ¢ thiét bi ddu cudi di dong theo mdt vi du cua
sang ché.

FIG. 6 1a biéu d6 minh hoa phwong phap v6 hiéu mat khdu dugc ghi
nhé béi ing dung cai dat ¢ thiét bi dau cudi di dong theo mdt vi du cia
sang ché.

FIG. 7 13 biéu d6 minh hoa phwong phap v6 hiéu mat khiu dugc ghi
nhé béi ing dung cai dit ¢ thiét bi diu cudi di dong theo mot vi du cla

sang cheé.

M0 ta chi tiét sang ché

Dué6i ddy md ta chi tiét cac vi du cta sang ché c6 tham chiu céc hinh
v& va cac vi du kém theo, dé dat dugc muc tiéu, giai phap k¥ thuat va uu
diém cua céc vi du cta sang ché rd rang hon.
Trong giai phap k¥ thuat da biét, néu thiét bi diu cudi di dong bi mét, mat
khiu dugc ghi nhé béi tmg dung cai dit & thiét bi ddu cudi di dong chi c6
thé bi v6 hiéu bﬁng cach thay mat khau hodc chdm dit tai khoan cia ung
dung, viéc nay giy bét tién rit 16n cho nguoi sir dung, va chi phi v6 hiéu
cao. Theo céc vi du cta sang ché, khi ngudi sir dung ding ky mot ung
dung va thiét 14p mot tai khoan va théng tin v& mat khau dang ky & may
cht ng dung, ngudi st dung thiét 14p thém thong tin vé& sy vo hiéu mat
khiu dé v6 hiéu mét khdu dwoc ghi nhé béi ing dung cai dat & thiét b
ddu cudi di dong. Khi thiét bi diu cudi di dong bi mat, mot yéu clu vo
hiéu duoc gui &én may chu tng dung théng qua thiét bi du cubi di dong
khac hoic bang céch lién lac khac. Méy chu tmg dung thyc hién qua trinh

v6 hidu mat khdu dugc ghi nhé boi ing dung cia tai khoan ngudi st
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dung theo tai khoan nguoi sit dung va thong tin vé vo hiéu mat khiu duoc
ngudi st dung nhap vao, vi vay, khong can thiét phai thay dbi mat khau
hodc huy tai khoan ctia tmg dung.

FIG. 2 1a so dd minh hoa cAu tric cua hé théng dé vo hiéu méat khiu
duoc ghi nhd béi tng dung duogc cai dat & thiét bi ddu cubi di dong theo
mot vi du cua sang ché. Nhu duoc thé hién trong FIG. 2, hé thdng bao
gbém mét thiét bi dau cudi di dong va mot may chu ung dung, trong do6
thiét bj dau cudi di dong dugc 1am phi hop dé dang ky dén may chu tmg
dung thong qua ung dyng dugc cai dat, luu trit tai khoan ngudi st dung
duoc thiét 1ap va thong tin vé mat khdu da dang ky, thiét 1ap thong tin x4c
nhén duogc st dung dé vo hiéu mat khau dugc ghi nhé bdi tng dung duoc
cai dat & thiét bi diu cubi di dong, nhén 1énh v6 hidu mét khiu dugc ghi
nhé boi Gng dung cai dit & thiét bj dau cudi di dong duoc gii béi may
chi ing dung dé v6 hidu mat khau dwoc ghi nhé bdi Gng dung cai dit va
tuong Umg véi tai khoan ngudi sit dung ndm trong 1énh.

Trong vi du nay, thiét bi dau cubi di dong tai ing dung tir may chu
tmg dung vé va cai dit tmg dung, ding ky v6i may chu ung dung, thiét
18p va luu trit tai khoan ngudi st dung va thong tin vé& mat khau da duoc
ding ky. Quy trinh nay gidng nhu giai phép k¥ thuét da biét, va c6 thé
dugc tim thiy trong cac tai lidu k§ thuét lién quan, va khong dugc mé ta
lai & day. Sy khic biét gifta vi du clia sang ché nay véi giai phap k¥ thuét
da biét 1a trong qua trinh ding ky dén may cht Ung dung, théng tin x4c
nhan dugc sir dung dé vo hiéu mét khiu d3 duge ghi nhé béi img dung
cai dat & thiét bji dau cudi di dong co thé duoc thiét 18p. Thong tin xac
nhan c6 thé bao gom thong tin v& tai khoan ngudi st dung va mat khau dé
vO hiéu.

Khi théng tin v& mat khiu v6 hiéu duoc thiét 18p trong tai khoan ngudi
st dung hién tai, mat khédu vo hiéu duoc méic dinh gén lién v6i tai khoan

nguoi st dung hién tai. Thong tin xac nhén tuong tmg véi su vd hiéu mot
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mat khiu dugc ghi nhé boi boi img dung cai dat. Trong thuc té, mot tai
khoan ctia nguoi str dung c6 thé duogc két hop nhidu tmg dung. Vi du, mot
tai khoan QQ c6 thé duogc sir dung nhu tai khoan ngudi st dung cho cac
tmg dung nhu tan giu QQ trén dién thoai di dong, choi trd choi chua dat
QQ trén dién thoai di dong hodc tao blog nhé trén dién thoai di ddng, v.v.
Vi vay, sau khi mat khiu vé hiéu duoc st dung cho viéc v6 hiéu duogc
thiét 18p cho nguoi st dung tai khodan, néu mét khiu duoc ghi nhé boi cac
mg dung cua ngudi st dung tai khoan cin dugc vo hiéu, nhidu mat khiu
duoc ghi nhé béi nhidu tmg dung cua cing mdt mot nguoi sir dung tai
khoan dugc v6 hiéu. Trong khi do, mot thong tin x&c nhan duy nhét c6
thé dugc thiét 1ap cho cac mat khdu dugc ghi nhé boi tit ca cac tmg dung
dugc cai dit & thiét bj ddu cudi di dong. Thong tin x4c nhan c6 thé chi
bao gdm thong tin v& mét khau v6 hiéu. Puong nhién, dé ting sy bio mat
cua viéc xac nhan, thong tin xac nhan cé thé bao gém mot tai khoan
ngudi st dung 4o duge thiét 14p boi ngudi st dung va thong tin v& mat
khau vo hiéu.

Sau khi nhan 1énh v6 hiéu mat khau duoc ghi nhé bdi ing dung cai
dit ¢ thiét bi ddu cudi di dong, theo tai khoan ngudi sir dung duoc nim
trong 1énh, mat khiu dd duoc ghi nhd boi tng dung twong Umg voi tai
khoan nguoi st dung s€ bi v6 hi€u. Trong lénh v6 hi¢u mat khéu duoc
ghi nhé boi tmg dung cai dit o thiét bi dau cubi di dong, sb lugng ung
dung cai dat bi v hi¢u co thé 1a mot hodc nhiéu hon mdt. Vi dy, néu tai
khoan ngudi st dung c¢6 mét ing dung, mat khau duoc ghi nhé boi tng
dung cai dét bi v6 hiéu; néu ngudi st dung tai khoan c6 nhiéu ung dung,
mat khiu dugc ghi nhé bdi nhidu tmg dung cai dat bi vo hidu; va néu tai
khoan ctia ngudi st dung 1 tai khoan 4o, cac mat khau duoc ghi nhé béi
tat ca ing dung cai dit & thiét bi diu cudi di dong bi v6 hiéu. Vi viy, khi
phat hién ngudi sir dung déng nhap bang mét khau duoc ghi nhé béi tmg

dung cai dat, thiét bi dau cudi di dong truc tiép tur chdi yéu cau cliia nguoi
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str dung, hozc nhic ngudi st dung réng mat khiu dugc ghi nhé bdi ung
dung cai dit da bi v6 hiéu va yéu cau nguoi st dung nhdp lai tai khoan va
mat khau d3 dang ky.

May chi tmg dung dugc lam phi hop dé cung cip tmg dung cho thiét
bi du cubi di dong, trong d6 st dung viéc lya chon thong tin xac nhan dé
v6 hiéu mat khdu dugc ghi nhd boi tmg dung cai dat & thiét bi dau cubi di
dong dugc thiét 1ap trong ng dung dugc cung cip; luu trit tai khoan va
thong tin vé mat khéu d3 dugc dang ky cua img dung dang ky trén thiét b
dau cudi di dong cling nhu thong tin x4c nhin ma thong tin nay da dugc
thiét 1ap bdi nguoi st dung thong qua thiét bi ddu cubi di dong va duogc
sir dung dé v6 hidu mat khéu di duoc nhé béi tmg dung cai dit & thiét b
dau cudi di dong; nhan yéu ciu vo hidu cua nguodi st dung; theo tai khoan
lyu trit trong yéu ciu v6 hiéu, thu thap théng tin x4c nhan duoc luu trit
tuong Ung véi tai khoan ngudi st dung dé x4c nhan ngudi st dung; sau
khi viéc xac nhan dugc thong qua, dua ra 1énh v6 hidu mat khdu da duoc
ghi nhé boi ing dung cai dit & thiét bi diu cubi di dong dén thiét bj dau
cudi di dong c6 tai khoan nguoi str dung.

Theo vi du ndy, khi thiét bi ddu cudi di dong trong d6 cac tng dung
duoc cai dit ghi nhd mat khau ciia ngudi sit dung bi mét, yéu ciu vo hiéu
duoc truyén dén may chi Gng dung bing mot thiét bi ddu cudi di dong
khéc hoic mét dién thoai ¢b dinh, tai khoan nguoi st dung va thong tin
vé mat khau vé hiéu tuong tmg vdi timg dung cin duge vo hiéu duogc
nhdp vao. Mdy chu tng dung thu thép thong tin xac nhén tuong ting dugc
Iuru trit theo tai khoan ngudi st dung ndm trong yéu cau vo hiéu, va xéc
nhan thong tin v& mat khu v hiéu dugc nhap boi ngudi sir dung dé xéc
dinh xem c6 can thiét thuc hién qué trinh v6 hi€u hay khong.

Trong thuc té, khi nhan duoc thiét bi dau cubi di dong da bi mat,
ngudi st dung c6 thé kich hoat mét khau dugc ghi nhé boi tng dung cai

dat & thiét bi dau cudi di dong théng qua may chu tng dung theo nhu
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cach dé v6 hiéu mat khiu duoc ghi nhé bdi tng dung cai dit & thiét bi
dau cudi di dong, dé thiét bi dau cudi di dong co thé ty dong truy cap lai
thong qua mat khdu dugc ghi nhd boi tng dung da dugc cai dat. Vi vay,
ngudi st dung c6 thé quan ly thong nhét théng tin truy cép da ding ky
mdt c4ch thuin tién, va gidm dugc sy bét tién thudng xuyén giy ra cho
ngudi sir dung do nguoi sir dung thay doi tai khoan va mat khAu.

FIG. 3 14 so d6 minh hoa céu tric cia may chu tmg dung theo mot vi
du ctia sang ché. Nhu duoc thé hién trong FIG. 3, may chu ung dung bao
gdm moét mé-dun quéan ly vmg dung, mdt mod-dun quén ly dang ky, mot
mo-dun luu trit thong tin dang ky va mdt mé-dun xac nhan vo hiéu.

Moé-dun quan 1y tmg dung dugc lam phi hop d& cung cip tmg dung
dén thiét bi dau cubi di dong, trong d6 str dung su lua chon théng tin xac
nhan dé v6 hiéu mat khau dwoc ghi nhé boi img dung duge cai dat & thiét
bi ddu cubi di déng duogc thiét 14p trong ing dung duoc cung cép.

Mb-dun quan ly dang ky duoc lam phi hop dé tuong tac véi thiét bi
d4u cudi di dong bén ngoai; thuc hién dang ky; sau khi nguodi st dung
dang ky, cép tai khoan cho ngudi sit dung va thong tin vé mat khiu da
dugc ding ky clia mot ing dung di diang ky & thiét bi ddu cudi di dong
cling nhu thdng tin x4c nhén su thiét 14p cla nguoi st dung thong qua
thiét bj dau cudi di dong va dugc sir dung dé vo hiéu mat khiu da dugc
ghi nhé boi tmg dung duoc cai dit & thiét bi ddu cubi di dong dén mo-dun
luu trit thong tin dang ky.

Moé-dun luu trit thong tin déng ky duoc 1am pht hop dé luu théng tin
nhan duoc.

Theo mdt vi du clia sang ché, mét tai khoan ctia ngudi st dung tuong
g v6i thong tin hai mat khau: mét khau da dang ky va mat khau vé hiéu;
trong d6 théng tin v& mat khau ding ky duoc dung dé viéc x4c nhan khi
ngudi st dung ding ky va ding nhéap, va théng tin vé mat khiu vo hiéu

dugc sir dung d€ xac nhan khi nguoi st dung v6 hiéu méat khau da duoc

-14-



24059

ghi nhé boi tmg dung cai dit ¢ thiét bi ddu cudi di déng. Trong thuc té,
mdt tai khoan ngudi st dung c6 thé gén lién voi mot sb cua thiét bi dau
cudi di dong, hogic duge két hop véi mot sé cua thiét bi dau cubdi di dong.

Mo-dun xac nhéan vo hidu duoc 1am pht hop dé nhén yéu cau vé hiéu
clia nguodi sir dung theo tai khoan ngudi st dung nim trong yéu cau vo
hi€u, thu thap thong tin x4c nhén tuong Ung véi tai khoan nguoi st dung
tr thong tin x&c nhén luu trong mé-dun luu thong tin déng ky; xac nhan
nguoi st dung theo thdng tin xac nhan thu dugc; sau khi viéc xac nhin
duoc thong qua, dua ra 1énh v6 hiéu mat khau dugce ghi nhé bdi ing dung
duoc cai dat ¢ thiét bj déu cudi di dong dén thiét bi dau cubi di dong c6
tai khoan ngudi sir dung.

Trong thuc té, véi didu kién ngudi st dung giri yéu cdu vo hiéu dén
may chi img dung thong qua mét dién thoai c6 dinh, may cha tmg dung
¢6 thé chuyén chirc ning xac nhan dén may chua cudc goi dé thuc hién.

FIG. 4 1a so d0 minh hoa mot cu tric khéac cta hé théng vO hiéu mat
khau duogc ghi nhé béi timg dung duoc cai dit & thiét bi dau cudi di dong
theo mdt vi du cua sang ché. Nhu duge thé hién trong FIG. 4, hé théng
bao gdm mét thiét bi diu cudi di déng, mét may chu ing dung va may
chu cude goi.

CAu triac va chtrc ning cua thiét bi ddu cubi di dong gibng nhu cua
thiét bj dau cudi di dong ¢ FIG. 2, va khong dugc mé ta lai & day.

May chii ing dung dwoc 1am pht hop dé cung cip tng dung dén thiét
bi dau cubi di dong, trong do6 st dung viéc lura chon thong tin xac nhan dé
v6 hiéu mat khiu duoc ghi nhé béi Gng dung cai dat & thiét bi ddu cudi di
dong dugc thiét 1ap trong Gng dung dugc cung cip; luu trir tai khoan
ngudi sir dung va thong tin v& mat khau dugc dang ky cta tmg dung ding
ky trong thiét bi dau cudi di dong cling nhu théng tin x4c nhan duoc
ngudi st dung thiét 14p thong qua thiét bi dau cudi di dong va duge st

dung dé vo hiéu mat khau da duoc ghi nhé béi ung dung dugc cai dit &
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thiét bi dau cudi di déng; nhan yéu cdu thu thap thong tin xac nhan tir
may chu cudc goi; thu nhan thong tin xac nhan tuy theo tai khoan nguoi
st dung trong yéu ciu, truyén lai théng tin x4c nhén tuong Ung véi tai
khoan ngudi st dung dén may chi cude goi, nhin théng tin xdc nhan
thanh céng gl tir may chil cudc goi; dua ra 1énh vo hiéu mat khéu dugc
ghi nhé boi tng dung cai dat & thiét bi dau cudi di dong dén thiét bi dau
cubi di dong c6 tai khoan ngudi st dung.

M4y chi cudc goi dugc lam phtt hgp dé nhan yéu cdu vé hiéu cia
ngudi str dung; theo tai khoan ngudi st dung ndm trong yéu cu vo hiéu,
truyén yéu cu thu thip thong tin x4c nhén dén may chi ung dung; xac
nhén nguodi st dung theo thong tin xac nhan dugc gui lai; sau khi viée xéac
nhén dugc théng qua, truyén thong tin xac nhén thanh céng dén may chi
ung dung.

Theo vi dy thuc hién sang ché nay, may chi cudc goi c6 thé 13 mot
thiét bi Phan Hoi Tiéng Néi Tuong Tac (IVR) hogc 1a Nhan Dang Tiéng
Néi Tu Pong (ASR). Ngudi str dung cé thé thuc hién yéu ciu vo hidu
théng qua hop dién thoai cong cong hodc may dién thoai c¢b dinh & nha,
va nhap thong tin twong tmg vé tai khoan ngudi sir dung va mat khiu vo
hiéu theo sy nhic nhé cua may chu cudc goi.

Qua mé ta & trén c6 thé thiy ring trong hé théng v6 hidu mét khiu
nh¢ boi ting dung cai dit & thidu bi ddu cudi di dong theo vi du cia sang
ché nay, thiét bi dau cubi di dong dang ky voi may chil tng dung théng
qua tng dung duoc cai dat; luu tai khoan nguoi st dung duoc thiét 1ap va
thong tin vé mat khdu dugc ding ky; thiét 1ap thoéng tin x4c nhan ding dé
v6 hiéu mat khau nhé boi tmg dung cai dit & thiét bi dau cudi di dong;
nhén 1énh v6 hiéu m4t khau nhé béi Gng dung cai dit & thiét bi dau cudi
di dong giri béi may chi ing dung; va v hiéu mat khdu nhé bdi tmg
dung cai dit va tuong Ung véi tai khodn ngudi st dung trong 1énh. May

cht Gmg dung cip ng dung cho thiét bj ddu cubi di dong; thiét 1ap viée

-16-



24059

lga chon thong tin xac nhén dugc dung dé v6 hiéu mat khiu duge nhé boi
tmg dung duoc cai dat & thiét bj diu cudi di dong trong ing dung duoc
cung cip; luu tai khoan ngudi sir dung va thong tin vé& mat khiu ding ky
ctia img dung dang ky trong thiét bi ddu cudi di dong ciing nhu thong tin
x4c nhén da dugc thiét 14p bdi ngudi st dung théng qua thiét bi dau cudi
di dong va duoc dung dé v6 hiéu mat khiu nhé bsi ing dung cai dit &
thiét bi dau cudi di dong; nhan yéu cdu v6 hiéu clia ngudi st dung; xéac
nhén nguoi st dung theo thong tin xac nhan dugce luu; khi nguoi st dung
truy cdp may chi Gng dung qua thiét bj ddu cudi di dong lan tiép theo,
dua ra 1énh v6 hiéu mat khdu dugc nhé béi ung dung cai dat & thiét bi
dau cudi di dong dén thiét bi dau cubi di dong sau khi viéc xac nhan duoc
thong qua. Bang cach ndy, ngudi st dung c6 thé thiét 1ap mot mat khau
cu thé dé vo6 hidu hodc chdm dut ding nhép tai khoan ctia ngudi st dung
thong qua tmg dung & thiét bi dau cudi di dong nho sy phdi hop gitra may
cha tmg dung va tng dung & thiét bi du cudi di dong, vi vy, mot giai
phép k¥ thut dé bat dau kha ning v6 hiéu thong qua mét biéu tuong tit
dugc cung cip cho ngudi sir dung. Do d6, tranh dugc tinh trang thong tin
lién quan dén ngudi st dung duge ghi nhan trude d6 bi mit do viée vo
hiéu mat khéu duoc nhé boi ing dung cai dat & thiét bi ddu cudi di dong
qua viéc huy b6 tai khoan cta phdn mém tmg dung, va cling tranh duoc
tinh ma trong d6 ngudi st dung tién hanh vo hidu bang cach thay mat
khéu théng qua thiét bi dau cudi di dong, khi mat khau thudng xuyén bi
thay dbi, ngudi st dung quén mat khau va khéng ding nhap. Vi vay, chi
phi v6 hi€u cua ngudi st dung duge gidm mot cach hiéu qua.

Fig. 5 13 biéu d6 minh hoa phuong phap v6 hiéu mat khiu nhé boi timg
dung duogc cai dat & thiét bi dau cudi di dong theo vi du thyc hién sang
ché. Nhur thé hién trong Fig. 5, phuong phap bao gdm céc thao tic sau:

Trong khéi 501, mét ing dung twong ng duoc cung cp cho thiét bi

dau cudi di dong tuy theo yéu cau tai vé cua thi€t bi dau cuoi di dong,
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trong d6 viéc lya chon thong tin x4c nhan ding dé v6 hiéu mat khiu duoc
nhé boi ing dung cai dit & thiét bi dau cudi di déng duge thiét 1ap trong
tmg dung dugc cung cép.

Trong khdi ndy, théng tin x4c nhén bao gdm thong tin vé tai khoan
nguoi str dung va mat khau vo hiéu.

Trong khéi 502, yéu ciu dang ky guri tir thiét bi ddu cubi di dong duoc
nhan. Thong tin x4c nhan di dugce ngudi st dung thiét 1ap qua thiét bi dau
cudi di dong dung dé& v6 hidu mat khdu ghi nhé béi tmg dung dugc cai
dat & thiét bi ddu cudi di dong duoc luu lai.

Trong khdi nay, ngudi st dung déng ky v6i mdt may chu Ung dung
qua thiét bi dau cudi di dong. M4y chu tmg dung 4n dinh mdt tai khoan
ngudi st dung cho ngudi st dung, va xac nhan mat khau ding ky dugc
nhap bodi ngudi stir dung. Pdng thoi, thong tin x4c nhan ding dé vo hiéu
mat khau nhé béi tng dung cai dat & thiét bi du cudi di dong duoc thiét
1ap, vi du, tai khoan nguodi st dung va thong tin vé mat khéu vo hiéu. Sau
khi ding ky thanh cong, may chi iing dung chuyén lai théng tin ding ky
thanh cong cho thiét bi dau cudi di dong. Thiét bi dau cudi di dong luu tai
khoan ngudi sir dung va thong tin vé mat khiu di dang ky. Khi ung dung
duoc dang nhap cac 1an sau, néu ngudi sir dung thiét 14p mét chirc nang
phu “nhé mat khdu” trén giao dién dang nhdp cla Gng dung, tai khoan
ngudi st dung dugce luu va thong tin vé mét khdu ding ky thu duoc dé
mo phéng ngudi st dung nhép tai khoan ngudi st dung va mat khiu da
dang ky, va yéu cau dang nhap dén may chu tng dung & mot dau mang.

Trong khdi 503, yéu cu v6 hidu gui tur nguoi st dung dugc nhén;
thong tin x4c nhédn da luu tuong Ung vai tai khoan nguoi st dung dugc
thu thap dé x4c nhén ngudi st dung tly theo tai khoan nguoi st dung
nam trong yéu cau vo hi€u; sau khi viéc xac nhén dugc théng qua, 1énh
v6 hidu mat khau nhé béi tmg dung cai dit & thiét bi diu cudi di dong

dugc dua ra thiét bi dau cuoi di dong c6 chira tai khoan nguoi st dung dé
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thiét bi dau cudi di déng v6 hiéu mat khdu nh¢ béi tng dung duoc cai dit
va tuong tng véi tai khoan ngudi sir dung nam trong 1énh.

Trong khéi nay, khi mét thiét bi dau cudi di dong ctia ngudi st dung
¢ ing dung cai dit nhé mat khu bj mét thi yéu cau vo hiéu c6 thé dugc
truyén dén mdy chu tmg dung thong qua thiét bi dau cubi di dong khac
hodc dién thoai cb dinh.Tai khoan ngudi st dung va mat khiu vo hidu
thiét 1ap twong Umg vdi tng dung can dugc vo hidu duge nhép vao. Theo
thong tin xac nhan dugc luu, may chu ng dung xac nhén théng tin duoc
ngudi str dung nhap vao. Néu tai khoan ngudi st dung va mat khdu vé
hi¢u dugc nguodi sir dung nhép vao trung véi tai khoan ngudi sir dung va
mét khiu vo hiéu trong thong tin x4c nhén d3 luu, 1énh vo hiéu mat khau
dugc nhé boi tng dung cai dat ¢ thiét bi dau cudi di dong duge dua dén
thiét bi dau cubi di dong c6 chira tai khoan ngudi st dung ndm trong yéu
cau vo hiéu.

T4t nhién, trong thuc té, sau khi viéc x4c nhan dugc thong qua, kha
nang thiét bi dau cudi di dong dé dang nhap mét dich vu cua Uung dung cai
dat théng qua tmg dung thiét bi diu cudi c6 thé bi ngét mot cach tryc tiép.

Hai vi du thuc hién sang ché dugc mé ta sau day sé& giai thich rd hon.

FIG. 6 1a biéu d6 minh hoa mét phwong phap v6 hiéu mat khdu duogc
nhé béi tmg dung cai dit & thiét bi dau cubi di dong theo mét vi du thuc
hién sang ché. Nhu thé hién & FIG. 6, phuong phap bao gdm céc thao tac
sau day:

Trong khéi 601, mdt may ch ing dung tuong tac véi mot thiét bi diu
cubi di d@ng,én.dhﬂltéikhoén.ngubisﬁfdung‘véirnétnhén.dang duy
nhit cho mot nguoi sir dung da dang ky.

Trong khdi 602, dbi véi tai khoan nguoi st dung da dugc 4n dinh véi
mdt nhan dang duy nhit, ngudi st dung A théng qua mot ung dung trén
thiét bi dau cubi di dong thiét 14p cach x4c nhan dién thoai clia ngudi st

dung A va dugc dung dé vo hiéu mat khdu dugc nhd bdi Gng dung cai dat
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& thiét bi dau cubi di dong, va bao cach x4ac nhan dién thoai dén mdy chu
ting dung dé luu.

Trong khdi nay, tai khoan ngudi sir dung va thong tin vé mat khau vo
hidu dugc thiét 1ap théng qua cach xac nhan dién thoai.

Trong khéi 603, may chu cudc goi xac 1ap két ndi véi may cha ung
dung, nhan ndi dung dugc thiét 14p bdi ngudi st dung A, ngudi da thiét
1ap xac nhén dién thoai.

Trong khéi 604, nguoi st dung A mét thiét bi dau cudi di dong, sé goi
mét s6 dén may chu cudc goi, va nhap thong tin xdc nhén dién thoai cta
ngudi sir dung A theo kiéu 101 nhéc bang giong néi.

Trong khdi nay, khi thiét bi dau cudi di dong c6 cai dat Uung dung nhé
mét khdu khong & chd ngudi st dung A, néu ngudi st dung A mudn
chidm dut chirc ning ty déng ding nhap dugc trén thiét bi dau cudi di
dong do “nhé mat khau”, ngudi st dung A c6 thé ngay 14p tirc goi dén sb
dién thoai ctia may chii cudce g(_)i bang bét cir céng cu giao tiép dién thoai
nao cd bén nguoi st dung A, va nhap thong tin xac nhan dién thoai cua
ngudi st dung A theo kiéu nhic bing giong noi.

Trong khdi 605, may chu cudc goi xac dinh xem céc thong tin xéc
nhan dugc ngudi sir dung A nhip vio c6 ding hay khong. Néu ding, may
chli cudc goi théng bao yéu ciu ctia ngudi str dung A dén may chi ting
dung.

Trong khdi 606, may chi img dung nhan yéu cau cia ngudi sit dung A
dugc bao boi may chi cudc goi, kich hoat “chdm dirt tai khoan ngudi st
dung ctia ngudi st dung A dé tu dong ding nhap may chi tng dung qua
thiét bi dau cudi di dong”, va truc tiép chim dut kha ning ding nhép dich
vu cta ing dung duoc cai dit thong qua tmg dung thiét bi ddu cubi cia
thiét bj dau cubi di dong.

Trong khbi nay, khi thiét bi ddu cudi di dong c6 tai khoan nguoi s

dung ddng nhép lai vao may cht ing dung dung tai khoan ngudi sir dung
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va mat khau nhé boi img dung da cai dit, may chu ung dung dua ra [énh
v6 hiéu mat khau nhé boi tng dung cai dit & thiét bi ddu cudi di dong dén
thiét bi dau cudi di dong c6 tai khoan ngudi sir @& vo hidu chirc ning tu
dong ding nhap dugc thiét 1ap trong thiét bj ddu cubi di dong.

FIG. 7 14 biéu d6 minh hoa phuong phdp v6 hiéu mat khdu nhé béi
g dung cai dit & thiét bi dau cudi di dong theo mdt vi du thuc hién sang
ché. Vi dy, mot nguoi st dung phén mém QQ, nhu thé hién trén FIG. 7,
phuong phép nay gém céc thao tac nhu sau.

Trong khéi 701, may chi tng dung 4n dinh tai khoan nguoi su dung
cho thiét bi ddu cubi di dong; mot mat khéu ding nhap dugc thiét lap; tai
khoan ngudi sir dung va mat khiu ding nhép 14n luot duge luu trong thiét
bi d4u cubi di dong va may chu tmg dung.

Trong khéi nay, nguoi st dung A c6 mot tai khoan ngudi st dung sb
1313113 dugc 4n dinh béi may chu g dung QQ. Mat khau ding nhip
(vi dy, mét khau dang ky) a4 ABCDEFGH.

Thong tin cua nguoi st dung A, vi du, 1313113 va ABCDEFGH,
dugc luvu & méy chu ing dung.

Théng tin cua ngudi st dung A, vi dy, 1313113 va ABCDEFGH,
duoc luu & thiét bi dau cubi di dong bﬁng cach ma hoa hodc khong ma
hoa.

Trong khéi 702, nguoi st dung A dang nhap may chi Uing dung qua
ﬂﬂétbidﬁucuéididéng,véchonch&cnﬁng“nhérnétkhéu?

Trong khdi 703, thiét bi diu cubi di dong thiét 1ap mat khau vé hidu
ding dé v6 hiéu mat khiu dugc nhé boi ing dung cai dat & thiét bi dau
cudi di dong, va bao mat khiu v6 hidu va tai khoan nguodi st dung dén
may chi tmg dung dé luu.

Trong khéi nay, ngudi st dung A thiét 14p thong tin bdo mat thong
qua thiét bi ddu cudi di dong ma nguoi sit dung A da dang nhap, trong d6

“mot mat khau cu thé ding dé chdm dut kha ning ding nhp cta thiét b
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dau cubi di dong thong qua may chii cude goi” dugc thiét lap la 1234.
Mat khéu v6 hiéu da thiét 1ap duoc bao dén méy chi tmg dung théng qua
thiét bi dau cudi di dong.

Mady chu Ung dung luu thong tin bdo mat cua nguoi st dung A, vi dy,
1313113*1234.

Chéc chén, trong thuc t&, ngudi sir dung c6 thé thiét 1ap thong tin bao
mat qua céc moi quan hé cua cac thiét bi dau cudi di dong khac. Vi du,
ngudi st dung cé thé thiét 1ap thong tin bio mat bang céch truy cdp mot
dia chi trang web dich vu QQ qua mdt trang web, hodc bang mét tng
dung QQ trong may tinh ban.

Trong khéi 704, ngudi sir dung A mét hodc cho muon thiét bi dau cudi
di dong.

Trong khdi 705, ngudi sit dung A dung bat ¢t may dién thoai nao goi
madt may chu cude goi danh riéng QQ.

Trong khdi nay, nguoi st dung A dung bat ctr may dién thoai nao goi
mot s dién thoai cua may chd cudc goi danh riéng QQ, vi du,
4008800700.

May chii cudc goi cung cdp dich vu giong ndi tw dong c6 thé néi va
huéng dan cho nguoi sir dung cach nhép tai khodn ngudi sir dung va méat
khau cy thé khi ngudi st dung truy cap théng qua dién thoai.

Trong thyc té, may chi Dich vu théng béo ngén (SMS) c6 thé thay thé
cudc goi dién thoai. Ngudi st dung c6 thé giri mot tin nhin ngén dén sb
dich vu SMS da duoc thiét 1ap truéc dé dat duge hidu qua twong duong
vOl Viéc goi dién thoai. Vi du, mot tin nhén ngén voi ndi dung la
“1313113*1234” duoc chuyén dén “+1700110”. Méy chu cudc goi cling
c¢6 thé dam nhiém nhiéu tng dung khac nhau trong mot thiét bi dau cudi
di dong. Vi du, may chi cudc goi danh riéng QQ c6 thé cung cdp quy

trinh dam bao an ninh va vé hiéu cho da tng dung trén thiét bi dau cubi
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di dong nhu trd choi chia dit QQ trén dién thoai di dong, blog nho trén
dién thoai di dong, hay khong gian QQ trén dién thoai di dong.

Trong khdi 706, giong néi tw dong clia may cha cude goi nhic ngudi
str dung. Trong khdi nay, may chu cudc goi nhic ngudi st dung bing
giong néi tu dong, vi du, “mi x4c nhan cla ban can phai duoc kiém tra,
xin vui 1ong nhap céc ndi dung tiép sau day — tai khoan ngudi sir dung két
hop véi d4u hoa thi, va mat khau cu thé vé6i 4 con sb -”.

Trong khéi 707, nguoi st dung A nhép ndi dung sb 1313113%1234
bang dién thoai. Trong khdi 708, may chu cudc goi thu thap thong tin vé
mét khiu cu thé, vi du, 1234, tir may chu Uing dung theo thdéng tin nhép
bdi nguodi sir dung A, vi dy, 1313113. '

Trong khéi 709, may chi cudc goi xac minh thong tin nhap bai nguoi
sir dung A, tién hanh x4c nhén, va béo yéu ciu dén may chu ung dung khi
viéc xac nhén dugc thong qua.

Trong khdi nay, khi x4c dinh tai khoan ngudi sir dung va mat khiu cy
thé dugc ngudi st dung A nhép vao phil hop véi thiét 1ap, may chu cude
goi bdo yéu ciu dén may chi ung dung dé yéu cau chim dut sy dang
nhdp tu dong cla ngudi st dung A c6 tai khoan ngudi sit dung sd
1313113 thong qua thiét bi dau cubi di dong.

May chu cudc goi c6 cac kha nang nhu xac dinh ndi dung nguoi st
dung nhép vao, va xac dinh (x4c nhén) tinh hop phép ciia ndi dung, vi du,
tai khoan ngudi sir dung hoan toan phi hop v6i mat khiu cu thé.

Trong khdi 710, may chu tng dung nhan yéu ciu, va chim dat dich vu
diang nhdp tuy dong tai khodn ngudi sir dung “1313113” clia ngudi su
dung A thdng qua bat ky thiét bi dau cudi di dong nao.

Trong khéi ndy, may chi tmg dung cap mdt dich vu c6 kha nang chim
dut tai khoan nguoi st dung cua nguoi st dung A cho viée tu dong ding
nhap théng qua thiét bi dau cudi di dong tuy theo yéu cdu duoc béo boi

mdy chil cudc goi. Sau khi nhén 1énh glti bdi may chii ing dung, thiét bi
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dau cudi di dong chdm dut théng tin “nhé mat khiu” dd duge luu trong
thiét bi dau cubi di dong béi tai khoan ngudi sir dung 1313113 cua nguoi
sir dung A, dé ngudi sir dung A khong thé ty dong dang nhép lai vao may
chi tng dung théng qua thiét bi ddu cudi di dong.

Trén day chi 1a mdt vai vi du thuc hién sang ché, va khong dugc dung
dé han ché pham vi bao hd cua sang ché. Bit ky stra dbi, nhitng k§ thuat
tuong duong, nhitng cai tién, v.v, dugc thuc hién theo ban chét va nguyén

ly ctia sang ché déu thudc pham vi bao hg ctia sdng che.
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YEU CAU BAO HQ

1. Hé théng v6 hiéu mat khéu duoc ghi nhé boi ung dung duoc cai dat &
thiét bi dau cubi di dong, bao gdm thiét bi dau cudi di dong, may chu ng
dung va méy chu cudc goi, trong do:

thiét bi ddu cudi di dong duoc lam phd hop dé dang ky véi may chu
Umg dung thong qua ung dung dugc cai dat; luu trit tai khoan ngudi sir
dung duogc tao cAu hinh va mat khiu dugc dang ky duogc tao cAu hinh; tao
cu hinh thong tin x&c nhan dugc dung dé v6 hiéu mat khiu dugc ghi nhd
boi tmg dung duoc cai dat & thiét bi dau cudi di dong; nhan 1énh & vo
higu mat khau dugc ghi nhé boi tng dung dwoc cai dat & thiét bi dAu cudi
di dong dugc gl tir may chu tng dung dé v6 hidu mat khdu dugc ghi nhé
bdi tng dung duoge lién két va tuong tng véi tai khoan ngudi dung dugc
mang trong 1énh;

méy chu tmg dung dwoc 1am phi hop dé cung cip tng dung cho thiét
bi dau cudi di dong, trong d6 tiy chon cia thong tin x4c nhan dugc dung
dé vo hiéu mat khau duoc ghi nhé bdi tng dung duoc cai dat & thiét bi
du cudi di dong duoc tao cdu hinh trong tmg dung duoc tao; luu trit tai
khoan nguoi dung va mat khiu cua tmg dung ciing nhu thong tin xéc
nhan dugc tao cAu hinh boi ngudi ding qua thiét bi diu cudi di dong va
duoc ding dé v6 hiéu mat khiu dugc ghi nhé boi ung dung duoc cai dat
& thiét bi diu cudi di déng; nhan yéu cdu dé thu duogc thong tin x4c nhan
dugc gl tir may chi cude goi; tra vé cho may chi cude goi thong tin xac
nhén twong Ung véi tai khoan nguoi dung duge mang trong yéu cau dé
thu dugc thong tin xac nhén; nhan thong tin xac nhén thanh cong dugc
gui tr may chu cudc goi va xudt ra 1énh d vo hiéu mét khiu dugc ghi
nhd boi img dung dugc cai dit & thiét bi dau cubi di dong cho thiét bi dau
cudi di dong; va

may cht cudc goi dugc 1am thich ing d& nhan yéu ciu vé hidu dugc

guri tir nguoi ding qua thiét bi dau cudi di dong khac hodic dién thoai cb
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dinh; truyén dén may chi tmg dung yéu ciu dé thu duogc thong tin xac
nhan theo tai khoan ngudi ding duge mang trong yéu cdu v6 hiéu; xac
nhan ngudi ding theo thong tin x4c nhan dugc tra vé; truyén dén may chu

ung dung thong tin xac nhan thanh cong sau khi xac nhan thanh cong.

2. Hé théng theo diém 1, trong d6 mdy chil cudc goi bao gdm thiét bi dap
ung giong ndi tuong tac (Interactive Voice Response, IVR) hodc nhin

dang giong ndi tu dong (Automatic Speech Recognition, ASR).

3. Hé théng v6 hidu mat khéu duogc ghi nhé boi ing dung duge cai dit &
thiét bi dau cudi di dong, bao gdm thiét bj dau cudi di dong va may chu
ung dung, trong do:

thiét bi ddu cudi di dong dwoc 1am phi hop dé dang ky véi may chu
Ung dung thong qua Ung dung duoc cai dat; luu trit tai khoan ngudi st
dung dugc tao c4u hinh va mat khiu duoc dang ky duoc tao cu hinh; tao
cAu hinh thong tin xac nhan duogc ding dé v6 hiéu mat khiu duogc ghi nhé
bsi ing dung duoc cai dit o thiét bi dau cudi di dong; nhan 1énh dé vo
hiéu mat khiu dugc ghi nhé béi tng dung duoc cai dat & thiét bi diu cubi
di dong dugc g tir may chi tmg dung dé v6 hidu mat khiu duoc ghi nhé
boi tng dung dugce lién két va tuong tmg véi tai khoan ngudi dung dugc
mang trong lénh; va

mdy chd tmg dung dugc lam phu hop dé cung cdp tmg dung cho thiét
bi diu cudi di dong, trong d6 tuy chon cia thdng tin xac nhén dugc dung
d& vo hiéu mat khau duogc ghi nhé boi tmg dung duge cai dit & thiét bi
dau cudi di déng duoc tao cdu hinh trong tng dung duoc tao; luu trit tai
khoan ngudi ding va mat khiu cia tng dung ciing nhu thong tin xac
nhan duoc tao ciu hinh bdi ngudi dung qua thiét bi ddu cudi di dong va
duge dung dé vo hiéu mat khiu duge ghi nhé boi img dung dugc cai dit

¢ thiét bi dau cudi di dong; nhan yéu cau vd hiéu duoc gui tir nguoi dung
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qua thiét bi dau cubi di dong khac hodc dién thoai ¢d dinh; thu duge
thong tin x4c nhén dugc luu trlt twong tng véi tai khoan nguoi dung dugce
mang trong yéu cdu v6 hiéu dé xac nhén ngudi dung; va xuét ra 1énh dé
v6 hiéu mat khdu dugc ghi nhé bdi img dung duoc cai dat ¢ thiét bi dau

cubi di dong to thiét bi ddu cudi di dong sau khi x4c nhan thanh cong.

4. Hé théng theo diém 3, trong d6 méy chu tng dung bao gdm mé-dun
quan ly Ung dung, mé-dun quan ly dang ky, md-dun luu trit thong tin
dang ky va mo-dun xac thyc vo hiéu, trong doé:

mé-dun quan ly ing dung duoc lam phi hop & cung cp tmg dung
cho thiét bj ddu cudi di dong, trong d6 tly chon cta thong tin x4c nhén
duogc dung d& v6 hiéu mat khau duoc ghi nhé béi ing dung duoc cai dat
& thiét bi dau cudi di dong duoc tao c4u hinh trong ung dung duogc tao;

md-dun quan 1y ding ky dugc 1am phi hop dé tuong tac véi thiét b
dau cubi di dong; thuc hién ding ky; sau khi nguoi dung ding ky, xuét ra
tai khoan ngudi ding va mat khiu cta tng dung ciing nhu théng tin xac
nhén dugc tao cAu hinh boi ngudi ding qua thiét bi dau cudi di dong va
dugc dung dé vo hidu mat khiu duoc ghi nhé bai tmg dung dugc cai dat
& thiét b dau cudi di dong dén mo-dun luu trit théng tin déng ky;

mé-dun luu tri thong tin ding ky dugc 1am phi hop dé luu trit théng
tin nhan duoc; va

mo-dun xac thuc vo hi€u dugc lam thich tng dé nhan yéu ciu v6 hiéu
dugc gui tir nguoi dung; thu dugce thong tin x4c nhén tuong Ung vai tai
khoan nguoi ding duoc mang trong yéu ciu vé hiéu tir thong tin xéac
nhén duoc luu trit trong mé-dun luu trit thong tin ding ky dé xdc nhén
ngudi ding; va xuét ra 1énh d& vo hidu mat khau dugc ghi nhé béi uing
dung dugc cai dit & thiét bi dau cudi di dong dén thiét bi dau cudi di dong

sau khi xac nhén thanh cong.
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5. May chii ing dung, bao gdm mé-dun quén 1y tmg dung, mo-dun quan
ly dang ky, mo6-dun luu trit thong tin dang ky va mo-dun xac thuc vo hiéu,
trong do:

md-dun quan ly tng dung dugc lam hop dé cp tng dung cho thiét bi
dau cubi di dong, trong d6 tlly chon ctia thong tin xac nhan dugc ding dé
v6 hidu mat khau duoc ghi nhé béi tng dung dugc cai dit & thiét bj dau
cudi di d@ng duoc tao cdu hinh trong ing dung dugc tao;

md-dun quén ly ding ky duoc lam phi hop dé twong tac véi thiét bi
dau cubi di dong; thuc hién ding ky; sau khi ngudi dung ding ky, xut ra
tai khoan ngudi ding va mét khéu cua tng dung cling nhu thdng tin xac
nhén tao cdu hinh boi ngudi ding qua thiét bi dau cudi di dong va dugc
ding dé v6 hidu mat khu duge ghi nhé boi timg dung duge cai dit & thidt
bi dau cubi di dong dén md-dun luu trir thong tin dang ky;

md-dun luu trit thong tin déng ky dugc 1am phu hop dé luu trit thong
tin nhan duoc; va

md-dun x4c thyc vo hidu dugc lam thich img dé nhén yéu ciu vé hiéu
dugc glri tir nguoi ding qua thiét bi dau cudi di dong khac hodc dién
thoai cb dinh; thu dugc thong tin xac nhén tuong ung vai tai khoan ngudi
dung duoc mang trong yéu cu vo hiéu tir thong tin xac nhan duoc luu trix
trong md-dun luu trit thong tin ding ky dé xac nhan nguoi ding; va xuét
ra 1énh dé v6 hiéu mat khdu duogc ghi nhé bdi ing dung duoc cai dat &
thiét bi dau cudi di dong dén thiét bi dau cudi di dong sau khi x4c nhan

thanh cong.

6. Phuong phap v6 hiéu mat khau dwoc ghi nhé béi tng dung duogc cai
dit & thiét bi dau cubi di dong bao gém cac budc:
cép mg dung tuong mg theo yéu cdu tai xudng cia thiét bi dau cudi

di dong, trong d6 tiy chon clia thong tin x4c nhan dugce dung dé vé hiéu
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mét khau duoc ghi nhé boi tng dung duge cai dit & thiét bi diu cubi di
dong dugc tao cau hinh trong tmg dung dugc tao;

nhan yéu cau ding ky duoc gui tir thiét bi dau cubdi di dong; luu trit
thong tin x4c nhan dugc tao ciu hinh boi ngudi ding qua thiét bi dau cudi
di dong va duogc ding dé vo hidu mét khdu duoc ghi nhé boi tng dung
duoc cai dat & thiét bj dau cubi di dong; va

nhan yéu ciu v6 hiéu dugc giri tir ngudi dung qua thiét bi diu cubi di
dong khac hoac dién thoai ¢d dinh; thu duoc thong tin xac nhan dugc luu
trit twong Umg véi tai khoan nguoi ding dugc mang trong yéu ciu vo hiéu
dé x4c nhan ngudi dung; va xuét ra 1énh dé vo hiéu mat khiu duoc ghi
nhé bai tmg dung cho thiét bi dau cudi di dong dé khién thiét bi dAu cubi
di dong dé v6 hiéu mat khau duoc ghi nhé boi ing dung dugce lién két va
tuong Ung vdi tai khoan ngudi dung duge mang trong 1énh sau khi x4c

nhan thanh cong.

7. Phuong phép theo diém 6, trong d6 théng tin x4c nhan bao gdm thong

tin vé tai khoan nguoi dung va mat khau vo hiéu.
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FIG. 1
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FIG. 2
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FIG. 3
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Thiét bj May chi May chi
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FIG. 4
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Mot ting dung twong tmg duge cung cip cho thiét bi dau cudi di dong theo yéu cu
tai v& cta thiét bi dau cudi di dong, trong d6 viéc lya chon théng tin x4c nhan
dung dé vo hi¢u mat khau nhé béi ing dung cai dit & thiét bi diu cudi di dong

duoc thiét 14p trong tng dung duogc cung cp

Y

Mbt yéu cau dang ky giri tir thiét bi ddu cudi di dong duge nhan. Thong tin xéc
nhén duge thiét 14p béi ngudi sir dung qua thiét bi déu cudi di dong va dung cho

v6 hiéu mat khau nh¢ béi ing dung cai dat & thiét bi diu cudi di dong duge luu lai

A

Yéu cdu vo hiéu gui tr nguoi st dung dugce nhéan; thong tin xac nhin duoc luu
tuong (mg véi tai khoan ngudi st dung duoc thu thap dé xac nhén nguodi st dung
tity theo tai khoan ngudi sit dung ndm trong yéu cdu vo hiéu; sau khi viéc xac
nhan dugc thong qua, 1énh v6 hidu mat khau nhé béi ing dung cai dit & thiét bi
dau cudi di dong dugc chuyén dén thiét bi dau cudi di dong co tai khoan nguoi st
dung dé cho thiét bi dau cudi di dong vo hidu mét khiu nhé béi tng dung cai dit

va twong ung voi tai khodn nguoi st dung nam trong 1€nh.

FIG. 5
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may cht ing dung tuong tac vdi thiét bi dau cudi di dong, cip mot

tai khoan v4i mot nhéan dang duy nhét cho ngudi sit dung da dang

) 601

A

D61 véi tai khoan ngudi str dung duoc cAp v6i nhan dang duy nhét,
mot nguoi st dung A thiét 14p mdt cach xac nhan dién thoai cia
ngudi st dung A va dung @ vo hiéu mat khau nhé bdi tng dung

cai dat & thiét bi dau cudi di dong, va bao cach xac nhén dién thoai

ndy dén mdy chd Gng dung dé luu qua mot mg dung & thiét bi dau

) 602

l

may chu cudc goi thiét 1ap mot két nbi v6i may chi tng dung, thu
thap ndi dung dugc thiét 1ap boi ngudi sir dung A, ngudi da thict

14p x4c nhan dién thoai

) 603

nguoi st dung A mat thiét bi dau cudi di dong, g0i mot sO cua may
chii cude dién thoai, va nhap thong tin xac nhén dién thoai cta

nguoi st dung A bang mot giong nhic

) 604

l

may chi cudc goi xac dinh liéu thong tin xac nhan dugc nhap boi
nguoi st dung A c6 chinh xé4c hay khong. Néu chinh x4c, méay chu

cudc goi bdo yéu cau cua ngudi st dung A dén mdy chi tng dung.

605

A

mdy chu ing dung nhan yéu ciu ctia ngudi sir dung A duge bio boi
may cht cudc dién thoai, kich hoat “chAm dat tai khoan ngudi st
dung ctia ngudi st dung A cho viée ty dong dang nhdp may chu

ung dung qua thiét bi diu cudi di dong”

) 606

FIG. 6
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May chii tng dung 4n dinh mot tai khoan ngudi st dung cho thiét bi ddu cudi di
dong; thiét 1ap mot mat khéu dang nhap; tai khoan nguoi st dung va mat khéu

dang nhép duoc luu & thiét bi dau cudi di dong va may chu ung dung

)

v

Ngudi sir dung A ddng nhép vao may chu img dung qua thiét bi dau cudi-di dong,

va lua chon chirc nang “nhé mat khau”

v

Thiét bi dAu cudi di dong thiét 1ap mot méat khdu vo hiéu ding dé vo higu mét khau
nhé boi g dung cai dt & thiét bj ddu cudi di dong, va bao mat khau v higu va tai

khoan ngudi st dung dén méay chu ung dung dé luu

v

Nguoi st dung A mét hodc cho mugn thiét bi dau cudi di dong

v

Nguoi str dung A, dung bat cir may di¢n thoai nao, goi dén may chu cudce goi

danh riéng QQ

v

Mot giong néi tu dong ciia may chii goi dién thoai nhic nguoi st dung

I

Ngudi st dung, qua may dién thoai, nhap so c6 ndi dung:

v

May chu cudc goi thu nhén thong tin vé mat khu cu thé, nhu, 1234, tr méy chu

mg dung theo thong tin dugc nhép boi nguoi st dung A, vidu., 1313113.

L S ~—

A

May chi cude goi tra ctru x4c nhan thdng tin nhép bai ngudi st dung A, thuc hién
viée x4c nhan, va bao yéu cu dén may chu g dung khi viéc xac nhin duoc

thong qua

v

May chi ung dung nhén yéu clu, va chidm dut dich vu tu ddng ding nhap cua tai
khodn ngudi sir dung “1313113” ciia ngudi st dung A qua bét ot thiét bj dau cudi

di dong nao

)

FIG.7
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