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(54) PHƯƠNG PHÁP VÀ THIẾT BỊ PHÁT HIỆN SỰ TẤN CÔNG NGUY HIỂM
(57)  Sáng chế đề cập đến phương pháp và thiết bị phát hiện sự tấn công nguy hiểm, 
phương pháp bao gồm các bước: thu, bởi bộ điều khiển, tin nhắn trong gói được gửi bởi bộ 
chuyển mạch thứ nhất, trong đó tin nhắn trong gói bao gồm bộ định danh máy chủ nguồn 
và bộ định danh máy chủ điểm đến của gói dữ liệu mà bộ chuyển mạch thứ nhất không tìm 
thấy mục nhập dòng; khi xác định được rằng máy chủ được chỉ báo bởi bộ định danh máy 
chủ điểm đến không tồn tại trong mạng do phần mềm quyết định (SDN), gửi, bởi bộ điều 
khiển, mục nhập dòng bất thường tới bộ chuyển mạch thứ nhất, trong đó mục nhập dòng 
bất thường bao gồm bộ định danh máy chủ nguồn; thu, bởi bộ điều khiển, số đếm khởi 
động được gửi bởi bộ chuyển mạch thứ nhất, trong đó số đếm khởi động được gửi bởi bộ 
chuyển mạch thứ nhất sau khi mục nhập dòng bất thường hết thời gian chờ, và số đếm khởi 
động là số lượng các lần mà mục nhập dòng bất thường được khởi động; và xác định, bởi 
bộ điều khiển theo số đếm khởi động, xem sự tấn công nguy hiểm có được bắt nguồn từ 
máy chủ nguồn được chỉ báo bởi bộ định danh máy chủ nguồn hay không. Trong các 
phương án của sáng chế, sự tấn công nguy hiểm từ máy chủ có thể được phát hiện, lượng 
xử lý dữ liệu của bộ điều khiển có thể được giảm bớt, và hiệu suất của bộ điều khiển có thể 
được cải thiện.
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