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Linh vye ky thuét dwgc dé cap

Sang ché dé cap tdi phuong phép thuc hién giao dich tai chinh théng qua co s& ha
tang lién lac vién thong coéng cong khdéng duge dam bao an ninh va thiét bi twong tu.
Sang ché dic biét thich hop cho viéc van hanh dién thoai di dong theo cach vé co ban 1a
gidng v6i cac thiét bi diu cudi thanh toan diém ban hang (Point Of Sale - “POS™) hién ¢6

duge str dung dé xir Iy cac giao dich thé ghi ng va thé tin dung.
Tinh trang k§ thuit ciia sing ché

Thao luin dudi day cua tinh trang k§ thuat cho sang ché nhim muc dich tao thuin
loi cho viéc hiéu sang ché nay. Tuy nhién, can hiéu ring phin thio luan nay khong phai
13 x4c nhan hodc thira nhan ring ndi dung dwoc d& cap t6i duoc cong bd, da biét hoic 14

mdt phan cua hi€u bict chung tai thoi diém wu ti€n cia sédng che.

Céc giao dich m6 dun tng dung an ninh thanh toan (Payment Security Application
Module - “PSAM?”) hién hoat dong véi gia dinh ring c6 két ndi an toan gitra thiét bi ddu
cubi va cac hé théng dau cudi phia sau dé dat dwoc thiét 1ap tai chinh. Két qua 13, co ché
an ninh duy nhit dugc st dung trong céc giao dich nay 13 viéc ma héa cua khéi sé nhén

dién ca nhan (personal identification number - “PIN™).

Trong khi gia dinh nay cé mot vai gié tri cho céc thiet bi dau cudi cé cac duong
danh riéng va cac cau tric dinh tuyén dé thu duoc thiét 14p tai chinh, van c6 thé chin viéc

truyén din theo sau thong qua ciu tric nay.

Tréi lai, ngudi ndp don da phat trién sang ché nay dua trén gia dinh trai ngugc
rang khong c6 két ndi an toan giita thiét bi dau cudi va hé thdng dau cudi phia sau. Két
qua 13, sang ché clia ngudi ndp don cho phép st dung co s& ha tang lién lac vién thong
cong cong khong dugc dam bao an ninh dé quan 1y cac giao dich PSAM, nhv dich vu tin
nhin ngén (“SMS”). Tuy nhién, viéc sir dung ciia co s& ha ting SMS va cac giao thirc dé

quan ly cac giao dich tai chinh con c6 cac van de, trong luwong dit liéu han ché c6 the
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dugc str dung d¢ truyen thong céc giao dich nay va can trd von ¢ cla nd cho cic phan

dau dir liéu cao thong thudng cia viéc mi hoa.

Tai cing mdt thoi diém, cac md ta vé phan cung cho viéc thyc hién cac g dung
PSAM di dugc xac dinh trong tai ligu “Terminal Architecture for PSAM Application”
dugc cong bd boi td chire quéc té Europay, thudc hiép hdi dich vu quéc té Visa va PBS
A/S vao nam 2000. Tuy nhién, nhu duge md ta boi tai liéu nay, PSAM 1a thiét bj dau

cudi dugc ti€u chuan hoéa ¢ cau truc phu thudc vao kién truc.

Két qua d dugc phat trién cho céc thiét bi diu cudi didm ban hang cu thé véi phan
cing danh riéng. Trong trudng hop céc thiét bi diu cudi didm ban hang di dong, chip
PSAM quan 1y tit ca cic chirc ning PSAM, trong khi thé SIM tach biét quan ly vi€c van
chuyén ctia dit liéu dugc tao ra béi PSAM qua mang khong day.

Két qua cua kién tric nay:

. Yéu t6 hinh dang cta thiét bi dau cudi diém ban hang di dong phai c6 du
kich thuée dé chira hai chip tach biét (chip PSAM va thé SIM); va

° Céc thiét bi SIM cua nguoi st dung, nhu cac dién thoai di dong, khong c6
kha ning @ duogc st dung dé quan Iy cac img dung PSAM.

Han ché sau, dugc két hop véi gia thanh cao cia phén cing PSAM danh riéng,
kiém ché su chdp nhan st dung PSAM cuia ngudi ban hang & quan 1y cac giao dich tai
chinh.

Ban chit k§ thuit ciia sang ché

Trong sudt tai liéu nay, trir khi dwoc chi ro theo cach khéc, cac thuat ngit “bao
gdém”, “tao thanh tir”, va dang twong tur, dugc coi 1 khong 1am han ché, hodc theo nghia
khac, nghia 13 “bao gdm, nhung khong gi6i han &”.

Theo khia canh thir nhét, sang ché d& xuit phuwong phép thuc hién giao dich tai
chinh thong qua co sé ha ting lién lac vién théng cong cong khdng duge dam bao an ninh
bao gdm céc bude:

thu thap dit li¢u li€n quan téi loai giao dich tai chinh dwgc chi rd;
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tao ma thong bao giao dich bao gém dit liéu duge thu thap va’hodc dir liéu duoc
léy ra tir dit li¢u duge thu thap;

ma héa ma thong bao giao dich;

tao tin nhin giao thirc giao dich tai chinh tich hgp ma thong béo giao dich da dugc
ma hoda 1a phu thudc vao kénh van chuyén dugc chon ma qua do6 tin nhén dugc van
chuyén; va

van chuyén tin nhén giao thirc giao dich tai chinh st dung kénh vén chuyén dugc
chon va theo cach cia co so ha tang lién lac vién thong cong cong khong duge dam bao

an ninh t&i dich, trong d6 tin nhan giao thirc giao dich tai chinh con dugc tiép tuc xir 1y.

Budc thu thap dit lidu lién quan téi loai giao dich duge chi 18 ¢6 thé con bao gdm
bude phu thu thap dit liu xac thuc ma sau d6 dugc ma hoa, ma thong bao giao dich duoc
tao ra sau d6 bao gébm dir liéu x4c thuc duge ma hoéa. Dir lidu ma thong bao giao dich

ciling c6 thé dugc dinh dang va/hodc dugc ma hoa.

Buéc thu thap dit liéu lién quan tdi loai giao dich tai chinh dugc chi rd ciing ¢6
thé bao gdm thu dit liéu boi it nhat mot trong cac cach sau: tir cac tép duge luu trén thiét
bi dugce st dung dé thu dit lidu; tir bd phén doc dir liéu dugc két hop vdi, hodc duoc tich
hop vao, thiét bi duge st dung dé thu dir lidu; tir khach hang theo céch cua giao dién
nguodi st dung cua thiét bi dugc sir dung dé thu dit liéu. D@ liéu vi thé dugc thu c6 thé
bao gdm bd cac quy tic giao dich c6 kha ning ap dung cho loai giao dich tai chinh.

M théng bao giao dich ciing c6 thé duge dém khi duge yéu cdu cho kénh vén
chuyén duge chon.

Phuong phap ciing ¢ thé bao gdm budc tinh toan khéa phién, khéa phién sau do
dugc sir dung dé ma héa ma thong béo giao dich trong sudt budc ma hoéa ma thong bao
giao dich.

Kénh van ohuyén dugc chon co thé 1a hé théng radio gdi chung (General Packet
Radio System - “GPRS”) hoac SMS.

Trong do6, kénh van chuyén dugc chon 1a GPRS, budc tao ma thong bao giao dich

¢6 thé bao gdm cac bude phu:
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gén kém gia tri dit liéu ghi ma thong bao két thiic vao mé théng bao giao dich; va
dém ma thong bao giao dich véi cac gia tri tréng cho t6i khi ma théng bao giao

dich dugc thay dbi 1 nhidu lan cia 8 bai.

Mot cach twong tw, budc mi héa ma thong bio giao dich con bao gdm céc bude
phu tinh toan khoéa phién méa x4c thyc tin nhén va mé héa ma thong bio giao dich dwge

thay d6i va duoc dém bang cach sir dung khéa phién ma xac thyc tin nhin.

Ciing vay, khi kénh véan chuyén duge chon 13 GPRS, budc tao tin nhén giao thirc
giao dich tai chinh c6 thé bao gdm buéc phu tao sd chudi khoa va trong d6, tin nhén giao
thirc giao dich tai chinh vi thé dugc tao ra bao gdbm sb chudi khéa ma thong bao giao dich

va khoa phién ma xé4c thyc tin nhan.

Trong trudng hop kénh van chuyén duge chon 1a SMS, budc tao ma thong bao
giao dich con bao gém céc budc phu xic dinh bo dém dém va bo dém tin nhin va gin
kém bd dém dém va bd dém tin nhin cho tin nhin. Budc mi hoa ma théng bio giao dich
ciing c6 thé bao gdm budc phu ma héa ma théng bio giao dich bang cach sir dung khoa

ma héa dua trén céc dic ta tiéu chudn 3GPP TS 03.48.

Khi kénh van chuyén duoc chon ciing 1 SMS, bude tao tin nhin giao thirc giao
dich tai chinh c6 thé chira budc phu dit tién t6 ma thong bao giao dich da duge ma héa

v6i phan dau SMS.

Theo khia canh thir hai, sang ché @ xuét thiét bj truyén thong dé tao thuén lgi cho
hidu qua hoat dong giao dich tai chinh thong qua co s& ha tang lién lac vién thong cong
cong khong duoc dam bao an ninh, thiét bi truyén thong nay c6 thé van hanh duogc dé
thuc hién phan mém duogc luu trén d6 hodc trén phuong tién c6 thé thao rdi dugc trong
truyén thong dit liéu va diéu khién véi thiét bi dé:

thu thap dit li€u li€n quan tdi loai giao dich tai chinh duge chi rd;

tao ma thong bao giao dich bao gdm dit liéu dwgc thu thap va/hodc dit lidu duge
14y ra tir dit liéu dugc thu thap;

ma héa ma thong bao giao dich;
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tao tin nhin giao thirc giao dich tai chinh tich hop ma théng bao giao dich da dugc
ma hoéa la phu thudc vao kénh van chuyén duge chon ma qua d6 tin nhin dwge van
chuyén; va

van chuyén tin nhan giao thirc giao dich tai chinh bing cach st dung kénh van
chuyén dugc chon va theo cach ctia co so ha ting lién lac vién thong cong cong khong
dugc dam bao an ninh t&i dich, trong d6 tin nhén giao thirc giao dich tai chinh con dugc
tiép tuc xur ly.

Dit lidu dugc thu thip c6 thé bao gom dit liéu x4c thuc. M3 thong bao giao dich ¢6
thé bao gdm dit lidu x4c thyc & dang duge ma hoa. _

Thiét bi truyén thong ciing c6 thé bao gdm bd doc dé doc thong tin dwoc luu trén
cac thiét bi ngoai vi.

Ut tién 13, thiét bi truyén théng 14 c6 thé van hanh dugc dé truyén thong theo cach
ctia mdt hodc nhidu kénh vén chuyén sau: GPRS; SMS.

Theo khia canh thi ba, sing ché d& xuét thé bao gém it nhat mot mach tich hop,
thé c6 kich thudce va hinh dang tvong ty nhu thé mé dun nhén dién thué bao (Subscriber
Identity Module - “SIM™) truyén théng, trong d6 khi thé dugc nhén trong thiét bi c6 giao
dién thé SIM, phﬁn mém c6 thé thyc hién duge dugce luu trén cac phuong tién nhéG cua it
nhit mot mach tich hop, khi dwgc thuc hién, cé kha ning truyén thong véi phin mém
dwgc luu trén thiét bi d& nho d6 cho phép thiét bi cung cdp ci céc chirc ning SIM va
PSAM cho ngudi sir dung thiét bi.

Thiét bi c6 thé chi c6 kha ning duge van hanh nhw 13 SIM hodc PSAM tai thoi
diém bét ky va truyén thong gitta phdn mém dwgc lwu trén cac phwong tién nhé va phan

mém duge lru trén thiét bi 13 theo cach ciia kénh truyén thong logic.
M0 ta vin tit cac hinh vé

Sang ché s€ dugc mo ta, theo cach chi lam vi dy, c6 tham chiéu dén céc hinh vé

kém theo, trong do:

Fig.1 14 lwu d0 ctia phwrong 4n thye hién tht nhat ctia sang ché nay.



23919

Fig.2 1 md ta chung cua phan cimg duoc sir dung trong phuong 4n thuc hién thir

nhat ciia sang che nay.

Fig.3 14 thé hién dd hoa ctia mi théng bo giao dich nhw duwge sir dung trong sang

ché nay.
Fig.4 13 Ivu db tht nhét ciia phuong an thuc hién thir hai ciia sang ché nay.
Fig.5 14 Iwu d6 tht hai ctia phwong an thyc hién thir hai cia séng ché nay.

Fig.6 1a mé ta chung cua thiét bi truyén théng tich hop ca chirc ning SIM va
PSAM.

M0 ta chi tiét sang ché
Theo phwong an thuc hién thir nhét, sang ché dé xuit phwong phap thue hién giao

dich tai chinh thong qua co s& ha tang lién lac vién théng cong cong khong dugc dam bao

an ninh 100. Lwu d ciia phuong phap 100 duoc thé hién trén Fig.1.

Céc thuc thé dudi day hoat dong theo phwong phép bao gdm don vi dau cudi 10 va
hé théng xtr Iy dau cudi 12. Ung dung thanh toan 14 1a chwong trinh thyc hién dwoc trén
don vi dau cudi 10. Theo phwong 4n thuc hién ndy, tmg dung thanh toan 14 ciing dugc

luu trong b nhé 16 cia don vi dau cubi 10.

Ngoai ma thyc hién duge tao thanh co s¢ cho ing dung thanh toan 14, tng dung
thanh toan 14 cfing bao gdm nhiéu tép di liéu 18. Cac tép dit liéu 18 luu dir liéu dugc cin
boi Gng dung thanh toan 14 trong sudt cac phién tmg dung/giao dich khac nhau. Cac loai

dir lidu duoc lvu trong nhidu tép dit liéu 18 bao gdm:

. Dir li€u an ninh;
o Dit li¢u ket noi; va
. Dit li¢u giao dich.

Trong trudng hop cia dit liéu giao dich, thong tin thong thudng dugc luu bao gdm
nhén dién thiét bi di dong toan cau (International Mobile Equipment Identity) ciia don vi

dau cudi 10; cac quy téc xir Iy cho cac giao dich c¢6 thé khac nhau dé dwoc quan ly boi
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mg dung thanh todn 14; ma nhan dién duy nhét cta hé thong xir Iy ddu cudi 12; va ban

sao tam thoi cila ma thong bao giao dich cudi cung.

Ung dung thanh toan 14 ciing duy tri nhat ky giao dich 20. Nhat ky giao dich 20
chira céc chi tiét duge chon ciia it nhét ba giao dich truée d6 dwge quan 1y boi timg dung
thanh toan 14 (bao gém céc chi tiét dwoc chon cua tra 10 bat ky dugc dua ra boi hé théng
xtr ly dau cudi 12). Thong tin duoc chon loc nay cho phép tmg dung thanh toan 14 x4c
nhén céc giao dich nao d3 dién ra cho cac muc dich giai quyét tranh chép va ciing 13 cac
phuong tién dé tao thuan tién cho viéc hily giao dich trong qua khi.

Ciing cin chii ¥ ring dé loai bo viéc tring l3p, yéu ciu lap lai giao dich bat ky
dugc tao boi ung dung thanh toan 14 khéng dugce luu mét cach tach biét trong nhat ky
giao dich 20. Khi yéu cau 13p lai giao dich duge tao ra, bd dém lan thi lai duoc két hop
véi yéu cau duge ting dé ghi lai yéu cau nay.

Nhat ky giao dich 20 1a tép dit li€u chi doc. Nhat ky giao dich 20 duy tri dit liéu

lién quan té1i cac giao dich trude do trén co sd vao trude, ra trude.
Phurong phap theo phurong 4n thuc hién thir nhat hién duge mé ta nhu sau.

Nguoi str dung duyét giao dién ngudi sir dung cia don vi dau cudi theo cach dé ra
1énh cho don vi dau cudi ring giao dich tai chinh méi duge tao ra (Bude 102).

Khi chi thi duoc tao ra thé hién réng giao dich tai chinh méi duge tao ra, don vi
dau cudi yéu cau nguoi str dung loai giao dich tai chinh méi (Buge 104). Nguoi s dung

c6 lya chon d¢ chi rd mdt trong cac loai giao dich tai chinh sau:

. Yéu ciu giao dich;
o Yéu cau lap lai giao dich; va
o Yéu ciu huy giao dich.

Mot dang ctia mdi giao dich trong céc loai giao dich tai chinh nay duoc théng béo
boi kénh van chuyén dugc sir dung, phuong phép theo phwong 4n thyc hién nay cia séng

ché s& dugc mé ta don thuan trong ngit canh ciia yéu cau giao dich.
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Phan md ta dudi day chi ra ring giao dich tai chinh méi 13 yéu cu giao dich, don
vi ddu cubi van hanh d thu thap dit lidu lién quan téi giao dich (Budc 106). Thong tin

ndy t6i tir ba ngudn:

° Ty ban than don vi dau cubi, bao gém céc hé thdng tép dugc luu cia no;
o Thé tin dung/thé ghi ng cua khach hang; va/hodc
o Tu ban than khéach hang.

Mot thanh phin cta thong tin durgc yéu ciu 14 PIN ciia ngudi st dung.

Nhu cau cho va phwong phap ma nhd d6 PIN duoc nhdp vao dugc quan 1y bai cac
quy tic xtr Iy dugc bao trong céc hé thdng tép duge lvu cia don vi ddu cudi (Bude 108).
Trong céc tinh hudng trong d6, PIN dugc yéu cau nhap vao, c¢6 hai phwong phap dé nhap

PIN dugc thiét ké bai phwong an thyc hién clia sang ché nay:

° Nhép theo cach cua don vi dau cuoi; hoac

o Nhép theo cach cua phién SIM Tool Kit (“STK”).

Theo phuong 4n thyc hién ndy, cic quy tic xir Iy chi rd ring PIN nén dugc nhép

vao theo cach cua don vi dau cudi.

Trong d6, muc PIN 13 theo cach cta don vi ddu cudi, nguoi sir dung don gian 1a
nhap pin st dung giao di€n nguoi st dung dugce tao ra. PIN sau d6 duge dinh dang nhu 1a
khéi ISO-0 PIN (Buée 110). Khdi PIN sau d6 duge ma hoa sir dung khoa PIN dé truyén

t&1 hé thdéng xir Iy dau cubi. (Budce 112)

Khi d3 thu duoc tit ca cac théng tin cin thiét va lién quan, thong tin duge phan
loai va dugc str dung dé tao ma théng bao giao dich (Budc 116). Tuy nhién, trude khi ma
thong béo giao dich co thé duoc tao ra mot cach phu hop, kénh van chuyén cua giao dich
tai chinh cubi ciing phai dwoc xac dinh (Bude 114). Kénh van chuyén cé thé theo cach
clia co s ha ting lién lac vién thong cong cong bit ky khong dwoc dam bao an ninh c6

kha ning quan Iy tin nhén.

Khi kénh van chuyén da dwoc xac dinh, ma théng bao giao dich ban dau duge tao

ra. M4 thong béo giao dich ban déu bao gdm ba thanh phan:



23919

° Bd phan nhén dién loai tin nhin (Message Type Identifier). B§ phan nhéin
dién léai tin nhén chi thi loai tin nhin dwgc giri (tic 13 yéu cau giao dich; yéu ciu lap lai
giao dich; hodc yéu cau hiy giao dich);

. Ban db bit (Bitmap). Ban dd bit chi thi cac thanh phén dit liéu nao dugc
chtra trong tin nhin.

. Céc thanh phan dir lidu. C6 cac gia tri clia cac thanh phan dir liéu duge dé

cAp t6i trong ban dd bit.
Céu trac nay dugc thé hién dd hoa trén Fi g.3.

Ngudi ¢6 hidu biét trung binh trong linh vyc s& hiéu ring ciu tric duge st dung dé
x4c dinh bitmap dwoc diéu chinh v& co ban 13 bai ISO 8583:1987. Do d6, cu tric s&

khéng dwgc dinh nghia chi tiét hon & day.

M3 thong bao giao dich ban dau sau d6 dugc dém khi thich hop cho kénh van
chuyén dwoc chon (Budc 118). Pidu nay ciing c6 thé bao gdm viée bd sung céc thanh
phan dir lidu khac nhau cho mi thong bao giao dich. Cac két qua cudi ciing 13 ma théng

béo giao dich da duoc thay dbi.

Khéa phién sau do6 s€ dugc tinh toan (Budc 120). Ma thong bdo giao dich da dugc
thay ddi sau d6 dugc mi hoa sir dung khoa phién d tao thanh mi thong béo giao dich da
duogc mé hoa (Budc 122).

Tin nhin giao thirc giao dich tai chinh sau d6 dwgc tao thanh bao gém ma thong
béo giao dich di dwoc mé héa va cac yéu cu truyén thong khac nhu duge chi ra boi kénh
van chuyén duogc chon (Budc 124).

CAn chi ra & ddy ring ma thong bao giao dich ban diu c6 thé bao gém PIN cia
nguoi st dung. Trong céc tinh hubng nay, PIN duge mi héa sir dung khoa tach biét cho
n6 dé duge str dung dé ma hoa ma thong bao giao dich.

Tin nhén giao thirc giao dich tai chinh sau d6 giri t&i hé thdng xir Iy dau cudi thong

qua kénh van chuyén duoc chon khi dugc xac dinh sém hon (Budc 126).

-10-
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Theo cac phuong an thuc hién duge wu tién thi hai, trong d6, cac sb chi din gibng
nhau dé cap téi cac thanh phan gidng nhau, sing ché d& xuit phuong phap thyc hién giao
dich tai chinh 200.

Theo phuong 4n thuc hién tht hai niy, don vi ddu cudi 14 12 thiét bi truyén thong
di dong 202. Thiét bi truyén thong di dong 202 tich hop giao dién thé SIM 204 dé nhan
va giit lai theo cach c6 thé loai bé dwogc thé SIM 206.

Theo phwong 4n thuc hién nay, thé SIM 206 & dang cua it nhit mot mach tich hop
dugc tao thanh trén moi truong vat 1y. It nhit mot mach tich hop ¢6 cac phuong tién nhé
c6 thé x6a duge duge luu trén d6 dé luu ma phén mém c6 thé thuc hién duge. Theo
phuong an thyc hién nay, ma phém mém c6 thé thyc hién duge dugce luu trén it nhét mot
mach tich hop duoc din téi hai chirc ning khac nhau, chirc ning truyén thong va chirc
ning PSAM. M4 phﬁm mém c6 thé thuc hién dwgc duge luu trén it nhit mot mach tich
hop véan hanh dé cung cip chirc ning 15i cia muyc dich twong tng cta nd (tirc 1a chirc

ning truyén thong hodc chirc ning PSAM mét cach thich hop).

Méi‘ treong vat ly c6 kich thudce va hinh dang twong ty nhu cia cac thé SIM tiéu
chuin (khdng duoc thé hién) va c6 cac tiép xic twong t tai cac vi tri twong tu. Céc tiép
diém ép vao va cho phép truyén thong giita thé SIM 206 va giao dién thé SIM 204 khi thé
SIM 206 duoc giit theo cach ¢ thé giai phong duge & trong do.

Theo céch nay, tvong tic cta phin mém dugc luu trén thé SIM 206 dugc hudng
t6i chirc niang truyén thong va phan mém bd sung dwoc luu trén thiét bi truyén thong di
dong 202 cho phép thiét bi truyén thong di dong 202 truyén thong nhu 13 cho cac thiét bj
dién thoai di dong thong thudng (hoic céc tuwong dwong ciia chung). Didu nay bao gdbm
viée cung cép kha ning nhén tin SMS. O diy, n6 s& duoc dé cap téi nhu 13 ing dung
SIM.

Mot cach trong tu, trong tac cia phin mém duge lwu trén thé SIM 206 dwgce dan
t6i chirc ning PSAM va phin mém bé sung dugc luu trén thiét bi truyén thong di dong

202 cho phép thiét bi truyén théng di dong 202 hoat dong nhur 13 PSAM. Theo cich nay,
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khi chirc ning PSAM duoc khoi tao, giao dién cia thiét bi truyén théng di dong 202 hoat
dong nhu 13 giao dién PSAM. O diy, n6 s& dugc dé cap téi nhu 12 img dung thanh toan.

Phuong phap theo phwong an thuc hién thir hai s€ dugc mo ta dudi day.

Nguoi st dung van hanh thiét bi truyén théng di dong 202 khi dugc yéu cau dé
khai tao viéc thuc hién cia Gng dung thanh toan (Budc 250). Khi duge khéi tao, ing
dung thanh toan vén hanh dé tao kénh truyén thong logic mdi gitta phin ma duge luu trén
thiét bi 202 va phan ma duogc luu trén the SIM 206 (Bude 252). Diéu nay 13 cn thiét dé
han ché viéc gian doan ctia quy trinh van hanh thong thuong ciia ing dung SIM.

Kénh truyén théng logic vAn mé cho tdi khi tmg dung thanh toén déng né.

Sau d6, nguoi st dung duyét giao dién ngudi st dung clia ung dung thanh toan
theo cach dé ra 1énh cho émg dung thanh toén ring giao dich tai chinh méi duge tao
(Budc 254).

Khi chi thi dugc tao ra cho giao dich tai chinh méi dugce tao ra, tng dung thanh
toan yéu cAu ngudi sit dung vé loai giao dich tai chinh méi (Budc 256). Nguoi sir dung

¢6 lya chon @€ chi rd mot loai trong céc loai giao dich tai chinh sau:

o Y¢éu cau giao dich;
° Yéu cau lap lai giao dich; va
J Yéu cau huy giao dich.

Khi loai ctia mdi giao dich trong céc loai giao dich tai chinh ndy duoc chi ra boi
kénh van chuyén dwgc st dung, phuong phap theo phwrong an thyc hién niy cua sang ché

s& dugc thao ludn rd rang trong ngit canh cta yéu cau giao dich.

Mo t& sau chi ra giao dich tai chinh méi 13 yéu ciu giao dich, img dung thanh toan
van hanh dé thu thap dit liéu lién quan t6i giao dich (Budc 258). Thong tin nay tdi tir bon
ngudn sau:

J Tu ban than rng dung thanh toan;

. Hé théng tép ctia thé SIM 206;

o Thé tin dung/thé ghi ng cua khach hang; va/hodc
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. Trong d6, cac quy tic xir Iy dé chi dinh, phién STK.

Véi cac myc dich cua phuong an thuc hién nay, thong tin thé tin dung/thé ghi ng
cta nguoi s dung duge thu theo cach ciia bg doc thé dugce tich hop trong, hodc theo cach

khac dugc gin vao, thiét bj truyén thong di dong 202.

Hon nita, cac phuong tién d€ gidi thich khia canh nay cua sang ché, cac quy tac xu

1y yéu cau PIN phai dwoc nhép theo cach ciia phién STK (Bude 260).

Viéc thu PIN thong qua phién STK dugc quan ly béi ing dung SIM nhu da biét
boi ngudi c6 hiéu biét trung binh trong linh vyrc. Tuy nhién, khi phién STK duge mé dau,
truyén théng giita tmg dung thanh toan va tmg dung SIM s& nhan tin nhén 13i dé chi thi
rang thé SIM 13 ban vé6i phién STK.

Sau khi PIN dugc truy hdi theo cach cua phién STK, PIN dugc dinh dang nhu 1a
khdi ISO-0 PIN (Budc 262). Khdi PIN duge dinh dang sau d6 dugc ma hoa sir dung khéa
sir dung doc quyén (Budc 264). Theo phwong an thuc hién ndy, viéc ma héa 12 ma héa

DES béc ba vé&i ché d6 CBC ngoai str dung ba phim khac nhau.

Khi tit ca thong tin dwoc yéu cau va thong tin lién quan di dwoc thu, thong tin
dwgc sap xép va dugc sir dung dé tao ra mé thong bao giao dich. Tuy nhién, trudc khi ma
thong bao giao dich cé thé dugc tao ra mot cach thich hop, kénh van chuyén cua giao
dich tai chinh cudi cliing phai dugc xac dinh. Theo phuong an thyc hién nay, hai kénh van

chuyén thay thé 13 sin c6:

° GPRS; hoac
° SMS

GPRS 1a kénh vén chuyén dugc wu tién va, do d6 kiém tra dau tién dugc tao ra boi
g dung thanh toan dé xac dinh xem liéu giao dich tai chinh c6 thé dugc truyén thong
theo cach cia GPRS (Budc 266) hay khong. Néu c6, ma thong béo giao dich ban dau
duge tao ra ¢6 cing mét cdu tric nhu dugc md ta trong phuong an thue hién thir nhit cia

sang ché (Budc 268).
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M3 thong bao giao dich ban dau sau d6 dugc dém theo cac yéu cu ISO 7816-
4/1SO 9797-1 phuwong phéap 2 (Budc 270). Gia tri dit lidu ghi ma théng bao két thic sau
d6 duge gin vao thé bai dugc dém trude khi dém thé bai véi sb nho nhit ciia cac gia tri

trdng cho t&i khi thé bai duge thay d6i 1a nhiéu 1an cia 8 bai (Bude 272).

Khéa phién ma x4c thuc tin nhén 128-bit sau d6 dugc tinh toan (Budc 274). Thé
bai dugc thay dbi sau d6 dugc ma hoa st dung khoa phién mé x4c thyc tin nhén dé tao
thanh ma thong béo giao dich dd dugc ma hoa (budc 276). Theo phuong én thuc hién

nay, cac k¥ thuat ma hoéa duoc str dung nhu 1a cac thuat toan dya trén DES.
S6 chudi khoa sau d6 ciing duge tao ra (Budce 278). S6 chudi khoa 1a gié tri 80 bit.

Tin nhén giao thirc giao dich tai chinh sau d6 dugc tao thanh véi s6 chudi khoéa tao
thanh thanh phin thtr nhét cta tin nhin giao thirc, tiép theo bdi ma thong bao giao dich va

cudi cing khoa phién mé xac thuc tin nhin (Buéc 280).

Theo cach khac, néu né khong thé truyén thong giao dich tai chinh theo cach cua

GPRS, tin nhin giao thirc giao dich tai chinh dugec tao thanh nhu sau.

M3 thong bao giao dich ban dau duge tao va duge dém theo cung mot cach nhu
duge md ta cho truyén thong dwa trén GPRS (Céac bude 268 va 270). Tuy nhién, nhu 12
mot phén cia quy trinh ndy bo dém dém va bo dém tin nhan dwgc tao thanh (Budc 282).
B6 dém dém va bd dém tin nhin sau d6 duoc gin kém vio tin nhin d tao tin nhin khong
dugc ma hoa (Bude 284). Tin nhén khoéng dwoc ma héa sau d6 dwgc ma héa sir dung

khéa ma hoa dya trén céc dic ta tiéu chudn 3GPP TS 03.48 (Budc 286).

Phén dau SMS sau d6 dugc thém vao nhu 13 phﬁn dém cho tin nhin dwgc ma hoa
dé tao thanh tin nhén giao thirc giao dich tai chinh sin sang dé giri (Budc 288).
~ Can chi ra ring ma thong béo giao dich ban dau c6 thé bao gdbm PIN ciia ngudi sir
dung. Trong céc tinh hudng nay, PIN dugc ma hoa st dung khéa tach biét duge sir dung
dé ma héa ma thong bao giao dich.
Tin nhin giao thirc giao dich tai chinh sau d6 dwgc giri téi hé théng xtt Iy dau cudi

sit dung kénh vén chuyén thich hop khi duge xac dinh sém hon (Budc 290). Trong
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trudong hop cua truyén thong theo cach cta tin nhin SMS, n6 bao hiam viéc chuyén tin

nhén t6i img dung SIM dé truyén.

Khi nhan tin nhin giao thirc giao dich tai chinh theo cach cua kénh van chuyén
GPRS, hé théng xir Iy d4u cubi dAu tién s& x4c nhan ma x4c thuce tin nhin véi tham chiéu
t6i khoa phién ma xac thyc tin nhin (Bude 292). Néu ma xé4c thuc tin nhén khéng thé
dugc xé4c thuc tin nhin giao thic giao dich tai chinh bi bé qua va khong c¢6 xir 1y nao
khéc xuét hién (Budc 294). Tuy nhién, khi khong c6 kha ning dé xac thyc tin nhin giao
thirc giao dich tai chinh cé thé 1a két qua cua cac 16i truyén hodc dit liéu bi hdng, giao
dich s& bi dirng. Hé théng xir Iy diu cudi chi don thudn 1a doi tin nhin qué han va don vi

dAu cudi khai tao tin nhén thir lai.

Khi d3 dugce xac nhan, tin nhan giao thire giao dich tai chinh dugc gidi ma va

chuyén tiép t6i mang thu (Budc 296).

Trong trudng hop cia tin nhén giao thitc cac giao dich tai chinh dwgc guri theo
cach cua kénh van chuyén SMS, gia dinh ring SMSC ma tin nhin dugc g t6i d6 giai
ma tin nhén giao thirc giao dich tai chinh truéc khi chuyén tiép téi hé thdng xtr Iy dau
cudi (Budce 298). Hé thdng xir Iy dau cudi sau d6 chuyén tiép tin nhin di dugc ma héa t6i

mang thu (Budc 300).

Phuong phap va thiét bi dugc tao ra theo phuong 4n thyc hién sang ché ndy ¢ wu
diém qua cac phuong an thuc hién khac. Cu thé, nguoi co hiéu biét trung binh trong linh

vuc s& thiy rang phuong an thyc hién nay giai quyet cac van dé nhu:

. Tinh dé t6n thwong ciia cac SIM thong thuong;

o B6 nhé han ché sén ¢6 cho SIM dé sir dung trong sudt qué trinh xir 1y.
o B0 nhé tiép tuc bi han ché cia SIM sén c6 dé str dung bdi cac tng dung

khac (nhu tng dung thanh toén); va
o Thong sé dang 16n dugc yéu cau bai cac don vi hién c6 tich hgp chirc ning
PSAM va SIM.
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Nguoi c6 hieu biét trung binh trong linh vuc s&€ hiéu rang sang che néu trén khong
bi han ché vao cac phuong an thyc hién da dugc mo ta. Cu the, cac bién thé va cac cai

tién sau co6 theé dugc tao ra ma khong tach khdi pham vi cua sang ché:

o Céc dang ciia co so ha ting lién lac vién thong cong cong khong dugc dam
béo an ninh ma sang ché duwoc mé ta & trén véi nd cd thé dugc 4p dung bao gém:‘céc hé
théng dién thoai c6 day hién co6; internet. Do d6, co s ha tang lién lac vién thong cong
cong khong duoc dim bao an ninh ¢ thé 13 hé théng lién lac vién thong c6 day hodc
khong day.

o Céu tric va cac ma duge st dung trong viéc tao thanh bitmap va cac thanh
phin di liéu c6 thé thay dbi khi can bai hé thdng khi 4p dung. Do d6, tb hop bt ky cua
cAu triic va mi c6 thé duoc st dung vdi sang ché duge mo ta & trén.

o Dang cia viéc ma hoa dugce st dung chi 1a ddi twong cho cac han ché cia
mdi trudng van chuyén va mirc an ninh mong mudn dugc chip nhén. Vi du, néu @mg
dung dugce quan tim yéu ciu xac thyc tin nhén thi k§ thuat ma héa duge sir dung cho ma
xé4c thye tin nhin c¢6 thé 1a ISO 9797-1 thuét toan 3, str dung thuét toan DES trong ché do
CBC.

. Uu tién 13 khdi PIN dwoc md héa sir dung tiéu chudn mi hoéa 3DES-
CBC/CMAC ha tang lién lac vién thong

o U tién 13 viéc ma héa ciia ma thong bao giao dich nhu 13 téng thé 12 tiéu
chudn ma héa 3DES-CBC/CMAC, trong d6 mdi truong van chuyén 1a GPRS va GSM
03.48, trong d6 mdi tredong van chuyén 13 SMS.

. Phong bi ma hoa thir ba ¢ thé dugc sir dung dé dam bao cho ma thong béo
giao dich da dugc ma hoa.

o Céc khéa cong cong hién c¢6 c6 thé duge st dung dé ma hoa va xéac thyc thé
bai nhu 12 tdng thé, nhung PIN phai dwgc ma hoa sir dung khéa riéng st dung ddc quyén,
tach biét.

o Giao dién ngudi st dung ciia don vi ddu cudi 14 c6 thé 1a phan bat ky trong
cac phan sau: ban phim vét ly danh riéng; ban phin man hinh cham; but stylus s6 dugc

Kkét hop véi phﬁn mém nhan dién ky tu hodc nhan dién chit viét tay.
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o Trong d6, don vi dau cudi 14 khong dwoc danh riéng vé phia xir 1y céc giao
dich, tng dung xi Iy c6 thé dwoc yéu cau dé thiét 1ap cac kénh truyén thong an ninh nim
trong don vi ddu cudi 14 tw ban than n6 dé giai quyét cic van dé lién quan téi tinh an
ninh.

o Kénh truyén thong logic an ninh bd sung c6 thé dugc thiét 13p giita Gng
dung SIM va tng dung thanh toan trong do6, dugc coi la can thiét.

® Céac quy téc xir Iy cling quan 1y lwong nd lyc duge cho phép dé nhap PIN
hop 1€.

o S6 1an ma yéu cau lip lai giao dich c6 thé duge gui lién quan téi yéu ciu
giao dich ban ddu ciling dwgc quan Iy boi cac quy tic xtt ly.

° Thong tin lién quan téi giao dich cé thé thu duoc tu dong tir bo doc thé
hodc dang twong ty, hodc c6 thé duoc thu mot cach gian tiép boi céc chi tiét nhép vao cla
ngudi st dung lién quan t6i thé tin dung/thé ghi ng vao trong don vi dau cudi 14.

o Thé tin dung/thé ghi no clia ngudi st dung c6 thé 13 thé c6 bang tir, the
thong minh nhu thé RFID, b phan doc dit li¢u truyén thong tAm gﬁn hodc dang tuong tu.
Sang ché chi don thudn 13 yéu ciu bd doc thich hop, hoic thiét bj diu vao thich hop dé
nhap thong tin lién quan t6i the tin dung/thé ghi ng, dugc tich hop ¢ diy nhu 1a mot phén
cta don vi du cubi 14.

° Trong khi sang ché dwgc mo ta trong ngit canh cia cac giao dich tién té,
sang ché nén dugc coi 1a khong bi han ché & céc giao dich nay. Sang ché chi c6 thé 48
dang duogc st dung dé giai quyét cac giao dich bao gdm cac co ché tin dung, cic co ché
gia tri, cac co ché diém hodc cac co ché khac duge sir dung boi cac thuong gia dé thuc
hién giao dich (bao gdm cac miu trung thanh va miu thudng).

. Céac ng dung ghi ng, ing dung tin dung va cac ng dung ngan hang khéc
¢6 thé van hanh dugc dé thyc hién trén thé SIM 206 c6 thé van hanh cling véi chirc ning
PSAM ctia thé SIM 206 dé hoan thanh cac giao dich tai chinh khac nhau khong dwgc md
ta trong sang ché nay.

° Trong khi sang ché dugc thiét ké khi duoc str dung rong rdi véi cac thiét bi

ma céac chirc ning ciia ching tap trung quanh giao dién thé SIM 204 tao sin, sang ché
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cling ¢6 thé duge st dung véi thiét bi bat ky theo cach khac két ndi v6i bd chuyédn ddi

tich hop nhur giao dién thé SIM 204.

Nguoi cé hiéu bict trung binh trong Iinh vuc s€ hi€u rang mdt hodc nhi€u phuwong
an trong cac phuong an hodc cac cai tien néu trén khong bi loai trir c6 thé con dwoc két

hop dé tao thanh cic phuong an thyc hién khac clia sang ché nay.
Vi du thuc hi€n sang ché

1. Phuong phap thuc hién giao dich tai chinh théng qua co s ha ting lién lac vién
thong cong cong khong dwoc dam bao an ninh bao gdm cac bude:

thu thap dir li€u lién quan tdi loai giao dich tai chinh dugc chi rd;

tao ma thong bdo giao dich bao gdm dit liéu duge thu thap va/hodc dit liéu duogc
léy ra tir dit liéu duoc thu thap;

ma hoéa ma thong béo giao dich;

tao tin nhan giao thirc giao dich tai chinh tich hop ma thong béo giao dich duoc
ma hoda l1a phy thudc vao kénh vén chuyén dugc chon ma qua do6 tin nhén dugc van
chuyén; va

véan chuyén tin nhin giao thirc giao dich tai chinh sir dung kénh van chuyén dugc
chon va theo cach cta co sé ha ting lién lac vién thong cong cong khong duge dam bao
an ninh t6i dich, trong d6 tin nhin giao thirc giao dich tai chinh con dugc tiép tuc xu 1y.

. 2. Phuong phép theo vi du 1, trong d6 budc thu thép dit li¢u lién quan t6i loai giao
dich dugc chi 13 bao gdbm budc phu thu thap dir liéu xac thuc sau d6 droc mi héa va ma
thong bao giao dich dugc tao ra sau d6 bao gém dir li€u xac thyc duge ma hoa.

3. Phuong phap theo vi du 2, bao gém budc dinh dang dir li¢u xac thyec.

4. Phuong phap theo vi du 2 hodc vi du 3, bao gém budc ma hoa dit liéu xac thue.

5. Phuong phép theo vi du 1, trong d6, budc thu thdp dir li¢u lién quan t6i loai
giao dich tai chinh dugc chi rd bao gdm thu dit li¢u béi it nht mot trong cac cach sau: tir
céc tép duge luu trén thiét bi duge sir dung dé thu dit lidu; tir bd phan doc dit lidu duoc
Kkét hop v6i, hodc dugce tich hgp vao, thiét bi dugc st dung dé thu dit lidu; tir khach hang

theo cach ctia giao dién ngudi st dung cia thiét bi dwgc st dung dé thu dit liéu.
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6. Phuong phap theo vi du 1, trong d6, budc thu thap dit li¢u lién quan téi loai
giao dich tai chinh dugc chi 13 bao gdm thu bo cac quy tic giao dich c¢6 kha ning 4p dung
cho loai giao dich tai chinh.

7. Phuong phép theo vi du 1, con bao gdm budc dém ma thong bio giao dich khi
duqcyéucﬁuchokénhvanchuyélduqcchon

8. Phuong phap theo vi du 1, con bao gdm budce tinh toan khoa phién, khéa phién
sau d6 duoc sir dung dé mi héa ma thong bao giao dich trong sudt budc ma hda ma thong
bao giao dich.

9. Phwong phép theo vi du 1, trong d6, kénh van chuyén dugc chon 13 GPRS.

10. Phwong phép theo vi du 9, trong d6, budc tao ma thong bao giao dich bao gdm
cac budc phu:

gén kém gi4 tri dit liéu ghi ma thong bao két thiic vao mi thong bao giao dich; va

dém ma thong bao giao dich véi cac gia tri trng cho t&i khi ma thong bao giao
dich duoc thay ddi 1a nhiéu lan ca 8 bai.

11. Phuong phap theo vi du 10, trong d6, budc ma héa ma thong bao giao dich con
bao gdm cac budc phu tinh toan khoa phién ma x4c thyc tin nhin va ma hdéa ma thong
bao giao dich dugce dém va dugce thay d6i str dung khéa phién ma x4c thyc tin nhin.

12. Phuong phap theo vi du 11, trong d6, budc tao tin nhin giao thirc giao dich tai
chinh bao gdm bu6c phu tao sé chudi khoa va trong d6, tin nhin giao thirc giao dich tai
chinh dé dugc tao bao gdm sd chudi khéa ma théng bao giao dich va khoa phién ma xéc
thuc tin nhén.

13. Phuong phap theo vi du 1, trong d6, kénh van chuyén dugc chon 1la SMS.

14. Phuong phap theo vi du 13, trong do, budc tao ma thong bdo giao dich con bao
g6m cac budc phy xac dinh b dém dém va bd dém tin nhin va gén kém bo dém dém va
bo dém tin nhin cho tin nhin.

15. Phuong phap theo vi du 14, trong d6, budc ma héa ma thong bao giao dich bao
gém budc phu ma héa mi thong bao giao dich str dung khéa ma héa dya trén cac dic ta

tiéu chuan 3GPP TS 03.48.
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16. Phuong phap theo vi du 14 hodc vi du 15, trong d6, budc tao tin nhin giao
thirc giao dich tai chinh bao gdm budc phu dit tién té ma thong bao giao dich da duge ma
héa véi phin dau SMS.

17. Thiét bi truyén thong dé tan dung hi€u qua hoat ddng giao dich tai chinh thong
qua co s& ha tang lién lac vién thong cong cong khong duge dam bao an ninh, thiét bi
truyén théng c6 thé van hanh duoc dé thyc hién phin mém duoc lvu trén d6 hodc trén vat
ghi loai bo dwoc trong dit lidu va truyén thong diéu khién véi thiét b dé:

thu thap dit li¢u li€én quan tdi loai giao dich tai chinh dugc chi rd;

tao dung ma thong bao giao dich bao g(‘Sm dit liéu dugc thu thap va/hodc dit liéu
dugc 14y ra tir dit lidu duoc thu thap;

ma hoa ma thong bao giao dich;

tao tin nhin giao thirc giao dich tai chinh tich hop ma thong bao giao dich da duoc
ma hoa 1a phu thudc vao kénh véan chuyén duge chon ma qua d6 tin nhin dwge van
chuyén; va

" véan chuyén tin nhin giao thirc giao dich tai chinh st dung kénh véan chuyén dugc
chon va theo cach cia co sé ha ting lién lac vién thong cong cong khong duge dam bao
an ninh t6i dich, trong d6 tin nhin giao thirc giao dich tai chinh con dugc tiép tuc xir 1y.

18. Thiét bi truyén thong theo vi du 17, trong d6 dit li¢u dugce thu thap bao gém dir
liéu xé4c thyc va trong d6 ma thong bao giao dich bao gbm dit lidu xéc thyc & dang dugc
ma hoa.

19. Thiét bi truyén thong theo vi du 16, con bao gém b0 doc dé doc thong tin dugc
luu trén céc thiét bi ngoai vi. |

20. Thiét bi truyén thong theo vi du 16, thiét bi truyén théng c6 thé van hanh dé
truyén thong theo cach cia mot hodc nhiéu kénh van chuyén sau: GPRS; SMS.

21. Thé bao gdm it nhit mo6t mach tich hop, thé c6 kich thuée va hinh dang twrong
ty nhu thé SIM truyén théng, trong d6 khi thé duge nhéan trong thiét bi c6 giao dién thé
SIM, phﬁn mém c6 thé thuc hién duoc duge luu trén cic phuong tién nhé cua it nhét mot
mach tich hgp, ma khi dugce thuc hién, s€ c6 kha nang lién két véi ph?m mém dugce luu
trén thiét bi @& nhdr d6 cho phép thiét bi tao ra ca cac chirc ning SIM va PSAM cho ngudi
st dung thiét bi.
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22. Thé theo vi du 21, trong d6, thiét bi chi ¢ thé dwgc van hanh nhu 13 SIM hoic
PSAM tai thoi diém bat ky va truyén théng giita phan mém dugc luu trén cac phuong

tién nhé va phan mém duoc luu trén thiét bi 1 theo cach ctia kénh truyén thong logic.

20
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YEU CAU BAO HO
1.  Phuong phap hoat dong cua thiét bi dé thuc hién giao dich tai chinh théng qua co
s& ha ting lién lac vién thong cong cdng khéng dwge dam bao an ninh bao gdm cac bude:

(a) thu thap dit liéu li€n quan tdi loai giao dich tai chinh duge chi rd boi nguoi st
dung, trong d6 dit lidu dugc thu thap nay bao gém loai giao dich tai chinh dugc chi rd boi
ngudi sit dung va s6 nhan dién c4 nhan (PIN) cta ngudi st dung, va trong d6 loai giao
dich tai chinh duoc chi rd boi ngudi st dung nay chi rd mot loai trong cac loai yéu cau
giao dich; yéu cau lap lai giao dich; va yéu cu hiy giao dich;

(b) ma hoa PIN sir dung khéa riéng sir dung doc quyén;

(¢) x4c dinh kénh van chuyén dugc chon dé truyén thong giao dich tai chinh;

(d) tao ma thong béo giao dich bao gém loai giao dich tai chinh va PIN dugc ma
héa, trong d6 ma thong bao giao dich nay dugc dém khi thich hgp cho kénh van chuyén
duogc chon;

(¢) mad héa ma thong bao giao dich duge dém sir dung khoéa thir hai duge két hop
v6i kénh van chuyén duge chon, trong d6 khoa thir hai nay tach biét véi khoa riéng st
dung doc quyén;

(f) tao tin nhin giao thirc giao dich tai chinh tich hgp ma théng bao giao dich duoc
mi hoa va yéu cau truyén thong dugce chi ra bdi kénh van chuyén duoc chon, 12 phu
thudc vao kénh van chuyén dugc chon ma qua d6 tin nhén duge van chuyén; va

(g) van chuyén tin nhén giao thirc giao dich tai chinh sir dung kénh van chuyén
dugc chon va theo cach cia co s& ha ting lién lac vién théng cong cong khong duge dam
bao an ninh téi dich, trong d6 tin nhén giao thirc giao dich tai chinh con dugc tiép tuc xir
ly.

2. Phuong phap theo diém 1, bao gdm budc dinh dang PIN.

3. Phuong phép theo diém 1, trong d6 budc thu thap dit liéu lién quan téi loai giao
dich tai chinh dugc chi rd béi ngudi sit dung bao gdm viée thu dit lidu béi it nhat mot
trong cac cach sau: tir cac tép dugce luu trén thiét bi dugc sir dung dé thu dir lidu; tir b

phan doc dit liéu dugc két hgp véi, hodc duge tich hop vao, thiét bi dwoc st dung dé thu
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- dir lidu; tir khach hang theo cach cua giao dién ngudi st dung cua thiét bi duoc sir dung
dé thu dit lidu.
4. Phwong phép theo diém 1, trong d6 budc thu thap dit liéu lién quan t6i loai giao
dich tai chinh dugc chi r5 béi ngudi sir dung bao gdm viée thu bd cac quy tic giao dich
c6 kha nédng ap dung cho loai giao dich tai chinh.
5. Phuong phéap theo diém 1, trong d6 kénh van chuyén dugc chon 1a GPRS.
6. Phuong phép theo diém 5, trong d6 budc ma hoa mi thong bio giao dich con bao
gbdm cac budc phy tinh toan khéa phién ma xac thyc tin nhiin va ma héa ma thong bao
giao dich dwgc dém st dung khoa phién ma x4c thuc tin nhén.
7. Phuong phap theo diém 6, trong d6 budc tao tin nhén giao thirc giao dich tai chinh
bao gdm budc phu tao s chudi khéa va trong dé, tin nhén giao thirc giao dich tai chinh
cling dugc tao bao gdbm s6 chudi khoa ma thong bao giao dich va khéa phién ma xéc thuc
tin nhén.
8. Phuong phap theo diém 1, trong d6 kénh van chuyén duogc chon 13 SMS.
9. Phuong phép theo diém 8, trong d6 budc tao mi théng béo giao dich con bao gdm
cac bude phy xac dinh bé dém dém va bd dém tin nhén va gin kém bd dém dém va b
dém tin nhin cho tin nhén.
10.  Phwong phép theo diém 9, trong d6 budc ma héa ma thong bao giao dich bao gdm
buée phy mé hoa ma théng bao giao dich sir dung khoéa ma hoa dya trén cac dic ta tieu
chudn 3GPP TS 03.48.
11.  Phuong phép theo diém 8 hoic theo diém 9, trong d6 budc tao tin nhin giao thirc
giao dich tai chinh bao gdm budc phu dit tién t6 mé thong bao giao dich da dugc ma hoéa
v6i phan dau SMS.
12.  Thiét bj truyén théng dé tan dung hidu qua hoat ddng giao dich tai chinh théng qua -
co s& ha ting lién lac vién thong cong cong khong duge dam bao an ninh, thiét b truyén
thong c6 thé van hanh dugc dé thuc hién ph?m mém duoc luu trén do, phﬁn mém, khi
dugc thue hién, khién thiét bi truyén thong thwe hién cac bude:

(a) thu thép dit li¢u li€n quan téi loai giao dich tai chinh dugc chi rd bdi nguoi st
dung, trong d6 dit li¢u duoc thu thip nay bao gdm loai giao dich tai chinh dugc chi r5 boi

nguoi st dung va PIN cua ngudi s dung, va trong d6 loai giao dich tai chinh dugc chi rd
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boi nguoi st dung nay chi r6 mdt loai trong céc loai yéu cau giao dich; yéu cau lap lai
giao dich; va yéu ciu hiy giao dich;

(b) ma héa PIN sir dung khoéa riéng sir dung ddc quyén;

(©) ‘xéc dinh kénh van chuyén dudé chon dé truyén théng giao dich tai chinh;

(d) tao ma théng bao giao dich bao gém loai giao dich tai chinh va PIN dugc ma
héa, trong &6 mi thong bio giao dich ndy duge dém thich hop cho kénh van chuyén dugc
chon; |

(e) md héa mi thong bao giao dich duge dém str dung khoéa thi hai duge két hop
véi kénh van chuyén dugc chon, trong d6 khoéa thir hai nay tach biét vdi khoa riéng st
dung doc quyén;

(f) tao tin nhin giao thirc giao dich tai chinh tich hop ma théng béo giao dich da
duge mé hoa va yéu ciu truyén thong duoc chi ra bai kénh van chuyén dugc chon 1a phu
thudc vao kénh véan chuyén duoc chon ma qua d6 tin nhén duogc van chuyén; va

(g) van chuyén tin nhin giao thirc giao dich tai chinh sir dung kénh van chuyén
duge chon va theo cach ctia co so ha ting lién lac vién thong cong cong khong dugc dam
b4o an ninh t6i dich, trong d6 tin nhén giao thirc giao dich tai chinh con dwoc tiép tuc xir
ly.

13.  Thiét bj truyén thong theo diém 12, thiét bi ndy con bao gém bo doc dé doc thong
tin duge lwu trén cac thiét bi ngoai vi.
14.  Thiét bj truyén thong theo diém 12, thiét bi truyén thong nay c6 thé van hanh dé

truyén thong theo cach ciia mét hoic nhiu cac kénh van chuyén sau: GPRS; SMS.
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