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(54) PHUONG PHAP VA HE THONG XU LY GIAO DICH MOT CACH AN TOAN

(57) Sang ché dé xuét phuong phap xu 1y giao dich mot cach an toan bao gdm céac budc
luu trit nhiéu ma nhan dang phuong tién giao dich tai chinh da dugc ma hoa trong by nhd
trong d6 khong c6 khoa giai ma cho chung duoc luu trit trong bo nhé va trong d6 mdi ma
nhan dang phuong tién giao dich tai chinh duoc ma hoa duoc két hop véi thiét bi truyén
thong di dong. Nhan yéu cau ¢ may chu dé xir 1y giao dich, yéu ciu ndy bao gdm thong tin
nhan dang cta thiét bi truyén thong di dong. Truy hdi tir b nhé méi nhan dang phuong tién
giao dich tai chinh di dugc ma hoa duoc két hop véi thiét bi truyén théng di dong duoc
nhan dang trong yéu cau. Truyén ma nhan dang phuong tién giao dich tai chinh dugc ma
hoa d3 duoc truy hdi toi thiét bi truyén théng di dong. Nhan dit lidu giao dich tir thiét bi
truyén thong di dong va st dung dir li€u giao dich nhan dugc dé thuc hién giao dich tai
chinh.
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Linh vye ky thuit dwgc dé cap

Sang ché dé cap dén phwong phap va hé thdng xir Iy giao dich mét cach an

toan, dic biét bang céach sir dung thiét bi truyén thong di dong.
Tinh trang ky thuét ciia sang ché

C6 nhiéu phuong phéap xir Iy cac giao dich bang cach sir dung thiét bj truyén
thong di dong da duoc biét dén. Tuy nhién, khong c6 phwong phép nao dua ra giai

phéap an toan ma d& dang sir dung va hiéu qua.

Muc tiéu cua sang ché 1a dé xudt phwong phap va hé thdng cai tién dé xu ly

giao dich mot cach an toan.
Ban chit k§ thuit ciia sang ché

Theo khia canh thi nhét cta sang ché, phuwong phap xir Iy giao dich mét cach

an toan dugc dé xuat bao gdm céc budce:

lvu trit nhidu ma nhan dang phuong tién giao dich tai chinh dd duoc ma hoé
trong bd nhd trong d6 khong cé khod giai ma cho ching dugc luu trit trong bd
nhG va trong d6 mdi mad nhan dang phuong tién giao dich tai chinh dugc ma
hoa dugc két hop véi thiét bi truyén thong di dong;

nhan yéu ciu & may chu dé xir ly giao dich, yéu ciu nay bao gdm théng tin
nhin dang cua thiét bi truyén thong di dong;

truy hdi tir bd nhé ma nhan dang phwong tién giao dich tai chinh da dugc ma
hoa duogc két hop vai thiét bi truyén thong di dong duge nhan dang trong yéu
cu;

truyén ma nhin dang phuong tién giao dich tai chinh duwgc méa hod da duoc truy
hdi toi thiét bi truyén thong di dong;

nhéan dit liéu giao dich tir thiét bi truyén thong di dong va st dung dit licu giao

dich nhan duogc dé thuc hién giao dich tai chinh.
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Dit lidu giao dich nhan dugc tir thiét bi truyén théng di dong c6 thé bao gém
kho4 giai mad dé giai ma ma nhan dang phuong tién giao dich tai chinh da dwgc ma

hod, Iuu trit dugc két hop vai thiét bi truyén théng di dong.

Theo cach khac hodc ngoai ra, dit liéu giao dich nhan duoc tir thiét bi truyén
thong di dong bao gém mi nhan dang phuong tién giao dich tai chinh cén duoc sir

dung dé thuc hién giao dich tai chinh.

Tét hon néu phuong phap bao gdbm budc nhan PIN tir thiét bi truyén thong di
dong dé uy quyén giao dich tai chinh.

PIN c6 thé dugc nhan thong qua kénh truyén théng khéac vai dit lidu giao dich

nhén duoc tir thiét bi truyén thong di dong.

Dit liéu giao dich nhan duoc tir thiét bi truyén thong di dong c6 thé bao gdm

mot hodc nhi€u trong so:

dit li¢u thong tin nhan dang bén thir ba dé nhan dang bén thir ba ma mot lugng

tién can thanh toan cho ho; va
luong tién cin thanh toan cho bén thi ba.

Phuong phép ndy con c6 thé bao gdm budc st dung dit liéu giao dich nhan
dugce tir thiét bi truyén thong di dong dé tao ra goi dit lidu giao dich can duge truyén
t6i hé thdng tai chinh st dung goi dit lidu giao dich nhdm thyc hién giao dich tai
chinh.

Theo mot vi du, goi dit li¢u giao dich dugc tao cAu truc theo cung dinh dang
v6i goi dit lidu hién hitu thé sao cho hé théng tai chinh c6 thé xir Iy giao dich tai chinh
nhu 1a giao dich hién hitu thé.

Theo khia canh th®r hai ctia sang ché, hé théng xtr ly giao dich mot cach an toan
dugc dé xuit bao gdm:

bd nh¢ luru trit nhiéu ma nhan dang phuong tién giao dich tai chinh da dugc ma

hoéa trong d6 khong c6 khod gidi ma cho chung duoc luu trit trong bd nhé va
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trong d6 mdi mi nhan dang phuong tién giao dich tai chinh dugc ma hoa dugc

két hop véi thiét bi truyén thong di dong;

mddun truyén thong dé nhan yéu cau xt ly giao dich, yéu cau ndy bao gém

thong tin nhan dang cua thiét bi truyén thong di dong;

modun truy hdi dé truy hdi tir bd nhd ma nhan dang phwong tién giao dich tai
chinh da duoc ma hoa duoc két hop voi thiét bi truyén thong di dong dugc
nhan dang trong yéu ciu va chuyén né t6i mddun truyén théng dé truyén t6i

thiét bi truyén thong di dong; va

mddun dinh dang dit li€u truyén thong véi médun truyén thong dé nhan di lidu
giao dich tir thiét bj truyén thong di dong va dé sir dung dit liéu giao dich nhén

dugc dé thuc hién giao dich tai chinh.

Mbdun truyén thong con ¢ thé nhan dir liéu giao dich tir thiét bi truyén thong
di déng, dit liéu giao dich nay bao gébm kho4 giai ma dé giai ma ma nhan dang phuong
tién giao dich tai chinh da duwgc ma hoa, luu trit duoc két hop véi thiét bi truyén thong

di dong.

Theo céch khac hodc ngoai ra, mddun truyén thdng con nhén dit lidu giao dich
tir thiét b truyén thong di dong, dit lidu giao dich nay bao gdm ma nhan dang phwong
tién giao dich tai chinh can dugc sir dung dé thuc hién giao dich tai chinh.

Tét hon néu, mddun truyén thong con nhan PIN tir thiét bi truyén théng di
dong dé uy quyén giao dich tai chinh.

Moédun truyén théng c6 thé nhan PIN théng qua kénh truyén thong khéc véi dix
liéu giao dich nhan dugc tir thiét bi truyén thong di dong.

Theo mdt vi du, dit li€u giao dich nhan dugc tur thiét bi truyén thong di dong
bao gém mot hodc nhiéu trong sé:

dit liéu thong tin nhdn dang bén thr ba dé nhan dang bén tht ba ma mét luong

tién can thanh toan cho ho; va

lwong tién cin thanh toan cho bén thit ba.
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Modun dinh dang dit liéu con c6 thé st dung dir liéu giao dich nhén duoc tir
thiét bi truyén thong di dong dé tao ra goi dir liéu giao dich can dugc truyén téi hé

thdng tai chinh st dung géi dit liéu giao dich dé thuc hién giao dich tai chinh.

Tt hon néu, mddun dinh dang dit liu tao cAu trac cho g6i dir liéu giao dich
theo cung dinh dang véi géi dit liéu hién hitu thé sao cho hé thdng tai chinh c6 thé xu
ly giao dich tai chinh nhu giao dich hién hitu thé.

Theo khia canh thtr ba ctia sang ché, phuong phéap xir 1y giao dich mot cach an
toan dugc dé xut bao gdm céc bude:

luu trir trén thiét bi truyén théng di dong khoa dé giai md ma nhan dang

phuong tién giao dich tai chinh da dugc ma hoa;

nhin ma nhan dang phuong tién giao dich tai chinh dugc ma ho4 tai thiét bi

truyén thong di dong;

giai md ma nhan dang phuong tién giao dich tai chinh d4 dugc ma ho4;

hién thi cho ngudi st dung thiét bi truyén théng di dong ma nhan dang phwong

tién giao dich tai chinh cung véi thong tin lién quan dén giao dich tai chinh;

nhic nguoi sir dung nhép vao PIN xéc thuc;

ma hoa PIN xéc thuc va truyén n6 qua mang truyén thong téi may chii nho d6

1énh cho may chud xir Iy giao dich tai chinh dwgc nhén dang dbi véi nguoi su

dung.

Khoa dé giai m3 ma nhan dang phuong tién giao dich tai chinh da dugc ma hoa
c6 thé gidng vai khoa duogc luu trit trong bd nhé trén thiét b truyén théng di dong va
duge st dung boi thiét bi truyén thong di dong dé x4c thuc truyén théng qua mang
truyén thong di dong.

Ngoai ra, mi nhin dang phuong tién giao dich tai chinh va PIN xac thuc ¢6 thé

dugc truyén qua cic mang truyén thong khéc nhau t6i méy chu.
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Theo khia canh thir hai ctia sang ché, hé thdng xtt Iy giao dich mét cach an toan

duoc dé xuat bao gom:

bd nhd luu trix trén thiét bi truyén thong di ddng khoa dé giai ma ma nhan dang

phuong tién giao dich tai chinh da dugc ma ho4;

modun nhan dé nhin ma nhéin dang phuong tién giao dich tai chinh dugc ma

ho4 & thiét bi truyén thong di dong;

mddun giai md dé giai md ma nhan dang phuong tién giao dich tai chinh da

dugc ma hoa;

man hinh dé hién thi cho ngudi st dung thiét bi truyén thong di dong ma nhan
dang phuong tién giao dich tai chinh cung véi th@hg tin lién quan dén giao dich
tai chinh;

mo6dun diu vao dit liéu dé nhan PIN xéc thuc tir nguoi sir dung; va

mddun ma hoa dé truyén PIN qua mang truyén thong téi may cha nhd d6 lénh

cho may chu xtr ly giao dich tai chinh dugc nhén dang d6i voi nguoi str dung.
MO ta vén tit cic hinh vé

Fig.1 la so dd gian lugc ciia hé thdng theo mot phuong an thuc hién 1am vi du;

Fig.2 1a so d6 khbi chi tiét hon ctia may chu trén Fig.1;

Fig.3 12 luu dd ciia phuong phép theo mot phwong an thyc hién lam vi dy;

Fig.4 12 luu dd ciia phuong phép lam vi du dung cho sdng ché; va

Fig.514 so dd khéi ctia thiét b truyén thong di dong lam vi du.
M0 ta chi tiét sang ché

Trong phdn mé ta sau ddy, d& nham giai thich, nhiéu chi tiét cu thé duogc duara
dé giup hiéu rd phuwong 4n thyc hién cla sang ché. Tuy nhién, ngudi c6 hiéu biét trung

binh trong linh vuc s& hiéu rd rang sang ché co thé dugce thuc hién ma khong cén céc

chi tiét cu thé nay.
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Theo céc hinh v& kém theo trong d6 hé thdng va phuong phap theo sang ché
duogc thé hién, hé théng 10 bao gdm bd nhé 12 luu trit nhidu ma nhan dang phuong

tién giao dich tai chinh da dugc ma hoa.

Diéu quan trong va di€u s& dugc mé rong chi ti€t hon sau day la khong c6 khod
giai ma cho cdc ma nhén dang phuong tién giao dich tai chinh dugc ma hoa da dugc

luu trit nay trong bo nhé 12 hodc trong may chu duge két hop 14.

Diéu nay c6 nghia 1a bd nh¢ 12 cling nhu may chu duge két hop 14 khong thé
giai ma ching dé trich xuét cac ma nhin dang phuong tién giao dich tai chinh duoc

luu trit trong do.

Ngoai ra, mdi ma nhan dang phuong tién giao dich tai chinh dugc ma hoa dugc

két hop duy nhét vai thiét bi truyén théng di dong 16 ctia ngudi str dung 18.

Pé thuan tién, chi mot thiét bi truyén thong di dong 16 va nguoi st dung 18
dwoc minh hoa trén Fig.1, tuy nhién trong thuc té, c6 thé c6 nhiéu thiét bi truyén thong

di dong 16, mdi thiét bi nay dugc két hop duy nhét véi nhidu ngudi st dung 18.

Mot trong cac muc tiéu clia sang ché 1a cho phép ngudi st dung 18 st dung
thiét bi truyén thong di dong 16 cho giao dich tai chinh theo cach an toan. Theo
phuong phap duge mo ta sau ddy giao dich tai chinh s€ dugc minh hoa la thanh toan
cho hang hoa hodc dich vu nhung can hiéu ring né chi nhim muc dich lam vi du va
cac loai giao dich tai chinh khéc c6 thé dwgc thyc hién twong duong béng cach sur
dung hé théng va phuong phap dugc mo ta & day.

Ngoai ra, phuong ti€n giao dich tai chinh c6 thé vi duy 1a thé tin dung hodc thé
ghi no.

Pé thu duge cdc ma nhan dang phuong tién giao dich tai chinh va két hop
chiing v6i céc thiét bi truyén thong di dong, ngudi st dung 18 s& duge yéu cau ding
ky dé st dung hé théng.

Truéc khi ding ky, ngudi st dung phai c6 ma nhan dang phuong ti€n giao dich

tai chinh hop 1€ nhu thé ghi ng hodc thé tin dung dugc két hop véi vi du tai khodn thé
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ghi ng hodc thé tin dung. Mic du viéc st dung mot thé ghi ng hodc thé tin dung cho
mdi ngudi st dung s& duoc mb ta sau ddy, nhung hé théng ciing c6 thé cung cép nhiéu

thé cho mdi ngudi st dung.

Sau do, ngudi st dung truy cdp may chu 14 thong qua kénh truyén thong dé

tién hanh quy trinh dang ky.

May chi 14 dugc minh hoa chi tiét hon trong so dd khdi trén Fig.2 bao gbm
mddun truyén thong 24 nhim muc dich cta quy trinh truyén thong ndy va cic quy

trinh truyén thong khac ma may chu thuc hién nhu s&€ duge mo ta chi tiét hon sau day.

Kénh truyén thong duoc st dung cho quy trinh truyén thong c6 thé gibng véi
kénh truyén thong 20 dwoc sir dung dé xir Iy cac giao dich hodc c6 thé 1a mot kénh

truyén thong khéc.

Theo phuong an thyc hién dugc minh hoa, kénh truyén théng 20 bao gdm

mang truyén thong di dong.

Trong d6 ngudi sir dung dung thiét b truyén thong di dong 16 va kénh truyén
thong 20 cta ho, nhidu giao thirc sin ¢ bao gdém quay sd vao may chu dap ung thoai
tuwong tac (interactive voice response-IVR), tién hanh cac quy trinh Dit liéu dich vu bd
sung phi cdu tric (Unstructured Supplementary Service Data-USSD), st dung giao
thie Ung dung khong day (Wireless Application-WAP) hodc Cdng Internet khong
day (Wireless Internet Gateway-WIG) dé truy cap may chu 14, duoc néu ra nhung chi
la mot vai vi du.

R& rang ring, ngudi st dung ¢ thé str dung mang va giao thirc truyén thong
khéac dé hoan thanh quy trinh ding ky nhu néu trén.

Trong bit ky trudng hop ndo, mdy chi 14 hodc mdt may chi khac dugce két
hop v6i may chui 14 sé& bao gbm phdn ctmg va phin mém dé cho phép ngudi st dung
truy cp may chu va hoan thanh quy trinh dang ky.

Nhim muc dich minh hoa, quy trinh ding ky s& dugc md ta nhu dugc thyc hién

bdi may chua 14.
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M4y chii 14 nhan yéu ciu ding ky va phét hién ma nhan dang cla thiét bi
truyén thong di dong vi du nhu S thu muc thué bao qubc té cua tram di dong (Mobile

Station International Subscriber Directory Number-MSISDN) ciia thiét bi.

Khi nguoi st dung khong st dung thiét bi truyén thong di dong dé dang ky ho

s& dugc nhic nhap vao ma nhén dang cua thiét bi truyén thong di dong 16.

M4y cht 14 x4c nhan ring ma nhan dang cia thiét bi truyén théng di dong 1a

hop 1¢ bang cach kiém tra ma nhén dang v&i mang truyén thong di dong 20.

Nguoi st dung 18 duogc nhic nhap vao chi tiét thong tin nhan dang c4 nhan nhu

s0 nhén dang cua ho.

Ngoai ra, ngudi sit dung duogc nhic nhép vao chi tiét phuong tién giao dich tai
chinh. Theo phuong an thuc hién dugc minh hoa cua thé tin dung hodc thé ghi no,
nguoi st dung nhap vao mot hodc nhidu trong s6 loai thé, s6 thé, ngay hét han cua thé,

va tai khoan duge két hop véi thé.

Khi sb tai khoan thu duoc tir ngudi st dung, tai khoan cling c6 thé dugc kiém

tra s6 du duwong ctia cac quy sin c6 béi may chu 14.

Mot khi thong tin dugc nhdn & may chu 14, thong tin dugc truyén mot cach an
toan tré lai cho ngudi st dung dé xac nhan trén thiét b truyén thong di dong 16 ctia ho

qua mang truyén thong 20.

Nguoi st dung xac nhén rang thong tin 14 dung va sau dé dugc nhic thém tir
thiét bi truyén thong di dong 16 ctia ho d& nhap vao mot hodc nhiéu trong sb PIN dugc
két hop v6i the va gid tri kidm tra duge hién thi trén thé goi 1a gia tri CV2, CVV hodc
CVC.

Sau d9, tat ca thong tin phuong tién giao dich tai chinh dugc mé ta & trén dugce
ma hod bai thiét bi truyén thong di dong 16, dugce truyén qua mang truyén thong 20
téi may chu 14 va duoc luu trong by nhé 12 dugce két hop véi thong tin c4 nhan va

thiét bi truyén thong di dong 16.
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Nhu duge mo ta ¢ trén, khod gidi ma khong dugc luu trit trong by nhd 12 hodc
trong bd nhé bét ky khac duoc két hop v6i may chi 14. Pung hon 12 khod giai mi chi
dugc luu trong bd nhé thiét bi truyén théng di dong 16 ma phuong tién giao dich tai
chinh dugc két hop véi né. Thong thudng, bd nhé duge dit trong SIM ciia thiét b
truyén thong di dong 16.

Theo mot phuong an thyc hién lam vi du khod gidi ma nay rat gidng véi cac
khod dugc nap vao thé SIM tai thoi diém san xuét trong moi trudng an toan dé cho
phép thé SIM truyén thong mot cach an toan qua mang truyén théng. Chirc ning chinh
clia cac khoa 1a dé ngian viéc sir dung bat hop phap co s ha ting ctia mang di dong va
sang ché kém thém cic khoa nay. Can hiéu ring cac khod duoc nap sau quy trinh san

xuét c6 thé bi gdy hai mot cach d& dang hon.

Do d6 cAu triic hodc khdi dir liéu an toan dugc tao ra dé cé thé truy cap duy
nhét béi SIM cua thiét bi truyén théng di dong 16 nhung khong duge luu trit trong
thiét bi truyén thong di dong 16. Khéi dit liéu an toan nay chira ma nhan dang phuong
tién giao dich tai chinh dugc ma hod dugc luu trit trong may chi 14, may chu nay

khong thé truy cap khéi vi n6 khong c6 quyén truy cap khod giai ma.

Khi nguoi sit dung dang ky ho c6 thé tién hanh cac giao dich tai chinh bang
cach st dung thiét bi truyén thong di dong 16 cua ho lam thiét bi dé tién hanh giao
dich.

Theo vi du sau day, giao dich tai chinh s& dugc mo ta nhu viéc mua sén phim
hodc dich vu trong do thiét bi truyén thong di dong 16 dugc sir dung tiép theo dé thanh
toan san phim hodc dich vu. Tuy nhién, can hiéu ring giao dich tai chinh c6 thé 14 loai

giao dich tai chinh bét ky khac va khong bi gi¢i han vao giao dich thanh toan.

Nhidm muc dich minh hoa, sy thanh toan dugc thuc hién cho bén thir ba 22,
nhém nay c¢6 tai khoan cung loai hodc khac loai véi td chirc tai chinh. Bén thir ba 22
c6 thé dugc két nbi hoic khong két ndi trén mang truyén thong 20.

Trong bat ky truong hop ndo, ngudi st dung khoi dAu giao dich tai chinh bing

cach gtri tin nhén yéu ciu giao dich t6i may chu 14. Tin nhén c6 thé duogc giri bang

-10-
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cach st dung thiét bi truyén thong di dong 16 va mang truyén théng 20 hodc tin nhin
c6 thé duge giri t6i may chi 14 bang cach st dung kénh truyén thong khac. Mot
phuong an thuc hién cua quy trinh khoi diu nay duoc thé hién trong phan diu cta quy

trinh trén Fig.4.

Néu st dung kénh truyén théng khac thi thong tin nhan dang ctia thiét bi truyén
thong di dong 16 can dugc gl clng véi yéu cau. Néu tin nhin dugc gii tir thiét bi
truyén théng di dong 16 thi ma nhan dang cia thiét bi truyén thong di dong 16 thuong
c6 thé duoc trich xut tir tin nhin. Vi du, viéc nay thuong dugce thuc hién b%lng cach
phat hién S6 thu muc thué bao qudc té cua tram di dong (Mobile Station International

Subscriber Directory Number-MSISDN) ctia thiét bi.

Trong bét ky truong hop nao, yéu cu duge nhan & méy chii 14. Yéu cau nay

c6 vai trd nhu sy kich hoat dé bt dau quy trinh giao dich tai chinh.

Dap lai su kich hoat, médun truy hdi 26 ctia may chu 14 truy hoi tir bd nhé 12
ma nhan dang phuong tién giao dich tai chinh dugc ma hoa dugc két hop véi thiét b
truyén thong di dong 16 ma yéu cdu da dugc nhén tir d6 hodc duge nhan dang trong

yéu cau nhan dugc.

Bing cach st dung mddun truyén thong 24, ma nhan dang phuong tién giao
dich tai chinh dugc ma hod da duogc truy hdi duoc truyén ti thiét bi truyén thong di

dong dugc nhén dang 16 qua mang truyén thong 20.

Nhu dugc mo ta & trén, thiét bi truyén thong di dong 16 di luu trit trong d6
khoa dé giai m3 ma nhén dang phuong tién giao dich tai chinh dd dugc ma hod nhén
duogc tr may chu 14.

Theo mot phuong an thyc hién lam vi du, it nhit mot sd thong tin trong cac
thong tin vé phuong tién giao dich tai chinh dugc hién thi cho ngudi str dung trén thiét
bi truyén thong di dong 16 dé nguoi str dung x4c nhan phuong tién giao dich tai chinh

ding can duogc st dung.

-11-
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Thong tin nay thuong duge hién thi cho ngudi st dung ciing véi mot sd thong
tin lién quan dén giao dich tai chinh cu thé sao cho ngudi sir dung c6 thé xac nhén
thém 1a phuong tién giao dich tai chinh nay s& dugc sir dung cho giao dich tai chinh
nay.

Sau do, nguoi sit dung dugc yéu cu nhap PIN ctia ho vao dé xac thuc giao

dich, PIN dugc truyén tr lai may chii 14 nhu s& dugc md ta chi tiét hon sau day.

Tiép theo, PIN va cac thanh phén khac cén thiét dé thyc hién giao dich dugc
mi ho4 theo cach sao cho chi c6 may chil 14 ¢6 thé truy cap va sau d6 duge giri qua

mang truyén théng 20 téi may cha 14.

Mot sb thong tin thu duge tir mad nhan dang phuong tién giao dich tai chinh da
dugc gidi ma dugce két hop trong thiét bi truyén thong di dong 16 véi cic thong tin
giao dich khac bao gém mdt hodc nhidu trong sb dit liéu thong tin nhan dang bén tha
ba dé nhan dang bén thtt ba ma lugng tién 1a dé thanh toan cho ho va lugng tién dé

thanh todn cho bén thir ba.

Theo cach khac, cac thong tin khéc bao gbm chi tiét vé bén thtr ba va luong
tién cin thanh toan c6 thé dugc truyén téi may chii 14 mot cach riéng r& mic du didu
nay s€ lam gidm murc d an toan d6i v6i giao dich do su tach riéng thong tin khoi thoi
didm xac thuc dan t6i sy ghép ndi giao dich va theo d6 1a su thao ting giao dich.

Do do, thiét bi truyén thong di dong 16 tao ra goi dit liéu giao dich dugc ma
hoa va guiri né cho mdy chu 14.

Goi dit liéu giao dich dugc ma hoa khong phai 1a giao dich tai chinh ddy di ma
chi bao gdm cac thanh phan cta ching va theo d6 méy chu 14 tiép tuc tao ra giao dich
va gui nd téi ngén hang @8 xac thuc. Sau day 1a mot vi du vé cac thanh phin ma géi
dit liéu c6 thé bao gbdm:

Tap hop dit lidu thi nhét

MSISDN cuia nguoi giri

MSIADN ctia nguoi nhén (trong vi du nay 1a ma nhan dang cta ngudi nhén)
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Luogng giao dich
Céac khoa MSISDN

Téap hop dit liéu th hai

MSISDN ctia nguoi gui
Céac khoa MSISDN
PIN

Cvv

Theo mdt phuong én thuc hién lam vi dy, dit liéu dugc truyén tré lai tir thiét bi
di dong nim trong goi dit lidu duge ma hod dugc giri téi may chii 14 qua mot kénh
truyén thong trong khi PIN dugc nhap bdi ngudi st dung duoc gilri t6i mdy chii 14 qua

mot kénh truyén thong khac, d6 14 Iy do tai sao vi du trén c6 hai tap hop dit lidu.

Can hiéu ring viéc nay ting thém su an toan cho giao dich do goi dit liéu duge
ma hod khong thé str dung ma khong ¢6 PIN va PIN 14 vb dung véi géi dit lidu duoc
ma hod.

Hai kénh khéac nhau déu c6 thé 1a kénh an toan hoic mdt hodc ca hai kénh co6

thé 1a kénh khong an toan.

Theo mdt phuong an thyc hién duge minh hoa, goéi dit liéu duge ma hod dugce
guri qua kénh USSD 14 mét vi du vé kénh tuong déi khong an toan trong khi PIN duoc
giri qua kénh WIG 1a kénh twong di an toan.

Diéu nay 1a vi kénh WIG sir dung céc khod dugc gén trong bo nh¢ cia thiét bi
truyén théng nhu dugc mo ta & trén dé xé4c thuc quy trinh truyén thong. Mot vi du
khac vé kénh an toan 13 SAD, kénh nay cfing st dung céac khod x4c thuc.

Do d6, theo mot phuong an thyc hién lam vi du, PIN xéc thuc dugc truyén tir
thiét bi truyén thong di déng 16 qua kénh an toan theo cach sao cho méi lan truyén 1a

duy nhét va méy chii 14 trong khi x4c thye cho PIN con dam bao tinh duy nhét cta lan
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truyén dé dam bao ring toan bd khdi giao dich hoic PIN khong dugc gt lai. Pidu nay

duoc thuc hién dé chin sy tin cong 13p lai va tai st dung PIN.

Khi may chii 14 nhan khéi PIN xac thuc tir thiét bi truyén thong di dong 16, n6
kiém tra ring khéi PIN 1a ding bing céch st dung mddun kiém tra PIN 28. Khbi PIN

nay sé& c6 thé duge gt sau do téi td chirc tai chinh dé kiém tra thém.
Néu PIN dung, may chi 14 s& gidi ma géi dit liéu giao dich an toan nhan dugc.

M4y chu 14 st dung ma nhan dang ca thiét bi truyén thong di dong dé truy
c4p toan bd chi tiét ma nhan dang phuong tién giao dich tai chinh ma vin dwgc ma
ho4 va khong thé truy cdp vao may chii 14 ma khong ¢ khéi dit lidu giao dich an toan

nhan duge tir thiét bi truyén thong di dong.

Khéi dit lidu tir thiét bi di dong cho phép may chu trich xudt cac chi tiét ma

nhan dang phuong tién giao dich tai chinh duge ma hoa dé dong goi lai.

Theo mot phuong én thyc hién 1am vi dy, cac khoéd nhén dugec tir thiét bi truyén
thong di dong cho phép mdy chd gidi ma cac chi tiét ma nhan dang phwong tién giao
dich tai chinh duge lvu trit duoc két hop véi MSISDN va tao ra giao dich tai chinh dé
truyén t6i ngan hang.

Theo mot phuong an thyc hién khac, ma nhan dang phuong tién giao dich tai
chinh dugc truyén tré lai may chu béi thiét bi truyén thong di dong dé duoc st dung
bdi may chu.

Theo d6, may chu 14 st dung dit liéu nhén dugc, cung véi mad nhén dang
phuong tién giao dich tai chinh d8 tao ra géi dir liéu can dugc truyén t6i hé thng tai
chinh 32, hé thdng nay sir dung goi dit liéu dé thuc hién giao dich tai chinh.

Theo mot vi du, dit liéu nhdn dugc tu thiét bi truyén thong di dong 16 dugc
nhan theo dinh dang ding dé duoc chuyén tiép toi hé théng tai chinh 32.

Theo mdt phuong an thuc hién lam vi dy khéc, dit liéu nhin dugc tur thiét bi

truyén thong di dong 16 khong dugc nhan theo dinh dang dung dé dugc chuyén tiép
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téi hé théng tai chinh va dugc dinh dang lai bdi médun dinh dang dit li¢u 30 trude khi

dugc g t6i hé théng tai chinh 32.

Trong truong hgp khéc, goi dit liéu duogce tao cdu tric theo cung dinh dang véi
g0i dit li€u hién hitu thé sao cho h¢ théng tai chinh c6 thé xir Iy giao dich tai chinh nhu

giao dich hién hitu thé.

Can hiéu ring “modun” trong ngit cinh ctia ban md ta bao gdm phan ma c6 thé
nhin dang, cac 1énh tinh toan hodc c6 thé chay duogc, dit li¢u, hodc déi tuong tinh todn
dé thu dugc chirc ning, hoat dong, xir Iy, hodc thi tuc cu thé. Modun khong can dugc
cai dat chi trong phin mém ma modun c6 thé dugce cai dit trong phan mém va/hoic

phéan sun va/hoédc phan cung.

Theo mot vi du dwge minh hoa trén Fig.4, phuong phap va hé thng dugc sir
dung dé mua thoi gian phét séng nhd d6 yéu cdu mua thoi gian phat song dugc tap
hgp bdi nguoi st dung thudng bing cach sir dung thiét b truyén thong di dong 16 cua

ho va dugc truyén téi may chii 14 hoic may chu két hop — phan thir nhét trén Fig.4.

Yéu cau dugc xac nhin tinh hop h€ va nguoi st dung sau do dugc nhic nhip
vao so thiét bi truyén thong di dong cta nguoi nhan. Céan hi€u rang ngudi sit dung ¢

thé nhap vao day sb ciia ho va mua thdi gian phat séng cho ho.

S6 nhan dugce do ngudi st dung da nhap vao dugce ki€m tra d€ xem no6 c6 ton

tai hay khong.

Tiép theo, toan bd dit lidu giao dich va ma nhan dang phuong tién giao dich tai
chinh dugc ma hoa dugc glri tr may chu 14 qua mang truyén thong 20 t6i thiét b
truyén thong di dong dugce nhén dang 16 trong d6 ngudi st dung duge nhic nhép vao
PIN cua ho.

Sau do, thiét bi truyén théng 16 thao tac dir li¢u giao dich va md nhén dang
phuong tién giao dich tai chinh duge ma hoa va PIN, nhu dugc mo ta & trén, va tra lai
khéi dit liéu giao dich an toan, ma nhan dang phuong tién giao dich tai chinh dugc ma

hod da cap nhat va PIN an toan qua mang truyén thong 20 cho may chu 14.
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Quy trinh thanh toan dugc xtr Iy nhu duge mo ta & trén, trong lic nay PIN dugce

xac nhan tinh hgp 1€ bdi ngén hang.

Cén hiéu ring dé quy trinh trén duoc cai dat trén thiét bi truyén thong di dong
16, thiét bi s& dugc thay ddi nhu duge md ta dudi day thong qua Fig.5 minh hoa thiét
bi dudi dang gian lugce. Su thay dbi nay s€ dugce cai dédt thanh cac mddun khac nhau
trén thiét bi truyén thong di dong 16. Chung c6 thé dugc cai dit nhu phan ma c6 thé
nhéan dang, cac 1énh tinh toan hodc co thé chay dugc, dit li€u, hoac dbi tuong tinh toan
dé thu dugc chirc ning, hoat dong, xir ly, hodc thu tuc cu thé. Modun khong can duoc
cai dit chi trong phdn mém ma mddun c6 thé dugc cai dit trong phan mém va/hodc

phan sun va/hodc phan cing.

Trong bét ky truong hop nao, thiét bi truyén thong di dong bao gdm bd nh¢ 34
dang Iuu trit trong d6 mot hodc nhidu kho4 @& dugc sir dung cho cac giao thirc truyén
thong khéac nhau va dé giai ma ma nhan dang phuong tién giao dich tai chinh da duoc
ma hod. Vi du, bd nhd 34 c6 thé duge cai dat trén chinh thiét bi truyén thong di dong

hodc c6 thé tao thanh mét phan cua thé SIM.

Moédun nhan thudng duoc két hop vao modun truyén thong di dong 36 dugc si
dung dé nhin ma nhén dang phuong tién giao dich tai chinh dugc ma hoa & thiét bi
truyén thong di dong va modun ma hod/giai ma 42 dé giai ma ma nhan dang phuong

tién giao dich tai chinh da dugc ma hoa.

Man hinh 38 hién thi cho ngudi sit dung thiét bi truyén théng di dong ma nhan
dang phuong tién giao dich tai chinh cing véi thong tin lién quan dén giao dich tai
chinh.

Modun diu vao dit lidu 48, vi du ving phim cta thiét bj duoc st dung dé nhan
PIN xac thuc tir nguoi st dung va mddun ma hod/giai ma 42 it nhit ma hoa lai ma
nhan dang phuong ti€n giao dich tai chinh va PIN xdc thue.

Sau d6 chung dugc truyén qua mang truyén thong bdi mddun truyén thong di
dong 36 t6i may chu nhd d6 chi thi cho may chu xtt ly giao dich tai chinh dugc nhén

dang d6i voi nguoi str dung.
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Can hiéu ring cdc médun khac nhau dugce minh hoa trén Fig.5 con dugc lam

thich hop dé thuc hién cac phuong phép néu trén.

Cén hiéu ring day chi 1a mot vi du trong sé nhiéu Gtng dung ma phuong phap

va hé thdng theo sang ché co thé dugc 4p dung.

Sang ché dugc mo ta trén day dé xuat mot cach mai va an toan dé xu ly giao

dich tai chinh.

Hé théng va phuong phap cho nguoi sit dung kha ning st dung céc thé ngén
hang da dugc phét hanh cta ho thong qua thiét bi truyén thong di dong cta ho. Cac
thé dugc dang ky va thong tin dugc luu trit an toan va chi ¢ thé sir dung dwoc dbi véi
ngudi sit dung thiét bi truyén thong 16, nén khéach hang khong can thiét phai mang

theo nguoi thé vat ly.
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Yéu ciu bao hd
1. Phuong phép xir Iy giao dich mot cach an toan bao gdm cac budc:

nhan yéu cdu tai may chu dé xir Iy giao dich, yéu ciu nay bao gdm théng tin
nhén dang cua thiét bi truyén thong di dong;

truy hoi tir bd nhé méay chit ma nhan dang phuong tién giao dich tai chinh dugc
ma hod duoc két hop véi thiét bi truyén thong di dong dugc nhan dang trong yéu ciu;

nhan dit liéu giao dich cua thiét bi truyén théng di dong;

nhan PIN tir thiét bi truyén thong di dong dé uy quyén giao dich tai chinh,
trong d6 PIN dugc nhan thong qua mot kénh truyén thong khac véi dit liéu giao dich
nhan duogc tir thiét bi truyén thong di dong; va

sir dung dir liéu giao dich nhén dugc tu thiét bi truyén thong di dong va ma
nhan dang phuong tién giao dich tai chinh da dugc truy hoi dé tao ra goi dit lidu giao
dich cin dugc truyén toi hé thong tai chinh ma st dung géi dit lidu giao dich nhim
thuc hién giao dich tai chinh.
2. Phuong phap theo diém 1, trong d6 dit liéu giao dich nhan dugc tur thiét bi truyén
thong di dong bao gdm mdt hoic nhiéu trong s6:

dit liéu nhan dang bén th ba dé nhan dang bén thir ba ma mot luong tién can
thanh todn cho ho; va

lwong tién can thanh todn cho bén thit ba.
3. Phuong phép theo diém 1, trong do6 goi dit licu giao dich dugc tao cAu trac theo
theo cling dinh dang vai géi dit li¢u hién hitu thé sao cho hé théng tai chinh c6 thé xir
ly giao dich tai chinh nhu giao dich hién hitu thé.
4., Hé théng xit ly giao dich bao gbm:

bd nhé luu trir nhiéu ma nhan dang phuong tién giao dich tai chinh da dugc ma
ho4 trong d6 mdi ma nhan dang phwong tién giao dich tai chinh da dwgc ma hoa dugc

két hop v6i thiét bi truyén thong di dong;
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modun truyén thong dé nhan yéu cdu dé xir ly giao dich, yéu ciu nay bao gdm
thong tin nhan dang cta thiét bi truyén thong di dong va dé nhan PIN tir thiét bi truyén
thong di dong dé uy quyén giao dich tai chinh, trong d6 PIN dugc nhén thong qua mot
kénh truyén thong khic véi dit liéu giao dich nhan dugc tur thiét bi truyén thong di
dong;

mddun truy hdi dé truy hdi tir bd nhé ma nhan dang phuong tién giao dich tai
chinh d3 dugc ma hod dugc két hop vai thiét bi truyén théng di dong duge nhan dang
trong yéu cau; va

mddun dinh dang di liéu truyén thong voi modun truyén thong dé nhén tir thiét
bi truyén thong di dong dit li€u giao dich va dé sur dung dit li¢u giao dich nhan dugc
d8 tao ra goi dit liéu giao dich can dugc truyén téi hé théng tai chinh ma sir dung goi
dit li¢u giao dich nhim thuc hién giao dich tai chinh.
5. H¢ théng theo diém 4, trong d6 dit liéu giao dich nhan dugc tir thiét bi truyén thong
di dong bao gbm mot hoic nhiéu trong sb:

dit liéu nhan dang bén th ba dé nhan dang bén thr ba ma mat luong tién cin
thanh toan cho ho; va

lwgng tién cin thanh toan cho bén thit ba.
6. H¢ théng theo diém 5, trong d6 modun dinh dang dit liéu tao cAu trac cho g61 dir
liéu giao dich theo cung dinh dang vé&i goi dit liéu hién hitu thé sao cho hé théng tai

chinh c6 thé xtt Iy giao dich tai chinh nhu giao dich hién hitu thé.
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( BAT DAU )

y

LUU TRU NHIEU MA NHAN DANG PHUONG TIEN GIAO
DICH TAI CHINH bUGC MA HOA TRONG BO NHO TRONG
PO KHONG CO KHOA GIAI MA CHO CHUNG bUCC LUU
TRU TRONG BO NHO VA TRONG PO MOI MA NHAN DANG
PHUGONG TIEN GIAO DICH TAI CHINH PUGC MA HOA
PUQC KET HGP VOI THIET BI TRUYEN THONG DI PONG

A

NHAN YEU CAU TAI MAY CHU PE XU LY GIAO DICH, YEU
CAU NAY BAO GOM THONG TIN NHAN DANG CUA THIET BI
TRUYEN THONG DI BPONG

Y

TRUYEN MA NHAN DANG PHUONG TIEN GIAO DICH TAI CHINH
PUGC MA HOA PA BUGC TRUY HOI TOI THIET BI TRUYEN THONG
DI DONG

NHAN DU LIEU GIAO DICH TU THIET BI TRUYEN THONG DI
DONG VA SU DUNG DU LIEU GIAO DICH NHAN DUGC BE
THUC HIEN GIAO DICH TAI CHINH

KET THUC

FIG.3
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