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truy van mang (ANQP) thich tmg, dinh dang it nhat mot ph?m thong tin ANQP
lam mot hodc nhiéu phan ti thong tin (IE) ANQP, trong dé cac IE ANQP dugc
tao cAu hinh theo dinh dang tuong Ung véi tiéu chuén, va bao gém mot hoac
nhiéu IE ANQP trong phét da huéng.

Tuong Ung v4i phuong an khéc, tram (STA) bao gdbm bod xu ly, va
phuong tién luu trit doc duoc béng may tinh luu tr&t chuong trinh dé thuc hién
b&i bd xur 1y, chuong trinh bao gébm céc 1énh dé truyén yéu cau thong tin giao
thtre truy van mang truy cap (ANQP), va thu it nh4t mot phan théng tin ANQP
duoc yéu cau lam mét hodc nhiéu phan tir thong tin (IE) ANQP trong phét da
hudng.

Tuong Ung véi phuong an khac, phuong phap phat tin hiéu qua giao
thuc truy vn mang truy cap (ANQP) bao gdm truyén, bai tram (STA), yéu ciu
thong tin ANQP str dung giao thirc dich vu quang céo tong quat (GAS) ctia diém
truy cap, va thu it nhat mot phén thong tin ANQP duogc yéu cau lam mot hodc
nhiéu phan tir thong tin (IE) ANQP trong su phat quang ba bao hiéu.

M ta vén tat cac hinh vé

DPé hiéu rd hon vé sang ché, va céc loi ich cta nd, su tham khao duoc thuc
hién trong phan m ta sau ddy c6 dua trén cac hinh v& tuong tng, trong do:

Fig.1 1a so dd khéi ctia cac co ché truyén thong tram (STA) va diém truy
cap (AP) nhu da biét trong céc giai phap k¥ thuét;

Fig.2 1a so dd khéi cta giao thic dich vu quang céo téng quat (GAS);

Fig.3 la so dd khéi cua dinh dang phan tir thong tin (IE) giao thuc truy van
mang thich timg (ANQP) tuong tng véi cac phuong an;

Fig.4 1a bang cda cac ID thong tin ANQP tuong tmg véi ti€u chuén lién
quan;

Céac Fig.5 va Fig.6 1a cic so db khdi ctia cac dinh dang IE danh sich

ANQP tuong ung voi cac phuong an; va
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Fig.7 13 so d6 khéi thé hién mit phing tinh todn ma cé thé dugc sir dung
dé thuc hién, vi du, céc thiét bi va phuong phap duoc mé ta trong ban mé ta nay,
tuong ung véi mot phuong an.

M5 ta chi tiét sang ché

Viéc tao ra va sir dung cdc phuong an duoc md ta chi tiét dudi day. Cac
phuong an s€ dugc danh gid, tuy nhién, sang ché dé xuit nhiéu m6 hinh sang tao
¢6 thé 4p dung dugc ma co thé duoc sit dung trong nhiéu hoan canh cu thé. Cac
phuong an cu thé duoc ban luan chi minh hoa cac cach cu thé dé tao ra va sir

dung sang ché, va khong gidi han pham vi ctia sang cheé.

Cac phuong an dugc mé ta trong hoan canh cu thé, d6 1a su giam sat phan
t0r giao thirc truy vAn mang truy cdp (ANQP). Céc phuong 4n c6 thé cing duoc
ap dung, tuy nhién, t6i cac khung truyén Wi-Fi khac, nhu khung truy van/phan
hdi tham do Wi-Fi

Fig.1 minh hoa tram (station-STA) dién hinh va hoat dong két nbi mang
Wi-Fi nhu da biét trong cac giai phap ky thuat theo cac tiéu chuan, vi du,
Hotspot 2.0, IEEE802.11 va tiéu chuan twong tu. Khi STA 102 quyét dinh két
ndi téi mang khong day (vi du, WiFi), dau tién UE quét cac diém truy cap (AP)
kha dung, nhu AP 104. AP 104 c6 vai trdo nhu diém két ndi gitta STA 102 va
mang 106 (vi du, mang cuc bd khéng day (WLAN) trong mang c¢6 dinh hodc
mang dién rong (WAN)). Cac AP kha dung c6 thé dugc két ndi voi cac mang
gidng hoidc khac nhau, trong d6 mdi AP ¢6 vai trd nhu diém két ndi t6i mang
don. IEEE 802.11 cho phép phat hién va tap hop thong tin tir cdc AP thich hop
str dung mét vai co ché khac nhau bao gom, vi du, giao thirc dich vu quang cdo

téng quéat (GAS), cac bao hiéu, va cac bo do.

Giao thirc GAS 1a giao thirc truy van/phan hdi don huéng ma cung cap su
truyén tai thong tin 16p 2 gitta STA 102 va AP 104 trude khi két hop. GAS cho
phép cic UE khéng lién két xac dinh su kha dung ctia va cic théng tin chung
lién quan dén AP riéng biét théng qua su quang cdo cia thong tin nhét dinh,
nhu, kiéu mang 106 (vi du, ca nhan, cong cong, tra tién, v.v.), suw nhan dang nha

khai thac, vi tri, lién minh chuyén ving, théng tin dia diém, va théng tin tuong
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tw. Cu thé 13, giao thirc GAS cho phép STA 102 thu dugc théng tin nay lam céc
phan tir giao thitc truy vn mang truy cip (ANQP).

Fig.2 minh hoa luu dd cua giao thirc truy vin/phan hoi GAS dién hinh.
Trong budc 202, STA yéu ciu (vi du, STA 102) truyén khung yéu ciu bét dau
GAS 61 STA tuong tGng (vi du, AP 104). Khung yéu cau bit ddu GAS cho phép
STA yéu cau cac loai thong tin cu thé (vi dy, vi tri STA, céc nang luc,
su nhan dang nha khai thac, va thong tin cu thé). Cac loai thong tin STA co thé
yéu cau dugce dinh nghia khai quéat béi tidu chuan (vi du, IEEE 802.11 dinh
nghia thong tin nay trong bang 8-184). Trong cac budc 204 va 206, STA tuong
tmg 14y vé thong tin duoc yéu cau tir may chi twong tng (vi du, may chil quing
c40). Thong tin duogc 1y vé co dang cha cac phan tir ANQP. Trong budc 208,
STA tuong tmg sau d6 giri théng tin duoc yéu cau (tic 13, cac phan tit ANQP)
t61 STA yéu cau trong khung phan hdi bat ddu GAS. Ca khung yéu ciu va phan
hdi bt dau GAS 1a cac khung hoat dong cong cdng, don hudng.

Khi nhiéu STA (vi du, trong cac kich ban mat d6 day nhu cac trung tam
chuyén tiép cong cong hodc cac san van dong to chirc sy kién) c¢b gang phat hién
va lua chon céc mang khéng day, nhiéu trao déi GAS duoc yéu ciu. D6 1a do
giao thirc GAS 1a giao thirc don hudng. Do dé, thi tuc GAS yéu cau giao thic
da yéu cdu/phan hoi dé chuyén tiép thong tin téi nhiéu STA, ma, trong cac kich
ban mat do day, co thé dan t6i qué tai va cham tré ca trong giao di¢n truyén dan

tram goc-thué bao (air-interface) va duong truyén cia mang.

Ngoai ra, nhidu trao doi GAS nay c6 thé mang cac phan tr ANQP gidng
nhau (vi du, su nhan dang nha khai thac hoac vi tri AP). Do d6, mao dau mang
c¢6 thé duoc duy tri bing cach dinh tuyén mot sé thong tin duoc yéu cau chung
duoc mang bai giao dién yéu cdu/phan hdi GAS t6i giao dién phat da hudng cua
AP. Vi du, bao hi¢u cua AP la giao dién phat da huéng ma cho phép AP quang
ba thong tin. STA bét ky trong ving bao phii ctia AP ¢6 thé doc d& dang thong
tin ctia bao hiéu ma khéng can thu tuc truy van/phan hdi. Hon nira, AP c6 thé

cling gui su truyén phéat da hudng théng qua giao thirc truy van/phan hoi tham
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do. Giao thire truy vAn/phan hdi tham do khac véi GAS ma & dé né cho phép
STA tuong Umg phét da hudng su phan hdi t6i nhidu STA yéu cau.

Trong cac phuong an, AP (vi du, AP 104) c6 thé giit cuc bd mot s6 phan
tr ANQP duoc yéu cau chung va phat da huéng thong tin dugc yéu cau. Vi du,
néu AP xé4c dinh sb luong cac yéu cau dbi véi cac ph?m tr ANQP nhit dinh
trong khung thoi gian nhat dinh 1a vuot ngudng, AP c6 thé git thong tin trong
phan tir ANQP va phét da huéng thong tin trong s phat quang ba bao hiéu.
Théng thudng, cac AP phat da hudng cac phan tir thong tin (IE) theo dinh dang
riéng biét ma khac biét so vdi dinh dang cua céac phﬁn td ANQP duoc gui qua
GAS. Do do, cac mang, cac STA, va/hodc céc tiéu chuén c¢6 thé dugc tao cau
hinh dé bao gdm ning luc truyén va‘hodc thu cac IE ANQP trong phat da
hudng. Didu nay loai trir sy can thiét AP dé tiép tuc 14y vé cac phan tir ANQP tir
méy chi va phat don hudéng cic phan tor ANQP t6i mdi STA yéu cau qua GAS.
Khung thoi gian va ngudng dugc st dung dé khoi dong su phat da hudng 1a cac
thong s6 ¢6 thé tao cdu hinh dugce duoc thiét dat boi mang va’hoac theo ti€u

chuan.

Théng tin c6 thé duoc phat da hudng trong su phat quang ba bao hiéu
hodc giao thirc phan hdi/truy van tham do ddi véi khoang thoi gian c6 thé tao
cdu hinh dugc. Vi du, khoang thoi gian co thé tao cdu hinh dugc co thé dugc
dinh 16 trong bd dinh thoi tao c4u hinh tuong tng voi1 IE ANQP riéng biét hodc
nhom céc IE ANQP dugc thiét dat boi tiéu chudn. Trong thoi gian nay, su phat
da hudng c6 thé bao gébm bd chi thi chi ra sy kha dung ctia thong tin ANQP nay.
Khi bd dinh thoi két thuc, thong tin duoc loai bd khoi bao hi¢u, va AP cé thé
tiép tuc tao ra sy thong bao GAS thong tin. Viéc bao gé)m bd dinh thoi tao ciu
hinh dam bao ring thong tin dugc phat da huéng dugc lam méi va thich hop (vi
du, c4c tai nguyén khong duoc sir dung dé truyén théng tin trong bao hiéu ma
khéng con duoc yéu cau). AP c6 thé tiép tuc giam sat s6 luong céc yéu cau GAS
cho thong tin cu thé va quyét dinh xem thong tin éé duoc bd trf lai trong bao
hiéu hay khéng. Vi du, AP ¢6 thé giam sat s6 luong loai thong tin ANQP dugc
yéu cau sir dung su kiém tra goi ctia cac théng bao GAS va phan hoi GAS tir

méy cht théng tin. Mdi IE ANQP c6 thé c6 cac bo dinh thoi khac nhau va cé thé
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cho AP dé bao gom cac phén tir ANQP véi dinh dang pht hop dé duoc bao gom

trong su phat quang ba bao hiéu hodc phan hdi tham do theo cac phuong an.

Theo cac phuong an khac, thong tin ANQP co thé duoc phan manh va
dugc truyén téi nhiéu UE trong bo hiéu. Sy phan manh cé thé can thiét boi vi
IE ¢6 thé duoc gidi han téi kich c& 16n nhét boi tiéu chuan gisi han kich ¢& IE.
Vi duy, theo IEEE 802.11, dinh dang IE c6 kich ¢& 1én nhét 1a 256 bit. Do do,
néu théng tin ANQP ma AP mong mudn phéat da huéng vuot qua gidi han kich
¢& 16n nhat nay, né cd thé duoc phan manh va duoc truyén nhu nhiéu IE danh
sach ANQP. Fig.5 minh hoa vi du dinh dang 500 cuta cac IE danh sach ANQP.
Dinh dang 500 cho phép truyén nhém cic IE danh sach ANQP 502, ma bao gdm
chung théng tin cta thong tin ANQP duge yéu cAu. Céc IE danh sach ANQP

502 duoc dinh ¢& dé nam trong céc gidi han kich ¢& 16n nhét cua IE.

Dinh dang 500 bao gbém truong ID phan tir 504, trudng do dai 506, cac
truong ID thong tin ANQP 508, cac truong manh ANQP 510, cac truong do dai
ANQP 512, va c4c trudng gia tri ANQP 514. Truong ID phan tr 504 13 trudng
mot-octet ma nhan dang IE 13 IE danh sach ANQP, va gia tri ctia nd co thé duoc
thiét dit twong ung voi tiéu chuan. Vi du, gia tri truong 1D phan tir 504 c6 thé
duoc thiét dat boi ID phén tir theo Bang 8-54ai cua IEEE 802.11. Truong ID
phan tir 504 ¢6 thé ¢6 gia tri khac ngoai truong 1D phén tir 302 sao cho STA ¢6
thé phan biat gita IE danh sich ANQP va IE phan tir ANQP. Truong do dai 506
14 truong mot-octet ma dinh 10, theo cac octet, téng dd dai cua IE danh sach

ANQP.

Céc truong ID thong tin ANQP 508, cac truong do dai ANQP 512, va cac
trudong gia tri ANQP 514 nhén dang chung loai va ndi dung quan trong clua
thong tin duogc bao gém trong mdi IE danh sach ANQP 502, ma tao ra IE danh
sach ANQP. Cac truong ID thong tin ANQP 508, cac truong do dai ANQP 512,
va cac truong gia tri ANQP 514 co thé vé co ban tuong tu véi trudng do dai 304
tuong Umg, truong ID thong tin ANQP 306, va truong gid tri ANQP 308 cua
dinh dang IE phan tir ANQP 300.
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Truong manh ANQP 510 1a trudng mét-octet va c6 thé duoc dinh dang
twong tmg véi dinh dang 600 cua Fig.6. Bit manh dau 602 1a mot bit ma chi bao
xem IE danh sich ANPQ 502 c6 thé ap dung dugc 1a manh cudi ctia nhém (vi
du, xem manh dau c¢6 dugc thiét dat bang 0 hay khéng) hay 1a IE danh sach
ANQP khac tiép theo (vi du, xem manh diu c6 duoc thiét dat béng 1 hay
khong). Sé bit cho cdc manh tiép theo 604 c6 do dai bay bit va chi bao sb luong
tiép theo cua IE danh sach ANQP 502 c6 thé ap dung duogc. Do do, phén tur
ANQP c¢6 thé duge phan manh va duoc truyén nhu nhém nhiéu IE danh sach
ANQP, va nang luc truyén ANQP trong phat da hudng la khong bi han ché boi

cac gioi han kich c& IE.

Céc phuong an lam giam thuan loi sb luong thong bdo GAS duge yéu cau
khi (cac) IE riéng biét dugc yéu ciu thuong xuyén. Bing cach kiém soat ma
(cac) IE s& duge phét quang ba va dinh thoi sy phat quang ba, AP co thé kiém
soat va duy tri ca giao dién truyén dan tram gbc-thué bao va cac tai luu lugng
dudng truyén. Viée dinh dang céc IE phan tir ANQP va céc IE danh saich ANQP
cho phép AP phat quang b4 cac phan tr ANQP thong qua, vi du, bao hiéu cta
no.

Fig.7 1a so dd khdi cta hé théng xir Iy ma cé thé dugc st dung dé thuc
hién céac thiét bi va phuong phéap dugc boc 16 trong ban mé ta nay. Cac thiét bi
cu thé co thé str dung tat ca cac thanh phén duoc thé hién, hodc chi mot tap con
cua cac thanh phﬁn, va cac muc do tich hop co thé bién ddi theo tung thiét bi.
Ngoai ra, thié'tv bi co thé bao gém nhiéu thuc thé ctia mét thanh phén, nhu nhiéu
khoi xur ly, nhiéu bo xur 1y, nhiéu bo nhd, nhiéu bd truyén, nhiéu bo thu, v.v.. Hé
théng xu ly co thé bao gém khéi xir ly duoc trang bi v6i mot hodc nhiéu thiét b
diu vao/dau ra, nhu loa, microphon, chudt, man hinh cam tng, bd phim, ban
phim, may in, man hinh, va thanh phan tuong tu. Khéi xtr Iy c6 thé bao gébm
khéi xtr 1y trung tdm (central processing unit-CPU), bd nhd, thiét bi luu trir khéi,

b6 diéu hop vidéd, va giao dién I/O duogc két noi voi duong dan.

Duong dan c6 thé la mdt hoac nhiéu loai bat ky cua mot vai cau trac

duong dan bao gém duong dan by nhé hodc bd diéu khién bo nhd, duong dan
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Sang ché duoc md ta co dua trén cac phuong an minh hoa, ban mé ta
khong c6 muc dich dé duoc hiéu theo hudng gisi han. Cac su diéu chinh va cac
su két hop ctia cac phuong an minh hoa, cling nhu cac phuong an khac cta sang
ché, s& 1a rd rang ddi véi nhitng ngudi co hiéu biét trung binh trong linh vuc dua
trén viéc tham khao ban md ta. Do dé né cé muc dich la bo yéu cau bao ho sau

déy bao gdm cac diéu chinh hodc cac phuong an bt ky nay.
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YEU CAUBAO HQ

1. Phuong phap phat tin hi€u qua giao thic truy van mang truy cdp (Access |
network query protocol - ANQP) bao gdm céc budc:

thu, béi diém truy cdp (access point - AP), yéu cau d6i v6i phan tir ANQP;

phat da hudng, bdi AP, phan tir ANQP la phén tir théng tin (information
element - IE) ANQP, trong d6 ANQP IE dugc tao c4u hinh phu hop véi dinh dang
c6 thé truyén duogc bdi AP trong su phét da hudéng; va

phat don hudng thong tin ANQP b sung trong phan hdi dich vu quang céo
tdng quat (generic advertisement service - GAS) dén tram (STA), trong d6 théng
tin ANQP b sung bao gdm théng tin b sung tir ANQP IE.
2. Phuong phap theo diém 1, trong d6 phat da huéng phan tr ANQP bao gdm sir
dung su phat quéng ba bao hiéu cua AP.
3. Phuong phép theo diém 1, trong d6 phat da huéng phan tr ANQP bao gém st
dung giao thitc truy van/phan hdi tham do cia AP.
4. Phuong phap theo diém 1, trong d6 phét da huéng phan tir ANQP nhu la ANQP
IE bao gdm phat da huéng phén tir ANQP nhu 13 IE phén tir ANQP.
5. Phuong phép theo diém 1, trong d6 phat da huéng phan tit ANQP nhu 1a ANQP
IE bao gdm phét da huéng phan tr ANQP nhu 14 cac IE danh sach ANQP, va
phuong phép con bao | gdm budc ciu hinh phan tr ANQP nhu 14 céc IE danh séch
ANQP. |
6. Phuong phap theo diém 1, trong do6 dinh dang co thé truyén duoc baoi AP trong
phat da hudng duoc tao céu hinh phi hop véi tiéu chuan.
7. Diém truy cap (access point - AP) bao gom: |

bd xur ly; va

phuong tién luu trit doc duge bdi may tinh Iuu trit chuong trinh dé thuc hién

b&i bd xtt Iy, chuong trinh bao gdm céc 1énh dé:
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14. AP theo diém 7, trong d6 chuong trinh con bao gém cac 1énh & truyén ky higu
chi bao dén STA, trong d6 ky hidu chi bio chi bao phan clia thong tin ANQP dugc
bao gbm trong phét da huéng.
15. Tram (STA) bao gdm:

bd xtt ly; va

phuong tién luu trir doc duoc bdi may tinh luu trit chuong trinh ¢ thyc hién
bai bo xtt 1y, chuong trinh bao gdm céc 1énh dé:

truyén yéu ciu ddi vdi théng tin giao thire truy van mang thich tng (adaptive
network query protocol - ANQP);

thu it nhit mot phan cua théng tin ANQP d4 duge yéu cau nhu 12 mot hodc
nhiéu phén tir thong tin (information element ~IE) ANQP trong phat da hudng; va

thu phén tht hai ctia thong tin ANQP trong phéat don huéng phan héi dich vu
quang cao tbng quat (generic advertisement service - GAS), trong d6 phan thir hai
cua thong tin ANQP bao gbm thong tin bd sung tir mdt hoic nhidu ANQP IE duogc
bao gbm trong phét da huéng. |
16. STA theo diém 15, trong do cac lénh dé thu mot hoic nhiéu ANQP IE bao gém
cac 1énh dé thu mét hodc nhiéu IE phan tr ANQP.
17. STA theo diém 15, trong d6 cac lénh dé thu mot hoic nhiéu ANQP IE bao gﬁ‘)m
c4c 1énh dé thu cac IE danh sach ANQP.
18. STA theo diém 15, trong d6 céc 1énh dé truyén yéu cau théng tin ANQP bao
gdm céc 1énh dé st dung giao thirc dich vu quang céo tbng quat (generic
advertisement service - GAS) ciia diém truy cp.
19. Phuong phdp  phat tin hiu qua giao thirc truy v&n mang thich tmg (adaptive
network query protocol - ANQP) bao gdm céc bude:

truyén, boi tram (STA), yéu cu d6i v6i thong tin ANQP st dung giao thic
dich vu quang céo tbng quét (generic advertisement service - GAS) cua diém truy

cap;
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thu, boi STA, it nhit mot phan cua thong tin ANQP d& dugc yéu cAu nhu 1a
moét hodic nhidu phan tir thong tin (information element — IE) ANQP trong su phat
quang ba bao hiéu; va
thu, boi STA, phan thtr hai cta thong tin ANQP trong phét don huéng phan
hdi dich vu quang céo tdng quat, trong d6 phan thir hai cia théng tin ANQP bao
gdm thong tin bd sung tir moét hodic nhidu ANQP IE dugc bao gbm trong su phét |

quéng ba bao hiéu.
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