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tri) trang thai nit duge kiém tra twong (mg véi sy khac biét




23428

Linh vyc k¥ thuit dwge dé cip
Sang ché dé cap dén linh vuc cong nghé mang, va cu thé 1a dé cap dén
phuong phép, hé thdng va thiét bj phat hién trang thai nit trong hé théng

phén tan.

Tinh trang k§ thuit ciia sang ché

Hé théng phén tan dugc ap dung réng rdi trong cidc mang hién nay. Cu
thé 13, hé théng mang phan phéi ndi dung (mang phan phdi ndi dung -
Content Delivery Network - CDN) 13 hé théng phan tan dién hinh. Hé
théng phan tin bao gdm nhiéu nat mang. Trong céc tmg dung thuc té,
mdi nit mang trong hé théng phén tin can phai dugc theo ddi, d& phat
hién kip thoi cac nit c6 trang thai bat thudng, goi 13 cac nut bit thuong.
Nguyén nhan phd bién cta su ngoai 18 trang thai nit mang bao gdm chét
lugng mang bat thudng va trang thai tién trinh nat bat thuong. Hién nay,
c6 hai phuong phap phé bién dé phat hién céc nit bat thuong: Mat 1a phat
hién nut bat thuong tuy thudc vao chét luong mang, va hai la phat hién
nut bat thu&mg tly thudc vao trang thai tién trinh nat, cac phuong phép sé&
dugc mo ta sau day.

Khi dit liéu khic nhau duge truyén qua méi truong mang bang cach sir
dung giao thitc dusi dang TCP/IP, néu luong théng tin qua 16n, thi luu
lugng mang qua mirc s& lam giam toc d6 xu 1i cua thidt bi nit mang, do
d6 dan dén do tré mang. Do d6, d6 tré mang la chi s6 dién hinh d danh
gia chat luvong mang.

Hién nay, phuong phap dién hinh dé phat hién nut bit thuong trong hé
thdng phén t4n mang ty thudc vao chit luong mang 13 giri mot gbi dir

lieu ICMP (Giao thtc ban tin bdo hiéu internet - Internet Control
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Message Protocol) dén niit mang duoc kiém tra, va phat hién theo thong
tin duoc tra v& béi nat duoc kiém tra cho g6i dir lidu ICMP, cu thé 1a do
tré mang, chét luong mang cua nat, nhd dé phat hién ra niit bt thuong.

Cu thé, ngudng tré mang ¢ dinh duoc dat trude. PO tré mang cua nut
‘duoc kiém tra thu dugc bing cach giri mot goi dit liéu ICMP dén nut
duoc kiém tra, va do tré mang dugc so sach vdi ngudng dugce dit trude.
Néu d6 tré mang nho hon ngudng, thi nit duoc kiém tra duogc x4c dinh 13
nit binh thudng; néu d6 tré mang 16n hon hodc bang ngudng, thi nut
duoc kiém tra duge xac dinh 12 niit bat thudng.

Theo giai phap trén, phuong phap phét hién nit bat thudng trong
mang phén tan bing cach giri goi dit liéu ICMP va dit trude ngudng tré
mang ¢ dinh c6 cc uu diém sau:

Trong k§ thuét trudc ddy, ngudng dit trude duge ¢d dinh va khong thé
thich tmg véi nhimg thay d6i mang. Do d6, khi do tré mang tang 1€n do
“cac yéu t6 khong nat nhu luu luong dir liéu qua 16n trén toan mang, thi
viéc phét hién nit bat thuong s& boc 16 do chinh xac thép.

Cu thé 13, ¢4 1000 nt, va tai mot thoi diém cu thd, do trd mang cia
999 nit 13 10 mi-li-gidy, va d6 tré mang clia niit cudi cing X 14 1 gidy.
Néu ngudng phat hién dit trude 1 1 gidy, thi nit cudi cing X duge bao
c40 12 bat thuong. Troﬁg trudmg hop nay, két qua phat hién 13 chinh xAc.

Tuy nhién, néu d6 trd mang ctia 999 nat dat dén 1 gidy do li do nao d6
chua 13, cu thé nhu luu luong dir liéu qué 16n trén toan bd mang, va do
tré mang & nit cudi cing X dat dén 10 gidy, thi chuéng bao dong cho
thdy rang tt ca 1000 nit ddu duoc bdo céo 13 bt thudng. R3 rang, két
qua phat hién khéong tap trung vio nut bt thuong thuc su X véi chit
lugng mang kém hon.

Do d6, phuong phép phét hién nit bat thuong bang cach cai dat

ngudng ¢ dinh khong thé phat hién duoc ring mét nit duge kiém tra 13
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bét thudng so vdi céc niit mang khac trong trang thai mang hién thoi, va
d06 chinh x4c phat hién nut bat thudng thap.

Bén canh d6, trong hé théng phan tan thudng xay ra hién tugng dudng
dn phan phéi dit liéu bi giéi han. Cu thé 13, trong qua trinh truyén dit liéu
tir ntit ngudén A dén nat dich C, mic du ¢6 nhiéu dudng dan tir nit ngudn
A dn nat nguén C, nhung dit liéu duoc truyén tir nit ngudn A chi c6 thé
dén nat dich C theo mot dudng dan riéng. Tuy nhién, theo giao thirc hién
tai, géi dit lieu ICMP khéng bi gi6i han duong truyén, tuc 13 gbi dit lidu
ICMP c6 thé dén dich C theo mot dudng dén khac v6i dudng din truyén
dir liéu. Do d6, khi dudong din truyén géi dit liéu ICMP khac véi dudng
dan truyén dit liéu, thi do tré mang dat dugc bing cach giri géi dir liéu
ICMP khong thé phan 4nh d¢ tré truyén dir lidu thyuc té trén mang. Két
qua 13, két qua phat hién nut bat thuong khong chinh xéac.

~ Ban chit k¥ thuit ciia sang ché

Phuong 4n thuc hién uu tién theo sang ché dé& xuét phuong phéap, hé
thdng va thiét bi phat hién trang thai nat trong hé thdng phan tan, dé cai
thién d6 chinh xac trong phat hién trang thai nat.

Giai phép k¥ thuat ctia sang ché duoc thuc hién nhu sau:

Phuong phap phét hién trang théi nit trong hé théng phan tén bao
gbm:

glri (theo thir ty cac yéu t6 phat hién trong diy phat hién) cac yéu tb
phat hién trong diy phat hién 1an luot dén timg nit trong cdc nit duge
kiém tra, va tiép nhan dap Gmg dugc tra vé tir cic nit duoc kidm tra sau
khi cac nit nay tiép nhan yéu t6 phat hién;

tinh toan (theo dap tmg duoc tiép nhan duoc tra vé& bdi cac nit duoge
kiém tra) gia tri trung binh cta cac yéu tb phét hién tuong tng vé&i dap
tmg cubi cﬁng dugc tra vé& bdi cac nut duge kiém tra tai thoi diém cudi

cing cia khoang thdi gian, cling nhu hiéu sé gitta gia tri trung binh va
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yéu té phat hién tuong Umg véi dap tmg cubi cing duge tra vé& boi tung
nit trong cac nit duoc kiém tra tai thoi diém cudi cung cua khoang thoi
gian; va

x4c dinh (theo pham vi khac biét trong d6 diém khac biét dugc xac
dinh vi tri) trang thai nat duoc kiém tra tuong Umg véi hidu sb.

Hé théng phat hién trang thai nut trong hé théng phan tan bao gdm
thiét bi phat hién va cac nit duge kiém tra.

Thiét bi phat hién dugc tao chu hinh dé gii (theo tht tu cac yéu td
phat hién trong diy phét hién) cac yéu td phat hién trong day phat hién
1an luot dén timg nut trong cic nit dugc kiém tra, tiép nhén dap ung do
céc cac nut dugc kiém tra tra vé sau khi cac nut nay tiép nhan yéu tb phat
hién, tinh todn (theo d4p tng dugc tiép nhan duoc tra v& boi cde nit duogce
kiém tra) gi4 tri trung binh cua céc yéu té phat hién tuong Umg véi dap
tng cudi cling duge tra vé béi cac nit duge kiém tra tai thoi diém cudi
cing cua khoang thdi gian, cling nhu hiéu sb gitra gia tri trung binh va
yéu t6 phat hién tuong Umg véi dap ung cudi cing duoc tra vé& bsi tung

‘nat trong cac nit duoc kiém tra tai thoi didm cudi cung cua khoang thoi
gian, va x4c dinh (theo pham vi khéc biét trong d6 diém khéc biét dugc
xac dinh vi tri) trang thai nut duogc kiém tra twong Gmg v6i hiéu sb.

MBJi nut trong cdc nat duoc kiém tra duge taov cdu hinh dé tiép nhan
yéu t6 phat hién dugc gui tir thit bi phat hién, va tra vé& dap tmg dén thiét
bi phét hién sau khi tiép nhan yéu t phat hién.

‘Thiét bi phét hién trang thai nut trong hé théng phan tén bao gbm mo-
dun gti ddy phat hién, mo-dun tiép nhan dap tmg, mo-dun tinh toan hidu
s6, va mo-dun x4c dinh trang thai.

Mo6-dun glri ddy phét hién dugc tao cdu hinh dé gui (theo thir tu cac
yéu t phat hién trong day phat hién) cac yéu t6 phat hién trong ddy phat

hién 14n luot dén timg nit trong cac nut duoc kiém tra.
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Md-dun tiép nhan dap tng duoc tao cAu hinh dé tiép nhan dép tmg
dugc tra vé tir cac nit duoc kiém tra sau khi cic nit nay tiép nhan yéu tb
phat hién.

Mo6-dun tinh toan hiéu sb dugc tao ciu hinh dé tinh todn (theo dap ing
duoc tiép nhin duge tra vé bédi cac nat duoc kiém tra) gia tri trung binh
clia cac yéu t6 phét hién tuong tmg véi dap tmg cudi ciing duoc tra vé béi
cac nut dugc kiém tra tai thoi diém cudi cung cua khoang thoi gian, cling
nhu hiéu sb gifta gié tri trung binh va yéu t6 phat hién tuong ung vai dap
g cubi ciing duoc tra v& béi tlmg nut trong cac nut dugc kiém tra tai
thoi diém cudi cung cta khoang thoi gian.

Mo6-dun xéc dinh trang thai dugc tao cdu hinh dé x4c dinh (theo pham
vi khac biét trong d6 diém khac biét duge xac dinh vi tri) trang thai nit
dugc kiém tra tuong tmg v6i hiéu sé.

Theo sang ché, giai phap ky thuit trén c6 thé duoc biét dén ma, cac
yéu t6 phat hién trong déy phat hién duoc giri 14n luot dén timg nut trong
cac nut dugc phat hién theo thir tu cac yéu t6 phat hién trong day phat
hién, va theo dap Umg dugc tra v& béi cac nut duoe kiém tra sau khi cac
nit tiép nhén yéu t6 phat hién, va gia tri trung binh cta cac yéu t6 phat
hién tuong tng véi dap tng duoc tra vé boi cac nit duoc kidm tra tai thoi
~ diém cudi cung cta khoang thoi gian, cling nhu hiéu sé gitra gié tri trung
binh va yéu t phat hién twong tng véi dép tmg cubi cling dugc tra vé béi
ting nit trong cac nit duge kiém tra tai thoi diém cubi cung cua khoang
thoi gian, dugc tinh toan. Gia tri trung binh va higu s6 trén c6 ¥ nghia k¥
thudt. Dya trén y nghia ky thuit d6, trang thai cic nut duoc kiém tra
tuong Ung voi hiéu sd ¢o thé duoc xac dinh theo pham vi khac biét trong
d6 diém khéc biét duge xac dinh vi tri.

Theo sang ché, hiéu sé duoc tiép nhan tu dong, cu thé 13, hiéu sé duoc
tiép nhan theo gi4 tri trung binh ctia cic yéu té phat hién tuong ung vai

dap ung cuoi cung dugc tra vé boi cac nut duge kiém tra tai thoi diém
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cubi cing cua khoang thoi gian, cling nhu gia tri cta yéu t6 phat hién
tuong tmg vé6i dap tmg cubi cling duoc tra vé bdi nat duge kidm tra duy
nhét. Vi vdy, hiéu s6 c6 thé phan 4nh hiéu sb v& chét luong gitra cac nit
dugc kiém tra trong trang thai mang hién thoi, do d6 x4c dinh twong dbi
chinh xac trang thai ctia nut duoc kiém tra va cai thién d6 chinh xéc cua

thiét bi phat hién trang thai nit.

M@ ta vin tit cac hinh vé
Fig.1 12 so d phuong phép phat hién trang thai nit trong hé thdng
phén tan theo phuong 4n thuc hién cta sang ché;
Fig.2 12 gian d6 thr nhat minh hoa mo hinh phét hién theo phuong 4n
thuc hién cta sang ché;
Fig.3 14 gian d6 thir hai minh hoa mé hinh phat hién theo phuong an
“ thuc hién ctia sang ché;
'Fig.4 1 gian d6 thir ba minh hoa mé hinh phat hién theo phuong 4n
thuc hién cua sang ché;
Fig.5 13 gian d6 tht tr minh hoa mé hinh phat hién theo phucng 4n
thuc hién cta sang ché;
Fig.6 12 gidn d6 cAu tric cia hé théng phat hién trang thai nit trong hé
thdng phén tan theo phuong 4n thyuc hién cia sang ché; va
Fig.7 1a gian d6 c4u tric cta thiét bi phat hién trang thai nut trong hé

théng phén tan theo phuong 4n thyc hién ciia sang ché.

M0 ta chi tiét cac phwong an thwe hién sang ché

Theo phuong 4n thuc hién ciia sang ché, diy phat hién duoc gl dén
nhidu nat duge kiém tra, vi vay trang thai mang tdng thé dugc danh gia
theo dép tmg duoc tra vé bdi nhidu nut duge kiém tra, va trang thai tuong
ddi cia mdt nit duoc kiém tra don nhét dugc x4c dinh trong trang thai

mang téng thé hién thoi theo hiéu sb gitta dap tmg duoc tra vé bdi nit
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duogc kiém tra don nhét va cic dép tmg duogc tra vé& bdi nhidu nat duge
kiém tra. So véi k§ thuat trude dy trong d6 céc ntt bét thuodng dugc phat
hién bang cach thiét 14p ngudng cb dinh, thi giai phap nay cai thién do
chinh x4c trong phét hién trang thai nut.

Fig.1 12 so d6 phuong phéap phat hién trang thai nat trong hé théng
phén tan theo phuong 4n thuc hién cia sang ché.

Nhu dugc minh hoa trén Fig.1, qua trinh bao gdm cac buéc sau:

Budc 101: Guri (theo thir tu cac yéu té phét hién trong diy phat hién)
cac yéu té phat hién trong diy phat hién lan luot dén timg nit trong cac
nit duge kiém tra.

Budc 102: Tiép nhan dap tng duoc tra vé tir cac nit duge kiém tra sau
khi cac ndit nay tiép nhén yéu t6 phat hién.

Budc 103: Tinh toan hiéu sé theo ddp tmg duogc tra vé bdi cc nit
dugc kiém tra.

Trong budc ndy, tinh todn gia tri trung binh ciia cic yéu t6 phat hién
tuong ng véi dap tmg cudi cing duoc tra vé boi cac nit duoc kiém tra
tai thoi diém cudi cung cta khoang thdi gian, cling nhu hiéu s gifta gia
tri trung binh va yéu t6 phat hién tuong tng véi déap tmg cubi cing dugc
tra vé béi timg nit trong cac nit duoc kiém tra tai thoi diém cudi cung
cua khoang thoi gian.

Hiéu sb c6 thé phan anh trang thai twong d6i cua nut duoc kidm tra
don nhét trong trang thai mang tong thé hién thoi, cu thé 13, nut duoc
kiém tra c6 bét thuong hay khéng so v6i hdu hét cac nat khac.

Bud6e 104:X4c dinh (theo pham vi khac biét trong d6 diém khéac biét
dugc xac dinh vi trf) trang thai nit duoc kiém tra twong tng véi hiéu sd.

Pham vi khéc biét khéc nhau tuong ing véi trang thai nat khac nhau.
Pham vi khac biét c6 thé dugc xac dinh theo ngudng dugc dit trude dugc

sir dung dé phan loai trang thai nut.
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C6 thé c6 mét ngudng dé kiém tra xem gia tri tuyét dbi cua hidu sb co
16n hon nguéng hay khong. Néu co, nit duoc kiém tra tuong ung voi
hiéu sd duoc xé4c dinh 12 bAt thudng; nguoc lai, nat dugc kiém tra tuong
g véi hidu s6 dugc x4c dinh 13 binh thuong.

Do d6, chi khi ngudng dugc dat trude, thi nat bat thuong mai cd thé
duge x4c dinh dé dang va nhanh chéng. C6 thé ¢6 hai hodc nhiéu ngudng
dé chia nhé trang thai nat. Khi ¢6 hai hodc nhiéu ngudng, phuong phap
phat hién nut bat thuong tuong tu nhu phuong phdp duoc st dung trong
phat hién nut bat thudng véi mot ngudng. Cu thé 13, gia tri tuyét dbi cua
khac biét dugc so sanh véi cdc ngudng, va nat cé bat thudng hay khong
dugc x4c dinh theo két qua so sanh, phuong phép so sénh sé khong duoc
md ta chi tiét & day.

Day phat hién theo phuong 4n thuc hién cta sang ché c6 thé c6 nhidu
dang khac nhau, cu thé 13, day phat hién co thé 1a day s6 thir tu véi budce
khong ddi, cu thé nhu diy sé hoc (ddy sb c6 thé 1a diy sb ting dan véi
budc khong dbi hoic diy sb giam din véi budce khéng d6i), hodc diy chit
ci theo thir tu véi budc khong ddi, cu thé 13 day 26 chix cai chay tir a dén
Z.

Gi4 trj trung binh c6 thé 12 gi4 tri trung binh ctia s6 thi tw cta céc yéu
t6 phat hién tuong tng vé6i dap tmg cudi ciing duogc tra v& béi nhidu nat
tai thoi diém cudi cing cua khoang thoi gian. Hiéu s6 12 khéac biét gifta
gia tri trung binh ciia sb thir tu cua yéu t6 phat hién tuong ung véi dap
mg cubi cing dugc tra vé béi tlmg nut trong cac nat duoc kiém tra tai
thoi diém cudi cing ciia khoang thoi gian.

Pé d& dang tinh toan hiéu sd, tét nhit 12 dép tmg ma nit duoc kidm tra
tra vé sau khi tiép nhan yéu t6 phat hién chinh 13 yéu t6 phét hién.

DPé don gian héa hon nita viéc tinh toan khéc biét va xtc tién viée phat
hién chat luong mang, tot nhat 13 diy sb ting dan bit dau tir 1 va véi

budc bang 1 ¢6 thé duge st dung lam ddy phat hién. Dap tmg -ma nut
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dugc kiém tra tra vé& sau khi tiép nhan yéu té phat hién chinh 13 yéu tb
phét hién. Phan sau day s& mo ta chi tiét hon theo cac md hinh cu thé. Dé
hiéu chi tiét hon, hiy xem tir Fig.2 dén Fig.5.

Theo md hinh dugc minh hoa trén Fig.2 dén Fig.5, gia st may chu A
va cac nit duoc kiém tra B, C, va D duoc 1p trong hé théng phén tan.
M4y chi A phat day sb thir ty v6i bude khong dbi (theo mé hinh duogc
minh hoa trén Fig.2 d&én Fig.5, c4c sb trong diy tang din bt dau tir 1 véi
buéc bang 1 duoc phat lan luot) 1an luot dén cac nut duge kiém tra B, C,
va D. Néu c6 van d& bét ky xay ra khi may chd A gii mét sé dén nut
dugc kiém tra hodc tiép nhén dép tng duoc tra v tir nit dugc kiém tra,
thi ngay lap t¥c nit duge kiém tra dugc x4c dinh 1a bét thuong. Néu
khéng c6 van dé xay ra, nit duoc kiém tra 1ap tirc tra vé s6 dén may chu
A sau khi tiép nh4n sb tir may chtt A. Méy chit A chi cin thu thap nhitng
s6 cudi cling nhén duoc tir cdc nat duge kidm tra B, C, va D trong khoang
thoi gian va thu dugc gid tri trung binh, trir nhimg s§ cudi cing nhén
duge tir cac nit duoc kiém tra B, C, va D tuong Umg véi gia tri trung
binh, va nhén duoc gia tri tuyét ddi ctia hidu s dé c6 duoc do 1&ch.

Fig.2 12 gian dd thir nht minh hoa mé hinh phat hién theo phuong 4n
thuc hién cta sang ché.

Nhu dugc minh hoa trén Fig.2, trong md hinh phat hién nay, may cha
A gt timg yéu t5 trong diy ting din bit du tir s6 1 va tdng vdi budc
bang 1 dén cac nut dugc kiém tra B, C, va D.

Fig.3 13 gian d6 th& hai minh hoa md hinh phat hién theo phuong an
thuc hién cia sang ché.

Nhu duoc minh hoa trén Fig.3, trong mé hinh phat hién nay, sau khi
cac nit duoc kiém tra B, C, va D tiép nhén sd tir mady chu, chung 14p tic
tra vé sb dén may chu A. Nhu dugc minh hoa trén Fig.3, cic nit dugc

kiém tra B va C d4 tra vé s§ 1 vé may chii A, nhung nut dugc kiém tra D
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dd khong tra v& sb 1 vé may chu A clng lic do chat luong mang kém
hodc néng luc x1t 1i han ché.

Fig.3 1a gian d6 thir ba minh hoa mé hinh phat hién theo phuong an
thuc hién ciia sang ché.

Nhu dugc minh hoa trén Fig.4, trong m6 hinh phat hién nay, may chu
A da gui cac s6 tr 1 dén 10 14n luot dén cac nut duoc kiém tra B, C, va
D.

Fig.5 12 gian d6 thtr tu minh hoa mé hinh phat hién theo phuong an
thuc hién ciia sang ché.

Nhu dugc minh hoa trén Fig.5, cac nut duoc kiém tra B va C di tra vé
s6 10 vé may cht A, nhung nit duoc kiém tra D méi chi tra vé s6 1 vén
chua duge tra v& may chu A trude d6 do chét luong mang kém ho#c ning
luc xt 1i han ché.

Theo md hinh phét hién dugc minh hoa trén Fig.2 dén Fig.5, gia st
- ngudng dat trudce 1a 5. May cha A ¢o thé nhan duogc gia tri trung binh cda
cac sd cudi cung dugc tra vé béi cac nit duoc kiém tra B, C,vaD béng 7
nam trong khodng dugc minh hoa trén Fig.2 dén Fig.5, cu thé 1a
“(10+10+1)/3. Sau d6, may chit A trir s6 cudi ciing duge tra vé boi cac niit
dugc kiém tra B, C, va D véi gia tri trung binh 7 tuong mg, nhin dugc
gia tri tuyét ddi ctia hidu sd, va so sanh véi gid tri tuyét dbi véi ngudng 5.
C6 hai truong hop:

Dbi vé6i cac nit duoc kiém tra B va C, | 10-7 | <5, do d6 céac nit dugce
kiém tra B va C c6 chét luong mang tdt.

Péi véi nut duge kiém tra D, | 1-7 | > 5, do @6 nut duge kiém tra D ¢6
~ chét luong mang kém, va nit nay c6 thé duoc xéc dinh 12 bAt thuong.

Theo md hinh phéat hién dugc minh hoa trén Fig.2 dén Fig.5, cong
thirc sau day c6 thé duogc rut ra:

Gia str rang sé cudi cing duoc tra vé béi n nit duoc kiém tra trong

khoang thoi gian ¢ tuong ung 1a s1, s2, ..., sn. Thi gia tri trung binh dugc
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tinh nhu sau: trung binh = (s1 + s2 + ... + sn)/n. Ngudng c6 thé duogc dat
truéc theo tinh hinh nut thuc t&. S6 cudi cung duge tra vé& béi nut dugc
kiém tra i trong khoang thoi gian #1a si. Thi:

Trong trudng hop |si - trung binh| < ngudng, nit dugce kiém tra i ¢6
chét luong mang t6t.

Trong trudng hop |si - trung binh| > ngudng, nit duge kiém tra i c6
chét lugng mang kém, va niit duoc kiém tra i 13 nut bat thuodng.

Nhiéu ngudng ciing c6 thé dugc dit trude theo tinh hinh nit thuc té.
Cu thé 13, hai ngudng duogc goi 13 ngudng 0 va ngudng 1 ¢6 thé duoc dit
trudce, va ngudng 0 nho hon ngudng 1. Thi:

Trong trudng hop [si - trung binh| < ngudng 0, nat duoc kiém tra i ¢6
chét lugng mang tbt.

Trong trudong hop |[si - trung binh| > ngudng 0 va |si - trung binh| <
ngudng 1, nut dugc kiém tra i c6 chit luong mang binh thuong.

Trong trudng hop [si - trung binh| > ngudng 1, nit duoc kiém tra i ¢6
chét lugng kém.

TuongﬂmIﬂﬁélnguéngcﬁngcéthéduqcdétﬁuécthmanhucéuthuc
té, trudng hop nhu vay khéng duge mé ta chi tiét & day.

Bén canh d9, cac giai phap k¥ thut dugc dé xuét theo phuong an thuc
hién ciia sang ché c6 thé duoc thyc hién & ting ung dung. Trong truong
hop nay, theo yéu tb phat hién cudi ciing duogc giri dén mét nut duoc kiém
tra don nhit trong khoang thdi gian, ciing nhu yéu t phat hién tuong ting
v6i dap g dugc tra vé béi nut duoc kiém tra don nhét tai thoi didm cubi
clng ctia khodng thoi gian, trang thai cia nit dugc kiém tra don nhét c6
thé dugc phan 4nh chinh x4c.

Cu thé 13, trong md hinh phat hién dugc minh hoa trén Fig.2 dén
Fig.5, trang thai tién trinh ctia nit duoc kiém tra D cling c6 thé duoc xéc

~ dinh 13 bét thudng.
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Trang thai nit theo phuong an thyuc hién ctia sang ché cho thiy chét
luong niit cia nit ndy c6 bit thudng hay khéng so véi chét lugng nit cta
nut khac, goi 13 trang thai tuong ddi cta chit lugng nut. Néu chét lugng
nut ctia mét nit 13 bat thudng, thi trang thai mang hodc kha ning xt If cia
nut cling c6 thé 13 bt thuong.

Cu thé 13, gia trj trung binh va hiéu s§ cé ¥ nghia k§ thuat nhu sau:
Gi4 tri trung binh ctia cac yéu td phat hién tuong tng véi dap Gng cubdi
cing dugc tra v& béi céc nut duge kiém tra tai thoi diém cubi cung
khoang thoi gian phan 4nh chét luong trung binh cta céc nut duge kiém
tra, hodc chat luong cta hau hét cac nit duoc kiém tra. Hiéu sb phan anh
do sai 16ch chét luong ctia nit duge kiém tra don nhit so véi chét luong
trung binh hoic chét lugng cua hau hét cac nut duge kiém tra. Do dé, dua
vao pham vi khéc biét trong dé hi€u s6 duoc xac dinh vi tri, trang thai nat
duoc kiém tra c6 thé duoc xac dinh, cu thé 13 nit bat thuong c6 thé duoc
' xac dinh.

Theo phuong an thuc hién cua sang ché, hiéu sé duge tiép nhan tu
do6ng, cu thé 13, hidu sé duoc tiép nhan theo gia tri trung binh cia cac yéu
t6 phat hién tuong mg v6i dap ung cudi ciing duge tra vé& boi céc nit
duoc kiém tra tai thoi diém cudi cliing cua khoang thoi gian, ciing nhu gia
tri éﬁa yéu t6 phat hién tuong tmg véi dap tmg cudi ciing duge tra vé béi
mot nat duoc kiém tra don nhit tai thoi diém cubi cung cta khoang thoi
gian. Vi vay, hiéu sé c6 thé phan 4nh hiéu sé chit luong giita cac nut
duoc kiém tra trong trang thai mang hién thoi, do d6 xac dinh mdt cach
chinh x4c trang thai twong d6i cua nat duoc kiém tra va cai thién d chinh
x4c cua viéc phat hién trang thai nut.

Vi véy, bang cach sir dung phuong phap phét hién dugc d& xuit trong
phuong 4n thuc hién cua sang ché, trang thai twong ddi c6 thé thu dugce
theo chit lugng téng thé cta nit dang dugc kiém tra va chit luong cua

tirng nut dugc kiém tra. Hon nita, theo phuong an thuc hién cla sang ché,
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day phat hién duoc sir dung dé phat hién va dudng dan cia diy phat hién
gidng nhu dudng din ctia géi dit lidu théng thudng, nhung dudng din cia
g6i ICMP khong nhét thiét gidng nhu duong din cia goi dir lidu thong
thuong. Vi vay, so véi géi dit liéu ICMP, viéc giri diy phat hién c6 thé
cai thién d6 chinh xac phét hién. Bén canh d6, giai phap k¥ thuat duoc dé
‘xuét theo phuong 4n thuc hién cta sang ché khong yéu cau chi sb nut, cu
thé 13 CPU st dung, su din hé thng 13 khong can thiét, do d6 lam gidm
téng chi phi tinh ton va chi phi phat hién.

Theo phuong phép duoc d& xuét trong phuong an thie hién clia séng
* ché, phuong 4n thuc hién cia sang ché ciing dé xuat hé thdng tuong tmg
va thiét bi phat hién. D& biét chi tiét, xem Fig.6 va Fig.7.

Fig.6 14 gian dd cAu triic cia hé théng phat hién trang thai nit trong hé
thng phén tan theo phwong 4n thuc hién ciia sang ché.

Nhu dugc minh hoa trén Fig.6, hé théng bao gbm thiét bi phat hién
601 va nhiéu nut duge kiém tra 602.

Thiét bi phat hién 601 duoc tao cdu hinh d& giri (theo tht tu cac yéu td
phat hién trong diy phat hién) cac yéu t6 phat hién trong diy phat hién
14n luot dén timg nit dwoc kiém tra 602, tiép nhan dap tmg do céc céac nit
duogc kiém tra 602tra vé sau khi cac nat 602 tiép nhén yéu t6 phat hién,
tinh toan (theo dép g dugc tiép nhan dugce tra v& béi cac nat dugc kiém
tra 602) gia tri trung binh cta cic yéu té phat hién tuong tmg véi déap tmg
cudi cung dugc tra vé béi cac nit duge kiém tra 602 tai thoi diém cubi
cuing cta khoang thoi gian, cling nhu hiéu sb giita gi4 tri trung binh va
yéu té phat hién tuong tmg véi dap tmg cudi cung duge tra vé boi ting
nit duge kiém tra 602 tai thoi diém cubi cing cua khoang thoi gian, va
x4c dinh (theo pham vi khac biét trong d6 diém khéc biét dugc xac dinh

vi trf) trang thai nut duoc kiém tra 602 twong tmg véi hiéu sb.
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M3i niit duge kiém tra 602 dugc tao cdu hinh dé tiép nhan yéu té phat
hién dugc giri tir thiét bj phat hién 601, va tra vé dép tmg dén thiét bi phat
hién 601 sau khi tiép nhén yéu t6 phat hién.

Pham vi khéc biét khac nhau tuong Ung véi céac trang thai nat khac
nhau. Pham vi khac biét ciing c6 thé duoc xé4c dinh theo ngudng dugc dat
trude duoc stir dung dé phan loai trang thai.

Fig.7 12 gian dd cu trac thiét bi phét hién trang thai nat trong hé
thdng phén tan theo phwong 4n thyuc hién cta sang ché.

Nhu duge minh hoa trén Fig.7, thiét bi phat hién bao gdm mé-dun gui
day phat hién 701, md-dun tiép nhan dap tng 702, mo-dun tinh todn khac
biét 703, va m6-dun xac dinh trang thai 704.

Mb-dun giri ddy phét hién 701 dugc tao cAu hinh d& giri (theo thir tu
cac yéu té phat hién trong diy phat hién) céc yéu td phat hién trong day
phét hién 13n luot dén timg nut trong cac nut duoc kiém tra.

Mo-dun tiép hhén dap tmg 702 duogc tao ciu hinh dé tiép nhan dap
g dugc tra vé tir cac nat duoc kiém tra sau khi cc nit nay tiép nhan
yéu t6 phat hién.

Mb-dun tinh todn khéac biét 703 dugc tao ciu hinh dé tinh toan (theo
dap tmg duoc tiép nhan boi moé-dun tiép nhan dap tng 702) gia tri trung
binh ctia cac yéu t6 phat hién fuo*ng g véi dap tmg cudi cling dugc tra
vé boi cac nit duge kiém tra tai thoi diém cudi cling cua khodng thoi
gian, ciing nhu hidu sb gitra gi4 tri trung binh va yéu tb phat hién tuong
g véi dap tmg cudi cling duoc tra vé boi timg nit trong cac nit dugce
kiém tra tai thoi diém cubi cling ctia khoang thdi gian.

Mo6-dun xéc dinh trang thai 704 duoc tao c4u hinh dé x4c dinh (theo
pham vi khéc biét trong d6 diém khéc biét duge x4c dinh vi tri) trang thai

nut dugc kiém tra tuong ung vaéi hiéu so.
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Pham vi khéc biét khac nhau tuong ng voi trang thai nat khac nhau.
Pham vi khéc biét cling co6 thé duoc xéc dinh theo ngudng dit trude dugce
str dung dé phén loai trang thai nut.

C6 thé c6 mot hodc nhiéu ngudng. Khi c6 mot ngudng, md-dun xéc
dinh trang thai duoc tao cdu hinh dé kiém tra xem gia tri tuyét d6i cua
hidu sb c6 16n hon ngudng hay khéng, va néu c6, nut duge kiém tra
tuong g vai hiéu sd duoc xac dinh 13 bat thudong.

Day phét hién 13 ddy thi ty véi bude khong ddi.

D3y phat hién c6 thé 13 mot diy sb hoc, cu thé 13, diy phét hién c6 thé
13 ddy ting dan bit dau tir 1 va c6 bude 13 1. Pap g ma nit duge kiém
tra tra vé sau khi tiép nhan yéu td phat hién c6 thé 13 yéu t6 phat hién.

Gi4 tri trung binh c6 thé 13 gié tri trung binh cia cac sb thudc diy cla
cac yéu td phat hién tuong tmg véi dap tmg cudi cling dugc tra vé béi céc
nit tai thoi diém cudi cing cta khoang thoi gian. Hiéu sb 13 khéac biét
gifta gié tri trung binh va sb thubc diy cta yéu t6 phat hién twrong Gng véi
dap tmg cudi cuing dugce tra v& boi timg nut trong céc nut dugc kiém tra
tai thoi diém cubi ciing ctia khoang thoi gian.

Cac giai phap k¥ thuét theo phuong an thuc hién cta sang ché co ban
hodc mot phan déng gbp vé6i k§ thuét trude d6 ¢b thé duge thuc hién dudi
dang san phim phan mém. Céc tip 1énh cﬁé san pham phdn mém mdy
tinh c6 thé dugc luu trit trong mdi trudng cd thé doc duoc cua may, cu
thé 14 dia mém, dia ctng hoic dia CD (compack disk - dia nén). Mot sb
1énh bao gém phuong phap trén c6 thé duge doc va duoc thyuc thi béi
may. May c6 thé 13 thiét bi dau cudi (cu thé 13 dién thoai di dong, méy
tinh ca nhan, may chu, hoac thiét bi mang). Khi tdp 1énh dugc thuc thi,
méy c6 thé thuc hién phwong phap theo phuong 4n thyuc hién cia séng
ché. Cac hoat dong thuc hién va hiéu qua k§ thuét ciing tuong tu va

khong duoc mb ta chi tiét & day.
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Phin mé ta trén déy chi 13 phuong 4n thuc hién miu cia sang ché va
sang ché khong bi gi6i han béi phuong 4n thuc hién dé. Bt ky su stra
déi, thay thé tuong duong, hoac cai tién duogc thuc hién déu duge bao
ham béi nguyén tic cua sang ché, va s& nim trong pham vi bao hd cla

sang che.
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YEU CAUBAO HQ

1. Phuong phép phat hién trang thai nit trong hé théng phan tén bao gém
cac budc:

giri chudi phén tir phét hién theo thir tr dén mdi nit trong nhidu nut
duoc kiém tra, va nhan cac dap tmg duoc tra vé tir nhiéu nut duoc kiém
tra dap lai viéc nhén cac phén ti phat hién;

tinh toan s§ diy trung binh cta cdc phin tir phat hién ma mdi phin
tir tuong g véi dap ung cudi cling duoc tra vé tir mdt nit tuong ng
trong nhidu nit dugc kiém tra & cudi cia chu ky thoi gian, cling nhu hiéu
s6 tuyét doi giita s6 ddy trung binh va phdn tir phét hién twong tmg véi
dap vmg cudi ciing duoc tra vé tir mdi nit trong nhidu nat dugc kiém tra &
cubi cua chu ky thoi gian; va

xac dinh trang thai nat duoc kiém tra dua trén viée liéu hiéu sb tuyét

d6i tuong g véi nit dugc kiém tra c6 ndm trong khoang hiéu sb khong.
2. Phuong phép theo diém 1, trong d6 khoang hiéu sé khac nhau tuong
tmg véi trang thai nit khac nhau, khoang hiéu sé dugc xé4c dinh theo
ngudng dinh truéc dugc sir dung dé phan loai trang thai nat phén loai cic
trang thai nut.

3. Phuong phap theo diém 1, trong d6 c6 mét hodc nhiéu ngudng.

4. Phuong phap theo diém 1, trong d6 diy s6 nay 13 diy sé dugc sap thir

tu voi bude khong doi.

5. Phuong phap theo diém 4, trong d6 diy nay 13 diy sb hoc va sd duoc

nhén duogc trd vé dudi dang dap ing véi viéc nhan so.
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6. Phuong phap theo diém 4, trong d6 sé diy trung binh 13 gié tri trung
binh ctia cic sb cubi ciing nhan duoc mdi tir mot nit twong Ung trong
nhiéu nat dugc kiém tra & cudi cia chu ky thoi gian, va hiéu ) tuyét dbi
nay 13 hiéu s tuyét dbi gitra gia tri trung binh va sé nhan dugc cudi cung

tir mbi nut trong nhiéu nit dugc kiém tra & cudi ctia chu ky thoi gian.

7. Hé thong dé phét hién trang thai nit trong hé thdng phan tan, trong d6
hé thng bao gdm may chu va nhiéu nit duoc kiém tra, trong d6:

may cha dugc tao ciu hinh d& gui chudi cic phén tir phat hién theo
thir tw dén mdi nit trong nhidu nit dugc kiém tra, nhan cac dap ung dugc
tra vé tir nhiéu nit dugc kiém tra dép lai viéc nhan phén t& phat hién, tinh
toan sb ddy trung binh cta cic phan tir phat hién ma mdi phin ti tuong
tmg v6i dap g cubi cling duoc tra vé tir mét nit twong tng trong nhiéu
nut dwoc kiém tra & cubi cua chu ky thoi gian, ciing nhu hiéu s tuyét dbi
gitra s& ddy trung binh va phan tir phat hién twong tmg v6i dép tmg cudi
cting duoc tra vé tir mbi ndt trong nhidu nut duoc kiém tra & cudi cua chu
ky thoi gian, va xac dinh trang thai nat duoc kiém tra dua trén viée lidu
hiéu sb tuyét dbi tuong Gmg véi nit duoc kiém tra c6 nam trong khoang
hiéu s khong; va

mdi nit trong nhidu nut duoc kiém tra duge tao cAu hinh dé nhén
phén tr phat hién duoc giri tir may chi, va tra vé& dép Gng cho may chu

dap lai viéc nhan phan tir phat hién.

8. Thiét bi phat hién trang thai nit trong hé théng phan tan bao gbm:

b6 truyén, duoc tao cdu hinh dé giri chudi phan tir phat hién theo thir
tu dén mdi nit trong nhiéu nit duoc kiém tra;

bd nhan, dugc tao ciu hinh dé nhan céc dap tng duoc tra vé tir nhiéu
nut duoc kiém tra d4p lai viéc nhan cac phan tir phat hién; va

bd x1t Iy, dugc tao ciu hinh dé:
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tinh toan sé ddy trung binh cta c4c phan tir phat hién ma mdi phén
tr tuong Ung véi dap tmg cubi cung dugc tra v& tir mot ndt twong ung
trong nhiéu nit dugc kiém tra & cudi cia chu ky thoi gian, cling nhu hiéu
s6 tuyét dbi gitra sd ddy trung binh va phan tir phéat hién tirong tng véi
dép tmg cudi cting dugce tra vé tir mdi nat trong nhidu nut duge kiém tra &
cudi ctia chu ky thoi gian; va

xac dinh trang thai ntt duoc kiém tra dua trén viéc liéu hiéu sd tuyét
d6i tuong Umg v6i nit duoc kiém tra c6 ndm trong khoang hiéu sé hay

khong.

9. Thiét bi theo diém 8, trong d6 khoang hiéu sé khéac nhau tuong ung voi
trang thai niit khac nhau, khoang hiéu s6 duoc xac dinh theo ngudng dinh

trudc dugce st dung dé phan loai cac trang thai nut.
10. Thiét bi theo diém 8, trong d6 c6 mét hodc nhiéu ngudng.

11. Thiét bi theo diém 8, trong do, day ) nay la day s6 duoc sép tht tu -

v6i bude khong doi.

12. Thiét bi theo diém 11, trong d6 diy nay 13 diy sé hoc va sé dugc nhan

duogc trd vé dudi dang dap ting véi viéc nhan so.

13. Thiét bi theo diém 11, trong d6 s6 ddy trung binh 13 gi4 tri trung binh
ctia cac s6 cudi cuing nhan duoc ma mdi sb tir mét nut tuong Ung trong
nhiéu nit dugc kiém tra & cudi ctia chu ky thoi gian, va hiéu sb tuyét dbi
nay 1a hiéu sb tuyét di gitra gia tri trung binh va s§ nhan duoc cudi cung

tlr mbi nut trong nhiéu nut duge kiém tra & cubi cia chu ky thoi gian.

14. Phuong phép theo diém 2, trong d6 c6 mét hodc nhidu ngudng.
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15. Phuong phép theo diém 2, trong dé diy s6 nay 1a diy sb duoc sap thir

tu voi bude khéng dbi.
16. Thiét bi theo diém 9, trong d6 c6 mot hodc nhiéu ngudng.

17. Thiét bi theo diém 9, trong d6 diy sb nay 1a diy sé duoc sép thir tu

vdi budce khong doi.
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Giri (theo thir tur cac yéu 6 phat hién trong diy phat hién) cac yéu 4 phat
hién trong day phat hién lan lugt dén tirng ntt trong cac nit duoc kiém tra
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Tiep nhan phan hoi duge gii trd lai tir cae nit duge kiém tra
sau khi cdc ndt ndy ti€p nhan yéu t6 phat hién

& 103
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Tinh toan sur khac biét
theo phan héi duge giri trd lai boi cac nit duwge kiém tra

‘ P 104

Xac dinh (theo pham vi khac biét trong d6 di€ém khac biét dugce xac dinh vi
tri) trang thai nit duoc kiém tra tuong tmg voi sur khac biét

Fig.1
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