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(57) Sang ché dé cap dén phuong phap ngin chin chwong trinh img dung xdm pham
quyén riéng tu va thlet bi di dong, thudc linh vuc bado mat thong tin. Phuong phép nay bao
gbm phan tich uy quyén hoat dong ctia mot chuwong trinh tng dung khi cai ddt chuong trinh
tmg dung, va xac dinh xem liéu chuong trinh tng dung c6 uy quyén hoat dong dé goi
thong tin c4 nhan hodc su kién riéng tu hay khong; xac dinh trang thai cap phép hoat dong
cua thong tin ca nhan hodc sy kién riéng tu khi chuong trinh tmg dung c6 uy quyén hoat
dong ddi v6i thong tin c4 nhan hodc sy kién riéng tu; cdm, khi chay chuong trinh ng
dung, chuong trinh tmg dung dé goi thong tin ca nhan hodc sy kién riéng tu néu trang thai
cap phép hoat dong bi cam, va cap quyén cho chuong trinh tmg dung dé goi thong tin ca
nhan hoic sy kién riéng tu néu trang thai cap phép hoat dong dugc cho phép. Giai phap ki
thuat cua sang ché co thé xac dinh dugc trang thai cép phép hoat dong cua thong tin ca
nhan hodc su kién riéng tu khi cai dat chuong trinh rng dung. Phuong phap xéac dinh la
gon va hoan hao. Ngudi dung khong bat budc phai co trinh d6 chuyén mén nhat dinh, nho
vay giam kho khan thao tac cho nguoi dung.
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Linh vuc k§ thuit dwoc dé cip

Sang ché d& cap dén linh vuc bao mat thong tin, va cu thé hon 1a
dé cap dén phuong phap ngan chin cic chuong trinh tng dung xam pham

quyén riéng tu va dé cap dén thiét bi di dong.
Tinh trang k§ thuit ciia sing ché

Vé6i viée phat trién nhanh chéng cta cdc cdng nghé may tinh,
ngdy cang nhiéu cac chuong trinh tng dung dugc phat trién va cai dat
trén cac thiét bi di dong, 1am phong phu thém cho cudc song khi cung cip
cho con ngudi thém nhiéu tién loi. Tuy nhién, viéc phat trién nhanh chong
cac cong nghé may tinh cling tao ra rat nhiéu virut va Trojan (chuong
trinh gidn diép). Cac virut va Trojan nay duoc cly vao céc chuong trinh
tmg dung. Khi cai dat cac chuong trinh ing dung cé céc virut va Trojan
doc duoc céy vao céc thiét bi di dong, cac virut va Trojan dugc céy vao
nay cé thé dénh cip théng?in cé nhan cua ngudi ding. Diéu nay sé khién
ngudi ding b thiét hai vé kinh té va tinh thin & mot mic do nhat dinh.

Hién nay, cac phuong phap chéng x4m nhap ctia cac phan mém
déc thuong dugce st dung la dé phong béng cach quét trudce. Cu thé 13,
trude tién mau cua cac chuong trinh ddc xAm pham quyén riéng tu duoc
x4c dinh, va sau d6 cac dic diém cua cic chuong trinh nay duoc trich
xuét dé bd sung vao co sd dit liéu cac chuong trinh doc. Khi cai dit hodc
chay cac chuong trinh ung dung, cidc cong nghé quét cd cac cong cu
chéng virut dugc st dung dé quét cac chuong trinh tmg dung nay. Khi cac
chuong trinh tmg dung duoc thiy 1a khép véi cac dic tinh trong co s& dit
liéu chuong trinh ddc, thi cac chuong trinh Ung dung nay s& duogc xac

dinh 1a cac virut. Khi do, dé xuat phat hién va loai bd virut s& dugc dua ra
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cho nguoi dung, vi dy, thong qua viéc g& cai dat hodc budc gd cai dat cac

chuong trinh g dung nay.

Dua trén nhiing mo ta trén day, co thé thdy rang can phai c6 cac
mAu va sau dé trich xut cac dic tinh clia cic mau nay dé xac dinh mot
cach dinh tinh mdt chwong trinh doc xdm pham quyén riéng tu. Dbi véi
cac mau ma cac dic tinh cia né khong duoc luu trong co s& dit liéu thi ¢6
thé khéng xac dinh dugc lidu cac chuong trinh tmg dung d6 c6 phai la cac
chuong trinh img dung doc khong. Ngoai ra, cling co6 thé bo sét mot sb
chuong trinh Ung dung déc xdm pham quyén riéng tu thuc su do nhiing
han ché ciia céc tiéu chuin ciia cic cong nghé quét co cong cu chéng

virut.
Ban chit k§ thuit cia sang ché

Séng ché d& xuét pTlu’orng phép ngéan chan chuong trinh tng dung
x4m pham quyeén riéng tu va thiét bi di dong. Giai phap k¥ thuat ctia sang

ché dugc mo ta nhu sau:

Phuong phap ngan chan mot chuong trinh img dung xam pham

quyén riéng tu, bao gdbm cac budc:

phan tich uy quyén hoat dong ctia mdt chwong trinh ting dung khi
cai dit chuong trinh tng dung nay, va xac dinh xem liéu chuong trinh
tmg dung cé uy quyén hoat dong dé goi thong tin c4 nhan hoic su kién
riéng tu; -

xé4c dinh trang thai cap phép hoat dong ctia thong tin ca nhan hoic
su kién riéng tu khi chwong trinh Gng dung c6 uy quyén hoat dong dbi
v6i thong tin cd nhan hodc su kién riéng tu;

cdm, khi chay chuong trinh tmg dyung, chuong trinh tmg dung goi

théng tin c4 nhan hodc su kién riéng tu néu trang thai cap phép hoat dong
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bi cAm, va cép quyén cho cghuorng trinh img dung dé goi thong tin c4 nhan

hoic su kién riéng tu néu trang thai cip phép hoat dong duoc cho phép.

Viéc phén tich uy quyén hoat déng ciia mot chuong trinh Ung
dung va x4c dinh xem liéu chuong trinh ing dung cé uy quyén hoat dong
dé goi thong tin c4 nhan hoac su kién riéng tu hay khong, bao gém cac
budc:

thu duoc bang uy quyén hoat déng ctia chuong trinh tmg dung;

phan tich bang uy quyén hoat déng ctia chuong trinh ing dung, va
xac dinh rang chuong trinh tng dung c6 uy quyén hoat dong dé goi thong
tin c4 nhan hodc su kién riéng tu khi uy quyén hoat dong dé goi théng tin

c4 nhan hoc su kién riéng tu ton tai trong bang uy quyén hoat dong.

Viéc xéc dinh trang théi cap phép hoat dong ctia thong tin ¢4 nhén

hodc sy kién riéng tu bao gom céc budec:

cung cip cho ngudi dung ché do cai dit chdng xam pham quyén
riéng tu ma ché d6 nay cung cip trang thai cip phép hoat dong cua thong
tin c4 nhan hodc su kién riéng tu cho ngudi ding dé lua chon trang thai

cap phép hoat dong cia thong tin ca nhan hodc sy kién riéng tu;

nhan va luu trang thai cdp phép hoat dong cia thong tin c4 nhan
hoic sy kién riéng tu d chon do ngudi dung cung cap.

Trudce khi chay chuong trinh ung dung, phuong phap theo sang
ché con bao gom bude:

stra ddi trang thai cAp phép hoat dong ctia thong tin c4 nhan hodc
su kién riéng tu.

Su kién riéng tu bao gdm mot hodc nhidu su kién sau: goi may
anh, goi mé dun GPS (Global Positioning System — hé thong dinh vi toan

cau), goi chirc ndng dinh vi nguodi dung cda tram goc, bat cudc goi ba
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chiéu, goi dién thoai, nhan cudc goi dién thoai, bat ghi am dién thoai, truy
cap danh ba dién thoai, truy cap lich str cudc goi, truy cap lich st tin nhén
SMS (short message service — dich vu tin nhén ngén), chan tin nhan SMS,
cai dat bi mat cac chuong trinh khéac, két ni Internet tu dong dé truyén

dit liéu va tu dong bat dién thoai;

-

Théng tin c4 nhan bao gdm mét hodc nhiéu thong tin dé lién lac,

ndi dung lién lac, thong tin anh va thong tin video.

Thiét bi di déng, bao gdm mé dun phan tich, mé dun xac dinh tht

nhét va mé dun xac dinh thi hai;

md dun phan tich dugc tao cdu hinh dé phan tich uy quyén hoat
dong ctia mdt chuong trinh Umg dung khi cai dat chuong trinh ng dung,
va xac dinh xem li¢u chuong trinh Ung dung c6 uy quyén hoat dong dé

goi thong tin c& nhan hodc su kién riéng tu;

mo dun xac dinh thtr nhét duoc tao cAu hinh dé x4c dinh trang thai
cAp phép hoat dong cua thong tin c4 nhan hodc su kién riéng tu khi
chuong trinh ting dung ¢ uy quyén hoat déng dbi véi thong tin c4 nhén
hoac su kién riéng tu; |

mé dun xac dinh tht hai duoc tao cAu hinh dé cim, khi chay
chuong trinh Gng dung, chuwong trinh tmg dung dé goi thong tin c4 nhan
hodc su kién riéng tu néu trang thai cép phép hoat dong bi cAm, va cép
phép cho chuong trinh g dung goi thong tin c4 nhan hodc su kién riéng
tu néu trang thai cip phép hoat dong dugc cho phép.

M0 dun xé4c dinh thr nhit bao gdm:

bd phén thu duogc tao ciu hinh dé thu duoc bang uy quyén hoat
dong cua chuong trinh tng dung;

bd phén phan tich duoc tao ciu hinh dé phan tich bang uy quyén

hoat d6ng ctia chuong trinh tmg dung, va x4c dinh rang chuong trinh tGng
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dung c6 uy quyén hoat dong dé goi thong tin c4 nhan hodc su kién riéng
tu khi uy quyén hoat dong dé goi théng tin ca nhan hodc su kién riéng tu

tdn tai trong bang uy quyén hoat dong.
Mo dun xé4c dinh thir hai bao gbm:

bd phan cung cap ché d6 cai dit dugc tao céu hinh d cung cip
cho ngudi dung ché d6 cai dat chong xam pham quyén riéng tu ma cung
cép trang thai cAp phép hoat déng ciia thong tin c4 nhan hogc sy kién
riéng tu cho ngudi ding dé lua chon trang thai cAp phép hoat dong cua

thong tin ca nhan hodc sy kién riéng tu;

bd phan luu duogc tao cdu hinh dé nhan va luu trang thai cAp phép
hoat déng cua théng tin c4 nhan hodc su kién riéng tu da dugc chon do

ngudi ding cung cap.
Thiét bi ndy con bao gom:

Mb dun stra d6i dugc tao cAu hinh dé stra ddi trang thai cap phép

hoat dong cuia thong tin c4 nhan hodc su kién riéng tu.

Su kién riéng tu bao gém mot hodc nhidu sy kién sau: goi may
anh, goi m6 dun GPS, goi chiic nang dinh vi nguoil dung cua tram géc,
bat cudc goi ba chiéu, goi dién thoai, nhan cudc goi dién thoai, bat ghi am
dién thoai, truy cdp danh ba dién thoai, truy cép lich sir cudc goi, truy cép
lich st tin nhan SMS, chin tin nhin SMS, cai dat bi mat cac chuong trinh

khéc, két ndi Internet tu dong dé truyén dir liéu va tu dong bat dién thoai,

Thong tin c4 nhin bao gdbm mdt hodic nhidu thong tin dé lién lac,
ndi dung lién lac, thong tin anh va thong tin video. Khi cai dét chuong
trinh tng dung, uy quyén hoat dong ciia chuong trinh tmg dung dugc
phan tich dé x4c dinh xem liéu chuwong trinh tmg dung c6 uy quyén hoat
dong dé goi thong tin ca nhan hodc su kién riéng tu hay khong. Khi

chuwong trinh tng dung c6™uy quyén hoat dong dé goi théng tin c nhan
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hodc sy kién riéng tu, cac so dd két hop trang thai cap phép hoat dong clia
thong tin cd nhan hodc sy kién riéng tu dugc xac dinh. Khi chay chuong
trinh tmg dung nay, viéc cip phép chuong trinh ting dung dé goi thong tin
cd nhan hodc su kién riéng tu dugc xac dinh dua vao trang thai cap phép
hoat dong, tuy dong ngén chan hanh dong xam pham quyén riéng tu boi
chuong trinh tng dung va khic phuc duoc nhwoc diém ciia phwong phap
ngin chin bang cach quét khi chuong trinh doc xAm pham quyén riéng tu
khong duoc phat hién. Ngoai ra, giai phap k§ thuat nay c6 thé xac dinh
dugc trang thai cép phép hoat dong cia thong tin ca nhan hoac sy kién
riéng tu khi cai dat chuong trinh tng dung. Phuong phap xac dinh nay
gon va d&. Nguoi st dung khéng bat budc phai cé trinh d6 chuyén mén

nhét dinh, giam muc d6 khé thao tac cho nguoi str dung.
MO t4 vin tit cac hinh vé

Pé minh hoa rd giai phap k§ thuat duoc dua ra trong cac phuong
an ciia sang ché, cac hinh v& can thiét di kém cac phan md ta cic phuong
an nay duogc gioi thiéu van tit nhu sau. Hién nhién 13, cac hinh v& kém
theo nay chi 1a cac phuong an clia sang ché. Ngudi 6 trinh do trung binh
trong linh vuc nay déu c6 thé suy ra cac ban vé& khac dua vao cac ban vé
kém theo nay ma khéng can c6 bat ky nd luc sang tao nao.

FIG. 1 13 luu dd vé phuong phép ngin chin chwong trinh tmg
dung xdm pham quyén riéng tu duoc dé xuét trong Phuong 4n 1 cia sang
ché;

FIG. 2 14 luu d6 vé& phuong phap ngin chin chuong trinh tmg
dung x4m pham quyén riéng tu dugc dé xuét trong Phuong 4n 2 cuia séng
ché;

FIG. 3 13 so db thé hién thiét bi di dong dugc d& xuét trong

Phuong an 3 cua sang ché;
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FIG. 4 13 so dd thé hién thiét bi di dong dugc d& xuat trong

Phuong an 3 cua sang ché.

M0 ta chi tiét cac phwong an dwge wu tién

Dé cac muc dich, giai phap k¥ thuét, va cac diém uu viét cua sang
ché tré nén rd rang hon, cac phuong an cia sang ché duoc mo ta chi tiet

hon duéi day két, két hop vé6i viéc tham khao cac hinh v& kém theo.
Phuong an 1

Tham khao FIG. 1, phuong phap ngén chan chuong trinh Ung
dung xam pham quyén riéng tu duoc dé xuét. Thiét bi hoat dong trong
phuong phép nay c6 thé 1a thiét bi di dong, va cu thé thiét bi di dong nay
¢6 thé 13 dién thoai di dong, may tinh bang, va cac thiét bi tuong tu.

Phuong phép nay cu thé bao gom cac budc sau:

Trong Budc 101, uy quyén hoat déng ctia mdt chuong trinh Umg
dung dugc phén tich khi cai dit chuong trinh Umg dung, va xem li€u
chuong trinh tng dung c6 uy quyén hoat dong dé goi thong tin c4 nhéan

hodc su kién riéng tu dugc xac dinh hay khong;

Trong Budc 102, fre_mg thai cap phép hoat dong cuia thong tin c4
nhan hodc su kién riéng tu dugc xac dinh khi chuong trinh img dung c6

uy quyén hoat dong d6i véi thong tin ca nhan hodc su kién riéng tu;

Trong Bude 103, khi chay chuong trinh ng dung, chuong trinh
tmg dung dé goi thong tin c4 nhan hodc su kién riéng tu bi cdm néu trang
thai cip phép hoat dong bi cdm, va chuong trinh tmg dung dugc cho phép
phép dé goi thong tin c4 nhan hodc su kién riéng tu néu trang thai cép

phép hoat ddng duoc cho phép.
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Khi cai dat chuong trinh Ung dung, uy quyén hoat dong cia
chuong trinh tng dung dugc phén tich dé x4c dinh xem liéu chuong trinh
mg dung c6 uy quyén hoat dong dé goi thong tin c4 nhan hoic su kién
riéng tu. Khi chuwong trinh img dung cé uy quyén hoat dong dé goi thong
tin c4 nhan hodc sy kién riéng tu, cac so dd két hop trang thai cip phép
hoat ddng clia thong tin ca nhan hodc sy kién riéng tu dugc xac dinh. Khi
chay chuong trinh ting dung, viéc cép phép chuong trinh tmg dung dé goi
thong tin c4 nhan hodc su kién riéng tu dugc xac dinh dua vao trang thai
cAp phép hoat dong, tw dong ngan chin hanh dong xam pham quyén riéng
tu bdi chuong trinh tmg dung va khéc phuc duoc nhuoc diém cla cong
nghé phong thu bang cach quét khi chwong trinh ddc xdm pham quyén
riéng tu khong dugc phat hién. Ngoai ra, giai phap k¥ thuat cé thé xéac
dinh duoc trang thai cAp phép hoat dong cia thong tin c4 nhan hoic su
kién riéng tu khi cai dit chuong trinh tng dung. Phuong phéap xdc dinh la
gon va hoan hdo. Nguoi dung khong bt budc phai c¢6 trinh do chuyén

mdn nhét dinh, nho vay giam do kho thao tac cho nguoi dung.
Phuong an 2

Tham khéao FIG. 2, phuong phap ngén chin chuong trinh Ung
dung x4m pham quyén riéng tu dugc dé xuét. Thiét bi hoat dong chinh
trong phuong phap c6 thé 1a thiét bi di dong, va cu thé thiét bi di dong
nay c6 thé 13 dién thoai di dong, may tinh bang, va cac thiét bi twong tu.

Phuong phép nay cu thé bao gbém cac bude sau:

Trong Budc 201, khi cai dat chuong trinh g dung, chuong trinh
ung dung dugc xu ly trude. Viéc xtr ly truéc & day bao gbm, nhung

khong bi gidi han &, quét chuong trinh ing dung tim virut.

Cu thé 13, quy trinh quét chuong trinh tng dung tim virut bao
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khép chuong trinh Gng dung vdi cac dic tinh dd dugc luu trong

co s6 dit liéu chuong trinh doc;

khi chuong trinh (mg dung khép véi cac déac tinh trong co s¢ dit
liéu chuong trinh doc, chuong trinh tmg dung duogc thong bao la chuong
trinh doc va nguoi dung dugce canh bao dé ngan cai dat chuong trinh Ung

dung, dung cai dat chuong trinh img dung va két thuc thao tac;

khi chuong trinh Gng dung khong khdp véi cac dic tinh trong co

s& dit liéu chuong trinh doc, Bude 202 duoc thuc hién.

Trong Bude 202, uy quyén hoat dong ctia chuong trinh Gng dung
duoc phén tich, dé x4c dinh xem liéu chuong trinh tmg dung c6 uy quyén

hoat dong dé goi thong tin c4 nhan hogc sy kién riéng tu hay khong.

khi chuong trinh ung dung cé uy quyén hoat dong dé goi thong tin

ca nhan ho#c su kién riéng tu, Budc 203 dugc thuc hién;

khi chuong trinh ing dung c6 uy quyén hoat dong dé goi thong tin
c4 nhan hodc su kién riéng tu, cai dit cua chuong trinh Umg dung dugc
tiép tuc cho dén khi cai dit cia chuong trinh tmg dung két thuc;

Cu thé 13, viéc phan tich uy quyén hoat ddng cta chuong trinh
g dung dé x4c dinh xem liéu chuong trinh (mg dung c6 uy quyén hoat
dong dé goi thong tin c4 nhan hoic sy kién riéng tu bao gdm céc budc:

thu duoc bang uy qyyén hoat ddng cia chuong trinh Urng dung;

phan tich bang uy quyén hoat dong ctia chuong trinh ing dung, va
xé4c dinh ring chwong trinh {mg dung c6 uy quyén hoat dong dé goi thong
tin c4 nhan hodic sy kién riéng tu khi uy quyén hoat dong dé goi thong tin
c4 nhan hodic su kién riéng tu ton tai trong bang uy quyén hoat dong.

Céc hoat dong cua su kién riéng tu dugc mo ta trong cac phuong

4n cua sang ché bao gdm mot hodc nhieu cac budc dugc mo ta sau vé
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chéc ning hoic hoat déng ma c6 thé thuc hién, ghi hoic truyén thong tin
ca nhan: goi may anh, goi m6 dun GPS, goi chic nang dinh vi nguoi
dung cia tram géc, bat cudc goi ba chiéu, goi dién thoai, nhan cudc goi
dién thoai, bat ghi am dién thoai, truy cdp danh ba di€n thoai, truy cép
lich st cudc goi, truy cap lich st tin nhian SMS, chin tin nhin SMS, cai
d3t bi mat cdc chuong trinh khac, két ndi Internet ty dong dé truyén dir

liéu va ty dong bat dién thoai.

Théng tin c4 nhan bao gdbm mét hodc nhiéu thong tin dé lién lac,

ndi dung lién lac, thong tin-anh va thong tin video.

Budc 203, trang thai cap phép hoat dong dé goi thong tin c4 nhan
hodc su kién riéng tu trong chuong trinh ing dung dugc xac dinh. Trang
thai cAp phép hoat dong ciia thong tin ca nhan hozc sy kién riéng tu bi

cAm hodc duogc cho phép.

Cu thé 13, x4c dinh trang thai cip phép hoat dong dé goi thong tin

c4 nhan hodc su kién riéng tu trong chwong trinh tmg dung bao gom:

cung cip ché do cai dit chdng x4m pham quyén riéng tu ma ché
d6 ndy cung cép trang thai cap phép hoat dong cta thong tin c4 nhan hoic
su kién riéng tu cho ngudi ding dé lwa chon trang thai cip phép hoat
dong cua thong tin cd nhan hoac su kién riéng tu;

nhén va luu trang thai cAp phép hoat dong ciia théng tin c4 nhan
hoc sur kién riéng tu duoc lua chon béi ngudi dung cung cap.

Quy trinh vén hanh cac budc cu thé dugc thuc hién nhu sau:

Uy quyén hoat dong cua chuong trinh tmg dung duoc phan tich.
Khi chuong trinh tng dung duoc thiy 13 ¢6 uy quyén hoat dong dé goi
théng tin c4 nhan hoic sy kién riéng tu, théng bao yéu ciu duoc gui dén
ngudi ding. Théng bao yéu cdu 1a dé thong bao voi nguoi ding ring

chuong trinh ing dung c6 uy quyén hoat déng dé goi thong tin c4 nhan
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hodc su kién riéng tu va hoi nguoi dung xem li€u c6 mudn stra uy quyén

hoat dong dé goi théng tin c4 nhan hoic sy kién riéng tu hay khong.

Pdng thoi, ché do cai dat chéng xdm pham quyén riéng tu cua
trang thai cp phép hoat dong ctia thong tin c4 nhan hodc sy kién riéng tu
dugc dé& xuét cho nguoi dung va ché do cai dit chdng xdm pham quyén
riéng tu dugc dat ché do “bi cAm” lam trang thai cép phép hoat dong cua

théng tin c4 nhan hodc su kién riéng tu mac dinh.

Nguoi dung c6 thé huy mot phan hodc huy toan bo trang théi bi
cAm cta thong tin c4 nhan hodc su kién riéng tu, trong d6 trang thai cAp
phép hoat dong dugc cung cAp boi ché do cai dat chéng xam pham quyén
riéng tu bi cAm, do d6 trang thai cip phép hoat dong ban dau bi cAm doi
vé6i thong tin c4 nhan hoac sy kién riéng tu dugc dbi thanh “dugc cho
phép”;

Trang thai cap phép hoat ddng cia thong tin c4 nhan hodc sy kién
riéng tu duoc luya chon do nguodi dung cung cap duoc nhan va duoc luu.
Viéc cai dit chuong trinh Gng dung duoc tiép tuc cho tdi khi viée cai dat

ctia chuong trinh tmg dung két thuc.

Trong Budc 204, khi chay chuong trinh tmg dung, xac dinh xem
liéu c6 cho phép chuong trinh tmg dung goi thong tin ca nhan hodc su
kién riéng tu hay khong dua vao trang thai cp phép hoat dong cua

churong trinh Ung dung dé goi thong tin c4 nhan hodc sy kién riéng tu.

Néu trang thai cap phép hoat dong bi cAm, dirng chuong trinh tmg
dung khoi viéc goi thong tin ca nhan hodc sy kién riéng tu.

Néu trang thai cp phép hoat dong dugc cho phép, cAp phép
chuong trinh tmg dung dé goi thong tin c4 nhan hodc su kién riéng tu

dugc cho phép.
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Ngoali ra, can luu y rang trong cac phuong 4n clia sang ché, trang
thai cap phép hoat dong ctia chuong trinh mg dung dé goi thong tin ca

nhén hodc sy kién riéng tu dd dugc luu cling c6 theé duoc stra doi.

Khi cai dat chuong trinh Ung dung, uy quyén hoat dong cla
churong trinh ing dung duoc phan tich dé x4c dinh xem liéu chuong trinh
ung dung cé uy quyén hoat dong dé goi thong tin c4 nhan hodc su kién
riéng tu hay khong. Khi chuong trinh img dung c6 uy quyén hoat dong dé
goi thong tin ca nhan hodc su kién riéng tu, trang thai cAp phép hoat dong
cua thong tin cd nhén hoac su kién riéng tu duoc xac dinh. Khi chay
chuong trinh Umg dung, viéc cép phép chuong trinh {mg dung dé goi
thong tin c4 nhan hodc su kién riéng tu dugc xac dinh dua vao trang thai
cap phép hoat dong hozic ngudi dung cubi, viéc ngan chin hanh dong xam
pham quyén riéng tu boi chuwong trinh (mg dung 12 tu dong, vi thé ma
khic phuc duoc nhugc diém clia cong nghé phong thu bang cach quét khi
chuong trinh doc xam pham quyén riéng tur khdng dugc phat hién. Ngoai
ra, giai phap k¥ thuét co thé x4c dinh trang thai cAp phép hoat dong clia
thdng tin ca nhin hodc sy kién riéng tu khi cai ddt chuong trinh tng dung.
Phuong phéap xac dinh 1a gon va hoan hdo. Nguoi dung khong bat budc
phai co trinh d6 chuyén mon nhit dinh, giam d6 khé thao tac cho ngudi
dung.

Phuong an 3

Tham khao FIG. 3, thiét bi di dong duogc dé xuat. Cu thé 13, thiét
bi di dong gidng céac thiét bi di dong dugc md ta trong phuong phép
phuong an 2. Vi du, thiét bi di dong co thé 13 dién thoai di dong, may tinh
bang, va cac thiét bi tuong tu. Thiét bi cu thé bao gém mo dun phén tich
301, m6 dun xac dinh tht nhét 302 va md dun xac dinh tht hai 303.

M6 dun phén tich 301 duoc tao cAu hinh d& phan tich uy quyén

hoat dong ctia mot chuong trinh tng dung khi cai dat chuong trinh tng
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dung, va xac dinh xem li€u chuong trinh img dung c6 uy quyén hoat dong

dé goi thong tin c4 nhan hodc su kién riéng tu hay khéng.

M6 dun x4c dinh thtr nhit 302 duoc tao cAu hinh dé xac dinh
trang thai cp phép hoat dong clia thong tin c4 nhan hodc sy kién riéng tu
duogc xac dinh khi chuong trinh ung dung c6 uy quyén hoat déng dbi véi

théng tin ca nhan hodc su kién riéng tu;

M6 dun xac dinh thi hai 303 dugc tao cAu hinh dé cAm, khi chay
chuong trinh Gng dung, chuong trinh Gng dung goi thong tin c4 nhan
hoic sy kién riéng tu bi cdm néu trang thai cAp phép hoat dong bi cim, va
cap phép cho chuong trinh (mg dung goi thong tin ¢4 nhan hodc su kién

riéng tu néu trang thai cap phép hoat dong dugc cho phép.
Theo cac phuong 4n cuia sang ché, thiét bi di dong con bao gom:

md dun khdp duoc tao cdu hinh d khép chuong trinh ing dung

véi cac dic tinh da duoc luu trong co so dit liéu chuong trinh ddc;

mod dun thong bdo dugc tao cAu hinh dé thong bao, khi chuong
trinh tmg dung khdp cac déc tinh trong co s¢ dit liéu chuong trinh ddc,
rang chuwong trinh tmg dung 14 chuong trinh ddc, va canh bao ngudi ding

dé cAm cai dat chuong trinh img dung.

Cu thé 13, theo phuong 4n ciia sang ché, tham khao FIG. 4, md
dun x4c dinh thtr nhit 302 bao gom:

b6 phén thu 3021 duogc tao cAu hinh dé thu duoc bang uy quyén

hoat déng cua chuong trinh tmg dung;

b6 phén phén tich 3022 dugc tao c4u hinh dé phan tich bang uy
quyén hoat dong ctia chuong trinh ng dung, va xac dinh rang chuong
trinh tng dung cé uy quyén hoat dong dé goi thong tin c4 nhan hoic su
kién riéng tu khi uy quyén hoat dong dé goi thong tin c4 nhan hoic sy

kién riéng tu ton tai trong bang uy quyén hoat dong.
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Mo dun xé4c dinh thir hai 303 bao gdm:

bd phan cung cép ché d6 cai dat 3031 duoc tao cAu hinh dé cung
cap ché db cai dat chong x4m pham quyén riéng tu ma ché do nay cung
cAp trang thai cAp phép hoat dong cua théng tin ca nhan hoic sy kién
riéng tu cho ngudi dung dé lua chon trang thai cap phép hoat dong clia

thong tin c4 nhan hodc su kién riéng tu;

b6 phén luu 3032 duoc tao ciu hinh dé nhan va luu trang thai cép
phép hoat dong ciia thong tin cd nhén hodc sy kién riéng tu dugc chon boi

ngudi ding cung cap.
Theo cac phuong an cia sang ché, thiét bi di dong con bao gdm:

md dun stra dbi dutc tao cAu hinh dé sira ddi trang théi cip phép
hoat ddng cia thong tin ca nhan hoac su kién riéng tu da duoc luu, va

trang thai cap phép hoat dong bi cAm hoic duoc cho phép.

Cac hoat dong ctia sy kién riéng tu dugc mo ta trong cac phuong
4n cua sang ché bao gdm maot hodc nhiéu cac hoat dong sau duoc huéng
dén céac chirc nang hoac cac hoat dong ma co thé thuc hién, ghi hoac
truyén théng tin ca nhan: goi may anh, goi mo dun GPS, goi chuc ning
dinh vi nguoi dung cua tram géc, bat cudc goi ba chiéu, goi dién thoai,
nhin cudc goi dién thoai, bat ghi am dién thoai, truy cdp danh ba dién
thoai, truy cép lich st cuc{c goi, truy cdp lich su tin nhén SMS, chin tin
nhén SMS, cai dit bi mat céc chuong trinh khéc, két ndi Internet tu dong

dé truyén dit liéu hoac ty dong bat dién thoai.

Theo céc phuong 4n ciia sing ché, thong tin ¢4 nhan bao gdm mot

hodc nhiéu thong tin anh, ndi dung lién lac va théng tin video.
Khi cai dat chuong trinh tmg dung, uy quyén hoat dong cua
chuong trinh ing dung duoc phén tich dé xac dinh xem liéu chuong trinh

ung dung c6 uy quyén hoat déng dé goi thong tin c4 nhan hoic su kién
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riéng tu hay khong. Khi chuong trinh ing dung c¢6 uy quyén hoat dong dé
goi théng tin c4 nhan hoic sy kién riéng tu, trang thai cap phép hoat dong
cua thdng tin cd nhén hodc su kién ri€éng tu dugc xac dinh. Khi chay
chuong trinh tmg dung, viéc cdp phép chuong trinh tmg dung dé goi
thong tin ¢4 nhan hodc su kién riéng tu duge xéc dinh dya vao trang thai
cAp phép hoat dong hodc ngudi dung cudi, ty dong ngan chin hanh dong
xAm pham quyén riéng tu bdi chuong trinh mg dung va khéc phuc duoc
nhuge diém cua coéng nghé phong thi bang cach quét khi chuong trinh
doc xAm pham quyén riéng tu khong dwoc phat hién. Ngoai ra, giai phap
k§ thuat c6 thé x4c dinh trang thai cip phép hoat dong cuiia thong tin ca
nhan hodc su kién riéng tu khi cai dit chuong trinh ng dung. Phuong
phap x4c dinh 13 gon va hoan hao. Nguoi dung khong bét budc phai c6

trinh d6 chuyén mon nhét dinh, giam d6 kho thao tac cho nguoi ding.

Ngudi ¢6 trinh do trung binh trong linh vuc nay c¢6 thé hiéu ring
tht ca hodc mot phin cia cac budc clia cac phwong 4n nay déu cé thé
duoc thue hién béi phin cting va ciing c¢6 thé duge thyc hién béi mot
phan cimg duoc diéu khién béi phan mém. Cac budc ndy cé thé duge luu
trt trong mot phuong tién luu trit cia may tinh va c6 thé doc duge trén
mdy tinh, va phuong tién luu trit nay c6 thé 1a phwong tién hru trit chi doc,
b dia tir hoic b dia quang,

Nhu dugc md ta & trén, sang ché da dugc mé ta ciung véi cac
phuong 4n duoc wu tién, va cin duge hiéu 1a bét ky su thay ddi, thay thé
tvong duong va cai tién ndo déu c6 thé ndm trong pham vi va nguyén ly

cta sang ché.
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YEU CAUBAO HO
1. Phuong phap ngén chan chuong trinh ng dung xam pham quyén riéng

tu, duoc dic trung & chd phuong phéap nay bao gdm cac budc:

khép chuong trinh ing dung voéi cac ddc tinh da dugce luu trong

co s& dit liéu chuong trinh doc khi cai dat chuong trinh ing dung;

thdng bao, khi chuong trinh tmg dung khép véi céac déc tinh trong
co s dit liéu chwong trinh ddc, ring chuong trinh tmg dung 13 chuong
trinh doc, va canh bao ngudi ding dé cAm cai dit chuong trinh tmg dung

va dimg cai dat chuong trinh Gmg dung, va két thuc cai dat;

thu dugce, khi chuong trinh img dung khong khép cac dac tinh
trong co s& dit liéu chuong trinh doc, bang uy quyén hoat dong cua
chuong trinh Ung dung, phan tich bang uy quyén hoat dong ctia chuong
trinh mg dung, va xé4c dinh rang chuong trinh tmg dung c¢6 uy quyén hoat
dong dé goi thong tin c4 nhan hodc su kién riéng tu khi uy quyén hoat
dong dé goi théng tin ca nhan hodc su kién riéng tu ton tai trong bang uy

quyén hoat dong;

g, khi chuong trinh Ung dung cé uy quyén hoat dong dé goi
théng tin ca nhan hodc su kién riéng tu, thong bdo yéu cau dén nguoi
ding, va cung cép cho nguoi ding ché d cai dat chéng xam pham quyén
riéng tu cung cAp trang thai cdp phép hoat dong cta théng tin c4 nhan
ho#c su kién riéng tu, trong d6 thong bao yéu cau la dé thong bao nguoi
ding ring chuong trinh tng dung c6 uy quyén hoat dong dé goi thong tin
ca nhan hodc su kién riéng tu va hoi nguoi dung xem liéu co sua doi uy
quyén hoat dong dé goi thong tin c4 nhan hoic su kién riéng tu hay khong;
trang thai méc dinh cép phép hoat dong cua ché do cai dat chéng Xam
pham quyén riéng tu dbi véi théng tin c4 nhan hodc su kién riéng tu bi

cAm do vay ngudi ding huy mot phan hodc toan bo trang théi bi cdm cua
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théng tin c4 nhan hodc sy kién riéng tu, trong d6 trang thai cap phép hoat
dong dugc cung cap boi ché do cai dat chéng xam pham quyén riéng tu bi
cAm, do d6 trang thai cap phép hoat dong ban dAu 12 bi cAm dbi v6i thong
tin c4 nhan hodc su kién riéng tu dugc chuyén thanh duoc cho phép; trang
thai cap phép hoat dong cua thong tin ca nhan hodc sy kién riéng tu da
duoc chon do ngudi dung cung cAp duoc nhan va duoc luu, sau do, tiép
tuc cai dat chwong trinh Ung dung cho t6i khi cai dit ctia chuong trinh

tng dung két thiic;

khi chay chuong trinh Ung dung, cAm chuong trinh (mg dung goi
thong tin ca nhan hodc sy kién riéng tu néu trang thai cp phép hoat dong
bi cAm, va cip quyén cho chuong trinh (mg dung dé goi thong tin c4 nhan

hoiic su kién riéng tu néu trang théi cAp phép hoat dong dugc cho phép.

2. Phuong phap theo diém 1, duoc dic trung & chd trudce khi chay chuong
trinh tng dung, phuong phép con bao gbm bude:

stra ddi trang thai cAp phép hoat dong cua thong tin cd nhan hogc

su kién riéng tu.

3. Phuong phap theo diém.-1 hodc 2, dugc dic trung & chd su kién riéng
tu bao gém mdt hodic nhidu su kién nhu goi may anh, goi mé dun GPS
(Global Positioning System — hé théng dinh vi toan cau), goi chirc ning
dinh vi nguoi dung cua tram géc, bat cudc goi ba chiéu, goi dién thoai,
nhan cudc goi dién thoai, bat ghi 4m dién thoai, truy cép danh ba dién
thoai, truy cdp lich st cudc goi, truy cap lich st tin nhin SMS (short
message service — dich vu tin nhén ngén), chén tin nhan SMS, cai dit bi
mét c4c chuong trinh khéc, tu dong truyén dit liéu két ndi Internet va tu

dong bat dién thoai; va

théng tin ca nhén bao gém mdt hodc nhiéu thong tin lién lac, ndi

dung lién lac, thdng tin anh va thong tin video.
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4. Thiét bi di dong, duoc dic trung & chd thiét bi nay bao gdbm mé dun -

phén tich, m6 dun xéc dinh thir nhét va md dun xé4c dinh thi hai;

md dun phén tich duoc tao ciu hinh dé phan tich uy quyén hoat
dong cua mot chuong trinh Ung dung khi cai ddt chuong trinh Ung dung,
va xac dinh xem li€u chuong trinh Gng dung c6 uy quyén hoat dong dé

goi thong tin cd nhan hodc sy kién riéng tu hay khong;

mo dun xac dinh tht nhét duoc tao cdu hinh dé gui, khi chuong
trinh Ung dung c6 uy quyén hoat dong dé goi thong tin c4 nhan hoic su
kién riéng tu, thong bao yéu cau dén nguoi ding, va cung cip cho nguoi
ding ché d6 cai dat chdng xdm pham quyén riéng tu cung cap trang thai
cip phép hoat déng ciia thong tin ¢4 nhan hoic su kién riéng tu, trong d6
thong béo yéu cdu 1a dé thong bao ngudi ding ring chwong trinh tng
dung ¢6 uy quyén hoat dong dé goi thong tin c4 nhan hodc sy kién riéng
tr va hoi ngudi dung liéu e6 stra d6i uy quyén hoat dong dé goi thong tin
ca nhan hoac su kién riéng tu hay khong; trang thai mac dinh cép phép
hoat dong ctia ché d6 cai dat chdng xdm pham quyén riéng tu dbi véi
théng tin c4 nhan hodc sy kién riéng tu bi cAm do d6 nguoi dung c6 thé
huy mot phﬁn hoic toan bd trang thai bi cAm cta théng tin ¢4 nhan hoic
su kién riéng tu, ma trong d6 trang thai cap phép hoat dong dugc cung
cap béi ché do cai dat chéng xdm pham quyén riéng tu bi cadm, do d6
trang thai cAp phép hoat déng ma ban dau 13 bi cAm dbi v6i thong tin ca
nhan hoic su kién riéng tu duoc chuyén thanh dugce cho phép; trang thai
cAp phép hoat dong cia théng tin c4 nhan hodc su kién riéng tu di chon
do ngudi dung cung cép duoc nhan va duogc luu, sau do, tiép tuc cai dat
cua chuong trinh tmg dung cho téi khi cai dat cia chuong trinh Uing dung
két thuc;

m6 dun x4c dinh tht hai duoc tao cAu hinh dé cim, khi chay

chuong trinh tng dung, chuong trinh tmg dung dé goi théng tin ca nhan
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hodc su kién riéng tu néu trang thai cap phép hoat dong bi cdm, va cap
quyén cho chuong trinh (rag dung dé goi thong tin c4 nhan hoic su kién

riéng tu néu trang thai cAp phép hoat dong dugc cho phép,

trong d6 thiét bi con duge tao cAu hinh d& khép chuong trinh tmg
dung véi cc dic tinh di duge luu trong co s¢ dit liéu chuong trinh doc
khi cai dit chuong trinh tmg dung, thong bao, khi chuong trinh ing dung
khép cac dic tinh trong co sd dit liéu chuong trinh doc, rang chuong trinh
tmg dung 1a chuong trinh ddc, va canh bdo ngudi dung dé cam cai dit
chuong trinh Gng dung va ding cai dat chuong trinh Ung dung, va két
thiic cai dit, va tién hanh thao tic phén tich uy quyén hoat dong cla
chuong trinh tmg dung khi chuong trinh ing dung khéng khop véi cac

dic tinh trong co s& dit liéu chuong trinh doc.

5. Thiét bi nay theo diém 4, duoc dic trung & chd thiét bi ndy con bao

gom:

mé dun stra doi duge tao cau hinh dé stra doi trang thai cap phép

hoat dong cta thong tin c4 nhan hodc su kién riéng tu.

6. Thiét bi theo diém 4 hoic 5, duge dic trung & chd su kién riéng tu bao
gbm mdt hozic nhiéu sy kién nhu goi may anh, goi mé dun GPS, goi chirc
nang dinh vi nguoi dung cua tram géc, bat cudc goi ba chiéu, goi dién
thoai, nhin cudc goi dién thoai, bat ghi am dién thoai, truy cép danh ba
dién thoai, truy cép lich str cudc goi, truy cép lich str tin nhan SMS, chin
tin nhan SMS, cai dit bi mat cac chuong trinh khéc, tu dong bat va truyén
dit lidu két ndi; va

thong tin c4 nhan bao gdm mot hodc nhiéu théng tin lién lac, noi

dung lién lac, thdng tin anh va thong tin video.
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phén tich Gy quyén hoat déng clia mét chuong trinh tng dung khi cai dat
chuong trinh tng dung, va xac dinh xem liéu chuong trinh Ung dung cé ty
quyén hoat dong dé goi théng tin ¢ nhan hoéc su kién riéng tu hay khong

'

xac dinh trang thai cap phép hoat déng clia théng tin cd nhan hoac sy kién
riéng tu khi chuong trinh (g dung ¢é ty quyén hoat déng doi véi thong tin
ca nhan hodc su kién riéng tu

l

¢dm, khi chay chuong trinh Ung dung, chuong trinh Ung dung goi théng tin

ca nhan hoéc su kién riéng tu néu trang thai cap phép hoat déng bi cam, va

cap quyén cho chuong trinh ng dung dé goi théng tin ca nhan hodc su kién
riéng tu néu trang thai cdp phép hoat déng dugc cho phép

FIG. 1
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201

—

xU ly trudc chuong trinh Ung dung
khi cai dat chuong trinh Ung dung

iéu chuong trinh
ung dung ¢é Oy quyén
hoat ddng dé goi théng tin ca nhan

hodc su kién riéng tu
hay khong?

’Eié"P tuc cai dat chuong trinh xac dinh trang thai cap phép hoat

unqdupg cho t¢i kh‘ viee cal déng dé goi théng tin ca nhan hoic

dat ctia chuong trinh ting su kién riéng tu trong chuaong trinh
dung hoan thanh Ung dung

trang thai cap phép -

cho phép
hoat ddng bi cam

chuong trinh Ung dung
goi théng tin ca nhan hodc su kién
riéng tu?

trang thai cap phép

hoat dong dugc cho phép

cam chuong trinh (ng dung
goi théng tin ca nhan hodc
su kién riéng tu

cép quyén cho chuong trinh
Urng dung dé goi théng tin
ca nhan hodc su kién riéng tu

FIG. 2
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phén tich moé dun M6 dun xac dinh tha nhat
301 302
M6 dun xac dinh thu hai
303

M6 dun xac dinh tha nhat

302

b6 phan th

phan tich moé dun QE ah !
301 3021

b phan phan tich
3022

M6 dun xac dinh thi hai
303

bé phan cung cap
ché do cai dat 3031

bo phan luu 3032

FIG. 4
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