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(54) PHƯƠNG PHÁP NGĂN CHẶN CÁC CHƯƠNG TRÌNH ỨNG DỤNG XÂM 
PHẠM QUYỀN RIÊNG TƯ VÀ THIẾT BỊ DI ĐỘNG

(57)  Sáng chế đề cập đến phương pháp ngăn chặn chương trình ứng dụng xâm phạm 
quyền riêng tư và thiết bị di động, thuộc lĩnh vực bảo mật thông tin. Phương pháp này bao 
gồm phân tích uỷ quyền hoạt động của một chương trình ứng dụng khi cài đặt chương trình 
ứng dụng, và xác định xem liệu chương trình ứng dụng có uỷ quyền hoạt động để gọi 
thông tin cá nhân hoặc sự kiện riêng tư hay không; xác định trạng thái cấp phép hoạt động 
của thông tin cá nhân hoặc sự kiện riêng tư khi chương trình ứng dụng có uỷ quyền hoạt 
động đối với thông tin cá nhân hoặc sự kiện riêng tư; cấm, khi chạy chương trình ứng 
dụng, chương trình ứng dụng để gọi thông tin cá nhân hoặc sự kiện riêng tư nếu trạng thái 
cấp phép hoạt động bị cấm, và cấp quyền cho chương trình ứng dụng để gọi thông tin cá 
nhân hoặc sự kiện riêng tư nếu trạng thái cấp phép hoạt động được cho phép. Giải pháp kỹ 
thuật của sáng chế có thể xác định được trạng thái cấp phép hoạt động của thông tin cá 
nhân hoặc sự kiện riêng tư khi cài đặt chương trình ứng dụng. Phương pháp xác định là 
gọn và hoàn hảo. Người dùng không bắt buộc phải có trình độ chuyên môn nhất định, nhờ 
vậy giảm khó khăn thao tác cho người dùng.
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