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Linh vue kj thuat dwgce dé cip
Séang ché dé cap dén 1inh vuc su bao mat cla céc thiét bi dau cudi di dong,
va cu thé 1a dé cap dén céc phuwong phép va cac hé théng kiém soét viée truy cép

vao cac ung dung trén thiét bi dau cudi di dong.

Tinh trang k§ thuit ciia sang ché

Véi su phét trién cta céng nghé may tinh, cic thiét bi dau cudi di dong
dang tr& nén ngay cang phd bién. P& dap tng cac yéu cau vé trai nghiém cia
ngudi ding, cac Gng dung khac nhau duogc cai dat trén thiét bi dau cubi di dong.
Céc tng dung nay c6 thé chira thong tin ¢4 nhan ciia nguoi dung. Thong tin ca
nhan nay 13 bi mat va khong nham dé nhiing ngudi khac biét. Do d6, sur bio mét
truy cap céc tng dung trén thiét bi dau cudi di déng ngay cang tré nén quan

trong.

Vi duy, cac ing dung khac nhau co thé duoc cai dit trén dién thoai di dong
trén co sé hé diéu hanh Android. Cac tng dung nay cé thé duoc st dung dé
kiém tra cac ban ghi cudc goi va/hodc cc ban ghi théng tin cé nhan, dé kiém tra
céc tai nguyén da phuong tién, dé xem tip (album), v.v.. Trong nhiéu truong
hop, cac ing dung nay co thé duoc truy cap moét cach dé dang. Khi dién thoai bi
méat nhung dugc tim thdy boi ngudi khac hodc dwoc muon béi nguoi khac,
thong tin ca nhan/hd so ciia chi s hitu c6 thé bi nguoi khac xem. Néi cach
khéc, thong tin ca nhan hodc hd so cta chu s& hitu khoéng dugc bao vé mdt cach
hiru hiéu.

Do d6, mong mudn dé xuit céc phuong phép va cac hé théng kiém soat
viée truy clp vao cac ing dung trén thiét bi dau cudi di dong dé dam bao su bao

mat clia cac ing dung trén thiét bi dau cudi di dong.
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Ban chit k§ thuit ciia sang ché

Theo cac phuong 4n khac nhau, phuwong phap kiém soat viéc truy cap vao
tmg dung trén thiét bi diu cudi di dong duoc d& xuét. Trong phuong phap nay,
g dung mé c6 thé dugc quét va nhan dang tmg dung c6 thé thu dugc. Nhén
dang ting dung c6 thé duge so sanh v6i nhan dang tmg dung dich luu sin. Giao
dién mo khoéa c6 thé duge hién thi, khi nhan dang tng dung dugc so sanh la
twong thich v4i nhan dang tmg dung dich Iuu san. Lénh mo khoa c6 thé thu

dugc dé chay ung dung trén thiét bi dau cudi di dong.

Theo cac phuong 4n khac nhau, hé théng kiém soét viéc truy cip vao tmg
dung trén thiét bi dau cudi di dong duoc d& xuét. Hé thdng c6 thé gdm modun
quét, modun so sanh, mddun hién thi va mddun thuc hién. Médun-quét co thé
dugc tao cdu hinh dé quét tmg dung mé va dé thu dugc nhén dang Ung dung.
Médun so sanh ¢6 thé duoge tao ciu hinh dé so sanh nhan dang Ung dung véi
nhan dang tmg dung dich luu sin. Médun hién thi c6 thé duge tao chu hinh dé
hién thi giao dién mé khoéa, khi nhén dang umg dung dugc so sanh la tuong thich
v6i nhan dang tmg dung dich luu san. Modun thue hién c¢6 thé dugce tao cAu hinh

dé thu duoc 1énh mé khoa dé chay Ung dung.

Theo c4ch nay, cac phuong phap va céc hé thong kiém soat viéc truy cap
vao cac ing dung trén thiét bi dau cudi di dong duogc boc 16 ¢co thé so sanh nhan
dang Ung dung sau khi quét v&i nhan dang ung dung dich luu san. Khi nhan
dang tmg dung da quét tuong thich vdi hodc phu hop véi ing dung dich luu sén,
thi giao dién m& khéa 6 thé dugc hién thi. Sau khi duge mé khoa bang cach thu
Iénh m& khoa trén giao dién m& khoa, cic ing dung twong tmg sau dé cé thé
dugc chay trén giao dién mo khoa. Su bao mat truy cap céac tng dung c6 thé
dugc cai thién. Sy bao mat dit liéu clia thiét bi dAu cubi di dong c6 thé duogc dam

bao.

Céc khia canh hodc cac phuong an khéc cua sang ché cé thé dugc hiéu bai

nguoi ¢6 trinh do trung binh trong linh vuc dua vao phan mo ta, cac yéu cau bao
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hé va cac hinh v& cia sang ché.
M6 ta van tit cac hinh vé

Céc hinh v€ sau day chi don thuan 1a c4c vi du nham muc dich minh hoa
cac phuong an boc 16 khac nhau va khong nhdm muc dich giéi han pham vi cta
sang ché.

Fig.1 minh hoa phuong phap kiém soat viéc truy cdp vao ung dung trén
thiét bi dau cudi di dong vi du theo cac phuong an khac nhau cua sang ché;

Fig.2 minh hoa phwong phap vi du dé thiét dat mau truot dé mo khoéa tmg
dung trén thiét bi dau cudi di dong vi du theo cac phuong an khac nhau cua sang
ché;

Fig.3 minh hoa giao dién mé khoa vi du c6 mau trugt theo cac phuong 4n

khéc nhau cua sang che;

Fig.4 minh hoa hé théng vi du dé kiém so4t viéc truy cap vao ung dung trén

thiét bi dau cudi di dong theo cac phuong an khéc nhau cia sang ché;

Fig.5 minh hoa m6édun quét vi du theo cac phuong an khac nhau cua sang

ché;

Fig.6 minh hoa mddun quét vi du khéac theo cac phuong an khac nhau cua

sang ché; va

Fig.7 thé hién so d6 khéi ctia hé théng may tinh vi du c6 thé thuc hién thiét
bi dau cubi di dong theo cac phuong 4n khéac nhau cua sang ché.
Mo ta chi tiét sang ché

Sang ché sau ddy dwoc moé ta chi tiét dua vao céac phuong an vi du, ma

duoc minh hoa trén cdc hinh v& kém theo. Cac s6 chi dan giong nhau s& duoc st

dung xuyén sudt cac hinh v& dé chi cac bo phén gidng nhau hoic tuong tu.

Fig.1 minh hoa phuong phap vi du dé kiém soat viéc truy cap vao ung dung

trén thiét bj dau cudi di dong theo cac phuong 4n khéc nhau ctia sang ché. Trong
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bude S110, tng dung mé cé thé duge quét va nhan dang tng dung c6 thé thu
duoc. Vi du, cac phuong phap khéac nhau c6 thé dugc str dung dé quét ing dung

dang chay dé thu duoc nhan dang ctia img dung dang chay.

Trong phuong phép vi du dé quét timg dung mé& hodc dang chay, dau chong
ctia chdng giao dién quan sét c6 thé duge quét tai thoi diém dy kién (vi du, theo
chu ky hodc thuong xuyén) va nhan dang cta Ung dung m¢& ¢o thé thu duoc. Vi
du, khoang thoi gian dé quét tai thoi diém du kién c6 thé duoc dat néu can. Vi
du nhu, khoang thoi gian dé quét c6 thé 14 khoang 0,1 gidy hodc khoang 0,5 gidy
hoic khoang thoi gian phi hop bét ky khac. Dé thuc hién viéc quét tai thoi diém
du kién, khi hé thdng thiét bi ching han nhu hé thong Android khéi dong, thi
ludng c6 thé dugc mé & giai doan sau. S dung vong ludng, dau chéng cia

chdng giao dién quan sat co thé duoc quét lién tuc trong khoang thoi gian ngén.

Vi dy, quan ly hoat dong (ActivityManager) (vi du, cong cu quan ly viéc
xem) coO thé dugc st dung dé thu duoc hoat dong dién ra nhiéu nhét
(topActivity) (vi dy, giao dién quan sat hién hanh) ctia cac chuong tinh/nhiém vu
chay hién hanh, vi du, st dung cdc nhiém vu chay cac ung dung
(getRunningTasks) (vi dy, cong cu dé thu tuyén tap ing dung). Nhan dang cla
tmg dung dugc mé (hodc nhén dang ing dung) va tén cua hoat dong (Activity)
(hodc tén hoat dong) sau do co thé thu duoc qua hoat dong dién ra nhiéu nhét.
Nhan dang tmg dung, vi du, ¢ thé bao gdm tén Gmg dung, ID ung dung (nghia
14, ma nhan dang), va/hoac su két hop ctia ching. Theo mdt phuong an, tén hoat
dong co thé 1a tén ctia giao dién Umg dung. MG&i trong s6 cac tmg dung c6 thé co
nhiéu giao dién va mdi giao dién cé thé tvong tmg véi hoat dong (vi du, giao

dién quan sat).

Phuong phép vi du khac dé quét ing dung mé hogc dang chay c6 thé bao
gdm giam sat cac nhat ky (log); phan tich ct phap (hodc bién dich) théng tin cta
cac muc khdi dong trong cac log, va thu nhan dang cta tmg dung mé. Vi dy, khi
hé théng Android khoi dong, cac log lién quan dén quan ly hoat dong c6 thé
duoc tao ra. Log co thé chira 1énh dang khéi dong hodc KHOI BPONG (vi dy,
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bao gdm cac muc khdi dong), nhan dang ctia img dung mé (hodc nhan dang ting

dung), va tén hoat dong.

Do dé, luéng c6 thé dugc mé & giai doan sau dé giam sat cong cu dong
lénh dé ghi nhat ky cac thong bao hé théng (logcat) va phat hién log ma chi béo
mg dung bat dau. Khi logcat duoc phat hién, mdi duong thong tin trong logcat
c6 thé duge phan tich ¢t phéap (hodc bién dich), vi tri "cmp" & 14n xuét hién thi
nhat trong logcat co thé duoc dinh vi. Chudi ky tu bi chin tir vi tri dinh vi ¢6 thé
gém nhan dang tng dung va/hoac tén hoat dong hién thi hién hanh. Thoéng tin vé
cac muc khoi dong co thé gém nhéan dang ung dung khoi dong, tén hoat dong,

V.V..

Trong budc S120, nhan dang Umg dung dugc so sanh v4i nhan dang Ung

dung dich luu san.

Vi du, nhan dang tng dung dich luu sén goi 1a nhan dang tng dung dugc
chon ma can su bao méat va bi mat Uung dung. Nhan dang tng dung dich co thé
gbm tén cua Gng dung dich, ID tng dung dich, va/hoic su két hop ctia chung.
Nhan dang tmg dung (quét) c6 thé chira ndi dung giéng nhu hodc theo cach khac
twong thich v6i cac ndi dung duge chira trong nhan dang tng dung dich luu san.
Do d6, néu ting dung dich chira tén cta tung dung dich, thi nhén dang ng dung

c6 theé chutra tén cua ung dung dé so sanh.

Trong bude S130, khi nhan dang Gng dung dugc so sanh tuong thich véi

nhan dang (g dung dich, giao dién md& khéa duoc hién thi.

Vi dy, nhan dang Umg dung va nhan dang tmg dung dich c6 thé dugc so
sanh v6i nhau. Néu chung tuong thich véi nhau, giao dién m& khoéa c6 thé duge
hién thi. Theo mot phuong an, nhan dang ing dung co thé chira tén ung dung, va
tén tng dung c6 thé gdm chudi ky tu. Cac tén cla cac tmg dung dich luu sin c6
thé duoc chira trong danh sach bo nhé. Chudi ky tu cla tén cla ung dung quét
¢6 thé dugc so sanh timg céi voi cac chudi ky tu clia cdc tén cia céc ung dung

dich trong danh sich bo nhd. Néu chung twong thich véi nhau, giao dién mé
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khoéa c6 thé duoc hién thi.

Ngoai ra, theo cac phuong an khac, nhan dang tmg dung c6 thé gbém ID tng
dung, va cac ID tUng dung dich cé thé duoc chtra trong danh sach bd nhé. ID
tng dung c6 thé dugc so sanh timg ID tng dung mot véi cac ID tmg dung dich
chtra trong danh sach bd nhd. Khi chung tuong thich véi nhau, giao dién mo
khéa c6 thé duge hién thi. Theo cach khéc, nhan dang tmg dung cé thé gém ID
tmg dung va tén Umg dung, va cac ID tng dung dich va céc tén cta Ung dung
dich cung nhau duoc luu giit trong danh sach bd nhé. ID va tén ing dung c6 thé
duogc so sanh ting cdi véi cac ID dich va tén cua img dung chira trong danh sach
bd nhé. Néu ID ung dung va ID tmg dung dich tuong thich véi nhau va tén tng
dung quét tuong thich véi tén ung dung dich, giao dién m¢ khéa cd thé duoc
hién thi.

Giao dién mo khéa co thé gé)m giao dién m¢ khoa dé nhdp mat khau
va/hodc giao di€n md khoa dé truot mAu trén giao dién mé khéa. Giao dién mé
khoa dé nhap mat khéu c6 thé hién thi hop nhap ky tu, cac sd, céc chit, c4c khoa,
v.v.. Vi du, mat khau c6 thé 1a cac sd, cac chir, hodc két hop cua céc s6 va cac
chit. Theo phuong an vi dy, mat khau c6 thé dugc tao ra béng cach két hop tur 1
dén 16 ky tu ma khong gidi han. Mit khac, giao dién m& khéa dé trugt mau trén

giao dién mé& khoa co thé sir dung mau ngadm dinh d€ mé khoa timg dung.

Fig.2 minh hoa phuwong phap vi du dé mé khoa mat khau bang cach truot
mau trén giao dién m& khéa. Nhu duge thé hién trong vi du trén Fig.2, bd mau
dé truot (hodic mau truot) ¢ thé 1a bd mau mé khéa theo mau c6 dang hinh chit
"Z" dé truot trén do dé m& khoéa ung dung. MAu truot dé mé khoa ung dung nay
c6 thé duoc ghi. Ngoai ra, viéc kiém soét "V& lai" va kiém soat thong bao “Tiép
theo” ¢6 thé cling dugc thé hién trén giao dién mo khoa mau duoc thé hién trén

Fig.2.

Fig.3 minh hoa giao dién m¢ khoéa vi du khac ¢ mau dé trugt (hodc mau

truot). Trén giao dién md khoa mau, thong bao “Vé mau mo khoa" va kiém soat
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"Quén mat khau" c6 thé dugc dat. Néu mau v€ di dong la chinh xac, mat khau

c6 thé bi mé khéa va timg dung c6 thé bi truy cap.

Tré lai Fig.1, trong bude S140, 1énh mé khoéa cé thé thu duoc dé chay ung
dung. Vi du, 1énh mé khoa cé thé duoc tao ra bﬁng cach nhap mat khAu trén giao
dién md khoa (hoac giao dién mat khéu); trong khi Iénh md khoéa cling ¢o thé
duoc tao ra boi mau vé di dong dugc nhap vao bé‘mg cach truot mau trén giao
dién mao khoa.

Ngoai ra, theo mdt phuong an, phuong phap kiém soét viéc truy cdp vao
tmg dung trén thiét bi dau cudi di dong c6 thé con bao gdm céc budce: dimg quét
c4c tmg dung khi phat hién ra rang man hinh cta dién thoai di dong tit hoac dién
thoai di dong & ché d6 chd (standby). Vi dy, trong sudt qua trinh quét khi phat
hién ra ring man hinh cua thiét bi dau cubi di dong tat hoic dién thoai di dong &
ché d6 cho, nghia 13, khong ¢ cac ing dung méi duoc mé, viée quét tng dung
c6 thé bi dung tai thoi diém nay. Viéc nay cé thé tiét kiém nang luong st dung

dé quét cac tmg dung trén dién thoai di dong.

Fig.4 minh hoa hé théng vi du dé kiém soat viéc truy cip vao ung dung trén
thiét bi dau cudi di dong. He théng vi du c6 thé bao gém modun quét 10, modun

so sanh 20, modun hién thi 30, va/hodc médun thuc hién 40.

Modun quét 10 co thé duoc tao cAu hinh dé quét ung dung md hoac Gng

dung dang chay dé thu duoc nhan dang tng dung.

Nhu duge thé hién trén Fig.5, médun quét 10 gdbm modun quét dau chdng
501. Médun quét dau chong 501 c6 thé duoc str dung dé quét, tai thoi diém du
kién (vi du, theo chu ky hodc thudong xuyén), dau chdng cia chong giao dién
quan sét dé thu dugc nhan dang cta tmg dung mé. Khoang thoi gian dé quét tai
thoi diém du kién c6 thé duoc dit néu can. Theo vi du, khoang thoi gian dé quét
c6 thé 1a khoang 0,1 gidy hodc khoang 0,5 gidy hodc khoang thoi gian phu hop
bat ky khac. Pé thuc hién viéc quét tai thoi diém du kién, khi hé thdng thiét bi

nhu hé théng Android khoi dong, ludng c6 thé dugc mé ra & trang thai nguoc.
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St dung vong ludn chuong trinh dang chay, dau chdng cta chdng giao dién

quan sat ¢ thé duoc quét lién tuc trong khoang thoi gian ngén.

Vi du, quan ly hoat ddng (vi dy, cong cu quan ly viéc xem) c6 thé duoc st
dung dé thu duogc hoat dong dién ra nhiéu nhat (vi du, giao dién quan sat hién
hanh cda cac chuong trinh/nhi€ém vu chay hién hanh, vi dy, st dung cac nhiém
vu chay céc tng dung (vi dy, cong cu dé thu thap nhiém vu). Nhan dang ctua tng
dung m¢& (hodc nhan dang Ung dung) va tén cua hoat dong (hodc tén hoat dong)
sau d6 c6 thé thu duoc qua hoat dong dién ra nhiéu nhat. Nhan dang tng dung vi
du c6 thé gdm tén tng dung, ID tmg dung (nghia 13, mi nhan dang), va/hoic su
két hop cta chung. Theo mét phuong 4n, tén hoat déng cé thé 1a tén cta giao
dién tng dung. Mbi ing dung c6 thé c6 nhiéu giao dién va mdi giao dién c6 thé

tuong ung vdi hoat dong (vi dy, giao dién quan sat).

Trén Fig.6, theo mot phuong an, médun quét 10 bao gdbm gdm médun gidm
sat log 602 va modun phén tich ct phap 604. Modun giam sat log 602 c6 thé
dugc st dung dé giam sat log. Modun phén tich ct phap 604 c6 thé duoc su
dung dé phan tich ct phép (hodc bién dich) théng tin vé cac muc khéi dong
trong cac log, va dé thu duoc nhan dang ctia tng dung mé. Vi du, khi hé théng
Android khéi dong, thi cac log lién quan dén viéc quan Iy hoat dong c6 thé dugc
tao ra. Log c6 thé chira 1énh dang khoi dong hoic KHOI PONG (vi du, gdm
viéc khéi dong cac muc), nhdn dang cua Ung dung mé (hodc nhén dang Ung

dung), va tén hoat dong.

Do d6, ludng c6 thé duoc mé & giai doan sau dé giam st logcat va phat
hién log ma chi ra tng dung khéi dong. Médun gidm sét log 602 c6 thé 1a ludng
sit dung dé giam sat logcat. Mddun gidm sét log 602 c6 thé phat hién logcat,
trong lac mddun phén tich ¢ phap 604 c6 thé phan tich cu phap (hoac bién
dich) mdi dong thong tin vé logcat va vi tri dinh vi clia thoi gian thi nhét "cmp"
Xuét hién. Chudi bi chén tir vi trf dinh vi ¢6 thé dugc nhéan dang Urng dung va tén
hoat déng hién thi hién hanh. Théong tin vé cic muc khoi dong c6 thé gdbm nhan

dang ung dung khoi dong, tén hoat dong, v.v.. Chudi ky tu bi chén tir vi tri dinh
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vi ¢6 thé géln nhan dang ung dung va/hodc tén hoat dong hién thi hién hanh.
Théng tin vé cac muc khoi dong c6 thé gdm nhan dang tmg dung khéi dong, tén

hoat dong, v.v..

Mddun so sanh 20 c6 thé duoc tao cu hinh dé so sanh nhan dang Ung dung

v6i nhéan dang ing dung dich luu san.

Vi du, nhan dang tng dung dich luu sén goi 1a nhan dang tmg dung duoc
chon cin su bao mat va bi mat ung dung. Nhan dang irng dung dich c6 thé gém
tén cta Gng dung dich, ID tng dung dich, va/hodc su két hop cta chiing. Nhén
dang tmg dung (da quét) co thé chira ndi dung giéng nhu hoidc theo cach khéc
twong thich véi cac nodi dung duoc chira trong nhan dang tng dung dich luu san.
Do d6, néu tmg dung dich chira tén cta tmg dung dich, nhin dang tmg dung c6

thé chtra tén cua tng dung dé so sanh.

Mbdun hién thi 30 c6 thé duoc tao cdu hinh dé hién thi giao dién mé khoa,

khi nhan dang Ung dung tuong thich voi nhan dang tng dung dich.

Theo mét phuong an, nhan dang tmg dung c6 thé chira tén tmg dung, va tén
g dung c6 thé gdm chudi ky tu. Céc tén ctia cac ing dung dich luu sin c6 thé
dugc chtra trong danh sach bd nhé. Mddun so sanh 20 ¢o thé dugc tao ciu hinh
dé so sanh chudi ky tu ctia tén ing dung ting cai v6i cac chudi ky tu cia cac tén
cua cac ung dung dich trong danh sach bd nho. Néu ching tuong thich véi nhau,

mddun hién thi 30 c6 thé dugc tao cdu hinh dé hién thi giao dién mé khoa.

Ngoai ra, theo cac phuong 4n khac, nhan dang ing dung cé thé gdm ID tng
dung, va cac ID tng dung dich c6 thé dugc chira trong danh sach bd nhé. ID
tmg dung c6 thé dugc so sanh timg ID mét véi cac ID tng dung dich chira trong
danh sach b nhd. Khi céc ID nay tuong thich véi nhau, giao dién mé khoa co
thé dugc hién thi. Theo cach khac, nhan dang g dung c6 thé gém ID Ung dung
va tén Ung dung, va cac ID va tén Ung dung dich cung dugc luu trit trong danh
sach bd nhd. ID va tén Gmg dung c6 thé duoc so sanh timg ID va tén tmg dung

mot voi cac ID va tén tng dung dich duoc chira trong danh sach b nhé. Néu ID
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ung dung va ID Ung dung dich tuong thich véi nhau va tén Ung dung quét phu

hop véi tén tng dung dich, giao dién mé khoéa c6 thé dugc hién thi.

Giao dién m& khoa c6 thé gdm giao dién mo khoa dé nhdp méat khéu
va/hodc giao dién mo khoa dé truot mau trén giao dién m¢ khoa. Giao dién md
khoéa dé nhép mat khau c6 thé hién thi hop nhép ky tu, cac s6, cac chit, cac khoa,
v.v.. Vi du, mat khau c6 thé 1a cac sb, cac chit, hodc két hop cua cac 36 va cac
chit. Theo phwong an vi du, mat khau c6 thé duogc tao ra bang cach két hop
khoang tir 1 dén 16 ky tu khong c6 gidi han. Mit khac, giao dién mé& khoa dé
truot mau trén giao dién mé khéa c6 thé str dung mau ngdm dinh dé mé khoa

ung dung, Vi dy, nhu dugc minh hoa trén cac hinh tr Fig.2 dén Fig.3.

Mbdun thuc hién 40 dugce tao cdu hinh dé thu duoc 1énh mé khoa dé chay
ung dung. Vi du, 1énh mé khoa cé thé duoc tao ra béng cach nhap mat khAu trén
giao dién md khoéda (hodc giao dién mat khéu); trong luc Iénh m& khoa céd thé
cling c6 thé duoc tao ra boi mau v& di déng duge nhap bang céach truot mau trén
giao dién mo khoa.

Ngoai ra, theo mot phuong 4n, ing dung quét c6 thé bi dimg, khi mddun
quét 10 phat hién réng man hinh cda dién thoai di dong tit hodc dién thoai di
dong & ché do cho. Vi du, trong subt qua trinh quét khi phat hién ra ring man
hinh cua thiét bi dau cubi di dong tit hoic dién thoai di dong & ché do cho,
nghia 13, khong c6 c4c tmg dung méi dugc mé hodc chay, img dung quét c6 thé
bi dimg tai thoi diém nay. Diéu nay c6 thé tiét kiém dién sir dung dung dé quét

cac ung dung trén dién thoai di dong.

Céc phuong phap va céc hé thong kiém soét viéc truy cép vao tng dung
trén thiét bi dau cudi di dong da bdc 16 co thé so sanh nhan dang Ung dung vai
nhan dang tmg dung dich luu san. Khi nhan dang tmg dung twong thich véi Gng
dung dich luu san, giao dién md khoda céd thé duoc hién thi. Chi sau khi lénh mo
khéa thu duoc d& md khéa mét khau trén giao dién mé khoa, tmg dung tuong

ting c6 thé duogc truy cap. Su bao mat truy cép cac tmg dung cé thé duoc nang
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cao. Su bao mat dit liéu bén trong thiét bi dau cudi di dong c6 thé duge dam bao.

Hon nita, so sanh véi viéc kiém tra lién tuc dau chéng cua tng dung nhan
dang, viéc quét log co thé tiét kiém dién va kéo dai thoi gian st dung cua thiét bi
dau cudi di dong. Viéc quét ing dung cé thé bi dimg dé tiét kiém dién dung dé
quét, khi man hinh cua thiét bi dau cudi di dong tat hozc khi thiét bj dau cubi di
dong & ché do cho. Didu nay 1a than thién dbi v6i ngudi dung dé tao ra cac lua
chon khac nhau cho nguoi dung chon, vi du, bé“lng cach tao ra giao dién mé khoa

dé nhap mat khau va bang céch tao ra giao dién mé khoéa dé truot mau trén do.

Theo cac phuong an khac nhau, thiét bi dau cudi di dong co thé duge thuc
hién trén hé diéu hanh may tinh pht hop. Fig.7 thé hién so d6 khéi ctia hé thong
may tinh vi du 700 c6 thé thuc hién thiét bi dau cudi di dong. He théng may tinh
700 ¢6 thé bao gdm bd xir ly 702, phwong tién luu trir 704, bo giam sat 706,
modun truyén thong 708, co s& dit liéu 710, va céac thiét bi ngoai vi 712. Céc

thiét bi nhat dinh c6 thé duoc bd qua va c6 thé co céc thiét bi khéc.

Bo xur Iy 702 c6 thé gém bd xir ly hodc cac bd xur 1y thich hop bat ky.
Ngoai ra, bd xtt Iy 702 ¢ thé bao gdm nhiéu 15i cho nhiéu ludng hodc xir 1y
song song. Phuong tién luu trlt 704 cé thé bao gdm cdc mddun bd nhd, ching
han nhu ROM, RAM, va cac moé dun bd nhd tia chdp, va cac luu giilr khéi,
chéng han nhu CD-ROM, dia hinh chit U, dia cing, v.v.. Phuong tién luu trix
704 ¢6 thé luu trit cac chuwong trinh may tinh dé thuc hién céc quy trinh khéac

nhau, khi dugc xtr ly bdi bo xt ly 702.

Ngoai ra, cac thiét bi ngoai vi 712 c6 thé bao gdm cac thiét bi I/O ching
han nhu ban phim va chudt, va médun truyén thong 708 c6 thé gdm céc thiét bi
mang dé thiét 14p cac két ndi qua mang truyén théng v6 tuyén va hiru tuyén. Co
s& dir liéu 710 ¢6 thé gdm mot hodc nhidu co s& dit liéu dé luu trir dit liéu nhét
dinh va dé thuc hién thao tac nhét dinh trén dit liéu duge luu trit, nhu tim kiém
co so dir liéu.

Trong cac phuong an khac nhau, cac moédun dugc boc 16 cho hé théng vi
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du duge minh hoa & trén c6 thé duge tao ciu hinh trong mot thiét bi hodc duoc
tao cAu hinh trong nhiéu thiét bi nhu mong mubn. Cac moédun duoc boc 16 & day
c¢6 thé duoc tich hop trong mot mddun hodc trong nhiéu médun dé xu 1y cac
théng bao. Mdi trong s6 cac modun duge boc 16 & day co thé duoc chia thanh

mat hodc nhiéu mdédun con, ma cé thé duogc tai két cau theo céch bat ky.

Cac phuong an da boc 16 chi don thun 1a céc vi du. Nguoi co6 trinh do
trung binh trong linh vuc can hiéu ring, phan mém va/hodc phan ctmg pht hop
(vi dy, hé diéu hanh phﬁn cung van nang) co thé dugc bao gém va dugc st dung
dé thuc hién cac phuong phép da duoc boc 16. Vi du, cac phuong 4n da boc 16
6 thé duoc thuc hién chi béng phén cung, hodc theo cach khac, phuong én nay
c6 thé duoc thuc hién chi bang cc san phidm phan mém. Céc san pham phan
mém c6 thé duge luu trit trong phuong tién luu trit. Cac san pham phan mam c6
thé bao gdm cac 1énh thich hop dé cho phép thiét bi khach hang bt ky (vi du,
bao gff)m dién thoai di dong, may tinh cd nhan, may chd, hoac thiét bi mang,

v.v.) thuc hién cac phuong én da bdc 19.

Cac ung dung, céc loi ich, cac thay doi, cac cai bién khac hodc tuong
duong voi cac phuong an da boc 16 1a hién nhién doi voi chuyén gia trong linh

vuc va du dinh nam trong pham vi cua sang ché.

Kha nang rng dung trong cong nghiép

Céc phuong 4n dugc néu trén chi nhim muc dich minh hoa ma khéng
nhim giéi han pham vi ctia yéu cau bao hd va/hoic phan mo ta bat ky, cac vi du
vé kha ning 4p dung cong nghiép va cac uu diém nhét dinh. Cac thay dbi, cac
cai bién hodc twong duong voi cac giai phap k¥ thuat cia cac phuong 4n da boc
16 c6 thé 14 hién nhién ddi véi ngudi co trinh do trung binh trong linh vuc va cé

thé dugc bao gdm trong phin md ta nay.

Céac phuong phap va cac hé thdng kiém soét viée truy cip vao cic tmg
dung trén thiét bi dau cudi di dong duoc bde 10 cod thé so sanh nhan dang Ung

dung sau khi quét, véi nhan dang tmg dung dich Ivu sin. Khi nhan dang ting
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dung d3 quét tuong thich véi hodc phu hop véi tng dung dich luu sén, giao dién
m& khoéa c6 thé duogc hién thi. Sau khi dugc mé khoéa béng cach thu lénh mé
khoa trén giao dién mo khéa, cac tmg dung tuong tmg sau d6 c6 thé duoc chay
trén giao dién mé khéa. Su bao mat truy cap vao cac img dung ¢ thé dugc ning

cao. Su bao mat dit liéu cua thiét bi dau cudi di dong co6 thé dugc dam bao.

Trong phuong phép kiém soat viéc truy cap vao tng dung trén thiét bj dau
cudi di dong vi du, tng dung mé cé thé duoc quét va nhan dang ing dung cé thé
thu dugc. Nhéan dang tng dung cé thé dugc so sanh véi nhan dang tng dung
dich luu sin. Giao dién mé khoa c6 thé duoc hién thi, khi nhan dang ung dung
duoc so sanh tuong thich v&i nhan dang tmg dung dich luu sdn. Lénh mé khoéa

c6 thé thu duoc dé chay tmg dung trén thiét bi dau cudi di dong.

Hé théng kiém soét viée truy cdp vao ung dung trén thiét bi dau cudi di
dong vi du co thé gém modun quét, modun so sanh, modun hién thi, va modun
thuc hién. Mddun quét c6 thé duoc tao cdu hinh dé quét tng dung mé va dé thu
dugc nhan dang Uing dung. Médun so sanh co thé duoc tao cAu hinh dé so sanh
nhan dang Ung dung véi nhan dang tng dung dich luu san. Médun hién thi ¢6
thé dugc tao cdu hinh dé hién thi giao dién m¢& khoa, khi nhan dang Gng dung
duoc so sanh 1a tuong thich véi nhan dang ting dung dich luu sdn. Modun thuc

hién c6 thé duoc tao cdu hinh dé thu dugc 1énh mé khéa dé chay tng dung.
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Danh muc céc s6 chi dan
Mébdun quét 10
Moédun so sanh 20
Médun hién thi 30
Modun thuce hién 40
Moédun quét dau chdng 501
Modun gidm sat log 602
Modun phan tich cu phap 604
Bo6 xur ly 702
Phuong tién luu trit 704
B gidm sat 706
B6 truyén théng 708
Co sé dir liéu 710
Céc thiét bi ngoai vi 712
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YEU CAU BAO HO

1. Phuong phép kiém soat viéc truy cdp vao tmg dung trén thiét bi dau cudi di

dong, bao gom cac budc:

mé ludng & giai doan sau boi bo xir ly ciia thiét bi dau cudi di dong khi

thiét bi dau cubi di dong khdi dong;

quét lién tuc Ung dung md hién hanh va thu dugc nhén dang ing dung cua
ung dung md hién hanh tai khoang thoi gian du kién béng viéc lap luéng nhu
hoat dong giai doan sau, trong dé ing dung mé& hién hanh dugc lién két véi mot
hodc nhiéu giao dién quan sat bao gdm giao dién quan sat hién hanh, va ludng
duoc tao cdu hinh dé quét ddu chdng ctia chong cac giao dién quan sét trén thiét
bi ddu cudi di dong dé thu duoc giao dién quan sat hién hanh, va dé thu dugc

nhan dang Ung dung tir giao dién quan sat hién hanh;

so sanh nhén dang Gmg dung véi nhan dang tmg dung dich luu sén, trong d6
nhén dang tGng dung dich luu san duoc luu trit trong danh sach b nhé trong
thiét bi dau cudi di dong;

hién thi giao dién mo khoa dé nhap hanh dong mé khoa, khi nhan dang ing
dung duogc so sanh 1a tuong thich véi nhan dang tmg dung dich Iuu san; va

thu dugc 1énh md khoéa dé truy cp tng dung md hién hanh trén thiét bi dau
cudi di dong, trong do 1énh mé khoa dugc tao ra khi hanh dong mé khoa duge
chap nhan.
2. Phuong phap theo diém 1, trong d6 viéc quét ing dung mé va viée thu duoc
nhan dang tmg dung bao gém céc budc:

giam sat cac nhat ky (log);

phén tich ci phap thong tin ctia cac muc khadi dong trong céc log, bao gdm
dinh vi 14n xuét hién thir nhat cia vi trf cua phﬁn gilt chd bd phan, va chin chudi
ky tu tr vi tri dinh vi; va
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thu duoc nhan dang ing dung.

3. Phuong phap theo diém 1, trong d6 giao dién mé khéa bao gém giao dién mo
khoéa dé nhap mat khau, giao dién mo khoa dé truot mau trén giao dién mo khoa,

va sy két hop cua chung.
4. Phuong phép theo diém 2, ngoai ra con bao gdm budc:

dimg quét Gtng dung mé& hién hanh trén thiét bi dau cudi di dong, khi man
hinh cua thiét bi diu cudi di dong tit hoic thiét bi dau cudi di dong & ché do

cho.
5. Phuong phép theo diém 2, trong dé:
thiét bi ddu cudi di dong chay hé diéu hanh ANDROID;

gidm sat cac log bao gobm md ludng ¢ giai doan sau dé giam sat cong cu

dong 1énh dé ghi nhat ky cac théng bao hé théng (logeat); va
phén giit chd bd phan 1a cmp.

6. Phuong phép theo diém 1, trong d6 viéc so sanh nhan dang tng dung véi

nhan dang tmg dung dich luu sin bao gdm buéc:

so sanh ma nhén dang (ID) tng dung va chudi ky tu cua tén ctia nhén dang
ung dung tirng cai voi cac ID Uing dung va cac chudi ky tu cda cac tén cuia cac

ung dung dich trong danh sach b nhd.

7. Hé thong kiém soét viéc truy cép vao ung dung trén thiét bi dau cubi di dong,

bao gom:
mot hodic nhiéu bo xt ly trong thiét bi dau cubi di dong;
b6 nhé trong thiét bi dau cudi di dong; va

mot hoac nhieéu médun chuong trinh dugc luu trit trong bd nhé va can dugc
thuc hién boi mot hodc nhi€u bd xtr ly, mot hoac nhiéu médun chuong trinh bao

gom:
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mddun quét, duoc tao cau hinh dé mo ludng & giai doan sau khi thiét bi dau
cudi di dong khoi dong, dé quét lién tuc ing dung md hién hanh va thu dugc
nhan dang Ung dung ctia tng dung mé hién hanh tai khoang thoi gian du kién
bang viéc ldp ludng nhu hoat déng giai doan sau, trong d6 tmg dung mo hién
hanh duoc lién két véi mét hodc nhidu giao dién quan sat bao gém giao dién
quan sat hién hanh, va ludng duoc tao cdu hinh dé quét ddu chong ctia chong cac
giao dién quan sat trén thiét bi dau cudi di dong dé thu duoc giao dién quan sat

hién hanh, va dé thu duoc nhan dang tng dung tir giao dién quan sat hién hanh;

modun so sanh, duoc tao cau hinh dé so sanh nhan dang Umg dung véi nhan
dang Gmg dung dich Iuu sén, trong d6 nhan dang tng dung dich luu san duoc luu
trit trong danh sach bd nhé trong thiét bi dau cudi di dong;

mddun hién thi, duoc tao ciu hinh dé hién thi giao dién md khoa dé nhép
hanh dong md khoéa, khi nhan dang Ung dung dugc so sanh la tuong thich véi
nhan dang tng dung dich luu san; va

modun thuc hién, dugc tao cAu hinh dé thu dugc 1énh mé& khoa dé truy cap
ung dung mé hién hanh, trong d6 1énh m¢é khoa dugce tao ra khi hanh dong mé
khoa duogc chip nhan.
8. Hé thng theo diém 7, trong d6 mdédun quét bao gdm:

mddun giam sét log, dugc tao cau hinh dé giam sat cac log; va

mddun phan tich ¢t phép, dugc tao cdu hinh dé phan tich ¢t phép théng tin
cua cac muc khoi dong trong cac log va dé thu duoc nhéan dang Uing dung;

trong do6 viéc phén tich ct phép théng tin cia cdc muc khdi dong trong cac
log bao gé)m dinh vi 1an xut hién th& nhit cua vi tri cta phﬁn gitr chd bd phén,
va chan chudi ky tu tir vi tri dinh vi.
9. Hé théng theo diém 8, trong dé giao dién mé khoa bao gém giao dién mo
khoéa dé nhap mat khau, giao dién mo khoa dé truot mau trén giao dién mao khoa,

va su két hop ctia chung.
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10. Hé théng theo diém 7, trong d6 modun quét duoc tao cau hinh dé dimg quét
ung dung trén thiét bi dau cudi di dong, khi man hinh cua thiét bi dau cubi di
dong tat hodc thiét bi dau cudi di dong & ché do cho.
11. Hé théng theo diém 7, trong d6 médun so sanh duogc tao cau hinh dé:

so sanh ID tng dung va chudi ky tu cla tén ctia nhin dang tmg dung timg
cai v6i cac ID tng dung va cac chudi ky tu clia cic tén cta cic tmg dung dich

trong danh sach bg nhé.
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