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Linh vue ki thuit dwoc dé cip

Noi chung, sang ché d& cap dén mang vién thong khong day, va cu thé hon la
dé cap dén cac k¥ thuat dé xtr Iy khéa an toan trong cdc bdi canh két nbi kép, tuc 1a,
cac bdi canh trong d6 thiét bi ddu cudi di dong duoc két nbi mot cach ddng thoi vao

nhiéu tram co so.
Tinh trang k§ thuit ciia sing ché

Trong hé théng v6 tuyén mang té bao thong thudng, thiét bi dau cudi di dong
(con duoc goi 13 trang thiét bi nguoi dung, cdc UE, thiét bi dau cudi khong day,
va/hodc cac tram di dong) truyén thong nhd RAN (radio access network - mang truy
cap vo tuyén) véi mot hodc nhidu mang 15i, ma cung cap viée truy cip dén céc mang
dir liéu, nhu Internet, va/hoac dén PSTN (public-switched telecommunications
network - mang vién théng chuyén mach cong cdng). RAN phti séng dién tich dia ly
ma duogc chia thanh cdc dién tich mang té bao, vai tung dién tich mang té bao duoc
phuc vu boi tram co s& vO tuyén (con duge goi 1a tram co s&, nit RAN, "NodeB",
va/hodc NodeB duoc cai thién hodc "eNodeB"). Dién tich mang t€ bao 1a dién tich dia
Iy ma trén d6 viéc phu song vo tuyén dugc cung cp boi trang thiét bi tram co s& &
phia tram co so. Tram co s& truyén thong thong qua cac kénh truyén thdng vo tuyén

v&i thiét bi dau cudi khong diy nam trong pham vi clia tram co' s6.

Céc nha van hanh hé théng truyén thong mang té bao da bét dau cung cap cac
dich vu dit liéu dai rong di dong dua trén, vi du, WCDMA (Wideband Code-Division
Multiple Access - da truy cip phan mi dai rong), HSPA (High-Speed Packet Access -
truy cap goi tbc d6 cao), va cac cong nghé khong diy LTE (Long Term Evolution -
tién trién dai han). Puoc khuyén khich béng cach dua vao cac thiét bi méi duogc thiét
ké ddi voi cac ung dung dit lidu, cac yéu cau thyc hién ctia nguoi dung cudi tiép tuc
gia ting. Viéc lam thich ung gia tdng cua dai rong di dong dan dén viéc tang dang ké
vé luu luong duoc xtr 1y boi cac mang dit liéu khong day tdc dd cao. Do d6, mong
mudn c6 cac ky thuat cho phép cic nha van hanh mang té bao quan 1y cac mang mot

cach hi¢éu qua hon.
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Cac k¥ thuat dé cai thién viéc thuc hién lién két xudng c¢6 thé bao gém céc k§
thuat truyén da anten MIMO (Multiple-Input-Multiple-Output - nhidu dau vao-nhiéu
dau ra), truyén thong da dong, trién khai da vat mang, v.v.. Khi céc hiéu qua quang
phd cho lién két ¢6 thé 1a tién gin dén cac gi6i han Iy thuyét, cac budc tiép theo c6 thé
bao gom viéc cai thién cac hidu qua quang phd trén mot dién tich don vi. Cac hiéu qua
khac ddi vdi cac mang khong day c6 thé dat duoc, vi du, bang cach thay dbi topd cia
céc mang truyén théng dé lam ting tinh ddng nhit cua kinh nghiém cia nguoi dung
qua toan bd té bao. Mot cach tiép can la thong qua viéc trién khai céac mang dugc goi

1a khong ddng nhat.

Mang dﬁ”)ng nhét 1a mang cua tram co s& (con dugc goi la NodeB, NodeB dugc
cai thién, hoac eNB) trong cach bd tri theo ké hoach, cung cép cac dich vu truyén
thong dbi véi tap hop céc thiét bi ddu cudi nguoi dung (con dwoc goi 14 céc nit trang
thiét bi nguoi dung, cac UE, va/hodc thiét bi ddu cubi khong day), trong do tit ca céc
tram co s& thuong cé cdc muc truyén ning luong twong tw, cAc mau anten, céc nén
nhidu ctia bd nhan, vi/hodc két ndi ddi hudéng nguoc lai dén mang dit liéu. Hon nfta,
tht ca cac tram co sO trong mang ddng nhét ¢ thé thuong dua ra truy cap khdng gisi
han dén thiét bi dau cubi nguoi ding trong mang, va ting tram co s& ¢ thé phuc vu
thd cung sb luong thiét bi dau cubi nguoi dung. Céc hé thdng truyén thong khong day
mang té bao hién nay trong pham tri1 nay c6 thé bao gdm, vi du, GSM (Global System
for Mobile communication - hé théng truyén thong di dong toan cﬁu), WCDMA,
HSDPA (High Speed Downlink Packet Access - truy cdp goi lién két xudng toc do
cao), LTE (Long Term Evolution - tién trién dai han), WiMAX (Worldwide
Interoperability for Microwave Access - hé thong truy cép vi ba c6 tinh tuong téc toan

ciu), v.v..

Trong mang khong dong nhét, tram co s& ning luong thip (con duoc goi 1a
LPN (low power node - nut ning lugng thap), cac nit micro, cac nut pico, cac nut
femto, cac nut chuyén tiép, cac nat don vi vo tuyén t xa, cac nut RRU, cac té bao
nhod, cac RRU, v.v.) ¢6 thé duoc trién khai doc theo hodc lam vat phu dén tram co sO
vi mo duogc lap ké hoach va/hodc dugc dat déu dan. Do d6, MBS (macro base station -

tram co s& vi md) c¢6 thé cung cap dich vu trén dién tich mang té bao vi mo twong doi
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16n, va ting LPN ¢6 thé cung cép dich vu dbi v6i dién tich mang té bao LPN tuong dbi

nho twong tmg nam trong dién tich mang té bao vi md tuong dbi 16n.

Ning lugng duoc truyén bdi LPN c6 thé 1a twong dbi nho, vi du, 2 O4t, so voi
ning luong dugc truyén béi tram co s& vi md, ma c6 thé 1a 40 O4t déi voi tram co s
vi mo thong thudng. LPN ¢6 thé dugc trién khai, vi du, dé giam/loai trir (cac) 16 tréng
pht séng trong viéc phu séng duoc cung cip bdi tram co sd vi md, va/hodc dén luu
lugng khong tai tir tram co s¢ vi md, nhu lam ting dung lwong ¢ vi tri luu lugng cao
hodc duge goi 1a diém néng. Do ning luong truyén thp hon va kich ¢& vat 1y thap hon

cta nd, LPN c6 thé tao ra su linh hoat cao hon do61 vdi viéc thu nhan & vi tri.

Do d6, mang khong dong nhét tao ddu hiéu trién khai nhiéu ting cta cac HPN
(high-power node - nit nang luong cao), nhu tram co s& vi md, va cac nit nang luong
thap (cac LPN), nhu tram co s¢ duoc goi 14 pico hodc cac nit pico. Cac LPN va céc
HPN trong ving duoc dua ra ciia mang khong dong nhat co thé hoat dong trén clng
tn sb, trong truong hop do, viée trién khai c¢6 thé duge goi 1a trién khai déng nhét
ddng kénh, hodc trén cac tan sé khac nhau, trong truong hop do, viée trién khai c6 thé

dugc goi 1a lién tan so hodc vat mang phuc hodc phuc tan so trién khai dong nhat.

3GPP (Third Generation Partnership Project - du 4n dbi tac thé hé thu 3) dang
tiép tuc phat trién cac dic ta ddi véi cac ddu hiéu tién tién va cai thién trong bdi canh
hé théng vién thong khong day thé hé thu tu da duoc biét dén 1a LTE (Tién trién dai
han). Trong Phién ban 12 cta c4c dic tinh LTE va xa hon, céc cai thién khac lién quan
dén céc nat ning lwong thdp va cac trién khai dong nhét s& duoc xem xét & dudi 6 bao
vé cua cac hoat dong “cai thién té bao nho”. Mot s6 hoat dong nay s& tap trung vio
viée dat téi mae dd tham chi 1a 16n hon cia hoat dong giao dién gilia téng vi md va cac
tdng nang luong thip, bao gdm thong qua viéc sit dung tap hop cic cac ky thuat va

cong nghé duogc goi la “két noi tang kép” hodc don gian la “két noi kép”.

Nhu dugc thé hién trén Fig.1, két ndi kép ngu ¥ ring thiét bi co cac két ndi
ddng thoi véi ca hai tAng vi mo va céc tng ning lugng thap. Fig.1 minh hoa mét vi du
v& mang khong ddng nhét trong do6 thiét bi dau cudi di dong 101 st dung cac dong
phtec, vi du, dong tram tir tram co s& vi mo (hodc “eNB tram™) 401A va dong hd tro tir

tram co s& pico (hodc 12 “eNB hd tr¢””) 401B. Ghi nhin rang, thudt ngir nay c6 thé bién
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dbi - tram co s neo va tram co s& hd tro trong cAu hinh giéng nhu dugc thé hién trén
Fig.1 doi khi co thé duoc goi la cac tram co s& “chid” va “t¢” hoac theo cac tén goi
khac. Con nén ghi nhén ring, trong khi thuat ngit “neo/hd tro” va “chu/té” tao ra mdi
quan hé c6 thtr bac gifta tram co so lién quan trong bdi canh két ndi kép, nhiéu nguyén
Iy va cac k§ thuét két hop vé6i két ndi kép co thé duoc ap dung dé trién khai cac bdi
canh trong d6 khong c6 mdi quan hé c6 thtr bac nay, vi du, giita cic tram co s& ngang
hang. Do d6, trong khi thuat ngit “tram co s& neo” va “tram co s¢ hd tro” dugc sir
dung trong ban md ta nay, nén dugc hiéu ring cac k¥ thuat va thiét bi dugc mo ta
trong ban md ta nay khong chi giéi han ¢ cidc phuong 4n ma st dung thuét ngit nay,
ciing khong nhét thiét chi giéi han & cic phwong 4n ¢6 mdi quan hé c6 th bac dugc s

xuét boi Fig.1.
Két ndi kép co6 thé ngu y, trong cac phuong an va/hoic cac bdi canh khéc nhau:

+ Kiém soat va tach dit liéu trong do, vi du, kiém soat viéc phat tin hi¢u doi véi
tinh di déng dugc cung cap nho tang vi mo dong thoi lam két noi dit li€u toc do cao

duoc cung cip nho ting nang luong thap.

* Viéc tach gifta lién két xudng va lién két 1én, trong do két noi lién ket xuong

va lién két 1én dugc cung cap nho cac tang khac nhau.

« Tinh da dang dé kiém soat viéc phat tin hiéu, trong do kiém so4t ngudn vo
tuyén (RRC) viéc phat tin hiéu c6 thé dugc cung cip nho da lién két, con cai thién viéc

thuc hién tinh di dong.
H& tro vi md bao g6m két nbi kép cé thé tao ra mot vai lgi ich:

« H tro duoc cai thién dbi voi tinh di dong - béng cach duy tri diém neo di
dong trong ting vi md, nhu dugc mo ta trén day, c6 thé duy tri tinh di dong lién mot
mach giita cc ting vi mo va cac ting ning luong thdp, ciing nhu gifta cac nit ning

luong thép.
» Truyén phu phi thép tir tAng nang lwong thép - bing cach chi truyén thong tin
doi hoi déi véi kinh nghiém ngudi dung riéng, c6 thé tranh dugc phu phi dén tir viée

hd tro tinh di dong trong ché d6 khong tii trong tAng dién tich cuc bd, ching han.
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« Can bang tai hiéu qua ning luong - bing cach ngét cac nut ning lugng thip
khi khong dién ra sy truyén dir liéu, c6 thé giam tiéu thu ning luong cua ting ning

lugng théap.

* Thi wu hoéa theo lién két - bang cach lya chon diém két thuc dbi voi lién két
1én va lién két Xuéng mot cach riéng ré&, viéc Iua chon nut ¢ thé duoc t6i wu hoa dbi
voi timg lién két.

Mot trong sb cac van d& trong viée str dung két ndi kép 1a cach dé anh xa cho
cac DRB (data radio bearer - vat mang dit liéu vo tuyén) 1an lugt 1én trén dong neo va
dong hd trg. Mot lua chon dé tach roi cac DRB gifta 2 tram co s&, nhu dugce thé hién
trén Fig.1, 1a dé gitt mat phing kiém soat (RRC) trong eNB neo va phan phdi cac thuc
thé PDCP sao cho mot vai trong sé chiing 13 trong eNB neo va mét vai trong s6 ching
trong eNB hd trg. Nhu duoc thao ludn chi tiét hon dudi day, cach tiép cin nay co thé
tao ra mot sd loi ich quan trong v& hidu qua cua hé théng. Tuy nhién, cach tiép can nay
gdy ra cac van dé lién quan dén viéc xir Iy khoa an toan ma dugc st dung dbi voi tinh
cén mat va viéc bao vé tinh tdng thé cua dit liéu duoc truyén dén va tir thiét bi dau cudi

di dong.
Bén chét k§ thuft cia sing ché

Trong cac hé théng LTE, ting RRC (Radio Resource Control - kiém soat tai
nguyén vo tuyén) tao cau hinh céc thuc thé PDCP (Packet Data Convergence Protocol
- giao thire hoi ty dit liéu goi) vdi cac khoa ma hoa va dix licu cAu hinh, nhu dit liéu chi
ra céc thudt toan an toan nén duoc dp dung lién quan dén vt mang vo tuyén tuong
tng. Trong kich ban két ndi kép, ting RRC c6 thé duge xir Iy ngoai 1 bdi nit neo,
trong khi cac thuc thé PDCP ¢6 thé duoc diéu khién trong tirng loai trong sb céc loai
nit tram co s& neo va hd trg. Khi tram co sé neo va tram co s& hd trg c6 thé duoc ing
dung trong cac nut riéng ré vé mit vat Iy, gia thuyét ring RRC c6 thé tao cAu hinh cac
thuc thé PDCP nho cac API (application program interface - giao dién chuwong trinh

ung dung) bén trong khong con gitt dugc nita.

Cac phuong 4n lam vi du dugc bdc 10 trong ban mé ta nay dugc dinh huong
theo viéc tao ra tdp hop cac khoa ma hoa an toan dé duoc st dung cho truyén thong

gifta thiét bi dau cudi khong day trong két ndi kép va eNB hd tro. Trong mot s6

-6-
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phuong 4n, khoa co s¢ dung cho eNB hd tro duge tao ra tir khoa an toan ciia eNB neo.
Khi d6, khoa co s& 6 thé duge st dung dé tao ra khoa dung cho su truyén thong an

toan giira thiét bi dau cudi khong day va eNB hd tro.

Cé4c phuong 4n vé céc k¥ thudt duoc boc 10 bao gdm, vi dy, phuong phép, phi
hop dé tmg dung trong nut mang, dé tao ra khoa an toan cho cac su truyén thong an
toan gitra thiét bi dau cudi khong ddy va tram co sé neo va gifta thiét bi dau cudi
khong day va tram co s& hd tro, trong do6 thiét bi ddu cudi khong day duoc hodc sip
duoc két nbi kép vao tram co s& neo va tram co so hd trg. Phuong phap lam vi du bao
gém bude tao ra khoa an toan hd tro dbi véi tram co sé hd tro, dua it nhit mot phén
trén khoa tram co sé neo. Khi d6, khoa an toan hd tro duge tao ra dugc gui dén tram
co s6 hd tro, dé su dung bai tram co s& hd tro trong viéc ma héa luu lugng dit liéu
duoc gui dén thiét bi dau cudi khong day hodc trong viéc tao ra mot hodc nhiéu khoéa
an toan hd trg bd sung dé ma hoa luu lugng dir liu duge gui dén thiét bi dau cudi
khong ddy boi tram co s& hd trg, trong khi thiét bi dau cubi khong day duoc két ndi
kép vao tram co s¢ neo va tram co s6 hd trg. Khoa tram co sé neo, hoic khoa duoc léy
ra (derived) tir khoa tram co s& neo, dugc st dung dé ma hoa dir liéu duoc gui dén
thiét bi dau cudi khong day béi tram co s& neo trong khi thiét bi dau cudi khong day

dugce két ndi kép vao tram co sé neo va tram co sé ho tro.

Con duge boc 16 trong ban md ta nay 1a phuong phép khac dé tao ra khéa an
toan hd tro dbi voi tram co s¢ hd tro. Gidng nhu phuong phap dugc téng két trén day,
phwong phéap nay con phi hop dé ing dung trong nit mang, dé tao ra khoa an toan cho
céc su truyén thong an toan giita thiét bi ddu cudi khong day va tram co so neo va gifta
thiét bi dau cudi khong day va tram co s& hd trg, trong do thiét bi dau cudi khong day
duoc hoac sép duoc két nbi kép vao tram co s& neo va tram co s¢ hd tro. Tuy nhién,
trong phuong phap nay, phuong phap co thé dugc tién hanh trong nit mang khéc véi
tram co s& neo, st dung khda chinh ma cé thé khong duge biét dén d6i vé6i tram co so

neo.
Theo phuong phap lam vi du tht hai nay, khoa an toan chinh dugc chia sé gitra
nat mang va thiét bi diu cudi khong day. Khoa nay c6 thé khong dugc biét dén ddi véi

tram co sO neo, trong mot s6 phuong an. Phuong phép tiép tuc voi viée tao ra khoa an
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toan hd tro dbi v6i tram co s& hd tro, dua it nhat mét phén trén khoa an toan chinh.
Khi d6, khéa an toan hd tro dugce tao ra dugc gui dén tram co s& hd tro, dé st dung boi
tram co s& hd tro trong viéc mi hoa luu lugng dir li€u duoc gui dén thiét bi dau cubi
khong diy hodc trong viéc tao ra mot hodc nhidu khéa an toan hd trg bd sung dé ma
hoa luu lugng dit liéu dugce gt dén thiét bi dau cubi khong day boi tram co s& hd trg
trong khi thiét bi diu cubi khong day duoc két ndi kép vio tram co s§ neo va tram co
s6 hd tro. Trong mét s phuong 4n, khoéa an toan hd trg duoc tao ra duoc glii mot cach
tryc tiép dén tram co s& hd trg sao cho tram co s¢ neo khong phai 1a phan ddu hidu cia
khéa, trong khi trong cac phuong an khac, khéa an toan hd tro dugc tao ra duoc gui

dén tram co s& ho trg mot cach gian ti€p, nho tram co so neo.

Céc phuong an khic cia cdng nghé duoc bdc 16 trong ban md ta nay bao gdbm
thiét bi nut mang va thiét bi dau cudi di dong, ting loai dugc tao céu hinh dé thuc hién
mot trong s& cac phuong phép 1am vi du duge tdng két trén day hoiic cac dang bién dbi
cua no.

M6 ta vin tit cic hinh vé

Fig.1 12 so dd minh hoa mot vi du vé viéc trién khai két nbi kép khong dong

nhit v6i dong neo va dong hd trg ddng thoi dén thiét bi dau cudi di dong.
Fig.2 1a hinh v& minh hoa c4c thanh phan cua kién triic hé théng E-UTRAN.

Fig.3 1a hinh v& minh hoa céc chi tiét cta kién tric giao thirc tram co s& trong

kich ban két ndi kép.
Fig.4 1a hinh v& minh hoa thtr bac léy khoa ra dua trén khoa tram co s& neo.
Fig.5 1a hinh v& minh hoa th(r bac léy khoa ra dua trén khoa MME.

Fig.6 1a so dd tién trinh minh hoa phuong phap lam vi du nhu dugc thuc hién

boi mot nit mang vi du.
Fig.7 la so dd tién trinh minh hoa phuong phap lam vi du nhu dugc thuc hién
boi thiét bi dau cudi khong day.

Tiung hinh v& trong s6 cac hinh v& Fig.8 va Fig.9 minh hoa so dd tién trinh

twong ing véi cac phuong an lam vi du theo sang ché.
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Fig.10 1a so d6 khéi minh hoa mdt thiét bi lam tram co s& neo lam vi du theo

sang ché.
Fig.11 1a so @6 khdi minh hoa thiét bi ntit mang 1am vi du khac theo sang ché.

Fig.12 minh hoa céc thanh phan cta mdt thiét bi ddu cubi khong day 1am vi du

duoc tao cAu hinh theo mét sd phuong &n dugc boc 10 theo sang ché.
M5 ta chi tiét sang ché

Sang ché s& s& dugc md ta mot cach ddy du hon dudi day c6 tham khao dén cac
hinh v& kém theo, trong d6 cac vi du vé cac phuong 4n ctia sang ché duoc thé hién. Tuy
nhién, sang ché c¢6 thé duoc biéu hién & nhidu dang khac nhau va khong dwoc hiéu 1a bi
gii han vao cac phuong an dugc néu trong ban mo ta nay. Tt hon 13, cic phuong an
nay duoc dé xuét sao cho ban mé ta nay s& 14 toan thién va ddy dd, va chuyén tai day du
pham vi cta sang ché dén nguoi c6 hiéu biét trung binh trong linh vuc. Con nén ghi
nhén ring, cic phuong an nay khong loai trir 1dn nhau. Cac thanh phin tir mdt phuong

an c6 thé dugc ngdm gia thiét 1a c6 mit hodc duoc st dung trong mdt phwong én khac.

Chi véi cac muc dich minh hoa va giai thich, cdc phuong an nay va cédc phuong
4n khac cua sdng ché duoc mo ta trong ban mo ta nay trong bdi canh van hanh trong
mang truy cdp vo tuyén (RAN) ma truyén thong trén cac kénh truyén thong vo tuyén
v6i thiét bi dau cudi di dong (con duoc goi 1a thiét bi dau cudi khong day hodc céc
UE). Nhu dugc st dung trong ban md ta nay, thiét bi dau cudi di dong, thiét bi dau
cubi khong day, hodc UE c6 thé bao gém thiét bi bat ky ma nhan dit liéu tr mang
truyén thong, va c¢6 thé bao gdm, nhung khong chi giéi han &, dién thoai di dong (dién
thoai “mang té bao™), laptop/mdy tinh x4ch tay, may tinh bd tui, may tinh cam tay,
may tinh dé ban, thiét bi may véi may (M2M) hodc thiét bi dang MTC, bd cdm bién

v6i giao dién truyén thong khong day, v.v..

UMTS (Universal Mobile Telecommunications System - hé théng vién thong di
dong van ning) 14 hé thdng truyén thong di dong thé hé thu ba, ma cai tién tr GSM
(Global System for Mobile Communications - hé thng truyén thong di dong toan
cdu), va nhdm cung cép cac dich vu truyén thong di dong dugc cai thién dya trén cong

nghé WCDMA (Wideband Code Division Multiple Access - da truy cdp phdn ma dai
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rong). UTRAN, viét tit cho mang truy cép vo tuyén mat dit UMTS, 1a thuét ngit
chung d6i véi co cdu kiém soat ciia Nut B va co cdu kiém soat mang Vo tuyén ma tao
ra mang truy cap vo tuyén UMTS. Do d6, UTRAN co ban 1a mang truy cdp v tuyén
str dung da truy cdp phan ma dai rong (WCDMA) dbi véi cac UE.

Du an dbi tac thé hé thi 3 (3GPP) d& dam nhén dé phat trién hon nita UTRAN
va GSM dua trén céc cong nghé mang truy cip vo tuyén. Vé van dé nay, cac dac tinh
d6i v6i mang truy cép vo tuyén mat dat van nang tién tién (E-UTRAN) dién ra trong
pham vi 3GPP. Mang truy cép vo tuyén mit dt van ning tién tién (E-UTRAN) bao
gbm tién trién dai han (LTE) va SAE (System Architecture Evolution - tién trién kién

tric hé thong).

Ghi nhan rang, mic di thuat ngit hoc tt LTE duoc sir dung chung trong ban md
td nay cho céc phuong an lam vi du theo sdng ché, didu nay khong nén duogc xem la
giéi han pham vi cta sang ché chi ddi voi cac hé théng nay. Cac hé thdng khong day
khac, bao gdm cac bién ddi va cac ké thira ctia cac hé thong WCDMA va LTE 3GPP,
WIiMAX (hé thdng truy cdp vi ba co tinh twong tic toan cu), UMB (Ultra Mobile
Broadband - Dai rOng siéu di dong), HSDPA (Truy cép go6i lién két xubng tdc d6 cao),
GSM (Hé théng truyén thong di dong toan cdu), v.v., con c6 thé ¢6 loi tir viéc khai

thac cac phuong 4n cua sang ché dugc boc 10 trong ban md ta nay.

Con ghi nhén rang, thuat ngit hoc ndy nhu tram co sé (cling duge dung dé chi
Nt B, eNodeB, hodc Nat B tién tién) va thiét bi diu cudi khong day hogc thiét bi dau
cubi di dong (cling duoc dung dé chi nat trang thiét bi ngudi ding hodc UE) nén dugce
xem la khong gioi han va khong ngu y mdi quan hé thir bac ndo d6 gifta 2 loai ndy.
Nhin chung, tram co s& (vi dy, “Nut B” hodc “eNodeB”) va thiét bi dau cudi khong
day (vi dy, "UE") ¢6 thé dugc xem 13 cac vi du vé cac thiét bi truyén thong khac nhau

trong ng ma truyén thong véi nhau trén kénh vo tuyén khong day.

Trong khi cac phuong én dwoc théo lun trong ban md ta ndy c6 thé tap trung
vao cac phuong an lam vi du trong d6 cac gidi phap dugc mo ta duge dp dung trong
cac mang khong ddng nhit ma bao gdm hdn hop cla céc tram co s¢ ning lugng tuong
dbi cao (vi du, tram co s& “vi md”, ma con co thé dugc goi 1a tram co s& dién tich rong

ho#c c4c nit mang trén dién tich rong) va cdc nut ndng lugng tuong d6i thap (vi du,
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tram co s& “pico”, ma con co thé duoc goi la tram co sé dién tich cuc bd hodc cac nut
mang dién tich cuc bd), cac k¥ thuat duoc md ta c6 thé dugc ap dung trong dang phu
hop bat ky ctia mang, bao gdm ca cAu hinh khong ddng nhét va ddng nhét. Do d6, tram
co s& lién quan trong cac cAu hinh duoc mé ta c6 thé 1a twong tu hodc ddng dang vai
nhau, hodc c6 thé 1a khac khi xét dén ning luong truyén, sb luong cac anten ctia co cdu
truyén-co cdu nhén, ning luong xir 1y, cac dic tinh clia co cAu nhén va co cdu truyén,

va/hodc kha ning vat 1y hodc chirc ning bt ky khac.

E-UTRAN (Evolved UMTS Terrestrial Radio Access Network - Mang truy cép
vO tuyén mit dat UMTS tién tién) bao gém Nut B duoc cai thién duoc goi la tram co
s& (eNB hoic eNodeB), tao ra mit phang nguoi dung E-UTRA va két thic giao thirc
mit phing kiém soat huéng theo UE. eNB dugc két nbi v6i nhau st dung giao dién
X2. eNB con duoc két ndi bing cach st dung giao dién S1 dén EPC (Evolved Packet
Core - L3i g6i tién tién), cu thé hon 12 3&n MME (Mobility Management Entity - Thyc
thé quan ly tinh di dong) boi giao dién S1-MME va dén cbéng ndi mang dich vu (S-
GW) béi giao dién S1-U. Giao dién S1 hd trg mbi quan hé nhiéu-nhiéu gitta MME/S-
GW va eNB. Hinh anh don gian ctia kién traic E-UTRAN duogc minh hoa trén Fig.2.

eNB 210 gilt cac chirc nang nhu quan ly tai nguyén vo tuyén (RRM), kiém soét
vt mang vO tuyén, kiém soat nhan vao, nén dau cta dir licu mat phing nguoi ding
hudng theo cdng ndi mang dich vu, va/hodc dudng di cta dit lidu mat phiang nguoi
dung hudng theo cong ndi mang dich vu. MME 220 1a nit kiém soat ma xur ly viéc
phat tin hiéu gitta UE va CN (mang 13i). Cac chirc nang rd rét cia MME 220 lién quan
dén quan 1y két ndi va quan ly vat mang, ma dugc xt ly nhd giao thire dia tang khong
truy cap (NAS). S-GW 230 1a didm tram d6i vai tinh di dong UE, va con bao gdm céc
chirc nang khac nhu dir liéu dém DL (lién két xudng) tam thoi trong khi UE duge dénh
s6 trang, dudng di ciia goi va chuyén dén eNB bén phai, va/hozc thu thap thong tin dé
tai va chéc chin dung ludt. Céng ndi mang PDN (P-GW, khong dugc thé hién trén
Fig.2) la nut chiu trdch nhiém dbi voi viée dinh 13 dia chi UE IP, cling nhu thuc thi
QoS (Quality of Service - chét luong ciia dich vu) (nhu dugc thao luén tiép sau day).
Ngudi doc tham khao 3GPP TS 36.300 va cc tham khao trong d6 dé c6 chi tiét hon

vé céc chirc ndng cua cac nut khac nhau.
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Trong viéc md ta cac phuong an khac nhau theo sang ché, thut ngir khong gi6i
han nut mang vo tuyén c6 thé duoc dung dé chi dang bat ky cia UE phuc vu nit mang
va/hodc dugc két nbi vao niit mang khac hodc yéu té mang hodc nat vo tuyén bat ky tir
d6 UE nhén tin hiéu. Céc vi du vé cac nit mang vo tuyén la Nut B, BS (base station -
tram co s&), nit vo tuyén MSR (multi-standard radio - v6 tuyén nhiéu tiéu chuin) nhu
co ciu kiém soat mang, cua BS MSR, eNodeB, RNC (radio network controller - co
cAu kiém soat mang vo tuyén), co cAu kiém soat tram co s&, phin chuyén tiép, phan
chuyén tiép kiém soat nut dono, BTS (base transceiver station - tram thu phét co sé),
AP (access point - diém truy cdp), chuong trinh chuyén vén khong diy, cic diém
truyén, cac ndt truyén, RRU (remote radio unit - bd phan vo tuyén tir xa), RRH
(remote radio head - ddu vd tuyén tir xa), cac nut trong DAS (distributed antenna

system - hé théng anten phén phbi), v.v..

Trong mdt sd truong hop, mot thudt ngit chung hon “nit mang” dwgc st dung;
thuat ngit nay c6 thé twong tng véi dang bit ky ctia mot nit mang vo tuyén hodc bt
k¥ nit mang ma truyén thong vai it nhat mot nat mang vo tuyén. Cac vi du v& céc nit
mang la nat mang vo tuyén bét ky dugc néu trén day, cac nut mang 161 (vi du, MSC,

MME, v.v.), O&M, OSS, SON, nut dinh vi (vi du, E-SMLC), MDT, v.v..

Trong viéc md ta mot s phuong 4n, thuét ngir trang thiét bi ngudi dung (UE)
dugc st dung, va dé chi dang bét ky cua thiét bi truyén thong khong diy véi mot nut
mang vo tuyén trong hé thng truyén thong mang té bao hodc di dong. Céc vi du vé
cac UE 1a céc thiét bi dich, cac UE thiét bi-dén-thiét bi, cac UE dang méy hodc cac UE
c¢6 kha ning giao tiép may-dén-may, cac PDA, mdy tinh ban dugc tao kha ning khong
day, thiét bi dau cudi di dong, dién thoai thong minh, LEE (laptop embedded equipped
- may tinh xach tay duge gin vao duge trang bi), LME (laptop mounted equipment -
trang thiét bi gin véi méy tinh x4ch tay), khoéa dién t&¢ USB, CPE (customer premises
equipment - trang thiét bi theo y khach hang), v.v.. Thuat ngit “thiét bi du cudi di
dong” nhu duoc st dung trong ban md ta nay nén dugc hiéu thuong 1a trao ddi 1an
nhau véi thuat ngtt UE nhu dugce sit dung trong ban md ta nay va trong cac dic tinh
khéc nhau dugc phd bién bai 3GPP, nhung khong nén dugc hiéu 14 chi gidi han & cic

thiét bi tuan theo cac tiéu chuan 3GPP.
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Céc phuong 4n lam vi du duoc thé hién trong ban md ta nay dwoc dinh hudng
cu thé vé viéc tao ra khoa khi ngin xép giao thirc Uu LTE dugc tach roi gitta té bao vi
mo va té bao eNB hd tro. Cac k§ thuét va thiét bi co thé ap dung chung hon vé viéc tao

ra khoa trong cac bbi canh két ndi kép khac.

Nhu d3 ghi nhén trén day, mot lya chon dé tach roi vit mang dit liéu vo tuyén
(cac DRB) giita 2 tram co so trong kich ban két ndi kép 1a dé gitr mit phing kiém soat,
dugc diéu khién bing giao thuc kiém soat tai nguyén vo tuyén (RRC), trong eNB tram,
trong khi phan phbi cac thuc thé PDCP (Packet Data Convergence Protocol - giao thirc
hoi tu dir liéu goi), ma dugc két hop véi rieng vat mang vo tuyén, sao cho mot hoac
nhiéu trong s chiing dugc két thiic trong eNB neo va mot hodc nhiéu trong sé ching

trong eNB hd trg.

Téang RRC tao ciu hinh tit ca cac thuc thé PDCP ma n6 duoc két hop. Diéu nay
dugc minh hoa trén Fig.3, ma chi ra mot vi du vé kién trac giao thirc dbi voi phtic két
ndi.

Cu thé hon, RRC tao ciu hinh cac thuc thé PDCP v6i cac khoa mé hoa va dir
liéu cAu hinh, nhu dit liéu chi ra cac thuat todn an toan nén duoc ap dung lién quan dén
vat mang vo tuyén tuong tng. Di véi cac két nbi két hop véi thiét bi ddu cubi di dong
duoc dua ra, RRC tao cAu hinh tit ca cac thuc thé PDCP dbi véi luu lugng mit phéng
nguoi dung (DRB) vdi mot va cung khoa ma hoa, KUP-enc, va tht ca cac thuc thé
PDCP dbi véi luu luong mit phing kiém soat (SRB) v6i mot va ciing khoa ma hoa,
KRRC-enc, va mot va cing khoa bao vé tinh téng thé, KRRC-int. DPéi véi cac DRB
duoc str dung dé bao vé dit liéu gitta eNB dono cho va nut chuyén tiép, RRC con tao

cAu hinh cho cac DRB v6i khoa bao vé tinh tong thé, KUP-int.

Khi eNB neo va eNB hd trg ¢6 thé duge tng dung trong céc nit vat 1y riéng ré,
gia thuyét rang RRC ¢6 thé tao cAu hinh céc thuc thé PDCP nhd céc giao dién chuong
trinh ing dung bén trong (cac API) khong con gitt dugc nira. Diéu nay c6 nghia 13,
tinh hudng hién hanh trong d6 dit liéu cau hinh an toan c6 thé 1a gia thiét dé duoc giit
an toan bén trong moi truong an toan vat ly cia eNB khong con nita. Thay vao do,
thuc th8 RRC trong eNB neo phai tao cau hinh cac thuc thé PDCP trong eNB hd tro,

ma & bén ngoai modi trudng an toan cua eNB neo.
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eNB neo va eNB hd trg dugc str dung trong ban md ta nay dé xac dinh cac vai
tro khéc nhau ctia eNB tir UE hodc thiét bi ddu cudi khong day twong tng. Thira nhan
r@fmg, day chi 1a mot vi du dét tén va chting con co thé duoc goi la gi do khac, nhu phén

neo va phan ting cuong, chi va td, hodc don gian 1a eNB 1 va eNB_2.

Thiét ké an toan ciia LTE thudng tao ra viéc chia thanh ngan cta céc chire ning
an toan. Viéc chia thanh ngan nay ¢ v dinh dé dam bao ring néu ké tin cong lam héng
tinh an toan cia mdt chirc ndng, thi chi chirc nang d6 bi &nh hudng. Vi du, c6 mot khoda
dugc st dung cho mé hda cia giao thirc RRC va khoa khac duge st dung cho viéc bao
vé tinh tong thé cta giao thire RRC. Néu ké tAn cong lam hong khéa ma hoa, thi hén co
thé giai ma va doc tat ca cac tin nhin RRC. Tuy nhién, khi khoa tich hop khéac véi khoa

ma hoa, ké tan cong khong thé 1am bién doi hodc dua vao céc tin nhan RRC.

MGoGt khia canh khac ctia cach tiép can chia thanh ngan dugc st dung trong LTE
d6 1a timg loai eNB sir dung bo khoa riéng. Co ¢ hop ly cho diéu nay do 1a cach tiép
cin nay dam bao ring ké tn cong dot nhap vao mot eNB khong nhan duoc thong tin bét
ky v& dir liéu duoc truyén giita thiét bi ddu cudi khong ddy va eNB khac vé mat vat ly
khéc. Trong kich ban két ndi kép, khi do, aé duy tri ddc tinh 1am hong thanh mot nut
RAN vit ly, tac la, eNB, khong gitip trong viéc thn cong nut RAN khac, eNB hd tro nén

stir dung bd khoa ctia chinh no, riéng r€ véi bd khoéa duoc str dung trong eNB neo.

Kién trac két ndi kép c6 thé md 3 duong méi dé tAn cong an toan tiém ning,
phu thudc vao cac k¥ thuat dugc lam thich tng dé xtr Iy khoa an toan va céac thong sd.
Trudc ti€n, viée chuyén cAu hinh an toan va khéa ma hoa tir eNB neo vao eNB hd trg
dé xuit diém & do ké thn cong cb thé nghe trom hodc co thé 1am bién ddi khoa va dir
liéu cdu hinh. Thé hai, ké tin cong cb thé dot nhap vé mit vat ly vao eNB hd trg, va
nghe trom hodc 1am bién dbi khoa va dit lidu cau hinh & d6. Ngoai ra, ké tdn cong dot
nhap v& mat vat Iy vao eNB hd trg ¢6 thé doc, lam bién dbi hodc xen lac 1ong dit lidu
mit phing ngudi dung dbi véi thibt bi bat ki déu cudi khong diy dugc két ndi vao
eNB hd tro. Th ba, ké tn cong c6 thé truy cip va lam bién dbi dit liéu mit phing
nguoi dung khi eNB hd tro viée glti va nhan no. Diéu nay la ding khong ké néu dit
litu mit phiang nguoi dung chay gitta eNB hd trg va eNB neo, gitta eNB hd tro va S-

GW, hodc néu dir liéu bi lam hong dén Internet cuc bd trong eNB ho tro.
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Céc phuong 4n lam vi du dugc bdc 10 trong ban md ta nay duge dinh hudng
theo viéc tao ra tp hop khoa ma hoa an toan dé duge st dung cho truyén thong gitra
thiét bi dau cudi khong day trong két ndi kép va eNB hd trg. Trong mét s phuong an,
khoa co so dbi vai eNB hd tro dugce tao ra tir khoa an toan ctia eNB neo. Khi d6, khoa
o s6 ¢6 thé duoc sir dung dé tao ra cac khoa cho sy truyén thong an toan giita thiét bi

dau cudi khong diy va eNB hd tro.
Thiét 1ap khoa dbi voi eNB h tro

Trong LTE, bd khoa trong eNB bao gdm Kexs, va Kup-ene, KRRC-ene V2 KrRC-int.
Phu thudc vao cdc chirc ndng nao eNB hd tro cung cép, bo khoéa can thiét boi eNB hd
tro s& 1a khac nhau. Khi eNB hd tro s it nhat két thuc viéc ma hoa mat ph?mg nguoi
dung, 1a hiru dung dé thiét 1ap khéa ma hoa ma eNB hd tro chia sé voi thiét bi dau cudi
khong day. Néu eNB hd tro s& cung cip céc dich vu dbi v6i cac nut chuyén tiép, & d6
con nhu cdu dbi vé6i khoa tich hop dé bao vé cac DRB ma mang luu luong mit phang
kidm soat ctia nit chuyén tiép. K& tir day 1a hitu dung dé thiét lap khoa co s¢ ddi véi
eNB hd tro, tuong tu v6i Kens, tir d6 khéa khac ¢6 thé duoc 1dy ra. Ké tir phan trén
day, viéc trinh bay s& vé thiét 1ap khoa co so, duge goi 12 Kassiting B, nhung voi cing
Iy do ¢6 thé duoc ap dung hién nhién cho truong hop trong do, vi du, chi khoéa ma hoa

dugc thiét lap.

Fig.4 chi ra cach Kagsiting eN €O thé duoc tao ra dua trén Kens ctia eNB neo.
Hinh vé thé hién tht bac khoa c6 thé dbi voi eNB hd trg. Trong vi du ndy, eNB hd trg
va thiét bi diu cubi khong day chia sé cic khoa Kassiting eNB, Kassiting eNB-ene V2
Klassiting_eNB-int, tAt ca trong s6 do duoc léy ra truc tiép hodc gian tiép tir Keng dbi voi

eNB neo.

Cac mii tén trén Fig.4 chi ra cic tng dung ctia cac KDF (Key Derivation
Function - ham 14y khoa ra). KDF c6 thé, dbi véi tht ca cac muc dich thuc té, duoc
xem 13 ham mdt chiéu. Nhu dugc biét o dbi véi nhitng ngudi quen véi cac k§ thuét
ma hoa, ham mot chidu 14 d& dang tinh toan bang may tinh theo huéng chuyén (huéng
clia miii tén), nhung bang méy tinh khong thé 1am duoc viée dao nguoe. Ham v cla
didu nay do6 1a truy cap dén murc thdp hon khoa trong thi bac khoa khong dua ra thong

tin hitu dung bét ky v& khoa khi 1én cao hon vé thtr bac. Mot vi du vé KDF 1a chirc
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ning HMAC-SHA256, 1a KDF dugc st dung trong hé LTE va trong nhiéu hé théng
3GPP khac.

Vi du cu thé ndm trén Fig.4. Néu khoa Kassiting exg duoc tao ra trong eNB neo va
dugc giri dén eNB hd tro, khi d6 eNB hd tro c6 truy cip dén Kassiing exg va khoa ma
héa va khoa tich hgp ma n6 dwoc 14y ra tir d6. Tuy nhién, s& khong c6 truy cip dén

KeNB .

Boi vi c6 gia thiét rang, cac KDF 1a da duoc biét dén, eNB tram nut, mit khac,
s& ¢6 truy cip dén tit ca khéa dugc st dung bdi eNB hd trg. Pidu nay lam héng
nguyén 1y chia thanh ngan néu né duoc dich ra theo nghia nghiém ngit nhét ctia né.
Tuy nhién, mtc an toan trong bdi canh nay twong tu mic an toan thu dugc & su
chuyén giao X2, 1a su chuyén giao trong LTE ma duoc xir ly khong c6 su bao ham cta
Thuc thé quan 1y tinh di dong (MME). O su chuyén giao X2, eNB ngudn tinh ton
khoa méi dua trén KeNB duoc st dung hién hanh va cung cip khoa méi cho eNB
dich. Mot vi du khac caa tinh huéng tuong tu xuét hién trong bdi canh cua cac nut
chuyén tiép. Trong trudng hop cia cac nut chuyén tiép, eNB dono tac dong lam S1-
proxy dbi voi nat chuyén tiép. Két qua 13, eNB dono co truy cap dén tit ca cac khoa
duge st dung boi nut chuyén tiép. Béi vi tinh hubng an toan 14 tuong tw v6i mot vai
tinh huéng da xudt hién trong cac mang LTE, viéc st dung Keng lam vat liéu khoa co

s& doi v Kassiting eng €0 thé duge xem 1a chap nhan duge tr quan di€ém an toan.

Tht bac khoa duge thé hién trén Fig.4 c6 thé duoc ding c6 lgi trong kich bén
két ndi kép trong d6 eNB neo kiém soét cac thuc thé PDCP trong eNB hd trg, tic 1a,
eNB neo c6 thé thiét 1ap méi cac thuc thé PDCP, x6a chiing va khéi dong lai cac thuc
thé PDCP bi x6a truc d6. eNB neo va thiét bi dau cudi di dong (vi du, LTE UE) sé&
ting loai dugc 14y ra tir Kassiting enn tir KeNB nhu diéu ndy: Kassiting ens = KDF(KeNB,

other params).

Pé tranh duoc kha niang cia tin cong di dugc biét rd ma khai thac viéc truyén
duoc lap lai cta dit liéu duoc ma héa ma mang dit liéu co ban da dugc biét dén, nén
dam bao rang Kassiting enp “moi” moi 14n ma thuc thé PDCP sir dung lai ciing céc gia tri
COUNT. Do d6, tét hon 1a viéc 14y ra Kassiing exg nén bao gdm thong sé lam méi thich

hop. Mot cach dé dat duoc tinh méi 1a stir dung nhiéu trinh tu COUNT PDCP ma duoc
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két hop véi théng diép RRC duge xdc dinh trude ndo do, nhu 1énh thic an toan RRC
sau cing hodc 1énh chuyén giao, hodc mét trong cic yéu ciu tao lai cdu hinh RRC
hodic céc tin nhin ddy di ma duoc sir dung dé thiét 1ap cac thuc thé PDCP trong eNB
hd trg. S6 trinh tu két hop véi cac tin nhan RRC khéc, tit nhién c6 thé duoc str dung
thay thé. Céc lua chon khac dé két hop viéc lam méi vao viéc tao ra Kagsiting en bao
g0m glri “sb nay” méi tir thiét bi dau cubi khong day dén eNB neo hodc eNB hd tro, tir
eNB neo hoic eNB hd tro dén thiét bi diu cubi khong day (hodc ca hai hudng) trong
(cac) cac thong diép RRC duoc xac dinh trude nao dé hodc cac tin nhin giao thirc
khac. S& nay 1a sb duoc tao ra ngdu nhién (gia danh-), véi xéc xuét du cao, s& duy nhét
khi xét dén Kes.

BAt ké thong s6 1am m&i nao khi d6 duge bao gdm trong viéc 14y ra Kassiting enp
hodc trong viéc 1dy ra ctia khoa dugc 14y ra tir Kassiing ens. COn ¢6 thé st dung lai céc
yéu t6 thong tin hién hanh trong cac tin nhin RRC hoic thong tin ma duge truyén tir
eNB neo hoic eNB hd trg trong cic cum hé thdng thong tin. Thong tin bét ky ¢o thé

duogc stir dung chi can 1a né dua ra dau vao duy nhat (thong ké) véi xdce xuét du cao.

Thiét ké ¢ thé thuc hién duoc khac 12 eNB neo duoc 14y ra tir Kassiting enm tlr
Keng khong co thong sb 1am méi bat ky. Theo cach tiép can thay thé nay, néu eNB hd
trg hodc eNB neo phéat hién ra ré‘mg COUNT PDCP trong eNB hd tro sép boc quanh,
eNB neo bit dau 1am méi lai KeNB khoa nho su chuyén giao ndi té bao. Két qua cua
su chuyén giao noi té bao d6 1a thiét bi dau cudi khong day va eNB neo khong chi lam
méi lai Kens, ma cd Kagsiting exg; Kassiting exn ¢6 thé duge tinh todn lai theo cung cach
nhu n6 dugc 1y ra 1an dau tién. C4ch tiép can nay c6 thé doi hoi rang, eNB hd trg phai

thong tin cho eNB neo vé COUNT PDCP ma sip duge st dung lai.

Viéce chuyén Kassiting ex tir eNB neo thanh eNB hd tro ¢o thé duoc thuc hién
trén kénh kiém soat gitta ca 2 loai nay. Kénh kiém soét phai c6 tinh cdn mat va tinh
téng thé duoc bao vé nhu da duoc néu.

Céc thong sb khac v6i cac thong sb duoc dé cap 16 rang con co thé duge dua
vao KDF, trong cic phuong an khac nhau cua céc ky thuat duge mo ta trén diy. Cac
thong sd ¢o thé duge dit trong trinh tu bét ky trong sb céc trinh tw khac nhau. Ngoai

ra, bat ky mot hodc nhiéu trong sd cac thong s6 doi véi KDF cé thé dugce bien doi
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tru6e khi duoc dwa vao KDF. Vi du, tap hop céc thong sb P1, P2, ..., Pn, d6i véi sé n
khong am, ¢6 thé dugc bién ddi bang cach trude tién chay théng qua ham sb chuyén 7

va két qua ctia n6, tic 13, £(P1, P2, ..., Pn), dugc dua vao KDF.

Trong mot vi du vé viée léy khéa ra, thong s P1 trude tién duoc bién dbi trude
khi dugc dua vao KDF dé tinh khoa duogc goi 1a "output key": output key =
KDF(f(P1), P2), trong d6 £ 1a chirc ning ty ¥ ndo d6 hoic chudi clia cac chic ning
va P1 va P2 14 cac thong sb dugc dua vao. Thong s6 P2, vi du, c6 thé 1a 0, 1 hoac
nhiéu thong sb khac hon, vi du, duoc sir dung daé rang budc khoa dén bdi canh nao do.
Céc thong s c6 thé dugce dua vao lam céc thong sb riéng hodc ¢6 thé dugc ghép cling
nhau va khi d6 dugc dua vao trong thong s6 dua vao riéng dén KDF. Tham chi khi cac
bién sb cia KDF nhu céc bién sé duoc st dung, ¢t 161 ctia ¥ twdng duoc duy tri 1a nhu

nhau.

Khéng ké cach tiép cn thiét 14p khoa duge sir dung, quy trinh chuyén giao hién
hanh thuong 1a khong bi tac dong khi viée xt 1y trén thiét bi diu cudi di dong vai két
ndi kép vao tram co s khac, khong ké dang cta tram co s¢ dich. eNB neo c6 thé kéo
manh xubng DRB trong eNB hd trg va tién hanh su chuyén giao cho tram co s& dich

theo cac dic tinh k§ thuat hién hanh.

Khi xir 1y trén thiét bi ddu cudi khong day cho eNB dich va eNB hd trg dich,

viéc lay ra ctia khoa Keng va Kassiting_eng ¢6 thé duge thyc hién mot cach riéng re.
Lay khoéa ra dua trén Kasme

Thay cho viéc st dung khoa co s& ctia nut neo lam co sé dé tao ra Kassiting eNB,
khoa két hop véi nat khac trong mang khong day va da duge biét dén cho thiét bi dau
cubi di dong cé thé dugc st dung thay thé. Vi du, st dung Kasme lam vat liéu khéa co
36 d6i v Kassiting ens, nhu duoc thé hién trén Fig.5, cho phép d6i v6i mirc an toan cao
hon, so v&i viée st dung Kengdugc md ta trén ddy. Nhu théy duoc trén Fig.5,
Kassiting B €6 thé duoc 14y ra tir Kasme, va khoa ma hoa va khoa tich hop ddi voi eNB

hd trg duoc 14y ra tir Kassiting eng tao thanh.

Kasme la khoa duoc thiét 14p nho sy xac thyc thué bao trong LTE, va né duoc

chia sé gitta MME va thiét bi diu cudi khong diy. Néu Kagsiing onp duge 14y ra tr
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Kasme va MME lam cho eNB hd trg véi Kassiting exn ndy mot cach truc tiép, khi d6 nut
neo khong c6 truy cip dén Kassiting ens hodic khoa ma hoa va khoéa tich hop duoc 1dy ra
tor no. Trong trudong hgp nay, khi d6, nguyén ly chia thanh ngin dugc thao ludn trén

day dugc tham gia vao vdi nghia nghiém ngat hon.

Dua trén viéc 14y ra Kassiing exg trén Kasme doi hoi ring MME duoc 1am nhan
biét duge khi eNB hd tro cin truy cip dén khéa, va con doi héi ring c6 dudng truyén
thong gitta 2 loai nay. Xem MME c6 nhin biét duoc khi thiét bi dau cudi khong day
duoc két ndi voi eNB hd tro (va ké tir ddy khoa 1a can thiét) va xem c¢6 dudng tin hidu
gitta MME hay khong va eNB hd trg phu thudce vao cach thirc eNB hd tro duoc kiém
soat. Néu cac diéu kién nay khong théa man, viéc st dung Kasme 1am co s& vat licu
khoa 1a kém hitu dung, mic di van con c6 thé, béi vi MME s& phai gt Kassiting eng dén
nit neo, ma, dén lugt, cung cép né cho eNB hd trg. Tét nhién, trong bdi canh nay, nut

neo c6 truy cap den Kassiting eNB.

St dung Kasme 1am phuong tién co s ctia vat liéu khoa ma Kassiting ens dugc lay
ra tr Kasme nhd st dung khoa ldy ra chic ning Kasiing eng= KDF(Kasue,
[other params]), trong do other params thy chon c6 thé bao gdbm mot hodc nhiéu thong
s6 1am méi.

Nhu dugc mo ta trén day, khi co cdu dém goi PDCP (COUNT PDCP) dugc
thiét 14p lai, khdéa ma hoa va khoa tich hop nén duoc lam méi lai. Néu cung khda dugce
str dung v6i cing COUNT PDCP, ¢ d6 s& 1a st dung lai dong khoa, va mot céch tiém
nang, thuc hién lai thn cong c6 thé. Do d6, MME va thiét bi diu cubi khong day c6 thé
bao gdm thong s6 1am mai trong viée 1y khoa ra. Vi du, cling thong s6 lam méi nhu
thong s duoc st dung khi Kens duoe 1dy ra ddi véi nit neo (eNB). Thong s6 1am méi
duoc st dung cho viéc 14y Kenp ra c6 thé phu thudc vao tinh hudng. Théng sb 1am m&i
¢6 thé bao gdm céc sb nay (cac sd ngdu nhién duge sir dung mot 14n) ma MME va
thiét bi dau cudi khong day trao dbi. Céc kha ning khic 1a co céu dém goéi nhu
COUNT lién két Xuéng hodc lién két 1én NAS, hodc co cAu dém duoc dua vio méi ma
dugc truyén hodc 1a tir thiét bi ddu cubi khong day dén MME hoic tir MME dén thiét
bi dau cudi khong day. Mot han ché v6i co chu dém dugc dua vao méi do6 1a néu noé

duara déng bd, co thé dugc déng b0 lai boi co ché déng bo lai maoi.
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Cac thong s khac c6 thé ciing dugc bao gdm trong viée 14y Kassiting eng ra. Vi
du, viéc nhan dién ctia eNB hd trg hodc t& bao ma eNB hd tro st dung cé thé dugc st
dung lam tin hi¢u dugc dua vao. Diéu nay la tuong tu voi viée Keng duogce lién két vao
cach nhén dién té bao. Muc dich con ¢6 thé 1a chia thanh ngin tiép véi cac pham vi an

toan tiém nang.

Mot khi MME 14y ra Kassiting exs, MME con phai chuyén n6 thanh eNB hd trg.
Viée chuyén Kassiing exs thanh eNB hd tro ¢6 thé duoc xt Iy theo mdt trong 2 céch,
hodc 1a truc tiép thanh eNB hd trg, hodc gian tiép, boi trude tién chuyén Kassiting enp

thanh eNB va khi d6 dé cho eNB chuyén n6 thanh eNB hd tro khi can thiét.

Thuong 12 mét wu diém an toan dé chuyén Kassiing enn truc tiép tt MME thanh
eNB h trg. Theo cach nay, chi c0 MME, eNB hd tro va thiét bi dau cudi khong day
biét khoa. Néu viéc phét tin hiéu dé thiét 1ap két nbi gitta eNB hd tro va thiét bi dau

cubi khong day 1a sao cho MME c6 lién quan, khi d6 diéu nay dugc wu tién.

Mot dang thay dbi khac 1a d6i voi MME dé giri Kassiting eng dén eNB, ma don
gian chuyén Kassiting enn thanh eNB hd trg. Cach tiép cén nay c6 han ché vé mit an toan
trong d6 eNB gid ddy con 1a dau hiéu ctia Kassiting ens. Tuy nhién, néu cach tiép can co
thé 1a hitu dung, néu khong c6 dudng phat tin hidu tryc tiép gitta MME va eNB hd trg

va Kasme 1a vat liéu khoa dugce st dung lam co s& doi véi viée 14y ra Kassiting eNB.
Phuong phéap [am vi du

Theo cac vi du duogc néu chi tiét dwoc mo ta trén day, s€ danh gia duogc réng, cac
hinh v€& Fig.6 va Fig.7 la so dd tién trinh md ta cac van hanh 1am vi du ma cé thé duogc
1y boi nut mang va thiét bi diu cubi khong day, twong tmg, trong d6 mang co thé 1a
tram co s& neo hodc MME, trong cac phuong an khac nhau. So d6 tién trinh duge minh
hoa bao gdm mdt s6 van hanh ma dwgc minh hoa véi cac duong vién ddm va mot sb van
hanh ma duoc minh hoa vdi dudng nét roi. Cac van hanh ma dugce bao gdm & cac duong
vién dam 12 cac vAn hanh ma dugc bao gém trong cac phuong an lam vi du rdng nhét.
Céc van hanh ma dugc bao gdm & duong nét roi 1a cac phuong én 1am vi dy ma ¢6 thé
duoc bao gém trong, hodc mot phén cua, hodc con la cac van hanh khac ma co thé duogc
ldy ngoai cdc van hanh ctia cdc phuong 4n lam vi du rdng hon. Do dé, cac van hanh

duogc thé hién & cdc duong nét roi ¢é thé duge xem 1a “tuy y” véi nghia l1a chung c6 the
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khong xuét hién trong ting vi du vé trong ting phuong an cua quy trinh dugc minh hoa.
Con nén dénh gia duoc réng, cac van hanh cua Fig.6 va Fig.7 chi dugc dé xudt lam vi
du.

Cu thé hon, F ig.6 minh hoa quy trinh dé tao ra khoa an toan hd tro dé su dung
boi tram co s hd tro trong kich ban két ndi kép. Quy trinh dugc thé hién trén Fig.6 co
thé duogc ung dung trong nut mang, nhu trong tram co sé neo (vi du, eNB neo LTE)
hodc trong mang khéc nao d6, nhu MME. Nhu dugc thé hién & khéi 10, nut mang
trudce tién xac dinh nhu cdu ddi voi khoa an toan hd tro dé duoc tao ra. Didu nay co thé
dugc khoi dong bang cach thiét 1ap kich ban két ndi kép, chang han. Khi dap tng véi
viéc xac dinh nay, nit mang tao ra khoa an toan ho trg, dua it nhét mot phén trén khoa
an toan chinh. Diéu ndy dugc thé hién & khdi 12. Nhu duoc giai thich chi tiét trén day,
khoa an toan chinh nay c6 thé 13, trong cac phuong an khac nhau, khoéa co s¢ nit neo
(vi du, Keng) hodc khoa khac ma da duge biét dén cho nut mang va cho thiét bi dau

cubi di dong quan tdm, nhu khéa MME (vi du, Kasue).

Viéc tao ra khoa an toan hd trg c6 thé két hop viée sir dung KDF, vi du, chic
ning ma héa mdt chiéu, cling nhu mdt hodc nhiéu thong sé lam méi, nhu dugce thé
hién & cac khoi 12 va 16. Danh muc céc thong so lam mdi ma da dugc st dung co the

duge duy tri trong mot sé phuong an, nhu dugc thé hién & khéi 17.

Nhu duge thé hién & khdi 18, khi d6, khoa an toan hd trg dugc tao ra duge gui
dén tram co so hd tro. Trong mot s6 treong hop, nhu dugc néu chi tiét trén day, khoa
an toan hd tro khi d6 dugc st dung dé tao ra mot hoic nhiéu khoa bd sung dé bao vé
di liéu duge chuyén dén va tir thiét bi ddu cudi di dong, mic di khéa an toan hd trg co

thé duoc str dung truc tiép cho cac muc dich nay, trong mot sb phuong an.

Fig.7 minh hoa phuong phép twong Gng nhu cé thé dugc tién hanh & thiét bi
dAu cudi di dong. Nhu dugc thé hién & khbi 30, thiét bi dau cubi di dong tao ra khoa an
toan hd tro, dua it nhat mot phén trén cung khoéa an toan chinh, dugc sir dung boi nut
mang trén Fig.6. Mot 1an nita, khoa an toan chinh nay c6 thé 13, trong cac phuong an
khac nhau, khoa co s& nit neo (vi du, Kexg) hodc khoa khac ma da duoc biét dén cho
nit mang va cho thiét bi dau cudi di dong quan tdm, nhu khéa MME (vi du, Kasmg).

Viéc tao ra khoa an toan hd trg ¢ thé két hop viéc stt dung KDF, vi du, chttc ndng ma
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hoéa mdt chi€u, cling nhu mot hodc nhiéu thong s6 lam mdai, nhu dugce thé hién & cac
khoi 32 va 34. Danh muc théng s6 lam méi ma di dugc st dung co thé duoc duy tri

trong mdt s6 phuwong an, nhu duoc thé hién ¢ khdi 17.

Nhu duoc thé hién ¢ khdi 36, khi d6, khoa an toan hd tro duge tao ra duoc ap
dung cho viéc bao vé dit li¢u dugc gui dén va ti tram co sd hd tro. Trong mot )
truong hop, nhu dugce néu chi tiét trén day, khoa an toan hd tro dugc st dung dé tao ra
mdt hodc nhiéu khéa bd sung dé bao vé dir liéu duoc chuyén dén va tir thiét bi dau
cudi di dong, mic du khda an toan hd trg ¢ thé duoc st dung truc tiép cho cac muc

dich nay, trong mét s6 phuong an.

Nhu duge thao luan trén day, khoa an toan hd tro ¢ thé duogc tao ra tir nit neo
khoa hodc tir khéda an toan tuong trng véi nat khac, nhu MME, trong céc phuong an
khéc nhau. Céc hinh v& Fig.8 va Fig.9 1a c4c so dd tién trinh tuong tmg 1an lugt voi hai
bdi canh nay. Cac phwong phép nay co6 thé dugc tién hanh trong mang LTE, vi du,

nhung con ¢6 thé duoc 4p dung cho cac mang khong day khac ma dung két nbi kép.

Do d6, Fig.8 minh hoa phuong phap, phit hgp dé Gmg dung trong nit mang, aé
tao ra khoa an toan cho céc su truyén thong an toan giita thiét bi dau cubi khong day
va tram co s& neo va gitra thiét bi dau cudi khong day va tram co so hd trg, trong do
thiét bi ddu cubi khong day duoc hodc sip dugc két ndi kép vao tram co s& neo va
tram co s hd tro. Nhu duoc thé hién & khbi 810, phuong phdp dugc minh hoa bao
odm viée tao ra khéa an toan hd tro ddi voi tram co s hd tro, dwa it nhat mot phan
trén khoa tram co sé neo. Nhu duoc thé hién & khdi 820, khi do6, khéa an toan hd trg
duge tao ra duge gui dén tram co s& hd tro, dé st dung béi tram co s& hd trg trong
viéc ma hda luu lugng dit liéu dugc gui dén thiét bi dau cubi khong day hodc trong
viéc tao ra mot hodc nhidu khoéa an toan hd tro bd sung dé ma hoa luu luong dit lidu
duoc gui dén thiét bi dau cudi khong day boi tram co sO hd tro trong khi thiét bi dau
cudi khong day duoc két nbi kép vao tram co sd neo va tram co s¢ hd tro. Nhu duoc
thé hién & khéi 830, khoa tram co s¢ neo, hodc khéa duoc léy ra tr khoa tram co s&
neo, duoc stt dung dé ma hoa dit litu dugc gui dén thiét bi diu cudi khong day boi
tram co s& neo trong khi thiét bi dau cudi khong day duoc két ndi kép vao tram co s&

neo va tram co sé ho tro.
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Trong mdt s6 phuong an ciia phuong phap dugc minh hoa trén Fig.8, khoa an
toan hd tro duge tao ra bao gém khoa an toan hd trg co s& dé si dung trong viéc tao ra
mot hodc nhiéu khéa an toan hd tro bd sung dé ma hoa luu luong dir licu dugc guri dén
thiét bi ddu cubi khong day béi tram co s& hd tro. Trong mét sd phwong 4n tir cac
phuong 4n nay, tram co s& neo va thiét bi diu cudi di dong co6 thé tirng loai dugc 14y ra
tor khda ma hda, hodc khoéa tich hgp, hodc ca hai, tir khoa tram co s& neo, va sit dung
khéa hodc cac khoa duoc léy ra dé bao vé dit liéu duogc gui dén hoic duoc nhan tir
thiét bi dau cudi khong day boi tram co sé neo trong khi thiét bi dau cudi khong day

duoc két ndi kép vao tram co sd neo va tram co so hd tro.

Trong mot sb phuong an duogc thé hién trén Fig.8, ma tao ra khoa an toan hd tro
bao gé)m viéc léy ra khoa an toan hd trg tir khoa tram co s& neo st dung ham mot
chiu. Ham mo6t chiéu c6 thé 1a ham ma héa HMAC-SHA-256, trong mét sd phuong
4n. Trong mdt sb phuong an nay va trong mot sé phuong an khac, viée tao ra khoa an

toan ho trg con dua trén thong s6 lam mdi.

Trong mot s& phuong an, phuong phap duge minh hoa con c6 thé bao gdm viéc
phat hién rang, théng s COUNT ctia giao thtrc hdi tu géi Dit lieu (PDCP) trong tram
co s hd tro sép boc quanh va, khi d4p tng, bat dau viéc 1am moi khoa tram co s& neo

va tinh toan lai khoa an toan ho tro.

Trong mot sb phuong an, khoa an toan hd trg don duoc st dung dé tao ra tap
hop céc khoa dé st dung trong tit ca cic vat mang dit lidu vo tuyén. Trong céc phuong
4n khéc, khoa an toan hd trg phtc ¢6 thé duoc st dung, trong trudng hgp d6 van hanh
tao ra dugc mo ta trén day dugc 1ap lai ddi vai mdi trong sb nhiéu vat mang dit liéu vo
tuyén duoc thiét 1ap gitta thiét bi dau cudi khong day va tram co s& hd trg, sao cho
khoa an toan hd trg tao thanh 1a khac déi voi mdi vat mang dit lidu vo tuyén. Céc phirc

cua mot vai khoa tao thanh cé thé dugc gui déng tho1i, trong mot sb phuong an.

Fig.9 1a so dd tién trinh minh hoa phwong phép khac dé tao ra khoa an toan hd
trg ddi v6i tram co so hd tro. Gidng nhu phuwong phap duoc thé hién trén Fig.8, quy
trinh cua Fig.9 1a phu hop dé tng dung trong nit mang, dé tao ra khoéa an toan cho cac
su truyén thong an toan gifta thiét bi dau cudi khong day va tram co s& neo va gifta

thiét bi dau cubi khong day va tram co sé hd trg, trong do thiét bi ddu cudi khong day
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dugc hodc sip duogc két nodi kép vao tram co sd neo va tram co sé hd tro. Tuy nhién,
trong phuong phédp nay, phuong phap c6 thé dugc tién hanh trong ntit mang khac véi
tram co sO neo, st dung khoa chinh ma cé thé khong duogc biét dén dbi voi tram co s&

neo.

Nhu duge thé hién ¢ khdi 910, phuong phap duoc minh hoa bao gdm viée chia
sé khoa an toan chinh véi thiét bi dau cudi khong ddy. Khoa nay c6 thé khong duge
biét dén dbi v6i tram co s& neo, trong mot ) phuong an. Mot vi du 1a khoa Kasme

duogc thdo luan trén day, ma dugc chia sé gitta MME LTE va thiét bi dau cubi di dong.

Nhu dugc thé hién ¢ khdi 920, phuong phép tiép tuc véi viée tao ra khoa an
toan hd trg ddi voi tram co sé hd tro, dua it nhit mot phin trén khéa an toan chinh.
Khi d6, khéa an toan hd trg duoc tao ra duoc gui dén tram co s6 hd tro, nhu dugc thé
hién & khoi 930, dé st dung boi tram co s& hd tro trong viéc ma héa luu luong dit liéu
dugce gui dén thiét bi dau cudi khong day hoac trong viéc tao ra mot hodc nhiéu khoa
an toan hd tro bd sung dé ma hoa luu lwong dir liéu duoc gui dén thiét bi dau cudi
khong day béi tram co s& hd tro trong khi thiét bi ddu cudi khong day duge két ndi kép
VA0 tram co s& neo va tram co sé hd tro. Trong mot $b phuong én, khoa an toan hd tro
duoc tao ra duge gui truc tiép dén tram co s& hd tro sao cho tram co s& neo khong 1a
d4u hiéu cta khoa, trong khi, trong cac phuong an khac, khoa an toan ho tro duoc tao

ra dugc glri dén tram co s& ho trg mot cach gidn tiep, nho tram co sd neo.

Trong mdt sb phuong an, khoéa an toan hd trg dugc tao ra bao g6m khoa an toan
hd tro co s& dé st dung trong viéc tao ra mot hodc nhiéu khoa an toan hd trg bd sung
dé ma hoa luu luong dit liéu dugce giri dén thiét bi ddu cudi khong day béi tram co s&
hd tro. Trong mdt s6 phuong 4n niy va trong mot sd phuong 4n khéc, viéc tao ra khoa
an toan hd trg bao gém viéc léy ra khéa an toan hd tro tir khoa tram co s& neo st dung
ham mdt chidu. Ham mot chidu c¢6 thé 1a ham ma hoa HMAC-SHA-256, ching han.
Nhu duoc thao luan chi tiét trén ddy, viéc tao ra khoa an toan hd trg ¢6 thé 1a con dua

trén thong sO l[am mdai, trong mot sO6 phuong an.
Phuong 4n thuc hién phan cimg lam vi du

Mot vai trong sb cac k§ thuat va cac phuong phap dugc md ta trén day co thé

dugc ing dung nho st dung mach xur Iy dit liéu dién tir va mach vo tuyén hoic mach
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giao dién khéac duoc bd tri trong nut mang, nhu tram co s& neo hodc trong MME, trong
khi cac dang khéc ¢6 thé duoc ung dung nhd st dung mach vo tuyén va mach xi 1y dit

lidu dién tor dugc bd tri trong thiét bi dau cubi khong day.

Fig.10 minh hoa c4u hinh nut 1am vi du vé tram co s& neo 401A ma c6 thé tién
hanh mot s6 phuong an 1am vi du dwge mo ta trong ban md ta nay. Tram co s& neo
401A c6 thé bao gdbm mach vo tuyén hoic cong truyén thong 410A ma co thé duoc tao
cAu hinh dé nhan va/hodc truyén cac sd do, dir lidu, cac 1énh, va/hodc cac tin nhén
truyén théng. Tram co s& neo 401A con cé thé bao gdbm mach giao dién mang 440A
ma c6 thé duoc tao cAu hinh dé nhéan hoic glri cdc mang truyén thong, vi du, dén va tir
c4c nit mang khac. Nén danh gia dugc ring, mach vo tuyén hodc cong truyén thong
410A ¢6 thé duoc bao gbém 1a sb luong bit ky cta viée thu phat, nhan, va/hoic cic co
ciu hoic mach truyén. Con danh gida dugc réng, mach vd tuyén hoac truyén thong
410A c6 thé & dang cdng truyén thong vao hodc ra bat ky da duoc biét dén trong
nganh. Mach v tuyén hodc truyén thong 410A va/hodc mang giao dién 440A c6 thé
bao gdm mach RF va mach xir Iy dai co s, chi tiét vé& chung dugc biét ro dbi voéi

nhitng ngudi quen voi thiét ké tram co s6.

Tram co s& neo 401A con co thé bao gém mach hodc bd phén xi ly 420A ma
c6 thé duoc tao ciu hinh dé thuc hién cac hoat dong lién quan dén viéc tao ra khoa an
toan hd trg (vi du, khoa an toan dbi véi eNB hd trg), nhu duge md ta trong ban mo ta
nay. Mach xtr Iy 420A ¢6 thé co dang co céu tinh toan phu hop bét ky, vi du bd vi xtr
ly, DSP (digital signal processor - bd xt ly tin hiéu s8), FPGA (field programmable
gate array - mang cong lap trinh duoc theo truong), hodc ASIC (application specific
integrated circuit - mach tich hgp chuyén dung), hodc dang mach bét ky khéc. Tram co
36 neo 401A con ¢6 thé bao gdm mach hodc bo nh 430A ma c6 thé c6 dang phu hop
bét ky ctia bo nhé doc dugc bang mdy tinh va c6 thé c6 dang kha bién hodc khong kha
bién. BO nhd 430A c6 thé duoc tao cAu hinh dé luu trit thong tin dugc nhan, dugc
truyén, va/hodc thong tin bat ky lién quan dén viéc tao ra khoa an toan hodc thong s6
lam méi, cac thong s6 thiét bi, cac vu tién truyén thong, va/hodc cac 1énh thuc thi duge

cua chuong trinh.
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Céc chtic nang thong thuong ciia mach xtr 1y 420A, vi dy, khi dugc tao c4u hinh
v6i ma chuong trinh phu hop duoc luu trit trong bd nhé 430A, bao gdm su diéu bién
va su ma hoa tin hiéu duoc truyén va su giai diéu bién va su gidi ma céc tin hiéu dugc
nhan. Trong mot sb phuong an ctia sang ché, mach xir Iy 420A duoc 1am thich tng, st
dung ma chuong trinh phu hgp dugc luu trit trong bd nhd luu trit chuong trinh 430A,
vi du, dé thuc hién mot trong céac k¥ thudt dugc mo ta trén day dé xur ly khoa an toan
trong kich ban két ndi kép. T4t nhién, s& danh gid duoc ring, khong phai tit ca cac
budc cua cac k¥ thuat nay can thiét dugc thuc hién trong bd vi xt ly don hodc thdm

chi trong mo dun don.

S& danh gia duoc ring, mach xt 1y 420A, nhu dugc lam thich tmg véi ma
chuong trinh duge luu trir trong chuong trinh va bo nhd dir liéu 430A, c6 thé ang dung
so dd tién trinh cia Fig.8 (hodc dang bién dbi cia nd) sir dung céch bé tri clia “cac mod
dun” chirc néng, trong d6 cac md dun la cac chuong trinh may tinh hodc céc phén cla
chuong trinh may tinh thyc thi trén mach cua by xtt Iy 420A. Do do, thiét bi 401A c6
thé dugc hiéu 1a bao gdm giao dién truyén théng 440A dugc tao cAu hinh dé truyén
théng véi tram co sé hd tro, va con bao g6m mot vai mo dun chic ndang dugc Uing
dung trong mach xt ly 420A. Cac md dun chirc ndng nay bao gbm: mo dun tao ra dé
tao ra khoa an toan hd trg dbi v6i tram co sé hd tro, dua it nhét mot phi?m trén khoa
tram co s& neo; mo dun gui dé guri dén tram co sé hd tro, st dung mach giao dién,
khoa an toan hd trg duoc tao ra, dé su dung boi tram co s& hd tro trong viéc ma hoa
luu lwgng dit liéu duoce gui dén thiét bi ddu cudi khong day hoic trong viéc tao ra mot
hodc nhiéu khoa an toan hd tro bd sung dé ma hoa luu luong dit liéu duoc gui dén thiét
bi ddu cudi khong day boi tram co s& hd tro trong khi thiét bi ddu cubi khong day dugc
két ndi kép vao tram co s& neo va tram co SO hd tro; va md dun ma héa dé su dung
khoa tram co s& neo, hoac khoa dugc léy ra tr khoa tram co s& neo, dé ma hoa dit lidu
duoc giri dén thiét bi ddu cudi khong day béi tram co s& neo trong khi thiét bi dau cubi
khong day dugc két nbi kép vao tram co s¢ neo va tram co s¢ ho tro.

Fig.11 minh hoa ciu hinh nat 1am vi du vé nut quan ly tinh di dong 505A (vi
du, MME, SGSN, S4-SGSN) ma c6 thé tién hanh mot sé phuong 4n lam vi du dugc
mo ta trong ban md ta nay. Nut quan ly tinh di dong 505A cé thé bao gdm mach giao

dién hodc cong truyén thong 510A ma cé thé dugce tao cAu hinh dé nhan va/hoic
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truyén cac sb do, dir liéu, céc 1énh, va/hodc céc tin nhin truyén thong. Nén danh gia
duogc rang, mach vo tuyén hodc cdng truyén théng 510A c6 thé duge bao gdm 14 sb
lugng bat ky ctia viéc thu phéat, nhan, va/hodc cac co cu hodc mach truyén. Con danh
gid duoc rang, mach vo tuyén hodc truyén thong 510A c6 thé & dang cong truyén
thong vao hodc ra bit ky da duoc biét dén trong nganh. Mach giao dién hoic truyén
thong 510A c6 thé bao gdm mach RF va mach xir Iy dai co sé (khong duoc thé hién

trén hinh vé).

Nut quén ly tinh di dong S05A con céd thé bao gém mach hodc bo phan xt ly
520A ma c6 thé dugce tao cdu hinh dé thuc hién cac hoat dong lién quan dén viéc tao ra
khoa an toan hd tro (vi du, khéa an toan dbi v6i eNB hd trg), nhu dugc md ta trong
ban md ta nay. Mach xtr Iy 520A c¢6 thé c¢6 dang bd phén tinh toan phi hop bat ky, vi
du bd vi xtr 1y, bd xir ly tin hiéu sé (DSP), mang cbng lap trinh dugc dang trudng
(FPGA), hoic mach tich hop chuyén dung (ASIC), hoic dang mach bt ky khac. Nt
quén 1y tinh di dong 505A con c6 thé bao gdm mach hodc bd nhd 530A ma c6 thé co
dang phu hop bét ky cia bd nhd doc dugc bang may tinh va c6 thé c6 dang kha bién
hodc khong kha bién. Bo nhé 530A c¢6 thé duge tao cdu hinh dé luu trit thong tin duoc
nhan, duoc truyén, va/hodc thong tin bat ky lién quan dén viéc tao ra khoa an toan
hoac thong s lam mdi, cac thong s6 thiét bi, cac uu tién truyén thong, va/hodc céc

1énh thuc thi dugc cia chuong trinh dé sur dung bdi mach xtir ly 520A.

Trong mot s& phuong 4n cta sang ché, mach xtt Iy 520A duoc lam thich (ng,
stt dung ma chuong trinh phu hop dugc luu trit trong bd nhé luu trlt chuong trinh
530A, vi du, dé thuc hién mot trong cac k¥ thudt dugc mo ta trén day dé xu ly khoa an
toan trong kich ban két ndi kép. Tét nhién, s& danh gid duoc rang, khong phai tit ca
céc bude cia cac k§ thuat nay can thiét duoc thuc hién trong bo vi xtt 1y don hodc

thadm chi trong mo dun don.

S& danh gia duoc rang, mach xt 1y 520A, nhu duge lam thich ung véi ma
chuong trinh dugc luu trit trong b nhd dit liéu va chuong trinh 530A, ¢o6 thé thuc hién
tién trinh trén Fig.9 (hodc dang bién dbi ctia no) st dung cach b tri ctia “cac mo dun”
chtrc ndng, trong d6 cac md dun 1a cac chuong trinh mdy tinh hodc cac phan cia

chuong trinh may tinh thuc thi trén mach ctia b xt ly 520A. Do do, thiét bi 501A co
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thé dugc hiéu 1a bao gém giao dién truyén thong 540A duogc tao cdu hinh dé truyén
thong vé6i tram co s& hd trg, va con bao gdbm mot vai mé dun chic ning dugc tng
dung trong mach xir Iy 520A. Céc cidc md dun chirc ning nay bao gdm: md dun chia sé
dé chia sé khoa an toan chinh véi thiét bi ddu cubi khong day; mo dun tao ra dé tao ra
khoa an toan hd trg dbi vdi tram co s& hd tro, dua it nhat mot phén trén khéa an toan
chinh; va m6 dun gti dé gui dén tram co so hd tro, thong qua mach giao dién, khéa an
toan hd tro dugc tao ra, dé st dung bdi tram co s& hd tro trong viéc ma héa luu lugng
dir liéu duge glri dén thiét bi ddu cubi khong ddy hodc trong viée tao ra mot hodc nhiéu
khoa an toan hd trg bd sung dé ma hoa luu lugng dit liéu dugce gui dén thiét bi dau
cubi khong day béi tram co s hd tro trong khi thiét bi ddu cudi khong day duge két
ndi kép vao tram co s& neo va tram co sé hd tro. Fig.12 minh hoa cAu hinh nut 1am vi
du vé thiét bi dau cudi khong day 505B ma cé thé duoc tao cdu hinh dé thuc hién mot
s phuong phép 1am vi du duoc mo ta trong ban mo ta nay. Thiét bi dau cudi khong
day 505B c6 thé bao gdm mach giao dién hoic cong truyén théng 510B ma cé thé
duoc tao cAu hinh dé nhan va/hoic truyén cac sb do, dit lidu, cac 1énh, va/hodc cac tin
nhén truyén théng. Nén danh gia duge ring, mach vo tuyén hodc cong truyén thong
510B ¢6 thé dugc bao gdm véi sb luong bit ky ctia cdc bd phan hodc mach thu phat,
nhén, va/hodc truyén. Con danh gia duogc ring, mach vo tuyén hoic truyén thong 510B
c6 thé & dang cdng truyén thong vao hoic ra bat ky da dugc biét dén trong linh vure.
Mach giao dién hodc truyén thong 510B c6 thé bao gdbm mach RF va mach xt Iy dai

co s& (khong duoc thé hién trén hinh vé).

Thiét bi dau cubi khong day 505B con ¢6 thé bao gdm mach hodc bd phén xit Iy
520B ma c¢6 thé duoc tao cdu hinh dé thuc hién cac hoat dong lién quan dén viéc tao ra
khoa an toan hd trg (vi du, khéa an toan ddi v6i eNB hd trg), nhu duge md ta trong
ban md ta nay. Mach xtr Iy 520B ¢6 thé ¢6 dang co cdu tinh toan phii hop bat ky, vi du
bd vi x 1y, bd xir 1y tin hidu sé (DSP), mang cong lap trinh dugc dang trudng
(FPGA), hodc mach tich hgp chuyén dung (ASIC), hodc dang bét ky khéc ctia mach.
Thiét bi dau cudi khong day 505B con c6 thé bao gdm bd nhé hodc mach 530B ma c6
thé c¢6 dang phu hop bat ky clia bd nhé doc duoc bang méy tinh va c6 thé ¢ dang kha
bién hoidc khong kha bién. Bo nhd 530B ¢6 thé dugc tao cAu hinh dé luu trix thong tin

duoc nhan, dugce truyén, va/hoac thong tin bat ky lién quan dén viéc tao ra khoa an
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toan hodc thong so6 lam méi, cac thong so thiét bi, cac uu tién truyén thong, va/hodc

céc lénh thyc thi dugc ctia chuong trinh.

Do d6, trong cac phuong an khac nhau cta sang ché, cic mach xur ly, nhu céc
mach xt ly 520A va 520B va cac mach bd nhé tuong Gng cia chiing 530A va 530B,
duoc tao cdu hinh dé thuc hién mét hodc nhiéu k§ thuat dugc md ta chi tiét trén day.
Céc phuong 4n khac co thé bao gém céac tram co s¢ va/hodc céc nit mang khédc ma
bao gdm mdt hodc nhidu mach xir 1y nay. Trong mdt sb trudng hop, cic mach xir 1y
nay duoc tao cdu hinh v6i ma chwong trinh phtt hop, duge lvu trit trong mdt hoic
nhiéu thiét bi bd nhé phu hop, dé tng dung mét hodc nhiéu k§ thuat duge mé ta trong
ban md ta nay. Tat nhién, s& danh gia dugc rang, khong phai tit ca cic bude cia cac
k¥ thudt nay can thiét dugc thuc hién trong bo vi xr ly don hodc thdm chi trong mo

dun don.

Ngudi ¢6 hiéu biét trung binh trong linh vurc s& danh gid duge rang, cac bién
ddi khac nhau c6 thé dugce tao cho céc phuong an dugc mo ta trén ddy ma khong vuot
qua pham vi ctia sang ché. Vi du, mic du cdc phuong 4n cla sang ché da dugc mo ta
v6i cac vi du ma bao gdm hé théng truyén thong tuan tha céc tiéu chuan LTE duoc dic
trung cho 3GPP, nén ghi nhan ring, cic giai phap dugc thé hién c6 thé cling duogc ap
dung tdt cho cac mang khac ma hd tro két ndi kép. Do d6, cac phuong an dic hi¢u
duge mo ta trén day nén duogc xem 1a vi du tdt hon 1 gigi han pham vi cua sdng ché.
T4t nhién, béi vi khong thé mo ta timg t6 hop ctia cac thanh phén hodc cac k¥ thuat co
thé hiéu duoc, ngudi c6 hiéu biét trung binh trong linh vure s& danh gia dugc rang, sing
ché c6 thé dugc Gng dung theo céc cach khac véi cac cich duge dua ra cu thé trong
ban md ta ndy, ma khong tach roi cac dic tinh co ban ciia sing ché. Do d6, cac phuong
an theo sang ché duoc xem 13 & trong tat ca khia canh 12 dé minh hoa va khong giéi

han sang ché.

Trong phin md ta cta cac phuong an khac nhau clia sang ché, dugc hiéu 13,
thuat ngtr hoc dugc st dung trong ban md ta nay 1a déi véi muc dich md ta cac phuong
4n cu thé va khong c6 ¥ dinh dé gi6i han sang ché. Trir phi ¢6 quy dinh khac, tat ca
thuat ngir (bao gdm céc thuét ngit khoa hoc va k¥ thuat) dugc st dung trong ban md ta

nay c6 cung nghia nhu thudng duoc hiéu boi ngudi c6 hiéu biét trung binh trong linh
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vUuc ma sang ché thudc vé. S& con dugc hiéu 14, cac thudt ngft, nhu céc thudt nglt dugc
xé4c dinh trong cic tir dién thuong dugc sit dung, nén duoc dich ra 13 ¢6 nghia ma phu
hop v6i nghia cia chung trong bdi canh cta ban mé ta nay va tai liéu lién quan va s&
khong duoc dich ra trong nghia dugc ly tuwdéng hda hodc hinh thic thai qué dugc xac

dinh riéng nhu vy trong ban mo ta nay.

Khi yéu tb duoc dung dé chi "duge két ndi", "duoc ghép doi", "dap tng", hoac
cac dang bién d6i cta no6 véi yéu td khéc, no ¢é thé tryc tiép duoc két ndi, dugc ghép
d6i, hodc dap tmg v6i yéu tb khac hodc cac yéu td can thiép c6 thé c6 mat. Nguoc lai,
khi yéu t& duge dung dé chi "truc tiép duge két ndi", "truc tiép dwoc ghép doi", "truc
tiép dap ung", hodc céc dang bién ddi ctia nd voi yéu t6 khic, & d6 khong cé cac yéu td
can thiép c6 mit. Céc sb gidng nhau 1a dé chi cac yéu t6 gidng nhau trong toan bd ban
mo ta. Hon niia, "dugc ghép do6i", "duoc két nbi", "dap tmng", hodc cic dang bién ddi
clia né nhu duoc st dung trong ban mé ta nay c6 thé bao gdm duoc ghép ddi, dugc két
nbi, hodc dép tmg khong day. Nhu duoc sir dung trong ban md ta nay, cic gisi tir sd it
khong xéc dinh va xdc dinh s& ¢6 ham y bao gdm ca céc dang sd nhiéu, trir khi bdi
canh dugc quy dinh khac. Céc chirc nang hodc cac kién tric da duge biét rd thi co thé
khong cin dugc md ta chi tiét nita d& cho ngén gon va/hodc rd rang. Thuit ngit
"va/hoac" bao gém td hop bét ky va tat ca td hop cia mdt hodc nhiéu muc duoc liét ké

két hop.

S& duoc hiéu réng, mac du thuat ngtt thr nhét, tht hai, tht ba, v.v. c6 thé duoc
str dung trong ban mo ta nay dé mo ta cac yéu td/cac van hanh khac nhau, cac yéu
td/cac van hanh nay khong nén chi gidi han & thudt ngit nay. Thuat ngit nay chi dugc
st dung dé phan biét mot yéu td/hoat dong véi yéu td/hoat dong khac. Do do, yéu
td/hoat dong thtr nhit trong mot sé phuong an c6 thé cho tén goi la yéu té/hoat dong
tht hai trong cac phuong an khac ma khong léch khoi ndi dung cua sang ché. Cac sb
tham khéo giéng nhau hodc cac chi dinh tham khao gidng nhau s& biéu hién cling cac

yéu t0 hodc cac y€u to tuong tu trong toan bd ban mo ta.

Nhu duge st dung trong ban md ta nay, thudt ngit "bao gom", "viéc bao gom",
"su bao gdbm", "gdm c6", "viéc gom c6 ", "su gom ¢ ", "cd", "viéc cd", hodc cac dang

bién doi cua chung dugc két thic md, va bao gom mot hodc nhiéu dau hi€u, so
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nguyén, cac yéu tb, cic bude, cac thanh phin hodc cac chic nang dugc néu nhung
khong ngan sy ¢6 mit hogic bd sung ctia mot hodc nhidu déu hiéu, sé nguyén, cac yéu
td, cac budce, cac thanh phén, céac chirc nang hodc cac nhom khac ctia né. Hon nita, nhu
dugc st dung trong ban md ta nay, dang viét tit chung "e.g." duoc dich 1a “vi du”, ma
duoc léy ra tor cum tu Latin "exempli gratia," cé thé duoc st dung dé gidi thiéu hodc
ddc trung hoa vi du chung hodc cac vi du vé van d& duoc dé cap truge day, va khong
c6 v dinh dé gidi han vin dé nay. Dang viét tit chung "i.e." dugc dich 1a “tac 13”7, ma
dugc léy ra tir tir cum tir Latin "id est," c¢6 thé duoc su dung dé chi dinh véAn dé cu thé

tr viéc ké ra chung hon.

Céc phuong 4n lam vi du duge mo ta trong ban mod ta nay viéc tham khao dén
céc so do khéi va/hodc minh hoa so dd tién trinh ctia cdc phwong phap, cac thiét bi ung
dung may tinh (cac hé théng va/hodc cac thiét bi) va/hodc cac san pham chuong trinh
may tinh. Pugc hiéu 1a khdi minh hoa trén so dd khéi va/hodc so dd tién trinh, va tb
hop caa céc khéi minh hoa trén cac so d6 khdi va/hodc so dd tién trinh, c6 thé duoc
thuc hién boi cac 1€nh cua chuong trinh may tinh ma dugc thuc hién bdi mot hodc
nhiéu mach méy tinh. Céc 1énh cta chuong trinh may tinh nay co6 thé duoc cung cip
dén mach cta bd xu Iy clia mach may tinh v6i muc dich chung, mach mdy tinh véi
muc dich cu thé, va/hodc mach xu ly dit licu c6 thé lap trinh khac dé san xuit ra may,
sao cho céc 1énh, ma thuce thi nho bd xtr ly clia may tinh va/hodc thiét bi xir ly dit licu
c6 thé lap trinh khéc, cac transito bién d6i hodc kiém soat, cac gia tri dugc luu trit
trong cac vi tri bd nhd, va cac thanh phan phan cing khéc trong pham vi mach nay daé
thuc hién cac chirc nang/hoat dong duge dac trung hoa trong mot hodc nhiéu khéi cta
so d6 khdi/so d6 tién trinh, va nho d6 tao ra phuong tién (chirc ndang) va/hodc kién trac
dé thuc hién céc chtc nang/hoat dong duge dic trung hoa trong (cac) khdi ctia so a6

khoi va/hodc so do tién trinh.

Céac 1énh cda chuong trinh mdy tinh nay con c¢o thé dugc luu trit trong moi
truong doc dugce bdi may tinh xac thuc ma co thé diéu khién may tinh hodc thiét bi xtr
ly dit liéu co thé lap trinh khac dé thuc hién chirc nang theo cach cu thé, sao cho cac
1énh dugc luu trit trong moi truong doc duge bdi may tinh sén xuét ra vét phém san
xuét bao g61n cac lénh ma thuc hién céc chirc ndng/hoat dong dugc dic trung hoa

trong mot hodc nhiéu khdi ctia so do khoi/so do tién trinh. Do do, cac phuong an cua
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sang ché c6 thé dugc biéu hién trong phin cimg va/hodc trong phan mém (bao gdm vi
chuong trinh, phén mém thuong trl, vi ma, v.v.) chay trén bd xt ly nhu bd xit 1y tin

hi€u sO, ma co6 thé dugc goi chung 1a "mach," "mo dun" hoac cac dang bién déi ctia né.

Con nén ghi nhan ring, trong mdt sd ung dung khéc nhau, cac chirc ning/hoat
dong dugc néu trong céac khdi c6 thé lam xuét hién ngoai thtr ty dugc néu trong so dd
tién trinh. Vi du, hai kh6i dugc thé hién ké tiép c6 thé thuc té dugc thuc thi co ban 1a
dong thoi hodc cac khdi doi khi ¢ thé duoc thuc thi theo trinh tw nghich dao, phu
thudc vao chire nang/hoat dong lién quan. Hon nita, chitc nang & khdi da cho cua so dd
tién trinh va/hodc so d6 khdi co thé dugc phén tach thanh nhiéu khdi vi/hodc chirc
ning cta hai hodc nhiéu hon hai khéi trén so dd tién trinh va/hodc so dd khéi co thé it
nhét duoc tich hgp mot phan. Cudi cing, cac khdi khac ¢o thé duge bd sung/dugc
chén vao gifta cac khdi duge minh hoa, va/hodc céac khéi/hoat dong cé thé duoc bo qua
ma khong 1€ch khéi pham vi clia sang ché. Hon nfta, mic di mot sb so dd bao g6m cac
mili tén trén cic dudng truyén thong dé chi ra hudng truyén théng chinh, nhung can

hiéu 1a truyén thong c6 thé dién ra huéng nguoc lai véi cdc mili tén duge mo ta.

Nhiéu thay déi va bién ddi c¢6 thé duoc tao dbi véi cac phuong 4n ma vé co ban
khong léch khoi céc nguyén ly cua sang ché. Tét ca cac thay dbi va cac bién d6i nay
dugce du dinh ndm trong trong pham vi bdo ho ciia sang ché. Do d6, dbi twong duoc
boc 16 trén day duogc xem la dé minh hoa, va khong gidi han, va cac vi du kém theo
clia cac phuong 4n duoc nham bao ham tit ci cac bién d6i ndy, céc cai thién, va céc
phuong an khac, ma nim trong trong y dd va pham vi bao ho ctia sang ché. Do do, dén
pham vi t6i da duoc cho phép boi luat, pham vi cia sdng ché duoc xac dinh béi cach
hiéu rong nhat dugc phép ctia sang ché, va s& khong bi han ché hoic gidi han boi phén

mo ta chi tiét trén day.
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1. Phuong phép trong thiét bi dau cudi khong day (505B), dé tao ra khoa an toan cho
c4c su truyén théﬁg an toan gifta thiét bi diu cudi khong day (505B) va tram co s& hd
tro, trong do thiét bi dau cubi khéng day (505B) duoc hoic sip dugc két ndi kép vao
tram co s& neo va tram co s& hd trg, trong d6 khoa an toan chinh dugc biét dbi véi
tram co s& neo va thiét bi ddu cudi khong day (505B), phuong phap ndy bao gdm cac

budc:
tao ra khoa an toan hd tro, dua it nhat mot phﬁn trén khoda an toan chinh;

st dung khoéa an toan hd trg trong viée tao ra mot hodc nhiéu khoéa an toan hd
trg bd sung d& ma hoa lvu lwong dit lidu, trong d6 luu luong dit lidu duoc gui tir thiét
bi dAu cubi khong day (505B) dén tram co s hd tro trong khi thiét bi dau cudi khong

day (505B) duoc két nbi kép vao tram co s& neo va tram co s¢ hd tro.

2. Phuong phap theo diém 1, trong d6 khéa an toan hd tro duge tao ra bao gbdm khoa
an toan hd trg co s¢ dé st dung trong viéc tao ra mot hodc nhiéu khoa an toan hd tro
bd sung dé ma hoa luu lugng dit liéu duoc giri dén thiét bi ddu cudi khong day (505B)

boi tram co s& ho tro.

3. Phuong phap theo diém 1 hodc 2, trong d6 budc tao ra khoa an toan hd tro bao gom

lay ra khéa an toan hd trg tir khéa chinh st dung ham mot chiéu.

4. Phuong phap theo diém 3, trong d6 ham mot chiéu la ham ma héa HMAC-SHA-
256.

5. Phuong phap theo diém bat ky trong s6 cac diém tir 1 dén 4, trong d6 budc tao ra

khoa an toan hd tro con dua trén thong so lam moi.

6. Thiét bi dau cudi khong day (505B), dé tao ra khoa an toan cho cac su truyén thong
an toan gifta thiét bi dau cudi khong day (505B) va tram co s& hd trg, thiét bi dau cubi
khong day (505B) bao gdbm mach giao dién (510B), mach xit Iy (520B), va bd nh¢
(530B), trong d6 thiét bi dau cudi khong day (505B) dugc tao cAu hinh dé dwoc két ndi
kép vao tram co s& neo va tram co sé hd trg, va trong d6 mach xi 1y (520B) duoc tao

cau hinh dé:
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tao ra khoa an toan hd tro, dua it nhdt mot phén trén khoa an toan chinh ma

duogc biét ddi véi tram co s& neo va thiét bi dau cudi khong day (505B);

st dung khoéa an toan hd tro trong viéc tao ra mot hoic nhiéu khéa an toan hd
trg bd sung d& ma hoa luu luong dit lidu, trong d6 luu lwong dir lidu duoc gui tir thiét
bi ddu cudi khong day (505B) dén tram co s& hd tro trong khi thiét bi dau cudi khong
day (505B) duoc két ndi kép vao tram co sd neo va tram co sd hd tro.
7. Thiét bi ddu cudi khong day (505B) theo diém 6, trong d6 mach xtt Iy (520B) con

duoc tao cAu hinh dé tao ra khoa an toan hd trg nho léy ra khoa an toan hd trg tir khoa

chinh st dung ham mot chiéu.

8. Thiét bi diu cubdi khong day (505B) theo diém 7, trong d6 ham mét chiéu 1a ham ma
hoa HMAC-SHA-256.

9. Thiét bi dAu cudi khong day (505B) theo diém bét k¥ trong sb cac diém tir 6 dén 8,
trong d6 mach x1r Iy (520B) con dugc tao cAu hinh dé tao ra khoa an toan hd trg dua
trén thong sd 1am méi.

10. Thiét bi diu cudi khong day (505B) theo didm bt ky trong s6 cac diém tir 6 dén 9,
thiét bi nay con dugc tao cAu hinh dé Iuu trit khoa chinh va/hodc khoéa an toan hd tro
trong bd nhé (530B).

11. Thiét bi diu cubi khong day (505B) theo diém 9 hodc 10, thiét bi ndy con dugc tao

cAu hinh dé luu trir théng sé 1am méi trong bo nhé (530B).
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