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Linh vuc ky thuat dwge dé cap

Sang ché @ cap dén linh vuc an ninh mang, va cu thé 14 séng ché @& cap dén
phuong phép va hé thdng thuc hién gidm sat an ninh khi tai xubng tép va vat ghi doc
duoc bing méy tinh luu trit cac chi din dé thuc hién giam sét an ninh khi tai xuong

tep.
Tinh trang ky thuit ciia sang ché

Viéc chuyén cac tép 13 kénh thong thudng ma qua d6 virus mdy tinh, nhu
Trojan, xAm nhp may tinh ngudi ding. Hién nay, hé théng gidm s4t an ninh va
phuong phép gidm sat dugc tao cAu hinh dé thuc hién phét hién an ninh trén tép dugc
tai xubng dén thit bi dAu cudi khéch, dé ngén khong cho virus mdy tinh tir thiét bi

ngudn xam nhép vao may tinh ngudi dung.

Tinh dén d6 an toan cla viéc chuyén tép, khi chuyén tép, phin mém giri tin
nhén tic thoi (IM) da biét c6 thé dbi tén tép duge chuyén d ngan cic virus may
tinh, nhu Trojan, khong tu dong chay. Hién nay, khi thuc hién viéc phat hién an ninh
trén tép duogc chuyén bang phin mém IM, hé théng giam s4t an ninh va phuong phap
giam st chi phét hién an ninh cla t€p dugc chuyén, va théng bédo cho nguoi ding
két qua phét hién an ninh. Tuy nhién, d6i véi t§p an toan, ngudi ding khong dugc
thong béo cach sir dung t€p nay, didu nay gay bét tién cho ngudi dung trong viéce sir

dung, do d6 khong tao ra hoat dong ngudi dung mong mudn.

Vi vay, c6 mot nhu cau chua dugc giai quyét tdn tai trong linh vyc k¥ thuét

dé giai quyét cac nhuge diém va thieu s6t néu trén.

Ban chit k§ thuit cia sing ché
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Mot trong cac muc dich cuia sang ché 14 d& xuit phuong phéap va hé théng
d8 thyc hién viéc gidm sat an ninh khi tai xudng tép, va vit ghi doc dugc bang
méy tinh khéng chuyén tiép ma luu céc chi din dé thuc hién viéc giam sat an
ninh khi tai xubng tép, d& giai quyét véan @& ton tai trong k¥ thuat an ninh mang

hién thoi.

Theo m6t khia canh cia sdng ché, phuong phap thuc hién viéc gidm sét an
ninh khi tai xudng tép theo phuwong 4n ctia sing ché bao gdm cac bude: khi phat
hién thao tac tai xubng tép, thuc hién viéc phat hién an ninh trén tép dugc tai
xubng dé xac dinh liéu tép duoc tai xubng 12 an toan hay khéng; néu tép dugc
tai xuéng an toan, thi x4ac dinh liéu cong cu tai xuéng duoc chép nhén khi tép
duoc tai xudng 13 phan mém IM hay khéng; va néu cong cu tai xubng duoc chip
nhén 12 phdn mém IM, thi bién d6i phin m& rong tén tép cia tép dugc tai xubng

d& dam bao ring tép dugc tai xudng c6 thé dugc ma hoic chay truc tiép.

Theo khia canh khac cia sang ché, hé théng thuc hién viéc kiém so4t an
ninh khi tai xudng tép theo sang ché bao gébm moédun phat hién va médun xac
dinh. M6dun phat hién dugc tao cAu hinh d&, khi phat hién thao tac tai xubng
tép, thuc hién viéc phat hién an ninh trén tép duoc tai xubng d& xé4c dinh liéu tép
duoc tai xuéng 13 an toan hay khong. M6dun xéac dinh duoc tao cu hinh dé, néu
tép duogc tai xuéng 13 an toan, thi xac dinh li€u cong cu tai xuéng duoc chép
nhén khi tép dugc tai xubng 13 phén mém IM hay khong, va néu cong cu tai
xudng duge chip nhan 13 phan mém IM, thi bién d6i phdn mé rdng tén tép ciia
tép duogc tai xudng dé dam bao rang tép duoc tai xudng c¢6 kha ning dugc mé

hoac chay truc tiép.

Theo phuong 4n nita ciia sang ché, vét ghi doc dugc bing may tinh khong
chuyén tiép luu trit céc chi dén ma, khi dugc thyc hién béi mot hogc nhiéu bd xir
ly, khién cho hé théng néu trén thuc hién phuong phép thuc hién viéc giam sat

an ninh khi tai xuong t€p néu trén.
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C6 thé thiy tir cac phwong 4n néu trén 13, sang ché thuc hién viéc phat
hién an ninh trén t€p duogc tai xuéng dé x4c dinh liéu tép dugc tai xuéng la an
toan hay khong; néu tép duoc tai xubng an toan, thi x4c dinh liéu cdng cu tai
xudng dugc chip nhan khi tép duogc tai xudng 14 phdn mém IM; néu cong cu tai
xudng duoc chip nhan 1a phin mém IM, bién dbi phin mé rong tén tép cua tép
duoc tai xudng dé& dam bao rang tép duoc tai xubng c6 thé dugc md hoic chay
tre tiép, sao cho an ninh trong quy trinh chuyén tép dugc dam bao, va trén co
s& 13 ngudi ding dugc thong bio vé an ninh, ngudi ding c6 thé mé hodc chay
tryc tiép tép, @ khong lam anh huéng dén viée sit dung béi nguodi dung, do dé

khién hoat dong ctia ngudi ding d& dang hon.

Phén mo ta & trén chi 13 t6m tit v& cac giai phap k¥ thuét cua sang ché. Bé
cho phuong tién k¥ thuat ctia sing ché dwoc hidu rd hon, phin trién khai c6 thé
dugc thuc hién theo cac ndi dung cia ph?m mé ta. Pé khién cac muc dich néu
trén va cac muc dich khac, va cic vu diém cia séng ché d& hidu hon, phén mo ta
chi tiét dugc thé hién dudi diy qua phuong 4n wu tién c6 dua vao cac hinh v&

kém theo.
Mo ta vin tit cac hinh vé

Céc hinh v& kém theo minh hoa mét hodc nhiéu phuong 4n cua sang ché
va, cling v&i phin mo ta, dé giai thich cac nguyén Iy cia sang ché. Céac sb tham
chiéu gidng nhau dugc sir dung trén céc hinh v& dé cap dén céc phan tir gidng
nhau hozc phén tir tvong tur cia sang ché. Cac hinh v& khong gidi han sang ché
& cac phuong 4n cy thé dugce bdc 1§ va duge mb ta & ddy. CAc hinh v& khong can
phéi c6 cung ty I€, nh4n manh thay vi dugc dit vao viéc minh hoa rd cic nguyén

ly cua sang che.

Fig.1 13 Iuu d6 phuong phép thuc hién viéc giam sat an ninh khi tai xudng

tép theo phuong 4n ciia sang ché.
Fig.2 13 hinh v& so luge hién thj két qua phat hién an ninh cua tép dugc tai
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xudng tai thiét bi ddu cudi khach theo phuong 4n cua séng ché.

Fig.3 1a luu dd phuong phép thuc hién viéc gidm sit an ninh khi tai xudng

tép theo phuong an khac cua sang ché.

Fig.4 1a so d6 khoi vé cau tao chinh ctia hé thong thuc hién viéc kiém soat

an ninh khi tai xuéng tép theo phuong 4n ctia séng ché.
MO ta chi tiét sang ché

Phin mé t& dudi day chi 12 minh hoa ban chit va khong nhim muc dich
gi6i han sang ché, cic tmg dung hoc st dung né. Céc kién thirc v& sang ché nay
¢ thé dugce trién khai da dang. Vi vdy, mac du sang ché ¢6 cac vi du cu thé,
nhung pham vi ctia sang ché s& khong bi gi6i han vi cac cai bién khéc s& tré nén
rd rang khi nghién ciru cac hinh v&, phan mé ta, va yéu cau bao ho duéi day. Dé
cho 18, cac sb tham chiéu giéng nhau s& duoc sir dung trén cac hinh vé dé chi

céc phén tir trong tur.

Thuit ngit dugc st dung trong phin mb ta ndy néi chung 13 c6 cac nghia
thong thuong cia ching trong linh vuc, trong ngit canh clua sang ché, va trong
ngit canh cu thé ma mdi thuét ngit dugc sir dung. Cac thuat ngit nhét dinh dé m6
ta sang ché duoc thao luin duéi ddy, hodc & nhing phén khac trong phin m6 ta,
dé cung cAp hudng din thém cho ngudi thyc hanh lién quan dén phin mo6 ta cua
sang ché. Viéc sir dung cac vi du trong phﬁn md ta ndy, bao gbém cac vi du vé
cac thuat ngit bét ky dugc thao luan, chi dé minh hoa, va khong gi6i han pham
vi va ¥ nghia ciia sang ché hoic cia thuit ngit dugc 1dm mau bét ky. Tuong tu
nhu viy, sang ché khong bi gi6i han vao cic phuong 4n khéc nhau dugc dua ra

trong phin md ta nay.

Nhu dugc sit dung trong phan md ta va xuyén suot yéu cau bao hg, nghia
clia “a”, “an”, va “the” bao gdm tham chiéu s6 nhiéu trr khi ngit canh chi din rd

rang khéac. Ngoai ra, nhu dugc st dung trong phan md ta va xuyén sudt yéu cau
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bao ho, nghia cta “trong” bao gom “trong” va “trén” trir khi ngit canh chi dan rd

rang khac.

9 ¢

o A A 2 r A ~ 66 A A L9
Nhu dugc sir dung trong phan mé ta, cac thult nglt “bao gobm ” “gém c6.”

3 &«

“cd ”, “chira ”, “gdm ”,va tuong tu s€ dugc hicu la nghia md, tirc 1a, nghia la gobm

c6 nhung khong bi gidi han.

Nhu duge st dung trong phdn mé ta, cum tir “it nhat mét trong sb A, B, va
C” nén dugc hiéu theo nghia logic (A hoic B hoic C), sir dung logic OR khéong
loai trir. Can hiéu ring mét hodc nhidu budc trong phwong phap cé thé dugc
thuc hién theo thir tw khac nhau (hodc ddng thoi) ma khong thay dbi ban chit

cua sang cheé.

Nhu dugc st dung trong phdn mé ta, thuat ngit “modun” cé thé dé cép
dén, 1a mot phan cua, hodc bao gbm mach tich hop chuyén dung (Application
Specific Integrated Circuit — ASIC); mach dién tir; mach logic t& hop; mang
cdng kha lap trinh trudng (field programmable gate array — FPGA); b xir 1y
(dugc dung chung, chuyén dung, hodc nhém) ma thuc hién ma hda; cac thanh
phan phéan cimg thich hop khic ma cung clp céc chirc ning dugc mé ta; hodc
két hop ctia mdt sb hodc tat ca cac phén tir & trén, nhu trong hé théng trén mot
chip. Thuét ngit mddun cé thé bao gdbm bd nhé (duge dung chung, danh riéng,

hodc nhém) ma luu trit ma dugce thuc hién béi b xir ly.

Thuat ngit “ma”, dugc sir dung trong phén mé ta, c6 thé bao gém phﬁn
mém, ph?m sun, vad/hodc vi mi, va c6 thé dé cap dén cac chuong trinh, céc
chuong trinh con, cac chirc ning, cac l6p, va/hodc cac déi tugng. Thuét ngit
“duoc dung chung”, nhu duogc sir dung trong tai liéu nay, nghia 13 mét sb hoic
tht ca ma tir da moédun c6 thé duge thuc hién sir dung mot bd xir ly (dugc dung
chung). Ngoai ra, mét s6 hoidc tAt ca ma tir da moédun c6 thé duge luu trit bdi mot
b6 nhé (dugc dung chung). Thuat ngit “nhém”, dugc sir dung trong tai li€u nay,

nghia 1a mot sO hoac tat ca ma tir m§t mdédun c6 theé dugce thuc hién nho st dung
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nhém cac bd xt ly. Ngoai ra, mot sb hodc tAt ca ma tir m6t mddun c6 thé duge

luu trit nho st dung mét nhém cac bd nhé.

Céac hé théng va céc phuong phap dwoc md ta trong tai lidu nay cé thé
dugc trién khai bdi mdt hoic nhiéu chuong trinh méy tinh dugc thuc hién béi
mdt hodc nhidu bd xtt 1y. Cac chuong trinh may tinh bao gdm cac chi dan thuc
hién dugc bai bo xir ly ma dugc luu trit trén vat ghi doc dugc béng may tinh hitu
hinh khéng chuyén tiép. Cac chuong trinh may tinh con bao gdm dit liéu duoc
Iuu trit. Cac vi du khéng giéi han vé& vat ghi doc duge bing maéy tinh hiru hinh

khéng chuyén tiép 13 b nhd bat kha bién, bd nhd tir, va bd nhd quang.

Phin mé ta s& dugc thuc hién lién quan dén cac phuong 4n cia sang ché
két hop véi cac hinh v& tir FIG.1 dén Fig.4. Can hiéu ring cic phuong 4n cy thé
trong tai liéu nay chi nhdm muc dich giai thich sang ché, ma khong nhim muc
dich gidi han sang ché. Theo cac muc dich cua sang ché, nhu dugc thé hién va
dugec mo ta rong trong tai lidu nay, theo mdt khia canh, sang ché dé cap dén
phuong phap va hé thdng d& thuc hién viéc gidm sat an ninh khi tai xubng tép,
va vét ghi doc dugc bing may tinh luu trit cac chi din ma, khi dugc thuc hién
boi mot hodc nhidu bd xir Iy, khién cho hé théng thuc hién phwong phép thuc

hién viéc giam sat an ninh khi tai xuong tép.

Pé minh hoa thém phwong tién k¥ thuat dugc chip nhan boi sang ché dé
dat dugc muc dich dinh trudc clia sang ché va cac hiéu qud, phuong phép va hé
théng thuc hién viéc giam sat an ninh khi tai xubng tép theo sang ché, va cac
phuong an, cac két chu, cac dic diém, va cac hiéu qua cia n6 dugc minh hoa chi

tiét dudi day c6 dua vao cac hinh vé kém theo va cac phuong an uu tién.

Céac ndi dung, dic di€m va hiéu qua néu trén cia sang ché va cac ndi dung
k¥ thuat, dic diém va cac hi¢u qua khac cua sang cheé dugc thé hién rd trong
phan minh hoa chi tiét cac phuong an wu tién duéi day cé dua vao cac hinh vé

tham chiéu. Thong qua viéc minh hoa céc phuong an, phuong tién k§ thuat dugce
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chap nhan béi sang ché dé dat dugc myc dich dinh trude va cac hiéu qua s€ duge
hiéu rd va cu thé hon. Tuy nhién, cdc hinh v& kém theo chi dé tham khao va

minh hoa, ma khong nham muc dich gidi han sang che.

Fig.1 14 lvu dd phuong phap thuc hién viéc gidm sét an ninh khi tai xudng
tép theo phuong an cua sang ché. Dua vao Fig.1, phuong phép thyc hién viéc
giam sat an ninh khi tai xubng tép theo phuong 4n cua sang ché c6 thé bao gdbm

cac budc tir S100-S102.

Tai budc S100: khi phat hién thao tac tai xuéng tép, thi thuc hién viéc
phat hién an ninh trén tép duoc tai xubng d& x4c dinh xem lidu tép duogc tai
xuéng an toan hay khong, va néu tép dugc tai xuéng an toan, thuc hién budc

S101.

Trong budc nay, ching han, khi ngudi ding nhip diéu khién dé tai xudng
tép trén mang hodc thuc hién hoat dong tai xubng tép theo cach khac, thi budc
nay phat hién thao tac tai xubng tép. Khi viéc phét hién an ninh dugc thyc hién
trén tép dugc tai xubng, thi co thé phat hién liéu tép duogc tai xudng mang cac
mé virus dugc luu trit trude trong co s dit liéu virus hay khong, dé phat hién
lidu tép duoc tai xudng an toan hay khéng. Cu thé, néu tép dugc tai xubng mang
c4c ma virus duge luu trit trude trong co s& dit liéu virus, thi cho biét ring tép
duoc tai xuéng chira virus va khéng an toan; mat khac, néu tép dugc tai xuéng
khong mang c4c mi virus dugc luu trit trudce trong co s6 dir liéu virus, thi cho

biét rang tép dugc tai xuodng la an toan.

G bude S101: Néu tép duoc tai xuéng an toan, thi xac dinh liéu cong cu
tai xudng duoc chip nhén khi tép dugc tai xubng 14 phin mém IM hay khéng, va
néu céng cu tai xubng dugc chép nhén la ph??m mém IM, thi thuc hién & budc

S102.

Trong budc nay, phan mém IM co6 theé la cac cong cu tdi xuodng nhu

Tencent QQ va Ali Wangwang chéng han.
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O bude S102: Néu cong cu tai xuéng duoc chép nhéan la phﬁn mém IM,
thi bién dbi phan mé rong tén tép cua t&p dugce tai xubng dé& dam bao ring tép

duoc tai xuong c6 thé duge mé hodc dugc chay truc tiep.

Trong budc nay, sau khi t€p dugc tai xudng hoan toan, vi tri luu trit cia
tép duogc tai xubng c6 thé dugc tim kiém trude khi phﬁn m& rng tén t€p cla tép
dugc tai xubng dugc bién ddi. Tinh dn an ninh trong viéc chuyén tép, trong qua
trinh chuyén tép chay dugc hoic cic tép khéac, phan mém IM, nhu Tencent QQ
va Ali Wangwang, c6 thé d6i tén tép duoc chuyén (chﬁng han, bién dbi phﬁn mo
rong tén tép cna tép dwoc tai xudng) dé ngian khéng cho tép Trojan trong t&p
duoc tai xubng chay tu dong. Ching han, khi tai xudng tép, cong cu tai xudng
Tencent QQ c6 thé thém ".rename" vao sau phin mé& rong tén tép cia tép duogc
tai xudng; khi tai xubng tép, coéng cu tai xudng Ali Wangwang c6 thé thém
".aliwangwang" vao sau phin mé rong tén tép cla tép dugce tai xubng. Vi vay,
trong budc ndy, dé dam bao ring tép duoc tai xubng c6 thé dwoc md hoic chay
tryc tiép, tép duoc tai xubng can duoc dbi tén (dé bién dbi phin mé rong tén tép
cla tép duoc tai xudng). Chang han, dbi véi tép duge tai xudng bing Tencent
QQ, ".rename" dugc loai bd khoi tén cua tép; dbi véi tép dugc tai xuéng béng

Ali Wangwang, ".aliwangwang" dugc loai bo khoéi tén cua tép.

Theo phuong an cua sang ché, sang ché thuc hién viéc phat hién an ninh
trén tép dugc tai xudng d& xac dinh liéu tép dugc tai xubng an toan hay khong;
néu tép dugc tai xuéng an toan, thi x4c dinh liéu cong cu tai xudng dugc chép
nhan khi tép duoc tai xubng 1a phin mém IM hay khong; néu céng cu tai xubng
duoc chip nhan 12 phin mém IM, bién dbi phin mé rong tén tép clia tép dugc tai
xudng dé dam bao rang tép duoc tai xubng c6 thé dugc mé hoic chay truc tiép,
sao cho an ninh trong quy trinh chuyén tép dugc bao dam, va trén co sé 1a nguoi
ding dugc thong béo vé& an ninh, ngudi ding c6 thé mé hoic chay truc tiép tép,
sao cho khong lam anh huéng dén viée sir dung tép dugc tai xubng béi ngudi

ding, nhd d6 tao cho ngudi ding trai nghiém dé dang hon.
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Fig.2 14 luu dd phuong phap thyc hién viéc gidm st an ninh khi tai xudng
tép theo phuong an cua sang ché. Fig.2 14 cai tién dya trén Fig.1. Dua vao Fig.2,
phuong phép thyc hién viéc gidm sat an ninh khi tai xubng tép theo phuong 4n

cua sang ché cé thé bao gdm céc budc tir $200-S208 dudi day.

O bude S200: Khi phat hién thao tac tai xuéng tép, thuc hién phat hién an
ninh trén tép dugc tai xuéng dé x4c dinh liéu tép duoc tai xuéng an toan hay

khong, va néu tép dugc tai xuéng an toan, thi thuc hién budc S202.

Trong budc nay, chéng han, khi ngudi dung nhip didu khién dé tai xudng
tép trén mang hodc thyc hién thao tac tai xubng tép theo cach khéc, budc nay
phat hién thao tac tai xudng tép. Khi viéc phat hién an ninh dugc thyc hién trén
tép dugc tai xuéng, thi c¢6 thé x4c dinh liéu tép duoc tai xuéng mang cac ma
virus dugc luu trit trude trong co sé dit liéu virus hay khong, dé phét hién liéu
tép duogc tai xubng an toan hay khéng. Cu thé, néu tép duogc tai xudng mang cac
m3 virus dugc luu trit trude trong co s¢ dit li€u virus, thi cho biét ring tép dugc
tai xubng chira virus va khong an toan; mit khac, néu tép dugc tai xubng khéng
mang cac ma virus dugc luu trit trudce trong co s& dit liéu virus, thi cho bibt réng

tép dugc tai xudng an toan.

Budc S200 c6 thé bao gém bude: néu tép dugce tai xubng khong an toan,

thuc hién buée S201.

O budc S201: Guri théng tin ring tép dugc tai xubng khoéng an toan dén

thiét bj dau cudi khac, va két thuc.

O bude S202: Néu tép dugc tai xudng an toan, thi x4c dinh liéu tép dugc
tai xuéng la tép chay duoc hay khong; néu ding, thi thuc hién budc S203, va
néu khéng dung thi thuc hién budc S205.

Trong budc nay, tép chay dugc c6 thé 13, ching han, t&p v6i phan mé rong

tén tép cua tép la exe.
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3 bubc S203: xac dinh liéu cong cu tai xudng dugc chép nhén khi tép
duoc tai xudng 12 phan mém IM hay khong; néu ding thi thuc hién budc S206,
va néu khdng dung thi thyc hién bude S207.

Trong bu6c nay, phin mém IM c6 thé 1a cdc cong cu tai xudng nhu

Tencent QQ va Ali Wangwang.

3 bude S205: Néu tép duge tai xudng khong phai 1a tép chay duoc, hién
thi két qua phat hién an ninh cia tép dugc tai xuéng & thiét bi diu cudi khach,
nhéc thiét bi du cudi khach réng tép dugc tai xudng cé thé dugc mé truc tiép,

va két thuc.

Trong budc nay, néu tép dugc tai xubng khong phai t&p chay dugc, théng
tin ring tép duoc tai xudng an toan c6 thé dugc hién thi & thiét bj dau cudi
khach, va viéc diéu khién "mé" c6 thé dugc hién thi & thiét bi diu cudi khéach, dé

nhéc thiét bi dAu cudi khach rr?mg tép duogc tai Xuéng c6 thé duge md truc tiép.

O bude S206: Néu cong cu tai xuéng duoc chép nhén la phén mém IM,
bién ddi phﬁn m& rong tén tép cua tép dugc tai xuéng dé dam bao rang tép duoc

tai xubng c6 thé duoc mé hoic chay truc tiép, va thuc hién bude S208.

Trong budc nay, sau khi tép duogc tai xuéng hoan toan, vi tri Iuu trit cua
t8p dugc tai xubng c6 thé dugc tim kiém truée khi phan mé rong tén t&p cla t&p
duoc tai xubng dugc bién ddi. Tinh dén an ninh cta viéc chuyén tép, trong subt
qua trinh chuyén tép chay dugc hodc céc tép khac, phﬁn mém IM, nhu Tencent
QQ va Ali Wangwang, c6 thé dbi tén tép duge chuyén (chang han, bién dbi phan
mé& rong tén tép cua tép duge tai xubng) d& ngin khéng cho tép Trojan trong tép
duoc tai xudng chay tu dong. Chéng han, khi tai xudng tép, cong cu tai xubng
Tencent QQ c6 thé thém ".rename" vao sau phin mé& rong tén tép cla tép dugc
ta4i xudng; khi tai xubng tép, cong cu tai xubng Ali Wangwang c6 thé thém
" aliwangwang" vao sau phin md rong tén tép cua tép duogc tai xubng. Vi viy,

trong budc niy, dé dam béo rang tép duoc tai xuong c6 thé duge mo hodc chay
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truc tiép, tép duge tai xubng cén dugc dbi tén (dé bién doi phin mé réng tén tép
of tép duoc tai xubng). Chang han, d6i véi tép duoc tai xubng bang Tencent QQ,
" rename" duoc loai bo khoi tén cia tép; dbi véi tép dugce tai Xuéng bé'tng Ali

Wangwang, ".aliwangwang" dugc loai bo khéi tén cuia tép.
gwang gwang P

G bude S207: Néu cong cu tai xudng dugce chip nhan khong phai phén
mém IM, thi hién thi két qua phét hién an ninh cua tép dugc tai xubng & thiét bi
dAu cudi khach, nhic thiét bi dAu cudi khach bién ddi phin mé rong tén tép cua

tép dugc tai xubng, va két thic.

_ Trong budc ndy, néu cong cy tai xubng dugc chip nhan khéng phai phén
mém IM, thi théng tin ring tép dugc tai xubng an toan c6 thé dugc hién thi &
thiét bi dAu cudi khach, va théng tin vé cach dé bién dbi phan mé rong tén tép
cua tép dugc tai xuéng cling co thé dugc hién thi & thiét bi diu cubi khach, dé
nhéc thiét bi dAu cubi khach ring thiét bj dAu cubi khach c6 thé bién ddi phan
mé rong tén tép cla tép dugc tai xubng, dé dam bao rf?mg tép duogc tai xuéng co

thé dugc mo hoic chay truc tiép.

3 bude S208: Hién thi két qua phat hién an ninh cla tép duge tai xuéng &
thiét bj dAu cudi khach, va nhic thiét bi dAu cui khach ring tép duoc tai xudng

c6 thé dugc mé hoic chay truc tiép.

Trong budc nay, phﬁn minh hoa dugc thé hién trén Fig.3 13 mot vi du.
Trén Fig.3, théng tin rang tép dugc tai xubng an toan (ching han trén Fig.3, t&p
duoc tai xubng an toan) dugc hién thi & thiét bi dau cudi khach, va tén va cach
tai xudng tép duogc tai xudng ciing dugc hién thi trén Fig.3. Céc diéu khién mé
301 va 303, va cac thu muc md& 302 va 305 ciing dugc hién thi & thiét bi du
cudi khach, dé nhéc thiét bi dau cubi khach ring tép dugc tai xubng c6 thé dugc

chay hodc dugc mé truc tiép.

Theo phuong 4n cia sang ché, sang ché thuc hién viéc phét hién an ninh

trén té€p dugc tai xubng dé xac dinh liéu tép dugc tai Xuéng an toan hay khong;
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néu tép dugc tai xubng an toan, xac dinh lidu tép duoc tai xubng 1a tép chay
duoc hay khong; néu dung thi x4c dinh thém lidu céng cu tai xudng dugc chip
nhan khi tép duoc tai xudng 13 phin mém IM hay khong; néu cong cuy tai xudng
dugc chip nhén 1a phén mém IM, thi bién dbi phén mo réng tén tép clia tép duoc
tai xuéng dé dam bao rﬁng tép duogc tai xuéng c6 thé dugc mé hoic chay truc
tiép; néu tép duoc tai xuéng khong phai t€p chay dugc, thi hién thj két qua phat
hién an ninh cta t&p duogc tai xubng & thiét bi dau cudi khach, va nhic thiét bj
dau cubi khach rﬁng}tép duoc tai xuéng c6 thé duoc mé truc tiép, sao cho an
ninh trong quy trinh chuyén tép dugc dim bao, va trén co s& duge thong bao vé
an ninh, nguoi dung dugc phép mé hodc chay truc tiép tép theo cac két qua xac
dinh khéc nhau, d& khong lam anh huéng dén viéc sir dung tép duoc tai xubng
boi ngudi ding trong bét ky truong hop nao, nhd d6 tao trai nghiém dé dang hon

cho nguodi dung.

Fig.4 12 so dd khéi v& khung chinh cta hé théng thuc hién kiém soat an
ninh khi tai xuéng tép theo phuong 4n khac cua sang ché. Dua vao Fig.4, hé
théng thuc hién viéc kiém soat an ninh khi tai xubng tép bao gdm: mddun phat

hién 401 va m6dun xac dinh 403.

Moddun phat hién 401 co thé dugc bd tri trong bd dich vu mang, va dugc
tao cAu hinh dé, khi phat hién thao tc tai xubng tép, thuc hién phét hién an ninh
trén t€p dugc tai xubng dé xac dinh lidu tép duoc tai xudng an toan hay khéng.

Néu tép duoc tai xuéng an toan, thi médun xac dinh dugc thuc hién.

Mobdun phat hién 401 con duge cAu tao dé, néu tép dugc tai Xuéng khong
an toan, giri thong tin ring tép duogc tai xudng khong an toan dén thiét bi dau

cudi khach.

Moédun xac dinh 403 dugc tao ciu hinh dé, néu tép dugc tai xuéng an
toan, x4c dinh lidu cbng cu tai xubng dugc chip nhéan khi tép duoc tai xudng 1a

phin mém IM hay khéng, va néu céng cu tai xudng dugce chip nhén 13 phén
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mém IM, bién d6i phan mo rong tén t€p cua tép dugc tai xudng d€ ddm bao rang

tép duoc tai xuéng c6 thé duge mé hodc chay truc tiép.

Ngoai ra, médun xac dinh 403 con dugc tao cu hinh dé x4c dinh liéu tép
duoc tai xudng 1a tép chay dwoc hay khong; néu tép dugc tai xudng khong phai
tép chay duoc, thi hién thi két qua phat hién an ninh cta tép dwoc tai xudng &
thiét bi dau cudi khach, va nhéc thiét bi diu cudi khach ring tép dugc tai xudng
6 thé duge mé truc tiép; néu tép dugc tai xuéng la tép chay dugc, thi Xécv dinh
liéu cong cu tai xubng duoc chip nhén khi tép dwoc tai xubng 14 phin mém IM

hay khong.

Ngoai ra, médun xac dinh 403 con dugc tao cAu hinh dé, néu cong cu tai
xudng dugc chip nhin khong phai phin mém IM, thi hién thi két qua phat hién
an ninh ctia t&p duoc tai xubng & thiét bj ddu cudi khach, va nhéc thiét bj diu

cudi khach dé bién doi phan mé rong tén t€p cia tép dugc tai xudng.

Ngoai ra, hé thong thuc hién viéc kiém soat an ninh khi tai xubng tép con

bao gdm mddun hién thi 405.

Modun hién thi 405 c6 thé duge bd tri tai thiét bi ddu cudi khach. Mddun
hién thi 405 hién thj két qua phét hién an ninh ciia t&p dugc tai xubng & thiét b
dAu cudi khach, va nhic thiét bj d4u cudi khach réng tép duogc tai xuéng c6 thé

duoc ma& hodc chay truc tiép.

Theo phuong an cua sang ché, sang ché thuc hién phét hién an ninh trén
tép dugc tai xuéng dé xac dinh liéu tép duoc tai Xuéng an toan hay khong; néu
tép duogc tai xubng an toan, thi x4c dinh liéu tép dugc tai xubng 14 tép chay dugc
hay khong; néu dang, con xac dinh lidu cong cu tai xuéng dugc chép nhéan khi
tép duogc tai xubng 13 ph?m mém IM hay khong; néu cong cu tai xudng dugc
ch'c“ip nhéan la phﬁn mém IM, bién dbi phﬁn mé rong tén tép cua tép dugc tai
xudng dé dam bao ring tép dugc tai xubng c6 thé dugc mé hodc chay truc tiép;

néu tép dugc tai xudng khong phai tép chay duoc, hién thi két qua phat hién an
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ninh ciia tp duoc tai xubng & thiét bi diu cudi khach, va nhéc thiét bi dau cudi khach
rang tép dugc tai xudng c6 thé dugc mé tryc tiép, sao cho an ninh trong quy trinh
chuyén tép dugc dam béo, va trén co s& 12 nguoi dung duge théng bao vé an ninh,
nguoi dung dugce phép d8 mé hodc chay truc tiép tép dudi cac két qua xac dinh khac
nhau, d khong 1am anh hudng dén viéc sir dung tép duogc tai xudng béi ngudi ding

trong truong hop bat ky, nho d6 khién trai nghiém cia ngudi ding dé dang hon.

Theo mot khia canh nita ciia sang ché, tit ca hodc mot phﬁn cua thu tuc trong
phuong phép theo cac phuong an co thé dugc thuc hién béi chuong trinh may tinh
chi din phin ctmg lién quan. Chwong trinh c6 thé dugc luu trit trong vét ghi doc
dugc bing may tinh khong chuyén tiép. Khi chuong trinh dugc chay, thl tyc cta
phuong phép theo cac phuong an cua sang ché dugc thyc hién. V4t ghi bao gbm,
nhung khéng bi gi6i han vao, dia tir, dia quang, bd nh¢ chi doc (ROM), b0 nh¢ truy
cap ngdu nhién (RAM), bo nhé ngdu nhién (RAM), bd nhé nhanh, hodc céc loai

tuong tu.

Phén md ta trén day vé cac phurong 4n mau cla sang ché da dugc the hién chi
nhim cac muc dich minh hoa va md ta va khong nham myc dich bao gom tat ca hoac
gi6i han sang ché vao ding céc dang dugc bdc 16. Céc bien doi va cac thay doi co

thé thuc hién dugc theo phﬁn mo ta & trén.

Céac phuong an dugc chon va dugc mo ta d8 giai thich cic nguyén ly clia sang
ché va tmg dung thyc té cua sang ché dé khién nhimng ngudi ¢6 trinh do trung binh
trong linh vuc str dung sang ché va cac phuong 4n khac nhau véi cac bién d6i khéc
nhau tuong Gmg véi viéc str dung cu thd duoc thiét ké. Céc phuong 4n thay thé s& tro
nén rd rang voéi ngudi c6 trinh d6 trung binh trong linh vue clia séng ché ma khong
ndm ngodi pham vi ciia sang ché. Do do, pham vi ciia sang ché duoc xac dinh boi
yéu cau bao ho dinh kém thay vi phan mé ta va cac phuong dn mau trén day.
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YEU CAU BAO HOQ
1. Phuong phép thuc hién giam sat an ninh khi tai xuéng tép bao gdbm céc bugc:

khi phat hién thao tac tai xuéng té€p, thuc hién phat hién an ninh trén tép

duoc tai Xuéng dé xac dinh liéu tép duoc tai xuéng an toan hay khong;

néu tép duogc tai Xuéng an toan, xac dinh li€u cong cu tai xuéng duoc che“'lp
nhén khi t&p duoc tai xubng 13 phan mém g tin nhin tirc thoi (IM) hay khéng;

va

néu cong cu tai xuong duoc chap nhan la phan mém IM, bién doi phan mo
rong tén t€p cua t&p duogc tai xudng dé dam bao rang t€p duoc tai xuong cé kha

nang dugc md hodc chay truc ti€p; va

xéac dinh li€u tép duogc tai xuéng la t&p chay duogc hay khong, néu tép
dugc tai xuéng khong phai tép chay duoc thi hién thi két qua phat hién an ninh
ctia t&p duogc tai xudng & thiét bi ddu cubi khach, va nhéc thiét bi diu cudi khach
rang tép duogc tai xudng cé thé duge mé truc tiép; néu tép duoc tai xubng 1a t&p
chay duogc thi x4c dinh liéu cong cu tai xuéng duoc chép nhén khi tép duoc tai

xubng 13 phidn mém IM hay khéng.

2. Phuong phép theo diém 1, trong d6 néu cong cu tai xudng duoc chip nhéan 1a

phan mém IM thi phuong phép con bao gom bude:

hién thi két qua phat hién an ninh ciia tép duoc tai xubng & thiét bi dau
cudi khach, va nhic thiét bi diu cudi khach ring tép duoc tai xudng cé kha

ning duoc md hoic chay truc tiép.

3. Phuong phép theo diém 1, trong d6 néu tép duoc tai xubng an toan, phuong

phép con bao gdm bude:

néu cong cu tai xudng duge chip nhan khéng phai phdn mém IM, thi hién

thi két qua phat hién an ninh cua t&p dwoc tai xudng ¢ thiét bi diu cudi khach,
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va nhic thiét bi ddu cudi khach bien doi phan mé& rdng tén tép cla tép dugce tai

xuong.

4. Phuong phap theo diém 1, trong d6 khi phat hién thao tac tai xubng tép,

phuong phéap con bao gbm budc:

néu tép duoc tai xubng khong an toan, gui thong tin ring tép duogc tai

xubng khong an toan dén thiét bj dAu cudi khach.
5. Hé thdng thuc hién viéc gidm sét an ninh khi tai xudng tép, bao gbm:

modun phat hién, duoc tao cAu hinh dé, khi phét hién thao téc tai xubng
tép, thuc hién phét hién an ninh trén tép dugc tai xudng d€ xéc dinh liéu tép

duoc tai xuong an toan; va

modun xac dinh, dugc tao c4u hinh dé, néu tép duogc tai xuéng an toan, xac
dinh liéu cong cu tai xudng dugc chép nhan khi t&p dugc tai xudng 13 phan
mém g tin nhén tic thoi (IM) hay khong, va néu cong cu tai xubng duoc chép
nhan 1 phin mém IM, bién @i phdn mé rong tén t&p cua tép dugc tai xudng dé

dam bao rang tép dugec tai xuéng c6 kha ning dugc md hogc chay truc tiep; va

x4ac dinh liéu tép dugc tai xudng 1 tép chay dugc hay khong, néu tép dugc
tai xudng khong phai tép chay duoc thi hién thj két qua phat hién an ninh cia
t8p duoc ti xubng & thit bj dAu cudi khach, va nhéc thiét bi dau cudi khich
ring tép duoc tai xudng c6 thé duge mé truc tiép; néu tép dugc tai xubng 13 tép
chay duoc thi x4c dinh liéu cong cuy tai xubng duge chép nhén khi t&p dugc tai

xubng 12 phin mém IM hay khéng.
6. Hé théng theo diém 5, hé thng nay con bao gbm:

m6dun hién thi, duge tao cAu hinh dé hién thi két qua phét hién an ninh
ciia tép dugc tai xubng & thiét bi ddu cui khach, va nhéc thiét bi dau cudi

khéch ring tép duoc tai xudng c6 kha ning dugc mo hodc chay truc tiép.
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7. Hé théng theo diém 5, trong d6 modun xac dinh con dugc tao cu hinh dé,
néu cong cu tai xubng duoc chip nhan khong phai phan mém IM, thi hién thi
két qua phéat hién an ninh cia tép duoc tai xuéng & thiét bi dau cudi khach, va
nhic thiét bi dau cudi khach dé bién d6i phan mé rong tén tép cua tép duogc tai

xudng.

8. Hé théng theo diém 5, trong dé mddun phat hién con duge tao chu hinh dé,
néu tép duoc tai xubng khéng an toan, giri thong tin ring tép duoc tai xubng

khéng an toan dén thiét bi ddu cudi khach.

9. Vat ghi doc duoc béng mady tinh luu trit cac chi din ma, khi dugc thuc hién
bdi mot hodc nhiéu b xtr Iy, khién hé thdng thuc hién phwong phap thuc hién

viéc giam sat an ninh khi tai xudng tép, phwong phap bao gdm céc budc:

khi phat hién thao tac tai xuéng tép, thuc hién viéc phat hién an ninh trén

tép duoc tai xudng dé xac dinh liéu tép duogc tai xubng an toan hay khéng;

néu tép dugc tai xuong an toan, xac dinh li¢u cong cu tai xuéng duge chap

nhan khi t&p dugc tai xubng 13 phan mém gii tin nhén tic thoi (IM); va

néu céng cu tai xudng dugc chap nhan la phan mém IM, bién doi phan mé
rong tén tép cua tép dugc tai xudng dé dam bao rang t&p dugc tai xudng cé kha

ndng dugc m& hodc chay truc tiép; va

xac dinh liu tép dugc tai xudng 1a tép chay dwoc hay khong, néu tép
duogc tai xudng khong phai tép chay duoc thi hién thi két qua phat hién an ninh
ctia tép dugc tai xudng & thiét bi dau cudi khach, va nhic thiét bi dau cudi
khach réng tép duoc tai Xuéng c6 thé dugec mo truc tiép; néu tép duoc tai xuéng
1a tép chay dugc thi x4c dinh lidu cong cu tai xubng duoc chép nhan khi tép

duoc tai xubng 1a phan mém IM hay khong.

10. Vat ghi doc duoc béng may tinh theo diém 9, trong d6 néu cong cu tai

xudng dugc chap nhan 1a phdn mém IM, phuong phap con bao gém budc:
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hién thi két qua phat hién an ninh cda tép duoc tai xubng & thiét bi dau
cubi khach, va nhéc thiét bi diu cubi khach ring tép dugc tai xudng cé kha

nang dugc mo hoac chay truc tiép.

11. Vat ghi doc duogc bﬁng may tinh theo diém 9, trong d6 néu tép duoc tai

xudng an toan, phuong phap con bao gdbm budc:

néu cong cu tai xudng duoc chip nhan khong phai phin mém IM, hién thi
két qua phat hién an ninh cda tép dugc tai xuéng & thiét bi dau cudi khach, va
nhéc thiét bi diu cudi khach dé bién ddi phﬁn mé rong tén tép cua t€p dugc tai

xudng.

12. Vat ghi doc duoc bang may tinh theo diém 9, trong d6 khi phat hién thao

tac tai xudng tép, phuwong phap con bao gdm budc:

néu tép duoc tai xudng khéng an toan, gui thong tin ring tép duogc tai

xubng khong an toan dén thiét bi ddu cudi khach.
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Xic dinh lidu tép dugc tai xung an
toan hay khéng

S101

Xac dmh liéu cong cu
tai xuong dugc chap nhén la phan mém
gii tin nhén tic thoi hay khéng

S102

Blen dm phin mé rong tép ctia tép dugrc tai
xubng aé dam bao rang tép dworc tai xuono co
thé dugc mé& hoiic chay truc tiép

FIG. 1
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Xiac dinh liéu
tép dwoc tai xuong an
toan hay khéng

S200
Khong
S201

Giii théng tin rang tép
dugrc tai xudng 1a khéng
an toan cho may khach

S202

Xac dmh liéu

tép dugrc tai xubng 1a tép chay
dugc hay khéng

Khong

Fiién thi két qua phat hignan  |/>20°

ninh cia tép dugrc tai xudng &
may Kkhéch, va nhéc may khach
rang tep duoc tal xudng c6 thé
dugcc mé truc tiép

S203
Xac dinh liéu céng
cu tai xudng du'orc chap nhan khi
tép dugrc tai xudng la phan
ém IM hay khéng

S206

Khong

Hién thi két qué phat
hién an Thinh cia tép duoc

tai xuong & may khach
va nhac may khach bién
dbi phan mé rong tén tép

Bién dbi phan md rng tén tép cia tép
dugc tai xuong dé diam bao 1'ang tép
duoc tai xuong ¢6 thé dugc mé hodc

cta tép duoc tai xudng

chay truc tiép
l $208
' I

Hién thi két qua phat hién an ninh cta tép
dugrc tai xudng & may khich, va nhac may
khach ring tép dugc tai xudng co thé dugc
mé hoic chay truc tiép

(e )
FIG. 2
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Nhin dang trung tim an ninh dam may Guénji
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Heé thong thyc hién viéc kiem sodt an ninh vé viéc
tai xuong tép
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