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Linh vire k§ thuit dwoc dé cip

Sang ché dé cap dén hé thng, phuong phap va chuong trinh may tinh dugc bd
tr{ dé tao thudn loi cho giao dich. Cac phuong 4n theo sang ché dugc ap dung cu thé
cho, nhung gidi han &, linh vuc giao dich tai chinh dién tir, nhu thuong mai dién tr
(e-commerce), trao ddi dix lidu dién tu (electronic data interchange-EDI), cac giao

dich tai diém ban hang dién ti va cac giao dich trén trang web.
Tinh trang k§ thuit ciia sang ché

Ngay nay, viéc mua hang héa va/hodc dich vu qua Internet, thong qua cac
trang web ‘e-commerce’ va cac clra hang o trén trang web 1a kha phd bién. Do do,
da c6 nhu cu phat trién cac hé théng thanh toan dién tir, cac hé thdng nay tao thuan
loi cho viéc chuyén khoan dién tir cac gid tri, trong khi duy tri duge mirc d6 an toan

cao.

Mot vi du vé phuong phap va hé théng giao dich ma tao thudn loi cho céc giao
dich dién tir an toan dugc dé cdp va mo ta trong don PCT s6 PCT/SG2010/000222
(cong bd sb WO 2010/147559), tai lidu nay dugc két hop & ddy theo cach vién dan.

WO 2010/147559 md ta hé théng va phuong phap cho phép ngudi ding hodc
nha cung cép ‘thé thong minh’ thay ddi trang thai ctia kénh giao dich. Nghia 13, hé
théng va phuong phap cho phép ngudi ding hodc nha cung cép ‘khéa’ va/hoic ‘mé
khoa’ cac ché do giao dich nhét dinh, nhu mua hang trén web, mua hang tai diém

ban hang, v.v. doi vdi cac ché d9 giao dich khéc.

Hé théng nay cho phép ngudi ding hosc nha cung cip ‘chon’ cac loai kénh
nao co thé duogc sir dung dé thyc hién céc giao dich. Do d6, vi du, nguoi dung c6 thé
quyét dinh xem, vi c4c nguyén nhan an toan, ho s& ‘khoa’ thé cua ho dé ngan thé
khoi bi st dung cho viéc mua hang trén web, nhung s& dé thé mo khéa cho viée mua

hang tai diém ban hang (point of sale-POS) thong thuong. Néu thé cua ngudi ding
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bi 14y cip, ngudi dung trai phép s& khéng thé sir dung thé dé thuc hién viéc mua

hang trén web bét ky, nhd d6 tao ra mirc d6 an toan bd sung.

Trong hé théng néu trén, ma hé thdng nay dugc mé ta chi tiét hon sau déy chi
d€ dua ra mét s6 ngit canh cho cac khai niém dugc mo ta trong toan bd ban mo ta,

thé c6 thiét 1ap mic dinh, thiét 1ap nay ‘khoéa’ thé dé ngin viéc mua hang trén web.

Theo d6, diu hiéu khoa-mé khoa thé dugc phét trién tir quan diém nhim cung
cép cho ngudi ding co ché dé ‘mé khoéa’ mot cach rd rang cho thé dbi vé6i vide mua
hang trén web. D& gitp ngudi ding khong phai khéa lai kénh sau khi st dung, kénh
c6 thé dugc khoa tu dong sau khi thyc hién mua hang trén web, hodc sau khi qua

khodang thoi gian dinh trude (vi du 30 phut).

Mot phuong an kha dung vé mit thuong mai d& xuit bd dinh thoi ma duge
thiét 1ap ngay sau khi giao dich ‘M& khéa thé’ dugc xtt 1y. Giao dich mua hang t6i
ngay 14p tirc khoa lai thé va ding bo dinh thoi. Néu b6 dinh thoi khong duoc dimg
lai va hét thoi gian ma khéng c6 giao dich mua hang trén web no, thi h¢ thong khoéa

thé. Tinh ning niy hd trg ¢ giam bt sy gian 1an khi mua hang trén web.

Tuy nhién, médc du sang ché dugc d& cap va md ta trong cong bb don sb
WO02010/147559 d& xuit mot sb wu diém so véi tinh trang k¥ thuit, nhung van c6
nhu ciu tao ra phwong phép hiéu qua hon dé khéa/mé khoéa céc thé théng minh.
Ngoai ra, ¢6 nhu cu di véi cac nha phat hanh thé d6i véi tinh ning khéa/md khoa
tir phia mang thé.

Phin théo luan trén vé tinh trang k¥ thuét chi nhim tao thuan loi @ hiéu 15
sang ché. Viéc dé cap nay khong phai 1 sy x4c nhan hogc thira nhin rang tai lidu bat

ky dugc tham khao 13 hogic 13 mdt phin cia hiéu biét thong thudng vao ngay wu tién

cla sang ché.
Ban chit k§ thuit ciia sang ché

Theo khia canh thit nhét, sing ché d& xuét thiét bi dién todn dé tao thusn loi

cho c4c giao dich gifta mot hodc nhidu thit bi tir xa, bao gdm mddun xir 1y duoc bd
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tri dé twong tac voi mot hodc nhiéu thiét bi tir xa théng qua mang truyén thong va co
s& dit lidu dugc b tri dé chira thong tin lién quan dén trang thai cia mot hodc nhidu
kénh giao dich lién quan dén tai khoan, trong d6 modun xir 1y dugc bd tri dé nhan
céc 1énh théng qua mang truyén thong tir mot hodc nhiéu thiét bi tir xa va cung cip

thong tin lién quan dén trang thai cia mot hodc nhidu kénh giao dich.

Tét hon 13, co s& dit lidu sir dung Giao thirc truy nhdp thu muc don gian

(Lightweight Directory Access Protocol-LDAP).

T6t hon 13, modun xtt Iy 1a may tinh chu thay thé trung gian dugc bd tri dé
nhén cac 1énh tir it nhdt mot nha phat hanh thé. Theo m{t phuong éan it nhit mot nha

phét hanh thé 1a nha véan hanh vién thong.

Theo cach khac, mddun xir Iy 12 may tinh chd thay thé trung gian dugc bd tri

dé nhan cac lénh tir it nhit mot nha cung cép dich vu thé.

Tt hon 13, co s dit liéu dugc cdp nhat thong qua mang truyén thong trén co

s¢ dinh ky.

Tét hon 13, modun xir ly con ¢6 thé van hanh dé nhan yéu ciu thay dbi trang
thai ctia it nhat mot kénh giao dich twong d6i khéng an toan trong sé mot hodc nhidu

kénh giao dich tir trang thai thir nhit thanh trang thai thir hai.

Tt hon 1 néu trong trang thai thir nhét tin nhin giao dich tiép theo dwgc nhan
dang vé6i kénh giao dich trong d6i khong an toan sé& bi tir chdi va trong trang thai thir

hai tin nhén giao dich s& duoc cho qua d& xu 1y tiép.

Theo khia canh thir hai, sang ché dé xuét hé théng duoc b tri dé tuong tac vadi
mdt hodc nhidu thiét bi tir xa thong qua mang truyén thdng bao gdm may chu bao
gdm co s& dir liéu duoc bd tri dé chira thong tin lién quan dén trang théi cia mot
hodc nhiéu kénh giao dich lién quan dén tai khoan, trong d6 modun duge bé tri dé
nhan céc 1énh thong qua mang truyén théng tir mdt hodc nhiéu thiét bi tir xa va cung

cép thong tin lién quan dén trang thai cia mot hodc nhiéu kénh giao dich.
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Tét hon 13, co s dit liéu st dung Giao thic truy nhdp thu muc don gian

(Lightweight Directory Access Protocol-LDAP).

Tét hon 13, may chu 1a may tinh chu thay thé trung gian dugc b tri & nhan
c4c 1énh tir it nhat mot nha phat hanh thé. Theo mot phwong 4n, it nhat mot nha phat

hanh thé 12 nha van hanh vién thong.

Tét hon 13, méay chu 1a may tinh cha thay thé trung gian duoc b tri & nhan

céc lénh tir it nhat mot nha cung cép dich vu thé.

Tét hon 13, co s¢ dit liéu dugc cip nhat thong qua mang truyén thong trén co

s& dinh ky.

Tét hon 13, may chi con c6 thé van hanh dé nhan yéu cau thay dbi trang thai
clia it nhdt mot kénh giao dich twong d6i khong an toan trong sé mét hodc nhiéu

kénh giao dich tir trang thdi thir nhét thanh trang thai thi hai.

Tét hon néu trong trang thai thir nhét tin nhén giao dich tiép theo dugc nhén
dang véi kénh giao dich tuong dbi khong an toan sé& bi tir chdi va trong trang thai thir

hai tin nhén giao dich s& dugc cho qua aé xir 1y tiép.

Theo khia canh thi ba, sang ché dé xuét phwong phap dé tao thuan loi cho cac
giao dich gitta mdt hodc nhiéu thiét bi tir xa, bao gf“)m céc budc, nhin ¢ may chu yéu
cAu dé truy nhép thong tin lién quan dén trang thai ciia mot hodc nhidu kénh giao
dich lién quan dén tai khoan; va cung cap thong tin lién quan dén trang thai ctia mot

hodc nhiéu kénh giao dich cho m¢t hodc nhiéu thiét bi tir xa.

Theo khia canh tht tu, sang ché dé xuit chuwong trinh médy tinh bao gdm it nhét
mot 1énh ¢6 kha nang duoc thyc hién bdi hé théng dién toan, ma thuc hién phuong

phéap theo khia canh thir ba cta sing ché.

Theo khia canh thir ndm, sang ché dé xuét vat ghi doc dugce bdi mdy tinh bao

gdm chuong trinh may tinh theo khia canh tht tu cia sang ché.
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Theo khia canh thr sdu, sang ché @& xuét tin hiéu dir liéu bao gém it nhét mot
1&€nh c6 kha nidng dugc nhan va dugc dich bdi hé théng dién toan, trong d6 mdt 1€nh

thuc hién phuong phép theo khia canh thir ba ctia sang ché.
M@ ta van tit cac hinh vé

Céac déu hiéu khac cua sang ché duoc mo ta ddy du hon trong phan mé ta chi
tiét sau day vé cac phuong 4n khong gi6i han cla sang ché. Phin md ta nay duoc
bao gdm chi nhim muc dich lam vi du cho séng ché. N6 khong duge hiéu 1a 1am
gi6i han phan ban chit ky thuat, phan boc 16 hodc phan mo ta sang ché khai quat nhu

dugc d¢€ cap ¢ trén. Phan mo ta nay c6 dua vao cic hinh v€ kém theo, trong do:

Fig.1 1a hinh v& cta hé théng dién toan 1am vi du c¢6 kha ning vén hanh hé
théng, phuong phép va/hodc chwong trinh méy tinh theo mot phwong 4n ciia sang

ché;

Fig.2 12 hinh v& ctia mang 1am vi du c6 két hop hé thdng dién toan theo mot

phuong an cta sang che; va

Fig.3a dén Fig.3c 12 cac luu dd minh hoa tién trinh xir Iy theo cac buéc cua

phuong phép theo mdt phuong an cia sang ché.
MO ta chi tiét sang ché

Theo Fig.1, hinh v& thé hién hé thdng dién toan lam vi du c6 kha ning tao

thuén lgi cho cac giao dich theo mgt phuwong 4n cia sang ché.

Trén Fig.1 thé hién gian dd cia hé thdng dién toan, theo phuong an nay 1a may
cht 100 thich hop dé st dung v&i mot phuong 4n ciia séng ché. May chii 100 c6 thé
dugc st dung dé thuc hién ing dung va/hoic cic dich vu hé théng nhu hé théng va
phuong phép tao thuéan loi cho giao dich tai chinh dién tir theo mft phwong an cuia

sang che.

Theo Fig.1, méay chi 100 c6 thé bao gdm cic bd phan thich hgp cin thiét dé

nhan, luu trit va thuc hién cac 1énh may tinh thich hgp. Céc bd phén nay co thé bao
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gdm bd xir Iy 102, bd nhéd chi doc (read only memory-ROM) 104, bd nhé truy cap
nglu nhién (random access memory-RAM) 106, cac thiét bi diu vao/dau ra nhu &
dia 108, c4c thiét bi diu vao 110 (nhu cdng Ethernet, cdng USB, v.v.), man hinh 112
nhu man hinh tinh thé 16ng, man hinh phéat quang hodc man hinh thich hop bt ky

khac va mot hodc nhiéu lién két truyén théng 114.

May cht 100 bao gém cac 1énh c6 thé dugc cai dit vao trong ROM 104, RAM
106 hodc 6 dia 108 va co thé dugc thuc hién béi bo xir Iy 102. C6 thé b tri nhidu
lién két truyén théng 114 ma co thé ndi theo cach khac nhau véi mot hodic nhiéu
thiét bi dién toan nhu cac may chi, may tinh c4 nhan, thiét bi dau cudi, thiét bi dién
toan cAm tay hodic khong ddy, hoic cac thiét bi truyén thong di dong nhu dién thoai
di dong (t& bao). It nhat mot trong s6 nhidu lién két truyén thong c6 thé dwgc ndi voi

mang mady tinh bén ngoai thong qua mang vién thong.

Theo mdt phuong an cu thé, thiét bi c6 thé bao gém co s¢ dit liéu, co so dir
liéu nay c6 thé ndm trong thiét bi luwu trit diu vao dau ra 108. Cén hiéu ring co sé dir
liéu c6 thé ndm trong thiét bi luu trix thich hop bit ky, ching c6 thé bao gdm cac &
thé rén, b dia ctng, 6 dia quang hodc 6 bang tir. Co s& dit lidu c6 thé ndm trong thiét

bi Iuu trit vt Iy don hodc c6 thé dugc phén tan qua nhidu thiét bi luu trix.

May chii 100 bao gdm hé diéu hanh 116 thich hop, hé diéu hanh nay ciing c6
thé nim trong thiét bi luu trit hodc trong ROM clia méy chi 100. Hé diéu hanh 116
duoc bé tri dé twong tac véi co sé dit lidu va véi mot hogic nhidu chwong trinh méy
tinh dé 1am cho may chi thuc hién cac bude, chirc ndng va’hodc thu tuc theo céc

phuong 4n clia sang ché duge mo ta & day.

Fig.2 12 hinh v& chi tiét ciia mét vi du vé mang thé (200) nam trong mang
truyén thong rong hon 202, ma may chi 100 nim trong d6. May chti 100 van hanh
nhu may tinh chu ‘thay thé’ (Stand-In Host) nhu dwgc md ta sau day.

Mang thé 200 bao gém co so dit liéu 204, ¢6 nhan 1a ‘Dich vu thu muc khoéa
thé’ (Card Locks Directory Service). Mang thé 1a mang nhu mang MasterCard®
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hodc Visa®, bao gom cac lién két téi cac co quan tai chinh li€én quan va dinh tuyén

cac giao dich thé tir nha cung cép dich vu (Acquirer) t6i nha phat hanh (Issuer).

Chi tiét hon, may tinh chu thay thé 100 v4n hanh nhu may chi trung gian dugc
véan hanh béi mang thé 200 ma “thay thé” cho Nha phat hanh thé va déng vai tro dé
vira duy tri ‘Bang khoa thé’ (Card Locks Table) chung, bang nay co thé truy
nhap/diéu khién duoc boi nha phat hanh thé, va vira thyc hién chirc nang ‘Khéa-Mé
khoa thé’ (Card Lock-Unlock) st dung ‘Bang khoa thé’ dé tham chiéu. Dich vu thu
muc khoa thé 204 1a dich vu thu muc hoat dong nhu co s& dit liéu va chra ‘Bang
khéa thé’ don. Dich vu thu muc 204 tét hon néu dugc thyc hién bang céch sir dung
Giao thirc truy nhdp thu muc don gian (Lightweight Directory Access Protocol-
LDAP) thay vi Hé théng quan ly co s& dit litu quan hé (Relational Database
Management System-RDBMS) thong thuong.

So db trén Fig.2 con thé hién mdi trudng van hanh thong thuong trong d6 mot
phuong 4n ctia sang ché van hanh. C4c thanh phan tao ra mdi trudng van hanh thong

thudng bao gom:

Mang Telco 206 - mang bao gdm mot hoic nhiéu hé théng dién todn ma dinh
tuyén céc giao dich tai chinh thuong mai di ddng (m-commerce) tir thiét bi dién toan

vi du nhu dién thoai di dong (té bao) téi ding mang nha phat hanh thé;

Mang nha phat hanh thé 208 - mang bao gdm mot hodc nhiéu hé théng dién
toan ma xu ly céac giao dich thé (nhu ‘Kiém tra sé du’ (Balance Inquiry) va ‘Mua
hang’ (Purchase)), chung dugc chuyén tiép boi mang nha cung cép dich vu thong

qua mang thé;

Mang nha cung cip dich vu thé 210 - mdy chu nhén cac giao dich thé toi tir
céc kénh khac nhau (Thiét bi ddu cudi POS, Thiét bi dau cubi ATM, web) va chuyén

tiép cac giao dich t6i cac nha phat hanh thé twong ung; va

Internet thong thuong 214 — nguoi dung twong tidc thong qua trinh duyét ma
lien két ho voi Internet dé thuc hién mua hang. Khi mua hang qua Internet, nguoi

dung s& st dung thé thdng minh (216) cta ho. Thé thong minh 216 it nhit c6 kha
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nang thyc hién cédc giao dich nhu (nhung khong bao gbm) céc chuc nang tin

dung/ghi ng tvong tu nhu céc thé tin dung/ghi no.

Viéc st dung va van hanh cla Internet, cdic may tinh va méy chu st dung céc
tng dung phdn mém va cac cdng thanh toén 1 da biét ddi v6i nhitng ngudi cé hidu
biét trung binh trong linh vuc va khong can duge mé ta chi tiét hon & day trir khi co

lién quan dén sang ché.

Mang thé 200 s&€ dugc md ta trong ngit canh cia hé théng tao thuan loi cho cac
giao dich thong qua viéc khoa/md khoa thé thong minh 216. HE théng dugc biét nhu

1a hé thdng ‘khéa-ma khoa thé cudng birc bdi mang the’.
Thiét 1ap va sir dung co s& dit liéu may tinh chi thay thé

Hé théng “khéa-md khoa thé cudng birc béi mang thé” van hanh thong qua
viée st dung ba quy trinh hodc hé phuong phap: Cung cip khéa thé, Thiét 1ap khoa
thé, va Str dung khoa thé.

Trong quy trinh cung cip khoa thé, ban ghi clia tai khoan thé dugc tao ra trong
co s& dir liéu (dich vu thu muc khoa thé) 204 trong mdy tinh chu thay thé 100, sao
cho nha phat hanh thé c6 thé tuong tac vai mang thé va lam cho thé dugce khoéa hodc
m¢& khoa. MOt khi ban ghi cda tai khoan thé da dugc tao ra trong dich vu thu muc
khoa thé 204, khoa thé c6 thé dugc thiét 1ap (nghia 13, cdc wu tién ciia ngudi ding

hodc cua nha phat hanh thé c6 thé dugc tai vao dich vu thu muc khéa the).

Sau d6, nguoi ding co thé két nbi véi mang thé (thudng thong qua mang nha
phat hanh thé) dé khoa hosc md khoa thé. C4c quy trinh trong mdi pha dugc md ta

chi tiét hon sau ddy c6 dua vao céc hinh vé& tir Fig.3a dén Fig.3c.

Cung cip khoa thé — Fig.3a

1. Quy trinh cung cép bt dau v6i may tinh chu thé nha phat hanh giri yéu ciu ‘Tao
ra tai khoan thé’ (Create Card Account) t¢i mang thé (budc 300). Cén hiéu ring
budc nay bao gdm viéc giri nhiéu giao dich ‘Tao ra tai khoan thé’ (nghia 1a quy trinh

‘theo dot’ (‘batching’ proccess)) cho hi¢u qua. Theo phuong 4n khac d6i véi viée xir
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ly theo dot, cac yéu cau hodc giao dich ‘Tao ra tai khodn thé’ don cling c6 thé duoc
giri nhdm muc dich céc 15i khi tao ra tai khoan s& dugc giai quyét khi n6 xuét hién.
Céc yéu cau ‘Tao ra tai khoan thé’ don hitu ich trong trudng hop cac két ndi mang
khong n dinh va trong cac tinh hubng trong do giao thirc dugc st dung (vi du ISO
8583) dua vao yéu cau-phan hdi va theo d6 khong hd trg cho chuyén tép theo dot.
Céc yéu ciu ‘Tao ra tai khoan thé’ don con cho phép cac 16i khi tao ra tai khoan

dugc giai quyet khi n6 xuat hién.

2. May tinh chi thay thé 100 thém muc nhip yéu cdu vao trong ‘Bang khoa
thé’ dich vu thu muc (budc 302).

3. May tinh chu thay thé cia mang thé nhan yéu cdu giao dich ‘Tao ra tai
khoan thé’ va thuc hién hoat dong ‘Thém muc nhdp’ (Add Entry) LDAP dé tao ra
ban ghi ‘Khoa thé’ (Card Locks) trong ‘Bang khoa thé’ dich vu thu myc (bude 304).
Vi dy, néu thiét 14p khoa thé mic dinh ctia nha phét hanh thé 1a “Cho phép tt ca cac
giao dich trir ‘Rt ATM’ va ‘Mua hang trén Web’” thi myc nhdp LDAP s¢ la:

dn: 5577510998569107
txnLock: ATMWITHD, WEBPURCH

trong d6 ‘dn’ (Tén phén biét) 12 sd thé va thudc tinh tlly chinh ‘txnKhéa’ liét
ké céc giao dich, & dinh dang phan cach nhd diu phéy, thé dugc khoa theo do.

Thiét 1ap khoa thé - Fig.3b

1. Khi may tinh chu thay thé c6 muc nhdp cho tai khoan cho chu thé
(Cardholder), chu thé c6 thé sir dung thiét bi dién toan cho phép thuong mai di dong
ctia ho nhu dién thoai di dong (té bao) guri giao dich ‘Khoa/M& khéa thé’ t&i may
tinh chu thay thé (buéc 310).

2. Thiét bi chuyén mach tai chinh Telco (Telco Financial Switch) dinh tuyén
giao dich tdi ding Nha phat hanh thé (budc 312).
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3. Nha phat hanh thé chuyén tiép giao dich ti mang thé (budc 314). Can hiéu
ring theo phuong 4n dugc mé ta & ddy, nha phat hanh thé khong nhit thiét phai theo
doi thiét 1ap khoa thé cia mdi khach hang - cac thiét 1ap nay dwoc duy tri & phia

mang thé.

4. May tinh chu thay thé cua mang thé thuc hién hoat dong “Sitra dbi muc
nhap” (Modify Entry) LDAP dé thiét 1ap khoa thé cia chu thé theo d6 (budc 316).
Vi du, néu chu thé da dua ra giao dich giao dich ‘Khéa/Mé khoa thé’ ma di mé
khoa thé cia ho cho tit ca cac giao dich ‘Mua hang trén Web’, muc nhap LDAP s&

duogc stra dbi tir:
dn: 5577510998569107
txnLock: ATIVIWITHD, WEBPURCH
“thanh chi:
dn: 5577510998569107
txnLock: ATNIWITHD

5. Sau d6, may tinh chu thay thé thuc hién thi tuc ‘Khéa/Mé khoa theé’ (xem
chi tiét trong PCT/SG2010/000222) (budc 318). Vi du, may tinh chu thay thé tao ra
bd dinh thdi ma hét thoi gian trong, vi dy, 15 phut. Khi bd dinh thoi hét thoi gian,
khoa ‘Mua hang trén Web’ khda dugce khdi phuc trong muc nhdp LDAP thong qua
hoat dong ‘Stra dbi muc nhép’ LDAP, néu no chua dugce khoi phuc (nhd may tinh
chu thay thé trong trudng hop giao dich ‘Mua hang trén Web’ dugc nhan trong cira
s6 15-phit).

St dung khoa thé — Fig.3¢

Viéc str dung dién ra khi chu thé phat dua ra giao dich nhu giao dich ‘Mua
hang trén Web’ trén thé dugc mé khoda rd rang cua ho, hodc khi ngudi dung trai

phép dua ra giao dich tuong tu trén thé dugc khoa. Trong ca hai truong hop, nha

-11-



22322

cung cép dich vu thé nhan giao dich tir ngudi budn ban (Merchant), va chuyén tiép

noé téi mang thé.

1. May tinh chu thay thé mang thé thuc hién yéu cau ‘Tim kiém muc nhép’
(Search Entry) LDAP trén dich vu thu muc khoéa thé va thu dugce ban ghi khoda cta
chu thé (budc 320).

2. Sau d6, may tinh chu thay thé thyuc hién cac thu tuc “Khéa-md khoa thé”
(thii tuc khéa-md khoa duge mo ta chi tiét trong PCT/SG2010/000222) (bude 322).
Chi tiét hon, may tinh chu thay thé kiém tra ban ghi ‘Khoa thé> cta cac chi thé. Néu
thé khong duge khéa cho loai giao dich cu thé, thi giao dich dwoc chuyén tiép tuy y
dén nha phat hanh thé dé xir ly. Tiép theo, may tinh chii thay thé khoi phuc khoa
giao dich trong dich vu thu muc khoa thé (thong qua hoat dong ‘Stra dbi muc nhap’
LDAP), khi giao dich da duoc thuc hién. Tuy nhién, néu thé dugc khoa cho loai giao
dich cu thé, thi médy tinh chu thay thé ngay lap tic tir chbi giao dich, va khong
chuyén tiép giao dich cho nha phat hanh thé.

3. Mang thé tra vé phan hdi dwoc chip thuén hodc tir chdi téi nha cung cép
dich vu thé (budc 324).

4. Nha cung cap dich vu thé dua phan hdi t6i kénh khéi du, né thong bao cho

ngudi dung vé két qua giao dich ciia ho (budc 326).
Uu diém cua sang ché

‘Khéa-mé khoa thé cudng birc boi mang thé’, cung cip mot s vu diém so voi
cac hé théng trong tinh trang k§ thuat. Do hé théng van hanh tir may chi trung tAm
(nghia 13 may tinh chu thay thé), nén mdi nha phat hanh thé khong cin duy tri may
chu riéng 1& cho dit liéu khéa-mé khoa thé. Thong tin thich hop c6 thé dwoc giri toi
may tinh chu thay thé tir tit ca cdc nha phat hanh thé.

Theo d6, do cac nha phat hanh thé khong can duy tri cAc mdy tinh chu thay thé
riéng 1é, nén cang nhiéu nha phat hanh thé c6 xu huéng sir dung may tinh cha thay

thé, dén luot, diéu nay ting su dé chiu dbi véi cac ngudi ding cudi trong khi cho
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phép cac nha phat hanh thé dé xut dich vu cho cdc khach hang ciia ho ma khong
phai thiét 1ap va duy tri may chii trung gian (hoic b sung). P& cung cdp cho mang
thé may tinh chud thay thé hd tro viéc phé bién dich vu va thiét lap chuén thuc té
thich hop véi ma phan hdi ISO 8583 duoc chép thuan cho nganh cong nghi€p thé
(hodc tiéu chuén céng nghiép tuong tw) cho diéu kién ‘Thé dugc khéa’ (Card is

locked) (nhu dugc giai thich sau day).

Pidu quan trong 13, hé thdng dua ra thoi gian phan hdi giao dich ngén hon dén
céc nha cung cip dich vu thé khi thé dugc khéa, do mang thé khong can chuyén tiép

giao dich nhét dinh t&i nha phét hanh thé.

Nhu dugc dé cap O trén, vi€c phat trién may tinh chu thay thé cudng birc bdi
mang thé cho phép phat trién ma phan hdi theo chuan ISO 8583 cho diéu kién ‘Thé
duoc khoa’. Hién tai, nhu dugc thuc hién theo mft phuong 4n thuong mai hién c6
cta tinh trang k¥ thuét, khi thé dugce khoa va giao dich mua hang trén web dién ra,
may tinh chil cua nha phat hanh thé chin giao dich nhu mong doi. Tuy nhién, do
khong c6 tiéu chuén coéng nghiép hién tai cho cdc ma phan hoi lién quan dén khéa
thé, nén tin nhén béo 18i duoc hién thi boi trang web ciia thwong nhan thudng khong

rd rang, vi du, “Thé cua ban cd thé khong dugc xac nhén.”

Nho cung cip cho mang thé phuong tién dé thuc hién chirc nang néu trén,
mang thé, ma cung cdp cho hang trim nha phat hanh thé, c6 kha ning st dung chirc
nang khéa-m& khoa thé qua toan bd mang (nghia la ddi véi tat ca cac nha cung cép
thé va nguoi dung) nhd d6 xac nhén dugc viée tao ra ma phan hdi theo chuin ISO

8583 cu thé cho tinh trang ‘Thé dugc khoa’.

Thuén lgi hon, néu viéc sir dung may tinh chii thay thé cho phép dich vu
‘khéa-mé khoa thé’ ddng nhét duoc cung cip cho tt ca khach hang ctia nha phat
hanh thé. Néu khong sin c6 ma phan hdi theo tiéu chuan céng nghiép ISO 8583 cho
tinh trang ‘Thé dugc khda’, mang thé co thé gan mot ma dé st dung bdi tAt ca céc
nha phat hanh thé, ddm bao ring tit ca nha cung cdp dich vu thé ciia n6 s& nhan ciing

ma phan hdi theo cach nhit quan khi diéu kién nay xay ra.
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Khi ma phan hdi duoc thiét 14p, cac trang web cua thuong nhan s& c6 thé cung
cdp céc tin nhin 18i rd rang hon nhiéu, nhu “Giao dich c6 thé khong duge xir 1y boi

vi thé cua ban bi khéa. Hiy mé khoa thé cia ban va ldp lai viéc thanh toan.”

Ngoai ra, theo mot phuong an, ‘Bang khoéa thé’ dugc thuc hién st dung dich
vu thu muc don gian (nhu LDAP) thay vi co sé dit liéu quan hé. Viéc duy tri va van
hanh ‘Bang khéa thé’ chi yéu cau dich vu thu muc véi cac hoat dong CRUD (Tao ra,
Doc, Cép nhét, va X6a) co ban. Khong can ¢6 cac hoat dong SQL JOIN (l1énh JOIN
trong SQL) do chi ¢c6 mot bang dugc sir dung. Theo d6, thdng tin ¢6 thé dugce nhé va
truy hdi theo cach rit hiéu qua va nhanh chéng tir may tinh chu thay thé, diéu nay
bao dam rang khong c6 do tré dang ké trong giao dich dang dugc x4c nhan hodc tir
chdi, va ca trong khi thé dang dugc khoa hodc md khda. Noi cach khac, may tinh
chii thay thé gan nhu hoan toan trong sudt d6i véi nha phat hanh thé, nha cung cép

dich vu thé va nguoi dung (khach hang).

Ngoai ra, do tat cd phan hoi ‘tir choi” duge ghi lai & vi tri trung tdm, nén c6 thé
tao ra goc nhin toan cdnh v€ nha nha phét hanh thé nao c6 so lwong phéan hoi tir choi
vé “Thé dugc khdéa” nhiéu nhat. Viéc tdp hop dit li€u nay hitu dung doi véi céac

chuyén gia an ninh dang tim xu hudng gian 1an khi mua hang trén web.
Céc bién thé va thay thé

Mic du khéng duge yéu cau, nhung cac phuong an dugc md ta ¢ dua vao céac
hinh v& c6 thé dugc thuc hién théng qua giao dién 1ap trinh ing dung (application
programming interface-API) hodc nhu chudi cc thu vién, dé sir dung boi nha phat
trién, va c6 thé ndm trong mot tmg dung phin mém khéc, nhu hé diéu hanh may tinh
c4 nhan hodc thiét bi diu cudi hodc hé diéu hanh thiét bi dién toan di dong, hodc

trong hé théng xir ly giao dich.

Noi chung, do cdc mddun chuong trinh bao gom cac thudng trinh, chuong
trinh, d6i twong, thanh phan va cac tép dit liéu ma thuc hién hodc hd trg viéc thuc
hién céac chuc nédng cu thé, nén can hi€u rang chirc ndng cua tng dung phan mém co

thé dwgc phan tan qua mot sb thuong trinh, chuong trinh, déi trong hodc thanh phén
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dé dat dugc cing chirc ning nhu phuong 4n thyuc hién va sang ché dugc yéu ciu bao
ho rong hon & ddy. Cac phwong 4n bién thé va thay thé nay nim trong hiéu biét cua

ngudi ¢ hidu biét trung binh trong linh vuc.

Ngoai ra, can hiéu rang trong khi cac phuong phéap va hé thdng theo sang ché
va’/hodc cac phuong an dugce thuc hién bdi cac hé théng dién toan hodc duogc thuc
hién mdt phan bai cac hé thdng dién toan thi kién tric hé théng dién toan thich hop
bét ky c6 thé dugc str dung. Kién tric nay bao gdbm cac may tinh doc 1ap, cac may
tinh mang va céc thiét bi dién toan chuyén dung (nhu cdc mang thiét bi dwa vao phﬁn

cung).

Trong khi céc thudt nglt “mdy tinh”, "hé théng dién toan" va "thiét bi dién
toan" dugc st dung trong ban mo ta ndy, cic thuét ngit ndy nhim bao gdm céc bd tri
phan cimg may tinh thich hop bit ky dé thuc hién dbi twong sang ché va/hodic cac

phuong an dugc mo ta & day.
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Yéu ciu bio hd

1. Thiét bi dién toan dé tao thuan loi cho céc giao dich véi it nhit mot thiét bi tir xa,

bao gom:

mddun xir Iy duoc bd tri dé twong tac véi it nhat mot thiét bi tir xa thong qua
mang truyén thong, mddun xir Iy bao gdm may tinh chu thay thé trung gian d6i véi
cac nha phat hanh thé; va

co s dir lidu dugc bd tri @ sir dung giao thirc truy nhdp thu muc don gian
(Lightweight Directory Access Protocol - LDAP) va chira muc nhip LDAP dudi
dang thong tin lién quan dén mdi trang thi clia cdc kénh giao dich lién quan dén tai
khoan thé,

trong d6 khi it nhit mot thiét bi tir xa giri giao dich dé thay ddi trang thai cua it
nhét mét kénh giao dich trong sb cic kénh giao dich, nha phat hanh thé c6 thé van
hanh dé chuyén tiép giao dich dén modun xir Iy ma khong theo ddi trang thai cua it
nhét mot kénh giao dich, va médun xit 1y van hanh dugc dé nhén giao dich tir nha
phat hanh the, sira ddi muc nhap LDAP lién quan dén trang théi clia it nhat mot kénh
giao dich trong sd cac kénh giao dich dwa vao giao dich ndy va tao ra bd dinh thoi

ma hét han trong khoang thoi gian dinh truéc,

trong do khi b dinh thoi hét han, m6dun xtt 1y con van hanh duge dé sira @i
muc nhap LDAP lién quan dén trang théi cta it nhat mot kénh giao dich, dé khéi
phuc trang thai cia it nhit mét kénh giao dich.

2. Thiét bj dién toan theo didm 1, trong d6 modun xit Iy dugc bd tri ¢ nhéan cac 1énh
tir c4c nha phét hanh thé.

3. Thiét bi dién toan theo diém 2, trong d6 it nht mot nha phat hanh thé 1 nha van
hanh vién thong.

4. Thiét bi dién toan theo diém 1, trong d6 médun xir Iy dugc bd tri ¢é nhan cac 1énh

tir it nhat mot nha cung cip dich vu thé.
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5. Thiét bi dién toan theo diém 1, trong d6 co s& dit liéu dugc cip nhat théng qua

mang truyén thong trén co s& dinh ky.

6. Thiét bj dién toan theo diém 2, trong d6 médun xir Iy con vin hanh duge d& nhan
yéu ciu dé thay ddi trang thai cta it nhit mot kénh giao dich twong d6i khéng an
toan trong s céc kénh giao dich tir trang thai thir nhét sang trang thai thi hai.

7. Hé théng dwoc bb tri dé twong tac véi it nhit mét thiét bj tir xa thdng qua mang
truyén thong bao gbm:

méy chi bao gdm co s& dit liéu dugce b tri dé st dung giao thic truy nhap thu
muc don gian (LDAP) va chira muc nhdp LDAP dudi dang thong tin li€n quan dén
mbi trang thai ciia cc kénh giao dich lién quan dén tai khoan thé, m4y chi bao gdm

may tinh chi thay thé trung gian d6i v6i cac nha phét hanh thé,

trong d6 khi it nhat mot thiét bi tir xa giri giao dich dé thay ddi trang thai cua it
nhAt mét kénh giao dich trong sb cic kénh giao dich, nha phat hanh thé c¢6 thé van
hanh d& chuyén tiép giao dich dén may chi ma khong theo ddi trang thai ciia it nhét
mot kénh giao dich, va may chu van hanh duoc @& nhan giao dich tir nha phat hanh
thé, stra d6i muc nhap LDAP lién quan dén trang thai cia it nhit mot kénh giao dich
trong s6 cac kénh giao dich dya vao giao dich ndy va tao ra by dinh thoi ma hét han

trong khoang thoi gian dinh trude,

trong d6 khi bd dinh thoi hét han, m4y chi con van hanh duoc d€ sira dbi muc
nhdp LDAP lién quan dén trang thai cua it nhét mét kénh giao dich, @& khoi phuc
trang théi cta it nhit mot kénh giao dich.

8. Hé théng theo diém 7, trong d6 may chi dugce bé tri dé nhén céc 1énh tir cic nha
phét hanh the.

9. Ha théng theo diém 8, trong d6 it nht mdt nha phat hanh thé 13 nha v4n hanh vién
thong.

10. Hé théng theo diém 7, trong 6 mdy chu dugc bb tri ¢ nhan cac 1énh tir it nhét

mdt nha cung cép dich vu thé.
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11. Hé théng theo diém 7, trong d6 co s& dit li€u dugc cdp nhat thong qua mang

truyén thong trén co so dinh ky.

12. Hé théng theo diém 8, trong d6 may chu con dugc van hanh dé nhan yéu cau dé
thay ddi trang théi cua it nhit mot kénh giao dich twong d6i khéng an toan trong sd

cac kénh giao dich tir trang thai thir nhat sang trang thai thi hai.

13. Phuong phap d& tao thuan loi cho cac giao dich véi it nhit mot thiét bi tir xa, bao

gdm céc budc:

giri giao dich dé thay ddi trang théi cta it nhat mét kénh giao dich trong s6 cac

kénh giao dich, boi it nhat mot thiét bi tir xa;

chuyén tiép giao dich dén may chi ma khong theo di trang thai cia it nhat

mot kénh giao dich, bdi nha phat hanh thé;

nhén giao dich tai may chu tir nha phat hanh thé, trong d6 méy chu 1a may tinh
chu thay thé trung gian d6i v6i céc nha phat hanh thé, va may chii bao gdm co s¢ dir
liéu str dung giao thirc truy nhép thu muc don gian (Lightweight Directory Access
Protocol - LDAP) va chira muc nhip LDAP dudi dang thong tin lién quan dén mdi

trang thai cia céc kénh giao dich lién quan dén tai khoan thé;

stra ddi béi may chi muc nhap LDAP lién quan dén trang thai cla it nhit mot

kénh giao dich trong s cac kénh giao dich dwa vao giao dich nay;

tao ra bd dinh thdi ma hét han trong khoang thoi gian dinh truéc bdi may chu;

va

khi bd dinh thoi hét han, stra ddi muc nhdp LDAP lién quan dén trang thai ciia
it nhat mot kénh giao dich boi méy chu, dé khoi phuc trang théi cua it nhét mot kénh

giao dich.

14. Vat ghi doc dugc bing may tinh khong kha bién luu trit chuong trinh may tinh,
chuong trinh nay bao gbm it nhit mot 1énh c6 thé dwoc chay béi hé thdng dién toan,

thue hién phuong phép theo diém 13.
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May tinh chu gui yéu
/‘ cau 'Tao tai khoan'

300

A 4

My tinh chi thay thé thém
/’ muc nhdp vao bang khoa thé
302 '

Mdy tinh chu thay thé
nhan yéu cau giao
dich 'Tao tai khoan thé' va

~ | thuc hién hoat d6ng 'Thém
304 muc nhdp' LDAP dé tao
ban ghi 'Khoa thé'

Figure 3a
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Nguoi dung g giao
dich 'khéa/m¢ khoa'

310

/

312 Dinh tuyén giao dich
dén nha phat hanh thé

314 Chuyén tiép giao dich dén

mang thé

Stra d6i muc nhap dé thiét
1ap khoa

316

|

318 Thye hién thi tuc khéa/me

khéa

A,

Figure 3b
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Truy hdi ban ghi khéa

320
\) cua chu thé

322 Ban ghi 'Khoa' dugc
x kiém tra: thé dugc chap

thuan hodc tir chdi

324 \h Mang thé tra vé phan
héi

I

326 Phan héi dugc dua téi
\) kénh khoi dau

Figure 3¢
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