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Linh vue k§ thuét dwoc dé cap

Sang ché d& cap dén phuong phap va thiét bi kiém soat viéc tai xubng modun
bao mat cho dich vu quang b4, va cu thé hon sang 1a ché dé cép dén phuong phap va
thiét bi c6 kha nang tai xubng mot cach an toan modun bao méat cho céc dich vu quang
ba.

Tinh trang k¥ thuit ciia sang ché

Viéc chuyén dbi quang bé k§ thuat s& dugc thuc hién trén toan thé giéi, va da
hoan thanh viéc chuyén dbi cong nghé k¥ thuét sb cong nghé va hé théng k¥ thuét sb

lién quan d€n san pham quang ba.

Khong giéng nhu céc nodi dung trong tu, cac ndi dung ky thuat sb c6 thé duge
sao chép hoan hao va bién tip d& dang va phan phat theo dic tinh cia phuong tién

truyén thong. Do d6, viéc giéi han truy cdp nodi dung va bao vé ndi dung 1 cin thiét.

Vi Iy do nay, hé théng truy cép c6 diéu kién (sau day goi 14 ‘CAS — conditional
access system’) va quan 1y quyén k¥ thuét sb dugc d& xudt (DRM — digital rights

mangement) cho phép chi cic thué bao hop phép truy cép vao ndi dung twong (ng.

Cung v6i hé thng quén Iy thué bao (SMS — subscriber management system),

CAS cho phép chi cac thué bao dugc phép nhan va sao chép mét chuong trinh cu thé.

Trong CAS néi chung, ddu cudi cia nha cung cip quang ba tron ndi dung bang
cach dimg tir kiém soat (CW control word). Trong trudng hop nay, CW dugc ma hda

nhu mdt khoa xac thue, va khoa xdc thye duge ma héa nhu mot khéa phéan phdi.

Sau do, CW, khoa xéac thuc, va khoa twong tu dugc chira trong tin nhén x4c
dinh true (vi du, tin nhén kiém soat dinh tinh hogc tin nhin quan ly dinh tinh) dugc

chuyén dén may thu quéng ba.

O day, may thu quang ba c6 thé 1a hop dau (mot thit bi giai ma tin hidu truyén)
thong thuong.

Khi nhén dong truyén da tron (ndi dung d tron), hop dau giai ma khoa xéc thuc

1am mot khoa phan phdi, va thu dugec CW véi khoa xac thuc da giai ma. Hop diu giai
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tron dong truyén d trén qua CW da thu va dwa ra dong truyén da giai trén 1am tin hiéu

dudi dang nhin thdy va nghe dugc.

Thong thudng, mddun hd trg chitc ndng CAS duge thiét ké trong hop diu bing
cach nhung. Tuy nhién, gin ddy ngudi ta d& xult hé théng truy cap c6 didu kién tai
xudng dugc (DCAS — downloadable CAS) d& cung cép cho khach hang CAS tir may

chu theo céach tai xudng.

Mic du 4p dung DCAS, mddun lién quan dén chimg nhin ching han trong

pham vi bao mét nén dugc thiét ké trong DCAS trong quy trinh san xudt hop dau.

Gén day, cc dich vu quang ba da duge dung khong chi qua cac hop du lip
trong nha ma con trong c4c thiét bi di dong nhur thiét bi dAu cudi truyén thong di dong

(dién thoai thong minh) va may tinh bang.

Trong moéi truong N-man hinh, khé @& cung cép trudc modun bdo mat. Do vay,

can cung cap mddun bdo mit & dang tai xudng.

Tuy nhién, khi m6dun bédo mat cho dich vu quang ba, dic biét dich vu quéng ba
da thanh toan dwgc cung cip & dang tai xubng ma khong c6 bét ky giéi han, médun

bao mét c6 thé bi sao chép bit hop phép.

Dic biét, trong nhitng ndm gan day, thiet bi dau cudi dya vao ngudn mé thudong
dugc cung cap. Trong truong hop nay, nhiéu li-xdng khac nhau c6 trong ma ngudn
md&, nhung khdi ni€ém co ban cia ma nguén md 1a cong bo ty do va phan phdi loai ban

6 thiét ké dugc tham chiéu khi tao ra phin mém.

Tuy nhién, khi médun bao mat cho dich vu quang b4 duge cung cip dua vao
mé ngudn md, modun biao mat cb thé dugc thuc hién va phan phéi bat hop phéap véi
viéc tham chiéu dn ban d6 thiét ké cta né. Vi vdy, cn ngin chin viéc md mddun bao
mat va phin mém hd trg.

Ban chit k§ thuit ciia sang ché

Phuong 4n wu tién clia sang ché @& cap dén phuong phap va thiét bi kiém soat
viéc tai xuéng mddun bao mat cho dich vu quéng bé, phwong phép va thiét bi nay cho
phép modun bio mét duge tai xubng an toan trong thiét bi diu cudi trong d6 moédun
bao mét khong duoc thiét ké theo cach nhiing.

Theo mdt khia canh ctia sang ché, sang ché dé xuit phuong phap kiém soat viéc
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tai xubng mddun bao mat cho dich vu quang ba trong thiét bi ddu cubi cta nguoi dung
két ndi véi may chu dich vu va may chi bao mat qua mang, phuong phap bao gém cac
bude: tai xudng mot bd tai bang cach cho phép thiét bi ddu cubi cia ngudi ding két
ndi véi may chi dich vu; két ndi thiét bi ddu cudi ciia ngudi ding véi may cha dich vu
qua bd tai; tai xuéng bd khéi dong tir may chu bao mat; va tai xuéng mdt modun bao

mat tir mdy chii bao mét bing cach chay bd khai dong.

Mbdun bao mit c6 thé bao gdm it nhit mét khach hang CAS, khach hang
DRM, chinh séch bdo mét va mot thé chirng nhan.

My chii dich vu c6 thé bao gdm it nhit mot may chu web va mdy chu kho ung

dung di dong.

B¢ tai c6 the bao gom thong tin dia chi clia may chi bao mét, va lién két véi

may chii bio mét bing cach diing thong tin dia chi.

Bo khéi dong c6 thé x4c dinh liéu ton tai mdi khach hang CAS, khach hang
DRM, chinh sich bio mat, va thé ching nhan va liéu mdi khéach hang CAS, khach
hang DRM, chinh sach bdo mat, va thé chiing nhén da dugc cép nhat.

B0 khéi dong c6 the xdc dinh li¢u by khdi dong mdi duge tai xudng cé tham
chiéu dén chinh sach bao mat.

B¢ khdi dong va mddun bdo mat c6 the thye hién viée giai mad ndi dung d3 ma
hoa.

Theo mot khia canh khéc cla sang che, sdng ché d€ xuat phuong tién ghi doc

dugc bing may tinh ghi chuong trinh dé thyc hién phwong phép.

Theo khia canh khac ciia sang ché, sang ché d& xuét thiét bi may chu bao mat
két ndi v6i thiét bi dau cudi clia ngudi ding qua mang, thiét bi may chu bao mét bao
gdm: bd phan giao tiép dugc ciu tao dé nhan yéu ciu ctia bd khoi dong tir thiét bi dau
cudi ciia ngudi ding két ndi véi may chii dich vu dé diéu khién bo tai; by phan luwu trit
dugc cdu tao d Iuu b khéi dong va mbédun bao mat duoc yéu cu boi thiét bi dau
cubi ctia ngudi ding dé bd khéi dong duogc tai xudng; va thiét bi kiém soat dugc cdu

tao dé kiém so4t bo khéi dong va mddun bao mat duge truyén qua bd phan giao tiép.

Nén hi€u ring cac phuong an wu ti€n khéc nhau cta sing ché, bao gom cac

phuong 4n uu tién duge mod ta dudi céc khia canh khac nhau ctia sang ché, c6 nghia 1a
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dwogc ap dung chung cho tit ca cac khia canh cia sang ché. Bt ky phuwong 4n wu tién
nao c6 thé duge két hop véi bat ky phuong 4n wu tién khéc trir khi khong thich hop.
T4t ca cac vi du 1a @& minh hoa va khong nhdm gi6i han.

Uu diém cua sang ché

Theo sang ché, b khéi dong c6 thé duogc tai xubng qua bo tai duge cung cp

tlr may chu dich vy, sao cho ¢6 thé ngin bo khéi dong chira médun bao méat ma.
M6 ta van tat cac hinh vé

Fig.1 14 lugc dd minh hoa hé théng cung cép modun bdo mat cho dich vu quang

b4 theo mdt phurong 4n wru tién ctia sng ché.

Fig.2 1a lvgc dd minh hoa cAu hinh chi tiét cia may chu bdo mit theo mot

phuong an uu tién clia sang che.

Fig.3 12 lugc d minh hoa cAu hinh chi tiét ciia thiét bi dAu cudi ciia ngudi ding

theo mot phuong &n wu ti€n cla sang che.

Fig.4 13 so @0 trinh ty minh hoa quy trinh tai xuéng modun bao mat theo mot

phuong én wu tién cla sang che.

Fig.5 14 Ivu d minh hoa quy trinh kiém soat viéc tai xudng médun bao mét
trong thiét bi dau cubi ctia nguoi ding theo mot phuong 4n wu tién cia sang ché.
M5 ta chi tiét sang ché

Céc phuong 4n wu tién clia sang ché s& dugc mo ta chi tiét hon duéi day cung
v6i viéc tham chiéu dén c4c hinh v& kém theo. Tuy nhién, sang ché c6 thé dugc thé
hién & céc hinh thirc khac nhau va khong nén hidu 1a gi6i han‘(’r c4c phuong an uvu ti€n
néu ra & day. Thay vao d6, cic phurong 4n wu tién ndy dugc dé xuit sao cho viéc boc 19
ndy sé& toan dién va ddy du va s& chuyén tai ddy du pham vi cia sang ché cho nhitng
ngudi c6 hiéu biét trung binh v& linh vye k¥ thuat twong tmg. Thong qua viéc boc 10,
céc s6 tham chiéu giéng nhau dé cdp dén cac phin gidng nhau & tit ca cac hinh v& va

cac phuong an uu ti€n khéc nhau cta sang ché.

Fig.1 14 lugc d6 minh hoa hé théng cung cép modun bao mét cho dich Vu quang

b4 theo mot phwong 4n wu tién clia sang ché.
Nhu minh hoa trén Fig.1, hé thdng theo phuong 4n wu tién cua sang ché bao
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gdm mdy chi dich vu 100 dé cung cip mbdun bao mét cho dich vu quang bé, méy chi
bao mat 102, va thiét bi dAu cubi ctia ngudi ding 104 két ndi v6i cac may cha 100 va

102 qua mang.

0 day, mang c6 thé bao gdm internet c6 day/khong day, cdc mang quang b4,

cdc mang v¢ tinh, va mang tuong tu.

Thiét bi ddu cudi ctia ngudi ding 104 theo phuong 4n wu tién cia sang ché c6
thé bao gdm hop diu trong d6 médun bao mét cho céc dich quang ba khong dugc thiét
ké bing cach nhung, hodc thiét bi diu cudi di dong nhur thiét bi ddu cudi truyén thong

di dong va may tinh bang.

Ngoai ra, thiét bi dau cubi clia ngudi ding 104 ¢6 thé bao gdm tit ca cac thiét b

dau cudi c6 the dugce ket ndi qua mang, va tai xuong va chay modun bao maét.

Mobdun bao mat theo phurong 4n wu tién clia sang ché 13 tap tin tmg dyung va cdu
hinh cho phép chi nhitng ngudi dung hop phép ding ndi dung dd ma hoa nhu chuong
trinh truc tiép da thanh toan hodc chuong trinh theo yéu cdu. Mbdun bao mat c6 thé
bao gdm thé ching nhén, chinh sach bao mat, khach hang CAS, khéch hang DRM,
khach hang bdo mat, va tuong tu. Vige tai xuéﬁg va quan ly mdédun bao mat dugc thuc
hién bdi bg khdi dong.

Theo phuong 4n uu tién cta sang ché, bd khoi dong va moédun bao mat c6 thé

duoc cung cip cho thiét bi diu cudi ctia ngudi ding 104 & trang thai khong mé.

Khi c6 két ndi cia thiét bi déu cudi ctia ngudi ding 104, may chu dich vu 100
theo phwong 4n wru tién cla sang ché cung cp bd tai cho thiét bj dAu cudi cia nguoi
dung 104.

0 day, may chi dich vu 100 c6 thé 1 may chi web thong thudng hodc kho tng
dung di dong.

Thiét bi ddu cudi ctia ngudi ding 104 theo phuong 4n wu tién cia sang ché c6
thé 13 thiét bi ddu cubi dua vao bd trinh duyét. Trong moi trudng cua b trinh duyét,
thiét bi dAu cubi ctia ngudi ding 104 ¢6 thé duge két ndi véi may chi web qua bd trinh
duyét, va may chi web truyén b tai dén thiét bi du cubi ctia ngudi diing 104.

B9 tai c6 thé 12 mot ing dung chay & dang thém vao. M4y chu web ¢ thé cho
phép bo tai c6 trong trang web va truyén trang web dén thiét bi ddu cubi cua nguoi
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diing 104.

Khi khong cai dit bat ky bo tai nao trong thiét bi diu cubi cua nguoi dung 104,
thiét bi d4u cudi ctia ngudi ding 104 cho phép bd tai cung cip tir mdy chu web dugc

cai dat trong d6 va chay bd tai.

B tai theo phuong 4n wu tién cla sang ché ¢ thé dwoc cung cip tham chi
trong mdi trudng tmg dung di dong. Thiét bi d4u cubi ciia ngudi dung 104 c6 thé dugc
két ndi v&i may chi kho ting dung di dong va c6 thé tai xubng bo tai.

T6t hon, khi nguoi ding tai xubng mot ing dung di dong dé dung cho dich vu
quang ba trong mdi trudng tmg dung di dong, bd tai c6 thé c6 trong tmg dung di dong

tuong tmg duoc tai xudng.

Bo tai theo phuong 4n wu tién ciia sing ché bao gbm thong tin dia chi cia may
chu bao mat 102, va giao tiép v6i may chii bio mat 102 bang cach ding thong tin dia
chi.

Khi thiét bi diu cubi cia ngudi ding 104 dugce két ndi voi may chi bao mét
102 qua bo tai, may chii bdo mat 102 truyén bd khéi dong dén thiét bi ddu cudi cia

nguodi dung 104.

B0 khdi dong theo phuong 4n wu tién cua sang ché kiém soat viéc tai xudng
mdt thé chiing nhén, khach hang bao mit, va chinh sach bao méit, va xac dinh liéu c6
modun bao mat va li¢u mddun bdo mat dugce cép nhét cé li€n quan véi may chi bao

mat 102.

Theo d6, trong phwrong 4n wu tién cia sang ché, bd khéi dong thuc hién chirc
ning bao mat ndi dung khong dugc cung cp tir may chu dich vu 100 nhung dugc
cung cip qua may chii bao mat 102 két nbi dwoc bing b tai, sao cho bd khéi dong va
mddun bao mat c6 thé duge cung cip an toan & trang thai khong mé.

Fig.2 13 lwu d6 minh hoa c4u hinh chi tiét ciia may cht bio mat theo phuong 4n
wu tién ctia sing ché.

Nhu minh hoa trén Fig.2, may chi bao mét 102 bao gdm b phén giao tiép 200,

thiét bi kiém soat 202, va bd phan luu 204.

B0 phén giao tiép 200 lién lac v&i thiét bi déu cubdi cia nguoi dung 104 trong bo
tai dugc chay.
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Khi nhén yéu ciu ctia bd khéi dong tir thiét bi ddu cudi cia ngudi ding 104 qua
b phan giao ti€p 200, thiét bj kiém soat 202 kiém soat bd khéi dong duoc Iuu trong

bo phan Iru 204 duge truyén dén thiét bi dau cubi cia ngudi dung 104.

Trong trudng hop ndy, thiét bi dau cubi cta ngudi dung 104 chay by khai dong
dugc nhan tir bo phan giao tiép 200 ciia may chii bao mat 102, va yéu ciu may chi bao
mat 192 ctia mddun bao mat bao gdm thé chimg nhén, khach hang bdo mat, va chinh

sach bado mat qua bd khéi dong.

Khi nhan yéu ciu, bd phén giao tiép 200 truyén mddun bao mat luu trong bd

phan luu 204 dén thiét bi diu cudi cta ngudi ding 104.

Khi tai xuéng bd khdi dong va mddun bao mat xong, thiét bi diu cubi cua
ngudi ding 104 c¢6 thé duge két ndi v6i may chi ndi dung (khéng duoc minh hoa) dé
nhan ndi dung d4 ma hda, va gidi ma ndi dung d& ma hoa.

Fig.3 12 luu dd minh hoa cdu hinh chi tiét cia thiét bi d4u cudi cia ngudi ding

theo phuong 4n uu tién cua sang che.

Nhu minh hoa trén Fig.3, thiét bi du cubi clia ngudi ding 104 theo phuong 4n
u tién ctia sang ché c6 thé bao gdm b tai 300, bs khai dong 302, 16i 304, khach hang
CAS 306, khach hang DRM 308, bd phan lwu thé chimg nhan 310, va by phén luu
chinh' sach bao mat 312.

B tai 300 dwoc cung cip tir may chu dich vy 100 nhu may chii web hodc may
cht kho ting dung di dong dwgc cai dit trong thiét bi dau cudi cia ngudi dung 104. B9

tai 300 lién lac véi may chi bdo mét 102 qua thong tin dia chi cia mdy chi bac maét.

B¢ tai 300 yéu cau may cht bao mat 102 cia bd khdi dong va theo d6 bd khai
dong c6 thé tai xubng dé duoc cai dit va chay trong thiét bj du cubi cua nguodi dung
104.

B khoi dong 302 theo phuong 4n wu tién clia sang ché quan 1y thé chiing nhan,

chinh sach bao mat va khach hang bao mat.

Cu thé hon, bd khoi dong 302 theo phwong 4n wu tién cia sang ché xéc dinh
liéu c6 thé chimg nhén hay khéng. Khi khong c6 bt ky thé chimg nhén nao, bd khéi
dong 302 yéu cau mady chi bdo mat 102 v& thé ching nhén.

B0 khéi dong 302 gidm sat giai doan kha dung ctia thé ching nhan. Khi giai
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doan kha dung hét han, bd khoi dong 302 yéu ciu may chii bao mat 102 v& thé chimg
nhan moi.
Thé chiing nhidn dugc cung cép tr mdy chd bdo mat 102 dugce Ivu trong bd

phén luu thé chig nhén 310.

Bo khéi dong 302 xac dinh li€u c6 chinh sdch bdo mat hay khoéng. Khi khong
c6 bét ky chinh sach bao mat hodc khi phién ban clia chinh sich bao mét duge cép
nhit, by khéi dong 302 yéu ciu méy chii bdo mat 102 vé chinh sach bao mat. Chinh

séach bao méit dugce luu trong bd phén luu chinh sach bao mét 312.

J day, chinh sach bao mét bao gdm théng tin v& giai doan kha dung cia bo
khé6i dong, cac giai doan kha dyng ctia khach hang CAS va khach hang DRM, va giai

doan kha dung ctia chinh séch bao mat, va c6 thé duoc cung cép 1am tép tin cAu hinh.

Khi cdp nhét bg khoi dong 302 dugc yéu ciu béi chinh sach bao mat, bd khoi

dong 302 c6 thé yéu ciu may chii bao mat 102 v& bd khéi dong méi.

B§ khéi dong 302 theo phuong 4n wu tién clia sang ché yéu ciu mdy chi bao
mét 102 cta khach hing CAS 306 duge yéu ciu dé thu duge tir kim soét khi sir dung
nodi dung va khach hang DRM 308 dé ngin céc ban sao bat hop phép.

L&i 304 thuc hién chirc ning giai ma nodi dung dd ma hoa két hop véi khach
hang CAS 306 va khach hang DRM 308.

Vi dy, thiét bi diu cudi clia nguoi ding 104 nhén, tir may chd ndi dung, tin

nhén quén 1y quyén (EMM) va tin nhin kiém soat quyén (ECM) cung véi ndi dung da
mi héa (ndi dung da tron).

Khéch hang CAS 306 tach thong tin (vi du tir kiém soat) d& giai tron ndi dung
da tron bing cach sir dung thong tin c¢6 trong EMM va ECM. Lai 304 giai trdn noi
dung d3 ma hoa bing cach st dung tir kiém soat da tach, va truyén ndi dung da giéi‘
trdn vao bd phan hién thi (khéng duge minh hoa).

Fig.4 1a so dd trinh tu minh hoa quy trinh tai xudng médun bao mit theo

phuong 4n uu ti€n clia séng che.

Tham chiéu dén Fig.4, thiét bi dAu cudi ciia ngudi ding 104 chay bd tai dugc

tai xubng tir may chu dich vu 100 (budc S400).
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B0 tai theo phuong 4n wu tién ctia sang ché bao gdm théng tin dia chi cia may
cht bao mét 102. Thiét bi diu cudi ctia ngudi diing 104 dwoc két ndi véi may chii bao

mat 102 qua bd tai, va yéu ciu may chi bao mat 102 v& bd khai dong (budc 402).

May chii bao mat 102 truyén bo khéi dong dén thiét bi diu cudi cia ngudi ding
104 (budc S404).

Thiét bi ddu cudi clia ngudi ding 104 chay bo khéi dong (bude S406), va yéu
cdu méy chi bio mat 102 vé mddun bao mat bao gdm thé chimg nhén, chinh sich bio

mat, va khach hang bao mat qua bo khéi dong (bude S408).

Méy chii bao mat 102 truyén mbdun bao mat dd yéu ciu dén thiét bi diu cué_i

cta nguoi dung (budc S410).

Fig.5 1a luu dd minh hoa quy trinh kiém soat viéc tai xubng mddun bio mat

trong thiét bi dau cubi cia nguoi ding theo phwong 4n wu tién cia sang ché.

Tham chiéu dén Fig.5, thiét bi d4u cudi ciia ngudi ding 104 xéc dinh liéu c6 bd
khéi dong trong chuong trinh mdi hay khéng (buée S500). Khi khong c6 bét ky bd
khéi dong nao, thiét bj dau cubi ctia ngudi ding 104 dwoc két ndi véi méay chi bao mat

102 dé tai xubng bd khéi dong (bude S502).

Trong khi d6, khi ¢6 bd khoi dong, bo khéi dong duge diéu khién (bude S504).
Bd khéi dong xéc dinh li¢u c6 thé chimg nhén hay khong (budc S506). Khi khong c6
bat ky thé chimg nhan nao, thiét bi dau cudi ctia ngudi ding 104 tai xubng mot thé

chiing nhan tir may chd bado mat 102 (bude S508).

Khi c6 thé chirng nhan, bo khadi dong 302 xac dinh liéu cé chinh sidch bado mat
(bude S510). Khi ¢6 chinh sach bao mét, b khéi dong 302 kiém tra phi€én ban chinh
séch bdo mat (budc S512).

Khi khdng c6 bat ky chinh sich bao mat nao hodc khi phién ban cta chinh sach
bao mat khong twong Gng v6i phi€n béan hi¢n thoi, by khoi dong 302 tai xubng chinh
séch bao mat tir may chui bado mat 102 (budc S514).

Khi phién ban chinh sach bdo mét twong mg véi phién ban hién thoi, bd khéi
dong 302 xéc dinh liéu c6 khach hang bao mat hay khong (budc S516).

Nhu mo ta & trén, khéch hang bao mat ¢6 thé bao gdm khach hang CAS 306 dé
gidi trdn ndi dung da trdn va khach hang DRM 308.
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Khi khong c6 bét ky khéch hang bado mét nao, bd khéi dong 302 tai xuéng mot
khach hang bdo mét tir may chti bdo mat 102 (budc S518).

Trong khi d6, mic du c¢6 khach hang bao mat, bd khadi dong 302 kiém tra phién
ban khach hang bio mét (budc S520). Khi phién ban khach hang bao mét khoéng twong
ung véi phién ban hién thoi, thye hién bude S518.

Khi phién ban khach hang bdo mét twong Gng véi phién ban hién thoi, khach
hang bao mat dugc diéu khién (bude $522)

Céc phuong 4n wu tién ctia sang ché c6 thé duoc thuc hién & dang 1énh chuong
trinh ¢6 kha néng dugc thuc hién qua cdc phuong tién mday tinh khic nhau duogc ghi lai
trong phuong tién ghi doc dwoc bing may tinh. Phwong tién ghi doc dugc bang may
tinh c6 thé bao gdm 1énh chuong trinh, tip tin di liéu, cu trac dit liéu va tuong tu
riéng biét hodc két hop. Lénh chwong trinh ghi trong phwong tién ghi ¢6 thé 13 1énh
dugc thiét két hodc cdu hinh dic biét theo sang ché, hodc ngudi c6 hidu biét trung binh
vé linh vic phin mém may tinh biét & ding dugc. Cac vi du vé phuong tién ghi doc
dugc biang may tinh bao gdbm phuong tién tir tinh nhu dia cing, dia mém, va bang tir,
dia quang nhu CD-ROM va DVD, phuong tién quang-tir nhu dia mém quang hoc, va
thiét bi phén cimg nhu ROM, RAM va bd nhé cuc nhanh, duoc ciu tao dé luu va thuc
hién c4c 1énh chuong trinh. C4c vi du vé c4c 1énh chuong trinh bao gdm ma ngdn ngit
may thuc hién béi trinh bién dich va ma ngdn ngtt trinh cao dugce thuc hién béng cach
str dung bo dién dich ctia may tinh. Thiét bj phin ctmg c6 thé dugc ciu tao it nhit nhu
mdt médun phdn mém dé tién hanh thao tic cac phwong 4n wu tién cta sang ché, va
nguoc lai.

Trong khi séng ché da dwoc mo ta ddi véi cac phuong an wu tién cu thé, sang
ché s& rd rang v6i ngudi c6 hidu biét trung binh vé linh vuc ky thuat twong ng ring
cac thay ddi va sira d6i khac nhau c6 thé dugc thuc hién ma khong roi khoi pham vi

cua sang ch€ nhu dugc x4c dinh trong cac dieém yéu cau bao ho dudi day.
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Yéu ciu bio hd

1. Phuong phap kiém soat viéc tai xubng modun bao mét cho dich vu quang bé trong
thiét bi dau cudi cia ngudi ding két ndi v6i may cha dich vu va mdy chu bdo mét qua

mang, phuong phéap nay bao gdm céc budc:

tai xudng bo ti bing cach cho phép thiét bi ddu cudi ciia nguodi dung két ndi
véi may chu dich vy;

két néi thiét bi diu cudi cta ngudi ding v6i may chit bao mat qua b tai;

tai xudng bod khoi dong tir may chi bao mat; va

tai xuéng modun bio mét tir may chi bao mét bing cach chay b0 khai dong.

2. Phuong phap theo diém 1, trong d6 mbédun bao mét bao gdm it nhit mot

khéch hang CAS, khach hang DRM, chinh sach bao mét, va thé chirng nhén.

3. Phuong phép theo diém 1, trong d6 may chii dich vu bao gdm it nhit mot

mdy chi web va may chi kho trng dung di dong.

4. Phuong phép theo diém 1, trong d6 bo tai bao gbm thong tin dia chi cua may

chu bdo mat, va lién lac véi may chi bao mat bf?mg cach str dung thong tin dia chi.

5. Phuong phép theo diém 1, trong d6 bd khéi dong xac dinh liéu c6 khach
hang CAS, khach hang DRM, chinh sach bao mat, va thé chimg nhén hay khong va
liéu khich hang CAS, khach hang DRM, chinh sach bdo mét, va thé chimg nhan da ‘
dugc cép nhat. |

6. Phuong phép theo diém 5, trong d6 bd khéi dong xac dinh lidu bd khoi dong

mai dugc tai xuéng v6i sy tham chiéu dén chinh séch bao mat.

7. Phuong phép theo diém 1, trong d6 bd khoi dong va modun bao méit thuc
hién gidi ma ndi dung da ma hoa.

8. Phuong tién ghi doc duoc bing mdy tinh ghi chuong trinh dé thuc hién
phwong phép theo theo diém 1.

9. Thiét bi m4y chii bao mat két ndi voi thiét bi ddu cudi cia ngudi ding qua
mang, thiét bi may chi bao mat niy bao gdm:

bo phan giao tiép dugc cAu tao @ nhén yéu ciu v& bo khoi dong tir thiét bi dau
cudi ctia nguoi ding duge két ndi véi may chu dich vy dé didu khién bo tai;
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bo phan Iuu duge ciu tao dé luu bd khéi dong s& duge tai xubng thibt bi diu
cudi ciia ngudi ding va médun bao mat dugc yéu cdu béi thiét bi diu cubi cia ngudi
dung; va

bd phén kiém sodt duge cdu tao dé kiém soat bd khoi dong va modun bao mét
s€ dugc truyen qua bd phan giao tiep.

10. Thiét bi may chii bao mét theo diém 9, trong d6 mddun bao mat bao gbm it

nhét mot khach hang CAS, khéch hang DRM, chinh sach bao mét va thé chimg nhéan.
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