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PHUONG PHAP VA HE THONG DIEU KHIEN VIEC TRUY NHAP VAO MANG
CUA CAC CHUONG TRINH UNG DUNG

Séng ché lién quan dén linh vuc cong nghé may tinh, va sdng ché dé cap

dén phuong phdp va hé thong diéu khién viéc truy nhap vao mang cla céc

chuong trinh ing dung. Phuong phdp nay bao gém cic budc: theo ddi céc yéu

cau truy nhap vao mang di dong dugc truyén tir chuong trinh tng dung dén giao

dién lap trinh ting dung; chan va huy bo yéu cau truy nhap vao mang di dong khi

phat hién thdy yéu cau truy nhap vio mang di dong, nhd d6 ngin chin viéc tu

dong truy nhap vao mang di dong biang chuong trinh @ng dung. Sing ché nay

diéu khién viéc truy nhap vao mang di dong clia cdc chuong trinh ting dung,

gidm luu lugng truyén thong ctia ngudi diing thiét bi ddu cudi, va nang cao do an

toan doi vé6i dit lieu riéng tu clia ngudi ding thiét bi ddu cu6i mot cdch c6 hiéu

2

qua.

Theo d3i c4c yéu cu truy nhp vio mang di dong dugc truyén
tir chuong trinh (mg dung dén giao dién lap trinh tmg dung (“API”)

'

S102
Chin va huy bo yéu cAu truy nhap vao mang di dong -
khi phat hién thdy yéu cAu truy nhip vio mang di dong, nhes d6 ngin chin
viée ty dong truy nhip vao mang di d6ng bing chuong trinh tmg dung
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Linh viec ki thuit dwoc dé cip

Noi chung, sang ché lién quan dén linh vuc cong nghé may tinh, va cu thé hon, sang
ché @& cap dén phuong phép va hé thong didu khién viéc truy nhap vao mang ctia cac

chuong trinh ing dung.
Tinh trang k§ thuit ciia sang ché

Véi cac thiét bi ddu cubi di dong théng minh (nhu may dién thoai thong minh va
mdy tinh c4 nhin (PC: Personal Computer) dang bang, v.v.), nhidu chuong trinh {mg
dung cho céc thiét bi ddu cudi di dong 1an lugt ra doi. Mot sb phén mém c6 thé thiét lap
két nbi mang bang cach sir dung mang khong ddy ding cho thiét bi dau cudi di dong ma
khong nhan dugc sy cho phép tir nguodi dung hodc khong nhéc dé cho nguoi dung thiét bi
du cudi biét v& viée d6, va tai dit liéu chwong trinh ing dung ciia ngudi dung thiét bi dau
cudi hodc tham chi 13 dit liéu riéng tu cia ngudi ding 1én cac may chii cu thé, do d6 1am
tang luu lugng truyén thong ciia ngudi dung thiét bi ddu cudi va lam giam d6 an toan ddi
v6i dit lidu riéng tu ciia ngudi ding thiét bi diu cubi.

Ban chét k§ thuit ciia sang ché

Séang ché dé cap dén phuong phap va hé théng diéu khién viéc truy nhip vao mang
clia cac chuong trinh tmg dung nhim giai quyét vin dé& sau day: cong nghé hién nay
khong thé thuc hién phuong phap didu khién viéc truy nhép vao mang cua cdc chuong
trinh tng dung, diéu nay 1am ting lwu luong truyén thong ciia nguoi ding thiét bj dau
cudi va lam giam d6 an toan ddi v&i dit lidu riéng tu ctia ngudi ding thiét bi dau cubi mot
cach co hi¢u qua.

Theo sang ché, phuong phap diéu khién viéc truy nhép vao mang cia cac chuong

trinh tng dung bao gém cac bude:

theo d&i cac yéu ciu truy nhap vao mang di dong duoc truyén tir chuong trinh tng
dung dén giao dién 1ap trinh Gtng dung (“API”: Application Programming Interface), va

chin va huy bé yéu ciu truy nhap vao mang di dong khi phat hién thiy yéu cau truy
nhdp vao mang di ddng, nhd d6 ngan chan viée ty dong truy nhép vao mang di dong bang
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chuong trinh rng dung.

Sang che cling dé cdp dén hé thong diéu khién viéc truy nhdp vao mang cua cac

chuong trinh (mg dung bao gbém:

bd phén theo ddi yéu ciu dé theo ddi yéu cau truy nhap vao mang di dong dugc

truyén tir img dung dén giao dién API, va

bd phén huy bod yéu cdu dé chin va huy bo yéu cau truy nhap vao mang di dong khi
phat hién thdy yéu cu truy nhap vio mang di dong, nhd d6 ngin chin viéc tu dong truy
nhép vao mang di dong bang chwong trinh tmg dung.

Béng cach theo dbi cic yéu cdu truy nhdp viao mang di dong dugc truyén tir chuong
trinh tng dung dén giao dién API, va chin va huy bo yéu cau truy nhap vao mang di
dong khi phat hién thiy yéu cu truy nhap vao mang di dong, c6 thé ngan chin viée ty
dong truy nhip vao mang di dong bang chwong trinh tng dung, nho d6 didu khién viéc
truy nhdp vao mang di ddng ctia cac chuong trinh ng dung, gidm luu luong truyén thong
ctia ngudi ding thiét bi déu cudi, va nang cao d6 an toan d6i v6i dir liéu riéng tu coa
ngudi dung thiét bi ddu cudi mot cach cé hidu qua.

M ta viin tit cac hinh vé

Fig.1 1a so d6 thé hién vi du vé huu d6 ctia phuong phéap diéu khién viéc truy nhép
vao mang cla cac chuong trinh tmg dung theo cic phuong 4n thuc hién séng ché.

Fig.2 14 so db thé hién vi du v& luu db ciia phuong phap didu khién viée truy nhap
vao mang cla cac chuong trinh ng dung theo cdc phuong 4n thuc hién séng ché.

Fig.3 1a so dd thé hién vi du vé& so dd ctia hé théng didu khién viéc truy nhap vao
mang cua cac chwong trinh tmg dung theo cac phuong 4n thuc hién sang ché.

Fig.4 1 so d6 thé hién vi du vé so dd ciia hé thdng didu khién viéc truy nhap vao
mang cua cac chuwong trinh ng dung theo céc phuong &n thyc hién sang ché.

Fig.5 1a so dd thé hién vi du vé so dd cua hé théng diéu khién viéc truy nhép vao
mang cua cac chuong trinh ng dung theo céc phuong an thuc hién séng ché.

M0 ta chi tiét sang ché

Cac phuong an thyc hién sang ché dugc mo ta dudi day, c6 dua vao cac hinh vé
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kém theo, va phan nay mo ta cdc phuong 4n cu thé c6 thé dugce thuc hién dé lam vi du.
Can phai hiéu rang cac phuong an khéac c6 the duge st dung va su thay doi vé cau tric c6
the dugc thuc hi€én ma van khdong ndm ngoai pham vi clia cidc phuwong &n dugc mo ta

trong sang ché.

Céac phuong 4n dugc wu tién cua sang ché s& dugc mé ta chi tiét dudi ddy. Tuy
nhién, can phai hiéu ring cac phuwong an nay chi 13 cac phwong an lam vi du ciia sang ché,
sang ché c6 thé dugc thuc hién theo nhidu phwong an khac nhau. Vi véy, cac ndi dung chi
tiét dugc mo ta trong sang ché khong dugc hiéu 1 dé gidi han pham vi ciia sang ché, ma
chi 14 co s& cho yéu cdu bao hd va giup cho ngudi c6 hidu biét trung binh vé linh vuc k§
thuét nay hiéu vé sang ché. Cac sd liéu hoic cic khoang gia tri bang s duoc ding trong

sang ché khong dugc hiéu 1a d€ gidi han pham vi ctia sang ché.

Céac dau hiu cu thé cia sang che s€ dugc mo ta chi ti€t dudi day két hgp véi cac

phuong 4n thue hién sang ché.
Phwong 4n thir nhét

Fig.1 12 so dd thé hién vi du v& luu dd cta phuong phép didu khién viéc truy nhap
vao mang cua cac chuong trinh Gng dung theo cic phwong 4n thuc hién sing ché.

Phuong phép nay c6 thé bao gdbm cac budc:

Budce S101: theo ddi cac yéu ciu truy nhdp vao mang di dong duoc truyén tir

chuong trinh tmg dung dén giao dién lap trinh tmg dung (“API”).

Theo mot sé phwong an thuc hién sang ché, budc theo dbi cac yéu cu truy nhap
vao mang di dong dugc truyén tir chwong trinh ting dung dén giao dién API bao gdm
budce theo ddi xem chuong trinh tng dung da truyén yéu cau truy nhap vao mang di dong
dén giao dién API hay chua, trong d6 giao dién API nay c6 lién quan dén viéc truy nhép
vao mang di dong. Mang di dong c6 thé 1a mang truyén thong di dong thé hé thir hai,
mang truyén thong di dong thé hé thir ba, hodc mang truyén thong di dong thé hé thu tu.
Vi du v& mang di dong 13 mang dich vu vo tuyén truyén goi chung (“GPRS”: General
Packet Radio Service), mang da truy nhip phdn mi dai rong (“WCDMA”: Wideband
Code Division Multiple Access), mang da truy nhdp phan ma 2000 (“CDMA2000”: Code
Division Multiple Access 2000), mang da truy nhdp phan thdi-phan ma déng bd hoa
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(“TD-SCDMA”: Time Division-Synchronous Code Division Multiple Access), va mang
phan thoi-cong nghé phéat trién dai han (“TD-LTE”: Time Division-Long Term
Evolution), nhung mang truyén thong di dong khong chi giéi han & cac loai mang néu

trén.

Bude S102: chin va huy bo yéu ciu truy nhap vao mang di dong khi phét hién thay
yéu ciu truy nhdp vao mang di dong, nh& d6 ngan chin viée tw dong truy nhap vao mang

di dong bang chuong trinh tng dung.

Theo mét s6 phuong 4n thuc hién sang ché, khi phat hién thdy yéu cau truy nhép
vao mang di dong duoc truyén tir chuong trinh tmg dung dén giao dién API, c6 thé chan
va huy bo yéu ciu truy nhép vao mang di dong, nhd d6 ngin chin viée ty dong truy nhap
vao mang di dong hodc thao tac tai dit li¢u lén mang di dong. Theo cac phuong an nay,
¢6 thé giam luu lwong truyén théng thong qua viéc khong vao mang di dong bang cac
chuong trinh tng dung. Céch lam nay c6 thé bao vé dit lidu riéng tu ctia ngudi ding &

mirc d6 nhét dinh.

Sau khi huy bo yéu ciu truy nhap vio mang di dong, c6 thé giri tra lai thong béao vé
16i truy nhap vao mang cho chuong trinh Gng dung @& nhic nhé nguoi dung ring chuwong
trinh tng dung khong thé truy nhap vao mang di dong theo yéu ciu. Vi du, théng tin
nhén dang 15i truy nhip vao mang twong tng c thé dugc giri tra lai cho chudi hodc quy
trinh x1t Iy cua chuong trinh Gng dung da truyén yéu ciu truy nhép vao mang di dong.
Sau khi thu dugc thong tin nhin dang nay, chuong trinh rng dung c6 thé xuét ra thong

béo nhéc nhé vé 18i truy nhép vao mang twong mg dé nhic ngudi ding thiét bi dau cudbi.
Phuong an tht hai

Fig.2 1 so d6 thé hién vi du v& luu dd ctia phuong phéap diéu khién viée truy nhép
vao mang cia cac chuong trinh ing dung theo cic phuwong 4n thuc hién sing ché.
Phuong phap nay c6 thé bao gdm cac budc:

Buége S201: thiét 1ap mot hodic nhidu 1énh didu khién viéc truy nhdp vao mang dé
cho phép hodc ngin cdm truy nhap vao mang di dong.

Theo mot sb phuong 4n thyc hién sang ché, bude thiét 1ap mot hodc nhiéu 1énh diéu

khién viéc truy nhdp vao mang dé cho phép hodc ngin cAm truy nhip vao mang di dong
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c6 thé cho phép ngudi ding thiét bj diu cudi thiét 1ap ché do c6 hay khong ngin cim truy
nhip vao mang di dong dbi vi mdi chuong trinh mg dung mét cach thuan tién va doc

1ap.

Budc S202: theo ddi céc yéu ciu truy nhdp vao mang di dong dugc truyén tir

chuong trinh ing dung dén giao dién API.

Theo mot sd phuong an thyuc hién sang ché, budc theo ddi cac yéu ciu truy nhap
vao mang di déng dugc truyén tir chuong trinh ing dung dén giao dién API c6 thé bao

gbm budc theo ddi thong qua chirc ning HOOK da thiét 1ap.

Budce S203: x4c dinh xem c6 hay khong c6 1énh diéu khién viéc truy nhap vao mang
duoc thiét 1ap dé ngan cAm truy nhap vao mang di dong khi phat hién thiy yéu ciu truy
nhdp vao mang di dong. Néu co, thi phwong phép nay chuyén dén buéc S204. Néu khong,
thi phuong phap nay chuyén dén budc S205.

Theo mdt s6 phuong an thuc hién sang ché, budc theo ddi cac yéu ciu truy nhap
vao mang di déng duoc truyén tir chwong trinh tmg dung dén giao dién API bao gdm
budc theo doi giao dién API, trong d6 giao dién API nay c6 lién quan dén viéc truy nhép
vao mang di dong. Theo mot s phuong 4n thuc hién sang ché, budc theo ddi cac yéu cau
truy nhap vao mang di dong dugc truyén tir chuong trinh tmg dung dén giao dién API
bao gdbm budc theo ddi xem chwong trinh tmg dung da truyén yéu ciu truy nhdp vao
mang di dong dén giao dién API hay chua, trong d6 giao dién API nay c6 lién quan dén
viéc truy nhép vao mang di dong. Khi phat hién thdy yéu cau truy nhap vao mang di dong,
c6 thé xac dinh xem c6 hay khong c6 1énh diéu khién viéc truy nhap vao mang dé ngin

cAm truy nhap vao mang di dong dugc thiét 14p boi ngudi ding.

Budc S204: chin va huy bo yéu cau truy nhap vao mang di dong, nhd d6 ngin chin

viée tw dong truy nhap vao mang di dong bang churong trinh tng dung.

Theo mdt s phuong an thuc hién sang ché, khi phat hién thy yéu cdu truy nhap
vao mang di dong duoc truyén tir chuong trinh tmg dung dén giao dién API bang cach st
" dung chirc naing HOOK d3 thiét 1ap, chuong trinh con HOOK c¢6 thé dugc truyén dén noi
yéu cdu @& bit budc phai két thic viéc truyén yéu cdu do, tic 1a dé huy bd yéu ciu, nho

d6 ngan chin viée tu dong truy nhap vao mang di dong bang churong trinh g dung.
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Budc S205: truyén yéu cau truy nhap viao mang di dong dén giao dién APL

Theo mét sé phuong 4n thuc hién séng ché, khi ngudi dung thiét bi déu cubi cho
phép chuong trinh Ung dyng truy nhdp vao mang di dong, thi yéu cAu truy nhép vao
mang di dong dugc truyén tir chuong trinh tmg dung c6 thé duogc truyén dén giao dién
API lién quan dén viéc truy nhap vao mang di dong, dé cho phép chuong trinh tng dung

truy nhap vao mang di dong.

Theo mot s6 phuong an thuc hién sang ché, bing cach thiét 1ap mdt hodc nhidu 1énh
didu khién viéc truy nhdp vao mang dé cho phép hoic ngin cAm truy nhdp vao mang di
dong, ngudi dung thiét bi dau cudi co thé thiét 1ap ché d6 c6 hay khong ngin cidm truy
nhap vao mang di dong d6i v6i mdi chuong trinh tng dung mot cach doc 14p. Diéu nay
lam tang kha néng didu khién viéc truy nhap vao mang di dong cua cc chuong trinh ing
dung. Khi phat hién thiy yéu ciu truy nhap vao mang di dong bi ngin cAm theo Iénh diéu
khién viéc truy nhép vao mang da thiét 1ap, c6 thé chan va huy bod yéu cau truy nhép vao
mang di dong, nho d6 ngén chin viée tu dong truy nhip vao mang di dong béng chuong
trinh tng dung. Sang ché nay didu khién viéc truy nhdp vdo mang di dong cua céc
chuong trinh ing dung, gidm luu lugng truyén thong cia ngudi ding thiét bi dau cubi, va
nang cao do an toan ddi véi dit liéu riéng tu clia ngudi ding thiét bi ddu cudi mot cach c6
hi¢u qua.

Ngudi c6 hiéu biét trung binh v& linh vuc k¥ thuat nay c6 thé dé dang hiéu rang
toan bd hodc mot phin cta cac bude dé thuc hién cac phuong phap dwge md ta trong cac
phuong 4n néu trén co thé dugc thuc hién bang phin cung thich hop theo 1énh trong
chwong trinh c6 thé dwgc luu trit trén vat ghi doc duge bing may tinh. V4t ghi doc dugc
béng mady tinh cé thé 13, vi dy, bo nhé chi doc (“ROM”: Read-Only Memory), bd nhé
truy nhép ngiu nhién (“RAM”: Random Access Memory), dia tir hodc dia compac.
Phuong an thir ba

Fig.3 12 so @b thé hién vi du vé so dd cta hé théng diéu khién viéc truy nhap vao
mang cla cac chuong trinh ing dung theo cac phuong 4n thyc hi€n sang ché. Dé cho dé
hiu, sang ché chi mo ta cac bd phan lién quan dén phuong 4n nay. Hé thong didu khién
viéc truy nhip vao mang ctia cc chuong trinh Utng dung 3 c6 thé bao gdbm bd phéan theo

doi yéu ciu 31 va bd phan huy bé yéu cau 32.
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B6 phén theo ddi yéu ciu 31 theo ddi cac yéu cau truy nhap vao mang di dong dugc

truyén tir chwong trinh ting dung dén giao dién API.

Theo mot sé phuong 4n thuc hién sang ché, bd phan theo ddi yéu cau nay theo doi
viée chuwong trinh tmg dung da truyén yéu ciu truy nhip vao mang di dong dén giao dién
API hay chua, trong d6 giao dién API nay c6 lién quan dén viéc truy nhdp vao mang di

dong.

B phan huy boé yéu cdu 32 chin va huy bo yéu cu truy nhap vao mang di dong khi
phat hién thdy yéu ciu truy nhap vao mang di dong, nh&r d6 ngan chin viéc tu dong truy

nhdp vao mang di dong bang chuong trinh tng dung.

Theo mot sb phwong 4n thuc hién sang ché, khi phat hién thdy yéu cau truy nhap
vao mang di déng duoc truyén tir chuong trinh ing dung dén giao dién API, c6 thé chin
va huy b6 yéu ciu truy nhap vao mang di dong, nhd d6 ngin chin viéc ty dong truy nhap
vao mang di déng hodc thao tac tai dit liéu 1én mang di dong. Theo cac phuong an nay,
c6 thé giam luu luong truyén thong thong qua viéc khong vao mang di dong bing céc
chuong trinh ng dung. Céach lam nay c6 thé bao vé dit lidu riéng tu cia ngudi ding &

murc do nhét dinh.
Phuong an tha tu

Fig.4 1a so d6 thé hién vi dy vé so d6 cia hé théng diéu khién viéc truy nhap vao
mang cua cic chuong trinh ing dung theo cac phuong an thuc hién sang ché. Pé cho d&
hiéu, sang ché chi mé ta cac bd phan lién quan dén phuong 4n nay. Hé théng diéu khién
viéc truy nhdp vao mang cia cac chwong trinh ing dung 4 c6 thé bao gdm: bd phén thiét
1ap 41, bd phén theo ddi yéu cau 42, bd phan huy bd yéu ciu 43, bd phan gui tra lai thong
tin 44, va bo phén truyén yéu ciu 45.

Bo phan thiét 1ap 41 thiét 14p mot hodc nhiéu 1énh didu khién viéc truy nhap vao
mang dé cho phép hodc ngan cim truy nhap vao mang di dong.

Theo mét s phwong 4n thuc hién sang ché, bude thiét 1ap mot hodc nhidu 1énh didu
khién viéc truy nhap vao mang d& cho phép hodic ngin cim truy nhp vao mang di dong
c6 thé cho phép ngudi ding thiét bi dau cudi thiét 1ap ché do c6 hay khong ngin cédm truy

nhédp vao mang di dong d6i voi mdi chuong trinh ing dung mot cach thuén tién va ddc
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A

1ap.

B0 phén theo ddi yéu ciu 42 theo doi cic yéu ciu truy nhap vao mang di dong duoc

truyén tir chwong trinh mg dung dén giao dién APL

B6 phan huy bo yéu ciu 43 chin va huy bé yéu ciu truy nhdp vao mang di dong khi
phat hién thdy yéu cu truy nhap vao mang di dong, nhd d6 ngin chan viéc tu dong truy

nhap vao mang di dong bing chuong trinh tmg dung.

Theo mdt sd phuong &n thuc hién sang ché, khi 1énh diéu khién viéc truy nhép vao
mang dé cho phép hodc ngin cim truy nhép vao mang di dong duoc thiét 1ap bing bd
phan thiét 1ap 41, thi b phan huy bo yéu cau 43 c6 thé c6 bd phan con huy bé yéu cau
431 @ chan va huy bo yéu cdu truy nhdp vao mang di dong bi ngin cim theo 1énh didu

khién viéc truy nhép vao mang khi phat hién thdy yéu cau truy nhap vao mang di dong.

B6 phan giri tra lai thong tin 44 giri thong bao vé 16i truy nhap vio mang dén

chuong trinh ing dung.

Bo phan truyén yéu ciu 45 truyén yéu cau truy nhap vao mang di dong dén giao
dién API khi phat hién thdy yéu cu truy nhip vao mang di dong néu viéc truy nhap vao
mang di déng dugc cho phép theo 1énh diéu khién viéc truy nhip vao mang dugc thiét

A

1ap.
Phuong an thir ndm

Fig.5 12 so db thé hién vi du v& so db ctia hé théng diéu khién viéc truy nhap vao
mang ciia cac chuong trinh g dung theo cac phuong an thuc hién sang ché. P& cho dé
hidu, sang ché chi mé ta c4c bo phan lién quan dén phwong an nay. Hé théng diéu khién
viée truy nhdp vao mang cia cac chwong trinh ing dung 5 c¢6 thé bao gdm: bd phén thiét
1ap 51, bd phan theo ddi yéu ciu 52, bd phan huy bo yéu cau 53, bd phan gii tra lai thong
tin 54, va bo phén truyén yéu cu 55.

Bo phan thiét 1ap 51 thiét 14p mot hodc nhidu 1énh didu khién viéc truy nhép vao
mang dé cho phép hodc ngin cim truy nhap vao mang di dong.

Theo mdt sb phuong én thuc hién sang ché, budc thiét 14p mot hodc nhidu 1énh didu
khién viéc truy nhap vao mang dé cho phép hodc ngin cim truy nhdp vao mang di dong
c6 thé cho phép ngudi ding thiét bi dau cudi thiét 1ap ché do c6 hay khong ngin cAm truy
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nhap vao mang di dong d6i véi mdi chuong trinh tng dung mot cach thuan tién va doc

A

14p.

B phén theo ddi yéu cau 52 theo dbi cic yéu ciu truy nhap vao mang di dong duoc

truyén tir chuong trinh mg dung dén giao dién APL

Theo mot sb phuong an thuc hién sang ché, budc theo ddi cac yéu cau truy nhap
vao mang di dong dugc truyén tir chwong trinh {mg dung dén giao dién API c6 thé bao
g0m buéc theo doi thong qua chire nang HOOK d4 thiét 1ap. Theo cac phuong 4n nay, bd
phan theo dai yéu ciu 52 c6 thé c6 bd phan con theo doi yéu ciu 521 dé theo ddi cac yéu
cdu truy nhép vao mang di dong dugc truyén tir chuwong trinh tmg dung dén giao dién API

thong qua chirc ning HOOK d4 thiét lap.

B0 phén huy bo yéu cdu 53 chin va huy bé yéu ciu truy nhap vao mang di dong khi
phat hién thay yéu ciu truy nhap vio mang di dong, nhd d6 ngén chin viéc ty dong truy

nhap vao mang di dong bang chuong trinh tmg dung.

Theo mdt s phwong 4n thyuc hién sang ché, khi phat hién thdy yéu cau truy nhép
vao mang di ddng duogc truyén tir chwong trinh ing dung dén giao dién API bing céch sir
dung chtrc naing HOOK da thiét 14p, thi chuong trinh con HOOK c6 thé dugc truyén dén
noi yéu cau dé bat budc phai két thuc viéc truyén yéu cau dé, tirc 1a dé huy bé yéu cau.
Theo cac phuong 4n ndy, bd phan huy bd yéu cau 53 ¢6 thé c6 bd phan con huy bd yéu
cdu 531 dé chan va huy bd yéu ciu truy nhip vao mang di dong thdng qua chirc ning

HOOK d4 thiét 1ap khi phét hién thdy yéu cau truy nhap vao mang di dong.

B6 phén g trd lai thong tin 54 gt thong bédo vé 13i truy nhdp vao mang dén

chuong trinh ing dung.

Bo phan truyén yéu cdu 55 truyén yéu ciu truy nhip vao mang di dong dén giao
dién API khi phat hién thdy yéu ciu truy nhap vio mang di dong néu viée truy nhép vao
mang di dong dugc cho phép theo 1énh diéu khién viéc truy nhip vao mang dugc thiét

1ap.

Theo mdt s6 phwong 4n thuc hién sang ché, khi phat hién thdy yéu cau truy nhap
vao mang di dong duoc truyén tir chuong trinh Gng dung dén giao dién API, c6 thé chin

va huy bo yéu cau truy nhap vao mang di dong, nhd d6 ngin chin viée ty dong truy nhap

-10-



22067

vao mang di dong hodc thao tic tai dit liéu 1én mang di dong. Theo cac phuong an nay,
c6 thé giam luyu lugng truyén thong thong qua viéc khong vao mang di dong bang cac
chuong trinh tmg dung. C4ch 1am nay c6 thé bao vé dit liéu riéng tu ctia ngudi ding &

mirc d6 nhét dinh.

Céc phuong an dugc wu tién cia sing ché da duoc mé ta trén ddy, nhung cac
phuong 4n nay khong dugc coi 1a nham gidi han pham vi cta sang ché. Cac phuong 4n
cai bién, cac phuong 4n thay thé twong duong va cac phuong 4n khéac, duge tim ra dya
trén y tudng sang tao va nguyén ly cua sang ché, duoc coi 1a ndm trong pham vi yéu cu

bao ho cia sang ché nay.
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YEU CAU BAO HQ
1. Phuong phép diéu khién viéc truy nhép vao mang cla cac chuong trinh mg dung bao
gbm cac bude:

theo d&i cac yéu cdu truy nhap vao mang di dong duoc truyén tir chuong trinh tng

dung dén giao dién lap trinh tmg dung (APIL: Application Programming Interface), va

chin va huy bé yéu cau truy nhap vao mang di dong khi phét hién thdy yéu cau truy
nhap vao mang di dong, nh d6 ngén chan viéc tu dong truy nhap vao mang di dong bang

chuong trinh ing dung;

trong d6 budc theo ddi cac yéu ciu truy nhap vao mang di dong dugc truyén tir

chwong trinh tmg dung dén giao dién API bao gbm buéc:

theo ddi cac yéu cau truy nhdp vao mang di dong dugc truyén tir chuong trinh

mg dung dén giao dién API thong qua chic ning HOOK da thiét lap,

trong d6 budc chdn va huy bo yéu cau truy nhép vao mang di dong khi phét hién

thdy yéu ciu truy nhap vio mang di dong bao gbm buéc:
chin va huy bd yéu cau truy nhap vao mang di dong thong qua chirc ning
HOOK d4 thiét 14p khi phét hién thiy yéu ciu truy nhap vao mang di dong.
2. Phuong phap theo diém 1, trong d6 phuong phép nay con bao gbm bude:
giri théng bao vé 16i truy nhdp vao mang dén chwong trinh tng dung sau khi chin
va huy bo yéu ciu truy nhép vao mang di dong.
3. Phuong phép theo diém 1, trong d6 phuong phép nay con bao gbm bude:

thiét 1ap 1énh didu khién viéc truy nhdp vao mang dé cho phép hodc ngin cdm truy
nhép vao mang di dong trudéc bude theo ddi cac yéu ciu truy nhip vao mang di dong

duoc truyén tir chuong trinh tng dung dén giao dién APL

4. Phuong phép theo diém 3, trong d6 budc chin va huy bo yéu cAu truy nhép vdo mang

di dong khi phat hién thdy yéu ciu truy nhép vao mang di dong bao gbm budc:

chin va huy bo yéu cau truy nhap vao mang di dong khi phét hién thdy yéu cau truy
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nhap vao mang di dong trong trudng hop 1énh didu khién viéc truy nhdp vao mang dé

ngin cAm truy nhap vao mang di dong duoc thiét 1ap.

5. Phuong phép theo diém 3, trong d6 phuwong phap nay con bao gdm bude:

truyén yéu ciu truy nhap vao mang di dong dén giao dién API khi phat hién thiy
yéu cau truy nhdp vao mang di dong trong trudng hop 1énh didu khién viéc truy nhép vao

mang dé cho phép truy nhép vao mang di dong duoc thiét lap.

6. Phuong phap theo diém bét ky trong s cac diém tir 1 dén 5, trong d6 mang di dong 1a
mot mang trong sb: mang dich vu vo tuyén truyén goéi chung (GPRS: General Packet
Radio Service), mang da truy nhdp phan ma dai rong (WCDMA: Wideband Code
Division Multiple Access), mang da truy nhdp phan ma 2000 (CDMA2000: Code
Division Multiple Access 2000), va mang da truy nhdp phéan thoi-phdn ma ddng bd hoa
(TD-SCDMA: Time Division-Synchronous Code Division Multiple Access).

7. Hé théng diéu khién viéc truy nhép vao mang ciia cac chwong trinh tng dung bao gom:

bd phan theo doi yéu cdu dé theo doi yéu ciu truy nhdp vao mang di dong duge

truyén tir ing dung dén giao dién API, va

b6 phan huy bé yéu cau dé chin va huy bé yéu cu truy nhap vao mang di dong khi
phat hién thdy yéu ciu truy nhap vao mang di dong, nhd d6 ngan chin viéc ty dong truy

nhap vao mang di dong bang chuong trinh tmg dung;
trong d6

bd phan theo d5i yéu cdu c6 bd phéan con theo ddi yéu cau dé theo doi cac yéu ciu
truy nhép vao mang di dong dugc truyén tir chuong trinh tng dung dén giao dién API

thong qua chirc ning HOOK d3 thiét 1ap, va

bd phan huy bd yéu ciu c6 bd phan con huy bé yéu cau thir hai dé chin va huy bd
yéu cau truy nhép vao mang di dong thong qua chirc ning HOOK d thiét 1ap khi phat

hién thiy yéu ciu truy nhap vao mang di dong.

8. Hé théng theo diém 7, trong d6 hé théng nay con bao gdm:

bd phan g tra lai thong tin d& giri thong bao vé 15i truy nhdp vao mang dén
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chuong trinh ing dung.

9. Hé théng theo diém 7, trong d6 hé théng nay con bao gdm:

bd phan thiét 1ap dé thiét 1ap 1énh diéu khién viéc truy nhép vao mang dé cho phép

hodc ngén cam truy nhdp vao mang di dong.

10. Hé théng theo diém 9, trong d6 bd phan huy bod yéu ciu co:

b6 phan con huy bd yéu ciu thir nhat dé chin va huy bd yéu cau truy nhép vao
mang di dong khi phat hién thdy yéu cau truy nhap vao mang di dong trong truong hop
1énh didu khién viéc truy nhip vao mang d& ngin cim truy nhap vao mang di dong duoc

thiét 1ap.

11. Hé thdng theo diém 9, trong d6 hé thdng nay con bao gbm:

b6 phan truyén yéu cau dé truyén yéu cdu truy nhép vao mang di déng dén giao dién
API khi phat hién thdy yéu ciu truy nhap vao mang di dong trong trudong hop 1énh didu

khién viéc truy nhép vao mang dé cho phép truy nhép vao mang di dong dugc thiét 1ap.

12. Hé théng theo diém bat ky trong sé cac diém tir 7 dén 11, trong @6 mang di dong 13
mot mang trong sd: mang GPRS, mang WCDMA, mang CDMA2000 va mang
TD-SCDMA.
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Theo ddi c4c yéu cau truy nhap vao mang di dong dugc truyén
tir chuong trinh (mg dung dén giao dién 14p trinh (mg dung (“API”)

.

Chin va huy bo yéu cau truy nhap vio mang di dong
khi phat hién thdy yéu cau truy nhap vao mang di dong, nhdr d6 ngan chin
viée ty dong truy nhdp vao mang di dong bing chuong trinh tmg dung

Fig. 1
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S201
Thiét 14p mot hotic nhidu lénh didu khién -
viéc truy nhap vio mang dé cho phép hoic ngin cdm
truy nhdp vao mang di dong

'

; 5202
Theo d&i cac yéu cau truy nhip vao mang di dong L
dugc truyén tir chuong trinh tmg dung dén
giao dién lap trinh ing dung (“API”)

C6 Iénh ngan cAm
truy nhdp vao mang di dong?

S204 S205
//‘ /"

Truyén yéu cdu truy nhap vio mang di dong

Chn va huy bo yéu cu truy nhap vao mang di dong dén giao dién API

Fig. 2
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B phan theo dbi yéu cu

—31

B0 phan huy bo yéu cu

/—32

Fig. 3
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4

B6 phén thiét 14p

—41

B6 phén theo ddi yéu cau

42

/—45

B4 phan huy bé yéu cau

—4

B6 phén con huy b6 yéu cau

| —431

B0 phén giri tra lai thong tin

4

B¢ phén truyén yéu ciu

Fig. 4
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/——51

B phan thiét lap

B6 phén theo d6i yéu cu

B¢ phan truyén yéu cdu

B6 phén con theo ddi yéu cau

/—53

B¢ phan huy bo yéu ciu

| — 531
B6 phén huy bo yéu ciu

— 54

B0 phén guri tra lai thong tin

Fig. 5
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