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(57) Sang ch€ dé cap dén phuong phdp, thiét bi khach hang va hé thong tao ra tep
tai liéu dién tir dé nang cao do an toan cia thong tin kinh doanh, trong dé
phuong phép tao ra t€p tai liéu dién tlr ny bao gém céc budc: theo ddi viec tao
ra (€p tai liéu dién tlr va cdc thay déi clia tep tai lieu dién tir 46, thu nhan tep quy
tac chifa thong tin thiét lap cdp do an toan ciia tai liéu va quy tic an toan, tim
ki€ém céc tur lién quan dén thong tin kinh doanh tit dit liéu van ban tim dugc tir
tep tai lieu dién tir, tinh di€m s6 ti€p can cla tep tai liéu dién tir dua vao s 14n
tim thdy cla cdc tif lién quan dén thong tin kinh doanh va thong tin thiét 1ap cép
do an toan cla tai liéu, phan dinh cdp do an toan cla tai lieu cho tép tai liéu dién
tlr dya vao diém s6 ti€p can, va chén ddu md vao van ban ciia tép tai lieu dién ti
dugc hién thi trén thi€t bi khdch hang dua vao thong tin c4 nhan ciia ngudi dung
thu dugc tir may chii. Do d6, c6 thé ngan chan su 10 1i tii liéu kinh doanh duéi
dang cdc tep tai liéu dién tl chita thong tin kinh doanh bang cich sir dung cic
bién phdp bio dim an toan so bo va cic bién phdp bao ddm an toan bd sung
manh hon so véi cdc bién phéap thong thuong.
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22048

Linh vy k§ thuit dwoc dé cap

Sang ché @& cip dén phuong phép, thiét bi va hé théng ning cao d6 an toan cia
thong tin kinh doanh. Cuy thé hon, sang ché dé cap dén phuong phap tao ra tép tai liéu
dién tir trén thiét bi khach hang dé ning cao do an toan cta thong tin kinh doanh, thiét bi
khach hang tao ra tép tai liéu dién tir dé nang cao d6 an toan cta thong tin kinh doanh, va
hé théng nang cao d6 an toan cua thong tin kinh doanh, dé ngin chin sy rd ri thong tin
kinh doanh.

Tinh trang ky thuét ciia sang ché

X4 hoi hién dai bude vao thoi dai mai 1a xa hoi theo dinh huéng thong tin nho sy
d6i méi k¥ thuat va su phat trién khoa hoc khong ngimg, va do d6, xu huéng 1am viéc
trén céc thiét bj théng minh dugc trién khai trong céc co quan chinh phu va cac doanh
nghiép tu nhan khong chi & cac qudc gia phat trién ma con & cac quéc gia dang phat trién,
va phin 16n tai liéu dugc quan ly va truyén & dang tai lidu dién tir. Mic di hé théng kinh
doanh hoat dong dua trén céc tai li¢u dién tir dem dén su thuan tién khi st dung, nhung

didu khong may 13, hé thdng nay vén c6 nhing tén thit do sy rod ri thdng tin kinh doanh
| cho bén thir ba gy ra. Cu thé 13, do k¥ thuat hacking ngay cang tinh vi, nén thong tin
kinh doanh ctia cic co quan chinh pht va cdc doanh nghiép tu nhan cé thé bi 10 ri ra

ngoai, diéu nay c6 thé quyét dinh sy song con ctia mot to churc.

Vi vy, yéu ciu thiét yéu 14 phai c6 phuong tién bao vé dé ngan chin sy ro ri thong
tin kinh doanh. Nhim bao vé cac bi mat kinh doanh va ngin chin sy ro ri thong tin kinh
doanh quan trong, thong thudng, giai phap quan ly cac quyén lién quan dén noi dung
dang s (DRM: Digital Right Management) hoic chéng thit thoét dit lieu (DLP: Data
Loss Prevention) chi yéu dugc 4p dung cho hé théng bao dam an toan cho thong tin kinh

doanh.

Pon sang ché véi tén sang ché 1a “Methods for Digital Rights Management” (don
sang ché Han Qudc sb 2008-0064164) cta Intertrust Technologies Corporation mo ta

phuong phép va hé théng lién quan dén k§ thudt quan ly cac quyén lién quan dén noi
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dung dang s, danh gia sy cho phép st dung lién quan dén noi dung dugc bao vé va xac
dinh xem c6 hay khong cho phép truy nhap ndi dung theo yéu cdu hodc kha ning truy
nhap khéc. Pé quan Iy cac quyén lién quan dén noi dung dang sb, truée hét, cac noi dung
dugc déng goi, va tai litu dugec ma hoa bing cach gin thong tin cho phép st dung dé
kiém soat sy truy nhdp cua ngudi ding d6i v&i ndi dung tuong tng. Néu mot tai lidu da
mi hoa duoc phan phdi cho ngudi dung tvong tmg, thi ngudi ding d6 c6 thé truy nhép tai
liéu nay trong pham vi kha niing truy nhdp d4 dugc phan dinh cho ngudi ding bang cach
gidi ma tai liéu. Nghia 13, ddy 12 phuong phap dwa trén phuong thirc kiém soét su truy
nhap va mi hoa bang cach ma hoa va phan phéi tai liéu va phuong thirc kiém soét su truy
nhép d6i véi tai lidu da dwoc giai ma theo kha ning truy nhap ciia ngudi ding. Tuy nhién,
phuong phap quan 1y cic quyén lién quan dén ndi dung dang s6 (DRM) ¢6 nguy co la
ngudi ding ¢6 kha ning truy nhap tai liéu c6 thé d& dang truy nhap ndi dung bét ctr lic

nao, va do d6 ndi dung c6 thé bi ro ri.

Phuong phap DLP, dugc 4p dung cho mdt hé théng bao dam an toan cho thong tin
kinh doanh khac, tim van ban béng céch tim kiém tai liéu, x4c dinh Cép dd an toan, va sau
d6 tién hanh bién phép ké tiép. Symantec, 12 mot cong ty tiéu biéu sir dung phwong phap
DLP, tuyén b ring “Symantec DLP 11 13 giai phap duy nhét trong linh vy kinh doanh
dap tng dAy du tit ca cac khia canh lién quan dén viéc phat hién (tim kiém cac tai lidu bi
mat va thong tin c& nhan), gidm sat (theo d&i viée sir dung/khd nang truy nhép), va bao vé
(tién hanh céc bién phap phong ngira sy ¢b), d6 1a nhitng chirc nang cdt 16i ctia giai phap
ngén chan sy ro ri dir 1liéu” va r.%mg “nh¢ cdc chuc nang dugc cai tién hon nita, c¢6 thé
giam bat nguy co bi ro ri dit liéu quan trong do ¢d ¥ hodc do so sudt c6 thé anh hudng
dén hoat ddéng kinh doanh ctia cdc doanh nghiép” [IT Daily, 2011]. Tuy nhién, phuong
phap DLP dé phét hién sy ro ri ndi dung bang cach tim kiém tai liéu dugc phan phdi &
dang vin ban khong ma hod, va do d6 khi tai lidu bi ro ri, thi xay ra van d& 13 vin ban
khong ma hoa kém theo ciing ¢6 thé bi ro ri. Ngoai ra con xay ra van d& 12 tai liéu d& bj
hackinh tir bén ngoai do phuong phap nay phu thudc vao k¥ thuét tim kiém dua trén vin
ban khong mi hoa.

Céac phuong phap DRM va DLP thong thuong, 13 cc giai phéap tiéu biéu dé bao

dam an toan cho thong tin kinh doanh, van con ton tai nhitng van dé néu trén. Ngoai ra,
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do viéc sd hod, nén luong dit lidu tang 18n, va cu thé 13, theo cac cudc tin cong st dung
cong nghé cao nhu chién dich lién tuc tin cong c6 chi dich vio mang may tinh cia mdt
t6 chitc (APT: Advanced Persistent Threat), hién nay xay ra nhiéu trudng hop thong tin
dwoc danh cip bing cac k§ thuit ma hoa hodc gid mao, va do d6 kho c6 thé ngin chin sy

ro ri thong tin bing hé théng bao dam an toan cho thong tin kinh doanh thong thudng.

Ngoi ra, lién quan dén mot hién twong khéc xuét hién trong nganh cong nghé thong
tin (IT: Information Technology) hién nay, nho vao nhiing thay d6i ctia nhiéu loai thiét bi,
hé théng may tinh théng thuong hién nay tung ra thi truong nhiéu loai thiét bi ¢& nhé ndi
tiép sau cac thiét bj di dong nhu may di¢n thoai thong minh va may tinh ca nhan (PC:
Personal Computer) dang bang, v.v.. Ngoai cac thiét bi tiéu biéu nhu ddng hd iWatch cua
Apple, va kinh Google Glasses ctia Google, nhiéu loai thiét bi ¢& nho dang dugc tung ra
thi trudng nhu camera, thiét bi ghi ¢& nhd, v.v.. Do d6, vi d& birdri thong tin cho bén thi
ba, nén yéu ciu thiét yéu 1a phai ngin chin su ro ri thong tin thong qua ban quyén cua
chi s& hitu va ngin chiin sy sao chép bat hop phap bing cach chén ddu md vao ndi dung.
Ngoai ra, do nhitng thay d6i vé thiét bi va nhing thay dbi vé médi trudng kinh doanh, muc
tiéu hacking khong chi gi¢i han & méay chii, ma muc ti€u hacking c¢6 thé mé rong dén cac

thiét bi c4 nhan. Vi vay, can phéi bdo ddm an toan cho thiét bi c4 nhan.

Tai liéu tham khao v& giai phap k§ thuat da biét

Tai lidu sang ché

(Tai lidu sang ché 1) Pon sang ché Han Quéc s6 2008-0064164 (ngay cong bd don:
08.07 .2008)
~ Ban chit ky thuit ciia sing ché

Dé giai quyét vin dé néu trén, muc dich cia sang ché 12 nham dé xuét phurong phap,
thiét bi va hé théng ning cao d6 an toan cia thong tin kinh doanh, khic phuc cac diém
yéu trong hé thng an toan bing cach két hop phwong phap DRM duya trén phuong thirc
kiém soat kha nang truy nhép bing cach ma hoa tai liéu dang sb va phan quyén sit dung
tai liéu dang sd cho timg ngudi ding, va kiém tra dir lidu bing cach tim kiém theo

phuong phap DLP.

Ngoai ra, khi két hop phwong phap DRM va phuong phép DLP, cac hé théng hién
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c6 khong két hop mot céch don thudn, ma cép dd an toan cua tai liéu dugc thiét 1ap dua
trén diém sb tiép can tinh mirc do tiép cén cua thong tin kinh doanh bang chirc ning tim
kiém theo phwong phap DLP, va tai liéu dugc ma hod va dugc xtr Iy an toan bing phuong
phép DRM, va do d6 c6 thé kiém soat kha ning truy nhip dbi véi timg ngudi ding.
Ngoai ra, chirc ning chén diu m& dé phéan dinh sy phan biét khong nhin thdy dugce duoc
tao ra trén man hinh dugc hién thi cho ngudi ding xem dya vao di lidu tim kiém. Voi
phuong phép va thiét bi chén ddu md, nguoi 1am 1o ri théng tin ¢6 thé dwoc xé4c dinh d&
dang khi tai li€u dang s6 bi o ri cho bén thi ba. Vi vay, mot muc dich khic cia sdng ché
12 nhim d& xuit phuong phap, thiét bi va hé thdng chén/phat hién diu mo dudi dang
modun co ban d& ting cudng cac bién phap bao dam an toan bd sung ciia cong ty, didu

ndy dugc danh gia cao khi cac thiét bi ¢ nho dugc trién khai.

Mot muc dich khac nira ctia sang ché 13 nhim nang cao do an toan trong mdi trudong
kinh doanh duya trén cac thiét bi di dong cho cac loai thiét bi khac nhau va cac thiét bi
thong minh béng cach thiét 13p hé théng bao dam an toan dua trén cac thiét bi ngudi dung.
Sang ché d& xuit bién phap bao dam an toan so by bing cach tim kiém cac tai liéu va
thiét 14p céc cip d6 an toan & ngay trén thiét bi du cudi ngudi ding, chir khong phai hé
théng bao dam an toan trén may chi hién c6, va bién phap bao dam an toan bd sung bang
cach chén ddu mo dang van ban. Vi vdy, mot muc dich khac nita cua sang ché 12 nham dé
xuét hé théng bao dam an toan c6 hiéu qua theo xu hudng chuyén sang méi trudng kinh

doanh dua trén céc thiét bj di dong.

Tuy nhién, doi tugng cia sang ché khong chi gidi han & cac doi twong nham gidi
quyét cac van dé néu trén, va c6 theé duge md rong theo nhiéu cach khac nhau trong pham

vi khong vuot ra ngoai pham vi cla sang che.

Pé dat dugc muc dich cta sang ché, phuong phép tao ra tép tai li€u dién tr trén
thiét bi khach hang dé ning cao do an toan cua thong tin kinh doanh theo cac phuong 4n
thue hién sang ché c6 thé bao gdm cac bude: theo dbi viée tao ra tép tai lidu dién tir trén
thiét bi khach hang va cac thay dbi cta tép tai lidu dién tir 46, thu nhén tép quy tic tir may
chu, tim kiém dit liéu van ban tir tép tai liéu dién tt, tim kiém cac tir lién quan dén thong
tin kinh doanh tir dit liéu van ban tim dugc, tinh diém sb tiép can cua tép tai lidu dién tu

dua vao sb 14n tim thdy cia céc tir lién quan dén thong tin kinh doanh va thong tin thiét
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lap cép dd an toan cua tai li¢u, phan dinh cép d0 an toan cua tai li€u cho tép tai li¢u dién
tr dya vao diém sd tiép can, thu nhén thong tin c4 nhan cta ngudi ding sir dung thiét b
khach hang tir may chil va chén ddu md vao vian ban cia tép tai liéu dién tir dugc hién thi
trén thiét bj khach hang dwa vao thong tin ¢4 nhan ctia ngudi ding thu dugc, dwa vao cép
dd an toan cua tai liéu da dugc phan dinh cho tép tai li€u dién tir, thyc hién quy trinh xir
Iy an toan theo quy tic an toan, quy trinh X1t Iy an toan niy c6 mot trong s cic cach xo4,
cach ly, mi hod va thong béo, va tao ra tép tai li€u dién tir dugc bio vé b%lng cach chén

thong tin v& kha ning truy nhép vio phin d4u cta tép tai liu dién ti.

Theo phwong 4n thyc hién sang ché, tép quy tic c6 thé chira cac biéu thirc chinh
quy, cac tir khoa, quy téc an toan va thong tin thiét 1ap cip do an toan cua tai liéu. Thong
tin thiét 1ap cép d6 an toan ciia tai liéu c6 thé chira hé sd quan trong ciia cac tir lién quan
dén thong tin kinh doanh, quy tic vé cip do an toan ciia tai liéu va quy tic vé kha ning
truy nhap cla ngudi dung xac dinh kha nang truy nhdp ciia ngudi dung dbi véi tai lidu

theo cap d9 an toan cua tai ligu.

Theo phuong 4n thyc hién sang che, diém so tiép can c6 theé dugc tinh 1a tong cia
tich sb giita s6 14n tim thdy clia céc tr lién quan dén thong tin kinh doanh va hé s6 quan

trong cla céc tir lién quan dén thong tin kinh doanh.

Theo phuong an thuc hién sang ché, bude chén ddu mo bao gdm bude thay doi it
nhit mot thong sb trong sd c¢& phong chit va do rong phong chit ciia vin ban theo thong
tin c4 nhan ctia nguoi dung.

Theo phuong 4n thyc hién sdng ché, phwong phap nay con bao gbm budc tai tép tai
liéu dién tir tir may chi xudng thiét bi khach hang, budc tai tép tai lidu dién tir xubng thiét
bi khach hang bao gdm cic budc: & mdy chi, xdc minh thong tin ding nhap cua ngudi
ding trén thiét bj khach hang, xem xét so dd tb chirc va thong tin ¢4 nhan clia ngudi ding
tir co s& dit 1iéu nhan su trén may chi, xem xét tép quy tic chita thong tin thiét 1ap cdp do
an toan cda tai lidu va quy tic an toan tir co so dit liéu quy tc trén may chu, phan dinh
cip d6 an toan cta tai liéu lién quan dén kha ning truy nhap ciia ngudi ding cho tép tai
liéu dién t dua vao thong tin thiét 1ap cép do an toan cia tai liéu va chén ddu md vao tép
tai liéu dién tir dya vao thong tin c4 nhin cla ngudi dung, mé hod tép tai liéu dién tir sau

khi phan dinh cdp d6 an toan cta tai li¢u va chén dau md, va truyén t€p tai li¢u dién tr da
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ma hod tir may chii dén thiét bj khach hang.

Hé théng nang cao do an toan cua thong tin kinh doanh theo céc phwong an khéc dé
thuc hién sang ché c6 thé bao gdm may chi c6 bd phan xac dinh quy tic trén may cha
duogc két ndi v6i co so dir liéu quy tic va bd phan quan Iy an toan duge két nbi véi co s
dir liéu nhén su, va thiét bj khach hang duogc két ndi véi may chu qua mang, thiét bi
khach hang nay c6 by phan theo ddi dugc tao cAu hinh d& theo doi viéc tao ra tép tai liéu
dién ttr va céc thay ddi ctia tép tai lidu dién tir d6, bd phan diéu khién duoc tao cu hinh
dé thu nhan tép quy tic tir co s& dit liéu quy tic trén may chi, va bd phan bao dam an
toan tai liéu, b phan bado ddm an toan tai li¢u nay c6 by phan tim kiém dugc tao cdu hinh
dé tim kiém dir liéu vin ban tir tp tai liéu dién tir va tim kiém cac tir lién quan dén thong
tin kinh doanh tir dit liéu vin ban tim dugc, bd 'phan xéc dinh cp do an toan duoc tao ciu
hinh @& tinh diém s tiép can cta tép tai liéu dién tir dwa vao s6 14n tim thdy cua cac tir
lién quan dén théng tin kinh doanh va thong tin thiét 14p cép do an toan cua tai liéu va
phén dinh cdp d9 an toan cta tai liéu lién quan dén kha ning truy nhip cla ngudi ding
cho tép tai liéu dién tir dya vao diém sb tiép can, bo phan chén ddu m& dwgc tao cdu hinh
d8 chén déu mo vao vin ban cla tép tai lidu dién tr dugc hién thi trén thiét bi khach hang
dua vao thong tin ¢4 nhén cia nguoi dung thu duge tir may chu, bd phén thuc hién quy
trinh xr ly an toan dugc tao c4u hinh dé thuc hién quy trinh x{r Iy an toan trén tai liéu
dién tir theo quy tic an toan dwa vao cdp d6 an toan cia tai liéu dd dugc phan dinh, quy
trinh xi 1y an toan ndy c6 mot trong s6 cac cach xo04, cach ly, ma hod va thong béo, va bd
phén tao ra tép tai liéu dugc tao cAu hinh dé tao ra tép tai liéu dién tir dugc bao vé bing

cach chén thong tin vé kha ning truy nhap vao phén diu coa tép tai liéu dién tir.

Theo phwong 4n thyc hién sang ché, tép quy tic co thé chira cc biéu thirc chinh
quy, céc tir khoa, quy tc an toan va thong tin thiét 14p cdp d6 an toan cta tai liéu. Thong
tin thiét 14p cip d6 an toan cia tai liéu c6 thé chira hé s§ quan trong ctia c4c tir lién quan
dén thong tin kinh doanh, quy tic vé cip do an toan cua tai li€u va quy tic vé kha ning
truy nhip ctia nguoi dung xac dinh kha néng truy nhip cia nguoi ding d6i véi tai lisu

theo cap do an toan cua tai ligu.

Theo phuong 4n thuc hién sang ché, diém sb tiép can c6 thé duoc tinh 12 téng cta

tich sO gifra sO l1an tim thay cua cac tir lién quan dén thong tin kinh doanh va hé s6 quan
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trong ctia cic tir lién quan dén thong tin kinh doanh.

Theo phuong 4n thuc hién sang ché, bd phén chén ddu md c6 thé dugce tao ciu hinh
dé thay dbi it nhat mot thong sb trong sb cor phong chit va do rong phong chit ciia vin ban

theo thong tin c4 nhén cia ngudi dung.

Theo phuong 4n thuc hién sang ché, méy chu dugc tao cdu hinh dé x4c minh thong
tin ddng nhap clia ngudi ding trén thiét bi khach hang, xem xét so d6 t& chirc va thong tin
c4 nhan cla ngudi dung tlr co s& dit liéu nhan sy, xem xét t&p quy tic chia quy tic an
toan va thong tin thiét 14p cAp d6 an toan cia tai lidu tir co s& dir liéu quy tic, phéan dinh
cép d0 an toan cia tai liéu lién quan dén kha ning truy nhdp cta ngudi ding cho tép tai
li€u dién ttr dua vao thong tin thiét 1ap cép d6 an toan cua tai lidu va chén diu mo vao tép
tai liéu dién tir dya vao thong tin c4 nhan cia nguoi dung, va ma hod tép tai li¢u dién t
sau khi phan dinh c4p d0 an toan cua tai liéu va chén du md, va thiét bi khach hang con
¢6 bd phan luu trir tai liéu duge tao cAu hinh dé tai tép tai lidu dién tir ¢ ma hoa tir may
chi xubng thiét bi khach hang.

Thiét bi khach hang tao ra tép tai liéu dién tir & nang cao do an toan ciia thong tin
kinh doanh theo cac phwong 4n khac d& thyc hién sang ché c6 thé bao gdm phuong tién
theo ddi viéc tao ra tép tai li¢u dién tir va cac thay ddi cua tép tai liéu dién tir do, phuong
tién thu nhén tép quy téc tir may chi, phuong tién tim kiém dit liéu van ban tir tép tai liéu
dién tir, phuong tién tim kiém cac tir lién quan dén thong tin kinh doanh tir dir liéu van
ban tim dugc, phuong tién tinh diém sb tiép can cua tép tai liéu dién tir dwa vao s 1an tim
thdy cua céc tir lién quan dén thong tin kinh doanh va thong tin thiét 14p cip do an toan
cda tai li¢u, phuong tién phan dinh cép do an toan cua tai li€u cho tép tai li¢u dién tir dya
vao diém sb tiép can, phuong tién thu nhén théng tin c4 nhan cla ngudi ding st dung
thiét bj khach hang tir may chu va chén ddu md vao vin ban cua tép tai liéu dién tir dugc
hién thi trén thiét bi khach hang dua vao thong tin c4 nhan ciia ngudi ding thu dugc,
phuong tién thuc hién quy trinh xir Iy an toan theo quy tic an toan dya vao cip do an toan
cua tai li¢u dd dugc phan dinh, quy trinh xtr ly an toan nay c6 mot trong sb cac cach xo4,
cach ly, ma hoa va thong bao, va tao ra tép tai li¢u dién tr dugc bdo vé b%mg cach chén

thong tin vé kha niing truy nhap vio phan dau cia tép tai liéu dién to.
Theo phwong 4an thuc hién sang ché, tép quy tic c6 thé chira cac biéu thic chinh
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quy, céc tir khoa, quy tic an toan va thong tin thiét 14p cAp do an toan cua tai liéu. Thong
tin thiét 1ap cip do an toan cua tai lidu c6 thé chira hé sb quan trong cua cac tu lién quan
dén thong tin kinh doanh, quy tdc vé cip do an toan cia tai lidu va quy tic vé kha ning
truy nhdp clia ngudi dung xac dinh kha ning truy nhap cta nguoi dung dbi véi tai lidu

theo cap d0 an toan cua tai lidu.

Theo phuong 4n thuc hién sang ché, diém sb tiép can c6 thé dugc tinh 13 téng cia
tich s6 gifta s6 1an tim thdy ciia c4c tir lién quan dén thong tin kinh doanh va hé sé quan

trong ciia cac tir lién quan dén thong tin kinh doanh.

Nho phuong phap, thiét bi va hé théng ning cao do an toan ciia thong tin kinh
doanh theo cac phuong 4n thyc hién sang ché, c6 thé kiém soat kha ning truy nhép tai
lidu d6i véi timg nguoi ding, va tao ra cac bién phap bao dam an toan so bd manh hon dé
ngén chan sy ro ri thong tin kinh doanh trude khi 4p dung bién phap bao ddm an toan phu
hop cho mdi tai lidu, bing cach tim xem tai liéu dién tir c6 trong cong ty c6 chira thong
tin bi mat ciia céng ty hay khong sir dung k¥ thuét tim kiém tai liéu dién t, tinh diém s6
tiép can dwa vao mirc do tiép cin va xédc dinh cAp do an toan cia tai liéu twong tmg, va

kiém soat kha ning truy nhap cia ngudi ding theo timg cip d6 an toan cia tai liéu.

Ngoai ra, c6 thé theo ddi dudng ro ri thong tin khi tai liéu bi rd ri ra ngoai do thao
tac chup anh, v.v. cho bén thir ba, b%tng cach chén diu mé& vao tai lidu dua vao mot gia tri
cu thé c6 thé phan biét timg ngudi ding va tao ra sy phan quyén ddi voi tai liéu dugc
hién thi trén man hinh cho timg ngudi dung xem, va do d6 tao ra cic bién phap bao dam
an toan bd sung cho cong ty dé trién khai nhiéu loai thiét bi ¢& nhé.

Tuy nhién, hidu qua dat duoc clia sang ché khong chi giéi han & cac hidu qua néu
trén, va c¢6 thé dugc mé rong theo nhidu cach khic nhau trong pham vi khong vuot ra
ngoai pham vi ctia sang ché.

MBS ta vin tit cac hinh vé

Fig.1 12 so dd thé hién hé thdng ning cao do an toan ciia thong tin kinh doanh bao
gbm may chu va thiét bi khach hang.

Fig.2 14 hinh v& thé hién thiét bj khach hang theo phwong 4n thuc hién séng ché.

Fig.3 1a hinh v& thé hién bd phan theo ddi theo phuwong an thyc hién sang ché.
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Fig.4 14 hinh v& thé hién bd phan diéu khién theo phwong 4n thwc hién sang ché.
Fig.5 12 hinh v& thé hién tép quy tic theo phwong 4n thuc hién sang ché.

Fig.6 13 hinh v& thé hién vi du vé théng tin thiét 1ap cdp do an toan dwoc sir dung

trong sang ché.
Fig.7 13 hinh v& thé hién bo phén tim kiém theo phuwong 4n thuc hién sang ché.

Fig.8 1a hinh v& thé hién bod phéan xac dinh cép dd an toan theo phuong an thyuc hién

séng che.

Fig.9 13 hinh v& thé hién cach chén ddu md bing cach thay ddi c& phong chir va

thay dbi do rong phong chir theo phuong an thuc hién séng ché.

Fig.10 14 hinh v& thé hién chirc ning ciia bd phan thuc hién quy trinh xi Iy an toan

theo phuong 4n thuc hién séang ché.

Fig.11 1a hinh v& thé hién cach tao ra tép tai ligu co phéin déu theo phuong én thuc

hién sang che.

Fig.12 13 hinh v& thé hién bd phan luu trir tai lidu theo phuong 4n thyuc hién sang

ché.

Fig.13a 14 luu dd thé hién phwong phép tao ra tép tai liéu dién tir trén thiét bi khach
hang d& nang cao d6 an toan cta thong tin kinh doanh theo phwong 4n thyc hién sang

r
A

ché.

Fig.13b 13 Ivu db thé hién phwong phap tai tai liéu tir may chu xudng thiét bi khach
hang dé ning cao d6 an toan ciia thong tin kinh doanh theo phuong 4n thye hién séng

14
A

che.
MO ta chi tiét sang ché

Nhim muc dich giai thich r6 vé cac phuwong 4n thuc hién sang ché, ciu tric hodc
chirc ning cu thé dugc trinh bay chi dé 1am vi du minh hoa dwa vao cac phuong 4n thyc
hién séng ché dwgc md ta trong phdn mo ta chi tiét sang ché dudi day. Ngoai ra, cac
phuong an thuc hién sang ché c¢6 thé dugc thuc hién theo nhidu dang khic nhau, va
khong duoc phép hiéu ring sang ché chi giéi han & cac phuong an dwoc md ta trong phén
md ta chi tiét sang ché.
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Sang ché c6 thé duoc thyc hién theo nhiéu phuong 4n cai bién khac nhau, va sang
ché c6 thé c6 nhidu dang khéc nhau. Vi vdy, cac phuong 4n cu thé @ 1am vi dy s& dugc
thé hién trén céc hinh v& va dugc mo ta chi tiét trong phin mo ta chi tiét sang ché. Tuy
nhién, sang ché khong chi gi6i han & cac phwong an cu thé dwoc mo ta, va cin phai hiéu
rang sang ché bao gdm tit ca cac phwong an ci bién, cac phuong 4n twong dwong hodc

cac phuong 4n thay thé ndm trong pham vi clia sang ché.

Céc thuét ngit dung trong sang ché duge st dung chi dé md ta cac phuong 4n cu thé
cla sang ché, va cac thuat ngit d6 khong duogc st dung @& giéi han pham vi cia sang ché.
Danh tir chung ding trong séng ché c6 thé duge hiéu theo nghia 14 danh tir d6 dung &
dang s it ciing nhu danh tir 46 ding & dang s6 nhidu, trir truong hop trong sang ché co
dinh nghia khiac mot cach rd rang theo ngit canh. Chit “bao gdm” hoidc “c6”, v.v. trong
sang ché duoc str dung dé biéu thi sy c6 mit cua cac diu hiéu, tri sb, budc, thao tac, bd
phan ciu thanh, thanh phén duge mo ta trong sing ché hoac dang két hop cia céc loai
néu trén, va khong dugc phép hiéu 12 loai trir kha nang c6 mdt hodc xut hién thém cta
mot hodc nhidu d4u hiéu, tri s, budc, thao tic, bd phan cdu thanh, thanh phin khéc hodc

dang két hop cla céc loai néu trén.

T4t ca cac thuat nglt dung trong sang ché bao gdm ca cac thuat ngit k¥ thuat hodc
khoa hoc d&u c6 nghia gidng véi nghia thuong duge hiéu d6i v6i ngudi c6 hidu biét trung
binh v& linh vuc k§ thuat ma sang ché lién quan dén, trir truong hop trong sang ché co
dinh nghia khac. Cac thudt ngt nhu cac thuat ngit duoc dinh nghia trong tir dién thong
dung phai duoc hiéu theo nghia gidng voi nghia phit hop véi ngit canh dung trong linh
vuc k¥ thuét lién quan, va khong dugc phép hiéu theo nghia ly tuéng hoic qua ciu né, trir

trueong hop trong sang ché c6 dinh nghia khac mdt cach rd rang.

Céc phuong 4n wu tién d€ thuc hién sang ché s& dugc mo ta chi tict dudi day co dua
vao céc hinh v& kém theo. Cac sb chi din giong nhau dugc st dung dé thé hién céc bd
phan cau thanh giong nhau trén cdc hinh v&, va trong séang ché s&€ khong md ta lai by phan

chu thanh giéng nhau.

Fig.1 1a so @b thé hién hé théng nang cao d) an toan cua thong tin kinh doanh. Nhu
duogc thé hién trén Fig.1, dé ngan chin su ro ri thong tin kinh doanh theo phuong 4n thyc

hién sang ché, hé théng 100 tao ra tép tai liéu dién tt dé nang cao do an toan cia thong
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tin kinh doanh bao gdm may chu 110 va thiét bj khach hang 200. May chi 110 ¢6 thé ¢6
b6 phén x4c dinh quy tic trén may chii 120 va bd phén quan ly an toan 130. Thiét bi
khach hang 200 c6 thé c6 bd phan diéu khién 201, bd phén theo dai 202, va bd phan quan
Iy tai lidu trén thiét bi khach hang 203.

May cha 110 trong hé thdng 100 tao ra tép tai liéu dién tir dé nang cao d6 an toan
cua thong tin kinh doanh c6 thé c6 bd phén xéc dinh quy tic trén may cha 120 va bd phan
quan 1y an toan 130. BO phan xac dinh quy tic trén may chii 120 thuc hién chirc ning
quan 1y cac quy tic dé bao vé thong tin kinh doanh va cung cip céc quy tic d6 cho thiét
bi khach hang. BO phan x4c dinh quy tic trén may chii 120 c6 thé c6 bd phan quéan Iy quy
téc 122 va bod phan truyén quy tic 124. BO phan quan Iy quy tic 122 luu trit va quan Iy
cac quy téc, v.v. d& thiét 1ap cép @0 an toan cua tai liéu va cap bic cia ngudi ding lién
quan dén kha ning truy nhap theo diém s6 tiép cén lién quan dén thong tin kinh doanh
trong tai li¢u twong Ummg. B phan truyén quy tic 124 thyc hién chirc ning truyén tép quy
tc twong g dén thiét bi khach hang. B phan quan 1y an toan 130 thyc hién chic ning
x4c minh théng tin diang nhip clia ngudi dung, phét hién thong tin nhét ky, va trg giup
ma hod tai liéu. Cu thé hon, bd phan quan ly an todn nay c6 thé ¢6 bd phan xac minh
thong tin ddng nhip 134 dé x4c minh kha ning truy nhap sau khi ting ngudi ding ding
nhap dua vao thong tin ngudi ding va so dd tb chirc tir co s& dit liéu nhan sy khi ngudi
dung ding nhip vao may chi, by phan phat hién thong tin nhat ky 136 thu nhén va quan
Iy thong tin lién quan dén viéc phat hién thdy thong tin kinh doanh & phia khach hang va
thwe hién quy trinh xir 1y an toan theo két qua phat hién dugc, va by phan ma hod 132 ma

ho4 tai liéu va cung cép tai liéu cho thiét bj khach hang.

Thiét bj khach hang 200 trong hé théng 100 tao ra tép tai li¢u dién t dé nang cao
do an toan cta thong tin kinh doanh c¢6 thé c6 bd phan diéu khién 201 thu nhén tép quy
tic tir mdy chu va ra 1énh tim kiém tép tai liéu dién tir, bd phan theo dai 202 thong béo vé
su thay dbi ciia quy trinh xtr 1y hodc su thay dbi ctia tép thong qua su theo ddi PC cua
ngudi dung, va by phén quan ly tai li¢u trén thiét bi khach hang 203 quan ly tai lidu &
phia thiét bi khach hang. Ngoai ra, bo phan quan Iy tai lidu trén thiét bi khach hang 203
c6 thé c6 bd phan bao ddm an todn tai liéu 204 thuc hién chirc ning bio dam su an toan

cua tai liéu va bd phan luu trit tai li¢u 205 thuc hién chirc ndng ti tai liéu 1én may chu va
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sao luu tai ligu.

Fig.2 13 hinh v& thé hién chi tiét thiét bj khach hang 200 theo phuong 4n thuc hién
sang ché. Thiét bj khach hang 200 c6 thé c6 bd phan didu khién 201, by phan theo ddi
202, va by phan quan ly tai liéu trén thiét bj khach hang 203. B6 phan quén ly tai li¢u trén
thiét bj khach hang 203 c6 thé c6 bd phan bao dam an toan tai lidu 204 va bd phén luu tri
tai liéu 205. Cac ddu hiéu cu thé ciia bd phan luu trir tai lidu 205 duoc thé hién trén
Fig.12. Cu thé hon, lién quan dén bd phén bdo dam an toan tai li¢u 204 trong bd phan
quén 1y tai lidu trén thiét bi khach hang 203, bd phan bao dam an toan tai liéu ndy co thé
c6 bd phan giao dién 210, bd phan kiém tra tép ma hoa/khéng ma hoa 220, bd phén tim
kiém 230, bd phan x4c dinh cdp do an toan 240, bd phan chén ddu md 250, bd phéan thuc
hién quy trinh x1r Iy an toan 260 va bd phan tao ra tp tai li¢u 270.

B6 phan giao dién 210 thu nhén thong tin canh bao vé viéc tao ra hoidc thay dbi tai
lidu tir bd phan theo ddi 202, thu nhén 1énh tim kiém tir b phan didu khién 201, va thu
nhén tai li€u da duogc tai xuéng tir méy chu tr by phan luu trit tai 1liéu 205. Tép tai ligu
dién t& dugc thu nhén & b phan giao di¢n 210 va dugc tai xuéng tr may chu s€& dugc
cung cp cho bd phan kiém tra tép ma hoa/khong ma hoa 220 dé xac dinh xem tép tai lidu
dién tir & dang dwoc ma hoa hay khong duge ma hoa. Néu xé4c dinh ring tép tai lidu dién
ttr duge ma hod, thi tép tai liéu dién tir ndy c6 thé duoc giai ma va luu trit vao bd nhé tam
thoi. Tép tai li€u dién tir khong dugc ma hod hodc tép tai li€u dién t& da dugce giai ma s€
duogc cung cip cho bd phan tim kiém 230 trong bd phan bao ddm an toan tai liéu, dé thuc
hién viéc tim xem tép tai liéu d6 c6 chira thong tin kinh doanh hay khong. Céc ddu hiéu
cu thé ctia bd phan tim kiém 230 duoc thé hién trén Fig.7. Bo phan xé4c dinh cip do an
toan 240 xac dinh cép d6 an toan cua tai li€u va cép bac clia ngudi dung lién quan dén
kha ning truy nhdp dua vao vin ban tai lidu tim dugc bang bd phan tim kiém 230 va tép
quy tdc thu duoc tir mdéy chi. Céc du hiéu cu thé cua bd phén xé4c dinh cép d0 an toan
240 duoc thé hién trén Fig.8. Tai lidu c6 cdp d6 an toan di dwgc x4c dinh s& dugc bd
sung thong tin c4 nhan ciia ngudi ding tir may chi & bd phan chén diu md 250, va céc
diu m& dang vin ban dé phan dinh sy phan quyén khac nhau ddi véi tai liéu dugc hién
thi trén man hinh cho tung ngudi dung xem dugce chén vao tai li¢u dya trén thong tin ca

nhan ctia nguodi dung. Sau dd, quy trinh xir ly an toan nhu xo4, cich ly, v.v., dugc thyc
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hién ddi véi tép tai liéu dién ti c6 ddu mo bing bd phéan thuce hién quy trinh xi Iy an toan
260, va tép tai liéu cudi cliing di chén thong tin vé kha ning truy nhap déi véi tép tai lieu
dugc tao ra bang bd phén tao ra t&p tai li€u 270.

Fig.3 1a hinh vé& thé hién chi tiét bd phan theo doi 202 trong thiét bj khach hang 200
trén Fig.2. Bd phén theo d&i 202 c6 thé c6 bd phéan loc quy trinh x 1y 310, b6 phén loc
t€p 320, va b phan 4nh xa danh sach t€p 330. B phén loc quy trinh xtt Iy 310 thuc hién
chirc ning thong bao thong tin vé quy trinh xr 1y trong trudng hop tép tai liéu dién tr
dugc tao ra hodc c6 thay dbi trong quy trinh xtr 1y tép tai lidu cua thiét bi khach hang
thong qua sy quan st theo thoi gian thuc d6i v6i quy trinh xi Iy tép dién tir. B phén loc
tép 320 thuc hién chirc ning quan sat theo thoi gian thue ddi véi tép tai liéu dua vao tén
tép va phan m& rong, v.v., va trong truong hop phat hién thdy c6 su thay ddi cua tép tai
liéu, thi bd phan loc tép thuc hi€n chic nidng thong bdo vé su thay ddi d6. Bo phén anh xa
danh sach tép 330 quan 1y danh sach tép d& dugc kiém tra mét 1an dé loai bé ra khoi lan

kiém tra ti€p theo, do d6 nang cao hi€u qua cia vi¢c ki€ém tra.

Fig.4 12 hinh v& thé hién chi tiét bd phan didu khién 201 trong thiét bi khach hang
200 trén Fig.2. B phan diéu khién 201 ¢6 thé c6 bd phan thiét 14p trang thai ban ddu 410,
bd phan giao di¢n 420, b phan thu nhén tép quy tic 430 va bd phan ra 1énh kiém tra 440.
B§ phén thiét lap trang thai ban dau 410 thuc hién chic nang thiét 1ap trang thai ban dau
dé dua b phan bao dam an toan tai lidu 204 trong bd phan quan ly tai lidu trén thiét bi
khéch hang 203 trd vé trang thai ban ddu ciia n6. BO phan bao dam an toan tai lidu cin
phai duoc dua vé trang thai ban diu bing b phén thiét 1ap trang thai ban diu vi trang
thi thiét 14p ctia n6 c6 thé thay ddi lién tuc do sw cdp nhét dinh ky hodc sy thay dbi thong
s6 thiét 1ap clia ngudi ding, v.v.. B phan giao dién 420 thu nhan théng tin dugc cung
cép tir bd phan thiét l4p trang thai ban dau. B phan thu nhén tép quy tic 430 thu nhén
tép quy tic tir may chi, va co thé thyc hién cac chirc ning nhu mé, dong tép quy tic thu
dugc, doc, ghi, xo04, v.v., cic muc cy thé trong t€p quy tic. Bd phan ra 1énh kiém tra 440
c0 vai tro giéng nhu b phin bdo dam an toan tai liéu thuc hién viéc kiém tra d6i véi tép
tai liéu dugce tai xudng thiét bi khach hang.

Fig.5 12 hinh v& thé hién tép quy tic dugc quan Iy & may chu, va dugc thu nhén tir
méy chti d nap vao thiét bi khach hang theo phuong an thyc hién sang ché. Tép quy tic
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500 chira céc biéu thirc chinh quy 510, c4c tir khoa 520, quy tic an toan 530 va thong tin
thiét 14p cip d6 an toan 540. Theo phwong 4n thyc hién sang ché, tép quy tic 500 c6 thé

dugc cap nhat dinh ky bing may chu.

Céc biéu thirc chinh quy 510 bidu di&n tit ca thong tin c6 thé hidu dugc bing cach
nhan biét hodc suy ra thong tin kinh doanh trong cac biéu thirc chinh quy. Céc biéu thirc
chinh quy dugc hd trg dé tim kiém va thay thé cac hang chi trong nhiéu chwong trinh
soan thio vin ban va ngdn ngit 1ap trinh. Cac tir khoa 520 cung cép cac tir lién quan dén
thong tin kinh doanh. Vi dy, cac tir khoa c6 thé 13 cac tir nhu bi mat, bao vé, cong b han

che, bi mét cap do thir nhat, bi mat cap do tht hai, bi mat nudc ngoai, v.v..

Quy tic an toan 530 12 ban tém tit noi bd tir trudc vé bién phap bao dam an toan sé
duoc 4p dung tuy thudc vio cip do an toan cia tai liéu. Thong tin thiét 14p cip do an toan
540 c6 thé chira quy tic vé cip do an toan cta tép tai liéu 541 va quy tic v& kha ning truy
nhap ctia ngudi ding 542. Théng tin thiét 1ap cip d6 an toan 540 c6 thé chira thong tin v&
hé s6 quan trong cia mdi tir lién quan dén théng tin kinh doanh dé thiét 1ap clp @0 an
toan ciia cac tai lidu kinh doanh, va thong tin lién quan dén viéc thiét 1ap cp do an toan
ctia thong tin kinh doanh nhu thong tin vé chu ky doc, v.v., d8i véi tirng cip @6 an toan
cua tai li€u.

Fig.6 13 hinh v& thé hién vi du vé t&p quy tic c6 thé duoc sir dung trong sang ché.
Fig.6(a) thé hién thong tin vé hé s6 quan trong ctia mdi tir lién quan dén thong tin kinh
doanh. Vi dy, tir “ndm vao cdng ty” c6 hé sd quan trong bing 1 diém, va tir “sé nhan

dang ctia ban 1anh dao va nhén vién” c¢6 hé s6 quan trong bang 5 diém.

Fig.6(b) 1a hinh v& thé hién cip bic clia ngudi dung lién quan dén kha ning truy
nhdp dbi voi tai lidu kinh doanh theo vi tri & trong cong ty. Vi du, nguoi ding sir dung
thiét bi khach hang & vi tri 12 nhan vién binh thudng c6 cip bac clia ngudi ding bang 5°,
pho bo phan c6 cp bac clia ngudi ding bing ‘4°, truéng bd phan c6 clp bac cia ngudi
ding bing ¢3°, trudng nhém hoic phé phong c6 cp bac ciia ngudi ding bing 2°, va ban
lanh dao c6 cip bac clia ngudi ding bing 1°. Thong thudng, cip bic clia ngudi ding
cang cao, thi kha ning truy nhap dbi véi tai liéu cang 16n.

Fig.7 1a hinh v& thé hién chi tiét bd phan tim kiém 230, bo phan tim kiém nay c6 thé
nim & trong bd phan bio ddm an toan tai lidu cia thiét bi khach hang theo phuong 4n
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thuc hién sang ché. B6 phan tim kiém 230 ¢6 thé c6 bd phan giao dién 710, bd phan loc
730 va bd phan phat hién 750. Bo phan giao dién 710 thu nhén 1énh kiém tra tai liéu tir bd
phan ra 1énh kiém tra 440 trong bo phan diéu khién 201, va thu nhén tép tai liéu dién tir
khong ma hoa hoic tép tai liéu dién tir ¢a dugc giai ma cin phai kiém tra tir bd phan kiém
tra t€p ma hoé/khong ma hoa 220 trong bd phén bao dam an toan tai liéu 204.

B6 phan loc 730 ¢ cdu tao gdm nhiéu bd loc thuc hién chirc nang tim kiém chi duy
nhét vin ban lién quan dén mot tai lidu dién tir cy thé @& tim kiém thong tin vin ban &
trong céac tai li¢u dién tir. B§ phén loc 730 thuc hién chirc ndng phét hién dinh dang tai
lidu, kiém tra 151 trong tai liéu, tim kiém thong tin trong tai lidu, tim kiém vin ban. Cu thé
hon, bo phan loc 730 c6 thé c6 bo loc vin ban trong tép 732, bd loc vin ban trong bd nhd

734, bd loc dinh dang tép 736, bd loc tép nén 738, va bd loc mot trang cu thé 740.

B0 loc van ban trong tép 732 thyc hién chirc ning dua ra thong tin mat cua mot t€p
cu thé va tim kiém vin ban trong t€p tuong ng. B loc vin ban trong bd nhé 734 thuc
hién chirc ning dua ra thong tin dia chi ciia m¢t bd nhé cu thé Iuu trit dir liéu va tim kiém
vidn ban trong bd nhd twong Gng. B loc dinh dang tép 736 thuc hién chirc ndng kiém tra
xem ph?m md rong cla tép tuong ung s€ dugc tim kiém c6 bi gia mao hay khong. B9 loc
tép nén 738 c6 thé tim kiém chi duy nhét thong tin tép (tén tép, thong tin dinh dang, v.v.)
trong t&€p nén twong Gng hodc cho phép chi duy nhit mot tép cu thé dugce loc trong truong
hop tép duogc kiém tra 13 tép nén. Bo loc mot trang cu thé 740 thyc hién chirc ning loc

thong tin vén ban chi trong mdt trang cu thé trong sb toan bd cac tép.

Thong tin van ban tim dugc bing bod phén loc 730 dwoc cung cip cho bd phan phat
hién 750. Sau khi so sanh thong tin vin ban tim dwgc véi cac biéu thirc chinh quy va céc
tir khod dé tim théng tin kinh doanh & trong tép quy tic thu dugc tir may cha, bd phan
phat hién 750 phat hién ra t€p tai li€u twong Gmg c6 chira c4c tir lién quan dén thong tin
kinh doanh hay khong. B6 phan phat hién 750 c6 thé nap tép quy tic chira cic bidu thirc
chinh quy va céc tir khod tir bd phan thu nhén tép quy tic 430 trong bd phan didu khién

201 va luu trit tép quy tic da nap vao bd nhd riéng biét.

Fig.8 14 hinh v& thé hién chi tiét bd phan xac dinh cip do an toan 240, by phan xic
dinh ce"lp dd an toan nay co thé ndm & trong bd phan bao dam an toan tai liéu clia thiét bi

khach hang theo phuong an thyc hién séng ché. B6 phén xé4c dinh cép do an toan 240 c6
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thé c6 bd phan giao dién 810, bd phan dém 820, bd phén tinh diém sb 830 va bd phan
phéan dinh cip do an toan 840.

B9 phan giao dién 810 thu nhén két qua phét hién thong tin van ban tir b phén phéat
hién 750 trong b6 phan tim kiém 230 ciing véi 1énh dé thiét 14p trang thai ban dau khi xac
dinh cép dd an toan. BY phan dém 820 thyc hién chirc ndng dém s6 14n tim théy cua cac
tir lién quan dén thong tin kinh doanh bang bd phan phét hién. Ngoai ra, bd phan tinh
diém s6 830 tinh didm s tiép can cua thong tin kinh doanh bing cach sir dung biéu thirc
“tdng cia (s6 14n tim thdy cia tir x hé s§ quan trong ciia mdi tir lién quan dén thong tin
kinh doanh) = diém s tiép can”. Vi du, gia st ring tir “s6 nhan dang” dugc tim thiy hai
l4n trong vin ban, va tir “ndm vao cdng ty” dugc tim thiy mét 1an, dva vao hé sb quan
trong cia mdi tir dugce thé hién trén Fig.6(a), co thé théy réng “sd nhan dang” c6 hé sb
quan trong bang 5, va “nim vio cong ty” c6 hé s6 quan trong biang 1. Vi vy, trong
truomg hop nay, dwa vao bidu thirc néu trén, diém sb tiép can cua tai liéu tuong tng duge
tinh du6i dang 5x2 (hé s§ quan trong cla tir “sd nhan dang” x sb lan tim thy) + 1x1 (hé

s6 quan trong cta tir “nim vao cong ty” x s6 14n tim thdy) = 11, tirc 13, 11 diém.

B6 phan phan dinh cép d6 an toan 840 thuc hién chic ndng phan dinh cép do an
toan cla tai lidu dé kiém soat kha ning truy nhdp vao mdi tai liéu ddi véi timg ngudi
dung theo thong tin thiét 1ap cdp d6 an toan c6 trong t&p quy tic dya vao diém sb tiép can
duoc tinh bing b phan tinh diém sb. Trong truong hop nay, Fig.6(c) 12 hinh v& thé hién
quy tic thiét 1ap cdp do an toan ctia tai liéu @& phan dinh cac cip do an toan dwa vio diém
s6 tiép can theo mot phuong 4n thuc hién sédng ché. Theo phwong 4n nay, vi du, néu diém
sb tiép can tinh duoc béng 0~5 diém, thi tai liéu dugc phén dinh cép dd an toan béng 5.
Néu diém sb tiép can bang 6~9 diém, thi tai liéu dwgc phan dinh cép d6 an toan bing 4.
Néu diém sb tiép can bing 10~14 diém, thi tai liéu duoc phan dinh cip d6 an toan bang 3.
Néu didm sb tiép can bing 15~19 diém, thi tai liu dugc phén dinh cip d¢ an toan bang 2.
Néu diém sb tiép can béng 20 diém hodc cao hon, thi tai liéu dugc phan dinh cép dd an
toan bang 1. Nhu da néu trén, tép quy téc thu duge tir may cha chira quy tic vé kha ning
truy nhap ctia nguoi dung. Dya vao quy tc vé kha nang truy nhap cia ngudi ding dbi
vGi mbi cép dd an toan cda tai liéu dugc thé hién cu thé trén Fig.6(c), vi du, néu tai lidu

dwgc phan dinh cip do an toan 1 va ngudi dung st dung thiét bj khach hang c6 cip bac
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clia ngudi dung 13 cdp bac 1 hodc cao hon, thi ngudi ding c6 thé doc, luu trit, in va soan
thao tai liéu. Theo phwong 4n ndy, d6i v6i cac tai lidu c6 cip do an toan cua tai liéu 12 cip
d an toan 1, ngudi ding ¢ cdp béc ctia ngudi ding khong phai 1a cip bac 1 thi khong
thé doc, luu trit, in hodc soan thao tai liéu. Ngoai ra, theo phuong an nay, ddi voi cac tai
lidu c6 cép @6 an toan ciia tai liéu 12 cip do an toan 2, ngudi ding co cép bac ciia nguoi
dung 1a cép béac 2 hodic cao hon thi ¢ thé doc, luu trit, in, soan thao tai liéu. Néu cip bac
clia ngudi ding 13 cip bac 3, thi ngudi ding c¢6 thé doc va in tai liéu, nhung khong thé
Iwu trit va soan thao tai liéu. Néu cdp bac cia ngudi ding 13 cip bac 4, thi ngudi dung chi
c¢6 thé doc tai liéu. Néu cp béc ciia ngudi ding 1a cdp bac 5, thi ngudi ding khong thé
doc, luu trit, in hay soan thao tai liéu. Kha ning truy nhap ciia ngudi ding dbi véi timg
clp bac co thé thay ddi & thoi diém bét ky theo quy tic bio dam an toan thong tin kinh

doanh va c6 thé dugc cdp nhat & may chu.

Fig.9 14 hinh v& thé hién vi du vé phuong phap chén ddu mé vio tai liéu vin ban &
bd phén chén d4u mo, bd phéan chén diu mo nay co thé ndm & trong by phan bdo dam an
toan tai liéu cua thiét bj khach hang theo phwong 4n thyc hién sang ché. Fig.9(a) va
Fig.9(b) thé hién phuong phap chén ddu md bing cach giam c& phong chit cia mot vin
ban cu thé. Fig.9(a) 14 hinh v& thé hién van ban duoc chén ddu mo. Gia st ring tai liéu c6
cd phong chit co ban 1a 12 pt, va ngudi dung st dung tai liéu c6 khod ngudi dung la
“10011”. Theo phwong 4n ndy, m3i dong vin béan trong ving vin ban dugc thé hién trén
Fig.9(a) c6 thé tuong tng v4i mdi gia tri bit ciia khoa ngudi ding, theo thir tw 14n luot.
Do d6, dong thir nhit trong viing vin ban tuong Umg véi bit thir nhat ciia khod nguoi
dung, “1”. Dong thtr hai trong ving védn ban twong Ung véi bit thr hai cua khod nguoi
dung, “0”. Dong thr ba trong viung van ban twong Ung vdi bit thir ba cua khod ngudi
dung, “0”. Dong thir tu trong vung vén ban tuong (rng vdi bit thir tu cia khod ngudi dung,
“1”. Dong thtr ndm trong vung van ban tuong tng vai bit thir ndm ctia khoa ngudi dung,
“1”. Néu dung nhu vy, thi bd phan chén ddu md 250 c6 thé giam hoic ting c& phong
chit cia van ban & trong mbi dong vin ban theo ¢ phong chit da thiét 1ap. Vi du, cac vin
ban duge phan dinh bit “1” ¢6 thé giam 1 pt. Cu thé 13, nhu dugc thé hién trén Fig.9(b),
vin ban & hang thir nhét, hang tht t va hang thtr nim trong ving vin ban twong tmg voi
bit “1” ¢6 thé duge diéu chinh thanh ¢& phong chit 13 11 pt, trong d6 1 pt 1a murc giam khi

so sanh v6i cd phong chit co ban. Cung lic nay, ¢& phong chit & hang th{r hai va hang th
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ba trong vang van béan tuong tng véi bit “0” dugc gitt nguyén 1a 12 pt. Néu sd luong bit
trong khod ngudi ding ludn c¢b dinh 14 5 bit, thi gia tri khod ngudi ding dugce ap dung ldp
lai tir dong thir nhét ciia vin ban v6i mdi nhém gdm nam dong. Vi vay, khoang gitta dong
vin ban s& duoc diéu chinh 1 5 dong, va trong trudng hop nay, s& dé dang phat hién ra
diu mo trong tuong lai. Tuy nhién, ¢& chit c6 thé duge giam hoic tdng theo gié tri bit “1”
hoic “0” twong tng, nhung dé phong ngira sy ¢ tran hé théng, phuong phéap gidm c&

phong chit thuong dugc wu tién st dung.

Tiép theo, Fig.9(c) va Fig.9(d) thé hién phuong phap chén ddu md trong phuong
phap thay d6i do rong phong chit ctia mot vin ban cu thé. Do 6, Fig.9(c) 14 hinh v& thé
hién vin ban dugc chén ddu mé. Theo phuong an thyc hién séng ché, cac phu am hodc
c4c nguyén am dugc sir dung nhidu nhit dwoc tim trong vin ban, va cac bit cia khod
nguoi ding twong ung véi cac van ban 1dp lai c6 chira cdc phu dm hodc cdc nguyén 4m
do, theo thtr tw 14n luot. Bing cach thay ddi duong bao cia vin ban, do rong phong chit
s& thay dbi d& hep hon hoic rong hon. Pudng bao phéng chit 1am thay dbi d6 rong phong
chit theo khod nguoi dung nhu dd néu trén co thé dugc thuc hién dbi véi toan bd ving

vin ban. Vi du, nhu dugc thé hién trén Fig.9(d), gia sir ring khoa ngudi ding 14 “10011”

va phu 4&m dugce tim thiy nhidu nhit 14 “71”,1,0,0,1va 1 ¢co thé 14n luot teong ing véi

cac chix “7}, <2}, «Zb» «3}» vy “3I}”, cac chit ndy déu co phu 4m “71”, va d) rOng
phong chit ctia vin ban twong tmg véi bit “1” ¢6 thé s& thay dbi dé hep hon hoic rong
hon. Trong trudng hgp man hinh hién thi tai liéu bi ro ri do in man hinh hoic chup anh
man hinh, v.v., cho bén thi ba, thi tai liéu da chén diu md bing cach sir dung phuong
phap néu trén c6 thé lai theo doi gia tri ctia khod ngudi ding chi dua vao d6 rong phong
chit. Vi viy, s& d& dang theo ddi dudng 1o ri, va do d6 c6 thé ting cudng céc bién phap

bao ddm an toan bo sung.

Fig.10 1a hinh vé thé hién cac quy trinh xr ly dugc thuc hién & b phan thyc hién
quy trinh xtr 1y an toan 260, bd phan thuc hién quy trinh xir Iy an toan nay cé thé nim &
trong bd phan bdo ddm an toan tai li€u cla thiét bi khach hang theo phuong an thyc hién
sang ché. Bo phan thyc hién quy trinh xr Iy an toan 260 c6 thé thyc hién quy trinh xtr ly
an toan theo quy tic an toan véi mdi cdp d6 an toan duge thiét 14p cho tép quy tic theo

cip d6 an toan cia tai liéu duge xac dinh bing bd phan x4c dinh cip d6 an toan 240, quy
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trinh xtt 1y an toan ndy c6 mdt trong sb cac cach xo4 hoan toan, cach ly, ma hoa va thong
béo. Trong truong hop xir Iy bang cach xo4 hoan toan, tai liéu khong thé khoi phuc dugc,
va trong trudng hop xr Iy bang cach cach ly, viée truy nhap khong dugc phép khong thé
thuc hién duogc vi tai liéu dich chuyén dén mot vi tri cu thé. Vi dy, do két qua cuda viéc tai
tai liéu tir may cha xubng thiét bi khach hang va ngudi dung chinh stra tai liéu, nén khi
tim kiém tai liéu tvong ng, néu céc tir ¢6 hé sb quan trong béng 5 hodc cao hon duogc
tiép cén it nhit 9 1in, thi quy trinh xr Iy bing cach xo4 hoan toan c6 thé dugc thuc hién,
va néu cac tir c6 hé sb quan trong bang 5 hodc cao hon duge tiép cn it nhét 6 1an, thi quy
trinh xir Iy bang cach cach ly c6 thé dwoc thuc hién. Ngoai ra, khi cac tir ¢6 hé sb quan
trong bing 5 hodc cao hon dugc tiép cin khong phai it nhét 6 14n, néu diém sb tiép can
duge tinh 13 cao hon hodc bing 3 diém va thip hon hodc bing 30 diém, thi tai liéu tuong
tmg dugc ma hod va tai 1én may chi, va sau d6 c6 thé duoc quan 1y va hwu trit trén may
cha. Néu diém s6 tiép can 1a thdp hon hoic bing 2 diém, thi cac thay dbi cua tai liéu

tuong tmg dugc ghi dudi dang thong tin nhét ky, va c6 thé duoc thong bao.

Fig.11 1a hinh v& thé hién céu trac cia tép dugc tao ra & bd phén tao ra tép tai licu
270, bd phéan tao ra tép tai li€u nay co thé nam & trong by phan bdo ddm an toan tai li¢u
cta thiét bi khach hang theo phuong 4n thyc hién sang ché. Bo phén tao ra tép tai lidu
270 ¢6 thé chén thong tin bao dam an toan vao phin ddu 1110 cua tép trong phan than
1100 cua tai liéu dd ma hoa, tirc 13, tao ra t&p ma hod 1120 da chén thong tin lién quan

dén kha ning truy nhap ciia ngudi dung.

Fig.12 13 hinh v& thé hién b phan luwu tri¥ tai lidu 205 trong thiét bi khach hang theo
phuong an thyc hién séng ché. Bo phén luu trir tai liéu 205 co6 thé c6 bo phén tai 1én/tai
xudng 1220 d& tai tai liéu 1én may chu va tai tai lidu xudng thiét bi khach hang, va bd
phan sao luu tai ligu 1240 dé sao luu tai liéu khi tao ra tai lidu.

Fig.13a 1a luu db thé hién phuong phép tao ra tép tai liéu dién tir trén thiét bi khach
hang dé ning cao d0 an toan cta thong tin kinh doanh theo phwong 4n thuc hién sang ché.
Thiét bi khach hang bét diu thuc hién phwong phép nay khi tép tai lidu dién tir dwoc tai
xudng hoic tao ra (budc S1300). B phan theo doi trong thiét bj khach hang theo doi viée
tao ra tép tai lidu dién tr trén thiét bi khach hang va/hodc cac thay ddi cta tép tai liéu dién

tr dugc tai Xuéng tr may cha (budc S1302). Thiét bi khach hang c6 thé thu nhan tép quy
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tdc tir may chu (bude S1304). Nhu dugc thé hién trén Fig.5, tép quy tic c6 thé chura cac
bidu thirc chinh quy, céc tir khod, quy tic an toan va thong tin thiét 1ap cAp do an toan cua
tai liéu. Thong tin thiét 1ap cip do an toan cua tai lidu c6 thé chira hé sb quan trong clua
cac tir lién quan dén thong tin kinh doanh, quy tic v& cip do an toan cla tai liéu va quy
tdc vé kha ning truy nhép ctia ngudi ding x4c dinh kha niang truy nhép ciia ngudi dung
dbi véi tai liéu theo cép d6 an toan cta tai lidu dya vao diém sb tiép can. Buéc thu nhan
tép quy tic tir may chii khong chi c6 thé dugc thuc hién khi tao ra va/hoic thay dbi tép tai
lidu dién ti duge theo doi & thiét bj khach hang, ma con ¢6 thé duoc thyc hién dinh ky

khéng lién quan dén viéc tao ra va/hoic thay dbi tép tai liéu dién tir.

Thiét bj khach hang c6 thé tim kiém dit lidu vin béan tir tép tai lidu dién tir duge theo
ddi bang bo phén loc trong bd phan tim kiém (budc S1306), va c6 thé tim kiém céc tir
lién quan dén thong tin kinh doanh tir dit liéu vin ban tim dugc bang bd phén phat hién
trong bd phan tim kiém (buéc S1308). B6 phan dém trong bd phan xac dinh cdp dd an
toan cta thiét bi khach hang c6 thé dém sb 14n tim thy cac tir lién quan dén thong tin
kinh doanh, va bd phén tinh diém s tinh diém s6 tiép can cla tép tai lidu dién tr bing
cach tinh tng cua tich sb gitra sé 14n tim thiy cta cac tir lién quan dén thong tin kinh
doanh va hé s quan trong cta céc tir lién quan dén thong tin kinh doanh dwa vao hé sb
quan trong clia céc tir lién quan dén thong tin kinh doanh trong s6 cac thong tin thiét 1ap

cAp d6 an toan cuia tai liéu c6 trong tép quy tic (bude S1310).

Bo phan phén dinh cp d6 an toan trong thiét bi khach hang phan dinh cip do an
toan cua tai liéu lién quan dén kha ning truy nhép ciia ngudi ding cho tép tai liéu dién tir
dwa vao quy tc vé& kha ning truy nhap ctia ngudi diing co trong tép quy tic theo diém s6
tiép can tinh dwgc & trén (bude S1312). BO phan chén ddu mé trong thiét bi khach hang
thu nhan théng tin c4 nhan cia ngudi ding lién quan dén ngudi ding sir dung thiét bi
khach hang tir may chu, va chén ddu mo vao vin ban cia tép tai lidu dién tir dwgc hién thi
trén thiét bj khach hang dua vao thong tin c4 nhin cia ngudi ding thu duoc
(bude S1314). Bude chén ddu md c6 thé bao gbém it nhit mét trong sb céc budce thay ddi
& phong chit ciia vin ban va thay ddi d6 rong phong chit ctia vin ban theo thong tin c4

nhén clda ngudi dung.

Sau d6, doi vai tép tai li€u dién tr c6 cap 4o an toan duge xac dinh va dau mo dugc
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chén, bd phéan thuc hién quy trinh xit 1y an toan trong thiét bi khach hang c6 thé thuc hién
quy trinh xi 1y an toan theo quy tic an toan d6i vdi timg cip do an toan, quy trinh xi Iy
an toan ndy c6 mot trong s cac cach xo4, cach ly, ma hoa va théng bao vé tai liéu tuong
ung, va bd phan tao ra tép tai li¢u co thé tao ra tép tai lidu c6 phan ddu da cheén thong tin

bdo dam an toan (budc S1316).

Fig.13b 1a luu dd thé hién phuong phép tai tép tai liéu dién tir tir may chi xudng
thiét bj khach hang d& nang cao do an toan cta thong tin kinh doanh. Trudc hét, trong
truong hop c¢é yéu ciu ding nhép tir thiét bi khach hang, may chi xac minh thong tin
ding nhap ciia nguoi dung trén thiét bi khach hang (budc S1320). M4y chil con xem xét
so dd t4 chirc va thong tin c4 nhan ciia ngudi ding tir co s¢ dit liéu nhan su (budc $1322),
va xem xét tép quy tic chira thong tin thiét 14p cip dd an toan cia tai liéu va quy tic an
toan tir co s& dit lidu quy tic trén may chii (bude S1324). BO phan quan 1y an toan trong
may chi phin dinh cip d an toan cua tai liéu lién quan dén kha nang truy nhép cia
ngudi dung cho tép tai li¢u dién tir dya vao thong tin thiét 1ap cap d6 an toan cua tai lidu,
va ddu mo c6 thé duge chén vao tép tai liéu dién tr dya vio thong tin c4 nhan ciia ngudi
dung (budc S1326). B phan quan ly an toan trong mdy chi mé hod tép tai liéu dién tr
sau khi phan dinh c4p do an toan cua tai liéu va chén ddu md (budc S1328). Sau do, tép
tai lidu dién tir d& ma hoa c6 thé dugce truyén tir may cha dén thiét bi khach hang va duoc
tai xubng bang thiét bi khach hang theo yéu cdu tai xudng tir thiét bi khach hang
(bude S1330). Thiét bi khach hang d tai tép tai liéu dién tir tr mdy chi xac dinh xem né
c6 thé luu trix cac thay doi ctia tép tai liéu dién tir theo kha ning truy nhdp cla ngudi
dung hodc né c6 thé tao ra tép tai liéu dién tir mdi, v.v. hay khong (budc $1332). Néu x4c
dinh rang khong thé thay ddi tép tai lidu dién ti, thi ban ghi nhat ky ciia ngudi diing duge
truyén dén may chi, va néu xac dinh ring c6 thé thay dbi tép tai liéu dién tir, thi phuong
phap nay chuyén dén budc S1300, va tép tai lidu dién tir c¢6 thé dugc tao ra trén thiét bi
khach hang dé ning cao d9 an toan ctia thong tin kinh doanh.

Nho phwong phép, thiét bi va hé théng tao ra tép tai lidu dién ti trén thiét bi khach
hang d& nang cao d6 an toan cla thong tin kinh doanh theo sang ché, c6 thé kiém soat
kha ning truy nhép tai liéu dbi véi timg ngudi ding va tao ra cac bién phap bao dam an

toan so bd manh hon dé ngan chdn sy ro ri thong tin kinh doanh trudce khi &p dung bién
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phép bao dam an toan phii hgp cho mdi tai liéu, bing cach tim xem tai liéu dién tir c6
trong cong ty c6 chira thong tin bi mat cia cong ty hay khong sir dung k¥ thuat tim kiém
tai liéu dién tt, tinh diém sb tiép can dua vao mure do tiép can va xac dinh cdp do an toan
clia tai lidu twong tng, va kiém so4t kha ning truy nhap ctia ngudi ding theo ting cép do
an toan cua tai liéu, tic 13, khic phuc dugc cac vAn dé con ton tai cua phuong phép DRM

va phuong phép DLP.

Ngoai ra, ¢6 thé theo ddi dudng ro ri thong tin khi tai lidu bi rd i ra ngoai do thao
tac chup anh, v.v., cho bén thi ba, b%mg cach chén diu md vao tai liéu dua vao mot gia tri
cu thé co thé phén biét ting nguoi dung va tao ra sy phan quyén dbi voi tai lidu dugce
hién thi trén man hinh cho ting ngudi dung xem, va do d6 tao ra cac bién phap bao dam

an toan bd sung cho cong ty dé trién khai nhiu loai thiét bi c¢& nho.

Ngoai ra, sang ché c6 vu diém 13 ning cao d¢ an toan ctia thong tin kinh doanh mét
cach hi€u qua hon theo xu huéng mé rong pham vi sit dung céc thiét bj c& nhoé va cac
thiét bi di dong trong mdi trudng kinh doanh, v.v., bang cach cho phép tép tai lidu dién tir
duoc tao ra trén thiét bj khach hang, chtr khong phai trén may chi, dé nang cao do an

toan cua thong tin kinh doanh.

Sang ché dugc mé ta dya vao cac phuong an wu tién néu trén dé 1am vi du thuc hién
sang ché. Tuy nhién, ngudi c¢6 hidu biét trung binh vé linh vue k¥ thuat nay c6 thé tim ra
nhidu phuong 4n cai bién va thay dbi khac nhau ¢ thuc hién sang ché ma vin khong bi
coi 1a nim ngoai pham vi ctia sang ché, nhu dugc xac dinh bang cac diém yéu ciu bio ho

dudi day.
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YEU CAU BAO HO

1. Phwong phép tao ra tép tai liéu dién tir trén thiét bi khach hang dé nang cao do an toan

ctia thong tin kinh doanh bao gdm cac budc:

theo d6i viéc tao ra tép tai liéu dién ti trén thiét bi khach hang va c4c thay dbi cia
t&p tai li€u dién tr do;

thu nhén tép quy tic tir may chi, tép quy tic nay chira cic biéu thire chinh quy, cac
tir khod, quy tic an toan va thong tin thiét 1ap cép do an toan cua tai liéu, thong tin thiét
1ap cép d6 an toan cua tai liéu nay chtra hé s6 quan trong cia cac tir lién quan dén thong
tin kinh doanh, quy tic vé cip do an toan cua tai liéu va quy tic vé kha ning truy nhap
ctia ngudi ding xé4c dinh kha ning truy nhép cta ngudi ding dbi véi tai liéu theo cép dd
an toan cua tai li€u;

tim kiém dit lidu van ban tir tép tai liéu dién tir;

tim kiém cac tir lién quan dén thong tin kinh doanh tir dit liéu vin ban tim dugc;

tinh diém sd tiép can, diém sb tiép c4n nay biéu thi téng cuia tich s giita s§ lan tim
thdy clia cac tir lién quan dén thong tin kinh doanh va hé sb quan trong cuia cac tir lién
quan dén thong tin kinh doanh;

phan dinh cip d6 an toan cua tai lidu cho tép tai liéu dién tir dwa vao diém s tiép
can;

thu nhén thong tin c4 nhan cta ngudi ding st dung thiét bi khach hang tir may chu
va chén ddu md vao vin ban cua tép tai lidu dién tir duoc hién thi trén thiét bj khach hang

dua vao thong tin cd nhén ctia ngudi dung thu duge;

dva vao cép dd an toan cua tai li€u da dugc phén dinh cho tép tai li€u dién tir, thuc
hién quy trinh x{r Iy an toan theo quy tic an toan, quy trinh xt 1y an toan niy c6 mot

trong so cac cach xo4, cach ly, ma hoé va thong béo; va

tao ra tép tai liéu dién tir dwgc bio vé bing cach chén thong tin vé kha nang truy

nhép vao phan dau cua tép tai liu dién tur.

2. Phuong phép theo diém 1, trong d6 budc chén ddu md bao gdbm bude thay dbi it nhat
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mdt thong sb trong s ¢ phong chit va d6 rong phong chir ctia vin ban theo thong tin c4

nhén cia ngudi dung.

3. Phuong phap theo diém 1, trong d6 phuong phép nay con bao gdm bude tai tép tai liéu
dién tr tr mdy chit xudng thiét bj khach hang trude khi theo doi, va trong d6 budc tai tép

tai liéu dién tir xudng thiét bj khach hang bao gdm céc budc:
0 mdy chu, xdc minh thong tin dang nhap clia ngudi ding trén thiét bi khach hang;

xem Xét so' do to chirc va thong tin ca nhan cia nguoi ding tir co s dit liéu nhén su

trén may chu,

xem xét t&p quy tic chta quy tic an toan va thong tin thiét 1ap cép dd an toan ctia
tai liéu tir co s dit lidu quy tic trén may chu;

phan dinh cdp d6 an toan cta tai liéu két hop véi kha ndng truy nhdp cua nguoi
dung cho tép tai liéu dién tir dya vio thong tin thiét lap cip d6 an toan cia tai liu va
chén ddu mo vao tep tai liéu dién tir dya vao thong tin c4 nhén cia nguoi dung;

ma hoa t€p tai liu dién tir sau khi phan dinh cép dd an toan cua tai liu va chén diu

md; va
truyén tép tai liéu dién tir ¢4 ma hoa tir méy cht dén thiét bj khach hang.

4. Hé théng tao ra tép tai liéu dién ttr dé néng cao d9 an toan cua thong tin kinh doanh bao

gom:

may chi c¢6 bd phan xéc dinh quy tic trén may chu duoc két ndi véi co s& dit lidu

quy tic va bd phén quén 1y an toan dugc két ndi véi co s dir liéu nhén sy; va
thiét bi khach hang dugc két ndi véi may chi qua mang,
thiét bj khach hang nay cé:
bo phefln theo ddi dugc tao ciu hinh @& theo dsi vi€c tao ra t€p tai liéu dién tir
va céc thay ddi cua tép tai liéu dién tir do;

bd phan diéu khién dugce tao ciu hinh dé thu nhén tép quy tic tir co s dit liéu
quy tic trén may ch, tép quy tic nay chtra céc biéu thirc chinh quy, céc tir khoa,
quy tc an toan va thong tin thiét 1ap cép d0 an toan cua tai liéu, thong tin thiét lap

cdp do an toan ctia tai liéu nay chira hé sé quan trong cia céc tir lién quan dén thong
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tin kinh doanh, quy tic vé& cdp do an toan cia tai liéu va quy tic vé kha ning truy
nhip ciia ngudi dung xac dinh kha ning truy nhdp cta ngudi diung dbi vai tai liéu
theo cap d) an toan cua tai li¢u; va

bd phén bao ddm an toan tai li€u, by phdn bdo dam an toan tai liéu nay co:

bd phan tim kiém duoc tao cdu hinh dé tim kiém dir 1iéu van ban tir tép
tai liéu dién tir va tim kiém cac tir lién quan dén thong tin kinh doanh tir di
liéu van ban tim duoc;

bd phan xé4c dinh cép do an toan dugc tao cdu hinh dé tinh diém sb tiép
can va phan dinh cép d6 an toan cua tai li€u cho tép tai li¢u dién tr dya vao
diém sb tiép can, diém sb tiép c4n nay biéu thi tdng cua tich sb giita s6 1an tim
thdy cua cac tir lién quan dén thong tin kinh doanh va hé sd quan trong ciia cac
tir lién quan dén thong tin kinh doanh;

b0 phén chén diu mo duge tao ciu hinh dé chén diu mo vao vin ban cuia
tép tai liéu dién tir dwoc hién thi trén thiét bi khach hang dwa vao thong tin c4
nhén cua nguoi dung thu duge tir may chu;

bd phan thyc hién quy trinh xtt ly an toan dugc tao cAu hinh dé thyc hién
quy trinh x ly an toan trén tai liéu dién tr theo quy tic an toan dwa vao cdp dd
an toan cua tai liéu da dugc phén dinh, quy trinh x ly an toan ndy c6 mot
trong sb cac cach xo04, cach ly, ma hod va thong bao; va

bd phan tao ra tép tai liu dugc tao cAu hinh dé tao ra tép tai liéu dién tir
dugc bao vé bing cach chén thong tin vé kha nang truy nhép vao phin diu ciia
tép tai li€u di¢n tur.

5. Hé théng theo diém 4, trong d6 bd phan chén dAu md con dugc tao ciu hinh dé thay
ddi it nhit mot thong sb trong sd ¢& phdng chit va do rong phong chit ciia vin ban theo

théng tin ¢4 nhan cla ngudi dung.
6. Hé théng theo diém 4, trong d6 may chu dugc tao céu hinh dé:
xac minh théng tin ding nhdp ctia ngudi dung trén thiét bj khach hang;
xem xét so dd t6 chirc va thong tin c4 nhan cia ngudi ding tir co s¢ dir liéu nhin
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su;

xem Xét t&p quy tic chira quy tic an toan va thong tin thiét 14p cip d6 an toan cua
tai liéu tir co s& dit lidu quy tc;

phan dinh cip do an toan cua tai liéu két hop véi kha ning truy nhip cia ngudi
dung cho tép tai li¢u dién tr dya vao thong tin thiét 1ap cip do an toan cua tai liéu va
chén d4u mo vao tép tai liéu dién tr dué vao thong tin c& nhéan ctia ngudi dung;

ma ho tép tai liéu dién tir sau khi phan dinh cdp d6 an toan clia tai liéu va chén ddu
mo; va

trong d6 thiét bj khach hang con c6 bd phan luu trit tai liéu dwgc tao cdu hinh dé tai

tép tai liéu dién tir 43 ma hoa tir may chii xudng thiét bi khach hang.

7. Thiét bi khach hang tao ra tép tai liéu dién tir dé ning cao dd an toan ctia thong tin kinh

doanh bao gom:

phuong tién theo ddi viéc tao ra tép tai li€u dién tir va cac thay dbi cua tép tai liu
dién tir do;

phuong tién thu nhén t€p quy téc tir may cha, tép quy tic nay chira cic biéu thic
chinh quy, cic tir khod, quy tic an toan va thong tin thiét 1ap cip d6 an toan cua tai liéu,
thong tin thiét 1ap cdp do an toan cia tai lidu ndy chira hé sd quan trong cta céc tir lién
quan dén thong tin kinh doanh, quy tic vé& cip d9 an toan cia tai liéu va quy tic vé& kha
ndng truy nhdp clia ngudi dung xac dinh kha ning truy nhép cia nguodi dung d6i voi tai

lidu theo cép d6 an toan cia tai licu;

phwong tién tim kiém dit liéu vin ban tir tép tai lidu dién ti;

phuong tién tim kiém céc tir lién quan dén théng tin kinh doanh tir dit liéu van ban
tim duoc;

phuong tién tinh diém s6 tiép can, diém sb tiép can nay biéu thi tdng cua tich sb
gita s6 14n tim thdy cta céc tir lién quan dén thong tin kinh doanh va hé sb quan trong
clia céc tir lién quan dén thong tin kinh doanh;

phuong tién phén dinh cip d6 an toan clia tai liéu cho tép tai liéu dién tir dya vao

di€m so ti€p cén;
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phuong tién thu nhan thong tin ca nhan ciia ngudi ding sir dung thiét bi khach hang
tir may cht va chén ddu mo vao vin ban cia tép tai liéu dién tr duge hién thi trén thiét bi
khéch hang dya vao thong tin cd nhan ctia ngudi dung thu dugc;

phuong tién thyc hién quy trinh xit 1y an toan theo quy tic an toan dwa vao cip do
an toan cia tai liéu da dugc phan dinh, quy trinh xi Iy an toan nay c6 mdt trong sb cac

cach xo04, cach ly, ma hoé va thong bdo; va

phuong tién tao ra tép tai liéu dién tir dwoc bao vé biang cach chén thong tin vé& kha

ning truy nhap vao phin du cua tép tai liéu dién ti.
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