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(54) HE THONG VA PHUONG PHAP XAC THUC NGUON GOC XUAT XU’ SAN
PHAM

(57) Sang ché& dé xuat hé thong va phuong phdp xédc thuc nguén goc san phdm dé
chong hang gia, trong d6 hé thong bao gém: thiét bi tao ma bao gom khai tao ma
riéng tu va khoi tao ma cong khai, d6i v6i méi san pham, thiét bi tao ma nay s&
tao ra tem xdc thuc dugc mang trén san pham, tem x4c thuc nay dugc tao ra theo
cong nghé ma hoéa cong khai RSA va chita dit liéu cong khai va dir liéu duoc ma
héa va 1a duy nhédt cho méi san phdm, trong d6 dit liéu dugc ma héa dugc 4n di
va chi ¢6 thé doc dugc boi thiét bi doc khi can dugc xdc thuc va da duge lam 10
ra; thiét bi doc dugc sir dung dé doc dit liéu cong khai va dit liéu dugc ma héa va
dua trén dit liéu dugc ma héa dé xdc thuc dit lieu cong khai; co s dit lieu trén
mang internet bao gém thong tin xdc thuc d6i véi méi sdn phdm, ma san phdm
nay dugc dac trung boi tem xdc thuc c6 chita cap dir lieu cong khai va dir li¢u
duoc ma héa duy nhat; trong d6 viéc x4c thuc san phdm s& dua trén két qua xéc
thuc dit liéu cong khai va dit lieu dugc ma héa trén tem xac thuc bai thiét bi doc,
két hop véi truy xudt thong tin xac thuc tir co s& dit liéu trén mang internet.
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Linh vuwe ky thudt dwoc dé cip

Sang ché dé cap dén hé théng va phuong phép xéac thuc ngudn gdc, xuét xu
hang ho4 dé chéng hang gia mot cach toan dién bang cach sir dung ma hoa cong
khai RSA (chir ky s6) va cong nghé BlockChain dé x4c nhan.

Tinh trang ky thudt cua sang ché

Trong nhiing nam gan day, tinh trang hang gia tran lan trén thi trudng la
mot van dé nan giai véi ca x3 hoi. Hang gia d3 xam nhép tat ca cac linh vyc cla
cudc sbng, tir thuc phim (bia, ruou, nudc giai khat, nudce mém, bim bim, bot
canh v.v.) t6i cac hang tiéu dung dét tién (vi, tai xach, quan 4o, déng ho v.v.), tr
hang ti€u dung t6i vat liéu xay dyng, thudc men v.v.. Hang gia gdy tén thit cho
x4 hoi vé nhiéu mit:

® Anh huéng su phat trién vé kinh té: Gay tén thit cho cac doanh
nghi€p vé uy tin va tai chinh

e Anh hudng vé mit stc khoé x& hdi: Cac mat hang tiéu dung gia tao
ra h¢ luy khong nho vé mit suc khoe cong dodng.

e Anh huéng vé moi trucmg song Viéc chay theo loi nhuén cia cac
d6i tuong 1am hang gia s& khién viée san xuét khong dam bao vé
sinh, khong chu trong t6i méi truong séng. V& 1au dai s& gay tic hai
16n té1 moi trudng xung quanh.

Chinh vi nhimg tac hai lau dai va manh mé t&i cudc séng cua hang gia ma
cudc chién chong lai hang gia dd duoc phat dong nhiéu lan nhung chua thu
duogc két qua déang ghi nhén.

Hién tai, trén thi truong d3 c6 mét s don vi trién khai cac phuong phap
chong hang gia khac nhau. Tuy nhién, cac giai phap nay van con t6n tai mot sb
van @ chua dugc giai quyet mdt cach tron ven. C6 thé liét k& mot vai cong
nghé chéng hang gia tiéu biéu duéi day.

Pugc st dung phd bién nhat hién nay la cong nghé sir dung tem phu cao.
Tem nay dugc dan 1én san phim hoidc c6 mét sb cong ty in tem dién tir 1én san
pham Sau d6 nguoi dung sé€ st dung SMS, hay dung chuong trinh cia bén cung
cap dich vu chéng hang gia (nhu VinaCHG...), dé kiém tra ma trén hang hoa tai
may chu cua nha cung cép. Tuy nhién phuong phép nay cling c6 mot s6 nhuge
diém:

® Mic do tin cdy: Theo cong nghé nay thi can duy tri mot hé théng
mdy chu tap trung dé kiém tra tem méc trén san phdm. Toan bd
thong tin vé san phdm déu phai dugc luu lai tai mdy chu tép trung
ctia bén cung cap. Giai phap nay vua tén kém vira c6 rii ro ve€ bao
mat. Néu bén cung cép san phdm duy tri hé thdng khéng tét hodc hé
thdng bi x4m nhép, dir 1iéu bi stra dbi thi hang gia s& c6 thé thanh
hang that. Khi cac théng tin nay bi 16 hodc bi hacker iy duoc thi s&
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anh huéng téi toan bd cac san phdm cua cdc doanh nghiép st dung
dich vu cia nha cung cép.

e Mi kiém tra don gian, tinh bao mat kém. Nha san xudt ciing khong
kiém tra duoc tem d6 c¢6 phai do minh tao ra hay khong. Viéc dam
bao chat lugng déu phu thudc vao uy tin cua bén nha cung cip, nha
san xudt khong thé tham gia vao quy trinh kiém tra va tao md, dam
b&o d6 1a ma minh tao ra chir khong phai ma dugc in thém. Néu mot
d6i tugng nao d6 biét quy luat tao ma thi co thé tao ra dugc. Ching
han khi dit tem tir d6i tac thtr 3 thi ¢6 thé bj 16 va bi i in gia.

e Tén kém va khong tién dung cho ngudi dung: Mot 56 giai phap hién
tai yéu cau nguoi ding nhin tin qua SMS dé kiém tra, mdi tin nhin
s& tén ctia nguoi dung 1000 ddng.

Mot phuong phap khac 1a kiém tra ma vach (barcode) trén san phim dé
biét ngudn gbe xudt xi (nhu iCheck). Tuy nhi€n, ma vach cta san pham dugc in
rd rang trén san pham lai rat dé bi 1am gia nén rat khong dang tin cdy cho viéc
xé4c dinh ngudn goc, xuét xtt. Vi cling mi vach thi chuong trinh déu tim duogc
céc thong tin giéng nhau va khong phan biét duge san phdm nao 1a that, san
phim nao 12 gia.

Mot cong nghe chong hang gid duoc phét trién gan déy lai sir dung ch1p
luu thong tin v€ san pham va dung dién thoai thong minh hodc thiét bi riéng
khac dé kiém tra thong tin qua glao tlep khong day. Céc thong tin déu duoc ghi
lai truge trong chip, va chip s& giao tiép qua giao tiép khong day/tir tinh dé doc
céc thong tin trong chip ra hién thi cho ngudi ding. Theo cong nghé nay thi
toan bd thong tin trong céc chip déu dwoc ma hoa tai nha may. Céac nha san Xuét
phai giti thong tin vé cdc san phdm cho nha cung cép dich vu chéng hang gia dé
dugc ghi vao trong chip, do d6 c6 thé phét sinh cic van dé bao mat khi giri dit
liéu cho nha cung cap dich vu va trong qua trinh xtt ly dit li¢u tir khdch hang.
Mdt khi vAn dé bao mat phét sinh thi s& anh hudng t6i tat ca cac thuong higu
dang s dung dich vu cua hing.

Cong ngh¢ nay thyc ra khong thé chdng gia toan dién ma thi€n vé viée ghi
lai lich str va thong tin san pham gitip khach hang tim hiéu vé& san phdm nhanh
hon, cdc théng tin dugce ¢O dinh, con chuong trinh Ung dung trén dién thoai
thong minh va giao tiép khong day c6 thé bi phan tich va lam gia dugc.

Ngodi ra, tem dén chip c6 thé bi boc ra va dan 1én san phim khac kh4 don
gian nén c6 thé khién viéc 1am gia van thuc hién duoc.

Bin chit ky thudt cia sdng che

Nhim khic phyc cac Van dé& néu trén ma cac giai phap ky thuat da blet
dang gap phai, sang ché dé xuét hé thdng va phuong phap xéc thuc nguon gbc
xuét xtr san phim dua trén cong ngh¢ mé hod cong khai cia RSA két hop véi
viée k1em tra sy hop 1€ cua san pham qua mang Internet. Trong do, hé thng xac
thue ngudn gdc xuat xir san phdm theo sang ché bao gdm:
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o thiét bi tao mé bao gom khdi tao ma riéng tw va khdi tao ma cong khai,
d6i v6i mdi san pham thiét bi tao ma nay s& tao ra tem xéac thuc duoc
mang trén san pham, tem x4c thuc ndy dugc tao ra theo cong nghé ma
héa cong khai RSA va chira dit liéu cong khai va dit liéu dugc ma héa va
14 duy nhét cho mdi san pham, trong d6 dit liéu dugc ma hoa duge 4n di
va chi ¢6 thé doc duge boi thiét bi doc khi can dugce xac thue va da duoc
lam 10 ra;
e thiét bi doc duogc s dung dé doc dit lidu cong khai va dir liéu dugoc ma
héa va dua trén dit lidu duge ma hoa dé xac thuc dir liéu cong khai,
e co s& dit lidu trén mang internet bao gém théng tin x4c thuc dbi voi mdi
san pham, ma san phim nay dugc dic trung béi tem xac thuc c6 chira cdp
dit liéu cong khai va dit liéu dwoc ma hoa duy nhét;
trong d6 viéc xac thuc san pham s& dua trén két qua xdc thuc dit 1iéu cong khai
va dit liéu duge ma hoa trén tem xac thuc boi thiét bi doc, két hop voi truy xuét
thong tin x4c thuc tir co s& dit li¢u trén mang internet.

Phuong phép xac thuc ngudn gbc xudt xir san phdm theo sang ché bao
gbm céc budc:

e tao ra tem x4c thuc tai noi xuét xir san phém, tem x4c thuc nay dugc tao
ra theo cong nghé ma hoa cong khai RSA va chura dit li€u cong khai va
dit liéu dugc ma héa, trong do dit liéu duoc mé hoa duge an di va chi c6
thé doc duoc khi can dugc x4c thyc va da dugc lam 19 ra;

e b tri tem x4c thyuc trén mdi san pham, trong d6 tem x4c thye ¢6 chira cép
dit liéu cong khai va dit liéu dwgc ma hoa duy nhét cho m3i san phim;

e luu thong tin xac thuc san phim trong co so dit liéu c¢6 thé truy cép duogc
qua mang internet;

e doc dit liéu cong khai va dit liéu dugc ma hoa bang thiét bi doc cua bén
can xac thuc nguén gbc san phém, thiét bi doc nay dua trén dit li€u duoc
mé héa d3 doc duge dé xac thuc dit liéu cong khai;

trich xuét théng tin x4c thuc bang cach truy cép co s dit liéu néu trén nhim xac
thue san phdm twong (mg véi tem x4c thuc ¢6 chira cip dit lidu cong khai va dir
liéu duge ma hoa.

M0 ta vin tit cdc hinh vé

Céc hinh v& kém theo, vn duoc két hop vao, va la mot phz‘?ln cua ban mo ta
nay, c¢6 tdc dung minh hoa cac phuong an thuc hién duoc néu 1am vi du, cac ddu
hiéu va khia canh ctia séng ché, va cing véi ban md ta nay, ¢ tac dung giai
thich cAc nguyén ly clia sang ché.

Fig. 1 laso dd minh hoa qué trinh tao tem bdo mat theo sang ché;

Fig. 2 13 lugc d6 minh hoa qua trinh tao ndi dung tem bao mat;

Fig. 3 1a hinh minh hoa ni dung trén tem bao mat

Fig. 4 1a lugc d6 minh hoa quy trinh kiém tra san phim cia Gng dung.
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MG td chi tiét cdc phwong dn thuc hién sing ché

Cong nghé ma hoa cong khai cua RSA 1a mot céng nghé da phé bién va
duogc biét t6i rong i trén thé giGi nén khong duge md ta chi tiét & day. Cong
nghé nay duoc sir dung rong rai trong cac thiét bi bao mét nhu chit ky so Céc
doanh nghiép tai Viét Nam hién nay cling déu str dung chit ky sb dé gui s6 liéu
va bao céo vé cac co quan quan ly thué ching han.

Sang ché str dung cong nghé ma hoa cong khai RSA dé dam bao noi dung
x4c nhan san pham chi c6 thé duoc tao ra tir doanh nghiép san xuit s& hiru thiét
bi tao ma bao mat riéng. Cac dbi tuong khac, ngay ca tic gia sang ché cling
khong thé tu tao gia cic ndi dung nay.

Hé thong va phuong phép xac thuc ngudn gbc, xuit xir hang hoa c6 thé
duogc thuc hién bing cach cic doanh nghiép san xuét sir dung thiét bi tao ma dé
tao ra ndi dung xac thuc san phém cua doanh nghiép minh. N&i dung xac thuc
san phdm nay s& duoc giit kin va duge bd tri trén hang hod trude khi dua hang
hoa ra thi truong.

Sau d6, nguoi tiéu ding st dung cac thiét bi doc ndi dung va xac thuc
ngudn gbc, xult xr clia hang hod qua mang Internet (vi du: mang wifi,
2G/3G/4G v.v.) dua trén céac thong tin dugc doanh nghiép cung cp va luu trit
trén mang Internet.

Thiét bi tao ma duoc cip riéng cho timg doanh nghiep, thiét bi tao ma nay
st dung cong nghé ma hoa cong khai RSA dé thuc hién viéc tao ra ndi dung xac
thue san pham. Thiét bi tao mi ¢co thé ¢ nhiéu dang trién khai: may tinh voi
phan mém bao mat va chit ky sb di kém hozc c6 thé 1a mét dang thiét bi chuyén
dung duoc thiét ké chuyén biét hoa cho muc dich nay..

Thiét bi tao ma cua doanh nghiép s€ cd chua ha1 thanh phén ma chinh
(theo dac ta cua céng ngh¢ ma hoa cong khai RSA):

e Ma riéng tu: déy la phén m3 duoc tich hop séu vao thiét bi tao m3,
khong thé doc hay copy ra ngoai dugc. Chi c6 thiét bi tao ma méi c6
thé str dung m3 riéng tu ndy vao viéc tao ra ndi dung xéc thuc san
pham cho doanh nghiép;

e Mai cong khai: ddy 1a phin m3 c6 thé cong bd cong khai cho moi
ngudi biét. Phan mi ndy dugc dung dé kiém tra va xéac thuc lai ndi
dung xéc thuc san phdm cta doanh nghiép tao ra bang ma riéng tu
cua doanh nghiép do.

Noi dung x4c thuc san phim s& gdm hai phén chinh:

e Phan dit liéu cong khai: day 14 phan dit liéu duoc thé hién cong khai,
ai cling c6 thé doc duoc, nhin thiy dugc. Phan dit liéu nay thudng
dugc tao ra nhu mot méd dinh danh duy nhét cho timg san phdm va
khoéng dugc lap lai.

e Phin dit liéu dugc mi hoa: day 1a phan dit liéu duoc tao ra boi thiét
bi tao ma ctia doanh nghiép béng viéc ma hod dir liéu, tao chir ky 30,
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tao mi bam v.v. d dam bao s& chi c6 doanh nghiép d6 méi tao dugc
phan dir liéu ma hod nay. Phéan dit liéu dugc ma hoa ‘nay s& khong
dugc thé hién cong khai, ngudi dung phai mua sén pham méi c6 thé
kiém tra dugc phan dit liéu dugc mé hoa nay. Phan dit liéu dugc ma
hoa nay chi c6 thé dugc kiém tra béi ngudi ding mot 1an duy nhat
dé tranh bi in gia. Sau khi d& duoc kiém tra béi ngudi ding, phan dix
liéu dugc ma hod nay sé dugc coi 1a da sit dung va khéng con hop 1€
cho 1an kiém tra sau nita.

Vi cong nghé mé hoa cong khai RSA, phan dir liéu duge ma hoa bang ma
riéng tu s& c6 thé dugc kiém tra va xéc thuc bing ma cong khai va ngugc lai.
M3 riéng tu s& chi ton tai trong thiét bi tao ma cia doanh nghié€p, khong thé xem
duoc hay copy sang noi khac nén chi c6 doanh nghiép méi cé thé tao ra phan dir
lidu dugc ma hoa cho phén dit liéu cong khai. Ngay chinh tac gia sang ché ciing
khong thé tao gia phan dit liéu duoc ma hoa ctia phan dit liéu cong khai duoc.

Phén dir liéu duoc ma hod c6 thé la:

e Dit liéu thu dugc khi ma hod phén dif liéu céng khai bing ma riéng
tu;

e Chir ky s cua phan dit liéu cong khai dugc tao ra bing ma riéng tu;

e Dit liéu bam (hash) ctia chit ky sb ciia phan dit liéu cong khai duoc
tao ra bang ma riéng tu;

Ndi dung xéc thuc san phdm ciing c6 thé duoc biéu dién dudi nhidu dang:
cac ky tu chit cai binh thudng, ma vach (barcode hoac QR code) hay hinh anh
V.V..

Nbi dung xac thuc san pham ciing c6 thé c6 thém céc théng tin v& nhén
dién thuong hi€u cho doanh nghiép nhu logo, t€n doanh nghiép v.v.. Pay la cac
thong tin ¢6 nhiém vu quang ba cho doanh nghi€p chir khéng c6 téc dung trong
viéc xac thuc nguon gbc, xult xir clia hang hoa.

Viéc bd tri n6i dung xéac thue san pham 1én san pham c6 thé duoc thuc hién
bang nhiéu cach nhu in noi dung xac thuc san phim 1én tem phi cao va dan 1én
bé mit san pham hodc in truc tiép ndi dung xac thuc va 16p phu cao 1én bé mit
ctia san phdm hay bang c4c bién phap khéc.

Doanh nghiép c6 thé trang bi hé théng may in ndi dung x4c thuc san pham
tich hop trén diy chuyén san xuat @ phuc vu viéc in tem bao mat truc tiép 1én
hang hoa. P4y 1 Iua chon cao cip cho doanh nghiép 1én, c6 san lugng san Xuét
hang ho4 cao nhim don gian hoa qu4 trinh tich hop tem bao mét chéng gia 1én
hang hod va chdng in thira tem bao mat hay thit thoat trong viéc quan ly tem
bao mat.

Doanh nghi€p vira va nho c6 thé Iya chon thué bén thtr 3 in néi dung xéc
thuc san phdm thanh tem bao mét va dan 1én hang hod trude khi Xuat xudng.
Lua chon nay gitp tiét kiém chi phi cho céc doanh nghi€p co san lugng hang
hod nho khong phai trang bi nhitng hé théng tu in dat tién ma van co thé trang bi
cong nghé chdng hang gia cho hang hoa ciia minh.
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Sau khi trién khai hang hoa ra thi trudng, ngudi tiéu dung khi mua san
phim c6 thé sir dung may doc ndi dung dé kiém tra xac thuc ngudn gbc xuét xi
clia san phdm d6 qua két ndi mang Internet.

Thiét bi doc va kiém tra xac thuc nguén géc, xuét xir c6 thé 1a: thiét bi doc
chuyén dung duoc trang bi tai noi ban san phdm, cac thiét bj thong minh nhu
dién thoai thong minh, may tinh dugc trang bi cac loai cam bién phu hop v.v..

Nguoi ding khi mua san pham c6 thé thao tac kiém tra n6i dung xac thuc
dugc bb tri trén san phdm bang nhidu cach khac nhau, ching han:

e Tu nhap phén ndi dung xé4c thuc duoc b tri trén san phém vao thiét
bi doc va thuc hién kiém tra;

e Dung phan mém duoc trang bi trén thiét bi doc dé tu dong thu nhan
ndi dung xéc thuc (quét va nhan dang ma barcode, quét va nhan
dang QR Code hay hinh anh...) va tu dong két néi Internet dé kiém
tra xac thuc nguén géc, Xudt xr;

e Nhin tin hay goi dién dé chuyén néi dung xac thuc thu duoc vé sb
tdng dai dé nho kiém tra ndi dung xac thuc.

Noi dung xé4c thuc san phidm duoc luu trit trén mang internet dé nguoi
dung co thé kiém tra dugc. Viéc luu trit ndi dung xéc thuc co thé duoc thuc hién
theo mo hinh phén tan hodc tap trung.

Luu trlr ndi dung xac thuc san phim theo mé hinh tap trung la cac ndi
dung xac thuc san phim s& duoc luu trit tap trung tai mot hay nhiéu may chu
cua nha cung cap dich vu xéc thyuc ngudn 8o, Xuit X1 hang hoa. Thiét bi doc
ndi dung s& két ndi vé cac may chi nay dé thuc hién kiém tra va luu thong tin
da st dung.

Luru trit ndi dung xéac thuc san phdm theo mé hinh phan tan 14 cic ndi dung
xé4c thuc san phdm sé& dugc luu trit phan tén, ing dung céng nghé BlockChain.

BlockChain 1a mét co sé dit liéu phan cap, luu trit thong tin trong cac khéi
théng tin dugc lién ket v0i nhau va m6 rong theo thoi gian. M&i khéi théng tin
déu chira thong tin vé thoi gian khdi tao va duoc lién két véi khéi trude do. Vi
vay, co s dit lidu nay dugc goi 1a chudi khéi (Block: khéi, Chain: chudi).

BlockChain duoc thiét ké dé chdng lai viéc thay ddi cta dir 1iéu. Mot khi
dir liéu d4 duoc ghi thi s& khong c6 cach ndo thay dbi duge né. Pay 1a dic diém
gitip dam béo su tin cdy vé thong tin ctia hé thdng, tranh gian 14n va chéng lai
céc hoat dong chéng pha tir hacker.

Théng tin dugc ma hoa béi hé thong Blockchain khéng duoc luu trit & mot
noi cb dinh c6 thé bj hack hay chiu anh huéng boi nhimg "nhan té con ngudi"
nhu tham nhiing, lira dao.

Thay vao d6 Blockchain ndi nhimg block dugc luu lai cing mét lic trén
nhiéu méy khac nhau trong hé théng may trén thé giéi dé dam bao an ninh tdi
da dbi vé6i thong tin duoc ma héa va bao mat tdi da voi ngudi dung.

Theo mét phuong an thuc hién cia hé thong xéac thuc ngudn gdc, xuét xir
hang hoa theo sang ché, cac doanh nghiép san xuit san phim duoc trang bi thiét
bi tao ma. Doanh nghiép tu tao ndi dung xac thuc san phém va uy thac cho bén
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cung cép dich vu in ndi dung xac thuc san phém nay lén tem bao méat cho doanh
nghiép. Tem bao mat dugc doanh nghi€p dan 1én hang hoa trudc khi xudt
xuong. Nguoi dung s€ st dung dién thoai thong minh nhu thiét bj doc ndi dung
dé kiém tra tem bao mat khi mua “hang. Nguoi dung chay phan mem trén dién
thoai théng minh (do bén cung cap dich vu xéc thuc nguén gdc, xuat XU phat
trién) dé quet ndi dung xac thuc san phim trén tem bao mat; phan mem S tu
d6ng két ndi vé may chii dé kiém tra tinh hop 18 va xac thuc ngudn gbc, xuit xir
cua san pham Theo mét phuong én uu tién thue hién, sau khi quét néi dung xac
thue san phdm trén tem bao mat, phan mém trén dién thoai khong két ndi vao
may chu tép trung ma sg tu dong ket n6i vao mang BlockChain cua hé théng dé
kiém tra tinh hop 18 va xéc thuc ngudn gdc, xuat xir ctia san pham.

Theo mdt phuong an thyuc hién khac cia hé thdng theo sang ché, cic doanh
nghiép san xuét san pham duogc trang bi thiét bi tao ma. Doanh nghiép tu tao ndi
dung xac thuc san pham va ty in tem bao mét nay lén thiét bj. Hé théng nay
dugce tich hop truc tiép trén day chuyén san xuit ctia doanh nghiép gitp tang
ning suit va giam cong doan thuc hién. Nguoi dung s& st dung thiét bi doc noi
dung nhu dién thoai théng minh c¢6 camera dé kiém tra tem bao mat khi mua
hang. Nguoi dung chay phan mem trén dién thoai thong minh (do bén cung clp
dich vu xéac thuc ngudn goc, xuat XU phat trlen) dé quet ndi dung xac thuc san
pham trén tem bao mat; phdn mém sé tur ' dong két ndi v& may chu hoic ty dong
két n6i vao mang BlockChain cua hé thdng dé kiém tra tinh hop 18 va xé4c thuc
ngudn goc Xuét XU cua san pham.

Cén hiéu ring cac phuong 4n thuc hién sang ché trén day chi duoc néu ra
1am vi du nhdm minh hoa sang ché ma khong mang tinh giéi han pham vi bao
ho sang ché dugc xac dinh béi cac diém yéu ciu bao ho kém theo.
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YEU CAU BAO HO

. H¢ thong xac thyc nguon goc Xuét xt san phim bao gom

thiét bi tao md bao gém khdi tao ma riéng tu va khdi tao ma cong khai,
dbi voi mbi san pham, thiét bi tao ma nay s€ tao ra tem xac thuc dugc
mang trén san phém, tem xdc thuc nay dugc tao ra theo cong nghé ma
hoa cong khai RSA va chtra dit li€u cong khai va dir li€u dugc méa hoa va
14 duy nhét cho mdi san phdm, trong d6 dir liéu duwoc ma héa dugc 4n di
va chi c6 thé doc dugc bai thiét bi doc khi can dugc x4c thyuc va da duoc
lam 10 ra;

thiét bi doc duoc sir dung dé doc dit lidu cong khai va dir li¢u dugc ma
héa va dua trén dit liéu duoc ma hoa dé xac thuc dit liéu cong khai,

co so dir liéu dya trén cong ngh¢ chudi kh01 (BlockChain) trén mang
internet bao gdm thong tin x4c thuc dbi véi mdi san phdm, ma san phdm
nay dugc déc trung bdi tem x4c thuc c6 chira cap dit li€u cong khai va di
liéu dugc ma hoa duy nhét;

trong d6 viéc xac thuc san pham s& dua trén két qua xac thyc dit lidu cong
khai va dir liu dugc mé hoa trén tem xéc thuc bdi thiét bi doc, két hop
v6i truy xudt thong tin xéc thuc tir co sé dir liéu dua trén cong nghé
BlockChain trén mang internet.

. Hé thdng theo diém 1, trong d6 thiét bi tao ma 14 may tinh c6 phin mém
bao mat chuyén dung véi chit ky so di kem.

. Hé thong theo diém 2, trong d6 chit ky sé duoc bé tri trong mét linh kién
c6 thé tach roi khéi may tinh.

. Heé théng theo cac diém tir 1 dén 3, trong do6 dir liéu cong khai va dir ligu
duoc mi héa dugc in trén tem xac thuc von dugce gin trén san phim,
trong do dir liu dugc ma hoa duge phi mdt 16p cao, 16p cao nay dugc
cao sach de co thé doc dugc bang thiét bi doc khi thuc hién thao tac xac
thuc ngudn gdc san phim.

. H¢ théng theo cac diém tir 1 dén 3, trong d6 tem xac thuc dugc in trén
san phém, trong do dit liéu dugc ma hoa duge phu mot 16p cao, 16p cao
nay duoc cao sach dé c6 thé doc duoc bﬁng thiét bi doc khi thuc hién thao
tac xac thyue ngudn gbe san pham.

. Heé théng theo cac diém tir 1 dén 5, trong d6 dir li¢u cong khai va dit liéu
dugc ma hoa dugce the hién dudi dang ma QR.
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7. Hé théng theo dlem 6, trong d6 thiét bi doc c6 camera quang hoc, dugc

cai dat phan mém chuyén dung d& quét va nhan dang ma QR.

Hé thdng theo diém 7, trong d6 thiét bi doc 14 dién thoai thong minh c6
camera quang hoc.

Hé thdng theo diém bat ky trong sb cac diém néu trén, trong d6 vi€c truy
cép co s¢ dir liéu dua trén cong nghe BlockChain dugc thyc hién truc tiép
boi thiét bi doc thong qua két ndi internet.

10. Hé théng theo cac diém tir 1 dén 9, trong do viéc truy xuét thong tin xac

thyce tir co s¢ dit licu co thé dugc thuc hién gian tiép thong qua sy hd trg
clia tong dai.

11. Phuong phép xé4c thuc ngudn gbe xuét xir san phdm bao gdm céac budc:

tao ra tem xac thuc theo cong nghé ma héa cong khai RSA, tem xac thuc
nay chura dit liéu cong khai va dit liéu dugc ma hoa, trong do6 dit liéu duoc
ma héa duge 4n di va chi c6 thé doc duoc khi cin duoc xéc thuc va da
dugc lam 19 ra;

bé tri tem x4c thuc trén mdi san phim, trong d6 tem xéc thyc c6 chira cép
dit liéu cong khai va dit liéu duge ma hoa duy nhit cho mdi san phim;

lvu thong tin x4c thyc san phdm trong co s¢ dit li€u phén tan theo cong
nghé chudi khbi (BlockChain) c6 thé truy cép dugc qua mang internet;
doc dir li¢u cong khai va dir liéu dugc ma hoa bang thiét bi doc cia bén
can xé4c thyc ngudn goc san phim, thiét bi doc nay dua trén dit liéu duoc
md hoa da doc duoc dé xac thyc dir lidu cong khai;

trich xut thong tin x4c thuc bing cach truy cdp co s¢ dir lidu dya trén
cong nghé BlockChain nhadm xac thuc san phim tuong ung v4i tem xac
thuc c6 chtra cdp dit liéu cong khai va dit liéu duge ma hoa.

12. Phuong phap theo diém 11, trong do6 tem xac thuc c6 thé do nha san xuét

san phim truc tiép san xudt hoac dat hang bén thir ba ché tao.

13. Phuong phap theo diém 11 hodc 12, trong d6 tem xéc thuc dugc bé tr

trén san pham bang cach in tryc tiép trén san phdm hodc duoc gin 1én san

pham.

14. Phuong phép theo diém bét ky trong sb cac diém tir 11 dén 13, trong do

budc trich xuit thong tin xac thuc tir co s¢ dir liéu trén mang internet
duoc thuc hién tu dong boi thiét bi doc.

-10-
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