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BO PHAN VAN CHUYEN DAI TU TINH VA PHUONG PHAP THU, LUU TRU
VA TRUYEN THE DAI TU TINH

(57) Sdng ch€ d¢ cap t6i bo phan van chuyén dai tir tinh va phIIGng phép thu, luu
trit va truyén thé dai tir tinh. Bo phan van chuyén dai tir tinh c6 kha nang truyén
dai tir tinh ma khong can ti€p xiic véi dau bo phan doc tir tinh, bao gom bd phan
truyén phat tir trudng gém bo phan din va bd phan cam tng, bo vi xir 1y, bd nhé
hoac thanh phan an ninh, pin, bo phan doc dai tir tinh (magnetic strlpe reader -
MSR), giao dién giac audio 1am viéc cling v6i thiét bi lién lac di dong cia ngudi
tiéu dung va tmg dung vi dé thu dit liéu thé dai tir tinh, luu dit liéu mot cach an
toan, va truyén dit liéu nay t6i thiét bi ddu cudi diém bén hang (point of sale -
POS) ctia ngudi ban, hé théng diém thanh toan, hoac thiét bi MSRkhic.
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Linh v k¥ thuit dwge dé cap

Séang ché d& cap t6i bo phan van chuyén dai tir tinh va phuong phép thu, luu trit va
truyén thé dai tir tinh.
Tinh trang ky thuit ciia sing ché

Viéc truyén dit liéu dai tir tinh d& dugc thuc hién bing cach quet thé dai tir tinh vao
bd phan doc dai tir tinh (magnetic stripe reader - MSR) dé cho phép thuc hién cac chirc
ning thanh toan, nhan dién (identification - ID), va didu khién truy cdp. Céc tng dung vi
di dong trén cac dién thoai thong minh va cac mdy tinh bang gip kho6 khin trong twong
tac voi cac thiét bi didm ban hang (point of sale - POS) cia ngudi ban hién ¢6 hodc cac
thiét bj khac véi cac MSR. Céc thiét bi ddu cubi POS c6 sir dung b doc khong tiép xic
(thwong st dung, vi du Ia tiéu chudn ISO 14443) 1a khong phd bién dé chap nhan cac
thanh toan khong tiép xGc hoic thanh todn lién lac trudng gin (near field
communications - NFC). S& tén chi phi va tén nhiéu thoi gian d8 thay thé hang triéu thiét
bi POS ctia ngudi béan hoic thay thé cac khoa cira vén chi chip nhan céc thé dai tir tinh,
chi nhim muc dich dé twong tic vdi céc dién thoai NFC hodc céc phuong tién truyén

khac nhu cac ma vach.

& nhidu nude, sé thé thanh toan khong tiép xtic duge phat hanh ra vin nhd hon khi
so v&i s thé dai tir tinh dwge phat hanh cho nhidu nguoi tiéu dung. Cac chip NFC véi cac
kha nang lién lac khong tiép xtic da duge nhing trong mot sb dién thoai di dong, va duge
st dung bdi céc cong ty, nhu Google va ISIS, nhu céc vi dang s @ lwu thong tin chi the
duoc béo an. Cac vi dang s6 duwa trén chip NFC ndy c6 thé duogc sir dung trong céc giao
dich thanh to4n khong tiép xuc véi mot sb cac thiét bi POS c6 kha ning NFC han ché,

nhung céc vi dang s§ dua trén chip NFC ndy van c6 céc han ché dang ké.
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Hau hét cac dién thoai déu khong c6 chip NFC duoc nhiing vio trong d6, n6 han
ché viéc xam nhdp cia giai phap vi di déng cho dai chiing. Ngoai ra, quy trinh d& tai
ching thu thanh toan ctia chi thé vio trong bd nhé cua chip NFC 14 phire tap va dit. Cu
thé, viéc tai bd nhé cia chip NFC yéu ciu bd phan quan Iy an ninh duge tin cy (trusted
security manager - TSM). Nhitng nguoi phat hanh thé thanh todn phai déng ky dich vu
TSM nay va phai thanh toén cho céc dich vu nay.

C6 nhiéu phtc tap vé mit k§ thuét khac nhau dé cho quy trinh tai lam viéc mot cach
tron tru, dic biét 1a khi mot sb phén cua quy trinh tai thét bai trong phﬁn gitta ctia chudi
céc 1an truyén tir ngudi phat hanh téi TSM t6i Internet, thong qua cdc mang clia ngudi
véan hanh di dong t6i dién thoai, t6i chip. Hon nita, khong phai tit ca cac tiéu chuin déu

lam viéc va cd nhiéu bén canh tranh lam cho né kho tré nén phd bi€n hon.
» A ~ A - - A
Ban chat ky thuat cia sang che

Sang ché @& cap t6i cac thiét bi, cac hé thdng, va cic phuong phap bao gbm thiét bi
thu, luu trit va truyén dai tir tinh dé sir dung ciing véi img dung vi di dong dé thu, luu va
truyén dit liéu thé dai tir tinh t&i cc thiét bi dau cudi diém ban hang (point of sale - POS)
truyén thdng ctia ngudi ban va cac thiét bj khac véi cac bd phan doc dai tir tinh (magnetic
strip readers - MSR) hoiic cac hé théng diém thanh toan, trong mdi trudng thuc va mdi
truong do. HE théng tao ra sy thuén tién trong viéc mua sdm cho nguoi tiéu dung, tao ra
céc giao dich an ninh va nhidu thong tin cho ngudi ban, va trong mét s§ truong hop, dit
lidu bd sung can dugc truyén t6i MSR cho cdc muc dich nhan biét sy trung thanh, nhin

dién (identification - ID), hogc diéu khién truy cap.

Theo mot khia canh, hé théng thu, luu va truyén dit liéu thé thanh toan dai tir tinh
mot cach an toan, bao gdm thiét bi lién lac di dong va tmg dung di dong, va khéa dién tir
bd phan van chuyén dai tir tinh (magnetic stripe transporter - MST). Khoa dién tir MST
hoic MST bao gdm bd vi xir Iy, bd phén truyén phat tir trudng bao gdm bd phan din va
bd phan cdm ung co thé tao ra cac trudng tir tinh thay i, pin, mach nap, bd phan doc dai
tir tinh (magnetic stripe reader - MSR), cic phuong tién nhé hozc thianh phan an ninh,

giao dién gidc audio, va giao dién lién lac (vi du, giao dién USB, giao dién Apple 30 chéan
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ho#c 9 chan, giao di€n Bluetooth, v.v) lam viéc cung véi thiét bi di dong cia nguoi ti€u
dung va ng dung vi dé thu dir liéu thé dai tir tinh, lvu dir liéu mot cach an toan, va
truyén dit liéu nay téi diém ban hang (point of sale - POS) clia ngudi ban hodc cic hé

théng diém thanh toan, trong cic méi trudng thue va o.

Céc khia canh ctia phan bdc 16 nay c6 thé bao gdm mét hoic nhidu dic diém. Thiét
bi lién lac di dong co thé bao gE‘)m ung dung di dong khoi tao MST dé su dung véi tai
khoan vi cy thé va m& khéa MST dé truyén va st dung. Thiét bj lién lac di dong c6 thé
duogc st dung véi ing dung di8m thanh toan tra tién trén thiét bi lién lac di dong hoic
Internet twong tac véi MST @& chip nhan dit liéu thé thanh toan tir MST va truyén dit liéu
thé thanh toan t6i may cha thanh todn dé xtt Iy giao dich nhwr 13 tng dung POS ctia nguoi
ban hogic tng dung diém thanh toan cia ngudi tién ding. Ung dung vi di dong co thé
teong tac vgi MST thong qua gie"lc audio hodc giao dién lién lac khéac, trong cac ché o
van hanh khac nhau bao gém, vi du, ché d6 khoi tao va dit lai (Initialize and Reset
Mode), ché d6 tai thé x6a thé (Load Card Delete Card Mode), ché d9 truyén va sir dung
(Transmit and Use Mode), ché d6 truyén khong két nbi (Disconnected Transmit Mode),

va ché do doc thé POS (POS Card Read Mode).

Theo mdt khia canh, MST dugc van hanh trong ché d6 khoi tao va dit lai (Initialize
and Reset Mode) dugc dinh ciu hinh dé cho phép nguoi str dung ghép ciip va ngit ghép
cip/thiét 1ap lai MST cu thé v&i tai khoan vi di dong va chi cho phép mot thiét bi cho mdi
tai khoan. MST dugc van hanh trong ché d6 tai thé xo6a thé (Load Card Delete Card
Mode) dugc dinh cAu hinh d& cho phép ngudi sir dung dé tai di lidu thé dai ti tinh bang
cich quet thé dai tir tinh hién c6 cia ngudi sit dung trén MSR trén bang mach MST va
lwu dit liéu ranh thé trong céc phuong tién nhé hoic thanh phan an ninh. Véi cdc thé
thanh to4n, tmg dung tai dir liéu sb tai khoan chinh (primary account number - PAN) ctia
thé 1én vi dang sb truc tuyén thong qua tng dung vi di dong. Thong tin thé c6 thé ciing
duge x6a khoi cdc phuong tién nhd va may chu st dung tmg dung. MST dugc vén hanh
trong ché d¢ truyén va sit dung (Transmit and Use Mode) dugc dinh cAu hinh @ cho

phép ngudi st dung dé chon thé thanh toén cy thé 1am thé cao nhét trong vi hogic thé mic
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dinh dé sir dung trong viéc truyén cua dit liéu ranh dwgc luu t6i hé théng POS cua ngudi
ban khi nit duge kich hoat hodic duge 4n. Theo khia canh khac, néu cc thé khong thanh
toan dugc luu trong MST, thi mgt thé khong thanh toan cé thé dugc lvu 1am thé mic dinh
dé truyén ma khong c6 xéac thuc cho tmg dung vi va chon thé nay. Cac thé khong thanh
toan bao gdm céc chia khoa khach san, cic thé qua cira, hoic ID va cac thé trung thanh cé

thé dugc tai t6i MST trong cac phuong tién nhé tach biét dé truyén sau nay.

MST vén hanh trong ché d6 doc thé POS (POS Card Read Mode) duogc dinh chu
hinh d8 cho phép ngudi str dung quet thé thanh toan vi MSR ctia MST va truyén dit lidu
thé t&i ing dung POS trén thiét bi lién lac di dong va sau d6 téi may chd thanh toan va bg
xir . Thiét bi lién lac di dong c6 thé 1a dién thoai théng minh, m4y tinh bang, hoic may
tinh c4 nhan. MST con bao gdm pin va mach nap. Bd vi xtt Iy dwoc dinh c4u hinh d tao
ra tinh an toan va kha nang li€n lac véi thiét b lién lac di dong. Cac phuong tién nhg luu
dit lidu thé thanh toan mot cach an toan. MST dugc dinh ciu hinh dé truyén dit liéu ranh
thé t6i img dung diém thanh todn ctia ngudi ban trén thiét bi lién lac di dong d tao giao
dich c6 mat thé cho ngudi ban. MST c6 thé ciing dugc dinh cau hinh dé doc c4c thé thanh
toan va d& truyén dit liéu thé thanh toan t6i thiét bi lién lac di dong va ting dung POS
duoc két hop ma dén luot né s& truyén giao dich va dir lidu thé t6i cic may chi thanh

toan va cac bd xir 1y giéng nhu POS.

Theo khia canh khéc, cac dic diém dugc boc 16 ciia phwong phap dé thu, luu va
truyén dit lidu thé dai tir tinh mét cach an toan. Khéa dién tir bd phan van chuyén dai tir
tinh (magnetic stripe transporter - MST) bao gdm bd vi xir Iy, bd phan din dugc dinh chu
hinh d& giri dong va tin hiéu t6i bd phan cdm tmg tao cic trudng tir tinh thay ddi, pin,
mach nap, bd phan doc thé dai tir tinh, cac phuong ti¢n nhé hodc thanh phin an ninh, giao
dién giéc audio, va giao dién lién lac (vi dy, giao dién USB, giao dién Apple 30 chan
hodc 9 chén, va giao dién Bluetooth, v.v.) 1am viéc cung véi thiét bi lién lac di dong cua
ngudi tidu ding va tmg dung vi hoic img dung di dong dé thu dit lidu thé dai tir tinh, luu

dit liéu thé mot cach an toan, va truyén dir li€u nay tdi cac thiét bi dau cudi diém béan
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hang (point of sale - POS) cia ngudi ban, cic hé thdng diém thanh toan, hoic cac thiét bi

MSR khéc, trong cdc moi trudng thuc va do.

Céc hé théng va cac phuong phép duge boc 16 & day tao ra nhiéu wu diém, vi du, dit
liéu ranh thé tir c6 thé dugc thu va duoc luu trong cac phuong tién nhé an ninh cia MST
mot cach truc tiép boi ngudi sir dung hoic tir may chii ma khong can bién dbi dir liéu dai
tir tinh, d& dwoc st dung sau véi thiét bi MSR. Véi cac thé thanh toan, khdng c6 thay dbi
nao cho dir lidu dai tir tinh 12 cAn thiét, trai vdi treong hop dit liéu ranh khong tiép xic
hodc dir liéu rdnh NFC c6 cac trrong déc biét can phai dugc ghi ma béi ngudi phéat hanh
thé d& hoat dong mét cach phu hop voi POS khong tiép xtic. MST ¢6 thé bao gdm nut
cho phép viéc truyén cia dit lidu thé tir tGi POS trong khi MST dugc ngat két ndi hoic
dwgc tach tir thiét bj di dong.

Theo mdt phwong an thuc hién, viéc ghép cip duy nhit cia MST vao tai khoan vi
cu thé c6 thé tao ra mirc d6 an ninh cao hon, va kha ning dé dit lai MST cho phép ngét
ghép cap va st dung lai MST. Ngoai ra, hé théng va phwong phép theo phin bdc 16 tao ra
kha ning két ndi t6i cac thiét bi lién lac di dong théng qua cc giao dién khéc nhau trén
gific audio va USB. Ciing viy, quy trinh tai dit liéu rdnh dai tir tinh dugc ma héa vao cac
phuong tién nhé cia MST c6 thé duge giai ma sau va duge truyén téi MSR cta POS,
hoic cho dit liéu cin dugc truyén dugc mi héa vao thiét bi lién lac di dong va sau d6
duge dinh tuyén t6i may chi thanh toan d& giai ma va xir ly, dé tai tai khoan vi trén méy
chi hodc xtt ly giao dich POS.

Hé théng va phwong phap theo phin bdc 16 niy tao ra kha ning sir dung dit liéu
ranh duge luu hodc dit liéu ranh duge quet cho cac moi truong diém thanh toan a0 cho
giao dich an ninh va gi4 thanh thip hon cho ngudi ban, va viéc tai tir xa cta dir lidu ranh
tir ngudi phat hanh thé t6i nha cung cip may chi vi cho Gmg dung vi trén thiét bi lién lac
di dong, t6i SE hodc cac phuong tién nhd cuia MST can duoc st dung sau nay. Hon nita,
hé théng va phwong phap tao ra kha niing tai thong tin tai khoan trung thanh cing véi dix

liéu thé thanh toan vao cac trudong tuy y cta dit liéu rdnh can duogc doc bdi ngudi phat
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hanh khi giao dich, c6 thé din t6i cac d& xudt va cic chwong trinh trung thanh dwoc két

hop vdi giao dich thanh toan.

Viéc sir dung két hop tit ca cic cong nghé trong cic cong nghé néu trén trong trai
nghiém tron tru cia ngudi sit dung cho nguoi ti€u ding cé thé ting tin sd sir dung cia
céc vi di dong va cho phép chung chira cic trng dung cic cdc chirc ning, nhu, cac dé xuét
va uvu ddi trung thanh v&i nhitng ngudi ti€u ding va lam cho n6 trd nén hép din hon va
phéan phdi nhidu gia tri t6i nhiéu ngudi tiéu ding va nhitng ngudi bén hon nita.

M5 ta vin tit cac hinh vé

Céac phuong an thuc hién cua cac thiét bi, cac hé thdng, va cac phuong phép duge
minh hoa trén cac hinh v& trong cic hinh kém theo chi 1a vi dy va khong lam han ché,
trong d6 céc sd chi din gidng nhau d& cap tdi cac phin giéng nhau hogc cic phén tuwong

ung, va trong do:

Fig.1 1a gian dd khdi chirc ning cua tbng quan ctia b phan van chuyén dai tir tinh
(magnetic stripe transporter - MST) va thiét bi lién lac di dong va thiét bi ngudi ban diém
ban hang (point of sale - POS);

Fig.2 13 lvu d6 ctia phuong phidp van hanh trong ché d6 khoi tao va dit lai
(Initialization and Reset Mode);

Fig.3 1a luu db ciia phwong phap van hanh trong ché do tai thé xéa thé (Load Card
Delete Card Mode);

Fig.4 13 luu d6 ciia phuong phap van hanh trong ché do truyén va st dung (Transmit
and Use Mode);

Fig.5 13 lwu dd ctua phwong phép vin hanh trong ché @6 truyén khong két ndi
(Disconnected Transmit Mode); va

Fig.6 12 luu dd ciia phuong phép van hanh trong ché d doc thé POS (POS Card
Read Mode).

MO ta chi tiét sang ché
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Céc phuong 4n thuc hién chi tiét ciia céc thiét bi, cac hé thng, va cac phwong phéap
duogc boc 16 & day, tuy nhién, can hiéu 1 cic phuong 4n thuc hién dugc boc 1§ chi don
thuén 13 vi du cia cac thiét bi, cic hé théng, va cac phuong phap, c6 thé dugc ap dung &
nhidu dang khac nhau. Do d6, cac chi tiét chirc ning cu thé duge bdc 16 & ddy khong
duogc gidi thich nhu 1a 1am han ché ma chi don thuin 13 co s& cho cc yéu ciu bao ho va

la co s& cho nguoi co hiéu biét trung binh trong linh vyc k¥ thudt thuc hién sang ché nay.

N6i chung, céc thiét bi, cac hé thong, va cic phwong phap dwgc boc 16 & day c6 thé
bao gém, va c6 thé dugc ap dung, trong mét sb cac thiét bi va cac hé théng may tinh khac
nhau, bao gém, vi duy, cac hé théng tinh todn muc dich chung, cac hé théng tinh toan may
chu-may khéch, cac hé thdng tinh todn ngudi tiéu ding-ngudi ban, cac hé théng tinh toan
khung chinh, co s& ha te“mg dién toan dam may, cac hé théng tinh toan dién thoai, cac
may tinh xach tay, cdc may tinh dé ban, cac dién thoai thong minh, cic dién thoai di
dong, cac thiét bi trg gitp sb c4 nhan (personal digital assistant - PDA), cic mdy tinh
bang, va cac thiét bi di dong khac. Cac thiét bi va cac hé thdng tinh toan c6 thé c6 mét
hoic nhidu co s& dit lidu va céc thiét bi luu trir, cdc may chii khac, va cic thanh phan bd
sung, vi dy, céc bd xir Iy, cic bd ma héa/giai mé, cac thiét bi diu cudi va cic bo phan
hién thi, vat ghi doc dugc bdi may tinh, c4c thuit toan, cic md dun va cdc tng dung, va
céc thanh phén lién quan t6i may tinh khac. Cac thiét bj va cac hé théng tinh toan va/hoic
co sO ha tﬁng tinh toan dugc dinh ciu hinh, duge 18p trinh, va dugc lam thich Ung dé thuc
hién cac chirc ning va cdc quy trinh clia cic hé thdng va cac phuong phap nhu dwgce boe
10 o day.

Téng quan cia hé théng 10 dé thu, lvu va truyén dit liéu thé dai tir tinh t&i diém ban
hang (point of sale - POS) truyén thdng ctia ngudi ban theo phwong 4n thyc hién minh
hoa dugc mo ta vai tham khao téi Fig.1. HE théng 10 bao gém bd phén véin chuyén dai tu
tinh (magnetic stripe transporter - MST) 100 dugc 1am thich Ung dé giao tiép vai thiét bi
lién lac di dong 200. MST 100 va thiét bi lién lac di dong 200 c6 thé lién lac qua céc gidc
audio 102 va 202 twong Gng, va/hodc qua cac giao dién lién lac twong Umng, vi du, céc

céng USB 104 va 204, mét cach twong Umg, hodc qua cic giao dién li€n lac khéc, bao
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g0m, nhung khong han ché &, giao dién Apple 30 chan hoic 9 chin, giao dién Bluetooth,
va cc giao dién nbi tiép khac. MST 100 ciing twong tic v6i ngudi ban POS 300 bang
cach duoc lam thich tmg @8 truyén dit lidu dai tir tinh tir b phan truyén phat tir trudng
150 bao gdm bd phan din va bd phan cam tng, t6i bo phan doc dai tir tinh (magnetic

stripe reader - MSR) 302 cta nguoi ban POS 300.

Thiét bi lién lac di dong 200 bao gdm tng dung vi di dong 220 va tmg dung POS
hoic g dung diém thanh toan tra tién 230. Ung dung vi di dong 220 khéi tao va mé
khéa MST 100. POS hoic img dung diém thanh toan 230 twong tic véi MST 100 va chép
nhén dit lidu thanh toan thé tr MST 100. POS hoic tmg dung diém thanh toén 230 c6 thé
1am cho dit liéu thanh todn thé dwgc truyén t6i may chua vi 260 théng qua mang 170. Dit
liéu thanh toan thé sau d6 c6 thé dugc truyén tir may chu vi 260 téi bd xir Iy giao dich
270.

MST 100 bao gém bd vi xir Iy 112, by phén chi thi didt phat quang (light-emitting
diode - LED) 114, pin 116, mach nap 118, by phan doc dai tir tinh (magnetic stripe reader
- MSR) 106, thanh phin bd nhé hogc thanh phin an ninh 108, giao dién gidc audio 102
(vi du, 3,5mm hoic cng audio tiéu chuén khéc), giao dién cbng USB/gific USB 104 hoic
giao dién li€n lac khac, bao g(‘Sm, nhung khong han ché & giao dién Apple 30 chan hodc 9
chan, giao dién Bluetooth, va cic giao dién nbi tiép khac, va bo phan truyén phat tir
truong 150 bao gém bd phan din va bo phan cam tng @8 truyén cac xung tir trudng cin
dwoc nhan boi thiét bi POS bit ky véi MSR.

Bo vi xir ly 112 giam sat an ninh va céc lién lac v6i thiét bj lién lac di dong 200. Bo
vi xit 1y 112 ¢6 thé ciing truyén va nhéan dit lidu thé dwgc m héa téi va tir thinh phan an
ninh 108. Bo phén truyén phat tir truong 150 truyén dit liéu dai t tinh cua chu thé t6i
thiét bi POS 300 bing cach truyén cc xung tir t6i MSR 302. MST 100 c6 thé cling dugc
stt dung @& doc céc thé dai tir tinh khac bing cach sir dung MSR 106 lam thiét bj POS.
MSR 106 c6 thé duge sit dung d8 tai di lidu thé thanh toan 1én trén thanh phan an ninh
108 va dé thu dit lidu rinh thé cho POS hoic tmg dung diém thanh toan 230 trén thiét bi
lién lac di dong 200.
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Thiét bi lién lac di ddng 200 bao gbém tmg dung vi di dong 220, POS hoic tmg dung
diém thanh toan tra tién 230, cdng gific audio 202 va/hodc giao dién lién lac, vi du, cong
USB 204 hoic giao dién lién lac khac, bao gdm, nhung khéong han ché & giao dién Apple
30 chan hodc 9 chan, giao dién Bluetooth, va cac giao di€n ndi tiép khéc. Thiét bi lién lac
di dong 200 c6 thé ciing bao gdm bd phan hién thi v6i bo phan hién thi c6 ban phim hoic

¢6 phan cham 240 va b xit ly trung tam (central processing unit - CPU) 250.

Ban d4u, m&i MST 100 duwoc m& dé duge ghép cip vdi tai khoan vi. Khi MST 100
dwoc ghép cap, MST 100 c6 thé bi khoa va cAn dugc mé khoéa dé thay dbi cac ché d6 va
céc thong s6 trén MST 100. MST 100 c¢6 thé luu dit liéu chi thé béi viée tai ban diu khi
san xut hodc bai viée tai thong qua mang lién lac khong diy sau khi thiét 1ap tai khoan
vi, va/hodc bdi nguoi ti€u dung tai dir liéu thé (cac thé) cua riéng ho mot cach tryc tiép
vao trong MST 100 str dung ing dung vi di ddng. Néi chung, nguoi sir dung vi 14 nguoi
thiét 1ap tai khoan vi dang s6, vi du, trén may cha di dong thong qua co s& ha tang dién

toan d4m mAy, va khéi tao ing dung vi di dong trén thiét bi lién lac di dong cua ho.

Ung dung vi di dong 220 trén thiét bi lién lac di dong 200 tuong tac véi MST 100
dé tao ra cic ché @6 van hanh khac nhau, vi du bao gém: ché do khoi tao va dat lai
(Initialize and Reset Mode), ché d¢ tai thé x6a thé (Load Card Delete Card Mode), ché @
truyén va st dung (Transmit and Use Mode), ché d¢ truyén khong két ndi (Disconnected
Transmit Mode), ché d doc thé POS (POS Card Read Mode), va cac ché @9 tiy chon
khac.

Phuong phap van hanh trong ché d khai tao va dit lai (Initialization and Reset
Mode) theo phuong an thyc hién minh hoa dugc mé ta vdi tham khao téi Fig.2. MST
dwoc khoi tao 1an diu cho tai khoan vi bing cach cdm vao hoic két ndi MST "méi", hoic
MST khong dugc str dung trude d6 hodc da duge "ddt lai" va khong co cac vi duge két
hop va khong co dit li¢u theé trong by phén luu trit, té1 thiét bi lién lac di dong, nhu dugc
minh hoa & khéi 400. Khi két néi MST t&i thiét bj lién lac di dong, img dung vi nhan biét
hodc xac dinh tinh trang cia MST 1a dugc ghép cip va khong duge ghép cdp, nhu duoc
minh hoa & khéi 402.
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Khi khoa dién tt MST da dugc ghép cap vao tai khoan vi khac, itng dung vi s€ nhan
biét MST nhu 13 chwa dugce ghép cip nhung dugc ghép cip vao tai khoan vi khac, nhu
dugc minh hoa & khéi 404, va hién thi "khoa dién tir khong thé duoc sir dung, duoc ghép
cdp v6i tai khoan khéc," duge minh hoa & khéi 406. Ung dung vi c6 thé ciing bao cdo cac
ghép cip khong duge cip phép t6i may chii, nhu duge minh hoa & khéi 408, cho viée
quéan 1y gia mao dé han ché nguoi sir dung vi khéi viéc stt dung MST mét cach khong

thich hop.

Khi khoa dién tirt MST dad dugc ghép cép vao tai khoan vi thich hop, ing dung vi sé&
nhan biét MST 1a dugc ghép cip, nhu dwoc minh hoa & khdi 410. MST c¢6 thé dugc sir
dung hoic duoc dit lai, nhwr dwgc minh hoa & khdi 412. Néu tai khoan vi ngudi sir dung
thich hgp mong mudn dé dit lai MST va quét sach tit ca cac dit liéu trong SE, thi ngudi
stt dung c6 thé truy cip phan thiét 14p cua ng dung vi va chon "thiét 1ap lai khoa dién
tr", nhu dwge minh hoa & khéi 414. Néu tai khoan vi ngudi st dung thich hgp mong
mudn 14 khong dit lai MST, thi MST c¢6 thé dugce sir dung va quy trinh dugc hoan thién,
nhu dugc minh hoa & khdi 416. Theo mot khia canh, ngudi sir dung bt ky c6 thé duoc
cho phép dat lai khoa dién tr MST tir tng dung vi dugc xéc thyc twong rng cuia ngudi su
dung. Khi bd phén da duoc dat lai, n6 s& duge khdi tao hodc dugc ghép cip mot 14n nita
v6i tai khoan vi, thdm chi néu cing mot ngudi st dung thiét 1ap lai thiét bi, c6 thé 1a thiét

bi sach vdi cac thé méi dugce tai.

Khi khoa dién t¢t MST khong dugc ghép cdp va khong cé tai khoan vi nado dugc
ghép cip vao MST, khi két ndi MST t6i thiét bi lién lac di dong, vi du, dién thoai thong
minh v&i ing dung vi trén d96, thi ing dung vi nhan dién ring MST khong duoc ghép cip,
nhu duge minh hoa & khéi 418. Ung dung vi sau d6 c6 thé dbi mit véi quyét dinh xem
liéu MST c6 nén dugce ghép cdp vao tai khoan vi hay khong, nhu dugec minh hoa & khdi
420. Néu tai khoan vi ngudi sir dung thich hgp khéng mudn ghép cip MST, thi quy trinh
dugc hoan thanh, nhw duge minh hoa & khdi 416.

Trai lai, néu tai khoan vi nguoi st dung thich hop mong mudn ghép cip MST, thi
quy trinh ghép cip s& bét diu. Quy trinh ghép cdp c6 thé bao gdm viéc thu sb seri clia
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MST, nhu dugc minh hoa & khdi 422, xé4c thuc nguoi st dung vi mot 14n nita, nhu duge
minh hoa & khéi 424, va phdi hop MST vao tai khoan vi, nhw dwgc minh hoa & khdi 426.
Quy trinh ghép cip c6 thé ciing bao gdm viée luu thong tin ghép cip, vi dy, s6 seri cia
MST trong tai khoan vi, nhw dugc minh hoa & khéi 428, cho viéc so khép xac thuc trong
twong lai, mdi 1dn khoa dién tir MST duogc sir dung v&i ing dung vi dé bat MST Ién. Lién
quan t6i vn @& nay, MST c6 thé chi dugc mé khéa va duge sir dyng véi tai khoan vi

thich hgp trong tuong lai.

Phuong phéap van hanh trong ché db tai thé x6a thé (Load Card Delete Card Mode)
theo phuwong 4n thyc hién minh hoa dugc mé ta véi tham khao téi Fig.3. MST dugc két
ndi t6i thiét bi lién lac di dong, nhu duwgc minh hoa & khdi 430, va MST dugc nhan dién
nhu dugce ghép cap, nhur duge minh hoa & khdi 432. Khi MST di "dugc ghép cip” véi tai
khoén vi, ngudi sir dung vi c6 thé sir dung timg dung vi dé tai cac thé cua ho bing cach
quet c4c thé trén bd phin doc dai tir tinh (magnetic stripe reader - MSR) dugc tao ra bén
trong cia MST, nhu dwoc minh hoa & khdi 434. Dit liéu tao thinh dugc sé héa va duge
ma héa, nhu dugc minh hoa & khdi 436, va duge luu vio trong cdc phuong tién nhé hodc

SE trong MST dé sir dung sau, nhu dugc minh hoa & khdi 438.

Dit liéu dugc ma hoéa cd thé cling dugc truyén t6i thiét bi lién lac di dong, nhu duoc
minh hoa & khéi 440. Ung dung vi di dong c6 thé truyén dit liéu t6i may chi vi, nhu dugce
minh hoa & khéi 442. Dit liéu c6 thé dwoc giai ma tai may chit vi va dit liéu s6 tai khoan
chinh (primary account number - PAN), s6 thé, thoi gian qui han va tén cua chu thé duge

tach tir dit liéu ranh, nhu dwgc minh hoa & Kkhdi 444.

Ung dung vi di ddng hoiic may chu vi co thé ciing tao ra quyét dinh @ xem li¢u thé
tir 1a thé thanh to4n hay thé khong thanh toan, nhu dugc minh hoa & khdi 445. Néu thé tir
12 thé khong thanh toan thi hé théng c6 thé luu dit liéu rinh mot cach ty dong trong bd
nh& cho viée truyén khong thanh toan, va cho phép nguoi sir dung dit t€n thé va luu thé
khong thanh toén trong cac phwong tién nhd, vi dy trén MST, nhu dugc minh hoa & khéi
447,
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Néu thé tir 13 thé thanh toéan, vi du, c6 dinh dang cu thé, c6 thé nhan dién duogc boi
hé théng, thi thé c6 thé dugc phat hién nhw 13 thé thanh toan va hé théng x4c dinh néu tén
trén thé thanh toan khép véi tén cia tai khoan vi, nhur duge minh hoa & khdi 449. Néu tén
khéng khdp, tin nhén 15i cé thé hién thi "tén trén thé khéng khép véi tai khoan," nhu
dugc minh hoa & khdi 451. Néu tén trén thé thanh toan khdp véi tén cia tai khoan vi, hé
théng c6 thé x4c dinh xem s6 PAN c6 khép vdi thé dang tdn tai hién dugce luu trén may
chu hay khong, dé tao tai khoan méi hodc roi khoi tai khoan hién dang tOn tai. Néu thé
méi dugc tao ra, hé théng c6 thé lwu dir lidu ranh trong phén thanh to4n cta bd nhé an

ninh cia MST dugc ma héa nhu duge md ta bén dudi.

Viée xac dinh c6 thé cling dugc tao ra dé xem liéu dir lidu duge tach c6 khép véi
cac thé bat ky duoc luu trude d6 trong tai khoan vi hay khong, nhu duge minh hoa & khéi
446. Khi khong tim thiy sy phi hop nio, thi thé méi duge tao ra trong tai khoin ciia
nguoi st dung vi trén may chd, nhu duge minh hoa & khdi 448. Khi thé méi duge tao, hé
théng c6 thé ciing lwu dit lidu rinh trong phin thanh toan ctia by nhé an ninh cia MST
trong trang thai dugc ma hoa, nhu duge thé hién trén khdi 438. Khi tim thiy sy phit hop,
thé dugc nhan dang nhu 14 dang tdn tai va thé dugc tai, nhu dugc minh hoa & khéi 450.

Theo khia canh niy, MST c6 kha ning tai loai thé dai tir tinh bat ky vao trong cac
phuong ti€én nhd, khong chi 1a cac thé thanh toan. Dé tao thudn tién, cac thé khong thanh
toan c6 thé duogc luu mot cach tach biét véi mirc d§ an ninh thép hon. Vi du, mét s tng
dung khong thanh toan c6 thé bao gbm, cic thé dé mé cira, céc thé trung thanh, v.v. Viéc
tai chia dit liéu thanh todn vdi dit li€éu khong thanh toan cé thé dugc tach biét thanh hai
truong tach biét hodc hai ving luu trir tach biét. Theo mét vi duy, céc thé thanh toan cé thé
khong dugc tai vao trong by phan luu trir khong thanh toan. Vi dy, dit li¢u thanh toén c6
thé ¢4 dinh dang cu thé c¢6 thé dugc phat hién va c6 thé khéng dwgc cho phép tai vao
trong vung lvu trit khong thanh toén. Cac thé thanh toan c6 thé ciing yéu cau x4c thuc véi
g dung trude khi duge truyén. Mic khac, dit liéu khong thanh toan c6 thé duoc truyén

ma khong xac thuec.
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Theo khia canh nay, quy trinh khac dé tai MST 1a @& guri dit liéu dai tir tinh tir may
chii qua thiét bi di dong va tng dung t6i MST theo cich dong. Phuong phip ndy cho
phép dir liéu dai tir tinh dwgc truyén tir may chu t6i MST sau khi viéc xéc thyc ciia ngudi
str dung vi dugc thuc hién sao cho dir liéu dai tr tinh, dong nay co6 thé dugc truyén tGi
thiét bi di déng va dwgc luu va/hodic duge truyén. Theo khia canh nay, dit lidu ranh dugc
tao ra boi may chu cd thé dugc tai theo cach dong cho cac muc dich thanh toan, nhu
ching thu thanh toan mot 14n, c6 thé dugc tao ra cho ngudi sir dung vi tai thoi diém

thanh toan theo cach ddng.

Theo khia canh khac, chia khoa khach san hodc chia khéa phong song bac co thé
dwgc truyén toi tmg dung vi hogic vi dién tir ctia ngudi st dung va sau d6 téi MST sao
cho ngudi sir dung s& khong phai ghi danh va dgi theo hang theo cich hifu hinh. Nguoi
sir dung vi c6 thé "ghi danh" vio khéch san thong qua Gng dung trén thiét bj di dong cia
nguoi st dung (tiy chon 14 vi tri cia thiét bi di dong c6 thé hop véi dia chi ctia phan dugc
dit trude d& dam bao an ninh t6t hon), sau d6, may chu dit chd trude giri t6i may chu vi
"chia khéa" ma sau nay dugc truyén tdi rng dung vi hodc vi dang sb va dugc tai trén céc
phuong tién nhé cia MST cho cac muc dich khong phai 1a muc dich thanh toan. Nguoi
st dung c6 thé 4n phim truyén trén MST, va truyén dir lidu dai tir tinh dwgc luu trong
MST cho cac muc dich khong phai 1a thanh todn ma khong can xéac thuc cho g dung vi.
"Chia khoa" tir khach san hodc dit liéu dai tir tinh c6 thé qua han trén phia may chi sau
mot khoang thoi gian, do d6 phuong phép nay la twong d6i an toan, né c6 thé duge lam

phtt hgp véi quén viée tra lai chia khoa khach san dai tir tinh cta ban.

Theo céch khia canh nay, hé théng cé kha ning tai MST tir may chi theo cach tir
xa, cho phép cac bén thit ba, vi dy, nhitng nguoi phéat hanh thé giri dit li¢u thé thanh toan
hoic dit lidu thé khong thanh toén theo cach dong téi MST @& truyén. MST phi hgp dugce
ghép cip 6 thé duogc sir dung dé tai tir xa. Hé théng c6 thé didu khién néu dit lidu dai tir
tinh dugc luu nhu 13 dit liéu thé thanh toan hodc dit liéu thé khong thanh toan, do d6, hé
théng c6 thé duge str dung trong ché @6 dugc ngit két ndi theo nhiéu cach. Céc timg dung

ctia phuong phéap nay c6 thé bao gdm viéc gilri cdc mi thong bao thé thanh todn theo cach
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dong tir may chu cho viéc sir dung thanh toan mét 1an, va cho viéc ghi danh tir xa cho céc

phong khach san ma khéng cin phai t6i ban 1€ tan.

Khi "chia khéa" mdi hodc dir liéu thé dai tir tinh dugc tai vao MST va dugc luu
trong b phin chira thé khong thanh toan mic dinh cia cac phuong tién nhd, thi sau dé
n6 c6 thé duogc st dung trong "ché d6 dwgc ngit két nbi," dugc md ta chi tiét hon bén
dudi. Khi thé thanh toan dwoc chon boi tmg dung vi, thé cu thé c6 thé dugc cho phép
trong mot khoang thoi gian, vi du; 5 phut, va trong sudt khoang thdi gian nay, thé khong
thanh toan mdc dinh s& khong c6 kha ning dwgc truyén bsi MST. Dé phan biét giita the
thanh toan va thé khong thanh toan, cac thé thanh toan c6 thé c6 dinh dang dic biét va sb
nhin dién ngin hang (bank identification number - BIN) c6 thé nhan dién dugc, khi tng
dung phat hién thé thanh toan. BIN c6 thé dugc kiém tra so v&i tén clia ti khodn va cé

thé dwoc Ivu cho ngudi sir dung néu tén 1a khép.

Theo mdt s6 khia canh, dit liéu rinh khong dugc luu trén may chu, chi dit liéu PAN
duoc luu. Nhidu thé c6 thé dwoc tai vao trong cic phuong tién nhé hogc SE dé chon hoic
str dung sau va cé thé dugc tach thanh thé thanh toan va thé khong thanh toan. Theo khia
canh nay, cac thé thanh toan cé thé chi duge truyén sau khi xac thuc cho tmg dung vi va
c6 thé bi han ché thoi gian sau khi chon thé dé truyén trong ché @6 dugc ngit két nbi,
trong khi thé khéng thanh toan c6 thé dwgc chon 1am thé mic dinh dugc truyén trong ché

d6 duge ngit két ndi ma khong xéc thue cho tmg dung vi dé tao thuan tién.

Theo mot khia canh, tén trén dit liéu ranh cia thé dugc quet tir thé thanh toan thuc
nén khép véi tén cua tai khoan vi dé viée luu cia thé thanh cong cho ca phia MST va
phia méy chu, trai lai, img dung c6 thé khong hoan thanh quy trinh ti cho thé nay va
hién thi tin nhén 15i cho ngudi sir dung "L5i: tén trén thé khong khép véi tai khoan." Khi
dit lidu ranh duoc luu vao trong SE, ngudi sir dung c¢6 thé xem cac thé duge luu trong
tmg dung vi, va chon thé trén dinh trong céc thé vi lam thé méc dinh cho viéc truyén
thanh todn va khong thanh toan. C6 thé ciing c6 cic thé dugc luu trong kién trac dién
todan ddm mdy thong qua cac phuwong phap thé khong hién dién, khong duoc luu trén

MST cho céc thanh toan c6 hién dién thé. Tuy nhién, moi thé dugc luu vao MST nén ¢6
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bén sao twong dwong cua dit liéu PAN chi trong co s ha ting dién toan ddm may va céc
thé nay c6 thé phai dugc x6a mot cach tach biét tir co sé ha ting dién toan dam may
théng qua tng dung hoic Web/Internet. Viéc thiét 1ap lai MST khong x6a dit liéu thé
trong co s& ha tang dién todn dam may. Cac thé dugc nhan d6i c6 cing mot dit liéu PAN
s& khong thé hién nhu 13 cac thé khac, nghia 13, néu ngudi sir dung vira nhap sé thé vio
trong tai khoan vi ciia ho trong co s& ha ting dién toan ¢4m may theo cach tir xa, va sau
do6, ho quet cung mét theé dé tai vao trong MST cho viéc sir dung thuc thi thé trong co s&
ha ting dién toan ddm mAy s& van duoc giit lai va khong can phai dugc tai tao néu dit lidu

PAN la gibng vay.

Khi céc thé duge tai trén MST, ching c6 thé duge chon béi img dung vi. Cac the

duge chon c6 thé ciing bj x6a tir bd nhé ciia MST va tir ing dung.

Theo cac khia canh khac, tai khoan vi ¢ thé cho phép viéc tai cta dit liéu rdnh dugc
mi hoa 1én trén cac phuong tién nhé an ninh hogc SE cia MST mdt céch tryc tiép tir may
cht vi sao cho ngudi phét hanh c6 thé chon d tao tai khoan thé cho ngudi st dung vi va
sau d6 tai SE nhu 13 thé trén dinh cta thé vi vé4i dit liéu ranh thong qua ing dung vi duge
lién lac tir may chu vi t6i thiét bi lién lac di dong va téi MST. Day 1a loai tai tir xa cua dit
liéu ranh t&i MST ctia nguoi st dung vi cho viée sir dung thyc. Vi dy, nguoi phéat hanh
ctia thé c6 thé 1 nha cung cép thé thanh toan, nhu, nha cung cip thé tin dung hoic ngan
hang, hoic nha cung cip thé khéng thanh toan, nhw, phat hanh thé khach san, thé qua
ctra, hodc thé trung thanh. Thé thanh toan c6 thé 13 thé thanh todn tiéu chuén hodc né cb
thé 1a thé thanh toan sir dung mot l4n sao cho s thé 1a ma thong bio tham chiéu téi tai
khoan thé thanh toan thyc sy trén may chi ciia ngudi phat hanh. N6 c6 thé tao ra mirc d9
an ninh 16n hon, thdm chi néu ma thong bao bi xdm pham hodc duqc sao chép, do s6 nay
c6 thé chi dugce sir dung mot 1an.

Khi dir liéu ranh thé tir dugc tai 1én trén MST, Gng dung vi ¢ thé cling dugc dinh
chu hinh d& thu hinh anh mit trude va/hodc mit sau cia thé sir dung mdy anh cia thiét bi
di dong, va cho phép ngudi st dung d& chon céc thé trong MST cuia ho @ sir dung trong

viée truyén. Cac thé dwugc chon trong Gmg dung c6 thé ciling bi x6a sir dung tmg dung vi,
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va bi x6a tir cidc phuong tién nhé. Ung dung vi c6 theé cling dugce sir dung dé thu nhan
dién cac thé cua nhidu ngudi sir dung vi dé thé hién cho nhitng ngudi ban cac dang nhén

dién v6i viéc cham cua nit trong tng dung vi.

Phuong phép véan hanh trong ché d6 truyén va sir dung (Transmit & Use Mode) theo
phuong 4n thyc hién minh hoa dugc mé ta véi tham khéo téi Fig.4. Giao dich véi POS
bit dAu trong khéi 452. Véi cac giao dich mit d6i mat POS, di liéu ranh dugc ma hoa
duoc luu trong cac phuong tién nhé hodc SE co thé dwgc giai mi béi MST, nhu dugc
minh hoa & khéi 454, va sau d6 dugc truyén t6i POS, nhu dugc minh hoa & khéi 456.

POS c6 thé ciing truyén dit liéu t6i bd xit Iy giao dich, nhu duge minh hoa & khdi 458.

Véi cac giao dich tir xa, dit li¢u rénh dugc mi héa co thé duoc truyén t6i ing dung
didm thanh toan cia thiét bi lién lac di dong, nhu dwgc minh hoa & khéi 460. Ung dung
diém thanh toan sau d6 c6 thé truyén dit lidu téi may chu thanh todn, nhu duge minh hoa
& khdi 462. Dit lidu ndy c6 thé chi dwgc giai ma béi may chii thanh toén twong g khi
thanh todn tién, nhu dwgc minh hoa & khéi 464, va 1a khong hiru dung 1& ra 13 cho tng
dung di d9ng hodc bét ky ai giao cdt vdi dir liéu nay trong sudt qua trinh truyén mang
Internet khong diy hodc dugc ndi diy hodc mang lién lac khac. Méy chu thanh toan c6
thé cling truyén duogc gidi mi dix liéu cho bd xir Iy giao dich, nhur dwge minh hoa & khéi
466.

Phuong phép van hanh trong ché do truyén khong két nbi (Disconnected Transmit
Mode) theo phuong 4n thyc hién minh hoa dugc mé ta v6i tham khao téi Fig.5. Ngudi st
dung vi ding nhap vao Gng dung vi ciia ho véi MST duoc két ndi, vi du, thong qua giéc
audio hodc giao dién lién lac khac, nhur dugc minh hoa & khdi 468. Gia st réng thé hoac
nhiéu thé dugc tai mdt cach an toan vao trong bd nhé SE/an ninh, néu nhiéu hon mot thé
duoc tai, nguoi st dung co thé thay d6i mic dinh/phan trén cling ctia thé vi can dugc sir
dung truyén téi POS khi bo phan MST dugc bat. Theo mot khia canh, thé cu thé c6 thé
"duge chon" diu tién. "Thé dugc chon" trén MST sau d6 c6 thé dugc truyén téi POS
bing cach 4n niit "truyén" trong Gng dyung vi v6i khéa dién tir MST dugc cim vao, hoic

béng cach 4n nut truyén trén tu ban thin MST, dugc minh hoa la khéi, 470, nim trong
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chu ky thoi gian cu thé trwée khi MST khéng con cho phép truyén thé thanh toan nita.
Khi ¢b géng truyén lai duge hoan thanh, bd phén chi thi LED c6 thé nhéy sang, vi du 4nh
sang xanh 14 cdy, trong khoang 500ms hoic trong lugng thoi gian khac néu mubn, nhu
dwoc minh hoa & khdi 472. V&i cac thé khong thanh toan duge luu trong MST, bét ctt khi
nao thé thanh toan khong ghi d¢ vi tri thé mic dinh, thé khong thanh todn mic dinh la san
c¢6 d8 dugc truyén bing cach don gian 13 4n nit trén MST va bo phan chi thi LED chi thj

viéc truyén dang dicn ra.

Néu MST dugc xac thuc bdi tng dung vi duge cho phép trong ché d6 truyén mic
dinh, va MST duge rit két ndi tir thiét bj lién lac di déng, nhu dwgc minh hoa & khéi 474,
thi sau d6 khoa dién tir s& van bat va giit trang thai dugc m& 1én t6i khoang 4 phit hodc
lau hon, nhu dugc minh hoa & khdi 476. N6 cho phép kh(’)aAdién td MST dugc van
chuyén va dugc str dung béi ngudi ban hoic ngudi st dung d& hoan thanh viéc truyén dir
liéu thé khi MST 1a & trong lan cén cia POS, bing cach 4n nut trén MST trong sudt
khoang thoi gian ndy, nhu duge minh hoa & khéi 478, sau d6 khoa dién tir c6 thé duoc tit
va phai duogc bat lai va dugc md khda mot 14n nira boi tmg dung vi. Pic diém nay 13 hitu
dung cho nhidu nha hang, trong d6 cac thé phai duogc dua t6i hé thong POS cach xa ban
in. Dic diém nay cho phép ngudi phuc vu ban, don gian 1a chi 14y khéa dién tir MST va
dich chuyén t&i POS trong sudt khoang thoi gian 4 phit, trong khi by phan dang b4t ma
khong cin phai cAm thiét bi lién lac di dong ctia ngudi ti€u ding cing véi khéa dién tir
MST.

Theo khia canh nay, dit liu rénh cé thé dugc lvu trong cac phwong tién nhé khi san
xuét, hodc dwoc tai bdi may chu tir xa, dugc tai boi ngudi tidu ding bing cach bién ddi
dit liéu rinh dai tir tinh ctia ho thanh dit lidu ranh khong tiép xtc néu cin, théng qua ting
dung vi st dung thu tuc déc bi€t, hodc dugce luu mét cach truc tiép nhu hru vao trong céc

phuong tién nhé hoic SE ciia MST dé st dung sau.

Phuong phap van hanh trong ché d9 doc thé POS (POS Card Read Mode) theo
phuong an thyc hién minh hoa dugc mo ta véi tham khéo téi Fig.6. Ché d6 nay cho phép

bd phén doc dai tir tinh (magnetic stripe reader - MSR) ctia MST khong chi tai cac the,
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ma con hoat dong nhu 1a POS b?mg cach doc va m3 héa cac thé dai tir tinh bat ky duogc st
dung véi tng dung POS trén thiét bi di dong dé chip nhén cac thanh toan gidng nhwr img
dung POS ngudi ban bat ky. Nguoi sir dung c6 thé quet thé tir trén MSR ctia MST, nhu
dugc minh hoa & khoi 480. MST doc va ma héa dit lidu trén thé, nhu duge minh hoa &
khéi 482. Dit liéu c6 thé dugce truyén t6i img dung POS trén thiét bi lién lac di déng, nhu
dugc minh hoa & khdi 484, sau d6 c6 thé truyén dit li€u tdi may chu thanh toén, nhu dugc
minh hoa & khéi 486. Dich vu thanh toan c6 thé ciing truyén dir lidu téi bo xir 1y giao dich

dé xir Iy thanh toan, nhu duge minh hoa & khdi 488.

Céc thiét bi, cac hé théng, va cac phuong phap dugc bdc 1§ & day tao ra cho dir lidu
ranh thé tir cAn dugc thu va duge luvu trong cic phuong tién nhé an ninh cia MST mét
céch truc tiép boi ngudi sir dung ma khong can bién ddi, va can @& st dung sau véi POS
hoic thiét bi MSR khéc khong giéng nhu dit lidu rénh khong tiép xtc hogc dit liéu ranh
NFC ¢6 céc trudng cu thé cin phai dugc ma hoa boi nhitng ngudi phat hanh thé dé lam
viée véi POS khong tiép xic. MST chira nit cho phép truyén dit liéu thé tir téi POS trong
khi MST duoc ngit két ndi hoic dugc tach khoi thiét bi di dong, va by phan chi thi LED
kich hoat khi MST truyén mét cach phu hop. Viéc ghép ciip duy nhit cia MST tdi tai
khoan vi cu thé sao cho MST c¢6 thé chi dugc str dung véi tai khoan cho viée lwu trit dit
liéu ranh va st dung viéc truyén tao ra mirc do an ninh t6t hon, va kha ning dit lai MST
cho phép ngit ghép cip va str dung lai cia MST. MST 1a c6 kha ning két ndi t6i cac thiét
bi lién lac di dong thong qua cac giao dién khac ngoai gific audio va cac két nbi USB. Céc
thiét bi, cac hé théng, va cac phwong phap cho phép dé tai dit liéu rinh dai tir tinh dugc
m3 hoa vao trong cac phwong tién nhé cia MST ma sau d6 co thé dugc giai mi va duoc
truyén téi POS, hodc c6 thd dwoc ma hoa, duge truyén tdi thiét bi lién lac di dong va sau
d6 dugc dinh tuyén téi may chu thanh toan dé giai ma va xir Iy dé tai tai khoan vi trén
maéy cha hodc xir Iy giao dich POS. Céc thiét bi, cac hé thdng, va cac phuong phap tao ra
kha ning st dung liéu ranh dugc luu dit hodc dit liu rinh duge quet cho céc moi trudng
diém thanh todn 4o cho giao dich an toan hon va c6 gia thanh thap hon cho cic ngudi

béan. Céc thi€t bi, cac hé thong, va cac phuong phép tao ra cho viéc ti va truyen tir xa cla
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dit liéu ranh tir ngudi phat hanh thé t6i nha cung cip may chi vi, cho tmg dung vi trén
thiét b lién lac di dong, va cho SE hodc cac phuong tién nhé cua MST dé sir dung sau.
Céc thiét bi, cac hé théng, va cac phuong phap ciing tao ra kha ning dé tai thong tin tai
khoén trung thanh cing v&i dit lidu thé thanh toan thanh mét hoic nhidu trudng tiy ¥ cia
dit liéu ranh cin dugc doc boi ngudi phat hanh trong sudt thoi gian giao dich hoic sau
khi giao dich, c6 thé din t6i cac d& xuét va cac chuong trinh trung thanh dwgc két hop véi

giao dich thanh toan.

Thiét bi lién lac di dong c6 thé 1a may tinh xach tay, dién thoai di dong, thiét bj tro
gitip s6 c4 nhan (personal digital assistant - PDA), may tinh bang, va céc thiét bj di dong
theo c4c loai khéc. Lién lac gifta cac thanh phin va/hoic cac thiét bi trong cic hé théng
va cac phuong phap dwoc boc 16 & ddy c6 thé 14 lién lac dién tt don huéng hodc ludng
huéng qua cAu hinh hoic mang c6 diy hogic khong day. Vi dy, mot thanh phan hoic thiét
bi c6 thd duge ndi day hoic duge ndi mang theo cach khong dung diy mot cach truc tiép
hoic mdt cach gian tiép, qua thanh phan trung gian bén thir ba, qua Internet, hodc theo
cach khac véi thanh phin hogc thiét bj khac cho phép lién lac giita cdc thanh phan hogc
céc thiét bi. Cac vi du vé cac lién lac khong diy bao gbm, nhung khong gidi han &, tin s6
v6 tuyén (radio frequency - RF), hdng ngoai, Bluetooth, mang dién cuc by khong day
(wireless local area network - WLAN) (nhu WiFi), hodc v6 tuyén mang khong day, nhu
mang vo tuyén c6 kha ning lién lac véi mang lién lac khong ddy nhu mang cai tién dai
han (Long Term Evolution - LTE), mang WiMAX, mang 3G, mé_lng 4G, va cac mang lién

lac theo loai khéac.

Mic du cac thiét bi, cac hé théng, va cac phuong phap da dugc md ta va duge minh
hoa cling v6i cac phuong an thyc hién cu thé, nhung nhiéu bién thé va bién dbi khéc s&
tré nén rd rang di véi ngudi c6 hidu biét trung binh trong linh vyc k¥ thuit va c6 thé
dwoc tao ra ma khong tach khoi tinh than va pham vi bao ho cta phén bdc 16 nay. Do do,
phin bdc 16 nay khong bi han ché vao cac chi tiét chinh x4c cta ctia phuong phap hodc
két cAu duoc chi ra & trén va cac bién thé va cac bién dbi nay ciing nim trong pham bj

bao hd cua phan mo ta nay.
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YEU CAU BAO HOQ
1. B6 phan van chuyén dai tir tinh (magnetic stripe transporter - MST) bao gbm bd vi
xur Iy, bd phin doc dai tir tinh (magnetic stripe reader - MSR), b0 phén truyén phat tir
trudng bao gdbm bd phan din va bo phan cam Ung, pin va mach nap lai, cdc phuong tién
nhd, giao dién gidc audio va giao dién lién lac;
trong d6 MST giao tiép vdi thiét bi lién lac di dong qua giao dién gidc audio hoic

giao dién lién lac; va

trong d6 MST duogc lam thich ing d8 thu dit liéu dai tr tinh va luu dit lidu dai t
tinh dwogc md héa vao trong cc phuong tién nhé va dé gidi ma va truyén dit lidu dai tir
tinh t&i thiét bi diém ban hang (point of sale - POS) ctia ngudi ban hoic thiét bi MSR
khéc.

2. Bo phan vén chuyén dai tir tinh (MST) theo diém 1, trong d6 thiét bi lién lac di
dong chira img dung vi di dong va tai khoan vi di dong hop 1& dé khoi tao va mo khéa
MST khi xac thuc hop 1€ tai khoan vi di dong, trong d6 MST cd thé chi van hanh véi mot
tai khoan vi di dong hop 18 tai mét thoi diém.

3. Bo phan van chuyén dai tir tinh (MST) theo diém 2, trong d6 dit liéu dai tir tinh 13
dit lidu thé thanh toan va thiét bi lién lac di dong con bao gdm POS thanh toan hoic ting
dung diém thanh toén twong tac véi MST va chép nhan dit liéu thé thanh toén tir MST.

4. B phén véan chuyén dai tir tinh (MST) theo diém 1, trong d6 tmg dung vi di dong
twong tic véi MST dé tao ra cac ché @6 van hanh bao gdm it nhat mot ché do trong s6 cac
ché d6 khéi tao va dit lai (Initialization and Reset Mode), ché d¢ tai thé xéa thé (Load
Card Delete Card Mode), ché @6 truyén va sir dung (Transmit & Use Mode), ché do
truyén khong két ndi (Disconnected Transmit Mode), va ché d6 bd doc thé POS (POS
Card Reader Mode).

5. B0 phan van chuyén dai tir tinh (MST) theo diém 4, trong @6 MST dugc vin hanh
trong ché d6 dit lai khoi tao (Initialization Reset Mode) dugc dinh cAu hinh @& cho phép
ngudi sit dung ghép cip MST méi hodc dit lai MST téi tai khoan vi di dong hop 1€ qua
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ung dung vi, va két hop sb seri cia MST vao tai khoan vi di dong hop 18 cu thé sao cho
MST dugc ghép cép co thé chi dugc truy cp hoic dugc str dung véi tai khoan vi di dong

hop 18 cu thé ma né duge ghép cip véi.

6. B0 phan van chuyén dai tir tinh (MST) theo diém 4, trong d6 MST dugc vén hanh
trong ché do tai thé xo6a thé (Load Card Delete Card Mode) dugc dinh c4u hinh d& cho
phép ngudi st dung quet thé trén MSR ctia MST, bién dbi dit lidu thé thanh dit liéu rdnh
thé dugc ma héa dé& dwoc lvu vao cac phuong tién nhé trén MST, trong d6 dit liéu ranh
thé dwoc ma héa ciing duoc truyén t6i may chi vi thong qua thiét bi lién lac di dong va
ung dung vi sao cho may chu co thé giai ma dit liéu rdnh thé va so khép dit liéu ranh thé
véi tén cia tai khoan vi di dong.

7. B¢ phan van chuyén dai tir tinh (MST) theo diém 4, trong d6 MST dugc dinh ciu
hinh @& cho phép ngudi phat hanh thé va nha cung cp tng dung vi tai dit liéu rénh thé
dugc mi hoéa hoic dir liéu ranh thé khong duge mé héa vao cac phuong ti€n nhé trén

MST céach xa may chu.

8. B0 phén van chuyén dai tr tinh (MST) theo diém 4, trong d6 MST dugc dinh ciu
hinh @& cho phép nha cung cép ¥ng dung vi ti thong tin tai khoan trung thanh véi dir lidu
dai tir tinh trong trudng tuy y cua dit liu ranh, dé duge doc boi ngudi phat hanh khi hoan
thanh giao dich.

9. B0 phan van chuyén dai tir tinh (MST) theo diém 4, trong &6 MST dwgc van hanh
trong ché do truyén va sir dung (Transmit and Use Mode) dugc dinh cAu hinh @ cho
phép nguoi st dung d& chon thé thanh toan hoic thé khong thanh toan cu thé dugc luu
trong MST lam thé mic dinh aé truyén, va dé thay ddi thé mic dinh.

10. B phén van chuyén dai tir tinh (MST) theo diém 4, trong d6 MST dugc van hanh
trong ché @6 truyén khong két néi (Disconnected Transmit Mode) dwgc dinh chu hinh dé
cho phép ngudi st dung mé khéa MST sau khi xac thuc ctia ing dung vi cho MST va
cho phép MST duoc rat két ndi hojic duge ngat két ndi tir thiét bj lién lac di dong va van

bat trong mot khoang thoi gian dinh trude aé truyén thé thanh toan méc dinh dugce luu
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trén MST t6i MSR cua hé théng POS ctia ngudi ban hoic thiét bi MSR khac dap tng lai
viéc 4n nut trén MST.
11. B6 phan véan chuyén dai tir tinh (MST) theo diém 4, trong d6 MST dugc van hanh
trong ché do truyén khong két ndi (Disconnected Transmit Mode) dugc dinh cau hinh dé
cho phép dit lidu dai tir tinh dwgc truyén bing cach cho phép thé mic dinh duge truyén
ma khong cin xac thuc 1an déu cho tai khoan vi.
12. B0 phén van chuyén dai tir tinh (MST) theo diém 1, trong d6 thiét bj lién lac di
dong 1a mot trong sb dién thoai thong minh, may tinh bang, va mdy tinh c4 nhan.
13. B0 phan van chuyén dai tir tinh (MST) theo diém 1, trong d6 MST con bao gb6m bd
phén chi thi dit phat quang (light-emitting diode - LED) dugc 1am thich ting dé chiéu
sang khi truyén va chi thi dung lugng pin.
14. B0 phén van chuyén dai tir tinh (MST) theo diém 1, trong d6 MST Iuu dit liéu rdnh
thé thanh toan trong cac phuong tién nhd an ninh hodc thanh phén an ninh c6 thé & trén
MST hodc trén thiét bi lién lac di dong.
15. B phan van chuyén dai tir tinh (MST) theo diém 14, trong 46 MST dugc dinh céu
hinh d& doc dit liu rnh cta thé thanh toan tir tinh va dé truyén dit liéu rinh thé thanh
toan t6i tng dung POS trén thiét bj lién lac di dong can dugc truyén t6i may chii thanh
toan d& giai ma va xir ly véi thong tin tai khoan clia ngudi ban.
16. Phuong phéap thu, luu trit va truyén thé dai tir tinh, phuwong phép bao gbm céc budc:
ghép cip bd phan van chuyén dai tir tinh (magnetic stripe transporter - MST) véi tai
khoén vi di dong va két hop sb seri cia MST vio tai khoan vi di dong;
khoi tao va mé khéa MST khi nhén viéc xac thuc hop 1€ cta tai khoan vi di dong;
thu dit liéu thé dai tir tinh;
luu dit liéu thé dai tir tinh duge ma hda vao trong cac phuong ti€n nhé ciia MST;

giai ma dit liéu the dai tr tinh dvge ma hoa; va
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truyén dit liéu thé dai tir tinh dwoc giai mi t6i thiét bj diém ban hang (point of sale -
POS) ciia ngudi ban hoic thiét bi bd phan doc dai tir tinh (magnetic stripe reader - MSR)
khéc.

17. Phuong phap theo diém 16, con bao gdbm budc cho phép ngudi sir dung dit lai
MST.

18. Phuong phép theo diém 16, con bao gdm budc:

cho phép ngudi st dung quet thé trén bd phan doc dai tir tinh (magnetic stripe
reader - MSR) ctia MST;

bién dbi dit liéu trén thé thanh dit liéu ranh thé duge ma héa;

luu dit liéu ranh thé duge ma hda vao cac phuong tién nhé an ninh ciia MST; va

truyén dit liéu ranh thé dugc ma héa téi may chu vi thong qua thiét bi lién lac di
dong sao cho may chu vi c6 thé giai ma dir liéu ranh thé dugc ma hoéa va so khdp dit ligu
ranh thé vadi tén cua tai khoan vi di dong.
19. Phuwong phép theo didm 16, con bao gdm budc cho phép ngudi sit dung chon thé
thanh toan cu thé dugc luu trong MST 13m thé mic dinh dé truyén trong ché @6 dugc két
nbi hoic khong dugc két nbi.
20. Phuong phép theo diém 16, con bao gdom budrc:

cho phép ngudi sit dung md khéa MST sau khi xac thue ing dung vi cho MST;

cho phép MST dugc ngit két néi v6i thibt b lién lac di dong nhung vin bét dé cho
phép ngudi sir dung hodc ngudi ban truyén thé mic dinh trén MST t6i MSR cua hé thong
POS ctia nguoi ban khi kich hoat nut trén MST.
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