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Linh vye ky thuit dwoc dé cip

Sang ché dé cép toi cac thiét bi dién tr bao gdm mach logic dang s6 va modun
kiém tra dé kiém tra mach logic dang sb, cac thiét bi quan ly kiém tra tir xa dé kiém tra
tir xa cac mach logic dang s6 dwoc chira trong céac thiét bi dién tu, cac phuong phép
tuong tmg, cdc chuong trinh m4y tinh twong tng, va cc san pham chuong trinh may

tinh twong Ung.
Tinh trang k§ thuit ciia sing ché

L3i phan cing trong mach logic dang sé ¢ thé co tac dong x4u t6i chtrc ning
ctia né. Cu thé, no ap dung vao cdc mach logic dang sd tao ra chuc nang ma hoa, do
viéc van hanh an toan c6 thé bi anh hudng x4u boi cac 181 phin cing. Do do, mong
muén 1a cac mach logic dang sb thue hién cac viée tu kiém tra dugc tao ra & bén trong
(Built-In Self-Tests - BIST) trong subt thoi gian hoat dong cua chung. Cac mach tich
hop (Integrated circuit - IC) c6 chirc nang BIST thuong tich hgp logic trén chip cho

viéc sinh ra vi¢c ki€m tra va phan tich phan hoi ctua viéc kiém tra.

BIST logic (Logic BIST - LBIST), duoc st dung dé kiém tra cic mach logic
dang sd, thuong 4p dung bd sinh miu gid ngiu nhién (Pseudo-Random Pattern
Generator - PRPG) dé sinh ra cac mau kiém tra dugc 4p dung cho kiém tra dudi mach
(circuit-under-test - CUT), va thanh ghi chit ky nhiéu déu vao (Multiple Input
Signature Register - MISR) dé thu duoc phan hoi da dugc cb dong, con duge goi la
chit ky, ctia CUT cho c4c miu kiém tra nay. Dau ra MISR khong chinh x4c s& chi thi
16i trong CUT.

LBIST thuong duge sit dung trong két hop véi thiét ké quét, 1a k§ thuat thiét ké
cho kiém tra, tao ra cach don gian dé thiét 1ap va quan sét tirng 6, hodc thanh phan luu
trit, trong mach logic dang sd. Trong thiét ké quét, tit ca cac thanh phin luu gift cta
mach logic dang sb duoc két ndi vao trong mot hodc nhiéu thanh ghi dich, dugc goi la
céc chudi quét, bang cach don kénh céc diu vao tuong tng cia chung dé trg giup ché

do quét cho phép tai va do tai ndi tiép cia ndi dung ctia chudi quét. Vi mdi chudi
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quét, miu kiém tra dugc tai vao trong chudi ciia cdc thanh phan luu giit, va trang thai
cta moi thanh phéan luu gitt s€ dugc doc ra. Trong ché dd van hanh binh thudng, céc

chudi quét khong anh hudng téi viéc van hanh cia mach.

LBIST thuong duoc quan 1y va duoc didu khién chung bsi don vi didu khién
hodc ndm trén CUT hodc trén cung mot bang mach nhu la CUT. Pon vi diéu khién
khoi tao LBIST béng cach tao ra céc thong sb kiém tra t6i PRPG, nhu tri s6 khai tao
va s cac mau kiém tra cin duogc sinh ra, dua trén d6 PRPG sinh ra cac méu kiém tra
ma sau d6 duoc ap dung cho CUT. Sau d6, cac phan hoi kiém tra dwoc nhan duoc tir
CUT dugc co6 dong boi MISR vao trong chit ky dugc so sanh véi chit ky dugc mong
doi dé xac dinh két qua kiém tra. Céc thong s6 kiém tra va chix ky dugc mong doi
duogc luu git trong bd nhd hodc duoc gén cung. Thong thuong, LBIST dugc thyc hién
mat cach tu dong khi bat nguén hodc khi khoi dong lai, hodc trong phan hdi véi kich
hoat tir bén ngoai, tirc 13, néu phan cimg hoic phin mém quan st chip chi ra 15i.
Ngoai ra, LBIST c6 thé dugc khoi tao boi bd phan van hanh, tic 1a, cho cdc muc dich
g6 15i khi chip 1i duge giri di stra chita.

Trong LBIST da biét, cing mot bo cac mau kiém tra dugc st dung cho moi thoi
diém ma viéc kiém tra dwoc thuc hién. D6 14 do thuc té 14 PRPG luén bt dau tir cing
mot trang théi khéi tao, dugc xac dinh badi tri s6 khoi tao dugce tao ra trong subt qua
trinh san xudt, va mot cach twong mg sinh ra cing mot bd cac mau kiém tra. Hon nita,
chir ky kiém tra thu duoc bing céach tich tu va c¢6 dong cac phan hdi kiém tra duoc so
sénh véi cung mot chit ky duge mong doi dugc luu git hodc dugce gén cung trong chip
va dugc tao ra trong qué trinh san xudt. N6 mé cira cho céc Trojan phén cimg, tirc 1a
céc didu chinh c6 hai ctia cac thanh phdn mach trong sudt qua trinh san xuét, khong
thay déi chit ky dugc tao bai MISR. Didu nay 14 c6 thé do cac phan hdi kiém tra cia
CUT dugc tich tu va dugc c6 dong vao trong chit ky, va kha ndng ma mach 18i tao ra
cung mot chit ky nhu mach chinh xac 1a khac khong. Phan sau thuong duge dugc dé
cdp téi nhu 13 “Idi sai sb 14y mAu - aliasing error”. Hiéu qua cua tdn céng nay hién
dwoc minh hoa cho bd sinh s6 ngiu nhién phan cimg cia Intel trong bd xir Iy Ivy
Bridge, duoc xem xét 1a an ninh vé mit ma héa va dugc bao vé béi LBIST truyén

théng (G. T. Becker, F.Regazzoni, C.Paar, and W. P. Burleson, “Stealthy Dopant-



21128

Level Hardware Trojans”, trong “Cryptographic Hardware and Embedded Systems -
CHES 2013, ghi cht cho bai giang trong tai li€u “Computer Science, Volume 8086,
Springer Berlin Heidelberg, 2013”, céc trang 197-214).

Ban chit ky thuit ciia sang ché

Muc dich cua sang ché 1a d€ de xuat cach cai tién so véi céac cac k¥ thudt néu trén

va 50 véi tinh trang k¥ thuat cia sang ché.

Cu thé hon, muc dich cta sang ché 1a dé dé xuét viéc kiém tra logic duoc xay
dung bén trong duge cai tién cta cac thiét bi dién tir bao gdm mach logic dang sb, va
cu thé 1a viéc kiém tra logic x4y dung bén trong c6 kha ning phat hién céc bién dbi co
hai cta cac thanh phan mach ctia mach logic dang s6. Muc dich khac cua sang ché 1a
dé dé xuét viéc che phu kiém tra dwoc cai tién va dé cho phép kiém tra tir xa cho luong

16n tiém tang ctia cac thiét bi dién tir c6 cdc mach logic dang sb tuong tu.

Co thé dat dugec muc dich ndy va cac muc dich khac cua sang ché nho cac
phuong tién cta céac khia canh khac nhau cia séng cheé, nhu dugc xac dinh bdi cac yéu
clu bdo h¢ doc 1ap. Céac phuong an thuc hién ctia sang ché khac biét bdi cac yéu cau

bao ho phu thudc.

Theo khia canh thir nhét, sang ché dé xut thiét bi dién tir. Thiét bi dién t bao
gdm mach logic dang s6 va modun kiém tra. Mddun kiém tra duoc lam thich tng dé
nhan mét hodc nhidu thong sé kiém tra tir thiét bi quan ly kiém tra tir xa va dé sinh ra
mét hoic nhiéu miu kiém tra dua trén cac thong s6 kiém tra. Mddun kiém tra con
dugc l1am thich ung dé 4p dung cdc mau kiém tra vao mach logic dang s, nhan mot
hozc nhidu phan hdi kiém tra tir mach logic dang sb, c6 dong cac phan hdi kiém tra

vao trong chit ky kiém tra, va truyén chit ky kiém tra t6i thiét bi quan 1y kiém tra tir xa.

Theo khia canh thr hai, sing ché dé xuat thiét bi dién tir. Thiét bi dién tir bao
gbébm mach logic dang s6 va mddun kiém tra. Mddun kiém tra duoc lam thich tmg dé
nhan mot hodc nhidu théng sé kiém tra tir thiét bi quan 1y kiém tra tir xa va dé sinh ra
mét hoic nhiéu miu kiém tra dua trén céac thong s6 kiém tra. Mddun kiém tra con
dugc lam thich ung dé 4p dung cdc mAu kiém tra vao mach logic dang s, nhan mot

hodc nhi€u phan hoi kiém tra tr mach logic dang sd, c6 dong cac phan hoi kiém tra
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vao trong chit ky kiém tra, nhan chit ky mong doi twong tng véi cac mau kiém tra tir
thiét bi quan ly kiém tra tir xa, va xac dinh két qua kiém tra. Két qua kiém tra duoc xac

dinh duva trén so sdnh cua chit ky dugc mong doi véi chit ky kiém tra.

Theo khia canh thtr ba, sang ché dé xuét thiét bi quan ly kiém tra tir xa. Th.iét bi
quan Iy kiém tra tir xa bao gém céc phuong tién dugc 1am thich tng @ thu duoc mot
hodc nhiéu thong s6 kiém tra 1a thich hop dé sinh ra mét hodc nhidu méu kiém tra cho
mach logic dang s6. Cac phuong tién con dugc 1am thich tmg dé thu duoc chit ky duoc
mong doi twong tng voi cac mau kiém tra, va truyén cac thong sb kiém tra ti it nhat
mdt thiét bi dién tir bao gdm mach logic dang sb. Céc phuong tién con dugc lam thich
ing dé nhan chit ky kiém tra tir it nh4t mot thiét bi dién tr, va xac dinh két qua kiém

. tra dua trén so sanh cua chit ky dugc mong doi voi chit ky kiém tra.

Theo khia canh thir tu, sang ché dé xuét thiét bi quan Iy kiém tra tir xa. Thiét bi
quan ly kiém tra tir xa bao gém cac phuong tién dugce lam thich ing dé thu dugc mot
hodc nhiéu thong sb kiém tra 12 thich hop dé sinh ra mét hodc nhidu mau kiém tra cho
mach logic dang sb. Céc phuong tién con dugce lam thich tng dé thu duogc chir ky dugc
mong doi twong tmg voi cac mau kiém tra, truyén cac thong sb kiém tra t6i it nhat mot
thiét bi dién tir bao gdm mach logic dang sé va truyén chir ky dwoc mong doi t6i it

nhét mot thiét bi dién tu.

Theo khia canh thir nam, sing ché d& xuit phuong phép kiém tra mach logic
dang s& duoc chira trong thiét bi dién tir. Phuong phap duoc thuc hién bai thiét bi dién
tir. Phuong phap bao gdm budc nhan mot hodic nhidu théng s kiém tra tir thiét bi quan
ly kiém tra tir xa va sinh ra mot hodc nhiéu miu kiém tra dua trén céc thong s6 kiém
tra. Phuong phéap con bao gdm budc ap dung cac mau kiém tra cho mach logic dang
s6, nhan mot hodc nhiéu phan hdi kiém tra tir mach logic dang sd, c¢6 dong cac phan
hoi kiém tra vao trong chir ky kiém tra, va truyén chit ky kiém tra t&i thiét bi quan 1y
kiém tra tir xa.

Theo khia canh thir su, sang ché d xuit phuong phap kiém tra mach logic dang
sb dugc chira trong thiét bi dién tir. Phuong phap duogc thuc hién boi thiét bi dién tu.
Phuong phap bao gdm buéc nhan mdt hodc nhiéu thong sb kiém tra tir thiét bi quan ly

kiém tra tlr xa va sinh ra mot ho#c nhiéu mau kiém tra dua trén cac thong so kiém tra.
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Phuong phap con bao gdm budc dp dung cac méu kiém tra vao mach logic dang sb,
nhén mot hoac nhiéu phan héi kiém tra tir mach logic dang sb, c6 dong cac phan hoi
kiém tra vao trong chit ky kiém tra, nhan chit ky duogc mong doi twong ung vdi céac
mau kiém tra tir thiét bi quan 1y kiém tra tir xa, va x4c dinh két qua kiém tra duva trén

so sanh cua chit ky dugc mong doi véi chit ky kiém tra.

Theo khia canh thtr bay, sing ché dé xuét phuong phap kiém tra mach logic dang
s& dwoc chira trong thiét bi dién tir. Phuong phap dwoc thuc hién boi thiét bi quan ly
kiém tra tlr xa. Phuong phép bao gdm budc thu duge mot hodc nhidu thong sb kiém tra
1a thich hop dé sinh ra mot hodc nhiéu mau kiém tra cho mach logic dang sb. Phuong
phap con bao gdm buéc thu duge chir ky duoc mong doi twong tng véi cac mau kiém
tra va truyén céac thong sb kiém tra t6i it nhat mot thiét bi dién t bao gdm mach logic
dang sd. Phuong phap con bao gdm budc nhén chit ky kiém tra tir it nht mot thiét bi
dién tir, va xac dinh két qué kiém tra dua trén so sanh cia chit ky dugc mong doi véi

chit ky kiém tra.

Theo khia canh thtr tim, sang ché d& xuit phwong phap kiém tra mach logic dang
s6 dugc chira trong thiét bi dién tr. Phuong phap duge thue hién boi thiét bi quan ly
kiém tra tir xa. Phuong phép bao gdm budc thu duge mot hodc nhiéu thong sb kiém tra
1a thich hop dé sinh ra mot hodc nhidu mau kiém tra cho mach logic dang s6. Phuong
phap con bao gébm buée thu duogc chit ky duge mong doi twong img véi cac miu kiém
tra, truyén cac thong sé kiém tra t6i it nhat mot thiét bi dién tr bao gbébm mach logic

dang s va truyén chir ky dwoc mong doi t6i it nhit mot thiét bi dién ta.

Theo céc khia canh khéc, sang ché dé xuét cac chuong trinh mdy tinh bao gbm
céc 1énh thuc thi dwoc bdi may tinh. Céc 1énh thuc thi duoc bdi may tinh 1am cho thiét
bi, khi dugc thuce thi trén don vi xt ly dugc chtra trong thiét bi, thuc hién phuong phép
theo khia canh bét ky trong s cac khia canh thi nhét, thi hai, thi ba hodc thir tu cta

sang ché dugc mo ta & trén.

Theo khia canh khic nita, sing ché dé xuét san phdm chuong trinh may tinh bao
gom moi trwdong luu trit doc duge bdi may tinh. Moi truong luu trit doc dugce bdi may
tinh c6 cac chuong trinh méy tinh theo cac khia canh cta sang ché dugc chira & trén

do.
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Theo van canh nay, thiét bi dién tir theo phuong 4n thuc hién cia sang ché bao
gbébm mach logic dang sé 4p dung it nhat mdt phan cua chic ning ma thiét bi dién tir
cung cép. Vi du, mach logic dang s c6 thé 4p dung chirc ning ma hoa, nhu bo sinh sb
gia ngiu nhién hoic mat ma luéng. Thiét bi dién t& duoc tao ra véi mddun kiém tra
cho muc dich kiém tra mach logic dang s6 va c6 thé con bao g@)m cac loai mach khac
v6i mach logic dang sb, ma cac loai mach khac khong dugc kiém tra boi cac phuong
an thyc hién clia sang ché. Modun kiém tra c6 thé dugc tich hop v&i mach logic dang
sb, tire 13, vao trong I1C don, hodc dugc tao ra cing nhau v6i mach logic dang 36, tirc
13, trén bang mach chung. Thiét bi dién tir c6 thé dugc chira trong thiét bi ma hoéa, tirc
12 mach ma hoa. Thiét bi dién tir cling c6 thé duoc chira trong thiét bi dau cudi di
dong, nhu thiét bi nguodi st dung (User Equipment - UE), dién thoai di dong, dién
thoai thong minh, thé thong minh, may tinh bang, hodc loai thiét bi tir may téi may
(Machine-to-Machine - M2M) hoic loai van vat ndi téi Internet (Internet-of-Things -

IoT).

Séang ché tao ra viée str dung cta viée sit dung ctia LBIST truyén théng, sir dung
cling mot bo cac mau kiém tra dé kiém tra mach logic dang sb, CUT, va cung mot chit
ky dugc mong doi cho moi thoi diém kiém tra duoc thuc hién, phuc hdi CUT duogc
giam sét ¢6 thé bi ton tuong cho cac Trojan phan cimg khai thac 13i sai sé 14y mau ciia
MISR. D6 1a do thuc té 14 cac diéu chinh co hai ctia cic thanh phan mach c6 thé duoc
thuc hién trong subt qua trinh san xudt ma khéng thay déi chit ky duoc tao ra boi
MISR khi ¢ dong cac phan hoi kiém tra ctia mach dugc bién d6i, do chit ky thé hién

phan hi tich tu ctia CUT t6i toan bd bd cac mau kiém tra.

Céc phuong an thuc hién cua sang ché 1am gidm nhe van dé nay bﬁng cach taora
thiét bi dién tir va thiét bj quan ly kiém tra tir xa duoc lam thich tng dé thuc hién cac
kiém tra logic theo cach phdi hop. Cu thé hon, ¢ thé dat duoc didu nay bang cich
truyén cac théng sb kiém tra tir thiét bi quan ly kiém tra tir xa t6i thiét bi dién tir va
sinh ra cdc mau kiém tra dva trén céc thong sb kiém tra nhan duoc tir thiét bi quan Iy
kiém tra tir xa. Bén canh viéc tao ra cac thong s6 kiém tra, thiét bi quan ly kiém tra tur
xa cling tao ra chit ky duoc mong doi twong tng véi bd cac mau kiém tra dwgc sinh ra

boi thiét bi dién tir dé phat hién cac 16i phan cting trong mach logic dang sb, bao gdm
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céc didu chinh c6 tic dong xdu ctia mach logic dang sé. C6 thé dat duoc didu nay bang
céch so sanh chit ky kiém tra, thu duoc biang cach c¢6 dong céc phan hdi kiém tra tir
mach logic dang sd, vé6i chit ky duoc mong doi. So sanh cia chir ky kiém tra v6i chi
ky duoc mong doi hodc duge thuc hién tai thiét bi quéan ly kiém tra tir xa hodc tai thiét
bi dién tr. Néu né dwoc thuc hién tai thiét bi quan Iy kiém tra tir xa, thi chit ky kiém
tra dugc truyén tir thiét bi dién tir toi thiét bi quén ly kiém tra tir xa cho viéc so sanh
véi chit ky duge mong doi sau d6. Néu duoc thuc hién tai thiét bi dién ti, thi chir ky
duge mong doi duge truyén tir thiét bi quan ly kiém tra tir xa toi thiét bi dién tir cho

viéc so sanh v6i chit ky ki€ém tra sau do.

Céc phuong 4n thuc hién cta sang ché c6 loi thé hon so v6i LBIST truyén théng
& chd cac bod khac nhau cua cac mau kiém tra c6 thé duoc sir dung tai moi thoi diém
khi viéc kiém tra dugc thuc hién, nho d6 cai thién kha ning che pha kiém tra. Cu thé,
béng cach str dung céc tri sb khoi tao khac nhau, PRPG sinh ra cdc mau kiém tra bét
dau tir trang thai khoi tao khac, tao thanh cac chudi khac nhau cia cic mau kiém tra.
S& ¢6 loi néu viéc cung cip cua cac Trojan phén cling trong subt qua trinh san xuat bi
can trd, cho ly do trong d6 déi tha khong c6 hiéu biét hoan chinh vé cic mau kiém tra

s& duoc sinh ra trong sudt thoi gian séng ctia mach logic dang sb, CUT.

Can dac biét cha ¥ 14 viéc sinh ra cua céc chit ky duge mong doi cé nhu ciu vé
tinh toén rat cao, do né 1 dwa trén md phong ctia mach logic dang s can dugc kiém
tra, tuc 13, thiét ké cia mach logic dang s6. Do d0, s& khong cé loi néu sinh ra céc chit
ky duoc mong doi tai thiét bi dién tir, do cach tiép can nady s€ lam tdng modt cach déng
ké a6 phirc tap cia thiét bj dién tir ciing nhu dién tich chip va viéc tiéu tdn ning lugng
ctia n6. Ciing khong ¢6 loi dé luu gitt mot luong 16n cac chir ky dwoc mong doi duoc
sinh ra tur trudc, tao thanh viéc ting dang ké cua cac yéu cau luu gitt. Cac khia canh
nay 1a rit quan trong cho viéc kiém tra dugc tao ra bén trong cia cac thiét bi dau cubdi
di dong, va cu thé 1a cho céc thiét bi M2M/IoT dic trung bdi cic ngudn tai nguyén tinh

toan bi han ché€ va néi chung l1a dugc cap nguodn pin bi han cheé.

Céc phuong &n thuc hién cla sdng che tao ra kiém tra logic cia cdc mach logic
dang so vdi viéc bao vé dugc cdi tien chong lai cdc Trojan phan cing cling nhu kha

nang che phu kiém tra duoc cai thién. Bén canh d6, cach tiép can kiém tra tir xa dugc
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boc 16 & day 1a c6 loi trong cac tinh hubng M2M/IoT do n6 cho phép quan 1y kiém tra
tir xa va phat hién cac 16i trong sb luong 16n tiém tang cac thiét bi. N6 ap dung cu thé
1a cho kiém tra mot ddi nhidu cia sb 16n cac thiét bi tuong tu, hoac sb lugng 16n cac

thiét bi, bao gdm cac mach logic dang sé tuong tu.

Theo mo{t phuong 4n thuc hién sang ché, két qua kiém tra duoc xac dinh nhu 1a
chi thi cua 18i trong mach logic dang sb néu chit ky dwgc mong doi khéac véi chir ky
kiém tra. Theo cach khac, néu chit ky kiém tra thu dugc bang cach ¢d dong cac phan
hdi kiém tra dugc tich tu nhan dugc tir mach logic dang s6 1a khac véi chit ky duge
mong doi, thi 18i s& dwgc chi thi. Nghia 14, kiém tra da tht bai. Trai lai, két qua kiém

tra dugc x&c dinh nhu 1a chi thi cua viéc da vugt qua phén kiém tra.

Theo mdt phuong 4n thuc hién sang ché, thong tin thudc vé két qua kiém tra
dwoc truyén tir thiét bi dién tir t&i thiét bi quan ly kiém tra tir xa. N6 4p dung cho cac
phuong an thuc hién cua sang ché thuc hién so sanh chit ky kiém tra véi chﬁ ky dugc
mong doi trong thiét bi dién tir. Thong tin duoc truyén c6 thé bao gom két qua kiém

tra, tic 13, thong tin chi thi xem liu kiém tra 14 thét bai hay da dugc vuot qua.

Theo mot phurong 4n thuc hién sang ché, mddun kiém tra con dugc lam thich tng
dé thue hién cac bai tu kiém tra logic trén mach logic dang sé. Céc kiém tra nay, c6
thé, tirc 1a duoc thuc hién khi bat ngudn hoic khi khdi dong lai, hoic trong phan tng
v6i kich hoat tir bén ngoai. V& phia nay, modun kiém tra sinh ra mét hodc nhiéu mau
kiém tra dua trén cac thong s kiém tra dugc luu gitt hodc duge cai cing, 4p dung céc
mau kiém tra t6i mach logic dang sb, co dong céc déu ra kiém tra nhin dugc tir mach
logic dang sb vao trong chit ky kiém tra, va so sanh chit ky kiém tra véi chit ky dugc

mong doi da duoc luu hodc dugc cai cing.

Theo mét phuong an thuc hién sang ché, cic phuong tién cia thiét bi quan ly
kiém tra tir xa con dwoc lam thich ung dé thu dugc cac chir ky duoc mong doi bang
cach tinh toan cac chit ky duoc mong doi dua trén céc théng sb kiém tra va thiét ké
cua mach logic dang s8. Nhu duoc théo luan & trén, viéc tinh toan cac chit ky dugc
mong doi nhd cac phuong phap md phong mach logic dang sb 14 ¢6 yéu ciu vé tinh
toan rat cao va do d6 1a khong hiéu qua dé duoc thuc hién tai thiét bj dién tir. Theo

cach thay thé, cac chit ky dugc mong doi duoc sinh ra tir trude ¢6 thé duoc luu giit,
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tirc 1a trong co s& dit lidu, tai thiét bi quan ly kiém tra tir xa hodc tai b0 phén lu trit bén
ngoai co thé truy cap dugc boi thiét bi quén 1y kiém tra tir xa.

Mic du cac uu diém cia sing ché trong mot sb truong hop da dugc md ta voi
tham khao t6i cdc phuong 4n thuc hién cia khia canh cu thé ciia sang ché, nhung 1y do
twong ting ciing c6 thé 4p dung cho cac phwong 4n thuc hién cua cac khia canh khac
ctia sang ché

Cac muc dich khéc, cac dic diém khac va cac vu diém véi séng ché s& tr& nén rd
rang khi nghién ctru phan boc 10 chi tiét duéi day ciing véi cac hinh v& va céc yéu cu
bao ho kém theo. Nhitng ngudi c¢6 hiéu biét trung binh trong linh vuc s& hiu rd ring
céc d4u hiéu khac nhau ctia sang ché c¢6 thé duoc két hop dé tao ra cac phuong 4n khéc
V61 céc phuong an duge mo ta dudi day.

Mb ta vin tit cic hinh vé

Céc muc dich, dic diém va vu diém néu trén cling nhu cdc muc dich, dac diém va
uu diém khéc ciia sang ché s& dwoc hidu rd hon nho phan minh hoa kém theo va phan
md ta chi tiét va khong lam han ché cta cac phuong an thuc hién sang ché, véi tham
khao t6i cac hinh v& kém theo, trong do:

Fig.1 thé hién gian dd khéi ciia IC da biét v6i chirc nang LBIST.

Fig.2 thé hién gian dd khdi chirc ning cia médun LBIST da biét.

Fig.3 minh hoa mét cach so luge viée kiém tra tir xa theo mdt phuong an thuc
hién ctia sang ché.

Fig.4 thé hién thiét bi dién tir theo mot phuong 4n thuc hién cia sang ché.

ﬁgSﬂéhﬁnm&mnkémnaﬂwom&phnmgmmmmhﬁndmmmgdé

Fig.6 thé hién mddun kiém tra theo mot phuong an thuc hién khac cia sang ché.

Fig.7 thé hién phuong phéap kiém tra duoc thuc hién boi thiét bi dién tir, theo mot
phuong an thuc hién cia sang ché.

Fig.8 thé hién phuong phép kiém tra duoc thuc hién boi thiét bi dién tr, theo mot

phuong 4n thuc hién khac ctia sang ché.
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Fig.9 thé hién phwong phap kiém tra dwoc thyuc hién béi thiét b quan Iy kiém tra

tir xa, theo mot phuong an thyc hién cila sang ché.

Fig.10 thé hién phwong phép kiém tra dwoc thuc hién béi thiét bi quan ly kiém

tra tir xa, theo mdt phuong an thuc hién khéc cia sang ché.
Fig.11 thé hién IC, theo mdt phuong 4n thuc hién cia sang ché.
Fig.12 thé hién SoM, theo mdt phuong 4n thuc hién cta sang ché.

Fig.13 thé hién thiét bi diu cudi di dong, theo mdt phuong 4n thuc hién cia sang

r
n

ché.

T4t c4 céc hinh v& 12 so lugc, khong nhét thiét phai cung ti 18, va thuong chi thé
hién cac phéan can thiét dé 1am rd sang ché, trong d6, cac phin khac c6 thé bi bo qua

hodc don gidn 1a dugc dé xuét.
MO ta chi tiét sang ché

Séng ché s& dugc mé ta chi tiét hon dudi ddy c6 dwa vao cac hinh v& kém theo,
trong d6 cac phuong an cu thé ciia sang ché s& dugc thé hién. Tuy nhién, sdng ché c6
thé duoc thé hién dudi cac dang khac nhau va khong nén duoc hiéu 1a chi gidi han &
cédc phuong an dugc trinh bay trong badn mo ta nay. Ping hon 1a, cac phuong an nay
duoc dua ra theo cach vi du dé giup ban mé ta trd nén toan dién va diy du, va s&

chuyén tai day dd pham vi cda sang ché den cac chuyén gia trong linh vuec.

Trén Fig.1, IC 100 dugc minh hoa nhu 1a mét vi du cho thiét bi dién t& v6i chuc
ning LBIST truyén thdng. IC 100 c6 thé, tirc 13, 12 bd vi xit 1y, IC tng dung cu thé
(Application-Specific IC - ASIC), hoic mang cdng 1ap trinh dwoc bing truong (Field-
Programmable Gate Array - FPGA). N6 ciing ¢6 thé 14 mét phan cua IC 16n hon, hé
thdng trén chip (System-on-Chip - SoC), ttrc 13, IC tich hop tit ca cac thanh phin cia
hé théng dién tir vao trong chip don, hé théng trong gbi (System-in-Package - SiP), 1a
nhidu mach tich hop duge bao trong mdt moédun hodc goéi don, hodc hé thdng trén
modun (System-on-Module - SoM), 1& may tinh dugc nhing toan bo dugc xay dung
trén mot bang mach don. IC 100 bao gém mach logic dang s6 101, CUT, ap dung it
nhit mot phén ctia chirc ning ma IC 100 tao ra, va mddun LBIST 102 dé thuc hién céc

kiém tra logic trén CUT 101.

-11-



21128

Mo6dun LBIST 102, duoc minh hoa chi tiét hon trén Fig.2, bao gém PRPG 201,
c¢6 thé dua trén thanh ghi dich phan hoi tuyén tinh (Linear Feedback Shift Register -
LFSR), d& sinh ra cac mau kiém tra gia ngdu nhién ma trong subt kiém tra dugc 4p
dung cho CUT 101 thdng qua cac dau vao kiém tra 111. MAu kiém tra bao gdm nhiéu
tri s6 nhi phan, mot tri s6 cho mdi dau vao kiém tra 111. Cac mau kiém tra duoc sinh
ra dua trén mot hojc nhidu théng sd kiém tra dwoc luu giit 202 hodc duge gin
cing 202 trong modun LBIST 102. Thong thudng, cac thong s6 kiém tra bao gdm tri
sb khoi tao, xac dinh trang thai ban dau cua PRPG 201, va sb cac mau kiém tra can
duoc tao ra. Mddun LBIST 102 con bao gdbm MISR 203 dé c6 dong cac phan hdi kiém
tra nhan dugc tir CUT 101 thong qua cac dau vao kiém tra 112, cing dugc dé cap t6i
nhu 13 “dit lidu tru - stump data”, vao trong chit ky kiém tra, va logic quyét dinh 204
dé so sanh chir ky kiém tra thu dugc tir MISR 203 t6i chit ky dwoc mong doi duge luu
gift 205 hodc dugce gin cimg 205 trong mddun LBIST 102. Két qua ciia so sanh nay
duoc tao ra s&n sang nhd cdc phwong tién ctia tin hiéu 115 chi thi két qua kiém tra t6i
mach bén ngoai, tirc 1a don vi gidm sat 16i dugce tao ra cung véi IC 100. Modun
LBIST 102 con bao gébm bd didu khién 206 dé didu khién viéc van hanh ciia médun
LBIST 102 va CUT 101 nhd cic phuong tién ciia mdt hodc nhidu tin hiéu diéu
khién 113. B6 diéu khién 206 tuy chon thuc hién céc chudi cta cac kiém tra logic mot
céch tu tri, tuc 13, tai thoi diém bat ngudn hodc khéi dong lai, dé dap ung lai vai diéu
kién 138i dugc phét hién, hodc dép mg lai véi kich hoat tir bén ngoai nhan dugc thong
qua diu vao diéu khién tiry chon 114. Pau vao diéu khién 114 ciing c6 thé dugc sir
dung dé dao chiéu IC 100 giita ché dong van hanh thong thuong va ché do kiém tra,
hodc dé khai tao chu ky kiém tra, va c6 thé, tic 13, duoc két nbi t6i bd phédn giam sat

161 duoc tao ra cing voi IC 100.

LBIST thudong duoc st dung trong két hop véi thiét ké quét, 1a k§ thuét thiét ké
cho kiém tra, tao ra cach don gian dé thiét 1ap va quan sét ting 6, hodc thanh phén luu
trit, trong mach logic dang s& nhu CUT 101. Trong thiét ké quét, cac 6 ctia mach logic
dang sb, nhuw CUT 101, duoc két nbi vao trong mot hodc nhiéu thanh ghi dich, dugc
g0i 1a cac chudi quét 114. Céc chudi quét 114 dugce tao ra véi cac d4u vao kiém tra 111

dwoc ddn kénh (cac bd ddn kénh khong duoc thé hién trén Fig.2) dé tro gitip ché do
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quét cho phép tai va do tai ndi tiép cia cac ndi dung ctia cac chudi quét 114 thong qua
céc dau vao kiém tra 111 va cac diu ra kiém tra 112, mét cach tuong tng. Céac chudi
quét duogc xac dinh trong sudt thiét k& mach va 1a biéu din cho hiéu qué van hanh
kiém tra cta céc phén ctia CUT. Thong thudng, cac chudi quét duoc dinh vi trude va
sau, tirc 13, xen k& véi, cac phan ciia cic mach chirc ning ciia CUT theo cdch ma mdi
phan chirc nang ¢ (i) “chubi quét trude d6” tao ra cac ddu vao cho cac thanh phin
mach ctia phan chtrc nang nay, va (i) “chudi quét sau d6” nhén cac diu ra cua phan

chirc ndng.

Chu ky kiém tra thudng bao gém ché dd quét chon va nap nbi tiép mAu kiém tra
vao trong cac chudi quét 114 thong qua cac dau vao kiém tra 111. Khi céc chudi
quét 114 dugc nap ddy, ché d6 van hanh théng thuong cua CUT 101 s& duoc chon,
thong qua céc tin hiéu didu khién 113, va mét chu ky ddng hd duoc 4p dung, nho d6
4p dung méu kiém tra dugc tai cho cic ddu vao cua logic két hop dugc 4p dung béi
CUT 101. Phan hdi cia CUT 101 véi céc trj s6 ddu vao dugc xac dinh béi cic miu
kiém tra duoc tao ra sin sang tai cac dau vao kiém tra 112 cia logic két hop. Cubi
cung, ché dd quét cia CUT 101 duoc chon lai 1an nira, va mot chu ky déng hd duge ap
dung dé do tai cac tri s6 ddu ra cta cac chudi quét 114 qua cac diu ra kiém tra 112.
Trong khi céc dau ra bi dich chuyén ra khoi cac chudi quét 114, miu kiém tra tiép theo
c6 thé duge tai vao trong cac chudi quét 114. MISR 203 ¢d dong va tich tu cac phan
hdi kiém tra nhan dwoc thong qua céc diu vao kiém tra 112 vao trong chit ky kiém tra
ma sau d6 dugc so sanh, boi logic quyét dinh 204, t6i chir ky duge mong doi duoc luu
giit 205 hodc duge gin ctng 205 trong mdédun LBIST 102. Dau ra MISR khéng chinh
xac, ture 1a, chit ky khac véi chit ky duge mong doi, tirc 14, chit ky cua CUT 101 khong
c6 161, s& chi thi 15i.

Trong LBIST truyén thdng, nhu dugc mé ta & diy véi tham khao t6i cac hinh v&
Fig. 1 va Fig.2, cing mot bd cac mau kiém tra dugc ap dung cho CUT 101 moi 14n ma
cac kiém tra logic duoc thuc hién, tirc 14 moi 14n ma chu ky kiém tra duoc thuc thi. o
1a do thuc té 1a cac thong s6 kiém tra, trang théi khdi tao cia PRPG 201 va sb cac mau
kiém tra cin duoc tao ra, cling nhu chit ky twong tng duoc mong doi, cAn phai dugc

lwu gitt hodc gin cng trong IC 100. Cac nhuoc diém ciia cach tiép cin cia tinh trang
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k¥ thuat cia sang ché bi gdp d6i. Thtr nhét, do cing mét bd cac mau kiém tra duoc sir
dung moi thoi diém khi cac kiém tra logic dugc thuc hién trong subt thoi gian tdn tai
ctia IC 100, va bd cac mau kiém tra 1a d biét khi chip dwoc san xuét, chip 12 d& bi ton
thuong cho cac Trojan phan ctng khai thac 16i sai s6 14y mau ciia MISR 203. Déi thu
c6 thé khai thac hiéu biét ctia cac miu kiém tra va chit ky duoc mong doi twong tmg
cho viéc bién ddi c6 hai cac thanh phin mach trong subt quy trinh san xuét, sao cho
chit ky kiém tra duoc tao ra bdi MISR cho kiém tra cia bd cac vécto 1a giéng nhu cua
thiét ké mach ban dau. Thir hai, do cac mau kiém tra dugc sinh ra theo cach gia ngiu
nhién, nén mot sd 16n cac miu kiém tra duoc yéu cdu dé dat dugc viéc che phu kiém
tra dap ung yéu ciu, thuong 1a & ¢& 10.000 mAu kiém tra hodic nhidu hon. Han ché
trong kich c¢& ciia bd kiém tra xut phat tir yéu cau rang chu ky kiém tra dwoc mong
doi duoc hoan thanh trong thoi gian hop ly, phu thudc vao img dung hién c6. Vi du,
v6i tram co s& vo tuyén hodc nut khac cia mang truy cdp vo tuyén, chu ky kiém tra
cho viéc kiém tra tai chd thuong duge mong doi dé hoan thién trong khoang thoi gian
it hon muoi gidy. Do do, s€ khong cé loi dé tdng mot cach déng ké kich ¢& cua bd
kiém tra, tirc 1a bo kiém tra ctia cac mau kiém tra, nhu né s€ tao thanh viéc ting dang
ké cua thoi gian thuc thi chu ky kiém tra. St dung céc bd kiém tra khac nhau cho ting
chu ky kiém tra dé cai thién viéc che phi kiém tra 13 khéng c6 loi do mbi bd cac méu
kiém tra yéu ciu chit ky duoc mong doi trong tng dé xac dinh xem lidu chip c6 vugt
qua kiém tra hay khéng. Trong khi sinh ra cac mau kiém tra béi PRPG 14 khong c¢6 qué
nhiéu yéu ciu v& mit tinh toan, viéc sinh ra chit ky dugc mong dgi twong Ung tao
thanh nd luc tinh todn déng ké, do né yéu cau viéec md phong logic t& hop duge 4p
dung béi CUT trong phan mém, va dé tinh toan phan hdi cua logic té hop dugc mé
phong t6i timg méu kiém tra. Theo nghia khéac, bén canh CUT, chip s& yéu ciu céac
phuong tién xi ly da phirc tap dé mo phong logic td hop duge ap dung bdi CUT va dé
tinh toan cac phan hdi dau ra ciia CUT cho cic mau kiém tra nhw 12 diu vao. R3 rang
13, n6 s& tao thanh viéc ting déng ké clia d6 phuc tap cua chip. Ciing s& hiéu rang s&
khong c6 loi dé Iuu cac chit ky dwoc sinh ra tir trude cho cac bd kiém tra thay ddi hoic

16n, do cé viéc tang twong Ung trong cac nguon tai nguyén luu trit dugce yéu cau.
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Trong phan dudi day, va tham khao téi cac hinh v& tir Fig. 3 dén Fig.13, viéc

kiém tra tir xa theo mdt phuong an thuc hién cua sang ché s& dugc mo ta.

Fig.3 minh hoa hé thdng 300 bao gom thiét bi quan 1y kiém tra tir xa 310 va mot
hodc nhiéu thiét bi dién t& 320 duoc sép xép dé lién lac v6i nhau qua mang truyén
thong 301. Thiét bi quan 1y kiém tra tir xa 310 c6 thé, tirc 13, 12 may tinh c4 nhan duoc
tao ra v4i chuong trinh mdy tinh theo mdt phuong &n thuc hién cia sang ché, hodc don
vi gidm sat 18i danh riéng, nhur dwgc mb ta chi tiét hon bén dudi. Thiét bi quan 1y kiém
tra tir xa 310 ciing c¢6 thé dugc 4p dung nhu 12 may a0 dé thuc thi trong méi trudng

dién toan dam may.

M3i thiét bi trong cac thiét bi dién tr 320 bao gém mach logic dang sb,
CUT 101, va mddun kiém tra (TM) 322 dé thuc hién cac kiém tra logic trén CUT 101,
nhu duge mo ta chi tiét hon bén dudi. S& hiéu ring, mic du cac thiét bi dién tir 320
dugc minh hoa trén Fig.3 nhu 14 lién lac truc tiép véi thiét bi quan ly kiém tra tir
xa 310, nhung céc thiét bi dién tir 320 c6 thé dugc chira trong cac thiét bi ddu cudi di
dong, tirc 1a, cac UE, cdc mdy tinh, cdc may tinh bang, cac thiét bi M2M, ma qua lién
lac ctia thiét bi quan Iy kiém tra tir xa 310 duoc thuc hién qua d6. Mang truyén
thong 301 c6 thé, tirc 13, 1a thanh phin bit k¥, hodc 13 td hop cia, mang dién cuc bd
(Local Area Network - LAN), LAN khong day (Wireless LAN - WLAN), mang dién
rong (Wire Area Network - WAN), Internet, mang ctia tip doan, mang vo tuyén dang
6 nhu hé théng toan cdu cho lién lac di dong (Global System for Mobile
Communications - GSM), hé théng lién lac vién thong di dong toan cdu (Universal
Mobile Telecommunications System - UMTS), hodc cii tién dai han (Long term
Evolution - LTE), hodc mang bot phat, mang dang luéi, hodc mang mao dan. Lién lac
gifta thiét bi quan ly kiém tra tir xa 310 va cac thiét bi dién tr 320 c6 thé bi anh hudng
bdi cac phuong tién cia giao thirc truyén thong thich hop bit ky trong tinh trang k¥
thuét ca sang ché, tirc 13, giao thirc didu khién truyén (Transmission Control Protocol
- TCP), giao thirc gdi thong tin nguoi st dung (User Datagram Protocol - UDP), hodc
giao thirc quéan 1y thiét bi bat ky nhu TR.069 (Broadband Forum - din dan bang rong),
quén ly thiét bi lién hién di dong m& (Open Mobile Alliance - OMA), hodc M2M trong
luong nhe OMA (OMA Lightweight M2M).
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Céc phuong 4n thuc hién ciia sang ché thuc hién liém tra logic cia CUT 101 theo
cach phén tan, hon 14 theo cach tu tri nhu trong tinh trang k¥ thuat cta sang ché. Vé
phia nay, thiét bi quéan ly kiém tra tir xa 310 thu duoc cac thong s6 kiém tra, dua trén
bd cac mau kiém tra nao c6 thé dugc sinh ra st dung PRPG, va chit ky dugc mong doi
tuong mg v6i bo cac miu kiém tra. Cac thong sb kiém tra dugc truyén, qua mang
truyén thong 301, t&i it nhat mot thiét bi trong céc thiét bi dién tir 320. Dua trén céc
thong 36 kiém tra nhan duoc, thiét bi dién tir 320 sinh ra cdc mau kiém tra va thuc hién
céc kiém tra logic trong tuy nhu LBIST truyén thdng dugc mé ta véi tham khao ti cac
hinh v& Fig. 1 va Fig.2. Nghia 13, cic mAu kiém tra duoc sinh ra dwoc 4p dung cho
CUT 101 va céc phan hdi kiém tra tir CUT 101 dugc ¢6 dong vao trong chit ky kiém
tra, ma sau d6 s& dugc so sang véi chit ky dwogc mong doi twong Gng dé xéac dinh két
qué kiém tra, tirc 13, xem liéu CUT 101 d3 qua hay bj thit bai v6i bd cac mau kiém tra.

'So sanh c6 thé hoic dugc thuc hién tai thiét bi quén ly kiém tra tir xa 310 hodc tai thiét
bi dién tir 320. Néu so sanh duogc thuc hién tai thiét bi quan Iy kiém tra tir xa 310, thi
chit ky kiém tra dugc truyén tir thiét bi dién tir 320 t&i thiét bi quan Iy kiém tra tir
xa 310, trong d6 né dugce so sanh véi chit ky dugc mong doi va két qua kiém tra dugc
xac dinh mot cach tuong Ung. Néu so sanh duge thuc hién tai thiét bi dién t 320, thi
chit ky duoc mong doi dugc truyén tir thiét bi quan ly kiém tra tir xa 310 dén thiét bi
dién ttr 320, trong d6 nd duge so sanh véi chit ky kiém tra va két qua kiém tra duoc

xac dinh mot cach tuong ing.

B@ing cach chon mot cach phu hgp cac thong sb kiém tra, cac van dé dugc két
hop véi LBIST truyén théng s& duoc 1am giam. Cu thé, bang cach truyén cac tri sb
khoi tao khac nhau xac dinh trang thai ban diu cia PRPG, c6 thé thuc hién cac kiém
tra logic st dung cac bd kiém tra khac nhau cho moi thoi diém ma kiém tra duoc thuc
hién, don gian bang cach st dung céc tri sé khoi tao khac nhau, nhd dé cai thién viée
phat hién ctia cac Trojan phan clmg. Ngoai ra, kich ¢ ciia kiém tra c6 thé duoc ting,
trong khi gift phan diu lién lac thdp, bang cach truyén thong sb kiém tra t6i hiéu tng
nay, ra Iénh cac thiét bi dién tir 320 sinh ra bd kiém tra c6 kich thuéc mong mubn.
Theo cich nay, kha nang che phu kiém tra c6 thé duoc cai thién. V& phia nay, cac

thong s6 kiém tra bao gom it nhat mdt trong s6 tri s6 khoi tao, s6 cac mau kiém tra can
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duoc tao ra, va mot hoac nhiéu sé chudi cua cdc miu kiém tra cin duoc sinh ra. B%lng
cach truyén danh sach ctia mot hodc nhiéu sb chudi téi cac thiét bi dién tir theo mot
phuong an thuc hién cta sang ché, bén canh tri s6 khi tao, cac miu kiém tra cu thé c6
thé duoc chon va dugc sinh ra, do dic diém tét dinh cua céac chudi duoc sinh ra béi cac
PRPG. Nho d6, cac kiém tra logic c¢6 thé duoc tity chinh cho cac phan cu thé cia mach

logic dang sd.

Céc phuong an thuc hién cta sang ché c6 wu diém & chd nhu cdu vé& d6 phirc tap
duoc tang cho cac IC tro gitp kiém tra logic duoc xay dung & trong s& thay ddi cac bd
kiém tra, va/hodc cac bd kiém tra tao ra kha nang che phu kiém tra s& duoc lam giam.
Bing cach dé thiét bi quan 1y kiém tra tir xa 310, hon 14 thiét bj dién tir 320, tinh todn
hodc luu giit cac chit ky dugc mong doi, cac han ché trong céac ngudn tai nguyén tinh

toan, luu gift va pin cta thiét bi dién tir 320 s& duoc khic phuc.

S& hiéu ring viéc quéan ly kiém tra tir xa theo cdc phuong 4n thuc hién cia sang
ché c6 thé duoc thuc hién theo cach mot d6i mot, nhu duge mé ta & ddy véi tham khao
t61 Fig.3, hodc theo cach mot dbi nhidu. Trong truong hop sau, cac thong sé kiém tra
dwoc truyén t6i nhidu thiét bi dién tir 320 hodc 12 gidng nhau hodc it nhit 1a bao gdm
cac CUT 101 gidng nhau, nhu bd chung cta cdc mau kiém tra va chit ky duoc mong
doi twong tmg c6 thé dwoc st dung. Néu so sanh ciia chir ky kiém tra véi chit ky duoc
mong doi duge thuc hién tai thiét bi quan Iy kiém tra tir xa 310, thi timg thiét bi dién
tir 320 s& truyén chir ky kiém tra clia n6 t6i thiét bi quan Iy kiém tra tir xa 310, trong
d6 chung dugc so sanh véi chit ky dugc mong doi trén co s& mdi thiét bi. Mot cach
tuong ung, néu so sanh dugc thuc hién tai cac thiét bi dién tir 320, thi chit ky duoc
mong doi s& dugc truyén t&i cac thiét bi dién tir 320. Kiém tra mot ddi nhiéu c6 uu
diém phu 14 & chd chit ky dugc mong doi, viéc tinh todn ciia né 14 yéu cdu nhiéu tinh
toan, c6 thé duogc st dung cho viéc kiém tra mot sb 16n tiém tang cac thiét bi dién to
gidng nhau 320. N6 14 dic biét quan trong cho céac tinh hudng M2M/IoT trong d6 cac
lugng 16n cta céc thiét bi nhé duoc trién khai v6i kha nang tinh toan, kha nang luu trit
va cc ngudn tai nguyén pin bi han ché. Trong phén sau, sang ché s& dugc thao luan
trong van canh ciia kiém tra mot ddi mot, tc 14, thiét bi quan ly kiém tra tir xa 310

quéan 1y thiét bi dién tir don 320 tir xa. Tuy nhién, cac phuong 4n thuc hién khong bi
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han ché vao viéc ki€ém tra mot d6i mot va cac phuong an thuc hién twong ung cho

kiém tra mot d6i nhidu c6 thé dugce du tinh mot cach dé dang.

Pé cép t6i Fig.3, phuong 4n thuc hién cia thiét bi quan 1y kiém tra tir xa 310 hién
dugc mo ta. Thiét bi quan 1y kiém tra tir xa 310 bao gdm céc phwong tién xir 1y, nhur
don vi xr Iy 311 va bd nhé 312 bao gdm chwong trinh mdy tinh 313, va giao dién
mang (NI) 314, duoc lam thich Gng dé thu dugc mot hodc nhiéu thong sé kiém tra
thich hop dé sinh ra mot hodc nhiéu miu kiém tra cho mach logic dang s6, CUT101,
duoc chua trong mot hodc nhidu thiét bi dién tir 320, va dé thu dwgc chit ky duoc
mong doi twong tng v6i bd cic miu kiém tra. Cac thong sb kiém tra c6 thé, tic 13,
dugc cung cép bdi bo phadn van hanh cua thiét bi quan 1y kiém tra tir xa 310 hodc dugc
truy hdi tir co s¢ dir liéu 315 ma thiét bi quan ly kiém tra tir xa 310 duge cung cp voi
hodc truy cdp vao. Cac thong 36 kiém tra c6 thé dugc thu khi viée kiém tra duoc khoi
tao, tirc 13, dugc yéu cdu boi ngudi van hanh, duoc kich hoat béi chi thi 16i nhan dugc
tir mot trong s6 cac thiét bi dién tr 320 hodc tir don vi giam sat 18i, hodc dua trén lich
bidu. Cé4c phuong tién con dugc lam thich tng dé truyén cic thong s kiém tra t6i thiét
bi dién tir 320 trong d6 chung duge st dung dé sinh ra cac mau kiém tra, nhu duoc md
ta chi tiét hon bén dudi. Céac théng sb kiém tra duoc truyén t6i thiét bi dién tir 320 nhd
giao dién mang 314, thong qua mang lién lac 301. Cac phuong tién con dugce lam thich
ng dé nhan chit ky kiém tra tvong tmg véi chit ky dwoc mong doi tir thiét bi dién
tir 320, va dé xac dinh két qua kiém tra dua trén so sanh cua chit ky duoc mong doi véi
chir ky kiém tra nhan dwogc. Chit ky kiém tra dugc nhan tir thiét bi dién tir 320 béi giao
dién mang 314, théng qua mang truyén thong 301. Tuy chon 14 cac phuong tién con
duoc 1am thich Gng dé xac dinh két qua kiém tra nhu 13 chi thi cia 16i trong CUT 101

néu chir ky dwoc mong doi khéac v6i chir ky kiém tra nhan duogc tir thiét bi dién tir 320.

Theo céach khac, cac phuong ti€én dugc chira trong thiét bi quan ly kiém tra tir
xa 310 c6 thé duoc 1am thich ung dé truyén chit ky dwoc mong doi dén thiét bi dién
tir 320 va, tiry chon, dé nhan théng tin thudc v& két qua kiém tra cho cdc miu kiém tra
tir thiét bi dién t 320, hon 14 nhan chir ky kiém tra tir thiét bi dién tir 320 va xac dinh

két qua kiém tra tai thiét bi quan Iy kiém tra tir xa 310.
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Tay chon 13, cac phuong tién duoc chira trong thiét bi quan 1y kiém tra tir xa 310
c6 thé dugc 1am thich ung dé ma hoa lién lac voi thiét bi dién tir 320, tic 13, sir dung
vo an ninh (Secure Shell - SSH), 16p céc khe an ninh (Secure Sockets Layer - SSL),
tinh an ninh 16p vén chuyén (Transport Layer Security - TSL), IPsec, hoic dang tuong
tir, nhu da biét trong tinh trang k¥ thuét ciia séng ché. Nghia 13, cac phuong tién dugc
lam thich ung d& ma hoa cac thong sb kiém tra, va, tiy chon 13, chit ky dugc mong
doi, dugc truyén toi thit bi dién tir 320, va dé giai ma chir ky kiém tra hodc két qua
kiém tra dugc nhén tir thiét bi dién tr 320. Ngoai ra, thiét bi quan 1y kiém tra tir xa 310
¢6 thé duoc lam thich tng dé xac thuc lién lac voi thiét bi dién tir 320, nhu da biét
trong tinh trang k§ thuit cia sang ché, nhor d6 loai bo cac tin cong loai c6 ngudi tham

gia & gifra va loai mao nhéan.

Tay chon nita 13, cic phuong tién duoc lam thich ung dé tinh toan chit ky dugc
mong doi dua trén mo phdéng cua thiét ké mach ciia CUT 101, tuc 13, logic tb hop nam
duéi, sit dung cac miu kiém tra nhu 1a ddu vio, nhu di biét trong tinh trang ky thuét
ctia sang ché. Theo cach thay thé, chit ky dwgc mong doi c6 thé duge luu gitr trong co
s¢ dit lieu 315 va duge truy hdi khi kiém tra v6i bd cac miu kiém tra twong tmg véi

chit ky dugc mong doi dugce luu, dugc thuc hién.

Dé cap t6i cac hinh vé Fig. 4 dén Fig.6, cac phwong 4n thuc hién cia thiét bi dién
tir 320 s& duoc mo ta. Twong tw nhu IC 100 dugc mo ta voi tham khdo tdi cac hinh vé
Fig. 1 va Fig.2, thiét bi dién tir 320 bao gdm mach logic dang s6 101, CUT, &p dung it
nhét mot phén cua chirc ndng ma thiét bi dién t&r 320 tao ra, va mddun kiém tra 322 dé
thuc hién cac kiém tra logic trén CUT 101. Thiét bi dién tir 320 c6 thé, tic 13, 1a
IC 1100 duoc minh hoa trén Fig.11, bao gdm mach logic dang s6 1101 va mddun kiém
tra 1102, nhu bd vi xtt ly, ASIC, hoac FPGA. No¢ cling ¢ thé 1a mot phén cua IC Ién
hon, SoC, SiP 1200, hodc SoM 1200, dugc minh hoa trén Fig.12, bao gém mach logic
dang sb 1201 va modun kiém tra 1202. Phuong 4n thuc hién cta thiét bi dién tir 320 c6
thé, tirc 13, dugc chta trong mach ma hda nhu la mach hodc mét ma luéng dé ma hoa
va/hodc gidi ma. Hon nta, phuong 4n thuc hién cua thiét bi dién tir 320 ciing c6 thé
dugc chira trong thiét bi dau cubi di dong nhu dién thoai di dong 1300, dwgc minh hoa

trén Fig.13, bao gdm mach logic dang s6 1301 va mddun kiém tra 1302.
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Phuong an thuc hién 500 cua mddun kiém tra 322 duwgc minh hoa trén Fig.5.
Tuong tw nhu mddun LBIST 102, modun kiém tra 500 bao gdm PRPG 201 dé sinh ra
cdc mau kiém tra gia ngiu nhién va MISR 203 dé c6 dong cac phan hdi kiém tra nhan
dwoc tir CUT 101 thong qua céc dau ra kiém tra 112 vao trong chit ky kiém tra. Tréi
v6i mddun LBIST 102, cac thong sb kiém tra khong duoc luu gift hodc dugc gin cing
ma dugc nhén tir thiét bi quan 1y kiém tra tir xa 310. V& phia nay, modun kiém tra 500
bao gdm modun lién lac 507 duoc dinh cAu hinh dé lién lac vdi thiét bi quan ly kiém
tra tir xa qua mang lién lac, nhu thiét bi quéan ly kiém tra tir xa 310 dugc minh hoa trén
Fig.3. Cu thé hon, mddun lién lac 507 dwoc dinh cAu hinh dé nhan cac thong sb kiém
tra va cung cép cac thong s6 kiém tra nhan duogc téi PRPG 201, tic 14, thong qua
médun 502 dugc dinh cAu hinh dé luu git mot cach tam thoi cac thong sb kiém tra.
Modun lién lac 507 con duoc dinh cu hinh dé nhan chit ky kiém tra tir MISR 203 va

dé truyén chir ky kiém tra t6i thiét bi quan Iy kiém tra tir xa.

Bo diéu khién 506 ctia mddun kiém tra 500 bao gdbm cac phuong tién xir 1y, nhu
bd nhd 511 luu gitt chuong trinh méy tinh 512, va don vi xtt 1y 510 thuc thi chuong
trinh méy tinh 512, ma tai d6 bd didu khién 506 14 van hanh duoc dé diéu khién mbdun
kiém tra 500 d& thuc hién cac kiém tra logic trong phan hdi dé nhéan cac théng s kiém
tra tir thiét bi quan Iy tir xa. Cu thé hon, mddun kiém tra 500 13 van hanh dugc dé nhan
mot hodc nhiu thong s6 kiém tra tir thiét bi quan ly kiém tra tir xa, théng qua modun
lién lac 507, sinh ra mot hodc nhiéu mau kiém tra dya trén cc thong sb kiém tra nhan
dugce, stt dung PRPG 201, 4p dung céc mau kiém tra cho CUT 101, nhan céc phéan hoi
kiém tra tir CUT 101, ¢6 dong cac phan hdi kiém tra vao trong chit ky kiém tra, st
dung MISR 203, va truyén chit ky kiém tra t6i thiét bi quan 1y kiém tra tir xa, str dung

mo&dun lién lac 507.

Tay chon 1, bd didu khién 506 c6 thé con duoc dinh cAu hinh dé thuc hién cac
kiém tra logic tu tri, tirc 13, tai thoi diém bat nguén hodc khdi dong lai, dap g lai voi
diéu kién 18i, hoic dap ung lai véi kich hoat tir bén ngoai nhén dugc thong qua dau
vao diéu khién tuy chon 114. PAu vao didu khién 114 ciing c6 thé dugc sir dung dé dao

chidu thiét bi dién tir 320 giita ché dong van hanh thong thudong va ché do kiém tra,
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hodc dé khoi tao chu ky kiém tra, va c6 thé, tirc 13, dugc két ndi toi bd phén gidm sat

16i duorc tao ra cing véi thiét bi dién tir 320.

Phuong 4n thyuc hién thay thé 600 ctia mddun kiém tra 322 hién s& dugc mo ta
v6i tham khao toi Fig.6. Tuong tu nhu médun kiém tra 500, médun kiém tra 600 bao
gdm PRPG 201 dé sinh ra cac mAu kiém tra gia nglu nhién va MISR 203 dé c6 dong
céc phan hoi kiém tra nhan duge tir CUT 101 thong qua cdc dau ra kiém tra 112 vao
trong chit ky kiém tra. Tiép theo, modun kiém tra 600 ciing bao gdbm mddun lién
lac 607 dugc dinh cAu hinh dé lién lac v6i thiét bi quan 1y kiém tra tir xa qua mang lién
lac, nhu thiét bi quén ly kiém tra tir xa 310 dugc minh hoa trén Fig.3. Tuong ty nhu
modun lién lac 507, modun lién lac 607 duoc dinh cAu hinh dé nhan cac thong sb kiém.
tra va cung cip cac thong s kiém tra nhan dugc téi PRPG 201, tic 13, thong qua

mo6dun 502 dugc dinh cdu hinh dé luu gilt mQt cach tam thoi cac thong s6 kiém tra.

Modun kiém tra 600 con bao gdm logic quyét dinh 604 dwoc dinh cdu hinh dé so
sanh chit ky kiém tra thu duoc tir MISR 203 véi chit ky dwgc mong doi, nhu da biét
trong tinh trang k¥ thuét ctia sang ché. Tuy nhién, khic v6i mddun LBIST 102, chit ky
dwoe mong doi khong duogc luu giir hodc duoc gin cling trong mddun kiém tra 600 ma
duoc nhén tu thiét bi quan ly tir xa, thong qua mddun lién lac 607. vé phia nay, mddun
lién lac 607 dugc dinh cAu hinh d& nhén chit ky dugc mong doi va cung cip chit ky
duoc mong doi nhan duge t41 logic quyét dinh 604, tirc 13, thong qua modun 605 dugc
dinh cAu hinh @& tam thoi luu giit chir ky dugc mong doi. Logic quyét dinh 604 c6 thé
con duogce dinh ciu hinh dé cung cp két qua cua so sanh, tirc 13, két qua kiém tra, t6i
mddun lién lac 607 c6 thé con duge dinh cAu hinh dé truyén thong tin thude vé két qua
kiém tra toi thiét bi quan Iy tir xa. Con tity chon nita, logic quyét dinh 604 c6 thé duge
dinh cAu hinh dé tao ra su sin c6 cho két qua kiém tra t6i mach bén ngoai, tirc 1a, don

vi gidm sét 161 ciing véi thiét bi dién tir 320, nho céc phuong tién cta tin hiéu 115.

B6 diéu khién 606 cia modun kidm tra 600 bao gdm cac phuong tién xir Iy, nhu
bd nhé 611 luu gitt chuong trinh may tinh 612, va don vi xtt ly 610 thuc thi chuong
trinh méy tinh 612, ma tai d6 bd didu khién 606 1a van hanh dugc dé diéu khién modun
kiém tra 600 dé thuc hién cac kiém tra logic trong phan hdi dé nhéan céc thong sb kiém

tra tir thiét bi quan ly tir xa. Cu thé hon, modun kiém tra 600 12 van hanh duoc dé nhan
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mdt hodc nhiéu thong s6 kiém tra tir thiét bi quéan ly kiém tra tir xa, thong qua mdédun
lién lac 607, sinh ra mdt hodc nhiéu mau kiém tra dua trén céac thong sb kiém tra nhan
dugc, sit dung PRPG 201, 4p dung céc mau kiém tra cho CUT 101, nhén cac phéan hdi
kiém tra tr CUT 101, c¢6 dong céc phan hdi kiém tra vao trong chit ky kiém tra, st
dung MISR 203, nhén chit ky dugc mong dg¢i twong ung v6i bd céac mau kiém tra tir
thiét bi quén 1y kiém tra tir xa, thong qua modun lién lac 607, va xac dinh két qua kiém
tra dua trén so sanh cia chit ky dugc mong doi nhan dugc véi chit ky kiém tra, st

dung logic quyét dinh 604.

Ty chon 13, bd didu khién 606 c6 thé con duge. dinh cdu hinh dé thuc hién cic
kiém tra logic tur tri, ttrc 13, tai thoi diém bat ngudn hozc khoi dong lai, dép tGng lai véi
didu kién 138i, hodc dap ung lai v6i kich hoat tir bén ngoai nhan dugc thong qua dau
vao didu khién ty chon 114. Pau vao diéu khién 114 ciing c6 thé duoc sir dung dé dao
chiéu thiét bi dién tr 320 gitta ché dong van hanh théng thuong va ché do kiém tra,
hodc dé khoi tao chu ky kiém tra, va c6 thé, tirc 13, dugc két ndi téi bd phan gidm sat

181 dugc tao ra cing véi thiét bi dién tir 320.

Céc phuong an thuc hién ciia modun kiém tra 322, nhu cac moédun kiém tra 500
va 600, va cu thé 1a cac mddun lién lac 507 va 607, con c6 thé duge dinh céu hinh dé
ma hoa lién lac vdi thiét bi quan 1y kiém tra tir xa, tirc 13, st dung SSH, SSL, TSL,
IPsec, hodc dang twong tu, nhu da biét trong tinh trang k¥ thuat cia séng ché. Nghia
la, cac thong sb kiém tra va, tiy chon 14, chit ky dugc mong doi, nhan dugc tir thiét bi
quéan 1y kiém tra tir xa s& dugc giai ma. Mot cch tuong tmg, chit ky kiém tra va két
qué kiém tra dugc ma héa trude khi truyén téi thiét bi quan Iy kiém tra tir xa. Ngoai ra,
thiét bi dién tir 320 ¢6 thé duoc lam thich ing dé xac thuc lién lac véi thiét bi quan Iy
kiém tra tir xa 310, nhu da biét trong tinh trang k§ thuit clia sang ché, nho d6 loai bd

cac tan cdng loai c6 ngudi tham gia & gitta va loai mao nhén.

Lién lac gitta cac modun lién lac 507 va 607 va cac bo didu khién 506 va 606,
mot cach tuong ung, cd thé bi anh hudng theo tiéu chuin [EEE 1149.1 “Céng truy cép
kiém tra tiéu chudn va kién trac quét bién - Standard Test Access Port and Boundary-
Scan Architecture”, dudi day dugce dit tén chung 1a nhom hoat dong kiém tra lién hop

(Joint Test Action Group - JITAG).
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Trong phén sau, cdc phuong an thyc hién khac ctia sang ché dugc md ta lién

quan t6i cac hinh v& tir Fig. 7 dén Fig.10.

Trén Fig.7, phuong an thuc hién ctia phuong phap 700 dé kiém tra mach logic
dang s dugc chira trong thiét bi dién t&r, nhu CUT 101 duoc chua trong thiét bi dién
tir 320, s€ dugc minh hoa. Phuong phap 700 dugc thuc hién béi thiét bi dién t&r va bao
gém budc nhan 701 mot hodc nhiéu thong sb kiém tra tir thiét bi quén ly kiém tra tir
xa, nhu thiét bi quan ly kiém tra tir xa 310, va sinh ra 702 mdt hozc nhiéu mau kiém
tra dua trén céc thong sb kiém tra nhan dugc. Phuong phap 700 con bao gdm budc ap
dung 703 mau kiém tra t6i mach logic dang s6, nhan 704 mét hoic nhidu phan hdi
kiém tra tir mach logic dang s6, mot phan cho mdi miu kiém tra, c6 dong 705 céc phan
hdi kiém tra nhan duoc tir mach logic dang s6 vao trong chit ky kiém tra, va
truyén 706 chit ky kiém tra t6i thiét bi quan 1y kiém tra tir xa. Phuong phap 700 con c6
thé bao gdm céc budc bd sung theo phan duge md ta & trén, cu thé 1a dé cap t6i cac

hinh vé tur Fig. 3 t6i Fig.6.

Trén Fig.8, phuong an thyc hién ctia phuong phap 800 khéc dé kiém tra mach
logic dang sb dugc chua trong thiét bi dién t&r, nhw CUT 101 dugc chira trong thiét bi
dién tr 320, s& duoc minh hoa. Phuong phap 800 dugc thuc hién bdi thiét bi dién tr va
bao gém budc nhan 801 mdt hodc nhiéu thong s6 kiém tra tir thiét bi quan ly kiém tra
tir xa, nhu thiét bi quan ly kiém tra tir xa 310, va sinh ra 802 mdt hoidc nhiéu mau kiém
tra dua trén cac thong sb kiém tra nhan duge. Phuong phap 800 con bao gdm budc ap
dung 803 cic miu kiém tra t6i mach logic dang 5§, nhan 804 mot hodc nhiéu phan hdi
kiém tra tir mach logic dang s6, mot phan cho mdi miu kiém tra, c6 dong 805 céac phan
hdi kidm tra nhan duoc tr mach logic dang sb vao trong chit ky kiém tra, nhan 806 chit
ky dugc mong doi twong ng véi cdc miu kiém tra tir thiét bi quan 1y kiém tra tir xa,
va x4c dinh 807 két qua kiém tra dua trén so sénh cla chit ky dugc mong d¢i nhén
duwoc véi chit ky kiém tra. Tuy chon 1a phwong phap 800 con c6 thé bao gdm budc
truyén 808 thong tin thudc vé két qua kiém tra t6i thiét bi quan ly kiém tra tir xa.
Phuong phap 800 con ¢6 thé bao gdm céc bude bd sung theo phin duge mo ta & trén,

cu thé 1a d& cép t6i cac hinh vé tir Fig. 3 t6i Fig.6.
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Cac phuong 4n thuc hién cta cic phwong phéap 700 hodc 800 c6 thé duoc ap
dung béi chuwong trinh méy tinh 512 (hodc 612) bao gdm céc lénh thuc thi dwoc boi
may tinh dé 1am cho thiét bi, nhu moédun kiém tra 500 (hodc 600) dé thuc hién mot
cach tuong tng, khi cac lénh thuc thi dugc bdi may tinh dugc thuc thi trén don vi xi
Iy 510 (hodc 610) duoc chira trong thiét bi. V&i tham khéo t&i phin duoc mo ta & trén,
s& thay ring mot sb hodc tit ca cac budc cua phuong phap 700 (hodc 800) duoc thuc
hién trong phdi hop v6i cac phan chirc ning khac cia modun kiém tra 500 (hodc 600).
Vi du, buéc nhan 701 mdt hodc nhidu théng sé kiém tra tir thiét bi quan 1y kiém tra tir
xa dugc thuc hién trong phéi hop véi mddun lién lac 507, va bude sinh ra 702 mot
hodc nhiéu mau kiém tra dua trén céc thong s6 kiém tra nhan dugc dugc thuc hién

trong phdi hop véi PRPG 201.

Trén Fig.9, phuong 4n thuc hién ctia phwong phap 900 dé kiém tra mach logic
dang sb dugc chira trong thiét bi dién tir, nhu CUT 101 duoc chira trong thiét bi dién
ta 320, s€ dugc minh hoa. Phuong phap 900 dugc thuc hién béi thiét bi quén ly kiém
tra tir xa, nhu thiét bi quan 1y kiém tra tir xa 310. Phuong phép bao gém budc thu
dugce 901 mot hoic nhiéu thong sé kiém tra thich hop dé sinh ra mot hodc nhidu mau
kiém tra cho mach logic dang s6, thu dugc 902 chit ky dwge mong doi tuong Gng vé6i
c4c mau kiém tra, va truyén 903 céc thong sb kiém tra toi it nhit mot thiét bi dién tor
bao gdbm mach logic dang s6. Phuong phap 900 con bao gdm budc nhén 904 chit ky
kiém tra tr it nhét mot thiét bi dién tir, va xac dinh 905 két qua kiém tra dua trén so
sanh cta chit ky dugc mong doi véi chit ky kiém tra nhan dwoc. Phwong phap 900 con
c6 thé bao gdm céc bude bd sung theo phin duge mé ta & trén, cu thé 1a dé cip toi cac
hinh vé& tr Fig. 3 t6i Fig.6.

Trén Fig.10, phuong 4n thuc hién ctia phuong phép 1000 khic dé kiém tra mach
logic dang sé dugc chtra trong thiét bi dién tt, nhw CUT 101 duge chua trong thiét bi
dién t&r 320, s& dugc minh hoa. Phuong phép 1000 dugc thuc hién béi thiét bi quan ly
kiém tra tir xa, nhu thiét bi quan ly kiém tra tir xa 310. Phuong phap 1000 bao gém
budc thu duge 1001 mdt hodc nhiéu théng sb kiém tra thich hop dé sinh ra mot hodc
nhidu miu kiém tra cho mach logic dang s6, thu duoc 1002 chit ky dugc mong doi

twong tmg v6i cac mau kidm tra, truyén 1003 céc thong sb kiém tra t6i it nhit mot thiét
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bi dién tr bao g@)m mach logic dang sb, va truyén 1004 chitr ky dugc mong doi toi it
nhét mot thiét bi dién tir. Tuy chon 1, phuong phap 1000 c6 thé con bao gdm budc
nhén 1005 thdéng tin thudc vé két qua kiém tra cho cac miu kiém tra tir it nhit mot
thiét bi dién tir. Phuong phap 1000 con c6 thé bao gdm cic bude bd sung theo phin

duogc md ta & trén, cu thé 1a dé cép tdi cac hinh ve tir Fig. 3 t61 Fig.6.

Céac phuong an thuc hién cua cac phuong phap 900 hodc 1000 co thé duoc ap
dung béi chwong trinh may tinh 313 bao gdm cac Iénh thuc thi dugc béi mdy tinh dé
lam cho thiét bi thuc hién mot cach tuong rng, khi cac 1&€nh thuc thi dugc béi may tinh

duoc thuc thi trén don vi xt 1y 311 dugc chira trong thiét bi.

Ngudi ¢6 hiéu biét trung binh trong linh vuc k¥ thuét s& nhén ra rang sang ché
khong bi han ché vao cac phuong 4an thuc hién di dwoc mod ta & trén. Trai lai, nhiéu
bién ddi va phuong an thay thé 1a c6 thé duoc thuc hién ma van ndm trong pham vi
bao hd cua cac yéu cau bao hd kém theo. Cling thdy rang cac phuong 4n thuc hién cla
sang ché c6 thé duoc ap dung trong phan ctng, tic 1 cac loai khac nhau ciia mach
dién tir, phin mém, tic 13 cac phuwong tién xir 1y thuc thi chuong trinh may tinh thich

hop, hoic td hop bat ky ciia chung.
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Yéu cau bao ho

1.  Thiét bi dién tir (320; 1100; 1200; 1300) bao gf?)m:
mach logic dang s6 (101), va
mddun kiém tra (322; 600) duoc lam thich tng dé:

nhan mot hodc nhiéu thdng sb6 ki€m tra thich hop dé sinh ra mot hodc nhiéu

mAu kiém tra cho mach logic dang s6 tir thiét bi quan 1y kiém tra tir xa,
sinh ra mdt hoac nhiéu mau kiém tra dua trén cac thong s6 kiém tra,
ap dung cac mau kiém tra vio mach logic dang 56,
nhan mdt hodc nhiéu phan hdi kiém tra tir mach logic dang s6 va,
¢d dong cac phan hdi kiém tra vao trong chit ky kiém tra,
thiét bi dién ti khéc biét & chd,mddun kiém tra con duoc lam thich g dé:

nhan chir ky duoc mong doi twong ting véi cdc mau kiém tra tir thiét bi quan ly
kiém tra tir xa, va

xéc dinh két qua kiém tra dua trén so sanh ctia chit ky duge mong doi v6i chit ky
kiém tra.
2. Thiét bi dién tir theo diém 1, trong d6 modun kiém tra dwgc 1am thich tng dé xéac
dinh két qua kiém tra nhu 1a chi thi cta 18i trong mach logic dang s6 néu chir ky duoc
mong doi khic véi chit ky kiém tra.
3. Thiét bi dién ti theo diém 1 hodc 2, trong d6 mddun kiém tra con dugce lam thich
tng dé truyén thong tin thudc vé két qua kiém tra t6i thiét bi quan 1y kiém tra tir xa.
4.  Thiét bi dién tir theo diém bét ky trong s6 cac diém tir 1 dén 3, con bao gdm bo
sinh gia ngiu nhién (201) dé sinh ra cac mau kiém tra dua trén cac thong sb kiém tra.
5. Thiét bi dién t& theo didm bat ky trong sb cac diém tir 1 dén 4, trong do, cac
thong $6 kiém tra bao gém it nhat mot trong sb tri sb khai tao, s6 cac mau kiém tra can

duoc tao ra, va mot hodc nhiéu s6 chudi cua cac mau kiém tra can dugc sinh ra.

-26-



21128

6.  Thiét bi dién tr theo diém bét ky trong s6 cac diém tir 1 dén 5, 14 mot trong sb
mach tich hop (Integrated Circuit) (1100), hé thdng trén chip (System-on-
Chip) (1100), hé théng trong goi (System-in-Package) (1200), hogc hé théng trén
modun (System-on-Module) (1200).

7. Thiét bi ma hoa bao gdm thiét bi dién tir theo diém bat ky trong s cac diém tir 1
dén 6.

8.  Thiét bi dau cudi di dong (1300) bao gbm thiét bi dién tir theo diém bét ky trong

s6 cac diém tir 1 dén 6, hodc thiét bi ma hoa theo diém 7.
9. Thiét bi quan ly kiém tra tir xa (310) dé kiém tra mach logic dang s6 (101) duoc
chira trong thiét bi dién tir (320), thiét bi quan ly kiém tra tir xa bao gbm cac phuong
tién (311-315) duogc lam thich ung dé:

thu dugc mdt hodc nhiéu thong s6 kiém tra 1a thich hop dé sinh ra mdt hoic
nhiéu mau kiém tra cho mach logic dang sb,

thu duoc chit ky dugc mong doi twong Gng v6i cac mau kiém tra, va

truyén céc thong sb kiém tra t6i it nhit mot thiét bi dién tr bao gdbm mach logic
dang sd,

thiét bi quéan Iy kiém tra tir xa, khac biét o ch6) cac phuong tién con dugce lam
thich ing dé:

truyén chit ky dugc mong doi tdi it nhat mot thiét bi dién ti.
10. Thiét bi quan 1y kiém tra tir xa theo diém 9, trong d6 cdc phuong tién con duoc
lam thich tng d& nhén thong tin thudc vé két qua kiém tra cho cdc mau kiém tra tir it
nhét mot thiét bi dién tir.
11. Thiét bi quan 1y kiém tra tir xa theo diém 9 hozc 10, trong d6 cac phuong tién
con duoc lam thich tng dé thu dugc chit ky duoc mong doi bang cach tinh toan chit ky
duoc mong doi dua trén cac thong s6 kiém tra va thiét ké ctia mach logic dang sb.
12.  Thiét bi quan Iy kiém tra tir xa theo diém bat ky trong s6 cac diém tir 9 dén 11,

trong do, cac thong s kiém tra bao gdm it nhat mot trong sd tri s6 khdi tao, s6 céac
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mau kiém tra can duoc tao ra, va mdt hodc nhi€u s6 chudi cia cac mau kiém tra can

duoc sinh ra.

13. Phuong phép (800) kiém tra mach logic dang s6 (101) duoc chura trong thiét bi

dién ttr (320), phwong phép duoc thuc hién bsi thiét bi dién tir va bao gdm cac budc:

nhan (801) mot hoac nhiéu thong s6 kiém tra thich hop dé sinh ra mot hodc nhiu

mAu kiém tra cho mach logic dang s6 tir thiét bi quan ly kiém tra tir xa (310),
sinh ra (802) mdt hodc nhidu mau kiém tra dya trén cac thong sb kiém tra,
ap dung (803) cic mau kidm tra vao mach logic dang sd,
nhan (804) mot hodc nhiéu phéan hdi kiém tra tir mach logic dang sb, va

cd dong (805) cac phan hdi kiém tra vao trong chit ky kiém tra, phuong phap,

khac biét & chc:))né con bao gom budc:

nhan (806) chit ky dugc mong dgi twong Ung vdi cac mau kiém tra tir thiét bi

quan ly kiém tra ti xa, va

xac dinh (807) két qua kiém tra dya trén so sanh cta chit ky duoc mong doi véi

chir ky kiém tra.

14. Phuong phép theo diém 13, trong d6, budc xac dinh két qua kiém tra bao gdm
viée chi thi 13i trong mach logic dang sb néu chir ky dugc mong doi khac véi chit ky

kiém tra.

15. Phuong phap (800) theo diém 13 hodc 14, con bao gdm budc truyén (808) thong
tin thudc vé két qua kiém tra toi thiét bi quan 1y kiém tra tir xa.

16. Phwong phap theo diém bat ky trong s cac diém tir 13 dén 15, trong do, cic miu
kidm tra dugc sinh ra dua trén cac thong sé kiém tra st dung bo sinh gia ngiu nhién
dugc chua trong thiét bi dién tu.

17. Phuong phap theo diém bat ky trong sb cac diém tir 13 dén 16, trong d6, cac
thong s6 kiém tra bao gom it nhat mot trong sb tri sé khdi tao, sd cac miu kiém tra cin

duoc tao ra, va mot hodc nhiéu s6 chudi cia cdc mau kiém tra can dugc sinh ra.
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18. Phuong phap (1000) kiém tra mach logic dang s6 (101) dwoc chira trong thiét bi
dién tir (320), phuong phap duge thuc hién boi thiét bi quan 1y kiém tra tir xa (310),

phuong phap bao gdm cac budc:

thu duoc (1001) mot hodc nhidu thong sé kiém tra thich hop dé sinh ra mot hoic
nhiéu mau kiém tra cho mach logic dang s,

thu dwoc (1002) chit ky duoc mong doi twong tmng véi cac mau kiém tra, va

truyén (1003) cac thong sb kiém tra toi it nhat mot thiét bi dién tir bao gdm mach
logic dang s6,

phuong phap,khéc biét & chd,né con bao gdm bude:

truyén (1004) chit ky dugc mong doi téi it nhat mot thiét bi dién tu.
19. Phuong phép theo diém 18, con bao gdm budc nhan (1005) thong tin thude vé
két qua kiém tra cho cdc mau kiém tra tir it nhat mot thiét bi dién tu.

20. Phuong phap theo diém 18 hodc 19, trong d6, budc thu duge chir ky duoc mong
doi bao gdbm viéc tinh toan chit ky dugc mong doi dua trén cac fh@ng s6 kiém tra va

thiét ké ctia mach logic dang sd.

21. Phuong phap theo diém bat ky trong s cac diém tir 18 dén 20, trong d6, céac
thong s kiém tra bao gdm it nhat mot trong s tri s6 khoi tao, sb cac mau kiém tra cin

duoc tao ra, va mot hodc nhi€u so chudi ciia cac mau kiém tra can duogc sinh ra.

22. Vat ghi doc dugc bdi may tinh c6 chuong trinh mdy tinh (313) dugc luu & do,
chuong trinh may tinh bao gdm cac 1énh thuc thi dugc bdi may tinh dé 1am cho thiét
bi (310) thue hién phwong phép theo diém bt ky trong sé cac diém tir 13 dén 21, khi
cac 1énh thyc thi dugc bdi may tinh dugc thuc thi trén don vi xr ly (311) duogc chira

trong thiét bi.
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