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(57) Sang ché dé xuat he théng diéu khién truy cap thong qua quy trinh x4c thuc
van tay c6 thé thiét 1ap diéu kién xdc thuc nhidu ngudi dung v6i nhiéu vai tro
khac nhau dong thoi trong mot phién x4c thuc. He thong theo séng ché khac biét
V6i cdc hé thong tuong ting da biét & chd, he thong cho phép thiét lap diéu kién
xac thyc hop 1¢ khi dong thoi nhiéu ngudi ding véi nhiéu vai tro dong thoi duge
xéc thyc bang van tay. Ngoai ra, hé thong theo sang ché con thuc hién viéc 1am
bat hop 1¢ phién xic thuc néu thoi gian thuc hién xéc thyc 1au hon mot khoang
thoi gian dinh trudc. Hé théng nay con c6 kha ning kich hoat viéc canh bao cuc
b6 va canh bdo trung tam. Hé théng niy dam bao muc do an toan xéc thuc cao,
dong thoi ciing cho phép muc do tily chinh cao vi ddm bio an toan dif liéu khi
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Linh vuc ky thuat dwoce dé cap

Sang che lién quan dén linh vyc x4c thuc st dung cong nghé sinh trac hoc van

tay dong thoi nhiéu nguoi dung voi nhiéu vai trd khac nhau.
Tinh trang k§ thuit ciia sang ché

Hién nay trong cac hé théng truy cap yéu ciu xac thuc st dung van tay, ngudi
str dung hé thdng c6 dang ky van tay trong co so dir liéu ciia hé thong va sir dung
van tay lam cong cu xac thuc nhan dién ca nhan ctia nguoi dung.

Cac hé théng hién co6 trén thi trudng vé ciu tao co ban gém hai thanh phﬁn:
phan mém quan ly véan tay va thiét bi phan cting thu nhan vén tay va x4c thuc vén
tay. Cac hé thdng hién c6 trén thi trudong chi ¢ kha nang xac thuc theo didu kién
don gian bing cach so sanh mdt van tay clia mot nguoi ding véi co s dit liéu van
tay trén thiét bi va néu van tay cta ngudi ding tring khép véi van tay cé trong co
sé dit liéu van tay trén thiét bi thi didu kién xac thuc duoc cho 1a hop 1. HE théng
hién c¢6 khéng cho phép thiét 1ap didu kién xéac thuc két hop nhu két hop nhiéu
ngudi ding voi nhidu vai tro ddng thoi trong mot phién xac thue.

Ban chit ky thuit clia sang ché

Muc dich cta sang ché 1a d& xuit hé théng diéu khién truy cép thong qua quy
trinh x4c thuc van tay c6 thé thiét 1ap diéu kién xac thuc nhiéu nguoi dung véi
nhiéu vai trd khac nhau dong thoi trong mot phién xac thuc. Hé théng nay dam bao
mitc do an toan x4c thuc cao hon, ddng thoi hé thdng cling cho phép mirc d6 tuy

chinh cao va dam bao an toan dit liéu khi mat nguon dién hé thong.
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Theo mét phuong 4n sang ché dé xuét hé thdng didu khién truy cap thong qua
quy trinh xéc thuc van tay cé thé thiét 1ap diéu kién xac thuc nhiéu nguoi dung véi

nhiéu vai trd khac nhau, hé théng nay bao gbm:
céc thanh phan phén cimg bao gdm:

bo mach chu xtr ly bao gom b chip vi diéu khién va cac vi mach IC phu trg
thuc hién cc chitc ndng giao ti€p mang, diéu khién vao ra va giao tiep véi
cac dau doc van tay, cdc thuét toan xir ly dugc 14p trinh va nap vao trong bo

nhé & bén trong chip vi diéu khién;

mb dun dau doc van tay duge su dung dé doc van tay va luu gii cac van tay
cua nguoi sit dung, cac thuat toan so sanh cac dac trung van tay duogc cai dit
trong m6 dun nay;

man hinh hién thj d& hién thi thong tin twong tac v6i nguoi dung;

loa cuia thiét bi dé phat cac am thanh canh bao, &m ban phim a4m chi thi;

ban phim ding dé& nhap céc thong tin va gitip ngudi ding tuong tac voi thiét

bi phan cting;

céc cong dieu khién vao ra dung dé dieu khién cac thi€t canh bdo bén ngoai
va nhén tin hi€u diéu khién dau vao;

cOng giao tiép mang dung dé cam ddy mang dé két ndi thiét bi vao mang

truyén thong;

mdy chi trung tdm duoc cai dit ing dung giao dién web, truyén théng qua
mang v&i bo mach chud xtr ly dé c6 thé giam sat va cu hinh tir xa bo mach

cht va céc thiét bi phan cing khac;
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thanh phan phdn mém duogc cai dit trong céc thanh phan phan cung tuong

tng deé thuc hién cac bude sau day:

xéc thye hop 1¢ khi ddng thoi nhiéu nguoi dung véi nhidu vai tro ddng thoi
duoc xac thuc béng van tay thuc hién thong qua thuat toan duoc cai dat

trong phan sun (firmware) clia thiét bi phin cung xac thuc van tay, trong do:

moi ngudi dung duoc gan mot vai tro xac dinh dai dién bai dinh danh
cua vai tro, dinh danh ctia vai tro 13 mét s6 nguyén duong nhén gia trj
trong khoang tir 0 dén N-1, trong d6 N 12 mot sb nguyén duong duoc
c4u hinh trudc,

danh sach vai trd yéu cu cho viéc xdc thuc hop 1€ 1a mot mang N
phan tr goi la MangVaitroYeucau, trong d6 mdi phan tir nhan mot
trong hai gid tri ding (True) hodc sai (False), gia tri True cta mot
phan tir c6 nghia la vai trd c6 dinh danh twong Gng 1a chi sé mang cta
phan tir d6 can trong xéac thuc hop 18, gi tri False ctia mot phan tr c6
nghia 1a vai tro c6 dinh danh tuong tng 1a chi s6 mang cua phén tir d6
khéng can trong xac thuc hop 1é, gid tri clia cac phan tir trong
MangVaitroYeucau duoc dinh nghia trude tity thude vao yéu ciu ctia

ting hé thong,

danh sach vai tro thuc té c¢6 duoc trong mot phién xac thuc la mot
mang N phan tir goi 1a MangVaitroThucte, trong d6 mdi phan tir nhan
mot trong hai gia tri True hodc False, khi bat dau mot phién xac thuc,
céc phan tir cla mang MangVaitroThucte dugc thiét lap vé gia trj
False, trong mot phién x4c thuc, néu mot ngudi dung xac thuc c6 van
tay trung khop trong co s¢ dir liéu, thi dinh danh tuong Ung cla vai

tro cua nguoi dung (RolelD) duge dung lam chi s6 mang dé cap nhat
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phan tir tuong Umg ctia mang MangVaitroThucte thanh gi4 tri True
(MangVaitroThucte[RoleID] = True), khi nhan duoc tin hidu diéu
khién dau vao két thic phién xac thyuc, hai mang MangVaitroYeucau
va mang MangVaitroThucte duoc so sanh v&i nhau, néu 2 mang co tat

c& c4c phan tir giéng nhau thi phién xéc thuc 1a hop 1€; va

lam bét hop 18 phién x4c thue sau mot khoang thoi gian cho truée, trong d6
thoi gian x4c thyc hop 1€ cho mot phién xac thuc duge cu hinh trude va luu
trong bd nhé cuia thiét b.

Theo mdt khia canh ctia phuong 4n nay, khi diéu kién x4c thuc khong hop 18,
hé théng diéu khién truy cép theo sang ché con kich hoat tin hidu dau ra didu khién
thiét bi canh bao cuc bd va giri ban tin canh bao dén ung dung duoc cai dit & may
chu trung tdm, ban tin canh bao nay chira théng tin v& vi tri canh bao, nguoi dung
truy cép, thoi gian xay canh bao, trang thai dau vao khéc, viéc gui ban tin duogc
thuc hién béng cach truyén thong sir dung mot hodc mét sé giao thire truyén thong
chuin phé bién bao gém TCP, UDP, HTTP, dich vu web RESTful (RESTful Web

Services).

Theo mot khia canh khac cta phuong 4n nay, hé thng diéu khién truy cép
theo séng ché c6 chirc ning ghi thong tin theo ddi cuc b trong bd nhd cia bo
mach chi xur 1y, thong tin nay 1a thong tin vé cac lan truy cép thiét bi trong truong
hop mat két ndi truyén thong, khi ¢6 két ndi truyén thong, thiét bj tu dong guri cac

thong tin da luu 1én tmg dung duogc cai dat trén may chu trung tdm.

Theo mot khia canh khac ctia phuong an nay, hé théng didu khién truy cép

theo sang ché c6 chirc ning hd tro tdi da § van tay cho mdi nguoi dung.

Theo mot khia canh khac cta phuong 4n nay, hé théng diéu khién truy cap

theo sang ché c6 thé hd tro téi da 100 nguoi dung.
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Theo mét khia canh khéc ctia phuong 4n ndy, hé théng diéu khién truy cap

theo sang ché c6 chire ning thém, sira, x6a, gén vai tro ngudi dung.

Theo mot khia canh khéc ctia phuong an nay, hé thdng didu khién truy cap
theo sdng ché c6 chirc néng dang ky lién tuc nhiéu van tay cho mot ngudi dung va

nhidu ngudi dung trong mot phién ding ky.

Theo mét khia canh khéac ctia phuong 4n nay, hé thdng diéu khién truy cap
theo sang ché con c6 chirc nang bao mat bang mat khau, hé théng nay yéu ciu mat
khau khi ngudi dung truy cdp cac chic nang cdu hinh va mat khau co thé thay dbi
dugc boi nguoi ding quan tri thong qua ban phim trén thiét bi hosc thong qua giao

dién quan tri web.

Theo mét khia canh khéc ctia phuong 4n ndy, hé thdng diéu khién truy cap
theo sang ché con cung cép chirc ning cdu hinh thong qua giao dién web cho phép
cAu hinh tir xa thiét bi, cac tham sb ciu hinh bao gém: dia chi MAC, dia chi IP,
mire bao mét, mé/khoa ban phim thiét bi, cho phép/khdng cho phép tit tin hidu diu
ra diéu khién canh béo trén ban phim thiét bi, thiét lap thoi gian hé théng, thiét 1ap

khoang thoi gian téi da cho phién xéc thuc.

Theo mét khia canh khac cua phuong 4n nay, hé théng diéu khién truy cép
theo sang ché con cé chirc nang bao toan dit liéu khi mét dién, cac dir liéu ciu
hinh, nguoi ding, thong tin theo di canh bao van tdn tai khi mat ngudn dién clp
cho thiét bi.

Theo mét khia canh khéc ctia phuong an nay, hé thdng diéu khién truy cédp
theo sang ché c6 chic ning kiém tra tinh trang két ndi mang cua céc thiét bj phéan

ctimg khac khac nhu bo mach chu xir ly, camera, may tinh, v.v..
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MG ta van tat cac hinh vé
Sang ché s& dugc md ta chi tiét ¢6 dua vao céc hinh vé kem theo, trong dé:

Hinh 1 1a hinh v& thé hién so dd kién truc tdng quan cta hé théng didu khién
truy cdp thong qua quy trinh xdc thuc van tay nhiéu nguoi dung véi nhiéu vai tro

khéac nhau theo sang ché;

Hinh 2 1a hinh v& thé hién mdi quan hé tuong tac giita cac thanh phén cia

thiét bi phan cting cua hé thdng theo sang ché;

Hinh 3 14 hinh v& Iuu d6 thujt ton dam bao x4c thuc da vai trd va bat hop 16

phién xac thue.
MO ta chi tiét sang ché

Trong hé théng truy cap yéu ciu xéc thuc su dung van tay theo sang ché,
ngudi st dung hé théng c6 dang ky vén tay trong co s¢ dit liéu cua hé thdng va st
dung vén tay lam cong cu x4c thuc nhan dién c4 nhan cia nguoi dung.

Lién quan dén vai tro cua ngudi dung, mdi ngudi ding s& c6 mot vai tro xac
dinh tiry thudc vao té chire. Vi du: vai tro gidm dbc, vai trd trudng phong, v.v..

Tiép theo, cac yéu t6 xac thuc 1a tap hop cac diéu kién ma hé théng s& kiém
tra va két qua cta kiém tra 1a thoa man hodc khong thoa mén. Viéc x4c thuc sé& la
hop 18 khi tit ca cac diéu kién cua yéu t xac thuc duoc déng thoi thoa man.

Trong hé théng duoc sang ché dé xuit, cac didu kién kiém tra Ia:

1) Tét ca céc van tay clia cac nguoi dung trong phién xéc thuc trung khép voi-

van tay trong co s¢ dit liéu cua thiét bi hay khong?

2) Céc nguoi ding trong phién xac thuc phai c6 du cac vai tro da duoc cu

hinh hay khéng?
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Mot yéu t5 khac cta viéc xac thuc 13 phién xac thuc, day la mot qud trinh
trong d6 cdc nguoi dung thuc hién kiém tra xac thuc hop 1€ vé6i hé théng. Qua trinh
xéc thue duoc bat dau khi va két thic bai cac tin hiéu diéu khién kich hoat dau vao
thiét bi nhu ban phim, cac cbng vao ra cia thiét bi.

Ngoadi ra, lién quan dén phién xé4c thuc, thoi gian hop 1€ cho phién x4c thuc 13
khoang thoi gian tdi da cua phién x4c thuc. Trong khoang thoi gian nay cac nguoi
dung phai hoan thanh x4c thuc hop 18. Khoang thoi gian nay c6 thé ciu hinh duoc.

Nhu duoc thé hién trén hinh 1, hé théng didu khién truy cap thong qua quy
trinh xac thuc van tay ddng thoi nhidu ngudi dung véi nhidu vai tro khéc nhau gbm
hai thanh phan: phan ctng thiét bi nhan dang van tay v6i phan sun (firm ware) nap
trong chip vi diéu khién; va phan mém quén Iy hé théng diéu khién truy cép da vai
trd bang vén tay.

Phan cimg cho phép ciu hinh nhidu ngudi ding véi nhiu vai tro khac nhau.
Truy cap hé théng 1a hop 18 khi dong thodi nhidu ngudi ding véi ddy da cac vai tro
cung truy cdp xé4c thuc bing vén tay trong mot khoang thoi gian cho trude ciu hinh
dugc. Céc truy cép hé thdng khong hop 1€ khi cac nguoi dung xé4c thuc khong du
cac vai tro. Khi truy cip hé théng khong hop 18, phan cling s& gui canh bao théng
qua két ndi mang dén phin mém trung tdm sir dung giao thirc truyén thdng mang
chuin. Phdn mém trung tAm cho phép hién thi canh bao, ciu hinh nguoi dung, két
xudt béo cdo théng ké.

Theo mot phuong 4n lam vi du clia sang ché, phan cimg cta hé thong didu
khién truy cép theo sang ché bao gdm cac thanh phan co ban nhu dudi day.

Bo mach xwr Iy ctia hé théng bao gbm bo chip vi diéu khién va céc vi mach IC
phu trg thuc hién céc chirc ning giao tiép mang IP (vi du, mang Ethernet, LAN,
WLAN, ...) diéu khién vao ra va giao tiép v6i cac dau doc van tay. Céc thuat toan

xu ly duoc 1ap trinh va nap vao trong bd nhé & bén trong chip vi diéu khién.
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bau doc van tay dugc sir dung d¢ doc van tay va luu gilta cac véan tay cua
nguoi st dung. Céc thudt toan so sanh céc dic trung van tay duoc cai dat trong mo

dun nay.

Man hinh hién thi dé hién thj théng tin twong téc véi ngudi ding, Man hinh
ndy, vi du, c6 thé 1a mot man hinh LCD hién thi 4 hang m3i hang 16 ky tu.

Loa cta thiét bj d& phat cac Am thanh canh bdo, &m ban phim am chi thi.

Ban phim dung d nhap cac thong tin va giiip ngudi dung tuong tac véi thiét
bi phan ctmg. Ban phim, vi du, ¢6 thé bao gdm 16 phim bao gdm céc sd tir 0 dén 9,
OK, ESC, phim di chuyén con tré 1én, phim di chuyén con tro xudng va phim tit
canh bao.

Céc cbng diéu khién vao ra véi mirc dién ap logic mic TTL 0 hodc 5 V ding

dé di€u khien cic thiét canh bao bén ngoai va nhan tin hiéu diéu khién diu vio.

Cbng giao tiép mang ding dé cim day mang dé két ndi thiét bi vao mang

truyén thong.

Ngoai ra, mic di khéng thé hién trén hinh v8, nhung phan cting hé thong theo
sang ché c6 thé con bao gém mot may chi trung tam dwoc cai dit timg dung giao
dién web, truyén théng qua mang véi bo mach chi xir Iy dé c6 thé gidm sat va ciu
hinh tir xa bo mach chu va cac thiét bj phan ctmg khac. Viéc truyén thong gitra
may chu trung tdm va bo mach chu xtr 1y ¢6 thé thong qua cac phuong tién truyén
c6 day hodc khong day, qua mang IP (vi du, mang Ethernet, LAN, WLAN, ...)

hodc khong qua mang.

Tiép theo, hinh 2 minh hoa méi quan hé gitta cac thanh phan cta hé thong
diéu khién truy cép theo sang ché. Trong d6, chidu cta cic miii tén chi thi chiéu

diéu khién, truyén théng tin hiéu.
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Céc d4u hiéu cua hé théng diéu khién truy cép thdong qua quy trinh xac thuc
van tay dong thoi nhiéu ngudi dung véi nhidu vai tro khac nhau theo sang ché, c6
thé duoc hiéu rd hon théng qua phén phan tich cac dic didm chuc nang chinh cta

hé théng dudi day.
1) Xéc thuc da vai tro

Hé théng theo sang ché cho phép thiét 1ap didu kién xac thuc két hop nhiéu
vai trd clia nhiéu nguoi ding. Pidu kién x4c thuc 13 hop 18 néu trong cing mot
phién xac thuc nhidu ngudi ding véi du cdc vai trd duge xac thuc bang van tay
thong qua dau doc van tay. Néu diéu kién xéc thuc khong hop 1€ (khong du vai tro,
khong di sb luong nguoi dung trong mot phién xac thuc) hé thdng s& kich hoat tin

hiéu d4u ra diéu khién thiét bi canh béo.
2) Céanh bao cuc bd va trung tam

Néu diéu kién xac thuc khéng hop 18, thiét bi diéu khién kich hoat tin hiéu
dAu ra diéu khién thiét bi canh bao va giri ban tin canh béo dén ung dung duoc cai
dit trén may chu trung tdm. Ban tin canh bao chira diy du thong tin vé vi trf canh
bdo, nguoi dung truy cp, thoi gian xay ra canh bao, trang thai ddu vao khac. Trao
d6i thong voi thiét bi sir dung céc giao thirc truyén thong chuén phé bién nhu:

TCP, UDP, HTTP, RESTful Web Services, v.v..
3) Ghi thong tin theo ddi cuc bd

Thiét bi phan cing cho phép ghi lai thong tin cac 1an truy cap thiét b trong
truong hop mét két ndi truyén thong. Khi c6 két ndi truyén thong, thiét bi tu dong

gui cac thong tin dd [vu lén ing dung duoc cai dat trén méy chu trung tam.

4) Hb tro toi da 8 van tay cho mdi nguoi ding

-10-
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Heé théng theo sang ché cho phép mdi ngudi dung dang ky t6i da 8 van tay.
5) Hb tro t6i da 100 ngudi dung.
6) Thém, sura, xda, gan vai tro nguoi dung

Hé thong theo sang ché cho phép ding ky nguoi ding méi, sira thong tin hodc
x6a ngudi ding dang ton tai va gan vai trd cho ngudi ding.
7) Dang ky lién tuc trong mot phién dang ky

Thiét bi cho phép dang ky lién tuc nhidu vén tay cho mot ngudi dung va nhidu
nguoi dung trong mot phién dang ky.
8) Bao mat bang mat khiu

Hé théng theo sang ché yéu cAu mat khau khi ngudi ding truy cdp céc chirc

nang ciu hinh va mat khiu co thé thay dbi dugc béi ngudi ding quan tri thong qua

ban phim trén thiét bi hodc thong qua giao dién quan tri web.
9) Cau hinh thong qua giao dién web

Hé thdng theo séang ché cung cip giao dién web cho phép ciu hinh tir xa thiét
bi. Céc tham s6 cau hinh nhu: Dija chi MAC, dia chi IP, mttc bao mat, mé/khéa ban
phim thiét bi, cho phép/khéng cho phép tit tin hiéu dau ra didu khién canh béo trén

ban phim thiét b, thiét 1ap thoi gian hé thng, thiét 1ap khoang thoi gian tdi da cho

phién xac thyc.
10) Huy phién xac thuc

Hé thong theo sang ché s& hity phién x4c thuc néu ngudi ding xac thuc van tay
nhung khéng cé tin hiéu dau vao didu khién két thic phién xac thuc sau mot

khoang thoi gian dugc cau hinh trude.

-11-
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11) Béo toan dit liéu khi mat dién

Céc dit lidu c4u hinh, nguoi dung, thong tin theo ddi canh bao van ton tai khi

mét ngudn dién cip cho thiét bi.
12) Man hinh hién thj théng tin

Hé théng theo sang ché sir dung bd phén hién thi, vi du, man hinh LCD 4
hang x 12 cdt cho phép hién thi thong tin co ban.

13) Kiém tra tinh trang két ndi mang

Hé thdng theo sang ché cung cép cong cu kiém tra tinh trang két ndi mang cta

cdc thiét bi khac nhu camera, may tinh v.v..

Trong cac ddc diém churc nang néu trén, cic dic diém k§ thuat quan trong cla
hé thong diéu khién truy cap thong qua quy trinh x4c thuc van tay dong thoi nhidu
ngudi dung véi nhiéu vai trd khac nhau theo séng ché s& dwoc thé hién rd hon dudi

day.

Mot trong cic wu diém cia hé théng theo sang ché 1a nang cao do an toan
théng qua viéc yéu cau xac thuc hop 1€ khi dong thoi nhidu ngudi dung véi nhidu

vai trd ddng thoi duge xéc thuc bang vén tay.

Pic diém chire nang nay dugc thuc hién thong qua thuét toan duoc cai dit

trong phan sun (firmware) cua thiét bi phan cimg x4c thuc van tay.

Mbi ngudi dimg dwoc gan mot vai trd xé4c dinh dai dién bdi dinh danh cla vai
tro. Pinh danh cta vai trd 1a mot s6 nguyén duong nhan gia tri trong khoang tir 0
dén N-1 trong d6 N 1a mot sb nguyén duong duogc ciu hinh trude. Gia tri méc dinh

ctia N trong hé thdng, vi du, 1a N=5.
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Danh sé4ch vai trd yéu cau cho cho xac thuc hop 18 13 mdt mang N phan ti go1
13 MangVaitroYeucautrong 6 mdi phan tir nhin mdt trong hai gid tri dang (True)
hoic sai (False). Gia tri True ctia mdt phan tr ¢6 nghia 1a vai trd c¢6 dinh danh
tuong tmg 13 chi s6 mang cta phan tr d6 can trong xac thuc hop 18. Gia tri False
clia mdt phan tir c6 nghia 1a vai trd c6 dinh danh twong ung 14 chi sé méang cta
phan tir d6 khong cin trong xéc thuc hop 1&. Gid tri cla cac phéan tr trong
MangVaitroYeucau dugc dinh nghia trude tiy thudc vao yéu cdu cia ting hé
thdng. Khi c6 nhiéu hon 01 phén tir coa méang MangVaitroYeucau duoc thiét 1ap

gia tri True c6 nghia 12 nhiéu (da) vai trd can dugc xac thuc béi hé théng.

Danh sach vai trd thuc té c6 duoc trong mdt phién xac thuc la mdt mang N
phan tir goi 1a MangVaitroThucte trong d6 mdi phan tir nhan mot trong hai gia tri
True hoic False. Khi bat dau mot phién xac thuc, cac phin tr cua mang
MangVaitroThucte dugc thiét 1ap vé gia tri False. Trong mot phién xac thuc, khi
mot ngudi dung xac thuc c6 van tay trung khop véi mot dit liéu van tay trong co sG
dir liéu, dinh danh tuong tng cta vai tro cua nguoi dung (RolelD) dugc dung nhu
chi s6 mang dé cap nhat phan tir tuong tmg cta mang MangVaitro Thucte thanh gia
tri True (MangVaitroThucte[RoleID] = True). Khi nhan duoc tin hiéu diéu khién
diu vao két thic phién xé4c thuc, hai mang MangVaitroYeucau va mang
MangVaitroThucte dugc so sanh véi nhau. Néu 2 mang cé tit ca cac phin tir
gidng nhau thi phién xac thuc 1a hop 1&. Luu dd thuét toan ndy duoc minh hoa
trong Hinh 3.

Uu diém khac cua hé théng theo sang ché 1a nang cao do an toan thdng qua
viée chirc ning bat hop 18 phién x4c thuc sau mot khoang thoi gian cho trude.

Thoi gian x4c thuc hop 18 cho mdt phién xéac thuc duoc céu hinh trude va luu
trong bd nhé cua thiét bi ky hiéu 1a ThoigianXacthucHople. Khi bat du phién xac

thue thoi gian bat ddu cta phién xac thue duge luu bing thoi gian cua hé théng tai
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thoi diém hién tai ky hiéu 1a 7 hoigianBatdauXacthuc. Trong vong 1ap cua phién
xéc thuc, thoi gian hién tai ctia hé thong ky hiéu 1a ThoigianHientai dugc lay. Néu
ThoigianHientai — ThoigianBatdauXacthuc> ThoigianXacthucHople thi ding

phién xac thyc.

Can hiéu rang, phin néu trén chi thé hién mdt phuong 4n thuc hién sang ché.
Mic du séng ché dé xuat hé thdng diéu khién truy cap thong qua quy trinh xac thuc
vén tay dong thoi nhidu ngudi ding v6i nhidu vai tro khac nhau, nhung vdi nguyén
ly cuia séng ché nhu duoc thé hién & day, sang ché hoan toan c6 thé duoc thuc hién
dudi dang phuong phap diéu khién truy cap hoic chuong trinh diéu khién truy cap
tuong Ung. Ngoai ra, cac khia canh cia sang ché cé thé duge s dung, thay thé véi
c4c khia canh bat ky khac dé tao ra cac dang thay doi, cai bién cta sang ché. Cac

dang thay doi, cai bién nay cling khéng ndm ngoai pham vi clia séng ché.
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YEU CAUBAO HQ
1. Hé théng diéu khién truy cép thong qua quy trinh x4c thuc van tay ddng thoi
nhiéu ngudi dung véi nhiéu vai trd khac nhau, hé théng nay bao gbm:

c4c thanh phan phén ctmg bao gbm:

bo mach chu xur ly bao gom bd chip vi di€u khién va céc vi mach IC phy trg
thue hién cdc chirc ning giao ti€p mang, diéu khién vao ra va giao tiép véi
cac dau doc vén tay, cdc thuat todn xir ly dugc 14p trinh va nap vao trong bd

nhé & bén trong chip vi diéu khién;

m6 dun dau doc van tay dugc sir dung d€ doc vén tay va luu gift cac van tay
cia nguoi st dung, cc thudt todn so sanh cc dic trung van tay duogc cai dat

trong mo6 dun nay;
man hinh hién thj dé hién thi thong tin twong tac véi ngudi ding;
loa ctia thiét bi dé phat cic 4m thanh canh béo, 4m ban phim, 4m chi thi;

ban phim dung d€ nhap cac thong tin va gilip ngudi dung twong tac véi thiét
bi phan cing;

cac cong diéu khién vao ra ding dé diéu khién céc thiét canh bao bén ngoai
va nhén tin hiéu di€u khién dau vao;

cong giao ti€p mang dung dé cam ddy mang dé ket noi thiét bj vao mang

truyén thong;

mdy chu trung tdm dugc cai dit tng dyung giao dién web, truyén thong qua
mang v&i bo mach chii xir Iy ¢ c6 thé gidm sat va cAu hinh tir xa bo mach

chti va céc thiét bj phan cling khac;
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thanh phan phan mém duoc cai dat trong c4c thanh phan phan cing twong img &

thuc hién céc budce sau day:

xac thyc hop 1€ khi dong thoi nhiéu ngudi ding véi nhidu vai trd dong thoi
dugc xac thuc béng van tay thuc hién thong qua thudt toan duogc cai dat

trong phan sun (firmware) cua thiét b phan cing xéac thuc van tay, trong do:

mdi ngudi ding duoc gan mot vai tro xac dinh dai dién boi dinh danh
clia vai tro, dinh danh cta vai trd 1a mét sé nguyén duong nhan gié tri
trong khoang tlr 0 dén N-1, trong d6 N 1a mot sb nguyén duong duogc
cAu hinh trude,
danh s4ch vai trd yéu cdu cho viéc xé4c thuc hop 1& 1a mot mang N
phén tr goi 1a MangVaitroYeucau, trong d& mdi phan t nhan mdt
trong hai gia tri dung (True) hodc sai (False), gia tri True cia mot
phan tir ¢6 nghia 14 vai trd c6 dinh danh tuong ung 13 chi s mang cta
phan tir d6 can trong xac thuc hop 18, gid tri False ctia mot phan tir ¢6
nghfa 12 vai tro c6 dinh danh twong tng 14 chi s6 mang ctia phan tt d6
 khéng cin trong xé4c thuc hop 18, gia tri cla cdc phan tr trong
MangVaitroYeucau dugc dinh nghia trude tiy thude vao yéu cau cua

timg hé théng,

danh s4ch vai tro thuc té c6 duoc trong mot phién xac thuc la mot
mang N phan tir goi 1a MangVaitroThucte, trong d6 mdi phan tir nhan
mot trong hai gié tri True hogc False, khi bt diu mot phién xac thuec,
cac phan tir cla mang MangVaitroThucte dugc thiét lap vé gia tri
False, trong mgt phién x4c thuc, néu mét nguoi dung xac thuc ¢é véan
tay trung khép trong co s& dit liéu, thi dinh danh tuong (mg cta vai

tro clia nguoi dung (RoleID) dugc dung lam chi s6 mang dé cap nhat
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phan tir tuong Umg cua mang MangVaitroThucte thanh gia tri True
(MangVaitroThucte[RoleID] = True), khi nhan duoc tin hiéu diéu
khién dau vao két thuc phién x4c thuc, hai mang MangVaitroYeucau
va mang MangVaitroThucte dugc so sinh v&i nhau, néu 2 mang c6 tit

ca cac phan tir gidng nhau thi phién xé4c thuc 1a hop 1§; va

bat hop 18 phién x4c thuc sau mot khoang thoi gian cho trudce, trong d6 thoi
gian x4c thuc hop 1é cho mot phién xac thuc duoc cu hinh trude va luu

trong bd nhé cia thiét bi.

2. Hé théng diéu khién truy cép theo diém 1, trong d6 khi diéu kién x4c thuc khong
hop 1€, hé théng nay kich hoat tin hiéu dau ra diéu khién thiét bi canh bao cuc bd
va gi bén tin canh bao dén ung dung duogc cai dat & may chu trung tdm, ban tin
céanh bio nay chira thdng tin v& vi tri canh béo, ngudi dung truy cép, thoi gian xay
canh béo, trang thai dau vao khac, viéc gui ban tin dugc thuc hién béng cach
truyén théng st dung mot hodc mot s giao thtic truyén théng chudn phd bién bao

gdém TCP, UDP, HTTP, RESTful Web Services.

3. Hé thong diéu khién truy cap theo diém 1, trong d6 hé thdng nay cé chire nang
ghi thong tin theo d6i cuc bd trong bd nhé ctia bo mach chu xur 1y, thong tin nay 1a
thong tin vé cac lan truy cép thiét bi trong trudng hop mat két ni truyén thong, khi
c6 két néi truyén thong, thiét bj tu dong guri cac thong tin da luu 1én tmg dung duoc

cai dat trén may chu trung tdm.

4. Hé théng diéu khién truy cap theo diém 1, trong d6 hé théng nay cé chirc nang

hd tro ti da 8 van tay cho mdi nguoi dung.

5. Hé théng didu khién truy cip theo diém 1, trong d6 hé théng nay c6 chirc nang

hd tro toi da 100 ngudi ding.
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6. Hé théng diéu khién truy cép theo diém 1, trong d6 hé théng nay c6 chuc nang

thém, stra, x6a, gan vai tro nguoi ding.

7. Hé thdng didu khién truy cép theo diém 1, trong d6 hé thong nay c6 churc ning
dang ky lién tuc nhiéu van tay cho mot ngudi dung va nhidu ngudi ding trong mot

phién dang ky.

8. Hé théng diéu khién truy cap theo diém 1, trong d6 hé théng nay co chic nang
bao mat bang mat khiu, hé théng theo sang ché yéu cau mat khiu khi nguoi dung
truy cap céac chiic ning cdu hinh va mat khiu c6 thé thay ddi duoc bsi nguoi dung

quan tri thong qua ban phim trén thiét bi hodc thong qua giao dién quén tri web.

9. H¢ thong diéu khién truy cép theo diém 1, trong d6 hé théng nay cung cép chirc
ning cu hinh théng qua giao dién web cho phép cAu hinh tir xa thiét bi, cdc tham
s6 cAu hinh bao gém: dia chi MAC, dia chi IP, mtrc bao méat, md/khoa ban phim
thiét bi, cho phép/khdng cho phép tit tin hiéu du ra diéu khién canh béo trén ban
phim thiét bi, thiét 1ap thoi gian hé thong, thiét 1ap khoang thoi gian tdi da cho

phién xac thuec.

11. Hé thong diéu khién truy cép theo diém 1, trong d6 hé théng nay c6 chirc nang
bao toan dit liéu khi mat dién, cac dit lidu cAu hinh, ngudi dung, thong tin theo d5i

canh bao van ton tai khi mat nguodn dién cap cho thiét bi.

12. Hé théng didu khién truy cap theo diém 1, trong d6 hé théng nay c6 chuc nang
kiém tra tinh trang két n6i mang cta céc thiét bi phan cting khac khac nhu bo mach

chu xu ly, camera, may tinh, va céc thiét bi can n6i mang trong hé thong.
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Phan mém quan ly hé théng dizu
khién truy cap da vai trd bing

van tay

Két noi

mangtruyén thong

Phan cirng quan Iy hé théng
diéu khién truy cap da vai tro

bang van tay

Hinh 1
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