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Linh vue ky thuat dwoc dé cip

Sang ché dé cap dén thiét bi va hé théng truyén thong khong day, va cu thé
hon 13 k§ thuat déng bo hoa cac cAu hinh bao mat gitra cac ddu cudi truy nhap va cac
thuc thé mang.
Tinh trang ky thuit clia sang ché

Bao mit 1 mot dic diém quan trong ciia hé thdng truyén thong khong day.
Bao mit trong mdt s6 hé thdng truyén thong khong day thuong c6 thé bao gdm hai

NS4 Ay

dic diém: “Toan ven dit liéu” va “Lap ma”. “Toan ven dit liu” 1a dic diém dam bao
rang khong mang lira d4o nao cé kha ning truyén cac théng bao bao hiéu khong cin
thiét v6i y dinh giy ra, hodc thuc su gy ra anh huéng khong mong mudn nao dén
cudc goi di. “Lap ma” 1a dac diém dam bao rz"mg tat ca cac thong bao bao hiéu va dir
lidu duoc 1ap mi qua giao dién khong gian dé ngin khong cho bén thir ba nghe lén
céc théng bao nay. Trong mdt sd hé thdng truyén thong khong ddy, nhu hé théng
vién thong di dong da ning (UMTS - Universal Mobile Telecommunication System),
bao vé tinh toan ven 1a bit budc trong khi 1dp mé 1a tuy y. Bao v€ tinh toan ven cé
thé chi duoc thuc hién trén cac song mang vo tuyén bao hi€u, con ldp ma céd thé duoc
thuc hién trén cic séng mang vd tuyén bao hiéu ciing nhu cac séng mang vo tuyén
dit liéu.

Trong mang khong diy thong thuong, dau cubi truy nhdp (AT- Access
Terminal) thuong dan xép v6i mang khong day dé thiét 14p cac tham sb bao mat, nhu
cac khoa ma hod dung cho viéc mé hod (hodc 1dp ma) cac tin hig¢u truyén thong gitta
dau cudi truy nhdp va cac thanh phﬁn mang. Céac tham s6 bao mat nhu vay c6 thé
dugc cap nhat va/hodc thay ddi mot cach ngiu nhién d& dam bao bi mat cta dit liéu
truyén gitta diu cudi truy nhap va cc thanh phin mang.

Vi du vé mét phuwong phap thong thudng dé khdi tao hoic cdp nhat cic tham
s6 bao mat gitta diu cudi truy nhip va mang khong day thuong bao gdm diu cudi
truy nhap thu 1énh ché d6 bao mat tur mang khong diy va cip nhat cac tham sé bao
mat ctia né dua vao 1énh ché do bao mat thu duoc. Sau khi diu cudi truy nhap cép

nhét cac tham sO bao mat ctia nd, va trudce khi cai dat cac tham sé bao mat méi, dau
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cudi truy nhap giri théng bao hoan thanh ché do bao mat dén mang khong day. Ngay
khi thu dugc théng béo hoan thanh ché d6 bio mat, mang khong day s& khoi du st
dung céc tham s6 bdo mat méi dé bao vé thong bao lién két xubng bat ky sau d6
truyén dén dau cubi truy nhap.

Tuy nhién, dau cudi truy nhap s& khong khoi dau sur dung cac tham sd bao
mit méi dé bao vé thong bao lién két 1én bit ky truyén dén mang khong day cho dén
khi thu duge thong bdo béo nhén tir mang khong day dép lai thong bao hoan thanh
ché d bao mat truyén tir dAu cudi truy nhp. Noi cach khéc, ddu cudi truy nhap s&
khong st dung cc tham sb bao mat méi cho cac thong bao truyén tir diu cubi truy
nhip dén mang khong day cho dén khi du cudi truy nhép thu dugc tir mang khong
day thong bao bao nhan ring thong bao hoan thanh ché d6 bao mat da duoc thu va
xac thuc.

Do d9, c6 cira s thoi gian nho gifta thoi diém tha tuc ché do bao mat hoan
thanh & mang khong day (vi du, khi théng bdo hoan thanh ché d6 bao mat thu duoc o
mang khong ddy) va thoi diém thu tuc ché do bao mat dugc hoan thanh & dau cudi
truy nhap (vi duy, khi bao nhan thu duge & dau cudi truy nhap va cac tham sd bao mat
duoc cap nhat). Vi cira sb thoi gian nay, mang khong day c6 thé duoc cap nhat & cac
tham s§ bao mét mai, trong khi dau cubi truy nhap gitt nguyén cac tham sé bao mat
cfi. Vi dy, dau cudi truy nhép thong thuong thudong duge lam thich g @ huy bo tha
tuc ché do bao mat khi mot sb thu tuc khic dugc khoi tao, nhu thu tuc di dong chéng
han.

Trong truong hop mang khong day dugc cip nhat & cac tham s bao mét méi,
nhung d4u cubi truy nhap van tip tuc v6i cac tham sé bao mat ci, thi két ndi khong
day gifta hai thanh phan nay thudng bi 16i, 1am cho cudc goi bi roi va dan dén su
khong hai 1ong ctia ngudi str dung dau cubi truy nhap. Do d6, c6 thé ¢6 loi néu cung
cap phuong phép va thiét bj dé tranh tinh trang mang khong day dugc cap nhat & cac
tham s& bio méat mdi trong khi ddu cubi truy nhap van tiép tuc voi cac tham sb bao
mat cii va/hodc dé déng bd hod cac tham sb bao méat khi X4y ra tinh trang nay.

Bén chit ky thuit cia sing ché

Cac déu hiéu khéc nhau tao diéu kién thuan loi cho viéc ddng bd hoa cac

tham s& bao mat gitta dau cudi truy nhap va mang truy nhap. Mot ddu hiéu cho phép

céc dau cudi truy nhap dugc lam thich ing dé tao didu kién thudn loi cho viéc ddng
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b6 hoa ndy. Theo mdt hoic nhidu phuong 4n, diu cudi truy nhap (AT) c6 thé c6 giao
dién truyén thong khéng day ghép ndi voi mach xit ly. Giao dién truyén thong khong
day nay c6 thé dugc lam thich tng dé tao didu kién thuan loi cho viéc truyén thong
khéng diy ctia dau cudi truy nhap.

Theo it nhit mot tng dung, mach xir Iy c6 thé dugc lam thich tng dé diéu
khién thu tuc ché d6 bao mat dé tao cdu hinh lai cac tham sé bao mat cta du cubi
truy nhap. Trong khi thi tuc ché d6 bao mat tién hanh, mach xt ly c6 thé khéi dau
tht tuc di dong. Mach xit Iy con c6 thé huy bo thi tuc ché d6 bao mat va quay tré lai
cac tham sd bao mat cii do khoi dau thu tuc di dong. Thong béo cip nhat di dong co
thé dugc truyén tir mach xir Iy qua giao dién truyén thong khong day, trong d6 thong
bao cap nhat di dong nay chira thong tin chi bao trang thai bao méat danh riéng duogc
1am thich tng d€ chi ra ring dAu cudi truy nhap da quay trd lai cac tham sb bao mat
cll. _

Theo it nhit mot img dung khac, mach xir 1y c6 thé dugc lam thich g dé
diéu khién tht tuc ché d6 bao mat dé tao ciu hinh lai c4c tham s6 bao mat cia diu
cudi truy nhap. Trong khi thi tuc ché d6 bao mat tién hanh, mach xit Iy c6 thé khoi
dau thi tuc di dong, bao gdm truyén thong bao cip nhét di ddng. Mach xtt ly con cé
thé huy bé thu tuc ché d6 bao mat va quay trd lai cac tham sb bao mat cii do khoi
déu th tuc di dong. Mach xir Iy c6 thé thu thong béo xac nhan c4p nhat di dong dap
lai thong béo cp nhat di dong qua giao dién truyén théng khong day. Néu khong c6
kha ning gidi ma thong bao xac nhan cip nhat di dong bﬁng cach s dung cac tham
s6 bao mat cil, thi mach xir 1y ¢6 thé chuyén sang cc tham s6 bao mét méi.

Theo it nhat mot tng dung khéac, mach xir ly c¢6 thé dugc lam thich ing dé
diéu khién thii tuc ché d6 bao mét bao gdm truyén thong béo hoan thanh ché d6 bao
mat dén mang truy nhép qua giao dién truyén théng khong day. Dap lai thong béo
hoan thanh ché d6 bao mat, mach xir 1y ¢6 thé thu thong bdo bao nhan qua giao dién
truyén thong khong day. Mach xtr 1y c6 thé cap nhat cac tham sb bao mat méi, va
truyén théng bdo béo nhan khac dén mang truy nhdp qua giao dién truyén thong
khong day, trong d6 théng béo bao nhan khac nay dugc 1am thich tng dé chi ra ring
dAu cudi truy nhap da cap nhat & cac tham sb bao mat moi.

Phuong phdp van hanh trong diu cudi truy nhap ciing duge d& xuit theo mot

dau hiéu de tao dicu ki¢n thudn loi cho viéc dong bd hod cac tham sé bao mat giita
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dAu cudi truy nhap va mang truy nhap. Theo it nht mot ung dung cua cac phuong
phép ndy, thi tuc ché d6 bao mét c6 thd duoc thyuc hién dé tao cAu hinh lai cac tham
s6 bao mét cia du cudi truy nhap. Thu tuc di dong cé thé dugc khoi tao trong khi
thu tuc ché dd bao mat tién hanh. Thu tuc ché d6 bao mat c6 thé dwoc huy bd do
khai dau thu tuc cap nhat di dong va dau cubi truy nhép c6 thé quay trd lai cac tham
s6 bao mat ci. Thoéng bao cap nhat di dong c6 thé dugc truyén, trong do6 thong bao
cap nhét di déng nay chua chi béo trang thai danh riéng duoc lam thich ung dé chi
bao rang diu cubi truy nhép di quay tro lai cac tham s bao mat cil.

Theo it nhit mét tmg dung khéc, thii tuc ché d6 bao mét c6 thé duoc thuc hién
dé tao cAu hinh lai cac tham sb bao mét cta diu cudi truy nhap. Thu tuc di déng cé
thé duoc khéi tao trong khi thi tuc ché d6 bao mét tién hanh, bao gdm truyén thong
bao cap nhat di dong. Thu tuc ché d6 bao mat ¢6 thé dwoc huy bo do khoi diu thu
tuc cdp nhat di dong va dau cudi truy nhap co thé quay trd lai cac tham sb bao mat
cli. Thong bao x4ac nhan cap nhat di déng c6 thé thu dugc dap lai thong bao cap nhit
di dong. Pau cudi truy nhap co thé duge chuyén sang cac tham sé bao mat méi néu
d4u cudi truy nhdp khong thé giai ma thong bao x4c nhan cdp nhit di dong khi st
dung céc tham s6 bao mat cil.

Theo mot hogc nhiéu ung dung khac, cac phuong phép nay cé thé bao gdm
budc diéu khién thu tuc ché d6 bao mat gdm truyén thong béo hoan thanh ché d6 bao
m4t dén mang truy nhap. Pép lai thong béo hoan thanh ché d6 bao mat, thu thong
béo béo nhan. Pau cudi truy nhap cé thé duoc cap nhat & cac tham sd bao mat méi.
Thong béo béo nhan khac ¢ thé duoc truyén dén mang truy nhéap, trong d6 thong
béo bdo nhén khac nay dugc lam thich img dé chi béo ring ddu cubi truy nhap da
dugc cap nhat & cac tham sb bao mat moi.

DA4u hiéu khac cho phép céac thuc thé mang dugc lam thich ung dé tao diéu
kién thuan loi cho viéc déng bd hod céac tham sb bao mat gitta dau cudi truy nhap va
mang truy nhip. Céc thuc thé mang nay c6 thé co giao dién truyén thong ghép nbi
v6i mach xur Iy. Theo it nhat mét img dung, mach xir 1y ¢6 thé duoc 1am thich tmg dé
thu thong bao hoan thanh ché d6 bao mat tir diu cubi truy nhip qua giao dién truyén
thong. Pép lai thong bao hoan thanh ché d bao mat, mach xtr Iy c6 thé cap nhat &
cac tham s6 bao mat méi. Mach xir ly con c6 thé thu thong bao cap nhat di dong tur

dAu cubi truy nhap qua giao dién truyén théng. Thong béo cap nhat di dong co thé
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chira thong tin chi bao trang thai bao mat danh riéng duge 1am thich tmg dé chi béao
ring diu cubi truy nhip di quay trd lai cac tham sb bao mat cii. Pép lai thong bao
cap nhat di dong thu duge, mach xir Iy ¢6 thé quay trd lai cac tham sb bao mat cil.

Theo it nhat mét ing dung khac, mach xir Iy ¢6 thé dugc 1am thich ng dé thu
thong bdo hoan thanh ché d6 bao mat tir ddu cudi truy nhip qua giao dién truyén
thong. Pap lai thong bao hoan thanh ché d6 bao mat, mach xtt Iy c6 thé cap nhat &
cac tham sb bao mat mai. Mach xi Iy c6 thé thu thong bao cap nhat di dong tir ddu
cubi truy nhap, va c6 thé truyén thong bao xac nhén cip nhat di dong dén dau cudi
truy nhap dap lai thong béo cap nhat di dong. Néu khong thu dugc thong tin dap lai
thong bdo xac nhéan cdp nhat di déng tir dau cubi truy nhap, mach xir Iy c6 thé quay
trd lai cac tham sd bao mat cii va c6 thé truyén lai thong bao xac nhan cdp nhat di
dong dén dau cubi truy nhép béng cach sir dung céc tham s6 bao mat cii dé 1ap ma
thong béo.

Theo mot hodc nhiéu tmg dung khac nita, mach xir ly c6 thé duoc lam thich
ting dé thu théng bao hoan thanh ché d¢ bao mat tir diu cudi truy nhap qua giao dién
truyén théng. Mach xir Iy ¢6 thé truyén thong bao béo nhan dap lai thong béo hoan
thanh ché d bao mat. Mach xir ly ¢6 thé thu thong bao bao nhan khac tir ddu cubi
truy nhép chi bdo rang dau cudi truy nhap di cap nht & cac tham sé bio mat méi.
Dap lai thong bdo bdo nhan khéc, mach xir ly c6 thé cip nhit & cac tham sb bao mat
moi.

Céc thao tdc phuong phap & thuc thé mang ciing dugc dé xut theo mot du
hiéu & tao diéu kién thuén loi cho viéc déng bd hod cac tham sb bao mat gitta dau
cudi truy nhap va mang truy nhap. Theo it nhit mot ung dung ctia phuong phap nay,
théng bao hoan thanh ché d6 bao mat c6 thé thu dwoc tir ddu cudi truy nhap. Dép lai
thong bdo hoan thanh ché do bao mat, thuc thé mang cé thé duoc cap nhat ¢ cac
tham s§ bao mat moi. Thong bao cap nhat di dong c6 thé thu duoc tir diu cudi truy
nhép, trong d6 thong bdo cip nhdt di dong chtra chi bao trang thai bao mat danh
riéng dugc lam thich ing dé chi bao ring dAu cudi truy nhap da quay tré lai cdc tham
s6 bao mat cil. Dap lai thong bdo cap nhat di dong, thuc thé mang c6 thé quay trd lai
cac tham sb bao mat cil.

Theo it nhat mot tmg dung ciia phuong phép nay, thong bao hoan thanh ché
d0 bao mét c6 thé thu dugc tir dAu cubi truy nhap. Dap lai thong béo hoan thanh ché
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d6 bao mat, thuc thé mang c6 thé dugc cap nhat & cac tham s6 bao mat moi. Thong
béo cap nhat di dong c6 thé thu duoc tir dau cudi truy nhap, va thong bdo xac nhan
cap nhat di dong co thé dugc truyén dén dau cudi truy nhap dap lai thong bao cap
nhét di ddng thu dugc. Néu khong thu dugc thong tin dép lai thong bao xac nhan cap
nhat di dong tir dau cudi truy nhap, thi thyuc thé mang co thé quay tré lai cac tham s
bao mat cii va thong bdo xac nhan cdp nhat di dong co thé duoc truyén lai dén dau
cudi truy nhap bang cach sir dung cac tham sb bao mat cii d& 1ap ma thong béo xéac
nhén cép nhat di dong.

Theo mot hodc nhiu tmg dung khic nita, thong bao hoan thanh ché d6 bao
mét c6 thé thu dugce tir dau cudi truy nhap. Thong bao bo nhén c6 thé dugce truyén
dap lai thong bao hoan thanh ché d6 bao mat. Thong bao bao nhan khac cé thé thu
duoc tir ddu cubi truy nhap cho biét rﬁng dau cudi truy nhéap da cép nhat ¢ cac tham
s6 bao mat mai. Dép lai thong bdo bido nhin khac nay, thuc thé mang c6 thé duoc
cap nhit & cac tham sé bao mat mai.

M3 ta vin tit cic hinh vé

Fig.1 1 so d6 khdi minh hoa méi trudng mang, trong d6 cac ddu hidu khac
nhau c6 thé dugc st dung theo it nhat mét vi du.

Fig.2 minh hoa phén cap khoa thong thuong c¢6 thé duoc cai dit trong mang
truyén thong khong day thong thudng.

Fig.3 minh hoa ngin xép giao thic lam vi du ¢6 thé duge cai dit trong thiét bi
truyén thong van hanh trong mang chuyén géi.

Fig.4 1a so 6 kh6i minh hoa hé théng mang, trong d6 cac khoa bao mat khac
nhau d4 dugc minh hoa trén Fig. 2 va Fig.3 ¢6 thé duoc tao lap.

Fig.5 (bao gdbm Fig.5A va Fig.5B) la lvu d6 minh hoa mét vi du vé thao téc
déng bd hoa tham sb bao mat, trong d6 diu cudi truy nhap chi bdo cho mang truy
nhap biét ring thii tuc ché d6 bao mat da duoc huy bé & ddu cudi truy nhap.

Fig.6 12 luu d6 minh hoa vi du vé thao tic ddng bd hod tham sb bao mat & diu
cudi truy nhép khi cic tham sb bao mat & mang truy nhap duogc cdp nhét va cac tham
s6 bao mat & dau cubi truy nhap khong dugc cdp nhat.

Fig.7 14 luu dd minh hoa vi du v& thao tac déng b6 hoa tham sb bao mat cia

dau cubi truy nhap, mang truy nhap va mang 1561 dé tao diéu kién thuan loi cho viéc
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cap nhat céc tham sd bao mat tai mang truy nhap chi sau khi cac tham s§ bao mat
dugc cap nhat & dau cubi truy nhap.

Fig.8 1 Ivu d6 minh hoa vi du v thao tac ddng bd hod tham s6 bao mat &
mang truy nhap khi cac tham sé bao mat cia mang truy nhap dugc cdp nhat va cac
tham s bao mat ctia dau cudi truy nhép khong dugc cap nhit.

Fig.9 12 so @6 khéi minh hoa céac thanh phan lya chon cua dau cubi truy nhap
theo it nhit mot phuong 4n.

Fig.10 1 luu d5 minh hoa mét vi du cia phuong phap van hanh & dau cudi
truy nhap dé chi bao cho mang truy nhap khi diu cudi truy nhép quay trd lai cac
tham sb bao mat ci.

Fig.11 13 luu @6 minh hoa mét vi du ciia phwong phap van hanh & dau cubi
truy nhap dé xac dinh trang thai clia cac tham s6 bao mat & mang truy nhap dé truyén
thong véi dau cubi truy nhap.

Fig.12 1a luu @5 minh hoa mét vi du ciia phuong phap van hanh & du cudi
truy nhap dé chi bao cho mang truy nhap khi dau cubi truy nhap dugc cap nhat & cac
tham s6 bao mat mai.

Fig.13 1a so dd khdi minh hoa céc thanh phén lua chon cua thuc thé mang
theo it nhdt mot phuong 4n.

Fig.14 14 luu 6 minh hoa mét vi du cia phuong phép van hanh & thuc thé
mang dé xac dinh ring dau cudi truy nhap da quay trd lai cac tham sb bao mat cil.

Fig.15 1a luu dd minh hoa mdt vi du cua phuong phap van hanh ¢ thuc thé
mang dé x4c dinh réng dau cubi truy nhap d3 quay trd lai cac tham s6 bao mat cii.

Fig.16 1a Iuu dd minh hoa mdt vi du cia phuong phép van hanh & thuc thé
mang dé cap nhat tir cac tham sd bao mét cii sang cac tham s bao mat méi sau khi
dau cudi truy nhap da cip nhat cac tham sd bao mat méi.

M5 ta chi tiét sang ché

Trong phin mé ta sau, cac chi tiét cu thé duoc cung cép d& giup hiéu 13 cac
ing dung duoc mo ta. Tuy nhién, ngudi cé hiéu biét trung binh v& linh vuc k¥ thuét
ndy sé& hiéu rang cac tmg dung khéac nhau c6 thé duoc thuc hién ma khéong can dén
cac chi tiét cu thé nay. Vi du, cic mach c6 thé dugc thé hién bing so dd khéi dé

khong lam cho cé4c ung dung khé hiéu & nhiing chi tiét khong can thiét. Trong trudng
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hop khac, cac mach, cac cdu tric va cac k¥ thuat da biét c6 thé dugc thé hién chi tiét
dé gitip hiéu 1 cac ing dung duoc mé ta.

Thuét nglt “lam vi du” dugc st dung & ddy cé nghia 1a "dung lam vi duy,
trudng hop hodc minh hoa." Khia canh hoc thiét ké bat ky duge moé ta & day "lam vi
du" khéng nhét thiét phai hiéu 13 duoc wu tién hodc ¢ loi hon cac phuong an hoac
tmg dung khac. Tuong tu, thuit ngit “cdc phuong 4n” khong doi hoi tit ca céc
phuong an phai c6 diu hiéu, wu diém hosc ché d6 lam viéc duoc ban luan. Thuat ngit

ARD?

“dau cudi truy nhdp” nhu dugc sir dung & ddy duoc hiéu theo nghia rong. Vi du,
“dAu cudi truy nhap” c6 thé bao gdm phuong tién ngudi ding va/hogc thiét bi thué
bao, nhu mdy dién thoai di dong, may nhén tin, médem khong day, thiét bj tro gitp
s6 c4 nhan, thiét bi quan 1y théng tin ¢4 nhan (PIM - Personal Information Manager),
may nghe nhac c4 nhan, may tinh cim tay, may tinh x4ch tay, va/hodc thiét bi truyén
thong di dong/tinh toan khéc truyén thong, it nhat mot phin, qua mang khong day
hodc mang chia 6.

Tén g quan

Mot hogc nhiéu d4u hiéu tao diéu kién thuén loi va/hodc ddng bd hoa céc
tham s& bio mat giita dAu cudi truy nhip va mot hodc nhidu thuc thé cta mang
khong day. Theo mot ddu hiéu, dau cubi truy nhap (AT) c6 thé chi béo cho thuc thé
mang biét rang dAu cudi truy nhap da quay trd lai cdc tham sé bao mat cii. Vi dy, ddu
cudi truy nhap c6 thé truyén chi bao v6i thong bao cap nhat di dong dé béo cho thuc
thé mang biét vé viéc quay tro lai nay. Theo mot vi du khéc, dau cubi truy nhap cé
thé truyén théng bao dén thuc thé mang dé bao cho thuc thé mang biét rang dau cubi
truy nhap da cap nhat thanh céng & cac tham s§ bao mat mai.

Theo mot d4u hiéu, dau cubi truy nhap cé thé xéac dinh réng thuc thé mang da
cap nhit & cac tham sé bao mat méi va do vy c6 thé cap nhat cac tham s6 bao mat
riéng ctia n6. Vi dy, sau khi huy bo thi tuc ché d6 bao mat dé cap nhat & cac tham sd
bdo mit méi, dau cudi truy nhap c6 thé xéc dinh ring né khong thé giai ma thong
bao thu dugce tir thuc thé mang. Dép lai thét bai, ddu cudi truy nhép c6 thé cap nhat &
céc tham s6 bao mat méi va thir giai ma thong bao thu duoc béng cach sir dung cac
tham s6 bio mat méi. Néu d4u cubi truy nhép thanh cong trong viéc gidi ma thong
béo thu duoc véi cac tham sb bao mat mdi, thi du cudi truy nhap co thé tiép tuc s

dung cac tham s6 bao mit mai.
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Theo mot dau hiéu, thuc thé mang c6 thé xac dinh réng dau cudi truy nhap da
quay trd lai cac tham sb bao mat cii va do d6 ¢ thé tré lai cac tham s6 bao mét riéng
clia né. Vi dy, sau khi cip nhat & cac tham s6 bao mat méi, thuc thé mang c6 thé
truyén dén dau cudi truy nhép thong bao duge 1ap ma theo cac tham sb bao mat méi.
Néu thuc thé mang khong thu duoc thong tin dap lai thong bao di truyén, thi thuc
thé mang c6 thé quay trd lai cac tham sé bao mat cii va truyén thong bao bing cach
st dung cac tham s bao mat cii dé 13p ma thong bao. Néu thuc thé mang thu dugc
thong tin dép lai thong bdo di truyén bang cach st dung cac tham sé bao mat ci, thi
thuc thé mang c6 thé tiép tuc str dung cac tham sd bao mat cil.

Moi truong mang lam vi du

Fig.1 12 so d6 khdi minh hoa mdi truong mang, trong d6 cac dau hiéu khéac
nhau c6 thé duoc st dung theo it nhat mot vi du. PAu cubi truy nhap 102 c6 thé duoc
lam thich tng d truyén thong khéng day véi mang truy nhdp 104 ghép nbi truyén
thong v&i mang 161 106.

N6i chung, mang truy nhap 104 bao gdm thiét bi vo tuyén duoc lam thich ung
dé cho phép cac dau cubdi truy nhdp 102 truy nhdp mang, trong khi mang 15i 106 cé
kha ndng chuyén mach va dinh tuyén d& két ndi véi mang chuyén mach (vi dy, mang
di€én thoai chuyén mach cong cong (PTSN - Public Switched Telephone
Network)/mang dich vu sb tich hop (ISDN - Integrated Services Digital Network)
108) hoic két nbi voi mang chuyén go1 (vi dy, internet 110). Mang 13i 106 con tao
didu kién thuén loi cho cac dich vu quan ly va xac thuc di dong va vi tri thué bao.
Trong mot s6 vi dy, nhu dwoc minh hoa trén Fig.1, mang 18i 106 c6 thé la mang
twong thich hé théng vidn théng di dong da ning (UMTS - Universal Mobile
Telecommunication System) hodc mang twong thich hé truyén thong di dong toan
ciu (GSM - Global System for Mobile Communications).

Mang truy nhap 104 c6 thé bao gdm mot hodc nhiéu nut truy nhap 112 (vi du,
tram co s&, nit B, v.v.) va bd diéu khién mang vO tuyén (RNC - Radio Network
Controller) 114. Mdi nut truy nhap 112 thudng gin véi mét 6, hodc cung, bao gém
ving dia ly phu séng thu va truyén. Céc 6, hodc cac cung, c6 thé xép chdng 1én nhau.
B diéu khién mang v6 tuyén (RNC) 114 c6 thd duoc lam thich ng & diéu khién
céc nut truy nhap 112 két nbi truyén thong véi né. Bo diéu khién mang vo tuyén

(RNC) 114 con c6 thé dugc lam thich ung dé thuc hién quéan ly tai nguyén v tuyén,
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mot sb chuc ning quan ly di dong, va c6 thé 1a diém ma viéc ma hod duoc thuc hién
trude khi dit liéu nguoi ding duoc truyén dén va tir dau cubi truy nhap 102. B didu
khién mang v tuyén (RNC) 114 ghép nbi truyén thong voi mang 18i 106 qua nuat hd
trg dich vu vo tuyén géi da ning (GPRS - General Packet Radio Service) (SGSN)
phuc vu 116 cho céc cudc goi chuyén géi va qua trung tim chuyén mach di dong
(MSC - Mobile Switching Center) 118, trung tdm nay cé thé c6 thanh ghi vi tri
khach (VLR - Visitor Location Register), cho cac cudc goi chuyén mach. Thanh ghi
vi tri gbc (HLR - Home Location Register) va trung tdm xéac thuc (AuC -
Authentication Center) 120 c¢6 thé dugc ding d& xéac thuc cac dau cudi truy nhap
trude khi cung cip cac dich vu truyén thong qua mang 18i 106. Luu ¥ ring, trong cac
kiéu mang khéc, céc chirc ning cia HLR/AuC 120 va cac thanh phan khéac (nhu
MSC/VLR 118) ¢6 thé duge thuc hién béi cac thuc thé mang tuong duong khac. Vi
du, trong mang phat trién dai han (LTE - Long Term Evolution), mdt s hodc tit ca
céc chirc ning cua HLR/AuC 120 c6 thé dugc thuc hién béi may chu thué bao gbe
(HSS - Home Subscriber Server). Mang 18i 106 con c6 thé bao gdm thuc thé quan ly
di dong (MME - Mobile Management Entity) thuc hién viéc kich hoat/khir hoat kénh
thong cao clia cac ddu cudi truy nhap, hd tro viée xéac thuc cac dau cudi truy nhép,
va/hodc thuc hién cac thi tuc theo ddi va/hodic nhin tin ddu cubi truy nhép (bao gdbm
viéce truyén lai) cho cac d4u cudi truy nhap ghép nbi véi mang 16i.

Khi dau cudi truy nhap 102 thir két ndi véi mang truy nhap 104, dau cubi truy
nhap 102 dugc xac thuc ban diu @ x4c minh nhin dang ctia dau cudi truy nhap 102.
Pau cudi truy nhap 102 ciing xéc thuc mang dé x4c minh ring n6 két néi véi mang
truy nhép 104 duoc phép st dung. Viéc dan xép thuong dién ra gitta dau cubi truy
nhép 102 va mang truy nhap 104 va/hodc mang 18i 106 d thiét 1ap cac tham sb bao
mat, nhu cac khoa ma hoa dung cho viéc ma hoa céc tin higu truyén thong gitra dau
cudi truy nhap 102 va cac thanh phén mang (vi dy, mang truy nhap 104 va/hoic
mang 18i 106). Cac tham s bao mat nay c6 thé duoc cap nhat va/hoic thay ddi ngiu
nhién d& dam bao bi mat ctia dit liéu truyén giita dAu cudi truy nhap 102 va céc thanh
phan mang.

Fig.2 minh hoa phéan cip khéa thong thudng 200 co thé duge thuc thi dé thiét
1ap cac tham s6 bao mat (vi du, cdc khoa ma hod) ding cho viéc ma ho4 cic tin hiéu

truyén thong giita dau cudi truy nhap 102 va cac thanh phin mang (vi dy, mang truy
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nhap 104 va/hoic mang 16i 106). O ddy, médun nhin dang thué bao toan ciu (USIM
- Universal Subscriber Identity Module) trong dau cudi truy nhap 102, va mang 15i
106 (vi dy, trung tdm x4c thuc (HLR/AuC 120 trén Fig.1)) st dung khoa chinh K
202 d tao ra khoa mat ma (CK - Cipher Key) 204 va khod toan ven (IK — Integrity
Key) 206. Khoa mat ma (CK) 204 va kho4 toan ven (IK) 206 c6 thé duoc sir dung
boi thiét bi truyén théng va mang 18i 106 (vi du, thanh ghi vi tri gbc (HLR)) dé tao ra
khod ctiia Thyc thé quan 1y bao mat truy nhdp K _ASME (Access Security
Management Entity Key )208. Viéc kich hoat bao mat cuia déu cubi truy nhép 102 c6
thé duogc thuc hién qua thu tuc xac thuc va thoa thudn khéa (AKA - Authentication
va Key Agreement), thu tuc ciu hinh ché d6 bao mat téng khong truy nhap (NAS
SMC - Non-Access Stratum Security Mode Configuration) va thi tuc cdu hinh ché
d6 bao mat ting truy nhdp (AS SMC - Access Stratum Security mode
Configuration). AKA dugc st dung dé suy ra khoa K_ASME 208, kho4 nay s& duoc
ding 1am khod co s& dé tinh cac khoa NAS (tAng khong truy nhép) 210 va 212 va
céc khod AS (tang truy nhéap) 214, 216, 218 va 220. Pau cubi truy nhép 102 va mang
18i 106 c6 thé stir dung K_ASME 208 d tao ra mot hodc nhidu khod bao mét nay.

Céc mang chuyén géi c6 thé dwoc tao dung theo nhidu 16p giao thuc phan
cép, trong d6 céc 16p giao thirc thip hon cung cép dich vu cho cac 16p cao hon va
mdi 16p chiu trach nhiém vé& cac nhiém vu khéc nhau. Vi du, Fig.3 minh hoa ngan
xép giao thirc 1am vi du c6 thé duoc thyc thi trong thiét bi truyén thong van hanh
trong mang chuyén géi. Trong vi du ndy, ngin xép giao thirc 302 bao gdm lop vat ly
(PHY Physical) 304, 16p diéu khién truy nhap phwong tién (MAC - Media Access
Control) 306, 16p diéu khién lién két v6 tuyén (RLC - Radio Link Control) 308, 16p
giao thirc héi tu dit lig¢u go6i (PDCP - Packet Data Convergence Protocol) 310, 16p
diéu khién tai nguyén vé tuyén (RRC - Radio Resource Control) 312, 16p tang khong
truy nhdp (NAS - Non-Access Stratum) 314, va 16p timg dung (APP - Application)
316.

Céc 16p bén dudi 16p NAS 314 thudng duoc goi 1a 16p ting truy nhap (AS -
Access Stratum) 318. Lép RLC 308 c6 thé gdm mét hodc nhiéu kénh 320. Lép RRC
312 c¢6 thé thuc hién cac ché do giam sat khac nhau d6i voi dau cudi truy nhap, bao
gdm trang thai két ndi va trang thai rdi. L6p tAng khong truy nhap (NAS) 314 c6 thé

duy tri ngit canh quéan ly di dong, ngit canh dit liéu géi cta thiét bi truyén thong
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va/hogc cac dia chi IP clia né. Luu y ring céc 16p khac c6 thé c6 mit trong ngin xép
giao thirc 302 (vi du, bén trén, bén dudi va/hodc & gitta cac 16p dugc minh hoa),
nhung dugc bo qua vi muc dich minh hoa.

Theo cac hinh vé tr Fig.1 dén Fig. 3, cAc kénh thong cao vo tuyén/phién 322
c6 thé duoc thiét 1ap, vi du & 16p RRC 312 va/hoic 16p NAS 314. Do dé, 16p NAS
314 c6 thé dugc st dung boi dau cubi truy nhap 102 va mang 15i 106 dé tao ra cac
khoa bao mit K_NAS-enc 210 va K_NAS-int 212 duoc thé hién trén Fig.2. Tuong
tw, 16p RRC 312 c6 thé duge st dung bai dau cudi truy nhap 102 va mang truy nhap
104 (vi du, RNC 114) dé tao ra cac khoa bao mit ting truy nhip (AS) K_UP-enc
216, K_RRC-enc 218, va K_RRC-int 220. Méc du cac khod bao mat K_UP-enc 216,
K_RRC-enc 218 va K_RRC-int 220 c6 thé dugc tao ra & 16p RRC 312, nhung céc
khoa nay c6 thé duoc str dung boi 16p PDCP 310 d8 dam bao bao mat bao hicu
va/hogc truyén thong ngudi dung/dir lidu. Vi du, khoa K_UP-enc 216 ¢6 thé duoc sir
dung béi 16p PDCP 310 dé dam bao bao mat truyén thong mit phing ngudi dung/dit
liéu (UP - user/data plane), trong khi cac khoa K RRC-enc 218 va K RRC-int 220
c6 thé dugc str dung dé dam bao bao maét truyén théng bao hiéu (ttc 14, diéu khidn) &
16p PDCP 310.

Khi suy ra cac khoa bado mat nay, duoc st dung cho thuat toan 14p ma va thuat
toan toan ven, ca AS (User plane va RRC) va NAS déu cin ma nhan dang thuat toan
riéng duge cung cip dudi dang mét trong sb cac ddu vao. G muc AS, cac thudt toan
s& dung dugc cung cdp boi lénh ché d6 bao mat didu khién tai nguyén vo tuyén
(RRC).

Fig.4 1 so d khbi minh hoa hé théng mang, trong d6 cac khoa bao méat khac
nhau dugc minh hoa trén Fig.2 va Fig.3 c6 fhé duoc tao ra. O day, dau cubi truy
nhp 402 c6 thé cai dit ngan xép truyén thong gdm nhidu 16p khac nhau (vi dy, APP,
NAS, RRC, RLC, MAC, va PHY). Mang truy nhap 404 c6 thé cung cip két ni
khong day cho dau cudi truy nhap 402 dé né c6 thé truyén thong véi mang. Trung
tdm xdc thyc (AuC) 406 va dau cudi truy nhap 402 c6 thé déu biét hodc truy nhap
duoce khoa gbe (K) c6 thé dung dé tao ra hodc thu duoc khoa mat ma (CK) va/hodc
khoa toan ven (IK). Tiép d6, dau cubi truy nhap 402 va/hodc thanh ghi vi tri gbc
(HLR) 408 c6 thé sir dung khod mét ma (CK) va/hoiic khoa toan ven (IK) dé tao ra
khoa thuc thé quan ly bdo mat truy nhdp K_ASME. Nh¢ st dung khoda K_ASME,
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dAu cubi truy nhap 402 va thuc thé quan ly di dong (MME) 410 c6 thé tao ra cac
khoa K_NAS-enc va K_NAS-int. Dau cudi truy nhap 402 va MME 410 ciing c6 thé
tao ra khoa riéng ctia mang truy nhdp K_eNB/NH. Khi st dung kho4 riéng clia mang
truy nhap K_eNB/NH nay, dau cudi truy nhap 402 va mang truy nhap 404 c6 thé tao
ra cac khoa K_UP-enc va K RRC-enc va K_RRC-int.

Chi tiét vé qua trinh suy ra cac khod nay dugc cung cip trong tai liéu c6 tén la
3GPP STD-T63-33.401 “System Architecture Evolution (SAE): Security
Architecture” (dugc goi 1a 3GPP TS 33.401) Release 8.

Quay trd lai Fig.1, diu cudi truy nhap 102 thudng dwoc lam thich tmg dé thay
d6i gitta cac 6 (vi du, cac nut truy nhap 112) ma n6 két ndi thuc. Vi du, khi dau cudi
truy nhap 102 di qua mdt vung dia ly, cac 6 khac (vi dy, cac nit truy nhap 112) c6
thé cung cép két nbi tdt hon (vi du, tin hiéu manh hon). Do dé dau cudi truy nhép
102 c6 thé chuyén tir mot 6 (vi du, nut truy nhap 112) sang 6 khac (vi du, nit truy
nhap 112). Trong c4c mang thong thudng, sy di chuyén nhu vay cia dau cudi truy
nhép 102 doi hoi thay dbi tir mot 6 (vi dy, nut truy nhép 112) sang 6 khac (vi dy, nat
truy nhap 112) c¢6 thé din dén viéc huy bé cap nhét cac tham sb bao mat dang din ra
bat ky (vi dy, cap nhat & cac tham sb bao mét tAng truy nhép K _UP-enc, K RRC-enc
va/hodc K_RRC-int). Vi dy, do su di chuyén ctia dau cudi truy nhap 102, thu tuc di
dong c6 thé duge khéi tao, din dén viéc huy bo thu tuc ché do bao mat dang dién ra.
Vi du va khdng nhim muc dich gi6i han pham vi, thi tuc di dong c6 thé bao gém cac
van dé chon lai 6, 181 khong thé khdi phuc didu khién lién két vo tuyén (RLC), mét
dich vu, v.v.. Do vdy, mot s6 vi du khoéng gidi han pham vi vé cac thong bao cap
nhét di dong c6 thé truyén trong thi tuc di déng c6 thé bao gdm thong bao chon lai 6,
thong bao 16i khong thé khoi phuc diéu khién lién két vo tuyén (RLC), théng bao
mét dich vu, v.v..

Trong trudng hop tha tuc ché d6 bao mat dang dién ra bi huy bo, c6 kha nang
13 cac tham s6 bao mat duge cép nhat & mang truy nhap 104, nhung khoéng duoc cap
nhit & dau cudi truy nhap 102, nhu s& dugc mé ta chi tiét hon dudi day. Két qua 1a
cac tham sd bao mat duoc cdp nhét & mang truy nhdp 104 nhung khong duoc cap
nhat & ddu cudi truy nhap 102, 15i giai ma thong bao/dit lieu ¢b dinh va mét két ndi
gifta ddu cudi truy nhép 102 va mang truy nhap 104 c6 thé xay ra (dan dén cac cudc

go1 bi roi chéng han).
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Theo mot déu hidu, khi dau cudi truy nhap 102 khoi dau thu tuc di dong (vi
du, chon lai nut truy nhdp 112) sau khi mang truy nhdp 104 di cdp nhét & cac tham
s6 bao mat méi, dAu cudi truy nhap 102 c¢6 thé duoc lam thich tmg dé truyén chi béo
dén mang truy nhap 104 bdo cho mang truy nhap 104 biét ring dau cudi truy nhép
102 da quay tr lai cac tham sb bao mat cii. Vi du, ddu cubi truy nhap 102 c6 thé gop
chi bo vé6i thong bao cap nhat di dong truyén dén mang truy nhép 104.

Theo déu higu khac, mang truy nhap 104 c6 thé dwoc lam thich tmg dé
chuyén mach quay tr& lai céc tham s& bao mét cii khi déu cudi truy nhap 102 khong
dép lai thong bao xac nhén cap nhat di d6ng duoc mi hoa theo cac tham sb bao méat
ma&i tir mang truy nhip 104. Ttc 13, sau khi mang truy nhap 104 da truyén thong béo
xéac nhén cap nhat di dong dén diu cudi truy nhap 102 mét sb 14n cy thé ma khong
thu dugc thong bao dép tir diu cudi truy nhap 102, mang truy nhip 104 c6 thé quay
trd lai cac tham sb bao mat cii va truyén thong bdo xac nhan cap nhit di dong duoc
m4 hoé theo cdc tham s6 bao mat cii. Néu dau cudi truy nhap 102 déap lai thong bao
x&c nhan cap nhat di dong dugc ma hoa theo cac tham sb bao mat ¢, thi mang truy
nhap 104 biét ring viéc cip nhit cac tham sé bao mat khong thanh cong va mang
truy nhap 104 tiép tuc str dung cac tham sé bao mat cil.

Theo déu hiéu khac, mang truy nhap 104 c6 thé duoc lam thich img dé cap
nhat cic tham sd bao mat chi sau khi thu duoc thong béo bao nhin bd sung tir dau
cudi truy nhéap 102. Tuc 1a, sau khi thong bao xac nhén cip nhat di ddng duoc truyén
tir mang truy nhap 104 dén dAu cudi truy nhip 102, mang truy nhip 104 c6 thé doi
thong bao bao nhan khéc tir ddu cudi truy nhap 102 trudc khi mang truy nhap 104
cép nhat cic tham sb bao mét. Theo cach nay, néu diu cubi truy nhdp 102 d4 huy bo
viéc cap nhat cac tham sb bao mat, thi mang truy nhap 104 s& khong vo tinh cap nhat
cac tham s6 bao mat cia nd som.

Theo déu hiéu khac nita, diu cudi truy nhap 102 c6 thé duoc lam thich Gng dé
nhan dang thét bai cua no trong viéc gidi ma thong bdo xac nhan cdp nhat di dong tir
mang truy nhép 104 sau khi n6 truyén mét s6 1dn cu thé. Néu dau cubi truy nhap 102
khong thé giai ma thong bdo sau mot sé 14n cu thé, thi dAu cudi truy nhap 102 c6 thé
dugc lam thich tng dé chuyén mach sang cac tham s bao mat méi va thi giai ma
thong bdo xac nhan cdp nhat di ddng béng cach sir dung cac tham s6 méi. Néu dau

cudi truy nhap 102 thanh cong trong viéc gidi ma thong bao xac nhin cip nhat di
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dong bang cach st dung cac tham s6 mai, thi tir thoi diém nay dau cudi truy nhép
102 c6 thé tiép tuc chuyén sang st dung céc tham sé bao mat méi khi truyén thong
v6&i mang truy nhap 104.

Cic thii tuc dé dong by hod cdc tham sé bio mit giiva cdc dau cudi truy
nhdp va cdc mang truy nhdp lam vi du

Fig.5 (bao gém Fig.5A va Fig.5B) 14 luu d6 minh hoa mot vi du v& thao téc
déng bd hoa tham s& bao mat bai mang truy nhap khi cac tham sé bao mat cia mang
truy nhap duoc cip nhat va cac tham s bao mat cta diu cudi truy nhap khong duoc
cap nhat. Mdc du, vi du dugc minh hoa trén Fig.5, cling nhu céc vi du trén céac hinh
v& tir Fig.6 dén Fig.8, hudng dén cac tmg dung lién quan dén thi tuc ché d6 bao mat
ting truy nhdp (AS) dé khéi tao va cap nhat cac tham sb bao mat tAng truy nhap,
nhung cac dau hiéu duoc mo ta & day c6 thé duoc thuc hién trong céc thu tuc ché 46
bao mat khéc, nhu céc thi tuc ché d bao mat ting khong truy nhap (NAS). Dau cubi
truy nhdp 102, mang truy nhdp 104 va mang 15i 106 trén Fig.1 dugc st dung cho
muc dich minh hoa.

Trude tién, dau cudi truy nhip 102 c6 thé thiét 1ap két ndi diu khién tai
nguyén vo tuyén (RRC) 502 véi mang truy nhap 104. Thong bao truyén tir dau cudi
truy nhap 102 dén mang truy nhap 104 khi két ndi diéu khién tai nguyén vo tuyén
(RRC) dugec thiét 1ap c6 thé chira théng tin kha ning bao mat cua dau cubi truy nhap.
Thong tin kha ning bao méat ctia dau cudi truy nhap duoc lam thich tmg dé bao cho
mang truy nhap 104 biét vé cac thuat toan lap ma (hodc ma hod) va cac thuat toan
toan ven dugc hd trg béi dau cudi truy nhap 102. Thong tin kha nang bado mat con co
thé tuy y bao g6m thdong béo dau hiéu hang chi bdo cac thuit toan bao mit GSM
duoc hd tro boi ddu cudi truy nhap 102 (vi du, cac ddu hiéu hang GSM 2 va 3)
va/hodc céac gid tri START cho mién dich vu chuyén mach va mién dich vu chuyén
g6i. Thong tin tir théng bao thiét 1ap két néi didu khién tai nguyén vo tuyén (RRC)
c6 thé dugc luu trit 504 trong mang truy nhép 104.

Tiép d6, ddu cudi truy nhap 102 c6 thé truyén thong bao chuyén tai truc tiép
md dau 506 dén mang 151 106. Thong bao chuyén tai truc tiép mo dau 506 c6 thé bao
gdm, ngoai cac théng tin khac, thong tin nhéan dang nguoi dung va ky hiéu nhin
dang bo khoa (KSI - Key Set Identifier) dugc cép phat boi mién dich vu chuyén

mach hodc mién dich vu chuyén géi tai bude xac thue sau cing d6i v6i mang 15i 106

-16-



20952

nay. Theo it nhit mot tmg dung, théng bao chuyén tai truc tiép mé diu c6 thé bao
gbm thong bao 16p 3 (L3 - layer 3), nhu yéu cdu cap nhat vi tri, yéu ciu dich vu CM,
yéu cau cip nhat ving dinh tuyén, yéu cau gin két, thong bao dap nhin tin hoic
thong béo L3 khéac. Thong bao chuyén tai truc tiép md dau c6 thé duoc truyén, vi dy,
dén thanh ghi vi tri khach (VLR) d6i véi mién dich vu chuyén mach cta mang 161
106 hogc nut hd trg GPRS (SGSN) d6i v6i mién dich vu chuyén géi cia mang 15
106.

Viée xé4c thuc dau cudi truy nhap 102 va tao ra cac khod bao mat mai (vi du,
khod toan ven (IK), khoa mat ma (CK)) c6 thé duoc thuc hién gitta déu cubi truy
nhép 102 va mang 161 106 bé‘mg cach str dung thu tuc x4c thuc va thoa thuan khoa
(AKA) 508. Trong thu tuc x4c thuc va thoa thuén khod 508, ky hiéu nhan dang bd
khoa méi (KSI) c6 thé tuy v duge cip phat.

Sau thu tuc xé4c thuc va thoa thudn khod, cac khoa bao mit méi (vi du, khoa
toan ven (IK) va khoa mat mi (CK) c6 thé dugc st dung dé tinh céc khéa ting truy
nhap (AS). Vi du, mang 18i 106 c¢6 thé quyét dinh thuat toan 1ap ma va thuit toan
toan ven s& duge s dung theo thtt tw wu tién & 510. Mang 1i 106 c6 thé truyén
thong bao 1énh ché do6 bao mat téng truy nhép (AS) 512 dén mang truy nhap 104.
Thong béo 1énh ché d6 bao mat ting truy nhap (AS) 512 c6 thd dugc truyén theo
giao thirc phan tmg dung mang truy nhdp vo tuyén (RANAP - Radio Access
Network Application Part), va c6 thé dugc chuyén dén bo diéu khién mang vo tuyén
(RNC) cua mang truy nhap 104. Thong b4o 1énh ché do bao mat 512 nay c6 thé bao
gém danh muc céc thuat todn toan ven dugc phép theo thir tu uwu tién, va khoa toan
ven (IK) s& duoc sir dung. Néu thii tuc 1ap ma can duge khdi tao, thi thong bao 1énh
ché d6 bao mat 512 con c6 thé chira danh muc céc thuat toan lap mé dugc phép theo
thr tu wu tién, va khod mat ma (CK) s& duoc st dung. Néu tha tuc x4c thuc va thoa
thuan khoa (AKA) duoc thuc hién, thi diéu nay s€ duogc chi bdo cho mang truy nhép
104 dé cho cac gia tri START s& duoc thiét lap lai khi cac khod méi dugc khoi tao
dé sir dung.

Mang truy nhap 104 (vi dy, bo diéu khién mang v6 tuyén (RNC)) quyét dinh
nhitng thuit todn nao (vi duy, thut toan toan ven, thudt toan 14p ma) can st dung, tao
1ap gi4 tri ngdu nhién RAND, va bét diu bao vé tinh toan ven & budc 514. Tiép do,
mang truy nhap 104 c6 thé tao ra thong bao diéu khién tai nguyén vo tuyén (RRC)
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516 bao gdm thong bao 1énh ché d6 bao mat tAng truy nhap (AS), va truyén thong
bao dén dau cubi truy nhap 102. Thong béo 1énh ché do bao mat AS 516 c6 thé chira
thong tin kha nang bao mat cua dau cubi truy nhép 102, thuat toan toan ven va gia tri
nglu nhién RAND cén dugc st dung. Néu thii tuc 14p ma duoc khoi dong, thi thong
béo 516 con c6 thé bao gém thuat toan 1ap ma cin duoc su dung. Thong tin khac
cling c6 thé c6. Vi dau cudi truy nhap 102 c6 thé ¢6 hai bd khod mat ma va kho4 toan
ven, nén mang cé thé chi bao bd khoa nao s& dugc st dung. Trudc khi truyén thong
béo 1énh ché dd bao mat AS 516 dén du cubi truy nhip 102, mang truy nhap 104
tao ra ma xéac thuc thong bao vé tinh toan ven (MAC-I Message Authentication Code
for Integrity) va gin kém thong tin ndy vao thong bao 1énh ché 46 bao mat AS 516.

Theo Fig.5B, dau cubi truy nhap 102 thu thong bao 1énh ché dd bao mat AS,
x4c minh ring kha ning bio mit giéng nhu kha ning duoc truyén trong théng bao
thiét 1ap két néi diéu khién tai nguyén v6 tuyén (RRC) va x4c minh thong bao nay
bang cach so sanh MAC-I véi XMAC-I dugc tao ra & budce 518. Dau cudi truy nhap
102 c6 thé tinh XMAC-I trong théng béo thu dugc bing cach sir dung it nht 1a thuat
todn toan ven da duoc chi bao va tham sb gid tri ngiu nhién RAND thu duoc. Néu tat
ca céc budc kiém tra déu thanh cong, thi ddu cubi truy nhap 102 truyén théng bao
hoan thanh ché d bao mat ting truy nhap (AS) 520 c6 chira MAC-L. Néu cac budc
kiém tra khong thanh cong thi théng bao tir chbi ché do bao mat s& duoc truyén di.

Khi thu dugc thong bao hoan thanh ché do bao mat AS, mang truy nhap 104
xé4c minh tinh toan ven ctia thong bao nay bing cach tao ra XMAC-I va so sanh né
voi MAC-I chira trong thong bao hoan thanh ché d6 bio mat AS 522. Thong bao
hoan thanh ché d6 bao mat AS 524 duoc truyén tir mang truy nhap 104 dén mang 161
106 dudi dang théng bao phan tng dung mang truy nhap vo tuyén (RANAP) chi béo
cac thuét toan dugc chon cho tinh toan ven va lap ma. Thong bao bdo nhan 526 duge
truyén tr mang truy nhip 104 dén du cudi truy nhap 102 d& béo nhan thu duoc
thong béo hoan thanh ché do bao mat AS. Theo it nhit mot sé tmg dung, thong béo
béo nhan 526 c6 thé 1a bao nhan L2.

Thong bao hoan thanh ché d5 bao mat AS (vi du, 520) tir dau cudi truy nhap
102 dén mang truy nhip 104 khéi dong thu tuc bao vé toan ven lién két Xuéng, tlrc
13, cac thong béo lién két xudng tiép theo truyén dén dau cudi truy nhap 102 duoc

béo v¢ toan ven bang cach sir dung cac tham s6 bdo mat méi. Tuy nhién, viée bao vé
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toan ven lién két 1én khong khoi diu cho dén khi ddu cubi truy nhdp 102 thu dugc
thong béo bdo nhan & budc 526 tir mang truy nhip 104, sau d6 déu cudi truy nhap
102 cip nhat cac tham s6 bao mét ciia n6 & bude 528. Néi cach khac, diu cubi truy
nhap 102 s& khong st dung cac tham s bao mat tang truy nhip (AS) mdi cho cac
thong bao truyén tir diu cudi truy nhép 102 dén mang truy nhap 104 cho dén khi dau
cudi truy nhap 102 thu dwoc tir mang truy nhap 104 thong tin bao nhan la thong bao
hoan thanh ché do bao mat téng truy nhdp (AS) da dugc thu va xac thuec.

C6 mdt clra sb thoi gian nho gitta thoi didm ma th tuc ché do bao mat ting
truy nhip (AS) dugc hoan thanh & mang truy nhdp 104 (vi dy, khi théng bao hoan
thanh ché d6 bao mat ting truy nhap (AS) 520 thu dugc & mang truy nhdp 104) va
thoi diém ma thi tuc ché do bao mat AS dugc hoan thanh & dAu cudi truy nhap 102
(vi dy, khi thong béo bdo nhan 526 thu dugc bdi dau cubi truy nhap 102 va cac tham
s6 bao mat ting truy nhap (AS) dugc cap nhat & bude 528). Vi cira sd thoi gian nay,
nén c6 thé dé cho mang truy nhap 104 cap nhat & cdc tham s6 bao mat tAng truy nhap
(AS) méi, trong khi ddu cudi truy nhip 102 vAn giit nguyén & céc tham sd bao mat
tang truy nhap (AS) cil.

Vi dy, diu cudi truy nhadp 102 thuong dugc lam thich tng dé huy bo thu tuc
ché d6 bao mat ting truy nhap (AS) khi thi tuc di dong dwoc khéi tao, nhu khi thong
bao cap nhat di dong dugc truyén tir diu cudi truy nhap 102 dén mang truy nhap 104.
Do d6, dau cubi truy nhap 102 c6 thé khoi dau tha tuc di dong, bao gém tao ra va
truyén thong bao cip nhat di dong 530 sau khi thong bao hoan thanh ché do bao mat
tAng truy nhap (AS) 520 dugc truyén dén mang truy nhap 104, va trudce khi thu duoc
béo nhan 526 va/hoic cap nhat cho ddu cudi truy nhép cac tham sé bao mat. Do thu
tuc di dong dugc khoi tao, nén dau cudi truy nhap 102 huy bo thu tuc ché do bao mat
va quay tré lai cdc tham sb bao mat tang truy nhép (AS) cii 528. Piu cubi truy nhép
102 c6 thé thu duge bao nhan 526 sau khi thi tuc di dong duoc khéi tao, nhung dau
cudi truy nhap 102 da huy bo thi tuc ché do bao mat tang truy nhap (AS) va do do,
khong dugc cip nhat & cac tham sé bio mat ting truy nhap (AS) mdi, khéng duoc
biét & mang truy nhap 104.

Theo tmg dung dugc thé hién trén Fig.5B, théng béo cap nhat di dong 530
chita chi bao d béo cho mang truy nhap 104 biét ring dau cubi truy nhap 102 da huy

b6 tha tuc ché d6 bao mat AS va quay trd lai cac tham sb bao mét AS cii. Theo it
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nhit mot s6 tmg dung, chi bao c6 thé bao gbém phén tir thong tin (IE - Information
Element) méi trong thong béo cap nhat di dong. Theo mdt sé ing dung, chi béo c6
thé bao gdm mot hodc nhidu bit ctia thong béo cip nhat di dong.

Ngay khi thu dugc thdng bdo cap nhét di dong cé chira chi bdo, mang truy
nhdp 104 quay trd lai cdc tham sb bao mat ting truy nhap (AS) cii 532. Mang truy
nhap 104 c6 thé tao ra va truyén dén dau cudi truy nhép 102 thdng bdo xac nhén cap
nhat di dong 534 dugc lap mi bing cach sir dung cac tham sé bao mét AS cii.

Theo déu hiéu khac, ddu cudi truy nhap 102 c6 thé dugc lam thich tmg dé
diéu chinh cac tham s6 bao mat méi khi ddu cubi truy nhap 102 coi la mang truy
nhap 104 dang van hanh véi cac tham sb bao mat mai trong khi ddu cudi truy nhép
102 van hanh véi cac tham s6 bao mat cil. Fig.6 1 luu dd minh hoa vi du v& thao tac
déng bd hoa tham s bao méat bdi diu cudi truy nhap khi cac tham sd bao mat &
mang truy nhap duoc cip nhat va cac tham sd bao mat & dau cubi truy nhap khong
duoc cap nhat. Cac bude duoc thé hién trén Fig.6 tuong ing vai cac bude tiép theo
tit ca cac budc duge md ta va thé hién trén Fig.5A. Ttc 14, Fig.6 du dinh thé hién
céc bude tiép theo sau khi céc bude trén Fig.5A hoan tat.

Nhu néu trén dbi véi Fig.5B, khi nhan théng bao 1énh ché do bao mat thng
truy nhap (AS), dau cubi truy nhap 102 xac minh kha ning bao mat 1a giéng nhu kha
nang bao mat dugc truyén trong théng bao thiét 1ap két néi didu khién tai nguyén vo
tuyén (RRC), tinh toan XMAC-I va xac minh tinh toan ven ctia thong béo 1énh ché
dd bao mat AS bfmg cach so sanh MAC-I thu dugc v6i XMAC-I duogc tao ra 602.
Néu tit ca cic budc kiém tra déu thanh cong, thi dau cudi truy nhap 102 truyén thong
bao hoan thanh ché d6 bao mat ting truy nhap (AS) 604 c6 chita MAC-I. Néu kiém
tra khong thanh cong thi thong bao tir chdi ché d6 bao mat ting truy nhap (AS) c6
thé duoc truyén. Khi thu dugce thong bao hoan thanh ché d6 bao mat AS, mang truy
nhap 104 x4c minh tinh toan ven cua thdng bdo ndy & budc 606, va truyén thong bao
hoan thanh ché d6 bao mat AS 608 dén mang 15i 106 chi bao cac thuat todn ma hoa
va toan ven da dugc chon.

Nhu néu trén, trong mot sd truong hop, mang truy nhap 104 c6 thé cap nhét &
cac tham sb bao mat tAng truy nhép (AS) méi trong khi dau cubdi truy nhap 102
khong cép nhat dugc & cac tham sb bao mat AS méi. Vi du, sau khi truyén thong bao

hoan thanh ché d6 bao mat AS 604 dén mang truy nhép 104, va trudc khi thu bao
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nhan va/hodc cdp nhit cac tham s bao mat ting truy nhap (AS), diu cubi truy nhap
102 c6 thé khoi dau thi tuc di dong trong d6 diu cubi truy nhap 102 tao ra va truyén
thong bao cép nhat di dong 610 dén mang truy nhap 104. Pép lai viéc khai ddu thu
tuc di dong, dau cudi truy nhap 102 huy bé thu tuc ché d6 bao mat va quay tré lai cac
tham s6 bao mat ting truy nhép (AS) cii 612. PAu cudi truy nhap 102 c6 thé thu
thdng bao bao nhan 614 sau khi khai diu thu tuc di dong, nhung dau cudi truy nhap
102 d4 huy bé thi tuc ché dd bao mat ting truy nhap (AS) va do d6, khong cap nhat
& cac tham sd bao mat téng truy nhap (AS) méi, khong dugc biét dén & mang truy
nhap 104.

Trong nhiing trudng hgp nhu viy, thong bdo cip nhat di dong duoc truyén &
budc 610 thuong khong duge ma hod, din dén mang truy nhap 104 c6 thé thu va xir
ly théng bao cap nhat di dong ngay ca khi dau cudi truy nhap 102 dang van hanh véi
céc tham s6 bao mat tdng truy nhap (AS) cil. Trong tmg dung dugc thé hién trén
Fig.6, mang truy nhap 104 thu thong béo cap nhit di dong 610 va dép lai bang thong
tin x4c nhén cip nhat di dong 616 dugc lap ma véi cac tham sd bao mat AS mdi, va
do d6 khong thé giai ma dugc & ddu cudi truy nhap 102 dang sit dung céc tham s6
bao mit AS cii. Khi mang truy nhép 104 khong thu dugc thong bao dap lai théng bao
x4c nhan cap nhat di dfng, mang truy nhap 104 truyén lai thong tin xac nhéan cip
nhat di dong. Dau cudi truy nhap 102 c6 thé duoc lam thich tmg dé theo dai sé lin
né thu va khong giai md dugc thong bao xac nhan cip nhat di dong. Sau mdt s 1an
thir dinh truée (N), ddu cudi truy nhap 102 c6 thé chuyén sang cac tham sb bao mat
AS méi 618. Sau khi chuyén sang cac tham s6 bao mat AS méi, dau cubi truy nhéap
102 c6 thé thir giai ma thong bao x4c nhén cip nhat di dong béang cach sir dung céac
tham s& bao mat AS méi. Néu thanh cong, thi dau cubi truy nhap 102 s& tiép tuc s
dung cac tham s& bao mat AS md&i tir thoi didm nay trd di.

Theo d4u hiéu khac, mang truy nhap 104 c6 thé duoc lam thich ng dé hoan
thanh th tuc ché d6 bao mat va cip nhat cac tham s§ bao mat ctia né chi sau khi thu
dugc thong bdo bdo nhan cudi ciing tir dAu cudi truy nhap 102. Fig.7 1a luu dd minh
hoa vi du vé thao tac déng bd hoa tham s6 bao mat ctia dau cubi truy nhép 102, mang
truy nhap 104 va mang 15i 106 d& tao diéu kién thuén loi cho viéc cdp nhat cac tham
s6 bao mat & mang truy nhép 104 chi sau khi cac tham s bao mat duoc cédp nhat &

dau cudi truy nhap 102. Cac budc dugc thé hién trén Fig.7 tuong tmg véi cac budc
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tiép theo tit ca cac budc duge mo ta va thé hién trén Fig.5A. Tuc 13, Fig.7 du dinh
thé hién cac budc tiép theo cac budc trén Fig.5A hoan tit.

Nhu néu trén dbi voi Fig.5B, khi thu duoc théng béo 1énh ché d6 bao mat
tang truy nhap (AS), diu cudi truy nhép 102 xac minh kha ning bao méat c6 gidng
nhu kha ning bao mat dugc truyén trong théng bao thiét 1ap két ndi diéu khién tai
nguyén vb tuyén (RRC) hay khéng, tinh toAn XMAC-I va x4c minh tinh toan ven
cua thong bao b?lng cach so sanh MAC-I thu dugc véi XMAC-I dugc tao ra 702.
Néu tat ca cac budc kiém tra thanh cong, thi ddu cudi truy nhép 102 truyén thong bao
hoan thanh ché d6 bao mat ting truy nhap (AS) 704 c6 chita MAC-L. Néu cac budc
kiém tra khong thanh cong thi thong bao tir chdi ché d6 bao mat AS c6 thé duoc
tmyén. Khi thu dugc thong bao hoan thanh ché d6 bao mat AS, mang truy nhap 104
x4c minh tinh toan ven clia thong bao & budc 706, va truyén thong bao hoan thanh
ché d6 bao mat AS 708 dén mang 161 106 chi bao cac thuat toAn ma hoa va toan ven
da dugc chon.

Trong tng dung dugc thé hién trén Fig.7, mang truy nhap 104 khong hoan
thanh thi tuc ché do bao mat AS ngay khi thu va x4c minh thong béo hoan thanh ché
d6 bao mat AS. Tuc 13, mang truy nhdp 104 dugc 1am thich tmg dé khong cap nhat
cac tham s6 bao mat AS méi ngay khi thu va xac minh thong béo hoan thanh ché do
béo mat AS 704. Thay vi vay, mang truy nhap 104 giri thdng béo bao nhan 710 dén
dAu cubi truy nhap 102. Thong bao bdo nhan 710 c6 thé 13 théng béo bao nhan L2.
Dap lai viéc thu dugc thong bao bao nhan 710, dau cubi truy nhap 102 cdp nhat cac
tham s& bao mat AS méi 712. Pau cudi truy nhap 102 c6 thé giri thong béo bao nhan
714 dén mang truy nhap 104. Vi du, d4u cubi truy nhap 102 ¢6 thé truyén thong béo
béo nhan L3 dén mang truy nhap 104 dé chi bao ring né da cap nhat cac tham sb bao
mat AS méi. Tiép d6, mang truy nhap 104 cip nhét cic tham sé bao mat AS méi 716
dap lai viéc thu dugc thong béo bao nhan 714 tir ddu cudi truy nhap 102.

Theo ting dung trén Fig.7, néu dau cudi truy nhap 102 huy bo tha tuc ché do
bao mét tang truy nhap (AS) (khoi ddu thu tuc di dong chang han) sau khi truyén
thong bao hoan thanh ché do bao mat AS 704 dén mang truy nhép 104, nhung trudc
khi cép nhét cac tham s6 bao mat mai, thi mang truy nhép 104 s€ khong thu duoc
thong bao bao nhan 714 va s& khong cép nhit cac tham s6 bao mat AS moi. Néi cach

khéc, néu dau cubi truy nhap 102 huy bo tha tuc ché d6 bao mat AS trude khi hoan
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thanh thu tuc nay (vi dy, truéc khi cap nhat cic tham sé bao mat AS méi), thi thong
béo béo nhan 714 s& khong duoc truyén va mang truy nhip 104 s€ khong dugc cap
nhét cac tham sd bao mat AS moi.

Theo d4u hiéu khac, mang truy nhap 104 c6 thé duoc lam thich tmg dé quay
trd lai cac tham sd bao mat cii khi mang truy nhap 104 coi 1 dau cudi truy nhap 102
dang van hanh véi cac tham sb bao mat cii trong khi mang truy nhép 104 dang van
hanh véi cac tham s6 bao mat méi. Fig.8 1a luu dd minh hoa vi du v& thao tac dong
b6 hoa tham sb bio mat ciia mang truy nhép khi cac tham sé bao mat ctia mang truy
nhap duogc cip nhit va cac tham sb bao mat cia dau cudi truy nhép khong dugc cép
nhat. Céc budc dugc thé hién trén Fig.8 tuong tmg véi cac budc tiép theo tit ca cac
budc dugc md ta va thé hién trén Fig.5A. Tuc 13, Fig.8 du dinh thé hién cac bude
tiép theo sau khi cac budc trén Fig.5A hoan tat.

Nhu néu trén déi voi Fig.5B, khi thu duoc théng bdo 1énh ché do bao mat
tng truy nhép (AS), d4u cubi truy nhép 102 x4c minh kha ning bdo mat ¢ gidng
khé ning bdo mat dugc truyén trong thong bao thiét 1ap két ndi RRC hay khéng, tinh
toan XMAC-I, va x4c minh tinh toan ven ctia théng bao 1énh ché do bao mat AS
br?mg cach so sanh MAC-I thu duoc véi XMAC-I dugc tao ra 802. Néu tit ca cac
budc kiém tra thinh cong, thi ddu cudi truy nhap 102 truyén thong bao hoan thanh
ché do bao mat tang truy nhap (AS) 804 chira MAC-I. Néu c4c budc kiém tra khong
thanh cong thi théng bdo tir chdi ché d6 bio mat AS c6 thé duoc truyén. Khi thu
duoc thong bao hoan thanh ché do bao mat AS 804 nay, mang truy nhap 104 xac
minh tinh toan ven cta thong béo 806, va truyén thong bao hoan thanh ché do bao
mat AS 808 dén mang 16i 106 chi bédo céc thuét toan ma hod va toan ven da duoc
chon.

Nhu néu trén, trong mdt sb truong hop, mang truy nhap 104 c6 thé cip nhat
cac tham sb bao mat AS méi trong khi dau cudi truy nhép 102 khong cép nhit duoc
céc tham sb bao mat AS méi. Vi du, sau khi truyén thong bao hoan thanh ché do bao
mét AS 804 dén mang truy nhép 104, va trudc khi thu dugc thong bdo béo nhin
va/hodc cap nhat dau cudi truy nhap & cac tham sb bao mat AS moéi, dau cudi truy
nhép 102 c6 thé khéi ddu thu tuc di dong, bao gdm tao ra va truyén thong bao cap
nhat di dong 810. Do khéi dau thu tuc di dong, ddu cudi truy nhap 102 huy bo thi

tuc ché d6 bao mat AS va quay trd lai cac tham sb bao mat AS cfi 812. Du cudi truy
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nhép 102 co thé thu thong bao bao nhan 814 sau khi khai dau tha tuc di dong, nhung
dau cudi truy nhap 102 da huy bo thi tuc ché d6 bao mat AS, va do dé s& khong cap
nhat céc tham s6 bao mat AS méi, khong duoc biét dén & mang truy nhap 104.

Trong nhiing trudng hop nhu vay, thong bdo cép nhat di dong 810 thuong
khong duoc ma hoa, dé cho mang truy nhap 104 c6 thé thu va xu ly thong bao cap
nhat di dong 810 ngay ca khi ddu cubi truy nhap 102 dang van hanh véi cac tham sb
bao mét AS cii. Tuy nhién, khi mang truy nhap 104 truyén thong bao xac nhan cép
nhat di dong 816, thi thong bao 816 dugc 14p mi véi cac tham sb bao mat AS mai,
va do d6 khong thé giai ma dugc & diu cubi truy nhap 102.

Trong tmg dung duoc thé hién trén Fig.8, mang truy nhap 104 c6 thé duoc
lam thich tmg d¢ truyén théng bdo xac nhan cip nhat di dong 816 mot hoic nhiéu
1an. Sau khi mang truy nhap 104 di truyén thong béo dén diu cubi truy nhap 102
mot s6 1an dinh truée ma khong thu duoc thong bao dép tir diu cubi truy nhap 102,
mang truy nhap c6 thé dugc lam thich img d& quay trd lai cac tham sé bao mat AS cii
518 va truyén lai thong bdo xac nhédn cép nhéat di dong 820 béng cach sir dung céc
tham sb bao mat AS cii. Néu mang truy nhép 104 thu thong bao dap lai thong bao
xac nhan cap nhdt di dong duoc truyén béng cach str dung cac tham sb bao mat AS
cll, thi mang truy nhap 104 cé thé tiép tuc st dung cac tham sd bao mat AS cil.

Diu cudi truy nhdp lam vi du

Fig.9 14 so db khdi minh hoa c4c thanh phin chon loc ctia dau cubi truy nhép
900 theo it nhit mét phuong an. Pau cudi truy nhap 900 thudng bao gdm mach xi 1y
902 ghép ndi véi phuong tién nhé 904 va giao dién truyén thong khong day 906.

Mach xt ly 902 dugc bé tri dé tiép nhan, xir Iy va/hodc truyén dit licu, didu
khién truy nhap va Iuu trit dit lidu, dua ra cac 1énh, va didu khién cac thao téc cin
thiét khac. Mach xtr Iy 902 ¢6 thé bao gdm mach dugc tao cAu hinh dé thuc thi
chuong trinh can thiét dwoc cung cip boi phuong tién thich hop theo it nhit mot
phuong &n. Vi du, mach xtr Iy 902 ¢6 thé duoc thuc hién dudi dang mdt hodc nhiéu
bd xur ly, bd diéu khién, nhiéu bo xir ly va/hodc ciu triic khac duoc tao ciu hinh dé
thi hanh céc 1énh kha thi trong d6, vi du, cac lénh phan mém va/hodc phin sun,
va/hodc mach phén ctmg. Cac phuong an ctia mach xit Iy 902 c6 thé bao gdm bd xir
ly da ndng, by xtt ly tin hiéu s§ (DSP - Digital Signal Processor), mach tich hop
chuyén dung (ASIC - Application Specific Integrated Circuit), mang ctra 14p trinh
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duoc bang trudng (FPGA - Field Programmable Gate Array) hozc thanh phén logic
1ap trinh duoc khéc, mang cira roi rac hodc mach logic tranzito, cac thanh phan phﬁn
clig rdi rac hodc t& hop bt ky ctia chung dugc thiét k& @8 thuc hién cac chuc nang
dugc mo ta & day. BO xir Iy da ning c6 thé 1a bd vi xur 1y, nhung theo cach khac, bd
xtr Iy c6 thé 1a b xir Iy thong thuong, bd didu khién, bd vi didu khién hodc may
trang thai bit ky. Bo xir Iy con c6 thé dwoc thuc hién dudi dang td hop cua cac thiét
bi tinh toén, vi du, t6 hop ctia DSP va bd vi xir ly, cac bd vi xit Iy, mot hodc nhidu bd
vi xir Iy phéi hop véi 16i DSP, hodc ciu hinh tuong tu bat ky khac. Céc vi du nhu
viy vé mach xr 1y 902 chi d& minh hoa va cdu hinh thich hop khéac trong pham vi
clia sang ché ciing duoc du tinh.

Mach xir Iy 902 c6 thé bao gdm modun chi bao va/hodc xac dinh céc tham sé
bédo mat 908. Mddun chi bdo va/hoic xac dinh cac tham s bao mat 908 c6 thé bao
gém mach va/hodc chuong trinh dugc lam thich tmg dé thuc hién cac thu tuc chi bao
céc tham s6 bao mat va/hodc céc tha tuc xac dinh cc tham sd bao mat.

Phuong tién nhé 904 c6 thé 1a mot hodc nhiéu thiét bi luu trit chuong trinh
va/hodc dit liéu, nhu cac ma hodc cac 1énh kha thi ctia bd xr 1y (vi du, phﬁn mém,
phén sun), dit liéu dién tir, co s& dit lidu, hodc thong tin sé khac. Phuong tién nhé
904 c6 thé la phuong tién kha dung bét ky c6 thé duoc truy nhap bai bo xit ly da
ning hoic chuyén dung. Pé lam vi du va khong gidi han pham vi clia sang ché,
phuong tién nhd 904 ¢6 thé bao gém bo nh¢ chi doc (vi du, bd nhéd chi doc (ROM -
Read Only Memory), bd nhé chi doc lap trinh dugc bing dién (EPROM -
Electrically Programmable ROM), bd nhd chi doc 14p trinh dugce x6a duoc béng dién
(EEPROM - Electrically Erasable Programmable ROM)), b nhé truy nhdp ngiu
nhién (RAM - Random Access Memory), phuong tién nhg dia tir, phuong tién nhé
quang, thiét bi nhd tac dong nhanh, va/hodc vat ghi doc duogc béng mdy tinh bén
vitng khac dung dé luu trit théng tin. Phuong tién nhé 904 c6 thé ghép ndi véi mach
xt ly 902 sao cho mach xtt Iy 902 c6 thé doc thong tin ti, va ghi thong tin vao,
phuong tién nhd 904. Theo cach khic, phuong tién nhé 904 c6 thé 1ién khdi voi
mach xtr ly 902.

Phuong tién nhé 904 c6 thé chira cac thao téc chi bao tham sb bao mat
va/hodc céc thao tac x4c dinh tham s6 bao mét 910, theo mot hodc nhiéu phuong an.

Céc thao tac chi bao tham sé bao mat va/hodic cac thao tic xéc dinh tham sb bao méat

-25-



20952

910 ¢6 thé duoc thuc hién bdi mach xt ly 902 trong, vi du, m6dun chi bao va/hodc
xac dinh cac tham sd bao mat 908. Trong mét s6 tng dung, céc thao tac chi bao tham
s6 bao mat c6 thé bao gdm cac thao tac c6 thé duge thuc hién boi mach xtr Iy 902 dé
chi bao trang thai ctia cac tham s§ bao méat ciia diu cudi truy nhép 900 cho mang truy
nhép, nhu bang cach gop thong tin chi bao trong théng bao cap nhat di dong dé du
cudi truy nhap 900 quay trd lai cac tham sé bao mat cii va/hodc truyén thong bao chi
bao rang dau cudi truy nhap 900 da cap nhat thanh cong cac tham sé bdo mat méi.
Trong mot sb tmg dung, c4c thao tac xac dinh tham s§ bao méat c6 thé bao gdm céc
thao tdc c6 thé dugc thuc hién bdi mach xir Iy 902 d& xé4c dinh trang thai cua céc
tham s6 bao mat tai mang truy nhap dé truyén thong voi dau cubi truy nhéap 900, nhu
x4c dinh that bai clia né ddi véi viéc giai ma théng bao x4c nhén cap nhat di dong
thu dugc tir mang truy nhép.

Giao dién truyén théng 906 duoc tao ciu hinh dé tao didu kién thuan lgi cho
viéc truyén thong khong diy cua ddu cudi truy nhap 900. Vi dy, giao dién truyén
thong 906 c6 thé duoc tao cAu hinh dé truyén thong thong tin hai chiu véi mang
truy nhap va/hodc cac du cudi truy nhéap khéc. Mach truyén thong 906 c6 thé dugc
ghép nbi voi anten (khong dugc thé hién) va c6 thé bao gbém mach thu phét khong
day, gdm it nhat mot bg truyén 912 va/hogc it nhat mot bd thu 914 (vi dy, mot hodc
nhiéu chudi bd truyén/bd thu).

Theo m6t hodc nhiéu déu hidu ctia dau cudi truy nhap 900, mach xt ly 902 c6
thé duoc lam thich ung dé thyc hién mot s bt ky hoic tit ca cac quy trinh, cac chirc
nang, cac budc va/hodc cac thudong trinh lién quan dén cac dau cudi truy nhap khac
nhau dugc mo ta trén day dua vao cac hinh v& tir Fig.1 dén Fig.8 (vi du, ddu cudi
truy nhdp 102 va/hodc 402). Nhu duogc st dung & day, thuit nglt “dugc lam thich
tmg” lién quan dén mach xir Iy 902 c6 thé dugc dung dé chi mach xtt Iy 902 1a mot
hodc nhiéu mach xtt Iy dugc tao cAu hinh, st dung, thi hanh hodc 1ap trinh d thuc
hién quy trinh, chtrc ning, budc va/hoic thudng trinh cu thé theo cac ddu hidu khac
nhau dugc mo ta ¢ day.

Fig.10 14 Iuvu d6 minh hoa mét vi du ciia phuong phép véan hanh ¢ dau cudi
truy nhap, nhu diu cudi truy nhap 900, d& chi bao cho mang truy nhap khi dau cudi
truy nhdp da quay tré lai cac tham sb bio mat cii. Theo ca Fig.9 va Fig.10, diu cudi

truy nhap 900 c6 thé diéu khién thi tuc ché d6 bao mat & bude 1002. Vi du mach xir
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Iy 902 c6 thé truyén thong v&i mang truy nhdp qua giao dién truyén thong 906 dé
diéu khién thu tuc ché d6 bao mat. Trong th tuc ché d6 bao mat, mach xur Iy 902 ¢6
thé tao ra va truyén thong bao hoan thanh ché d6 bao mat dén mang truy nhdp. Theo
it nhat mot sb ung dung, thu tuc ché 36 bao mat co thé bao gdm thu tuc ché d6 bao
mat ting truy nhap (AS), trong d6 mach xir Iy 902 tao ra va truyén thong bdo hoan
thanh ché d6 bio mat tAng truy nhap (AS). Mach xir Iy 902 c6 thé truyén thong béo
hoan thanh ché d6 bao mat AS bing cach sir dung 16p diéu khién tai nguyén v tuyén
(RRC) ctia ngin xép giao thirc dé truyén théng voi mang truy nhap.

O budc 1004, sau khi ddu cudi truy nhap 900 truyén thong bao hoan thanh ché
d6 bao mat dén mang truy nhép, thi tuc di dong co thé duge khai tao trong khi tha
tuc ché d6 bao mat van hoat dong. Vi du, do su di dong cua ddu cudi truy nhap 900,
mach xtr Iy 902 c6 thé khai dAu thu tuc di dong. Vi du vé thi tuc di dong c6 thé bao
gdm chon lai 6, 151 khong thé khéi phuc didu khién lién két v6 tuyén (RLC), dau cudi
truy nhép mét dich vu, v.v..

Dép lai viéc khéi dau tha tuc di dong trude khi cdp nhat cac tham sb bao mat
ctia n6 (vi du, trude khi thu bao nhéan cia théng béao hoan thanh ché d6 bao mat hodc
trudc khi cap nhat dap lai bédo nhéan), dau cudi truy nhap 900 huy bé thu tuc ché do
bao mat dang dién ra va quay trd lai cac tham sd bao mat cii & budc 1006. Vi du,
mach xur Iy 902 c6 thé huy bé thi tuc ché d6 bao mat dang dién ra va quay trd lai sir
dung cac tham sb bao mat cii (vi du, cac tham sb bao mat tﬁng truy nhép (AS) cii)
dap lai viéc khoi dau thu tuc di dong.

O bude 1008, dau cudi truy nhap 900 c6 thé tao ra va truyén thong béo cp
nhat di dong dén mang truy nhap. Thong bao cép nhét di dong chira chi bao dugc
lam thich ng dé bdo cho mang truy nhép biét ring dau cudi truy nhap 900 da quay
tror lai cac tham s& bao mat cii. Vi du, mach xir Iy 902 c6 thé duoc lam thich ung dé
tao ra thong bao cép nhat di dong v6i phan tir thong tin (IE) chi bao ring dau cudi
truy nhap 900 di quay trd lai cic tham s6 bao mét cii do huy bé tha tuc ché do bao
mat dang dién ra. Theo it nhit mot ung dung, mddun chi bao va/hoic xac dinh céc
tham s& bao mat 908 c6 thé bao g@)m modun chi bao tham s bao mat duge 1am thich
ting dé thuc thi cac thao tac chi bao tham sé bao mét 910 luu trit trong phuong tién

nh6 904 d tao ra thong béo cap nhat di dong voi phin tir thong tin (IE) bao gdm chi
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béo trang thai bao mat danh riéng duoc 1am thich ing dé chi bao ring dau cudi truy
nhap 900 di quay trd lai cac tham s6 bao mét cil.

Mach xir Iy 902 c6 thé truyén thong bio cip nhat di dong da duoc tao ra co
chira thong tin chi bio dén mang truy nhip qua giao dién truyén théng 906. Thong
béo cap nhat di dong co thé duoc truyén bdi mach xur ly 902 dudi dang thong bao
diéu khién tai nguyén vo tuyén (RRC) tai 16p didu khién tai nguyén vo tuyén (RRC)
clia ngin xép giao thirc. Theo it nhit mot s6 Gng dung, thong béo cap nhét di dong
dugc truyén bai mach xir Iy 902 c6 thé khong dugc 1ap ma (tirc 13, c6 thé khong ma
hod) d cho mang truy nhap c6 thé thu va xir Iy thong bdo ma khong can biét cac
tham s6 bao mat hién dugc thuc hién béi déu cudi truy nhap 900. Thong béo cap
nhat di dong cé thé bao gdm thong bao bét ky do su di chuyén cia diu cudi truy
nhép 900 gdy ra nhu, vi du, thong bao chon lai 6, thong bdo khong thé khoi phuc
diéu khién lién két vo tuyén (RLC), thong bao mét dich vu, v.v..

Dau cubi truy nhap 900 c6 thé thu, d4p lai thong bio cap nhat di dong, thong
béo xac nhan cip nhat di dong dugc 1ap mi theo cac tham sd bao mét cii. Vi duy,
mach xir Iy 902 c6 thé thu théng bao xac nhan cip nhét di dong qua giao dién truyén
thong 906. Théng bdo xac nhdn cip nhit di dong thu dugc dugce 1ap ma theo céc
tham s& bao mét cii va c6 thé dugc giai mad boi mach xu 1y 902 bang cach sir dung
cac tham sb bao mat cii theo thudt toan duge thoa thuan.

Fig.11 12 lvu d5 minh hoa mét vi du ciia phuong phép van hanh & du cudi
truy nhap, nhu dau cudi truy nhap 900, dé xac dinh trang thai ctia cac tham sb bao
mat tai mang truy nhap dé truyén théng véi ddu cubi truy nhap. Theo ca Fig.9 va
Fig.11, d4u cubi truy nhap 900 c6 thd didu khién thu tuc ché do bao mat & budc
1102. Vi du mach xit 1y 902 c6 thé truyén thong v&i mang truy nhdp qua giao dién
truyén thong 906 dé diéu khién thi tuc ché d6 bao mat. Trong thi tuc ché do bao
mat, mach xir ly 902 c6 thé tao ra va truyén thong béo hoan thanh ché d6 bao mat
dén mang truy nhap. Mach xir Iy 902 c6 thé truyén théng bao hoan thanh ché do bao
mat dudi dang thong bao diéu khién tai nguyén v6 tuyén (RRC) dén mang truy nhap.

O budce 1104, sau khi ddu cudi truy nhap 900 truyén thong béo hoan thanh ché
d6 bao mat dén mang truy nhap, thu tuc cip nhat di dong c6 thé duoc khéi tao trong
khi tht tuc ché d6 bao mat vin hoat dong. Vi duy, do sy di chuyén ctia ddu cubi truy

nhép 900, mach xur ly 902 c6 thé khéi dau thu tuc di dong. Vi du vé thu tuc di dong
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c6 thé bao gém chon lai 6, 15i khong thé khéi phuc diu khién lién két vo tuyén
(RLC), dau cubi truy nhap mét dich vy, v.v.. Trong thi tuc di dong, dau cubi truy
nhép 900 truyén thong béo cap nhat di d6ng dén mang truy nhép.

Dap lai viéc khai dau thi tuc di dong, va trude khi cip nhat cac tham sb bao
mat cta n6 (vi duy, trudce khi thu thong bao bao nhan L2 hodc trudce khi cap nhat dap
lai thong bdo bao nhan L2), dau cudi truy nhap 900 huy bé thu tuc ché dd bao mat
dang dién ra va quay trd lai cac tham sd bao mat cii & bude 1106. Vi du, mach xtt ly
902 c6 thé huy bo thu tuc ché d6 bao mat dang hoat dong va quay trd lai str dung cac
tham s bao mat cii do khai ddu tha tuc di dong.

Dap lai thong bao cap nhat di dong dugc truyén dén mang truy nhép trong thu
tuc di dong, dau cudi truy nhdp 900 thu thong bdo xdc nhadn cdp nhét di dong tir
mang truy nhap & budc 1108. Vi dy, mach xir Iy 902 ¢6 thé thu thong bao xac nhan
cap nhat di déng qua giao dién truyén thong 906. O budc 1110, mach xir Iy 902 thr
giai ma thong bdo xac nhan cdp nhat di dong béng cach st dung cac tham sd bao mét
cti. Vi dy, mach xir Iy 902 c6 thé bao gém modun xac dinh cac tham sb bao mat 908
dugc lam thich Umg dé thuc thi cac thao tic xac dinh tham s bao mat 910 luu trit
trong phuong tién nhé 904. Néu mach xir Iy 902 c6 kha ning giai ma thong bao xac
nhan cap nhat di dong, thi dau cudi truy nhap giri théng bao dép dén mang truy nhép
& bude 1112. Trong trudng hop nay, thong bao dap cé thé duoc lap ma bing cach sir
dung cac tham sé bao mat cil.

Tuy nhién, néu mach xir Iy 902 (vi du, moédun xac dinh céc tham sé bao mat
908) khong thé gidi ma thong bdo xac nhan cip nhét di dong, thi mach xt Iy 902 cé
thé chuyén sang céc tham s bio mat méi & bude 1114 va c6 thé thir gidi ma thong
bdo xac nhan cap nhat di dong béng cach str dung cac tham sd bao mat méi. Theo it
nhat mot img dung, mach xtt ly 902 (vi du, médun x4c dinh cac tham sb bao mat
908) c6 thé duoc lam thich {mg d& chuyén sang c4c tham sb bao mat méi sau mot sb
lan dinh trudc thit bai trong vig¢c thir gidi mi thong bao x4c nhan cép nhét di dong
(vi du, mot hodc nhidu 1in th).

Néu mach xtr Iy 902 thanh cdng trong viée gidl ma thoéng bdo xac nhén cép
nhét di dong bang cach sir dung cic tham sb bao mat méi, thi mach xit Iy 902 ¢6 thé
dugc lam thich Gng dé tiép tuc str dung cac tham sb bao mat méi & bude 1118, Mach

xt ly 902 c6 thé truyén thong bao d4p dén mang truy nhdp qua giao dién truyén
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thong 906 béng cach st dung cac tham s6 bao mat méi & bude 1112. Néu mach xir
ly 902 khong thanh cong trong vig¢c gidi ma thong bao xac nhdn cdp nhét di dong
béng cach str dung cac tham s6 bao mat méi, thi cude g01 co thé thét bai.

Fig.12 14 luu d6 minh hoa mét vi du cta phuong phap van hanh ¢ dau cudi
truy nhap, nhu dau cudi truy nhap 900, dé chi bao cho mang truy nhap khi dau cubi
truy nhap da cip nhét cic tham s§ bao mat méi. Theo ca Fig. 9 va Fig.12, diu cudi
truy nhép 900 dang didu khién tht tuc ché d6 bao mét ¢6 thé tao ra va truyén thong
bao hoan thanh ché d6 bio mat dén mang truy nhdp & budc 1202. Vi du mach xu ly
902 (vi du, mbédun chi bao tham s6 bao mat 908) co thé tao ra va truyén thong bao
hoan thanh ché d6 bao mat qua giao dién truyén théng 906. Mach xir Iy 902 c6 thé
truyén théng bao hoan thanh ché d6 bao mat dudi dang théng bao diéu khién tai
nguyén vo tuyén (RRC) dén mang truy nhap.

O budc 1204, mach xtr Iy 902 ¢6 thé thu qua giao dién truyén théng 906
thong bao bao nhén tir mang truy nhdp. Thong bdo bao nhan thu dugc dap lai thong
bao hoan thanh ché do bao mat va c6 thé bao gdm cudc truyén L2. Thong béo bao
nhén c6 thé chi bdo cho mach xir Iy 902 ring théng bao hoan thanh ché do bao mat
dugc thu thanh cong boéi mang truy nhdp. Pap lai viéc thu duogc thong bao bao nhén,
mach xir Iy 902 c4p nhit cac tham s6 bao mat cia ddu cudi truy nhép 900 & cac tham
s6 bao mét méi tai bude 1206,

Sau khi dau cudi truy nhap 900 dugc cip nhit & cac tham sd bao mat méi,
mach xtr Iy 902 truyén thong tin chi bao dén mang truy nhép & budc 908 dé bao cho
mang truy nhap biét ring diu cubi truy nhap 900 da cap nhat thanh cdng cac tham sb
bao mat méi. Vi dy, mach xtt ly 902 (vi du, mddun chi bao tham sé bao mat 908) co
thé tao ra va truyén thong bao bao nhan L3 dén mang truy nhép qua giao dién truyén
thdng 906 dé chi béo rang dAu cudi truy nhap 900 da cip nhat thanh cong & céc tham
s6 bao mat moi.

Thuc thé mang lam vi du

Fig.13 1a so db khéi minh hoa cac thanh phén chon loc cua thuc thé mang
1300 theo it nhit mdt phuong an. Theo it nhit mot s6 tmg dung, thuc thé mang 1300
c6 thé bao gébm bo didu khién mang v6 tuyén (RNC) cua mang truy nhap, nhu RNC
114 trén Fig.1. Thyc thé mang 1300 thuong bao gdm mach xit Iy 1302 ghép ni véi
phuong tién nhé 1304 va giao dién truyén théng 1306.
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Mach xir Iy 1302 dugc bé tri dé tiép nhan, xir ly va/hodc truyén dit liéu, didu
khién truy nhép va luu trit dit liéu, dua ra cac 1énh, va diéu khién céc thao tac cin
thiét khac. Mach xir ly 1302 c6 thé bao gdm mach duogc tao cAu hinh dé thyc thi
chuong trinh cin thiét dugc cung cip bdi phuong tién thich hop theo it nhat mot
phuong 4n. Vi du, mach xtr Iy 1302 c6 thé dugc thuc hién dudi dang mot hodc nhiéu
bd xtr ly, bd diéu khién, nhiu bo xr ly va/hodc ciu trac khac duge tao cu hinh dé
thuc thi cac 1énh kha thi trong d6, vi du, cac l€nh phén mém va/hodc phén sun,
va/hodc mach phan cimg. Cac phuong 4n ctia mach xir Iy 1302 c6 thé bao gdm bo xtt
ly da ning, bd xi ly tin hidu sé (DSP), mach tich hop chuyén dung (ASIC), mang
clra 13p trinh dugc bang truong (FPGA) hoic thanh phin logic l4p trinh dugc khéc,
mach ctra ro1 rac hodc mach logic tranzito, cac thanh phﬁn ph?m ctmg ri rac hoic tb
hop bét ky ctia chung dugc thiét ké dé thuc hién céc chuc nang dugc mo ta & day. Bo
xtr ly da ning c¢6 thé 1a bo vi xir Iy, nhung theo cach khac, bd xir Iy ¢6 thé 1a bd xu ly
thong thudng, bd diéu khién, bd vi didu khién hodic may trang thai bit ky. Bo xi ly
con c6 thé duge thyc hién dudi dang t6 hop ctia cac thiét bi tinh toan, vi du, t hop
ctia DSP va bd vi xtt 1y, cdc bd vi xir 1y, mot hozc nhiéu bd vi xir Iy phdi hop véi 16
DSP, hoic c4u hinh tuong tu bat ky khac. Cac vi du nhu vAy v& mach xtt Iy 1302 chi
dé minh hoa va c4u hinh thich hgp khéc trong pham vi ctia séang ché cling dugc du
tinh.

Mach xtr Iy 1302 c6 thé bao gdm modun quay trd lai va/hodc cap nhat cac
tham s§ bao mat 1308. Modun quay tr& lai va/hodc cp nhat cac tham sb bao méat
1308 c6 thé bao gém mach va/hodc chuong trinh dugc 1am thich tng dé thuc hién
cac thil tuc quay trd lai cac tham sd bao mét cii va/hodc thu tuc cap nhat céc tham sb
bao mat mai, theo cac ing dung khac nhau.

Phuong tién nhé 1304 c6 thé 14 mot hodc nhiéu thiét bi d& luu trir chuong
trinh va/hodc dit liéu, nhu ma hoic 1énh c6 thé thuc hién béng bd xtr 1y (vi du, phin
mém, phﬁn sun), dit li¢u dién tir, co s& dit liu, hodc thong tin sb khac. Phuong tién
nhé 1304 c6 thé la phuong tién kha dung bit ky c¢6 thé dugc truy nhap boi bo xit ly
da ning hodc chuyén dung. Vi du va khong gi6i han pham vi ctia sang ché, phuong
tién nhé 1304 c6 thé bao gdm bd nhd chi doc (vi dy, ROM, EPROM, EEPROM), bd
nh¢ truy nhap ngdu nhién (RAM), phuong tién nhé dia tir, phuong tién nhé quang,
thiét bi nhé tdc dong nhanh, va/hoic vat ghi doc dugc bing may tinh bén vitng khéc
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ding dé luu trit thong tin. Phuong tién nhé 1304 ¢ thé ghép ndi v6i mach xir Iy
1302 sao cho mach xir Iy 1302 c6 thé doc thong tin tir, va ghi théng tin vao, phuong
tién nhd 1304. Theo cach khac, phuong tién nhd 1304 c6 thé lién khéi v6i mach xir
ly 1302.

Phuong tién nhd 1304 c6 thé chira cac thao tac quay trd lai va/hodc cap nhét
céc tham sb bao mat 1310, theo mdt hodc nhiéu phuong an. Céc thao tac quay tro lai
va/hodc cép nhat cac tham sb6 bao mat 1310 c6 thé duge thuc hién bdi mach xt ly
1302 trong, vi dy, mddun quay trd lai va/hodc cap nhat cac tham s6 bao mat 1308.
Trong mot sb ung dung, cac thao tac quay trd lai cac tham s6 bao mat c6 thé bao
gém céc thao tac c¢6 thé duoc thuc hién bdi mach xt 1y 1302 dé xac dinh c6 quay tro
lai cac tham s§ bao mat cii hay khong va tién hanh quay trd lai cic tham sb bao mat
cii. Trong mot sb tmg dung, céc thao tic cAp nhat cac tham s& bao mat co thé bao
gdm céc thao tac c6 thé dugc thuc hién bai mach xir Iy 1302 dé cp nhat cac tham sb
bao mat.

Giao dién truyén thong 1306 duoc tao ciu hinh dé tao didu kién thuén loi cho
viéc truyén thong khong diy cta thuc thé mang 1300. Vi dy, giao dién truyén thong
1306 c6 thé duoc tao chu hinh dé truyén thong thong tin hai chidu véi mot hoic
nhiéu dau cubi truy nhap va/hodc céac thuc thé mang khéc. Mach truyén thong 1306
c6 thé ghép nbi véi anten (khong dugc thé hién) va c6 thé bao gdm mach thu phat
khong day, gdm it nhit mot bd truyén 1312 va/hodc it nhat mot bd thu 1314 (vi du,
mdt hodc nhiéu chudi truyén/thu ).

Theo mdt hodc nhidu diu hiéu cia thuc thé mang 1300, mach xtr ly 1302 cé
thé duoc lam thich ung dé thuc hién mot sb bat ky hodc tit ca cac quy trinh, chirc
ning, budc va/hodc thuong trinh lién quan dén mot hodc nhidu thuc thé trong sé cac
thuc thé mang khac nhau dd dugc mo ta dua vao cac hinh v& tir Fig.1 dén Fig. 8 (vi
du, thuc thé cia mang truy nhap 104, nhu nat truy nhap 112 va/hoic bd didu khién
mang v6 tuyén (RNC) 114, hoic thuc thé ciia mang 18i 106, nhu nut h3 trg GPRS
phuc vu (SGSN) 116 va/hodc trung tAm chuyén mach di déng (MSC) 118). Nhu
dugc st dung & day, thudt ngit “duoc lam thich ing” li€én quan dén mach xur ly 1302
c6 thé duoc dung dé chi mach xr 1y 1302 12 mét hodic nhiéu mach duoc tao ciu hinh,
st dung, thuc thi hoac lap trinh dé thuc hién quy trinh, chirc nang, budc va/hoac

thuong trinh cu thé theo cac dau hiéu khac nhau duoc mé ta & day.
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Fig.14 13 luu d¢6 minh hoa mdt vi du cta phuong phédp vé4n hanh & thuc thé
mang, nhu thuc thé mang 1300, dé xac dinh rang dau cudi truy nhép di quay trd lai
cé4c tham sb bao mat cii. Theo ca hai hinh v& Fig.13 va Fig.14, thuc thé mang 1300
c6 thé thu thong bao hoan thanh ché d6 bao mat tir ddu cudi truy nhép & bude 1402.
Vi du, mach xir Iy 1302 c6 thé thu thong béo hoan thanh ché d6 bao mat qua giao
dién truyén thong 1306. Theo it nhit mot sé ing dung, thong bao hoan thanh ché do
bao mit c6 thé bao gdm thong bdo hoan thanh ché d6 bao mat tAng truy nhap (AS).
Théng bao hoan thanh ché d6 bao mat AS c6 thé duoc thu qua giao dién truyén
thong 1306 tai 16p didu khién tai nguyén vé tuyén (RRC) ctia ngin xép giao thuc.

Dép lai thong bao hoan thanh ché d6 bao mét thu dugc tir dau cudi truy nhap,
thuc thé mang 1300 c6 thé cap nhat cac tham s6 bao mat mai dung cho truyén thong
gita thuc thé mang 1300 va dau cubi truy nhap & budc 1404. Theo it nhit mot tng
dung, mach xt ly 1302 cé thé dugc lam thich ung dé cap nhéat cac tham s6 bao mat
lién quan dén dau cudi truy nhdp & cac tham s6 bao mat moi dap lai viéc thu duogc
thong bao hoan thanh ché d¢ bao mat. Theo cac ung dung trong d6 thong bao hoan
thanh ché d6 bao mat bao gdm thong bao hoan thanh ché d6 bao mat AS, cac tham
s6 bao mat méi c6 thé bao gdm cac tham sé bao mit ting truy nhép (AS) méi. Mach
xtr Iy 1302 c6 thé dugc lam thich ing dé gitt lai cac tham s6 bao mat cii trong
khoang thoi gian dinh trude sau khi cdp nhat & cac tham s6 bao mat méi. Vi du,
mach xtr Iy 1302 c6 thé luu trit cac tham sd bao mat cii & phuong ti€n nhé 1304
trong mot khoang thoi gian (vi dy, cho dén khi tin hiéu truyén thong thu duoc tir ddu
cubi truy nhép str dung cac tham sé bao mét moi).

O budc 1406, thuc thé mang 1300 c6 thé thu théng béo cap nhat di dong tur
dau cubi truy nhép, trong d6 thong bao cép nhat di dong chira thong tin chi bao trang
thai bao mat danh riéng duoc lam thich tmg dé chi béo cho thyc thé mang 1300 biét
rang dau cudi truy nhap di quay tro lai cac tham s6 bao mét cii. Vi dy, mach xt Iy
1302 c6 thé thu thong bao cap nhat di déng qua giao dién truyén thong 1306. Thong
béo cap nhat di dong c6 thé thu dugc dudi dang thong béo diéu khién tai nguyén vo
tuyén (RRC). Theo it nhit mot tmg dung, thong bao cap nhat di dong khong duoc lap
mi, va c6 thé duoc doc bdi mach xir ly 1302 ma khong can phai gidi ma thong bao
truéc. Thong béo cap nhat di dong c6 thé bao gdm thong béo duoc truyén béi diu

cubi truy nhap do di chuyén. Vi du va khéng gii han pham vi, thong bao cap nhat di
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dong co thé bao g6m thong bao chon lai 6, théng bao khong thé khoi phuc diéu khién
lién két vo tuyén (RLC), thong bao mét dich vu, v.v..

Trong mot s6 tng dung, chi bao trang thai danh riéng ndm trong thong bao
cap nhat di dong c6 thé bao gém phén tir thong tin (IE) dwoc lam thich tmg dé chi
béo ring dAu cubi truy nhip da quay tro lai cac tham s6 bao mat cfi. Trong mot sb
ng dung, chi béo trang thdi danh riéng nam trong théng bao cdp nhat di dong co thé
bao gdm mét hodc nhiéu bit dwoc 1am thich tng dé chi bao ring diu cudi truy nhdp
d3 quay trd lai cdc tham s6 bao mét cil.

O budc 1408, thuc thé mang 1300 quay trd lai cac tham sb bao mat cii. Vi du,
mach xtt 1y 1302 c6 thé quay tro lai cac tham sb bao mét cii dap lai thong bao cép
nhét di dong thu dugc c6 chira chi bao trang thai bio mat danh riéng. Trong mét sb
ung dung, moédun quay trd lai va/hodc cdp nhat cac tham s6 bao mat 1308 co thé
thuc thi céc thao tdc quay tro lai va/hodc cip nhét cic tham sb bao mat 1310 ngay
khi thu duge chi bdo trang thai bao mat danh riéng béo cho thuc thé mang 1300 biét
ring dau cubi truy nhép di quay trd lai cac tham s bao mat ci. La mot phén cta cac
thao tdc quay trd lai va/hodic cap nhat cic tham sé bao mat 1310, modun quay tré lai
va/hodc cdp nhat cac tham s6 bio mat 1308 c6 thé duy tri su lién két giita dau cudi
truy nhap va cac tham s bao mét cii c6 kha ning thay thé cac tham sb bao mat méi
v6i céc tham sb bao mat trude d6 (hodc cii). Theo cach nay, mach xir Iy 1302 c6 thé
str dung céc tham sb bao mét cii cho viéc truyén thong sau d6 véi dau cubi truy nhap.

Dép lai thong bao cdp nhat di dong thu duge, thuc thé mang 1300 c6 thé
truyén thong béo x4c nhan cip nhat di dong dén dau cudi truy nhap & bude 1410 dé
bao nhén thu duge thong bao cdp nhat di dong. Théng bao x4c nhén cp nhat di dong
¢6 thé duogc 1ap mi theo cac tham s6 bao mat cii. Theo it nhit mot sb ung dung,
mach xtr 1y 1302 ¢6 thé tao ra thong bao xac nhan cap nhat di dong va cé thé l1ap ma
thong bao x4c nhan cip nhat di dong theo cac tham sd bao mét cii. Mach xtt ly 1302
c6 thé truyén thong bao x4c nhan cip nhat di déng da duoc 1ap ma dén du cudi truy
nhap qua giao dién truyén thong 1306.

Fig.15 14 luu d minh hoa mét vi du ciia phuong phép van hanh & thuc thé
mang, nhu thyc thé mang 1300, dé xac dinh réng dau cubi truy nhép da quay tro lai
cac tham sd bao mat cii. Theo ca hai Fig.13 va Fig.15, thuc thd mang 1300 c6 thé thu
thong bao hoan thanh ché d6 bao mat tir ddu cudi truy nhap ¢ budc 1502. Vi du,
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mach xtr 1y 1302 c6 thé thu thong bao hoan thanh ché do bao mét qua giao dién
truyén théng 1306.

Dép lai thong bao hoan thanh ché d bao mat thu duogce tir ddu cubi truy nhap,
thyc thé mang 1300 c6 thé cip nhat & cac tham sé bao mat méi ding cho truyén
thong gifta thuc thé mang 1300 va dau cudi truy nhap & budce 1504. Theo it nhit mot
tmg dung, mach xir Iy 1302 c6 thé dugc lam thich tmg @& cap nhat cac tham sb bao
mat lién quan dén dAu cudi truy nhip & cic tham sb bao mat méi dap lai viée thu
duoc thong bao hoan thanh ché d6 bao mat. Mach xu ly 1302 c6 thé dugc lam thich
ting ¢ giit lai cac tham s§ bao mat cii trong mot khoang thoi gian xac dinh sau khi
cdp nhét cac tham s6 bao mat méi. Vi du, mach xur 1y 1302 ¢6 thé luu trix cac tham
s& bao mat cil trong phuong tién nhé 1304 trong mot khoang thoi gian (cho dén khi
thu dugc tin hidu truyén thong tir dau cudi truy nhap st dung cic tham s§ bao mat
mo&i chéng han).

O budc 1506, thuc thé mang 1300 c6 thé thu thong béo cap nhat di dong tir
dau cubi truy nhap. Vi du, mach xtr Iy 1302 c6 thé thu thong bao cép nhat di dong
qua giao dién truyén thong 1306. Thong b4o cap nhat di dong c6 thé thu duge dusi
dang thong bao diéu khién tai nguyén vo tuyén (RRC). Theo it nhit mot ung dung,
thong bao cip nhét di dong khong dugc 1ap ma, va co thé duoc doc boi mach xur ly
1302 ma khong can gii ma thong béo trudc.

Dap lai thong bao cip nhat di dong thu duoc, thuc thé mang 1300 tao ra va
truyén thong bao xac nhédn cap nhat di dong & budc 1508. Vi dy, mach xir Iy 1302 c6
thé tao ra thong bao x4c nhan cap nhat di dong va c6 thé 1ap ma thong béo theo cac
tham s6 bao mat moi. Tiép d6, mach xtr Iy 1302 c6 thé truyén thong bdo xac nhéan
cap nhat di dong da dugc 1ap mi qua giao dién truyén thong 1306 dén dau cubi truy
nhap.

O budce 1510, thuc thé mang 1300 xac dinh xem thong bao dap lai thong bao
x4c nhan cap nhat di dong c6 thu duoc tir diu cudi truy nhap hay khong. Vi dy, mach
xtr ly 1302 c6 thé gidm sat cac tin hiéu truyén thong thu duge qua giao dién truyén
thong 1306 dé tim thong bao dép lai théng bao xac nhan cap nhat di dong. Theo it
nhét mot sb tmg dung, céc thao tac quay trd lai va/hodc cdp nhat cac tham sb bao mat

1310 c6 thé khién cho médun quay tr& lai va/hoic cap nhat céc tham s bao mét
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1308 giam sat thong bao dap thu dugc. Néu thu duoc théng béao dap, mach xu ly
1302 c6 thé tiép tuc str dung cac tham sb bao mat mdi.

Néu khong thu dugc théng bao dap, thi médun quay trd lai va/hodc cap nhat
cac tham sb bao mat 1308 c6 thé quay trd lai cac tham s6 bao mat cii & bude 1512 dé
x4c dinh xem dau cudi truy nhép hién dang sir dung cac tham sb bao mat cii hay
khong. Trong mdt sb ung dung, mach xtr ly 1302 (vi du, cac thao tac quay tré lai
va/hodc cap nhat cac tham sd bao mat 1310) c6 thé duoc lam thich tmg dé truyén lai
thong bao x4c nhan cdp nhét di dong sau khi khong thu dugc thong bao dap, va doi
~ thong béo dép khéc dé truyén lai thong béo x4c nhan cap nhat di dong. Néu khong
thu dugc thong bio dap sau mot sd lan dinh trude truyén thong bao xac nhan cép
nhét di dong, mach xtr Iy 1302 (vi du, cac thao tic quay trd lai va/hodc cip nhat cic
tham s6 bao mat 1310) c6 thé dugc lam thich Gng dé quay trd lai cac tham sb bao
mat cli & xac dinh dau cudi truy nhip c6 st dung cic tham sb bao mat cii hay
khong.

Khi st dung céc tham s6 bao mat cii, thuc thé mang 1300 tao ra va truyén
thong bao xac nhén cap nhét di dong khac & budc 1514. Trong mot sd ung dung,
mach xir Iy 1302 c6 thé tao ra thong bdo xac nhén cdp nhat di dong va céd thé lap ma
thong bao. Khac v6i cac thong bao xac nhan cdp nhat di ddng trude day duge 1ap ma
theo cac tham sb bao mat méi, thong bdo x4c nhén cap nhat di ddng nay dugc lap ma
theo cac tham sé bao mat ci. Tiép d6, mach xur ly 1302 c6 thé truyén thong bao xac
nhéan cap nhat di ddng di duoc 1dp ma qua giao dién truyén thong 1306 dén du cudi
truy nhép.

O budc 1516, thuc thé mang 1300 x4c dinh thong béo déap lai thong bao xac
nhén cdp nhat di dong duge 14p ma theo cac tham sd bao mét cii ¢6 thu duoc tir dau
cudi truy nhap hay khong. Vi du, mach xtt Iy 1302 c6 thé giam sét cac tin hiéu truyén
thong thu dugc qua giao dién truyén thong 1306 dé tim théng bao dap lai thong béo
x4c nhén cap nhat di dong. Néu thu duge thong bao dép lai thong bao xac nhén cap
nhat di doéng duogc 1ap mi theo cic tham sb bao mat cii, thi modun quay trd lai
va/hodc cip nhat cac tham sb bao mat 1308 c6 thé xac dinh rﬁng dau cudi truy nhap
da quay trd lai cdc tham s& bao mat cii, va c6 thé 1am cho thuc thd mang 1300 tiép

tuc st dung cac tham sé bao mét cii & budc 1518. Néu khong thu duoc thong bao
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dép lai thong bdo xac nhan cip nhat di dong duoc lap mi theo cac tham sd bao mat
cii, thi mach xir Iy 1302 ¢6 thé lam cho cudc goi bi thét bai voi ddu cudi truy nhap.

Fig.16 1a luu d6 minh hoa mét vi du ciia phuong phap van hanh & thuc thé
mang, nhu thuc thé mang 1300, dé cdp nhat tir cac tham sb bao mat cii sang cac tham
s6 bao mat mai sau khi ddu cubi truy nhdp di cdp nhét cac tham s6 bao mat méi.
Theo ca Fig. 13 va Fig.16, thuc thé mang 1300 c6 thé thu thong bdo hoan thanh ché
d6 bao mat tir ddu cubi truy nhip & bude 1602. Vi du, mach xir Iy 1302 c6 thé thu
thong bao hoan thanh ché d6 bao mat qua giao dién truyén thong 1306.

Dép lai thong bdo hoan thanh ché d6 bao mat, thuc thé mang 1300 truyén
thong béo bao nhan dén dau cudi truy nhap & budc 1604. Thong bao béo nhan cb thé
bao gdm tin hiéu truyén L2 duoc lam thich tng dé chi bdo cho dau cudi truy nhép
ring thong béo hoan thanh ché d6 bao mat da dugc thu va xéc minh thanh cong boi
thuc thé mang. Theo it nhét mot tmg dung, mach xtt 1y 1302 c6 thé tao ra va truyén
thong béo bao nhan dén diu cudi truy nhép qua giao dién truyén thong 1306.

O budc 1606, thuc thé mang 1300 thu thong bao bdo nhan tir ddu cudi truy
nhip. Thong bdo bao nhin thu dugc c6 thé bao gdm thong bao bdo nhan L3 duoc
lam thich tng & chi bao ring dau cubi truy nhap da cip nhat thanh céng & cac tham
s6 bao mat méi. Theo it nhat mot Gmg dung, mach xr ly 1302 (vi du, modun quay trd
lai va/hodc cép nhét céc tham sb bao mat 1308) c¢6 thé thu thong bao bao nhan L3
qua giao dién truyén théng 1306.

Dép lai viéc thu duoc théng bao bdo nhan tir dau cudi truy nhép, thuc thé
mang 1300 c6 thé cip nhat cic tham s& bao mat méi ding cho truyén thong giita
thyc thé mang 1300 va d4u cudi truy nhdp & budc 1608. Vi du, mach xur Iy 1302 (vi
du, mddun quay tré lai va/hodc cip nhat cac tham s bao mat 1308) c6 thé cap nhat
cac tham s bao mét lién quan dén dau cudi truy nhap & cac tham sd bao mat moi
dap lai viéc thu dugc thong bao bao nhan dugc 1am thich img @& chi bdo ring dau
cudi truy nhap da cap nhat & cac tham s§ bao mat méi. Mach xt 1y 1302 ¢6 thé sir
dung céc tham s6 bao mat méi dé truyén thong sau d6 véi dau cudi truy nhap.

M5t hoidc nhiéu thanh phén, budc, ddu hidu va/hodc chuc nang dugc minh hoa
trén cac hinh vé Fig.1, Fig.2, Fig.3, Fig.4, Fig.5, Fig.6, Fig.7, Fig.8, Fig.9, Fig.10,
Fig.11, Fig.12, Fig.13, Fig.14, Fig.15 va/hoic Fig.16 c6 thé duoc sép xép lai va/hodc

két hop vao mot thanh phﬁn, budce, dau hiéu hodc chic ning duy nhit hoic duoc
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thuc hién trong mot s6 thanh ph?ln, budc hodc chirc nidng. Cac phén tir, thanh phan,
budc va/hodc chitc ning khac cling c6 thé duoc bd sung ma khong di tréch khoi
pham vi cta sang ché. Thiét bi, cac co cAu va/hodc cac thanh phén duoc minh hoa
trén Fig.1, Fig.4, Fig.9 vd/hoic Fig.13 c6 thé duoc tao cAu hinh d thuc hién mot
hodc nhiéu phuong phap, dau hiéu, hoic budc dugc mod ta dwa vao Fig.2, Fig.3,
Fig.5, Fig.6, Fig.7, Fig.8, Fig.10, Fig.11, Fig.12, Fig.14, Fig.15, va/hoic Fig.16. Cac
thuat todn méi dugc md ta & day ciling cod thé dugc thuc hién hiéu qua trong phén
mém vi/hodc duge nhing trong phin ctng.

Ngoai ra, cin luu y ring it nhat mot s6 ing dung dugc mé ta dudi dang quy
trinh dugc minh hoa duéi dang gian dd luéng, luu dd, so dd céu tric hodc so dd
khdi. Mic dit luu @6 c6 thé mé ta cac thao tac dudi dang quy trinh tudn ty, nhiéu
thao tac nay c6 thé dugc thuc hién song song hodc d@)ng thoi. Ngoai ra, thir tu cla
céc thao tac c6 thé dugc sip xép lai. Quy trinh két thic khi c4c thao tac clia né hoan
tat. Quy trinh c6 thé twong tmg v6i phuong phép, chic ning, thu tuc, thuong trinh
con, chuong trinh con, v.v.. Khi quy trinh tuong tmg véi chiic nang, su két thuc cua
né tuong tmg voi su trd vé clia chirc ning quay trd lai chitc ndng goi ra hodc chirc
nang chinh.

Hon nita, cdc phuong 4n c6 thé duge thyuc hién bang phin cing, phin mém,
phﬁn sun, phén trung, vi ma, hoc td hop bét ky cta chung. Khi dugc thuc hién trong
phin mém, phéan sun, phin trung hodc vi mi, mi chuong trinh ho#ic cac doan ma dé
thuc hién cac nhiém vu cin thiét chung cé thé duoc luu trit trong vat ghi doc dugc
béng may, nhu phuong tién nhé hodc (cac) bo nhé khac. Poan ma c6 thé bidu dién
thu tuc, chirc ndng, chuong trinh con, chuong trinh, thudng trinh, thudng trinh con,
mddun, géi phdn mém, 16p, hodc td hop bit ky ctia cac 1énh, céc cdu tric dit lieu
hodc céc cau lénh chuong trinh. Poan mi c6 thé duoc ghép ndi v&i doan ma khac
hodc mach phéan cung béng cach chuyén tiép va/hoic thu thong tin, dit lidu, dbi sb,
tham s8, hodc ngi dung bd nhé. Thong tin, di sd, tham sb, dit liéu, v.v.. c6 thé duoc
chuyén, chuyén tiép hoic truyén bing cach su dung phuong tién thich hop bat ky
bao gébm ding chung bo nhé, chuyén thong bo, chuyén thé bai, truyén qua mang,
V.V..

Thuat ngit “vat ghi doc duoc bﬁng may”, “vat ghi doc dugc bﬁng may tinh”,

va/hodc “vat ghi doc duoc bﬁng bd x1 Iy ¢6 thé bao gém, nhung khong chi gidi han
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& thiét bi nh¢ x4ch tay hoic ¢b dinh, thiét bi nhé quang, va cac vat ghi bén vimng
khdc nhau ¢6 khd néng luu trit, chita hodc mang (cac) 1énh va/hodc dit liéu. Do vay,
cac phuong phap khac nhau duge mo ta & day c6 thé duoc thuc hién mot phan hodc
toan bo bdi cac 1énh va/hodc dit lidu c6 thé duoc luu triv trong “véat ghi doc duoc
béng may”, “vat ghi doc duoc béng mdy tinh”, va/hodc “vat ghi doc duoc béng bo
xtt ly” va dugc thuc thi bdi mot hogc nhidu b xir Iy, may va/hodc thiét bi.

Céc phuong phép hodc céc thult toan duge mo ta véi cac vi du dé xuét & day
c6 thé duoc thuc hién truc tiép trong phén cung, modun phﬁn mém thi hanh duoc
bang bd xtr ly, hoic t6 hop ca hai loai nay, duéi dang khéi xir 1y, cac 1énh chuong
trinh, hodc cac hudng din khac, va cé thé chua trong mot thiét bi hoic phan tén
trong nhiéu thiét bi. Médun phdn mém c6 thé thuong trt trong bd nhd RAM, bd nhé
tac dong nhanh, b nhé ROM, by nhd EPROM, bo nhé EEPROM, thanh ghi, dia
clmg, dia thdo lip dugc, CD-ROM, hoic dang bit ky khéc ciia phuong tién nhé bén
vimg da biét trong linh vuc k¥ thudt nay. Phuong tién nhé c6 thé ghép ndi voi bo xir
ly sao cho b¢ xit ly ¢6 thé doc thong tin tir, va ghi thong tin vao, phuong ti€n nho.
Theo céch khéc, phuong tién nhd c6 thé 1ién khéi véi bo xir ly.

Ngudi ¢6 hiéu biét trung binh vé& linh vuc k¥ thuat nay con can hiéu ring cac
khdi, cac modun, cac mach va cac budc thuit toan logic khac nhau duoc mé ta véi
céc phuong phap dé xuit & day c6 thé duoc thuc hién dudi dang phén ctng dién ti,
phén mém may tinh, hosc t8 hop ca hai. P& minh hoa rd kha ning hoan d6i cuia phin
cung va phﬁn mém, cic thanh phén, cac khéi, cac mddun, cac mach va cac budc
minh hoa khac nhau duoc mé ta chung trén day vé chic ning ctia chung. Chirc ning
nay dugc thuc hién dudi dang phéan cimg hay phdn mém tuy thudc vao ung dung va
cac rang budc thiét ké cu thé duoc dat ra trong toan hé théng.

Cac d4u hiéu khac nhau ctia sang ché duoc mé ta & day c6 thé duogc thuc hién
trong céc hé théng khac nhau ma khong di tréch khoi pham vi ctia sang ché. Cén luu
¥ rdng cc phuong 4n néu trén chi dé 1am vi du va khong duoc hiéu 13 gii han pham
vi clia sang ché. Phin mo ta clia cic phuong 4n nay du dinh d& minh hoa, va khong
gi6i han pham vi ctia sang ché. Nhu véy, cic nguyén 1y dugc dé xuét c6 thé da dang
duoc ap dung cho céc loai thiét bi khac nhau va nhidu thay ddi, cai bién va sira dbi s&

trd nén 10 rang v6i ngudi cé hiéu biét trung binh v& linh vyc k§ thuét nay.
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YEU CAU BAO HO
1. Pau cubi truy nhap bao gdm:
giao dién truyén théng khong ddy dwoc 1am thich ung dé tao diu kién thusn
loi cho viéc truyén thong khong day; va
mach x@ ly ghép ndi véi giao dién truyén thong khong day, mach xi Iy nay
dugc lam thich tmg dé:
diéu khién thu tuc ché do bao mat dé tao cAu hinh lai cac tham sé bao
mat cta diu cudi truy nhép;
khéi dau thi tuc di dong trong khi thi tuc ché d6 bao mat dang dién ra;
huy bo tha tuc ché d6 bao mat va quay tré lai cac tham s bao mat cii
do khéi dau thi tuc di dong; va
truyén thong bdo cdp nhat di dong qua giao dién truyén thong khong
day, thong bdo cép nhét di dong nay chira thong tin chi bao trang thai bdo mat
danh riéng dugc 1am thich tng dé chi béo ring dAu cudi truy nhap da quay tré
lai cac tham s bao mat cil.
2. Pau cudi truy nhap theo diém 1, trong d6 thi tuc ché d6 bao mat bao gbm thu tuc
ché d6 bao mat tﬁng truy nhap dé tao c4u hinh lai c4c tham s bao mat téng truy nhép
ctia du cubi truy nhép.
3. Pau cudi truy nhép theo diém 2, trong d6 mach xtr ly dugc lam thich tmg dé didu
khién thi tuc ché d6 bao mat ting truy nhép bing cach sir dung 16p didu khién tai
nguyén vo tuyén (RRC- Radio Resource Control) ctia ngin xép giao thirc.
4. Dau cudi truy nhap theo diém bét ky trong sé cac diém tir 1 dén 3, trong d6 mach
XUt ly con duge lam thich ung dé:
tao ra va truyén thong bao hoan thanh ché do bao mat dén mang truy nhap qua
giao dién truyén thong khong day 1a mot phan ciia tht tuc ché d6 bao mat.
5. Pau cudi truy nhap theo diém bt ky trong s6 cac diém tir 1 dén 4, trong dé thu tuc
di dong bao gém thu tuc cép nhat 6.
6. Du cudi truy nhap theo didm bt ky trong sb cac diém tir 1 dén 5, trong d6 thong
bao cép nhét di dong bao gém mot trong s6 thong béo chon lai 6, thong bao 16i
khéng thé khéi phuc diéu khién lién két v6 tuyén (RLC - Radio Link Control), hoiic

thong béo mét dich vu.
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7. Pau cubi truy nhap theo diém bét ky trong s cac diém tir 1 d&n 5, trong d6 thong
béo cap nhat di dong bao gdm thong bao didu khién tai nguyén vo tuyén (RRC).
8. Pau cudi truy nhap theo diém bt ky trong sé céc diém tir 1 dén 7, trong do chi
bdo trang thai bao mat danh riéng bao gdm phan tir thong tin (IE - Information
Element) ctia thong bao cap nhat di dong.
9. Pau cubi truy nhap theo diém bit ky trong s6 cac diém tir 1 dén 7, trong d6 chi
bao trang thai bdo mat danh ri€éng bao gém mét hodc nhiéu bit cia thdng bao cép
nhat di ddng.
10. PAu cudi truy nhap theo diém bit ky trong s6 cac diém tir 1 dn 9, trong d6 mach
xu ly dugce lam thich Gng dé huy bo tha tuc ché d6 bao mat va quay trd lai cac tham
s6 bao mat cii khi thong bao bao nhan khéng thu duoc tir mang truy nhap trude khi
tha tuc di dong duge khoi dau.
11. Piu cudi truy nhdp theo diém bit k¥ trong sé cac diém tr 1 dén 10, trong d6
mach xtr ly con dugc lam thich Gng dé:

thu thdng b4o xac nhan cap nhat di dong tir mang truy nhép, trong d6 thong
béo x4c nhan cap nhat di dong nay duoc l4p ma theo cac tham s6 bao mét ci.
12. Phuong phép van hanh & diu cubi truy nhap bao gdm cac bude:

diéu khién thu tuc ché d6 bao mat d& tao cdu hinh lai c4c tham s6 bio mat cia
dau cubi truy nhap;

khoi du tha tue di dong trong khi thu tuc ché d6 bao mat dang dién ra;

huy bo thu tuc ché d6 bao mat va quay trd lai cac tham s6 bao mat cii do khoi
déu thu tuc di dong; va

truyén thdng bdo cip nhat di dong chira chi bao trang thai danh riéng duoc
lam thich ting dé chi bao ring dAu cudi truy nhap da quay trd lai cac tham sb bao mat
cl.
13. Phuong phap theo diém 12, trong d6 budc didu khién thu tuc ché do bao mat bao
gbm:

diéu khién thu tuc ché d6 bao mat téng truy nhap dé tao cAu hinh lai cac tham
s6 bao mat ting truy nhap cta dau cudi truy nhap.
14. Phuong phép theo diém 13, trong d6 budc diéu khién thu tuc ché do bao mat thng
truy nhap bao gdém:
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didu khién thi tuc ché do bao mat ting truy nhap bang cach sir dung 16p diéu
khién tai nguyén v6 tuyén (RRC) ciia ngin xép giao thirc.
15. Phuong phap theo diém bt ky trong s6 céc diém tir 12 dén 14, trong d6 budc
diéu khién thu tuc ché d6 bao mat bao gém:

tao ra va truyén thong bao hoan thanh ché d6 bao mat dén mang truy nhép.
16. Phuong phép theo diém bét ky trong s cac diém tir 12 dén 15, trong d6:

budc khdi dau tha tuc di dong bao gdbm khoi ddu thu tuc cip nhit 6; va

budc truyén théng bao cap nhat di dong bao gbm truyén thong béo cap nhat 6.
17. Phuong phép theo diém 16, trong d6 budc truyén théng béo cip nhat 6 bao gdm:

truyén mot trong s6 théng bao chon lai 6, thong bao 151 khong thé khoi phuc
diéu khién lién két v6 tuyén (RLC), hodc thong bao mét dich vu.
18. Phuong phép theo diém bat ky trong s§ cac diém tir 12 dén 17, trong d6 budc
truyén théng bao cap nhat di dong bao gdm:

truyén thong bao cip nhat di dong dén mang truy nhdp dudi dang thong bdo
didu khién tai nguyén vo tuyén (RRC).
19. Phuong phép theo diém bat ky trong sd cic diém tir 12 dén 18, trong d6 bude
truyén thong bao cap nhat di dong chira thong tin chi bao trang thai danh riéng duoc
lam thich tmg dé chi béo ring diu cudi truy nhap da quay trd lai cac tham sb bao mat
cii bao gdm:

truyén thong bo cdp nhat di dong chira phan tir thong tin (IE) dugc lam thich
g dé chi bao ring diu cudi truy nhap da quay trd lai cac tham sé bao mat ci.
20. Phuong phép theo diém bét ky trong sb cac diém tir 12 dén 18, trong d6 budc
truyén thong bao cip nhat di dong chira thong tin chi béo trang thai danh riéng duoc
1am thich tmg dé chi béo ring diu cudi truy nhap di quay trd lai cac tham s bao mat
cii bao gdm:

truyén théng bao cdp nhit di dong chira mot hodc nhidu bit duge lam thich
mg dé chi bao rang diu cubi truy nhap da quay trd lai cac tham s bao mat cil.
21. Phuong phép theo diém bét ky trong s6 cac diém tir 12 dén 20, trong d6 phuwong
phap nay con bao gdm budc:

huy bé thu tuc ché do bao mat va quay tré lai cac tham sb bao mat cii khi
khong thu dugc thong bido bdo nhan tir mang truy nhdp trude khi tha tuc di dong

dugce khoi dau.
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22. Pau cubi truy nhap bao gdm:
phuong tién diéu khién thi tuc ché d6 bao mat dé tao cdu hinh lai cac tham sb
bao mét clia dau cudi truy nhép;
phuong tién khéi dau tha tuc di dong trong khi thi tuc ché d6 bao mat dang
dién ra;
phuong tién huy bo tha tuc ché d6 bao mat va quay trd lai cac tham sé bao
mat cii do khéi dAu tha tuc di dong; va
phuong tién truyén thong bao cap nhat di ddng chira chi bao trang thai danh
riéng duoc 1am thich tmg dé chi bao ring dau cudi truy nhip da quay trd lai cac tham
s6 bao mat cii.
23. Vit ghi doc dugc bang bg xir 1y chira cac 1énh van hanh & diu cubi truy nhép, khi
duoc thuc thi boi b xfrll}’/ s& khién cho b xtt ly thuc hién c4c thao tic bao gom:
diéu khién thu tuc ché d6 bao mat dé tao cAu hinh lai cac tham s6 bao mat cua
d4u cudi truy nhép;
khéi dau tha tuc di dong trong khi thi tuc ché d6 bao mat dang dién ra;
huy bé thi tuc ché d6 bao mat va quay tro lai cac tham s6 bao mat cii do khoi
dau tha tuc di dong; va
truyén thong bdo cdp nhat di dong chira chi bao trang thai danh riéng duoc
lam thich ing dé chi béo ring dAu cudi truy nhap da quay trd lai cac tham s6 bao mat
cl.
24. Thuc thé mang bao gém:
giao dién truyén thong; va
mach xir Iy ghép ndi véi giao dién truyén thong, mach xir Iy nay dugc lam
thich tmg dé:
thu thong bao hoan thanh ché d6 bao mat tir dau cudi truy nhép;
cap nhat cac tham s6 bao mét méi d4p lai thong bao hoan thanh ché do
bao maét;
thu théng bdo cap nhat di dong tir ddu cudi truy nhép, thong bao cap
nhét di dong nay chira chi bao trang thai bao mat danh riéng duoc lam thich
tmg dé chi bao rang d4u cudi truy nhap d quay trd lai cac tham sé bao mat

cli; va
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quay trd lai cac tham sé bao mat cii dap lai thong bao cap nhat di dong

thu duoc.
25. Thuc thé mang theo diém 24, trong d6:

thong bao hoan thanh ché d6 bao mat bao gdm théng bao hoan thanh ché do
bao mat tang truy nhép;

cac tham sd bao mat méi bao gdm cac tham sd bao mat téng truy nhdp méi;
va

céc tham s6 bao mat cii bao gdm céc tham sé bao mat tang truy nhép cii.
26. Thuc thé mang theo diém 25, trong d6 thong bao hoan thanh ché d6 bao mat téng
truy nhap dugc thu & 16p diéu khién tai nguyén vé tuyén (RRC) cua ngin xép giao
thuc.
27. Thyc thé mang theo diém bét ky trong sb cac diém tir 24 dén 26, trong d6 thong
bdo cép nhat di dong bao gdm mét trong sb thong bao chon lai o, thong bdo 16i
khong thé khdi phuc didu khién lién két v tuyén (RLC), hodc thong bao mét dich
vu.
28. Thyc thé mang theo diém bét ky trong sé cac diém tir 24 dén 27, trong d6 thong
bao cép nhét di dong dugc thu dudi dang thong bao diéu khién tai nguyén vo tuyén
(RRC).
29. Thuc thé mang theo diém bt k¥ trong sb cac diém tir 24 dén 28, trong d6 chi bao
trang thai bao mat danh riéng bao gdm phan tir théng tin (IE) cua thong béo cap nhat
di dong thu dugc.
30. Thyc thé mang theo diém bét ky trong sb cac diém tir 24 dén 28, trong d6 chi bao
trang thai bao mat danh riéng bao gdm mét hodc nhiéu bit cia thong bao cap nhat di
dong thu duoc.
31. Thyc thé mang theo diém bét ky trong sb cac diém tir 24 dén 30, trong d6 mach
xtt Iy con duge lam thich tmg dé:

truyén théng béo xac nhin cap nhat di dong dén dau cudi truy nhép, trong do6
thong bao xac nhén cip nhat di dong nay dugc l1ap ma theo cac tham sb bao mat cil.
32. Thyc thé mang theo diém bét k¥ trong sé cac didm tir 24 dén 31, trong do thuc
thé mang bao gdm bd diéu khién mang v tuyén (RNC - Radio Network Controller).
33. Phuong phap van hanh & thuc thé mang bao gdm céac budc:

thu théng bao hoan thanh ché d¢ bao mat tir ddu cudi truy nhap;
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cap nhat & cic tham s6 bao mat méi dap lai thong bao hoan thanh ché do bao
mat;

thu thong bao cadp nhét di dong tur dau cudi truy nhap, thong bao cap nhat di
dong nay chira thong tin chi béo trang thai bao mat danh riéng dwogc 1am thich img dé
chi bao rang du cudi truy nhap da quay trd lai cac tham sé bao mat cii; va

quay trd lai cdc tham s bao mat cii dap lai thong bdo cap nhat di dong thu
duoc.
34. Phuong phép theo diém 33, trong d6 budc thu thong bao hoan thanh ché do bao
mét bao gdm:

thu thong béo hoan thanh ché d6 bao mat ting truy nhap.
35. Phuong phép theo diém 34, trong d6 budc thu thong bao hoan thanh ché do bao
mat ting truy nhap bao gdm:

thu thong bao hoan thanh ché d6 bao mat ting truy nhap & 16p didu khién tai
nguyén v6 tuyén (RRC) ctia ngin xép giao thirc.
36. Phuong phép theo diém bt ky trong sb cac diém tir 33 dén 35, trong d6 budc thu
thong bao cap nhéat di ddng bao gém:

thu thong bao cap nhét 6.
37. Phuong phép theo diém 36, trong d6 budc thu thong bao cip nhét 6 bao gdm:

thu mot trong s6 thong bao chon lai 6, thong béo 15i khéng thé khoi phuc didu
khién lién két vo tuyén (RLC), hoic théng bdo mét dich vu.
38. Phuong phép theo diém bt ky trong sb cac diém tir 33 dén 37, trong d6 budce thu
thong béo cép nhat di déng bao gdm:

thu thong bao diéu khién tai nguyén vé tuyén (RRC).
39. Phuong phap theo diém bat ky trong s cac diém tir 33 dén 38, trong d6 bude thu
thong bdo cip nhat di dong chira thong tin chi bdo trang thai bao mat danh riéng
duoc lam thich tmg dé chi bao ring dau cudi truy nhap da quay tro lai cac tham sd
bao mat cii bao gdm:

thu théng béo cip nhat di dong chira phan tir thong tin (IE) duwoc lam thich
ting dé chi béo ring d4u cudi truy nhap da quay trd lai cac tham sé bao mat cil.
40. Phuong phap theo diém bét ky trong s6 cac diém tir 33 dén 38, trong d6 budc thu
thong bao cap nhat di dong chira thong tin chi bao trang thai bao méat danh riéng
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duoc lam thich tmg dé chi béo ring diu cubi truy nhap di quay tro lai cac tham sb
bao mat cii bao gom:

thu thong bdo cap nhat di dong chira mo6t hodc nhiéu bit duoc 1am thich ung
dé chi bao ring dAu cudi truy nhap da quay tré lai cac tham sé bao mat cil.
41. Phuong phap theo diém bat ky trong s6 cac diém tir 33 dén 40, trong d6 phuong
phép nay con bao gébm bude:

truyén thong bao x4c nhan cip nhat di dong dén dau cubi truy nhap, trong do
théng bao xac nhan cap nhit di dong nay duoc 14p ma theo cac tham sb bao mat cii.
42. Thuc thé mang bao gdm:

phuong tién thu thong bao hoan thanh ché d6 bao mat tir diu cudi truy nhap;

phuong tién cap nhat & cac tham s bio mat méi d4p lai thong bao hoan thanh
ché d6 bao mat;

phuong tién thu thong béo cap nhat di dong tir dau cudi truy nhap, thong bao
cdp nhét di dong nay chira thong tin chi bao trang thai bao mat danh riéng duge lam
thich tmg @ chi béo ring dau cudi truy nhap da quay tré lai cac tham s6 bao mat cii;
va

phuong tién quay trd lai cic tham sb bao mét cii dép lai thong bao cap nhat di
dong thu duogc.
43. Vat ghi doc duoc béng bd xtt 1y chira cac 1énh van hanh & thuc thé mang, khi
dugc thuc thi bdi bd xtt ly s& khién cho bd xir 1y thue hién céc thao téc bao gdm:

thu thong bao hoan thanh ché do bao mat tir dau cubi truy nhép;

cip nhét & cic tham sb bao mat moi dép lai thong bao hoan thanh ché do bao
mat;

thu thong bao cép nhat di dong tir dau cubi truy nhép, thdng bdo cép nhat di
dong nay chira thong tin chi bao trang thai bao mét danh riéng dugc lam thich ung dé
chi bao réng dau cudi truy nhap d3 quay trd lai cac tham s6 bao mat cii; va

quay trd lai cac tham sd bao mat cii dap lai thong bao cép nhét di dong thu

duoc.
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