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Linh vyre ky thuit dwoc dé cap

Cé4c phuong 4n thuc hién theo sang ché dé cap t6i viée cai dat phin mém, va cu thé
hon 1a d& cép toi phuong phép va thiét bi quan Iy c4c phién ban phan mém.
Tinh trang k¥ thuit ciia sing ché

Ky nguyén truyén thong hién dai da dem lai su bing né manh mé& ctia cic mang co
ddy va khong day. Céc loai cong nghé mang khac nhau duge phat trién tao ra sy mé rong
chua ting c6 cla cdc mang mdy tinh, mang truyén hinh, mang dién thoai va céc dang
tuong tw va tiép tuc duoc kich thich bdi nhu cu cua nguoi dung. Céc cong nghé mang
khong day va di dong da giai quyét cac nhu cdu cla ngudi dung, trong khi tao ra d6 linh
hoat va tinh tic thoi cao hon cho viée truyén thong tin.

Céc thiét bi dugc ndi day va/hodc khong diay dé thyc hién cac ng dung, truyén
thong dit liu va luu dit liéu da tré thanh cic cong cu quan trong trong ca moi trudng kinh
doanh va moi trudng x4 hoi. Cac ca nhan déu phu thudc vao céc thiét bi nay dé thuc hién
cac cdng viéc hang ngay, dic biét 1a cac cong viéc lién quan tGi viéc chia sé dit lidu.
Ngudi sit dung yéu cu cac kha nang truyén thong, do d6, cac nha cung cdp mang khi thu
phi cho cac dich vu dugc cung cép budc phai thoa méan cac nhu ciu cia khach hang.

Trong nhiéu trudong hop, dé tranh phai trd cdc khoan phi cho céc truyén thdng, cac
hacker cb ging phét hién cac 15 hong an ninh trong phidn mém duoc thuc hién béi su
truyén thong gitra cac thiét bi. Vi dy, cac khiém khuyét nguy hiém trong phdn mém dugc
thyuc hién bai thiét b truyén théng, nhu dién thoai di dong hodc thiét bi dau cuéi di dong
khéc, cling cé thé duogc nhén dién boi cac hacker. Sau d6, cac hacker c6 thé phat hién
khiém khuyét nguy hiém lién quan téi viée thu phi truyén thong, st dung dién thoai di
dong trén cac hé théng truyén thong té bao khong duwoc xac thuc, hogc phét hién chuac
ning khéc ctia dién thoai di ddng hoic cc hé théng truyén théng hd tro thiét bi.

Ban chit ky thuit ciia sang ché

Phuong phép, thiét bi, va san phim chuong trinh méy tinh dwgc mo ta cung cép kha

ning quan Iy phdn mém theo cach c6 thé ngan chin sy suy gidm chét lwong ciia phan

mém hoic su lac hiu hoic cac phién ban cli hon. Cac phuong an thuc hién lam vi du theo



20487

sang ché c6 thé sir dung cac chung thu sé (vi du, céc chimg thu s§ bao mat) dé x4c nhén
céc phién ban phin mém phi hop duge cai trén thiét bi, nhu thiét bi tinh toan hodc thiét
bi truyén thong. Theo nhidu phuong 4n thyuc hién lam vi du, ching thu sb ¢6 thé duoc két
hop véi thiét bi (vi du, cdc chimg thu sé phan cing) va mot ching thu sb khac c6 thé
dugc két hop véi tmg dung phin mém cta phién ban cu thé (vi du, cac chung thu s cdu
hinh chung). Cé4c chimg thur sé phan cting c6 thé duoc x4c thue véi ma nhan dang cdng
khai cta thiét bi. Nho viée xac thuc cac ching thu sb phén ctng, cac chimg thu s céu
hinh chung c6 thé dugc xé4c thue va phién ban cua cac chimg thu sé cdu hinh chung ¢6
thé duoc xac thuc chéng lai tiéu chi phién ban chimg thu sé bio mat cia cac ching thu
s6 phan ctg. Néu cac chimg thu sé cdu hinh chung duoc xéc thuc va phién ban dugc
xéc thue, thi phién ban ctia phan mém duoc cai trén thiét bi c6 thé duogc xdc thue va viée
cho phép c6 thé duoc cdp dé thyuc thi phin mém. Ciing cin cht y rang mic di phan mo ta
& trén dé cap t6i phwong an thuc hién lam vi du st dung hai chting thu s6 bao mét, nhung
nhiéu phuong an thyc hién lam vi du ¢6 thé chi ung dung mot chirng thu sb bao mat.

Theo mot phuong 4n thyc hién 1am vi dy, séng ché dé xuit phuong phéap quéan Iy cac
phién ban phian mém. Phuwong phap 1am vi du ¢6 thé bao gdm budc xac dinh xem liéu ma
nhan dang bao mét cta chiing thu s§ bao mét thir nhét c6 pha hop véi mé nhédn dang bao
mat dugec tin cdy hay khong. Theo do, ching thu sb6 bao mat thir nhét c¢6 thé bao gém tiéu
chi phién ban phan mém. Phuong phéap lam vi du cling c6 thé bao gdm budc xac dinh
xem liéu phién ban phdn mém cia Gng dung phan mém c6 théa man tiéu chi phién ban
phan mém ctia ching thu sé bao mét thir nhét hay khong. Quyét dinh nay c6 thé duoc tao
ra d4p lai budc xac dinh rdng ma nhén dang bao mat ctia ching thu sb thu nhit phu hop
v6i md nhan dang bao mat duge tin cdy. Ngoai ra, phuong phap ciing c6 thé bao gém
budc cho phép thyc thi tng dung phan mém béi bd xir Iy, dap lai bude xac dinh ring
phién ban phin mém théa méan tiéu chi phién ban phdn mém.

Theo phuong 4n thuc hién lam vi du khéc, sang ché dé xudt thiét bi quéan Iy céc
phién ban phdn mém. Thiét bi c6 thé bao gdm bo xir Iy. Bo xtt Iy ¢6 thé duoc tao cu
hinh d x4c dinh xem liéu ma nhén dang bao mat ciia chimg thu sé bao mat tht nhét c6
pht hgp véi mi nhan dang bio mat duoc tin cdy hay khéng. Theo d6, chimng thu sb bao

mat thir nht c6 thé bao gdm tiéu chi phién ban phin mém. Bo xi 1y ciing c6 thé dugce tao
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céu hinh dé x4c dinh xem lidu phién ban phdn mém ctia tng dung phin mém c6 théa man
tiéu chi phién ban phan mém cua chimg thu sé bdo mat tht nhat hay khong. B9 xtr Iy ¢6
thé duoc tao cdu hinh dé ra quyét dinh nay dép lai budc xac dinh ring ma nhan dang béo
mat ctia ching thu s6 thir nhét phtt hop véi ma nhén dang bdo mat dugc tin cdy. Ngoai ra,
b xu ly ciing c6 thé duoc tao cdu hinh dé cho phép viéc thuc thi tng dung phan mém,
dap lai budc x4c dinh ring phién ban phin mém thoa man tiéu chi phién ban phin mém.

Theo phuong én thyc hién 1am vi du khac, sing ché d& xuét san phim chuong trinh
mdy tinh quan 1y c4c phién ban phdn mém. San phim chuong trinh méy tinh c6 thé bao
gém mét hodc nhiéu vét ghi doc dugc bang may tinh c¢6 cac 1énh ma chuong trinh ¢6 thé
thuc thi doc dugc bdi mdy tinh duge luu & d6. Céac 1énh ma chuong trinh doc duogc béi
may tinh co thé duoc tao cAu hinh dé xac dinh xem li¢u m& nhén dang bao mat cia ching
thu s& bao mat thir nhit c6 phu hop véi mé nhén dang bdo mét dugc tin cdy hay khong.
Theo d6, ching thu sd bio mat thir nhat ¢6 thé bao gdm tiéu chi phién ban phin mém.
Céc 1énh ma chuong trinh doc dugc bdi may tinh ciing ¢6 thé dugc tao ciu hinh dé xac
dinh xem li¢u phién ban phan mém cua tng dung phin mém théa man co tiéu chi phién
ban phan mém ctia chimg thu s§ bao mat thit nhét hay khong. Céc 1énh ma chuong trinh
doc dugc bdi may tinh c6 thé duge tao cdu hinh d& ra quyét dinh nay dép lai bude xac
dinh ring ma nh4n dang bao mat cia ching thu s6 thir nhat phit hop véi ma nhén dang
bao mat dugc tin cdy. Ngoai ra, cic 1énh ma chuong trinh doc duge bsi may tinh cling c6
thé dugc tao cAu hinh dé cho phép viéc thuc thi ing dung, dap lai budc xac dinh ring
phién ban phan mém théa man tiéu chi phién ban phin mém.

Theo mdt phuong 4n thyuc hién 1am vi du khac nita, sang ché dé xut thiét bi quén ly
céc phién ban phan mém. Thiét bi lam vi du ¢6 thé bao gbm cac phuong tién dé xac dinh
xem liéu ma nhan dang bdo mét cia chimg thu s bao mat tht nhit ¢6 phi hop v6i ma
nhan dang bao mat dugc tin cdy hay khong. Theo d6, ching thu sb bao mat thar nhat c6
thé bao gdm tiéu chi phién ban phin mém. Thiét bi lam vi du cling c6 thé bao gdm cac
phuong tién dé xac dinh xem liéu phién ban phin mém cua tng dung phin mém c6 thoa
man tiéu chi phién ban phan mém cia ching thu s§ bao mat thi nhét hay khéng. Quyét
dinh nay cé thé duoc tao ra déap lai budc xac dinh réng ma nhan dang bdo mat cta ching

thu s6 thtr nh4t phtt hop véi ma nhén dang bao mat duoc tin cdy. Ngoai ra, thiét bi ciing
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c6 thé bao gébm cac phuong tién dé cho phép thuc thi tng dung phan mém, dép lai budc
xé4c dinh rang phién ban phin mém théa man tiéu chi phién ban phan mém.
M6 ta vin tit cdc hinh vé kém theo

Nhu dugc mo ta, theo nghia chung nhét, sang ché s& dugc dé cap cing voi viee
tham khéo t¢i cac hinh v& kém theo, chiing khong nhét thiét 1a phai cling mét i 18, trong
do:

Céc Fig.1a va 1b mo ta céc gian dd quan hé bao gdm cac ching thu sb bao mat quan
Iy cac phién ban phin mém theo céc phuong 4n thuc hién lam vi du theo sang ché;

Fig.2 14 gian d6 khéi so Iuge ctia thiét bi quan 1y cdc phién ban phin mém theo cac
phuong 4n thuc hién 1am vi du khac theo sang ché; va

Fig.3 va Fig.4 1a cac luu dd cua cac phuong phdp quan Iy céc phién ban phin mém
theo cac phuong an thuc hién 1am vi du khéc theo sang ché.
M0 ta chi tiét sang ché

Céc phuong 4n thuc hién theo sang ché s& duoc mo ta ddy da hon & day véi su tham
chiéu t6i cac hinh v& kém theo, trong d6 mot sd, nhung khong phai 1a tit ca cac phuong
an thuc hién theo sang ché déu dugc bdc 10. Thuc su 1a, séng ché co thé dugc Ung dung
duéi nhiéu dang khac nhau va khong nén bi hiéu nham 1 bi gi¢i han vao cac phuong an
thuc hién duoc néu ra & day; ngoai ra, cdc phuong an thuc hién nay dugc tao ra sao cho
phan boc 1§ nay s& thoa méan céc yéu clu phap ly ctia don. Céc s chi din gibng nhau dé
cdp tdi cac thanh phén giéng nhau. Khi dugc str dung ¢ ddy, cac thudt ngir "dir liéu", "ndi
dung", "thdng tin" va c4c thudt ngit twong tw c6 thé duoc st dung thay thé cho nhau dé dé
cap té1 kha ndng v& dit lidu duoc truyén, nhan, dugc thao tac va/hoic dugc luu theo cic
phuong 4n thuc hién theo sang ché. Khi dugc st dung & dy, cum tir phién ban phéan
mém c6 thé dé cép t6i mot phién ban cia toan bd ting dung phin mém hoic chi don
thuin 14 mot phan hodc thanh phan cia Gng dung phan mém. Thuét ngft "ching thu sd"
khi dugc st dung & day c6 thé dé cap toi cta dir lidu bt ky dugc ky ¢6 thé duoc ky sir
dung mo hinh da biét bit ky, vi du nhu mé hinh khéa riéng/cong khai. Tuy nhién, thuat
ngit "lam vi du" khi dugc st dung & ddy, khong duoc tao ra dé daé cap toi van d& dinh

tinh, ma chi don thuén 13 cung cip minh hoa cho vi du.
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Fig.1a mo ta gian d6 quan hé bao gdm cac chung thu sd bao mét theo cac phuong an
thuc hién lam vi du khac theo sang ché. Theo d6, cac ching thu sé phén cing 105 va cac
chtng thu s6 cdu hinh chung 125 (thudng dugce d& cép toi nhu 14 céc chtmg thu s bao
mat) c6 thé duge bao gdm trong mé hinh quan Iy cac phién ban phan mém. Theo nhidu
phuong 4n thuc hién lam vi du, ing dung chimg thu s phan cting 105 va chimg thu sé
cAu hinh chung 125 cho phép cip nhét hodc nang cip phién ban phin mém. Ngoai ra,
theo nhiéu phuong 4n thuc hién 1am vi du, tng dung cta cac ching thu sé phéan ctimg 105
va céac chimg thu sé cdu hinh chung 125 cling han ché thay ddi cho phién ban phin mém
cii hon hoic khong mong mudn.

Céc phuong an thyc hién 1am vi du sir dung céc ching thu s§ phan ctg 105 va cac
ching thu s6 cdu hinh chung 125 dugec tao ra dé dam bao su gén két gitta ma nhan dang
cong khai duy nhét ctia thiét bi va phién ban phin mém cu thé dé dam bao ring phién ban
phin mém phu hop duoc sir dung bai thiét bi. Theo d6, cac ching thu s6 phan cimg 105
c6 thé duoc két hop chit ché hon véi thiét bi va cac ching thu sé cdu hinh chung 125 ¢6
thé dugc két hop chit ché& hon véi phién ban phin mém. Quan hé giita cac chimg thu sb
phén cing 105 va cac ching thu sb c4u hinh chung 125, cé thé dugc xac thuc mot cach
an toan, c¢6 thé str dung viéc cip nhat cia phin mém trén thiét bi trong khi cling tao ra cac
ddc diém bao mat,

N6i chung, theo nhidu phwong 4n thuc hién 1am vi du, cic ching thu sé cdu hinh
chung 125 c6 thé dugc cép nhét trén thiét bi khi phién ban phdn mém dugc cdp nhit dugc
dua vao thiét bi. Tiéu chi cta cdc chiung thu sé phan cimg 105 ¢6 thé duogc sir dung dé
xéc thyce ring cac ching thu s cdu hinh chung 125 12 phi hgp va nhd d6 xéc thuc ring
phién ban phan mém 1a phi hop cho thiét bi. Dwa vao viéc xac dinh rang phién ban phin
mém phu hop duge cai trén thiét bi, phan mém c6 thé dugc cho phép dé thuc hién béi
thiét bi. Theo d6, phién ban phin mém c6 thé 14 phit hop cho thiét bi khong chi bdi phién
ban phin m&m 14 phién ban dugc cap nhat, ma con do phién ban phin mém phi hop cho
cAu hinh cu thé cua thiét bi (vi du, bién thé cta thiét bi).

Theo d6, cAu hinh cu thé cta thiét bi c6 thé dugc nhén dién théng qua ma nhén dang
cong khai duy nhét cta thiét bi. Vi dy, ma nhan dang cong khai co thé duoc yéu ciu trong

co s& dit lidu lvu théng tin cdu hinh ctia cac thiét bi. Tuy nhién, tng dung clia céc chimg
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thu sé phan cing 105 va cc chimg thu s6 c4u hinh chung 125 ¢6 thé hd tro viée cap nhat
phén mém theo cach khong yéu cu ring ma nhan dang cdng khai cua thiét bi phai duoc
xéc nhan cho mdi cai dit phan mém mai. Ngoai ra, quy trinh xé4c thuc 1am vi du gifta cac
chtmg thu sé phan cimg 105 va céc chiing thu s6 cdu hinh chung 125, st dung tiéu chi
chung ngoai ma nhan dang cong khai duy nhét cta thiét bi, c6 thé cap nhat cac phién ban
phan mém ma khong kém theo su phire tap lién quan dén ma nhén dang cong khai duy
nhét trong mdi cai dit cua phién ban phﬁn mém méi trén thiét bi. Theo cach nay, viéc san
xudt cac thiét bi co thé duge don gian hoéa, khi mot phién ban phr?m mém méi duge cai, do
mdi 1an cai dit khéng yéu cdu phai xic minh thong qua md nhén dang coéng khai duy
nhét.

Pé cap toi Fig.1a, ma nhén dang cong khai 100 c6 thé 1a gia tri dugc mé hoa cliing
hodc gié trj khong thé thay dbi dugc nam trén thiét bi phan ctng ¢6 kha ning thyc thi tng
dung phan mém. M3 nhan dang coéng khai 100 c¢6 thé duoc luu trén mach tich hop nhu
thiét bi nhé chi doc. Theo nhiéu phuong 4n thuc hién lam vi dy, ma nhén dang c6ng khai
100 c6 thé dugc ky va/hoic dugc két hop véi khoéa riéng. Ngoai ra, ma nhén dang cong
khai 100 c6 thé 1a duy nhat cho thiét bj dugc két hop cu thé. Do d6, ma nhan dang cong
khai 100 c6 thé dugc sir dung dé nhan dién cdu hinh cu thé cta thiét bi hodc dang bién
ddi ctia thiét bi. Vi du, theo c4c phuong 4n thuc hién, trong do, thiét bi 1a dién thoai di
dong, cdu hinh cta thiét bi ¢ thé bao gém nhung khong chi & cdu hinh phin cling cua
dién thoai di dong, ma con 13 nha cung cép mang c6 thé dugc két hop véi dién thoai di
dong. Theo d6, nha cung cép mang c6 thé tao ra céc dich vu duy nhét yéu cau ph?m mém
cu thé dé tro gitp.

Ung dung phdn mém 145 ¢6 thé 1a tng dung phin mé&m bat ky dé thuc hién boi thiét
bi duoc két hop v6i ma nhan dang cong khai 100. Theo nhidu phuong an thuc hién 1am vi
du, img dung phé”m mém 145 c6 thé 12 hé diéu hanh cho thiét bi. Ung dung phén mém 145
¢6 thé c6 va/hoic bao gdm phién ban phian mém 150, c6 thé 1a sd, ngay, kich thude (vi
du, kich thuéc theo kilobyte hodic dang tuong tur), td hop cia chiing hodc dang twong tu.
Phién ban phin mé&m 150 c6 thé dugc ky va/hodc duoc két hop vai khoa rieng dé thuc
hién x4c thyc an toan cta tmg dung phin mém 145. Cac chimg thu s6 phan cimg 105 ¢6

thé 1a duy nhét cho phin ctmg thiét bi (tirc 12 mdy tinh, thiét bi dau cudi di dong hoic
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dang twong tw) va c6 thé dugc luu trong bd nhé cua thiét bi. Cac chimg thu s§ phan cing
105 c6 thé duoc két hop v6i hodc bao gé”)m ma nhan dang cong khai 110, cdc ma nhén
dang chtng thu s6 cdu hinh chung 115 va tiéu chi phién ban ching thu sé cAu hinh chung
120.

M3 nhén dang cong khai 110 cta cac ching thu sé phin cing 105 ¢6 thé phu hop
v6i ma nhan dang cong khai 100 cua thiét bi. Quan hé giita ma nhén dang cong khai 110
clia cac chimg thu sé phan cing 105 va ma nhén dang cong khai 100 cta thiét bi c6 thé
duogc sir dung dé xac thuc céc ching thu sé phan cing 105. Theo nhidu phwong 4n thuc
hién lam vi du, ma nhén dang cong khai 110 cé thé duoc ky va/hoac dugc két hop voi
khoa riéng dé thuc hién xéac thuc an toan cta cac ching thu sé phan cing 105. Sy thét bai
khi x4c thyc cac chimg thu sd phan cing théng qua ma nhén dang cong khai 110 ¢6 thé
ngdn can viéc thuc thi phén mém trén thiét bi.

M3 nhén dang ching thu s& ciu hinh chung 115 ¢6 thé 1a gi4 tri ¢6 thé dwoc sir dung
trong viéc xéac thuc cdc ching thu sb ciu hinh chung 125. Su thét bai khi x4c thuc céc
chung thu s6 cdu hinh chung 125 théng qua céc ma nhan dang ching thu sé cdu hinh
chung 115 c6 thé ngan can viéc thuc thi phin mém duoc két hop véi cac ching thu sb
cdu hinh chung nay. Cac ma nhan dang ching thu s cdu hinh chung 115 ¢6 thé duoc ky
va/hoic duge két hop véi khoa riéng dé thyc hién xac thuc an toan cla cdc ching thu )
c4u hinh chung 125.

Tiéu chi phién ban ching thu sé céu hinh chung 120 c6 thé 14 tidu chi duoc st dung
dé xéac dinh xem liéu cac ching thu sb cdu hinh chung 125 13 ctia phién ban c¢6 phi hop
hay khong. Theo d6, tiéu chi phién ban chimg thu sd chu hinh chung 120 ¢6 thé dugc tao
cAu hinh sao cho tiéu chi c6 thé quyét dinh xem liéu cac ching thu s& cdu hinh chung 125
duoc két hop voi phin mém 13 ciia phién ban phil hop va dugc tao ciu hinh cho dang
thay doi thiét bi phi hgp. Thong qua viéc st dung cta tiéu chi phién ban ching thu s&
cAu hinh chung 120, cic chimg thu sb cdu hinh chung khéng thich hop c6 thé duoc phat
hién va viéc thyc thi phdn mém duoc két hop vdi cac ching thu s6 cAu hinh chung khong
thich hop ¢ thé dugc ngin can. Theo nhidu phuong an thuc hién 1am vi duy, tiéu chi
phién ban chimg thu s cdu hinh chung 120 c6 thé bao gbém gi4 tri phién ban ngudng cho

céc ching thu sé cAu hinh chung 125. Theo d6, cac chimg thu sd cdu hinh chung véi
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phién ban gid tri cao hon hodc bing véi gié tri phién ban ngudng ¢ thé théa man it nhét
mot khia canh ctia tiéu chi phién ban ching thu s cdu hinh chung 120. Tiéu chi cdu hinh
phién ban chung 120 c6 thé duoc ky va/hoic dugc két hop véi khoa riéng dé hd tro xéac
thuc an toan trudc khi 4p dung tiéu chi. Céc chung thu s cdu hinh chung 125 ¢6 thé
duoc két hop v6i ung dung phdn mém 145. Theo nhiéu phuong an thuc hién 1am vi du,
céc chung thu s cdu hinh chung c6 thé 1a chung cho tit ca cac cai dit ciia tng dung phan
mém cu thé. Cac ching thu sb cu hinh chung 125 ¢c6 thé dugc luu trong bd nh¢ cia thiét
bi. Céc chung thu sb cdu hinh chung 125 ¢6 thé bao gdm cac ma nhan dang chimg thu sb
cAu hinh chung 130, phién ban chimg thu sb cdu hinh chung 135, va tiéu chi phién ban
phan mém 140.

Céc mi nhan dang ching thu sé cdu hinh chung 130 c6 thé 1a gia tri c6 thé duoc sir
dung trong viéc xé4c thuc cac ching thu sé cdu hinh chung 125 véi céc ching thu s phan
cung 105. Theo do, theo nhiéu phuong an thyc hién lam vi dy, néu cdc ma nhén dang
ching thu s& cdu hinh chung 115 ciia céc chimg thu sé phan cing phli hop véi cac ma
nhén dang chimg thu s& cdu hinh chung 130 cia céc ching thu s ciu hinh chung 125,
thi c4dc chung thu sb ciu hinh chung 125 ¢6 thé duogc xé4c thuc. Sy that bai khi xac thuc
céc chung thu sb cdu hinh chung théng qua cic mi nhén dang chimg thu s6 cdu hinh
chung 130 ¢6 thé ngin can viée thuc thi phdn mém dwoc két hop véi cac ching thu sb
cAu hinh chung. Tuong tw véi cic mi nhan dang chimg thu s6 cdu hinh chung 115, cic
ma nhén dang chimg thu s6 ciu hinh chung 130 ¢6 thé dugc ky va/hodc duoce két hop véi

khoa riéng dé thuc hién xéac thyc an toan cia céc ching thu sé cdu hinh chung 125.

Nhu duge md ta & trén, phién ban ching thu s6 ciu hinh chung 135 ¢6 thé duge ap
dung cho tiéu chi phién ban chtng thu s6 ciu hinh chung 120 ctia cac chiing thu s6 phan
ctmg 105 dé xac dinh xem liéu phién ban chtng thu s6 cdu hinh chung 135 c¢6 thda man
tiéu chi phién ban chimg thu s§ cdu hinh chung 120. Su thét bai ctia phién ban ching thu
s6 c4u hinh chung dé théa man tiéu chi phién ban chimg thu s6 ciu hinh chung 120 ¢ thé
ngin can viéc thuc thi phin mém duge két hop v6i céc chiung thu s§ cdu hinh chung.
Tuong tu v6i cac mad nhén dang tiéu chi ching thu sb céu hinh chung 120, cic ching thu
s6 cdu hinh chung phién ban 135 ¢6 thé duoc ky va/hodc duoc két hop v6i khoa riéng aé

thue hién x4c thuc an toan cia phién ban ching thu s6 cu hinh chung 135.
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Tiéu chi phién ban phdn mém 140 c6 thé 1a tiéu chi duoc st dung dé xac dinh xem
lidu phién ban phan mém 150 14 ciia phién ban c6 phi hop hay khdng véi cdc chimg thu
s6 cAu hinh chung 125. Tiéu chi phién ban phin mém 140 c¢6 thé déng gdp nng muirc bd
sung cho tinh an toan d& dam bao rang céc ching thu sd cdu hinh chung 125 khdng duoc
stt dung ciing v6i phién ban phin mém khong thich hop. Do d6, théng qua viéc str dung
ctia tiéu chi phién ban phdn mém 140, cdc Gng dung phan mém khong thich hop c6 thé
duoc phat hién va viée thuc thi cac ing dung phin mém c6 thé duoc ngin chin. Theo
nhidu phuong 4n thyc hién 1am vi duy, tiéu chi phién ban phdn mém 140 c6 thé bao gdm
gia tri phién ban ngudng cho phién ban phin mém 150. Theo d6, cic ung dung phin
mém c6 phién ban gia tri cao hon hodc bang véi gié tri phién ban ngudng c6 thé thoa mén
tiéu chi phién ban phin mém 140. Tiéu chi phién ban phin mém 140 c6 thé duoc ky
va/hodc dugc két hop v6i khoa riéng dé thuc hién xac thuc an toan trudce khi ap dung tiéu
chi cho phién ban phan mém 150.

Fig.1b mb ta gian dd quan hé cho phwong 4n thyc hién khac quan 1y cdc phién ban
phin mém. Theo d6, m6 hinh lam vi du duoc két hop véi Fig.1b sit dung ching thu sb
b&o mét don 155. Chimg thu s§ bao mat 155 c6 thé 1a duy nhét cho phéan cing thiét bi (vi
du may tinh, thiét bi dau cudi di dong hodc dang tuong tu) va cd thé duoc luu trong bo
nh¢ cua thiét bi. Chiing thu s6 bao mat 155 ¢co thé duogc két hop v6i ma nhén dang cong
khai 160 va tiéu chi phién ban phan mém 165. M3 nhan dang cong khai 160 ctia chimg
thu s6 bao mat 155 c6 thé pht hop véi ma nhan dang cong khai 100 cia thiét bi nhu dugc
md ta & trén. Quan hé gifta ma nhan dang cong khai 160 clia chiing thu s& bao mat 155 va
ma nhan dang cong khai 100 cta thiét bi c6 thé duoc sir dung dé xac thuc ching thu s6
b&o mat 155. Theo nhiéu phuong an thyc hién 1dm vi dy, ma nhan dang cong khai 160 c6
thé dugc ky va/hoic duoc két hop véi khoa riéng dé thuc hién x4c thuc an toan cta
chimg thu s6 bao mét 155. Thét bai dé xac thuc ching thu s6 bao mét 155 théng qua ma
nhan dang cong khai 160 c6 thé ngan can viée thuc thi phan mém trén thiét bi.

Tiéu chi phién ban phan mém 165 c6 thé 14 tidu chi dugc sir dung dé xac dinh xem
liéu phién ban phan mém 150 14 ctia phién ban c6 phlt hgp véi viée thuc hién trén thiét bi.
Mic di viée st dung cta tiéu chi phién ban phin mém 165, cac tmg dung phan mém

khong thich hop c6 thé dugc phét hién va viéc thuc thi cdc ung dung phin mém c6 thé
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dugc ngan can. Theo nhiéu phuong 4n thuc hién 1am vi du, tiéu chi phién ban phdn mém
165 ¢c6 thé bao gbém gia tri phién ban ngudng cho phién ban phin mém 150. Theo d6, cac
g dung phin mém c6 phién ban gia tri cao hon hodc bang vai gi tri phién ban ngudng
c6 thé thoa man tiéu chi phién ban phdn mém 165. Tiéu chi phién ban phin mém 165 c6
thé duoc ky va/hodc duge két hop vai khoa riéng dé thuc hién xéac thuc an toan trude khi
ap dung tiéu chi cho phién ban phdn mém 150.

Fig.2 minh hoa thiét bi lam vi du 200 ¢6 thé duoc tao ra dé quan 1y cac phién ban
phan mém nhu duge mé ta & ddy. Theo nhidu phwong an thuc hién 1am vi du, thiét bi 200
c¢6 thé duge tmg dung 1am, hodc dugc bao gdm dé 1am thanh phin cua thiét bi tinh toan
va/hodc thiét bi truyén thong véi cac kha ning truyén thong ding ddy hodc khong day.
Nhiéu vi du cua thiét bi 200 c¢6 thé bao gdbm may tinh, may chu, thiét bi diu cudi di dong
nhu dién thoai di dong, thiét bi tro giup sé di déng (PDA), may nhin tin, ti vi di dong,
thiét bi choi dién tir, may tinh di dong, may tinh xach tay, may anh, thiét bi ghi video,
thiét bi choi nhac/video, radié, va/hodc thiét bj hé théng dinh vi toan cau (GPS), thuc thé
mang nhu diém truy cip nhu tram co s& hoic t6 hop bit ky cta cac bd phan néu trén hoic
dang tuwong ty. Ngoai ra, thiét bj 200 c6 thé duoc tao cdu hinh dé 4p dung cac khia canh
khac theo sing ché nhu dwgc mé ta ¢ ddy bao gbm, vi du cac phuong phép lam vi du
khac nhau theo séng ché, trong d6, cac phuong phép c6 thé duoc Gng dung boi cac
phuongﬁéncﬁaphénc&nghoécph&1n&n1duoctaocéuhhﬁlbéxﬁly,vétghidocduqc
bdi may tinh hodc dang tuong tu.

Thiét bi 200 c6 thé bao gdm hoic theo cach khac 12 lién két véi bd xir Iy 205 va thiét
bi nhé 210, nhung c6 thé khong nhét thiét bao gdm bd nhé chi doc cho ma nhén dang
cong khai 211. Theo d6, theo nhiéu phuong an thyc hién [am vi dy, bd nhé cho ma nhén
dang coéng khai 211 14 tach biét khoi thiét bi nhé 210. Ngoai ra, theo nhidu phuong an
thwe hién, nhu cac phuong 4n thuc hién trong do, thiét bi 200 14 thiét bi dau cudi di dong,
thiét bi 200 ciing c¢6 thé bao gdm giao dién truyén théng 215, va/hodc giao dién ngudi
dung 225. Bo xir Iy 205 ¢6 thé duoc tmg dung lam cac phuong tién khac nhau bao gdm,
vi du, bo vi xir ly, bd ddng xtr Iy, bd didu khién, hodc céc thiét bi xir ly khac bao gdm céc
mach tich hop nhu, vi dy, an ASIC (mach tich hop tng dung cu thé), FPGA (mang céng

trudng l4p trinh duoc) hodc bd tang tde phan cing. Theo phwong 4n thuc hién lam vi dy,
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bo xir 1y 205 duoc tao cdu hinh dé thuc hién cac 1énh dugc luu trong thiét bi nhé 210
hozc cac 1énh ma theo cach khac c6 thé truy cip duoc bdi bd xtit Iy 205. Bo xtr ly 205
cling c6 thé duoc tao cdu hinh d& thyuc hién céc truyén thong thong qua cic giao dién
truyén thong bai, vi du, didu khién phén ctng va/hodic phan mém duoc chira trong giao
dién truyén thong. Thiét bi nhé 210 ¢6 thé dwoc tao cdu hinh @ luu thong tin khac nhau
dugc chira trong cac phuong 4n thuc hién theo sang ché nhu céc chimg thu sé bao mat (vi
du, cac chimg thu s§ phén cting va cac chimg thu s§ cdu hinh chung). Thiét bi nh¢ 210 ¢6
thé 1a vat ghi doc dugc bdi may tinh ¢ thé bao gém bd nhé x6a duge va’hodc bd nhd
khong xéa dugc. Vi du, thiét bi nhé 210 c¢6 thé bao gdm bd nhé truy cép ngiu nhién
(RAM) bao gém RAM dong va/hodc RAM tinh, bd nhé dém trén chip hodc khong trén
chip va/hogc dang tuong tw. Ngoi ra, thiét bj nhd 210 ¢6 thé bao gdm bd nhé khong xo6a
duoc, ¢6 thé duoc nhung va/hodc co thé loai bod duoc, va c6 thé bao gﬁ“)m, vi du, b0 nhé
chi doc, bd nhd tic dong nhanh, céc thiét bi luu tri tir (vi du, cac dia cung, cac dia mém,
biang tir, v.v), cac & dia quang va/hodc moi truong nhé, bo nhé truy cap ngau nhién khong
x6a (NVRAM) va/hoic dang twrong tu. Thiét bi nhé 210 ¢6 thé bao gdm ving dém dé luu
trit tam thoi dit liéu. Theo d6, mét hodc tit ca cac thiét bi nhd 210 ¢6 thé duoc bao gbm
nam trong bd xit ly 205.

Ngoai ra, thiét bi nhé 210 c6 thé duoc tao ciu hinh dé luu thong tin, dit li¢u, cac Gng
dung, céc 1énh ma chuong trinh doc dugc béi mdy tinh hoic dang twong tu dé cho phép
bd xir ly 205 va thiét bi 200 thwe hién cac chic nang khéac theo cdc phuong an thuc hién
lam vi du theo séng ché. Vi du, thiét bi nhd 210 c6 thé duoc tao cAu hinh dé dém dit liéu
dau vao dé xir Iy boi bd xir Iy 205. Ngoai ra, hodc theo cach khac, thiét bi nhé 210 ¢6 thé
duoc tao cAu hinh dé luu céc 1énh dé thuc hién bdi bo xtr ly 205. Giao dién ngudi dung
225 ¢6 thé truyén thong véi bd xur ly 205 dé nhan ddu vao cua ngudi st dung tai giao
dién ngudi ding 225 va/hodic dé cung cdp dau ra cho ngudi st dung nhw, vi du, cac chi
béo dau ra nghe dugc, nhin duge, chi béo co hoc hodic cac chi bao dau ra khac. Giao dién
ngudi dung 225 ¢6 thé bao gbém, vi dy, ban phim, chudt, cin diéu khién, bd phan hién thi
(vi du, bd phan hién thi man hinh cham), micrd, loa hoic céc co ché diu vao/ ddu ra khac.

Giao dién truyén thong 215 ¢6 thé 1a thiét bi hodc céc phuong tién khac dugc ap

dung trong ca phan clirng, phan mém hodc ket hgp clia phan cing va phan mém ma dugc
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tao cdu hinh dé nhéan va/hogc truyén dit lidu tir/t6i mang luéi vashodc thiét bi bat ky khac
hodc mé dun hoat dong véi thiét bi 200. Theo do, giao dién truyén théng 215 ¢c6 thé bao
gbm, vi du, Ang ten, may phat, may thu, may thu phét va/hodc phén cing tro gitip, bao
gbm bd xir Iy hodc phdn mém dé cho phép céc truyén théng v6i mang ludi 220. Thong
qua giao dién truyén thong 215 va mang ludi 220, thiét bi 200 ¢6 thé truyén thong vai cac
thuc thé mang khéc. Giao dién truyén thong 215 c6 thé dugc tao cAu hinh dé thyc hién
truyén thong theo tiéu chudn truyén théng dung diy hodc khoéng day bat ky. Vi du, giao
dién truyén théng 215 ¢6 thé duoc tao cdu hinh d& thuc hién truyén thong theo cic giao
thirc truyén thong khéng day thé hé hai 2G IS- 136 (truy cdp da chia thoi (TDMA)),
GSM (hé théng toan cdu cho truyén thong di dong), IS-95 (truy cdp da chia ma
(CDMA)), cac giao thirc truyén théng khong day thé hé ba 3G, nhu Hé théng truyén
thong vién thong di dong toan cau (UMTS), CDMA2000, CDMA bang rong (WCDMA)
va CDMA ddng b chia thdi (TD-SCDMA), cic giao thirc truyén thong khong day thé hé
3,9 (3,9G), nhu mang luéi truy cap radid vé tinh toan ciu cai tién (E-UTRAN), vé6i céc
giao thirc truyén thong khong day thé hé thu tu 4G, céc giao thrc céi tién truyén thong
vién thong di dong qubc té (IMT-Advanced), cac giao thirc cai tién dai han (LTE) bao
gém LTE cai tién hoic dang tuong tw. Ngoai ra, giao dién truyén thong 215 c6 thé duoc
tao cAu hinh dé thuc hién truyén thong theo cac k¥ thuat nhu, vi du, tin sé radié (RF),
hdng ngoai (IrDA) hodic s bét ky trong céc ky thuat mang khéng day khac nhau, bao
gdm cac ky thudt WLAN nhu IEEE 802.11 (vi du, 802.11a, 802.11b, 802.1 Ig, 802. Hn,
v.v.), cac giao thirc mang cuc bo khong day (WLAN), cac k¥ thuét hoat dong lién thong
toan cdu cho truy cép vi song (WiMAX) nhu IEEE 802.16 va/hodc cac k§ thuat mang
dién cd nhin khong didy (WPAN) nhu IEEE 802.15, BlueTooth (BT), bang siéu rong
(UWB) va/hodc dang tuong tu.

Bo phan quéan 1y ching thu s& 240 va bd phéan quan 1y tng dung 245 cia thiét bi 200
c6 thé 1a cdc phuong tién hodc thiét bi bit ky dwoc luu trong phén cing, phin mém hoic
két hop ctia phan ctmg va phdn mém, nhu bd xtr ly 205 &p dung cac 1énh phdn mém hodc
phén ctng dugc tao cu hinh bd xir Iy 205, duoc tao cAu hinh dé thuc hién céc chic nang
ctia bo phan quan 1y ching thu sb 240 va/hoic bo phan quan 1y tng dung 245 nhu dugc
md ta & ddy. Theo phuong an thuc hién lam vi du, bd x Iy 205 ¢6 thé bao gdm hoic theo

cach khac 12 didu khién bd phan quan ly ching thu sb 240 va/hodic bd phan quéan 1y tng
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dung 245. Theo cic phuong 4n thyc hién 1am vi du khac, bd phan quan 1y ching thu sb
240 va/hodc bd phén quén ly tmg dung 245 ¢ thé & trén cac thiét bi khac sao cho mot sb
hoic tit ca cac chirc ning cia bd phén quén ly ching thu s 240 va/hodic bd phan quan 1y
g dung 245 c6 thé dugce thuc hién boi thiét bi thir nhat va phin con lai cia chtc ning
ctia bo phan quan 1y ching thu s6 240 va/hodc bd phéan quan 1y tng dung 245 c6 thé duoc
thyc hién boi mot hode nhiéu thiét bi khéc.

Theo nhiéu phuong 4n thyc hién 1am vi dy, bd phin quan ly ching thu sé 240 c6 thé
dugc tao cdu hinh dé nhan tng dung phin mém véi chitng thu s6 bao mat thtr nhit. Theo
do, chtmg thu s6 bio mét thtr nhit c6 thé duoc két hop vé6i tng dung phin mém. B phén
quéan ly chimg thur sb 240 ciing ¢6 thé dwgc tao cAu hinh dé xéac dinh xem li€u ma nhén
dang bao mat ctia chimg thu s6 bao mat thtr nhit c6 phd hop v6i ma nhan dang bdo mat
dugce tin cdy hay khong. Theo nhiéu phuong 4n thuc hién lam vi du, ma nhin dang bao
mat 12 ma nhan dang chimg thu s§ cdu hinh chung ciia cac chimg thu sé cdu hinh chung
(vi du, ma nhan dang chtng thu sb ciu hinh chung 135) va ma nh4n dang bao méit duoc
tin cdy 1a ma nhan dang ching thu s cdu hinh chung cla céc ching thu s phan cing (vi
du, cdc md nhan dang ching thu sé cdu hinh chung 115). Theo nhidu phuong an thuc
hién 1am vi du, m& nhén dang bao mat 14 ma nhan dang cong khai ctia chung thu sé béao
mat (vi du, mi nhén dang cong khai 160) va m& nhén dang bao mit duoc tin cdy 1a ma
nhén dang cong khai cta thiét bj (vi du, ma nhan dang cong khai 100). Ngoai ra, theo
nhiéu phuong 4n thyc hién lam vi dy, x4c dinh xem liéu mi nhin dang bdo mat cla
chimg thu s6 bao mat thir nhét c¢6 pht hop véi ma nhan dang bao mat dugc tin cdy hay
khong bao gdm viéc sir dung ma nhan dang bao mét dugc ky va/hodc két hop vai khoa

riéng dé x4c thuc ma nhén dang bao mat ciia chiing thu sb bao mat tht nhét.

B0 phan quan ly ching thu sb 240 cling c6 thé duoc tao cdu hinh dé x4c dinh xem
liéu phién ban phin mém cua tng dung phan mém c6 théa man tiéu chi phién ban phén
mém ctia chimg thu s6 bao mét thir nhit hay khéng. Theo do, ching thu s6 bao mat tha
nhét c6 thé bao gdm tiéu chi phién ban phan mém. Theo nhiéu phuong &n thyc hién lam
vi du, bd phén quan ly ching thu s 240 dugc tao cdu hinh dé x4c dinh xem li€u phién
ban phan mém ctia tng dung phin mém c6 théa mén tidu chi phién ban phdn mém cua

chung thu sé béo mat thtr nhét hay khong, dép lai buéc xac dinh ring ma nhan dang béo
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mat cta ching thu sb thir nhat pht hop véi ma nhan dang bdo mat dugc tin cdy. Theo
nhiéu phuong an thue hién 1am vi du, tiéu chi phién ban phan mém c6 thé dugc théa man
bdi cac tng dung phin mém c6 phién ban phan mém ngudng hoic phién ban phin mém
cao hon phién ban phin mém ngudng. Theo cac phuong 4n thuc hién khéc nhau, phién
ban cao hon c6 thé bao gdm viée gia ting hodic cac mirc ting lién tiép theo thir tu, trong
d6, phién ban cao hon tiép theo c6 thé dugc phat hanh gin nhat. Theo nhiéu phuong én
thuc hién lam vi du, cac chi bdo clia cac phién ban cao hon c6 thé dugc chi bao boi viée
tap hop bat ky ctia cac ky tu chir cai - sb.

Theo nhiéu phwong 4n thuc hién 1am vi du, b phan quéan 1y chimg thu sé 240 ciing
duoc tab c4u hinh dé xé4c thuc ma nhan dang bao mat duoc tin cdy bing cach x4c nhan
réng ma nhan dang thiét bi cua chimg thu sb bao méat tht hai pht hgp véi ma nhan dang
thiét bi duoc tin cdy. Theo dd, theo nhiéu phuong 4n thyc hién [am vi du, ma nhan dang
b4do mat dugc tin cdy (vi dy, caic ma nhan dang ching thu s6 cAu hinh chung 115 cua céc
chimg thu s6 phan ctng 105) c6 thé duoc x4c thuc bing cach xdc nhin ring ma nhin
dang thiét bi ctia ching thu s6 bao mét thtr hai (vi dy, ma nhan dang cong khai 110 cta
céc chung thu sb phan cting 105) phil hop v6éi ma nhén dang thiét bi dwoc tin cy (vi du,
mi nhan dang cdng khai 100). Theo nhiéu phwong 4n thuc hién 1am vi du, ma nhén dang
thiét bi dwoc tin cdy la gi4 tri duy nhit, khong thé thay déi dwoc, duge két hop véi thiét bi
200.

Ngoai ra, theo nhiéu phwong an thuc hién lam vi du, bd phan quan 1y chimg thu sb
240 ciing duoc tao cdu hinh dé xac dinh xem liéu phién ban ching thu sb bio mat cia
chimg thu s6 bao mat thir nhét c6 théa man tidu chi phién ban ching thu s bao mat cia
chimg thu s6 bao mét thir hai hay khong. Theo nhidu phuong 4n thye hién lam vi du, bd
phén quan 1y chimg thu sé 240 ciing c6 thé duge tao cdu hinh dé x4c dinh xem liéu phién
ban chimg thu s6 bao mat ciia chimg thu s§ bao mét thir nhat (vi du, phién ban ching thu
s6 cAu hinh chung 135) ¢6 théa mén tiéu chi phién ban chimg thu s bao mét cia ching
thu s& bao méat thtr hai (vi du, tiéu chi phién ban ching thu s6 ciu hinh chung 120) hay
khong. Theo d6, chimg thu s6 bao mét thir hai ¢6 thé bao gdm tidu chi phién ban ching
thu s& bao mét. Tiéu chi phién ban ching thu s6 bao mét c6 thé duoc théa méin boi gid tri

duoc két hop v6i céc bién thé thiét bi chép nhan dugc, dugc xac dinh trude. Ngoai ra, bd
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phén quan ly chimg thu s& 240 ciing ¢6 thé duogc tao cdu hinh dé x4ac dinh xem liéu phién
ban chimg thu sd bao mét ciia chimg thu s6 bao mat thir nhit ¢6 thoa man tiéu chi phién
ban chimg thu sé bao mat cia ching thu sé bao mat thr hai hay khong va xac dinh xem
liéu ma nhén dang bdo mat cia ching thu s6 bao mat thtr nhét c6 pht hgp véi ma nhédn
dang bdo mét duogc tin cdy hay khong, dap lai ma nhin dang bao méat dugc tin cdy duoc

xac thuec.

B6 phan quin ly tng dung 245 c6 thé duge tao cdu hinh dé cho phép thuc thi ung
dung phan mém, d4p lai budc x4c dinh ring phién ban phin mém duoc két hop véi Gng
dung phdn mém théa mén tidu chi phién ban phdn mém cia ching thu sé bao mat thu
nhét. Theo nhiéu phuong an thuc hién 1am vi dy, bd phan quan 1y Gng dung 245 dugc tao
céu hinh @ cho phép viée thuc thi tng dung dap lai cac chung thu s§ phin cing (vi du,
céc ching thu sd phan cimg 105) va céc ching thu sé cAu hinh chung (vi dy, cdc ching
thu s6 cdu hinh chung 125) dwoc x4c thuc nhu duge mo ta & ddy. Ngoai ra, theo nhidu
phuong an thyc hién lam vi du, bo phan quan ly Gng dung 245 duoc tao c4u hinh d cho
phép viéc thuc thi ing dung dép lai ching thu s6 bao mat don dugc x4c thuc (vi du,

chtng thu s6 bao mat 155).

Céac Fig.3 va Fig.4 minh hoa cac luu d6 cta hé théng, phuwong phép va san phdm
churong trinh mdy tinh theo cic phuong 4n thuc hién 1am vi du theo sang ché. Can hiéu
ring mdi khdi, budce hodc cong doan ctia cac luu dd va/hodc céc td hop cua céc khéi, cac
budc, hoic cac cong doan trong cac luu dd, c6 thé duoc tmg dung bdi cic phuong tién
khéc nhau. Cac phuong tién dé ung dung céc khdi, cic bude hodc cac cong doan ciia cic
lwu dd va/hoidc cac td hop ciia cac khdi, cac bude hodc cac cong doan trong cac luu dd c6
thé bao gdm phén cing, phan sun va/hodc phin mém bao gdm mét hoic nhiéu may tinh
cac 1énh ma chuong trinh, céc 1énh chuong trinh hodc céc 1énh ma chwong trinh c6 thé
thuc hién dugce doc dugc bdi mdy tinh. Theo mdt phuong an thyc hién lam vi du, mot
hodc nhidu cua cic quy trinh duoc md ta & ddy co thé duogc ing dung boi cac 1énh ma
chuong trinh. Theo d6, cac 1énh ma chuong trinh &p dung céc quy trinh dugc mo ta & day
c6 thé dugc luu béi hode trén thiét bi nhé nhu thiét bi nhé 210, clia thiét bi nhu thiét bi
200 va duogc thyc hién baoi b xt 1y nhu bd xtr Iy 205. Nhu c6 thé duoc xem xét, cac 1énh

ma chuong trinh bét ky nay c6 thé duge tai 1én trén may tinh hoic thiét bi c6 thé lap trinh
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duogc khac (vi dy, bo xir Iy 205, thiét bi nhd 210) dé tao ra may, ma cac 1énh khi thuc hién
trén may tinh hodc thiét bi khic c6 thé 1ap trinh duoc tao ra cac phuong tién dé ap dung
cac chirc ning dugc chi ra trong cac khdi (céc khdi), bude (céc bude) hodc cong doan
(c4c cong doan) ciia lwu dd. Céc 1énh ma chwong trinh ciing ¢6 thé dwoc luu trong vat ghi
doc duge bing may tinh c¢6 thé ra lénh cho may tinh, b xir Iy hodc thiét bi ¢ thé lap
trinh duoc khac dé thuc hién chitc nang theo cach cu thé, nhu céc 1énh duge luu trong vat
ghi doc duoc bang may tinh tao ra vat phém duge san xuit bao gdm cac phuong tién
huéng din ing dung chtrc ning duoc chi ra trong khéi (cac khéi), bude (cac budce) hoic
cong doan (cac cong doan) cia luu dd. Cac 1énh ma chuong trinh ciing ¢6 thé dwoc tai 1én
trén may tinh, bd xir Iy hodc thiét bi c6 thé 14p trinh duoc khac dé thuc hién céc chudi,
cac budc cua cong doan dé duoc thuc hién trén hoic béi may tinh, bd xr ly hodc thiét bi
¢ thé 18p trinh dugc khéc dé tao ra quy trinh dugc Ung dung bdi may tinh sao cho céc
1€nh khi thyc hién trén may tinh, b xr ly hodc thiét bi c6 thé 18p trinh dugc khéac tao ra
cac budc dé ap dung céc chic ndng duogc chi ra trong khéi (cac khdi), budce (cac bude)
hodc cong doan (céc cong doan) cua céc luu d6. Theo d6, cac khdi, cac bude hodc cac
cong doan cua cac luu dd trg gitp céc tb hop cta cdc phuong tién dé thuc hién cac chirc
ning cu thé, céac tb hop cla cac budc dé thyc hién céc chirc ning cu thé va 1énh ma
chuong trinh cédc phuong tién dé thuc hién céc chirc ning cu thé. Ciing can hiéu ring mot
ho#ic nhiéu cac khdi, cac budc hodc cac cong doan clia cac luu dd va cac td hop cia cac
khéi, céc bude hodc cac céng doan trong luu dd, co thé dugc ing dung bdi cac hé thdng
mdy tinh dua trén phén cimg c6 muc dich dic biét dé thyuc hién cac chirc ning hodc céc
budc cu thé, hodc cac td hop cia phan cimg c6 muyc dich dic biét va cac 1énh ma chuong
trinh.

Fig.3 md ta luu dd md ta phuong phap 1am vi du quan 1y cac phién ban phan mém.
Tai bugce 300, phuong phép 1am vi du bao gém budc xac dinh xem liéu ma nhan dang
bao mat cia ching thu s6 bao mét tht nhét (vi dy, md nhan dang cbéng khai cia céc
chimg thu sé phin cimg) cé phi hop v6i ma nhan dang bio mat duoc tin cdy (vi du, ma
nhan dang cong khai cua thiét bi) hay khéng. Tai budc 310, phwong phép lam vi du con
bao gdm budc xac dinh xem liéu phién ban phin mém ctia mg dung phén mém c6 thoa
mén tiéu chi phién ban phdn mém ctia chimg thu s& bao mat thir nhét. Theo nhiéu phuwong

an thuc hién 1am vi du, tiéu chi phién ban phan mém cé the¢ dugc thoa man bdi tng dung
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phan mém c6 phién ban bang vdi gia tri phién ban ngudng hodc vuot qua gia tri ngudng.
Theo nhiéu phuong 4n thuc hién 1am vi du, cdc ngudng thoi gian cia phién ban va/hoac
céc ngudng kich thuée phan mém (vi du, kich thude theo kilobyte) ciing c6 thé dugc sir
dung lam tiéu chi. Ngoai ra, theo nhiéu phuong an thuc hién lam vi du, budc xac dinh
dugc thuc hién tai bude 310 c6 thé duoc thuc hién dap lai viée xdc dinh ring md nhén
dang bao mat cta ching thu sé thir nhét phi hop véi ma nhén dang bao méat duge tin cay
& budce 300. Phuong phép 1am vi du ciing ¢ thé bao gébm budc cho phép thuc thi Gng
dung bdi bd xur ly tai bude 320. Viéc thuc thi itng dung cé thé duoc cho phép déap lai
budc x4c dinh rang phién ban phan mém théa man tidu chi phién ban phdn mém tai budce
310. Ngoai ra, viéc thuc thi img dung c6 thé dugc cho phép dap lai bude xac dinh ring
mét hodc nhiéu cic ching thu s6 bao mét dugc xéc thuc.

Fig.4 mé ta luu dd ctia phwong phép khic quan 1y céc phién ban phin mém theo cac
phuong 4n thuc hién 1am vi du theo sang ché. Tai buéc 400, phuong phap lam vi du c6
thé bao gdm budc nhan tng dung phan mém va/hoic c6 thé tiuy chon dé nhén ching thu
sb bao mat thtr nhat duoc két hop (vi du, cac ching thu s6 cau hinh chung). Ching thu sé
béo mat thir nhét c6 thé duge nhan vai ung dung phén mém hoic tach biét tir ung dung
ph?m mém, c6 thé tai thoi diém khac. Theo nhiéu phuong an thuc hién lam vi du, Gng
dung phén mém va chung thu s6 bao mat thér nhit dugc két hop ¢é thé dugc nhan trén

thiét bi nh¢ nhu thiét bi nhé 210.

Phuong phéap 1am vi du ciling ¢6 thé bao gém, & budc 410, budc xac thuc mi nhén
dang bao mat duoc tin ciy (vi du, cdc ma nhan dang ching thu s6 cdu hinh chung ca céc
chung thu s6 phan ctmg) bang cach x4c nhan ring ma nhan dang thiét bi ctia ching thu
s6 bao mét th hai (vi du, ma nhén dang cong khai ctia cac ching thu s6 phan ctimg) phi
hop v6i ma nhan dang thiét bi dwoc tin cdy (vi du, ma nhan dang cong khai ctia thiét bi).
Theo d6, chimg thu s§ bao mat thir hai ciing c6 thé bao gém tidu chi phién ban ching thu
s6 bao mat (vi du, tiéu chi phién ban ching thu sé cdu hinh chung). Ngoai ra, mi nhan
dang thiét bi duoc tin cdy c6 thé 1a duy nhét, gia tri khong thé bién d6i dugc. Tai budc
420, phwong phap 1am vi du c6 thé bao gdm budc xac dinh xem liéu phién ban chimg thu
s6 bao mat cua chung thu sb bdo mat thir nhit (vi dy, phién ban chimg thu sb cu hinh

chung) c6 théa man tidu chi phién ban chimg thu sb bao mat cla ching thu s6 bao mat

-18-



20487
thtr hai hay khéng. Budc xac dinh duge thuc hién tai budce 420 c6 thé duge thue hién dap
lai m4 nhén dang bdo mat dugc tin cdy dugc xac thuc tai budc 410. Ngoai ra, phuong
phép 1am vi du ciing c¢6 thé bao gbm, tai budc 430, bude xac dinh xem liéu ma nhan dang
bao mat clia ching thu s& bao mat thir nhit (vi dy, cic ma nhan dang ching thu sb cdu
hinh chung ctia cac ching thu s§ ciu hinh chung) ¢6 phi hop v6i ma nhan dang bdo mat
dugce tin cdy hay khong (vi dy, cAc ma nhan dang ching thu sb cdu hinh chung ciia cdc
chiing thu s§ phan cing). Theo nhiéu phwong 4n thuc hién 1am vi du, tiéu chi phién ban
chimg thu s6 bao mat c6 thé dugc théa man boi gia tri dugce két hop véi cac bién thé thiét
bi chép nhéan dugc, dugce xac dinh trude. Ngoai ra, theo nhiéu phuong an thyc hién lam vi
dy, buéc xac dinh duge thuc hién tai bude 430 c6 thé xuit hién déap lai ma nhan dang bao

mat dugc tin cdy dugc xéc thuc tai budc 410.

O bude 440, phuong phap lam vi du con c6 thé bao gdm budc xac dinh xem lidu
phién ban phin mém ciia tng dung phdn mém c6 théa man tiéu chi phién ban phin mém
clia chimg thu s6 bao mat thir nhit hay khéng. Theo nhiéu phuong an thuc hién lam vi
du, tiéu chi phién ban phan mém c6 thé dugc théa man béi g dung phin mém c6 phién
. ban bing véi gia tri phién ban ngudng hodic vuot qua gia tri ngudng. Theo nhidu phuong
an thuyc hién lam vi du, cdc ngudng thoi gian cua phién ban va/hodc cac ngudng kich
thudc phan mém (vi du, kich thudc theo kilobyte) ciing c6 thé duge st dung lam tidu chi.
Theo nhiéu phuong &n thuc hién lam vi du, budc xac dinh dugc thuc hién & budc 440 co6
thé dugc thyuc hién dap lai bude xac dinh ring ma nhan dang bao méit cia chtng thu sb
thtr nhét phu hop v6i ma nhan dang bao mat dugc tin cdy ¢ bude 430.

Phuong phap 1am vi du ciing ¢6 thé bao gdm budc cho phép thuc thi timg dung boi
bd xtr Iy & budc 450. Viée thuc thi ing dung c¢6 thé dugc cho phép dap lai bude xac dinh
rang phién ban phin mém théa mén tiéu chi phién ban phin mém & budc 440.

Hiéu qua ctia nhiu phuong an thyc hién 1am vi du theo sang ché 1a d& ngan can cac
phién ban phﬁn mém khong duogc xac thuc duge thuc thi bdi cac thiét bi. Sang ché c6 uu
diém 12 ngin can viéc 13i thoi hodc theo cach khac 12 phin mém khong mong mudn bi cai
dat va dugc st dung trén cac thiét bi, nhu cac thiét bi tinh toan va/hodc cac thiét bi truyén
thong khac. Ngoai ra, nhidu phwong 4an thyc hién lam vi du theo sang ché cho phép phin

meém moi va/hodc phan mém duge cai tien dugce cai dit trén cac thiét bi trong khi san
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xuét hodc truéce khi van chuyén t6i ngudi tiéu ding va nhd d6 ngin chin viée cai lai phan
mém trén cac thiét bi ndy vé cac ban cii hodc cac phién ban khéng mong mubn sau khi
céc thiét bi dugc st dung bdi ngudi tiéu ding.

Nhiéu bién thé va cac phwong an thyuc hién khéc theo sang ché duoc néu & day s€ la
hién nhién d6i véi ngudi c6 hiéu biét trung binh trong linh vyc lién quan nhd phin boc 16
ctia phin mé ta néu trén va cac hinh v& kém theo. Do d6, cin hidu ring cic sang ché
khong bi han ché vao cac phuong an thyc hién cu thé dugc boc 16 va cac bién thé va cac
phuong an thyc hién khac dugc nham muc dich dugc chira trong pham vi cla céc yéu cau
bao ho kém theo. Tuy nhién, mic du cic phin mé ta néu trén va cac hinh v& kém theo md
ta cac phuong 4n thuc hién 1am vi du trong ngit canh ctia cac td hop 1am vi du cu thé coa
céc thanh phan va/hodic cic chirc ning, cn hiéu rang cac td hop khac nhau cia cac thanh
phin va/hodc cac chirc ning c6 thé dugc tao ra bdi cic phuong 4n thuc hién thay thé ma
khong tach khéi pham vi cla cac diém yéu cu bao ho kém theo. Theo do, vi du, cac tb
hop khéc nhau ctia cac thanh phin va/hodc céc chirc ning khac véi cac td hop da dugc
md ta rd rang & trén ciing dugc coi 1a c6 thé dugc bao ham trong cac diém yéu ciu bao hd
kém theo. Mic dui cac thuét ngit cu thé dugce néu ra & déy, nhung ching dugc st dung chi

theo nghia chung va nghia mé ta va khéng nhim muc dich 1am han ché sang ché.
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Yéu cau bao ho

1. Phuong phép quan ly céc phién ban phdn mém bao gdm cac bude:

xac dinh xem li€u ma nhén dang bado mat cda ching thu s6 bao mét tht nhét ¢6 phu
hop véi ma nhan dang bdo mét duoc tin cdy hay khéng, chimg thu sé bao mét thr nhét
bao gdm tiéu chi phién ban phin mém;

x4c dinh xem liéu phién ban phan mém ciia tng dung phdn mém c6 thda man tidu
chi phién ban phin mém clia ching thu s6 bao mat thir nhit hay khong, dép lai budc xac
dinh rz"mg ma nhan dang bdo mét cuia ching thu s6 thir nhét pht hgp v6i ma nhén dang
bdo mat duogc tin cdy; va

cho phép thuc thi ing dung phdn mém nhd bd xir ly, dap lai bude xac dinh ring
phién ban phdn mém thoa mén tiéu chi phién ban phan mém;

xac thuc ma nhan dang bao mat dugec tin cdy béng cach xac nhan réng ma nhén dang
thiét bi ctia ching thu s6 bao mat thir hai phil hop v6i ma nhan dang thiét bi duoc tin cay,
chtmg thu s& bao mét thir hai bao gém tidu chi phién ban chtng thu s6 bao mét; va

xé4c dinh xem liéu phién ban ching thu sb bao mat cia chimg thu sb bao mat thu
nhét c6 thda man tiéu chi phién ban ching thu sb bao mat cia chimg thu sé bao mat thir
hai hay khong, dap lai ma nhan dang bao mat duoc tin cdy dugce xac thuc; va

trong d6 budc xac dinh xem liéu ma nhdn dang bao mat cia ching thu sb bao mat
thtr nht c¢6 phit hgp véi ma nhan dang bao mat dugc tin cdy hay khong bao gdm viée xéc
dinh xem li€u ma nhan dang b4do mit cia chiung thu sb bao mat thir nhit co phu hop véi
ma nhén dang bdo mét dugc tin cdy hay khong, dép lai ma nhan dang bdo mat dugc tin
cdy duogc xéc thuec.
2. Phuong phép theo diém 1, trong d6 budc xac thuc ma nhan dang bao mat dugce tin cdy
bang cach xac nhan ring ma nhén dang thiét bi ctia chtng thu s6 bao mat thir hai phi hop
v6i ma nhén dang thiét bi duoc tin cdy bao gdm ma nhan dang thiét bi dugc tin cdy 1a gia
tri duy nhét, khong thé bién dbi duoc.
3. Phuong phap theo diém 1, trong d6 budc xac dinh xem liéu phién ban ching thu sé

bao mét cua chimg thu s6 bao mét thir nhét c6 thoa mén tidu chi phién ban chimg thu s6

-21-



20487

bao mat ctia ching thu s6 bao méat thir hai hay khong bao gdm tiéu chi phién ban chimg
thu s6 bao mat duoc thoa man béi gia tri duogc két hop véi céc bién thé thiét bi dugc xac
dinh trudec.
4. Phuong phép theo diém 1, trong d6 phuong phép nay con bao gdm budc nhén Gng
dung phan mém véi ching thu sé bao mat thir nhit, ching thu sé bao mat the nhét duoc
két hop voi ung dung phdn mém.
5. Phuong phap theo diém bét ky trong sb cac diém tir 1 dén 4, trong d6 budce xac dinh
xem liéu phién ban phidn mém ciia ing dung phin mém c6 théa man tiéu chi phién ban
phan mém ctia ching thu s6 bao mat thir nhit hay khéng bao gdm tiéu chi phién ban
phan mém dugc théa méin boi cac ing dung phdn mém co6 phién ban phin mém ngudng
hozic phién ban phan mém cao hon phién ban phdn mém ngudng.
6. Thiét bi quan ly cac phién ban phdn mém bao gdm:

phuong tién dé x4c dinh xem liéu ma nhan dang bao mat cta ching thu sé bao mét
tht nhit ¢6 phi hop véi ma nhén dang bao mét duoc tin cdy hay khong, chimg thu sé bao
mét th@ nhét bao gdm tiéu chi phién ban phin mém;

phuong tién dé xac dinh xem liéu phién ban phdn mém cta tng dung phdn mém ¢
thoa mén tiéu chi phién ban phin mém ca ching thu s6 bao mat thi nhit hay khong, dap
lai bude x4c dinh ring ma nhan dang bio mat ctia ching thu s§ tht nhat pht hop véi ma
nhan dang bdo mat dugc tin cdy; va

phuong tién dé cho phép thuc thi ing dung phin mém, dap lai budc xdc dinh ring
phién ban phan mém théa man tiéu chi phién ban phan mém)

phuong tién dé x4c thuc ma nhan dang bao mat duge tin cdy bing cach xac nhin
ring mé nhén dang thiét bi cta chimg thu s6 bao mat thir hai phit hop véi ma nhan dang
thiét bi dugc tin cdy, chimg thu sb bao mét th hai bao gdm tiéu chi phién ban ching thu
s bao mat; va

phuong tién dé xac dinh xem liéu phién ban ching thu s& bao mat ctia chtng thu s&
b&o mat th& nhét c6 théa man tidu chi phién ban ching thu s6 bao mat ctia chimg thu s6

bdo mét thir hai hay khong, dép lai ma nhén dang bao mét duoc tin cdy duge xac thyce; va
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trong d6 phuong tién dé xac dinh xem liéu ma nhén dang bao méit ctia chung thu sb
bao mat thi nhat c6 phit hop v6i ma nhan dang bao mat duge tin cdy hay khong bao gdm
phuong tién ¢ x4c dinh xem liéu ma nhan dang bao mat cia chiing thu s6 bao mat thir
nhét ¢6 phit hop véi ma nhan dang bao mat dugc tin cdy hay khong, ddp lai ma nhén
dang bdo mat dugec tin cdy dugc xac thuec.
7. Thiét bi theo diém 6, trong d6 ma nhén dang thiét bi duoc tin cay 14 gia tri duy nhét,
khong thé bién @i dugc.
8. Thiét bi theo diém 6, trong d6 budc xac dinh xem liéu phién ban ching thu sb bdo mat
ctia chimg thu s§ bao mét thir nhit c6 théa man tiéu chi phién ban ching thu sé bao mét
ctia ching thu s6 bao mat thtr hai hay khong bao gbm tiéu chi phién ban chimg thu sb
bao mat duge thoa man boi gia tri duge két hop voi cac bién thé thiét bi duoc x4c dinh
truge.
9. Thiét bi theo diém 6, trong d6 thiét bi nay con bao gdm phuong tién dé nhan Ung dung
phan mém véi chimg thu sb bio mét thir nhit, chimg thu sé bao mat thtt nhit duoc két
hop v6i ing dung phan mém.
10. Thiét bi theo diém 6, trong d6 thiét bi nay con bao gdm phwong tién dé luu ching thu
s6 bao mat thi hai.
11. Thiét bi theo diém 6, trong d6 budc xac dinh xem liéu phién ban phin mém cia Ung
dung phin mém c6 thda man tiéu chi phién ban phin mém cia chiing thu sé bao mat thir
nhit hay khong bao gdm tiéu chi phién ban phin mém duoc théa man boi cac ung dung
phin mém c6 phién ban phan mém ngudng hodc phién ban phidn mém cao hon phién ban

phan mém ngudng.
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Xéc dinh xem liéu ma nhan dang bio mat ciia chimg thu bao mat thir nhét
c6 phu hop v6i mé nhén dang bdo mit dugc tin cdy hay khong, 9hung thu
s0 bao mét thtt nhét bao gdm tidu chi phién ban phin mém
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