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(54) QUY TRINH XAC DINH TEN MIEN DOC HAI

(57) Séng ch€ dé xuit quy trinh nhan ddu vao 1 tén mién va dua ra danh gia xem
tén mién d6 binh thudng hay 1a c6 lién quan dén cdc phdn mém doc hai. Quy
trinh nay x4c dinh bon con s¢ dic trung clia tén mién, gém do dai tén mién,
entropy cla tén mi€n, va hai tich vo huéng clia véc to n-gram clia tén mién véi
hai véc to n-gram tham chi€u. Sau khi c6 dugc bon con s6 dic trung cho tén
mién, cic con s6 nay dugc dua vao phan loai bing k§ thuat hoc mdy théng ké c6
gidm sat nhu phuong phap phan loai Rimg Ngiu nhién, dé phan loai né thudc vé

loai binh thuong hay 1a c6 lién hé véi phdn mém doc hai.

Tén midn

100: X4c dinh céc dic trung

y

200: Phan loai tén mién theo dic trung

Dénh gid v& mirc 49 ddc hai ciia tén
mién




20428

Linh vyc k§ thuit dwgc dé cip

Sang ché @& cap dén quy trinh dé tir déu vao la tén mién, dua ra danh gia
ring tén mién nay c6 lién hé véi cac phin mém doc hai hay khong.
Tinh trang k§ thuit ciia sang ché

Viéc x4c dinh lidu may tinh c6 chira cic phin mém ddc hai hay khong 1a
mdt trong cac hoat ddng quan trong trong ddm bdo an ninh an toan cho cac hé
théng may tinh va hé thong thong tin. Cac phdn mém ddc hai rit da dang va lubn
bién dbi theo chidu hudng hoat dong ngay cang tinh vi dé thoat khoi su phét hién
ctia c4c hé théng an ninh an toan théng tin, va c6 mdt khi khong bi phat hién thi
c6 thé gay ra nhiéu loai thiét hai khac nhau cho nhitng ngudi s& hitu hé théng

thong tin hay dit li€u trén do.

Céc phuong phap truyén théng dé nhéan dién phin mém ddc hai thuong 13

xéc dinh cac dic diém cia cic phdn mém nay, sau khi cac phin mém nay da phat
tac, rdi dua céc dic diém vao mot bang tra. Mbi khi c6 mot phin mém méi cin
kiém tra, cac hé théng an ninh an toan théng tin truyén théng so sanh céc dic
diém cua phin mém méi véi cac diic didm da c6 trong bang tra, dé x4c dinh xem
phin mém méi cé doc hai hay khong. Vi duy, ¢6 thé don gian 13 dura ma may quan
trong cla phﬁn mém doc hai d3 biét qua mdt ham bam, vi du ham MDS5, va luu
két qua trong mot co s dit 1iéu. Khi c6 phan mém méi can kiém tra, c6 thé dua
mé may ctia phdn mém méi qua cliing ham bam, va so sanh két qua véi co so dit
1idu, néu c6 sur tring lap thi dua ra canh béo phan mém méi 1a ddc hai. Hodc mot
céch 4p dung phirc tap hon 13 ghi nhén céc dic diém trong hanh vi, chir khéng
phai trong m& méy, clia phdn mém déc hai, vi du nhu hanh vi truy cap vao nhimg
khu vuc luu trit trong yéu trén may tinh, chyp lai man hinh, ghi lai nhét trinh g6
phim, van van, va luu trit cdc hanh vi nay vao trong co sé dit liéu. Khi c6 phan
mém md&i cin kiém tra, xem xét lai cac hanh vi cua ph??m mém méi, va so sanh

ching v6i co s dit liéu hanh vi doc hai da biét, dé dua ra canh bao.
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Céc phuong phép trén c¢6 han ché 13 chi sau khi phin mém doc hai d3 phat
tac & mét sb méy tinh ndo d6 rdi, thi bang tra méi cé duge théng tin vé dic diém
ctia phan mém dbc hai d6; nghia 13 phwong phap nay khéng phat hién va ngin

chan dugc nhitng phan mém ddc hai c6 dic diém mai, chua biét.

HAiu hét cac phin mé&m dbc hai hién dai déu c6 lién lac thong tin dén
nhimng may tinh & trén mang Internet. Cach hoat dong phd bién cta chung 13,
bing mét cach nao d6, c6 mit trén may tinh nan nhan, nhung chua cé bat cir hoat
dong gi, @& cho thoi co trong mot thoi gian dai. Khi c6 thong tin diéu khién tir
mét may tinh nhét dinh trén mang Internet giri tdi chiing, ching m&i phaét téc.
Chéng han, phan mém ddc hai c6 thé & dang céc ‘bot net’ thn cong tir chdi dich
vu vao mdt dich vu Web nao d6. Ching cé thé nam rai rac trong rat nhiéu may
tinh & nhiéu noi khac nhau trén mang Internet, va khong phat tac trong mét thoi
gian dai. Pén khi c6 1énh didu khién giri t6i ching tir mét may tinh nhét dinh ca
ké t4n cong, chung déng loat truy cp vao dich vu Web nan nhan, khién cho dich

vu Web nan nhén bi qua tai.

Nhu vay c6 thé phét hién phan mém doc hai, ngay ca khi cac dic diém coa
chung chua duge biét dén, néu chiing c6 két nbi internet dén tén mién cta nhing
mdy tinh didu khién ching. Cac tén mién nay c6 thé cé nhimg dic trung c6 thé
gitip nhén biét sy nguy hiém cta ching. Néu c6 thé ty déng dénh gid mirc do
nguy hiém ctia m6t tén mién ma mot ph?ln mém két nbi dén, thi c6 thé ty dong

canh béo sy ddc hai cia phan mém do.

Ban chat k§ thuit ciia sang ché
Séng ché d& xuit quy trinh nhan dau vao 13 mot tén mién va dua ra dénh

gid rang tén mién nay c6 lién hé véi cac phin mém ddc hai hay khéng.

Cu thé, quy trinh nhan d4u vao 13 tén mién va dua ra dénh gia xem tén
mién d6 binh thudng hay 13 c¢6 lién quan dén cic phin mém doc hai, gdm céc
budc:

bd dudi bén phai ngoai cung sau ky tu ‘.’ va bo di cac ky tu ¢.’ khoi

tén mién, dé thu dugc tén mién rut gon;
_3-
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xac dinh bon con so:

so thir nhat 1a d§ dai cua tén mién rat gon, bang vai so ky tu
co trong tén mién rut gon;

so thir hai 1a entropy ctia tén mién rut gon, bang vai:

=) P(x) InP(xy)

trong d6 x; 12 ky tu thi i trong tén mién rat gon, i=1, 2, ...,
P(x;) 12 thuong s6 ctia s6 14n xuét hién cua ky tu biang véi ky tu x;

trong tén mién rit gon chia cho d§ dai cuia tén mién rat gon;

s thir ba 13 tich v6 hudng ciia véc to n-gram cla tén mién rit
gon véi véc to n-gram tham chiéu thir nhét, va s6 thi tu 13 tich vo
huéng ctia véc to n-gram ciia tén mién rit gon vdi véc to n-gram
tham chiéu thir hai, trong d6 » 13 mot sé nguyén duong chon trudc

\

va:

véc to n-gram cua tén mién rut gon 1a véc to gom cd
c4c thanh phan dugc tinh bang s6 1an xuét hién ctia mét chudi
d6 dai » ky ty nhat dinh - chudi » ky ty nay twong tmg véi

thanh phan dang xét - xuét hién trong tén mién rut gon;

véc to n-gram tham chiéu thir nhat 1a mot véc to c6 do
dai bang véi véc to n-gram cua tén mién rut gon, va cd cic

thanh phén dugc dit bang nhitng gid tri cho trudc;

véc to n-gram tham chi€u thir hai 1a mét véc to c6 do
dai bang vdi véc to n-gram cua tén mién rut gon, va cd cac

thanh phén dugc dit bing nhiing gia tri cho trude.

dua bdn con sb trén vao phan loai bing k§ thuat hoc mdy théng ké
c6 gidm sat nhu phuong phép phan loai Rimg Ngau nhién, & phan loai nd
thudc vé loai binh thudng hay 12 c6 lién hé v6i phin mém déc hai, st dung

mot moé hinh Rimg Ngiu nhlilén duge x4y dung sin, tir tdp hop bdn con sb
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dic trung tinh tir nhitng tén mién rit gon da biét chinh x4c 14 binh thudng

hay 1 ¢6 lién hé véi phdn mém doc hai.
MBS ta vin tit cac hinh vé

Hinh 1 1a so d6 khéi cia cac budc thuc hién quy trinh danh gid méot tén
mién c6 lién hé véi cac phan mém ddc hai hay khong.
M5 ta chi tiét sang ché

Céc quan sat v& cac tén mién, va so sanh céc tén mién binh thuong, co
trong danh ba cac tén mién ndi tiéng, nhu danh ba cta dich vu alexa.com, véi
cac tén mién ma cac phin mém ddc hai d3 biét thuong lién lac dén, duge théng
ké bdi cic dich vu hd trg an toan thong tin trén thé gi6i, nhu

malwaredomains.com, cho thay c6 su khac nhau nhét dinh giita tén mién binh

thudng va tén mién doc hai.

Chang han, tan suat st dung cac chir céi, trong bang chit cai tieng Anh (tir
‘a’ dén ‘z’), va céc chit sO (tir 0 d€n 9) 1a khac nhau gitta hai loai tén mién:
tén mién binh thuong thudng it dung cac chit s6 hon tén mién doc
hai;
tan suat xuat hién cac chit cai trong t€n mién ddc hai chia déu hon
cho céac chit céi khac nhau; dic biét cac chir cai ‘c’, ‘d’, ‘g’, ‘h’, ‘I’, ‘v’
xuat hién nhiéu hon trong cac tén mién ddc hai, khi so sanh véi cac tén
mién thuong.
Nhu vy c6 the xac dinh nhiing déc trung trong céc tén mién dé tir d6 phan
loai n6 thanh loai dc hai hodc binh thudng.
Hinh 1 14 so d6 khoi cuia cac budce thuc hién quy trinh danh gia mot tén
mién c6 lién hé véi cac phan meém ddc hai hay khdng. Quy trinh gom hai budc:
budc 100, nhan dau vao 1a tén mién va dua ra cac dic trung cia tén
mién,;
budc 200, nhan dau vao 1a cac ddc trung clia tén mién va dua ra phan

loai tén mién thudc vao loai doc hai hay khong.
_5-
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O bude 100, cb ba dic trung duoc xac dinh:
tht nhét, d6 dai cia tén mién;
thir hai, entropy ctia tén mién - dugc dinh nghia & bén dudi day;

thir ba, tich v6 huéng véc to n-gram ciia tén mién véi véc to n-gram
tham chiéu thir nhit, va tich v6 huéng véc to n-gram cua tén mién véi véc
to n-gram tham chiéu thir hai; véi cac véc to n-gram duoc dinh nghia & bén
duéi day va n c6 thé chon bang mot s6 nguyén dwong nhét dinh vi du n =
3.
D6 dai ctia tén mién bang véi s§ ky t trong tén mién, sau khi da béd dubi
bén phai ngoai cung sau ky tu “.” (vi du “.net’, ‘.com’ ...) va bo di cac ky tu “.’;

vi du t&n mién ‘vnexpress.net’ s€ bi lugc bd con ‘vnexpress’ va ¢6 9 ky tu. Tén

mien sau khi da bé dudi bén phai ngoai cling sau ky tu ‘. va bé di cac ky tu ¢’
duoc goi 1a tén mién rat gon hoac tén mién bi luge bo.

V61 mot tén mién X, sau khi d& bo dudi bén phai ngoai cling sau ky tu .’
va bo di cac ky tu “.’, con lai mot chudi N ky tur x1x,...xy lién nhau, thi entropy,
ky hiéu la H, ciia no la:

HOO) = = ) P(x) InP(x)

v6i P(x;) 14 thuong s cta sb 14n xuét hién cta ky tu bing véi x; trong chudi
X1X2...xy chiachoN,vai=1,2, ... N. Vi duy, véi tén mién ‘sub.example.com’,
sau khi bi lugc bo thi con lai ‘subexample’ va P(‘s”) = P(‘w’) = P(‘b’) = P(‘x’) =
P(‘a’) = P(‘m’) = P(‘p’) = P(‘I’) = 1/10 va P(‘e’) = 2/10. Khi d6 entropy cua
‘subexample' 1a 2,394,

Véc to n-gram clia mot tén mién 13 véc to gdm cb céc thanh phan dugce
tinh bang s6 1an xuét hién ciia mét chudi d6 dai » ky ty nhét dinh - chudi n ky tu
ndy tuong mg v&i thanh phan dang xét - xuét hién trong tén mién da bé dudi bén
phai ngodi cling sau ky tu “.’ va bé di cac ky tu ©.”. Vi du néu » bing 1, c¢6 ca
thay 36 chudi c6 do dai 1 ky tu (26 chir céi tiéng Anh, va 10 chit sb):

[Ca” ‘b,, ‘c” ‘d9, ‘e,, Gf,’ (g9, ey ‘7” G8’, ‘9’]
-6-
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Khi do, léy vi dy, dé tinh véc to 1-gram ciia ‘sub.example.com’, trudc hét

bdé dudi bén phai ngoai cling sau ky tr .’ va bo di cac ky tu .’ dé thu duoc
‘subexample’. Sau d6 véi timg chudi 1-gram, dém s6 14n xuét hién ctia chudi nay
trong ‘subexample’, dé thu duoc véc to 1-gram.
{1,1,0,02,0,0,...,0,0,0}
Tuong tw, néu n =2, c6 362 chudi c6 do dai 2 ky ty:
[‘aa’, ‘ab’, ‘ac’, ..., ‘a8’, ‘a9’, ‘ba’, ‘bb’, ... 799’ ]

Téng quéat c6 36" chudi c6 d6 dai n ky tu.

Véc to n-gram tham chiéu thir nhit 12 véc to gdm c6 cac thanh phén duoc
tinh bing tdng s6 1An xuét hién ciia mét chudi dd dai z ky ty nhét dinh - chudi »
ky tu ndy twong Umg véi thanh phan dang xét - xuét hién trong tit ca cac tén
mién, d3 bé dudi bén phai ngoai cling sau ky tu ¢.” va bd di cc ky ty ¢, nim
trong mét tap hop tén mién binh thuong. Tap hop tén mién binh thudng, vi dy,
c6 thé 14y 500 tén mién phd bién nhit & mot sé qudc gia quan trong (M§, Trung

Qudc, Nga, Italy, Viét Nam, An D6 ...) duoc théng ké trén trang web alexa.com.

Véc to n-gram tham chiéu thi hai 13 véc to gdm c6 céc thanh phan duoc
tinh béng téng sb 14n xuét hién ciia mot chudi d6 dai » ky tu nhit dinh - chudi »
ky tu ndy twong Umg véi thanh phan dang xét - xuét hién trong tit ca cac tén
mién, di bd dudi bén phai ngoai cling sau ky tir .’ va bo di cac ky tw ¢.’, ndm
trong mét tip hop tén mién c6 lién quan dén cac phan mém ddc hai. Tép hop tén
mién c6 lién quan dén phin mém ddc hai, vi du, c6 thé 14y trén 9000 tén mién

dugc thong keé trén trang web malwaredomains.com.

Céc dic trung thu duge & bude 100, 1 4 con s6 gdbm d6 dai, entropy, va
hai tich v6 hudng, dugc cho thanh dau vao & bude 200. Trong budc 200, 4 con
s6 d4u vao duoc phan loai, vao mot trong hai loai doc hai hay binh thuong, bing
k¥ thuat hoc may théng ké c6 gidm sat nhu phuong phap phan loai Rimg Ngiu
nhién (Random F orest) trong linh vuc hoc méy, nhu dugce trinh bay trong bai bao

Random Decision Forests cia tac gia Ho, Tin Kam in trong ky yéu hoi nghi
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International Conference on Document Analysis and Recognition, nam 1995.
Phuong phép ndy st dung mdt mo hinh théng ké Rimg Ngiu nhién dugc xay
dung sén, hay con goi 14 duogc huén luyén sén, tir tap ho\p 4 con sb dic trung tinh
tir nhitng tén mién d4 biét chinh xé4c 14 binh thudng hay ddc hai, goi 13 tip hop

~
A

mau.

Trong mdt phuong an thuc thi mé rong cla quy trinh, thay vi st dung véc
to n-gram trong céch tich v6 hudng, c6 thé str dung véc to ghép ndi tir cc véc to

sau:
véc to 2-gram

véc to 3 -gram,;

véc to n-gram, véi n 16n hon 2.
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A A i d A
Yeéu cau bao ho
Quy trinh nhén dau vao 1a tén mién va dua ra danh gia xem tén mién do binh
thuong hay 1a c6 li€én quan dén cac phan mém ddc hai, gom cac budec:
bd dudi bén phai ngoai cung sau ky tu . va bo di cac ky tu .’ khoi
tén mién, d€ thu dugc tén mién rut gon;
xac dinh bon con so:
sO thir nhat 14 d¢ dai cua tén mién rat gon, bang vdi so ky tu
c6 trong tén mién rat gon;

s0 thir hai 1a entropy cua tén mi€n rat gon, bang véi:

=) P(x) InP(x)

trong d6 x; 1a ky tu thi i trong tén mién rit gon, i=1, 2, ...,
P(x;) 1a thwong s6 ctia sé 1an xuét hién ctia ky tw bing véi ky tr x;

trong tén mien rut gon chia cho d6 dai cda tén mién rat gon;

s6 thir ba 13 tich v6 hudng ciia véc to n-gram ciia tén mién rit
gon vdi véc to n-gram tham chiéu thir nhét, va s thi tu 13 tich v6
huéng cta véc to n-gram ciia tén mién rat gon véi véc to n-gram
tham chiéu thi hai, trong d6 » 1a mét s6 nguyén duong chon trude

\

va.

véc to n-gram cia tén mién rat gon 13 véc to gdm co
céc thanh phin duoc tinh bang sb 14n xuét hién ciia mot chudi
d6 dai n ky tu nhét dinh - chudi » ky tu ndy tuong tng véi
thanh phan dang xét - xuét hién trong tén mién rat gon;

véc to n-gram tham chiéu thir nhit 13 mot véc to c6 do
dai bang véi véc to n-gram clia tén mién rat gon, va cd cac

thanh phin duoc dit bang nhing gid tri cho trudc;
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véc to n-gram tham chi€u th{ hai 1a mot véc to c6 do
dai bang vdi véc to n-gram clia tén mién rat gon, va cd cac

thanh phn duoc dit bing nhimg gié trj cho trudc;

dua b6n con sb trén vao phan loai bing k¥ thuat hoc méy théng ké
c6 gidm s4t nhu phuong phép phan loai Ring Ngiu nhién, dé phan loai né
thudc vé loai binh thuong hay 1a c6 lién hé véi phén mém ddc hai, st dung
mdt mo6 hinh Rimg Ngiu nhién dugc x4y dung sin, tir tdp hop bén con sb
dic trung tinh tir nhitng tén mién rat gon da biét chinh x4c 13 binh thuong
hay 13 c6 lién hé v6i phin mém doc hai.
Quy trinh theo diém 1, trong d6 véc to n-gram tham chiéu tht nhét 13 véc to
gbm c6 céc thanh phan dugc tinh bing tong s6 14n xuét hién cia mdt chudi
d6 dai n ky tu nhit dinh - chudi # ky tu nay twong tng v6i thanh phin dang
xét - xuét hién trong tit ca c4c tén mién, d3 bo dudi bén phai ngoai cing sau
ky tu .’ va bé di cac ky tur ©.’, niim trong mdt tAp hop tén mién binh thuong.
Quy trinh theo diém bt ky trong céc diém 1 va 2, trong d6 véc to n-gram
tham chiéu thi hai 13 véc to gdm c6 c4c thanh phin dugc tinh béng tong sb
14n xuét hién ctia mét chudi d¢ dai » ky ty nhét dinh - chudi z ky tw nay twong
mg v&i thanh phan dang xét - xuit hién trong tat ca cc tén mién, d3 bd dudi
bén phai ngodi cling sau ky tu “.” va bd di cac ky ty “.’, nim trong mét tip hop
tén mién c6 lién hé véi cac phén mém doc hai.
Quy trinh theo diém bét ky trong céc diém 1, 2 va 3, khéc biét & chd, thay thé
viéc sir dung céc véc to n-gram trong céc tich vé hudng bang véc to ghép nbi
tur cac véc to sau:

véc to 2-gram;

véc to 3 -gram,;

véc to n-gram, v4i n 16n hon 2.
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Hinh 1

Tén mién

100: Xac dinh céc déc trung

200: Phan loai tén mién theo dic trung

Panh gia vé mirc d6 d6c hai cua tén
mién
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