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(534 QUY TRINH XAY DUNG PO THI UY TIN TREN KET NOI INTERNET VA
CANH BAO PHAN MEM POC HAI

(57) Sang ch& dé xuat hai quy trinh c6 lién hé mat thiét v6i nhau. Quy trinh thit
nhat nhan dau vao 1a lich st truy cap internet clia cdc phan mém doc hai da biét,
va dua ra mot d6 thi thé hién mic do uy tin chia mot luong 16n céc dia chi IP va
tén mién, cling nhu chu dang ky tén mién, goi tit 1a d6 thi uy tin. Quy trinh tha
hai nhan dau vao 1a d6 thi uy tin, cing v6i hién trang truy cap internet cia mot
mady tinh, va cho diu ra Ia canh bdo rang mdy tinh dang c6 phdn mém doc hai
hay khong, va néu c6 thi phan mém doc hai thuoc loai nao. Trong quy trinh thi
nhét, viéc xay dung d6 thi uy tin dugc thuc hién bing céch lip lai viéc thém céc
dinh va céc canh méi c6 quan hé véi céc dinh va céc canh di c6 trén do thi thong
qua mot s6 méi quan hé nhat dinh, déng thdi ciing dva vao dic diém ngoén ngit
cta cdc tén mién doc hai. Trong quy trinh thi hai, n€u may tinh c6 truy cap dén
mot trong cac dinh trong d6 thi da xay dung trong quy trinh th& nhat, dua ra
canh bdo may tinh chita phan mém doc hai. Ngoai ra, tuy theo loai ctia dinh trén
do thi, c6 thé x4c dinh loai doc hai clia phan mém doc hai dugc canh bio.

Lxch sir céc phdn mém ddc hai da bibt
truy cép dén nhimg tén mién nio, dja
chi IP néo vao thoi gian nao, va nhimg
tén mién va dja chi IP ndy do ai ding
kv. khi ndo

100: X4y dung db thj khéi tao

200: Lap lai viéc thém céc dinh va canh
moéi

Dd thj uy tin ciia c4c tén mién, dja
chi IP, chi ding ky tén mién, va
phin mém truy cép céc tén mlén va
dja chi IP
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Linh vie ki thuat dwoc dé cip

Sang ché @& cap dén nhimg quy trinh d8 tir cac du vao 14 lich sir truy cap
internet ctia cac phin mém ddc hai, cting véi hién trang truy cép internet ctia mot
may tinh dé dua ra danh gid vé viéc may tinh dang c6 chira phan mém ddc hai hay
khoéng.
Tinh trang k§ thuét ciia sing ché

Viéc xac dinh liéu méy tinh c6 chira cac phin mém doc hai hay khéng 13
mdt trong cac hoat ddng quan trong trong ddm bao an ninh an toan cho céc hé
thdng may tinh va hé théng théng tin. Céc phdn mém ddc hai rit da dang va ludn
bién dbi theo chidu hudng hoat dong ngdy cang tinh vi dé thoat khéi su phat hién
ctia cac hé thdng an ninh an toan thong tin, va mdt khi khong bi phat hién thi c6
thé gdyra nhiéu loai thiét hai khac nhau cho nhitng nguoi sé hitu hé théng thong

tin hay dir li€u trén do.

Céc phuong phap truyén théng dé nhan dién phin mém doc hai thuong 1a
xé4c dinh céc dic diém cta cac phdn mém nay, sau khi cic phin mém nay di phét
tac, roi dua cac dic diém vao mot bang tra. Mi khi c6 mdt phén mém méi cin
kiém tra, cac hé thdng an ninh an toan thong tin truyén théng so sénh cac dic
diém ctia phdn mém mdi véi cac diic didm da cb trong bang tra, dé x4c dinh xem
phin mém méi c6 ddc hai hay khong. Vi dy, ¢ thé don gian 13 dua ma may quan
trong cla phén mém dbc hai d3 biét qua mdt ham bam, vi dyu ham MDS5, va luu
két qua trong mot co s& dit liéu. Khi c6 phin mém méi cin kiém tra, c6 thé dua
m4 méy clia phin mém méi qua cling ham bim, va so sanh két qua véi co s dit
lidu, néu co su trung 1ap thi dua ra canh bao phén mém méi 13 doc hai. Hodc mot
cach 4p dung phtrc tap hon 13 ghi nhén cic ddc diém trong hanh vi, cht khong
phai trong ma mdy, ctia phan mém ddc hai, vi du nhur hanh vi truy cép vao nhing

khu vyc luu trit trong yéu trén may tinh, chup lai man hinh, ghi lai nhat trinh g6
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phim, van vén, va luu trit cic hanh vi nay vao trong co sé dit liéu. Khi ¢6 phan
mém moi can ki€m tra, xem xét lai cac hanh vi cia phadn mém méi, va so sénh

chiing véi co s& dit liéu hanh vi doc hai d3 biét, dé dua ra canh bdo.

Céc phuong phép trén c6 han ché 1a chi sau khi phin mém doc hai da phat
tdc & mot s6 may tinh ndo d6 rdi, thi bang tra méi c6 dugc thong tin vé dic didm
ctia phdn mém ddc hai d6; nghia 13 phuong phap nay khong phat hién va ngan

chin dugc nhitng phan mém ddc hai c¢6 dic diém mdi, chua biét.

Hau hét cac phﬁn mém doc hai hién dai déu c6 lién lac thong tin dén nhitng
mdy tinh & trén mang Internet. Cach hoat déng phd bién ciia chiing 13, bing mot
cach nao do, c6 mit trén may tinh nan nhén, nhung chua c6 bt cir hoat dong gi,
dé cho thoi co trong mot thoi gian dai. Khi c¢6 thong tin didu khién tir mot méy
tinh nhét dinh trén mang Internet giri t6i ching, chiing méi phat tic. Ching han,
phin mém dbc hai c6 thé & dang céc ‘bot net’ tin cong tir chdi dich vu vao mot
dich vu Web nao d6. Chiing c6 thé nim rai ric trong rat nhidu méy tinh & nhiéu
noi khdc nhau trén mang Internet, va khong phét tac trong mot thoi gian dai. Bén
khi c6 1énh didu khién giii t6i chiing tir mot may tinh nhét dinh cta ké tAn cong,
chung déng loat truy cép vao dich vu Web nan nhan, khién cho dich vu Web nan
nhan bi qua tai.

Séng ché dugc dé xuit trong hd so ma sb 1-2015-04422 d3 ndp & Cuc S&
hitu Tri tu¢ Viét Nam d3 dé cap dén quy trinh gitp phat hién phin mém ddc hai,
ngay ca khi cac dic diém cua chung chua duge biét dén, bang céch luu trir sén
trong mot co s& dit liéu tén mién hodc dia chi IP cua m4dy tinh ma chiing két ndi
dén c6 thé duge. Viée luu trit nhing tén mién hodc dia chi IP déc hai cé d6 phirc
tap nhé hon so véi luu trit cac dic diém cua phén mém doc hai. Do d6, véi mot
co s¢ dit liéu nhé chira nhitng t&n mién hodc dia chi IP doc hai, c6 thé phat hién
ra mdt lugng 16n phdn mém doc hai, ngay ca khi dic diém cua ching 13 chua
biét.

Tuy nhién, séng ché trong hd so ma sé 1-2015-04422 d4 ndp & Cuc S&
hiru Tri tué Viét Nam méi chi dé cap dén céch xay dung co s& dir lidu tén mién
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hoic dia chi IP ciia may tinh ddc hai hoan toan dua trén két ndi trong lich sir tir
phdn mém doc hai d3 biét. Néu c6 tén mién doc hai méi xuat hién ma khong hé
¢6 bat cir m6t mbi quan hé ndo véi cac tén mién ddc hai khéc, tirc 14 chua c6
phin mém ddc hai ndo két ndi dén, va cling khong cling chung nhimg chil tén
mién véi cac phé‘ln mém ddc hai da biét, thi tén mién ddc hai méi cling khong thé
dugc cap nhat vao co sd dit liéu, do d6 cd nguy co 1am cho viéc canh bao phﬁn
mém dbc hai giam hiéu qua.
Ban chét k§ thuit ciia sang ché

Sang ché d& xuét hai quy trinh, cing huéng dn muc tiéu gitip phat hién
ra cac phin mém doc hai, ngay ca khi cac dic diém ma méy hodc hanh vi trén
méy tinh chua dugc biét dén trong céc co s& dir liéu. Quy trinh thtr nht nhan
dau vao 14 lich sir cic phin mém doc hai di biét truy cip dén nhimg tén mién
nao, dia chi IP nao, vao thoi gian nao, va nhitng tén mién va dia chi IP nay do ai
dang ky trong khoang thoi gian ndo, va cho ra mét db thij c6 cac dinh 13 cic phan
mém ddc hai, cic tén mién hodc dia chi IP va cc chu dang ky, cung véi cac canh
13 cac mdi quan hé giita chung, goi 1 dd thi uy tin. Quy trinh thi hai nhan dau
vao 13 d6 thi duoc xay dung theo quy trinh thir nhét, va hién trang truy cap
internet ctia mot phan mém trén hé théng may tinh, dé dua ra canh béo xem phin

mem nay c6 doc hai khong.

Quy trinh thtr nht duoc cai tién tir quy trinh thir nht cua sang ché trong
hd so ma s 1-2015-04422 da ndp & Cuc S& hitu Tri tué Viét Nam, trong do tén
mién doc hai méi duge thém vao db thi uy tin khong chi nho vao mdi quan hé
v6i c4c tén mién doc hai khac d3 biét, nhu trong sang ché trong hd so ma sb 1-
2015-04422 d3 ndp & Cuc S& hiru Tri tué Viét Nam, ma con dya vao dic diém

ngon ngit trong cach dat tén mien.

Cu thé, quy trinh thir nhét nhin dau vao 1a lich st cac phén mém ddc hai
d3 biét truy cap dén nhing tén mién nao, dia chi IP nao, vao thoi gian ndo, va
nhing tén mién va dia chi IP nay do ai diing ky trong khoang thoi gian nao, va
cho ra mot db thi c6 cac dinh 13 cac phdn mém ddc hai, cdc tén mién hojdc dia chi
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IP va cac chu dang ky, cung vdi cac canh la cac moi quan hé gilta ching, gom
cac budc:

dat cac dinh img vdi cac phan mém ddc hai da biéet;

v&i moi dinh 1a phan mém ddc hai da biet, thém cac dinh vao do thi,
1a cac tén mién hodc dia chi IP ma cdc phan mé€m ddc hai nay co lién lac
dén, va thém cac canh 1a moi quan hé lién lac tir cdc phan mém ddc hai den
cac tén mién hoac dia chi IP nay;

v6i moi tén mién mdi xuat hién trong mot khoang thoi gian nhat
dinh T, tinh dén thoi di€m hién tai, ma chua c6 trong d6 thi, xac dinh xem
noé ¢6 lién quan dén phan mém ddc hai khong, theo céc budec:

bo dudi bén phai ngoai cung sau ky tu “.” va bo di cac ky tu
‘. khoi tén mién, dé thu dugc tén mién rit gon;
xac dinh bon con so:
sO thir nhat 1a d§ dai cta tén mién rut gon, bang vdi so
ky tu c6 trong tén mién rat gon;

sO thir hai 1a entropy ctia tén mién rat gon, bang vdi:

=) P(x) InP(x)

trong d6 x; 13 ky tu thir i trong tén mién rat gon, i =1,
2, ..., P(x)) 1a thwong sb ctia s6 14n xut hién coa ky tu bing
voi ky tu x; trong tén mién rat gon chia cho d¢ dai cua tén
mién rat gon;

s6 thr ba 14 tich vd hudng cia véc to n-gram cua tén
mién rit gon véi vée to n-gram tham chibu thtr nhét, va sb thir

tu 1a tich v6 hudng cia véc to n-gram cia tén mién rat gon

r
A

voi véc to n-gram tham chiéu tha hai, trong d6 » 1a mét so
nguyén duong chon trudce va:
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véc to n-gram clia tén mién rat gon 1a véc to gdm
c6 cac thanh phan duoc tinh bing s6 1in xuit hién cua
mdt chudi @6 dai » ky tw nhét dinh - chudi » ky ty nay
tuong tmg véi thinh phan dang xét - xuit hién trong tén

mién rut gon;

véc to n-gram tham chi€u thir nhat 1a mét véc to
c6 d¢ dai bang vdi véc to n-gram clia tén mién rit gon,
va c6 cac thanh phan dugc dat bang nhitng gia tri cho

trudc;

véc to n-gram tham chiéu thir hai 13 mdt véc to
c6 d dai bing véi véc to n-gram ciia tén mién rat gon,
va ¢ cac thanh phan dugc dit biang nhing gié tri cho
trudc;

dura bdn con sd trén vao phan loai bing k¥ thuat hoc may thdng
ké c6 gidm sat nhu phuong phép phan loai Rimng Ngau nhién, dé phan
loai né thudc vé loai binh thuong hay 1a c6 lién hé véi phén mém ddc
hai, st dyng mt mé hinh Rimg Ngau nhién dugc xay dung sin, tir
tap hop bdn con sb dic trung tinh tir nhitng tén mién rat gon da biét
chinh x4c 13 binh thudng hay 13 c6 lién hé véi phdn mém doc hai;
néu tén mién thudc loai c6 lién hé v6i phdn mém doc hai thi thém

vao thanh dinh méi cla do thi;
v6i mdi tén mién hodc dia chi IP, thém c4c dinh 14 c4c chi ding ky
da tung dang ky st dung trong qué khir, kém theo thudc tinh cia cac dinh
ndy 1a thoi gian dang ky st dung, va céc canh 13 mdi quan hé ding ky tir

c4c tén mién hoic dia chi IP dén céc chu dang ky.
13p di 13p lai cac hoat dong sau, cho dén khi khong thém dugc dinh
va canh méi vao dd thi dugc nita:
v6i mbi dinh tng véi chil ding ky c6 trong dd thi, thém cac

dinh 14 céc tén mién hoic dja chi IP chua c6 trong d6 thi nhung ciing
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da timg dugc ding ky boi chi ding ky dang xét, va cac canh 13 médi
quan hé ding ky tir cic tén mién hoic dia chi IP m&i thém dén céc
chu ding ky dang xét;

v6i mdi tén mién hogc dia chi IP méi thém & trén, thém céc
dinh 1a chu déng ky da ting ding ky str dung trong qua khit, ma chua
c6 trong dd thi, kém theo thudc tinh cta céc dinh nay 1a thoi gian
dang ky str dung, va cac canh 12 méi quan hé ding ky tir cc tén mién

hoic dia chi IP dang xét dén cac chii diing ky méi thém.

Con quy trinh thir hai nhan dau vao 13 d thi dugc xay dung theo quy trinh
thir nhit, va hién trang truy cép internet cia mot phin mém trén hé théng may

tinh, dé dua ra canh bado xem phan mé€m nay c6 ddc hai khong gom cac budc:

kiém tra xem phan mém cé ket nodi tdi mot trong cac tén mién hay

dia chi IP ¢6 trong dd thi khéng; néu c6 thi canh béo phé‘m mém doc hai.

MBS ta vin tit cic hinh vé

Hinh 1 thé hién mét vi du ctia d6 thj uy tin, 13 dd thi c6 c4c dinh 14 céc
phin mém doc hai, cac tén mién hodc dia chi IP va céc chu dang ky, cung véi
cac canh 13 cac mdi quan hé giita ching;

Hinh 2 1 so d6 khéi ctia cac budc thyc hién quy trinh thir nhét, xay dung
d6 thi c6 céc dinh 13 cic phdn mém ddc hai, cac tén mién hodc dia chi IP va céc
chi1 dang ky, cling v&i cic canh 13 cac mbi quan hé gifta chiing;

Hinh 3 13 so d khéi cia cac budce thuc hién quy trinh thi hai, canh béo
xem mot phz‘?tn mém c6 doc hai hay khong.

MO ta chi tiét sang ché

- Séang ché d& xuét hai quy trinh, c6 méi lién hé mat thiét véi nhau, trong
viéc gitip phét hién phdn mém déc hai, trong d6 quy trinh thir nhét dugc cai tién
tir quy trinh thtr nhit duoc néu trong sang ché trong hd so ma sé 1-2015-04422

dd nop & Cuc S& hiru Tri tué Viét Nam.
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Tuong tu nhu trong sang ché trong hd so ma sé 1-2015-04422 da ndp &
Cuc S& hitu Tri tu€ Viét Nam, quy trinh thir nhét, dua vao thong tin vé danh s4ch
cac phan mém ddc hai d3 biét, d3 dwoc cong b béi cc trang web hogic dich vu
phuc vu an toan thdng tin, xay dung lai mot d thi thé hién quan hé gifra c4c phén
mém ddc hai, dia chi IP hodc tén mién ma chung két néi dén, va véi nhitng cé
nhén hoic 4 chiic ding ky céc tén mién ndy. Céc c4 nhan hay tb chirc ding ky

con dugc goi 13 cac chi dang ky. D4 thi nay goi 13 d6 thi uy tin.
Hinh 1 thé hién mét vi du ctia d thi uy tin. D4 thi c6 mét sé loai dinh sau:
phan mém dbc hai, thé hién & cac dinh nim doc theo mot ¢t ngoai
cung bén trai trén Hinh 1,
cac dia chi IP, thé hién & cdc dinh nim doc theo mdt cdt & ngay bén

phai cta cdt ing vdi cac phan mém ddc hai, trén Hinh 1;

cac tén mieén, thé hién & cac dinh nam doc theo mdt cft & ngay bén
phai ctia cft ing vai cac dia chi IP, trén Hinh 1;

cac t0 churc hodc ca nhan déing ky st dung cac tén mién va dia chi
IP, thé hi¢n & cac dinh nam doc theo mdt cdt ngoai ciing bén phai trén Hinh
1.

' Céc dinh duoc két ndi bing cac mbi quan hé gitta ching. Vi dy, trén Hinh
1, “Phin mém ddc hai thir nhat” c6 lién lac t6i “Tén mién thir nhat”, tén mién
ndy c6 “Dia chi IP thir nhat” va duoc ding ky st dung béi “Chu dang ky thur
nh4t”. “Chu ding ky thtr nhit” con dang ky sir dung ca “Tén mién tht hai” va
“Dia chi IP thir hai”.
Néu c6 mot phin mém méi, chua bibt c6 doc hai hay khong, két néi véi
“Dja chi IP thir hai” 14 mot dia chi IP ciing chua timg dugc két ndi boi bét cir
mdt phan mém dbc hai ndo trude ddy, thi van c6 thé dua ra canh bao phin mém
moi 1a doc hai, do “Pia chi IP thtr hai” dugc ding ky st dung bai cling “Chi
dang ky thir nhat”.
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Nhu vy quy trinh thi hai, theo d5i phdn mém két nbi dén tén mién hoc
dia chi IP nao, néu tén mién hoic dia chi IP d6 thudc vao dd thi uy tin da dugc

xdy dung trudc, thi canh béo phin mém doc hai.

Tuy nhién c6 diém khac biét quan trong giita quy trinh thir nhit duoc dé
xuét, so véi quy trinh thir nhit dugc néu trong sang ché trong hd so ma sb 1-
2015-04422 da np & Cuc S& hiru Tri tu€ Vi€t Nam, do 1a & cach xay dung dod
thi uy tin.

Hinh 2 12 so 5 khéi ctia céc bude thuc hién quy trinh thir nhét, xay dung
d6 thi uy tin. So d6 khéi nay giéng v6i so d6 thé hién trén Hinh 2 trong hd so m3
s6 1-2015-04422 d3 ndp & Cuc S& hiru Tri tué Viét Nam. Khac biét giita sang
ché nay vdi séng ché trong hd so mi s6 1-2015-04422 d3 n6p & Cuc S& hitu Tri
tué Viét Nam nim & budce 100, xay dung dd thi khi tao.

Trong budc 100, thuc hién:

dét cac dinh g véi cac phén mém ddc hai d3 biét;

v6i mdi dinh 13 phan mém doc hai di biét, thém céc dinh 14 cac tén
mién hojc dia chi IP ma céc phﬁn mém doc hai nay c6 lién lac dén, va thém
céc canh 1a mdi quan hé¢ lién lac tir cac phﬁn mém doc hai dén cac tén mién

hodc dia chi IP nay;

thém céc tén mién méi xuét hién trong mdt khoang thdi gian nhét
dinh T, vi du T 1a trong khodng mgt nam tinh dén thoi diém hién tai, ma
chua c6 trong cac tén mién dd duge thém vao dd thi, va dugc x4c dinh 13
tén mién doc hai theo quy trinh néu trong hd so ma sé 1-2015-04495 da
ndp & Cuc S& hiru Tri tué Viét Nam;

v6i mbi tén mién hodc dia chi IP, thém céc dinh 1 céc td chirc hodic
ca nhan da tirng dang ky str dung trong qua khir, kém theo thudc tinh cia
cac dinh nay 1a thoi gian ding ky st dung, va cic canh 1 mbi quan hé ding

ky tir cac tén mién hogc dia chi IP dén cac td chirc hay c4 nhén ding ky.
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Quy trinh néu trong ho so m& s6 1-2015-04495 d3 ndp & Cuc S& hitu Tri
tu€¢ Viét Nam, giup xac dinh xem mét tén mién c6 ti€ém ning cé moi lién hé véi
cac phan mém ddc hai hay khong, hoan toan chi dya vao dac di€ém ngbn ngit cia
tén mieén d6. Tém tat quy trinh néu trong hd so ma sd 1-2015-04495 di ndp ¢
Cuc S¢& hitu Tri tué Viét Nam 1a nhan dau vao 1a tn mién va dua ra danh gia
xem tén mién d6 binh thudng hay 1a c6 li€én quan dén cac phan mém doc hai,
gom cac budc:

bd dudi bén phai ngoai cung sau ky tu ‘.’ va bo di cac ky tu “.” khoi
tén mién, dé thu dugc tén mién rat gon;
xac dinh bon con so:
sO thtr nhat 14 d¢ dai cta tén mién rut gon, bang véi so ky tu
cé trong tén mién rat gon;

sO thir hai 1a entropy cda tén mién rit gon, bang vai:

—Z P(x) InP(x,)

trong d6 x; 1 ky tu thir i trong tén mién rat gon, i=1, 2, ...,
P(x;) 1a thuong s6 cta sb 1an xuét hién cta ky tu b%mg voi ky tu x;

trong tén mién rut gon chia cho d§ dai cua tén mién rit gon;

s thir ba 13 tich v6 hudng cia véc to n-gram clia tén mién rat
gon vdi véc to n-gram tham chiu thir nhét, va sb thir tw 13 tich vo
huéng ciia véc to n-gram ciia tén mién rat gon véi véc to n-gram
tham chiéu thir hai, trong d6 » 13 mot s6 nguyén duong chon trude

\

va:
véc to n-gram cua tén mien rut gon 1a véc to gom cb
c4c thanh phan dugc tinh bing s6 1an xuét hién ctia mot chudi
dd dai n ky tu nhat dinh - chudi » ky tu nay tuong tmg vdi

thanh phan dang xét - xuét hién trong tén mién rit gon;
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véc to n-gram tham chiéu thir nhat 1a mét véc to c6 do
dai bang vdi véc to n-gram ctia tén mién rut gon, va co cac

thanh phan dugc dit bang nhing gia tri cho trudc;

véc to n-gram tham chi€u thir hai 14 mét véc to c6 do
dai bang vdi véc to n-gram cua tén mién rut gon, va co cac

thanh phan duoc djt bing nhimg gia tri cho trudc;

dwa bbn con s trén vao phén loai bing k§ thuit hoc may théng ké
¢6 giam st nhu phwong phép phén loai Rimg Ngau nhién, d& phén loai n6
thudc v& loai binh thudng hay 14 c6 1ién hé v6i phin mém doc hai, sir dung
mdt md hinh Rimg Ngau nhién duoc x4y dung sin, tir tip hop bbn con s6
d3c trung tinh tir nhitng tén mién rit gon d3 biét chinh x4c 13 binh thuong
hay 13 c6 lién hé v&i phin mém doc hai.
Do thi thu duge sau bude 100 duge goi 1a dd thi khéi tao. Cac budce tiép
theo duge thyc hién nhu d3 néu trong quy trinh tht nhét trong hd so ma s 1-
2015-04422 d3 ndp & Cuc S& hitu Tri tué Viét Nam, dé thu dugc dd thi uy tin.

Hinh 3 13 so d6 khéi cta cac bude thyc hién quy trinh thi hai, canh bao
phé‘m mém méi cé doc hai khéng va cap nhat dd thi uy tin néu cén. Tur d6 thi uy
tin d3 dugc x4y dung trong quy trinh thir nhét, quy trinh thir hai dwgc thuc hién
tuong ty nhu trong quy trinh thi hai trong hd so mé sé 1-2015-04422 d3 ndp &
Cuc S¢ hiru Tri tué Viét Nam.

Trong mdt phuong 4n mé rong dé thyc thi quy trinh thir hai, sau bude cap

nhat db thi uy tin, cy thé 13 sau khi:

thém cac dinh 13 c4c tén mién hodc dia chi IP ma phén mém ddc hai
méi duge canh béo c6 lién lac dén, va chua c6 trong dd thi uy tin, va thém
cac canh 1a méi quan hé lién lac tur phﬁn mém doc hai méi duge canh bao
dén cac tén mién hoic dia chi IP nay, vao dd thi uy tin;
“thi bd sung tén mién, ma phdn mém ddc hai méi duge canh bio nay cb
lién lac dén, vao tap hop tén mién c6 lién hé véi cac phﬁn mém dbc hai, dung dé

x4y dung m6 hinh Rimg Ngu nllﬁl va dung dé tinh ra véc to n-gram tham chiéu
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thir hai, dung trong budc xac dinh tén mién c6 ddc hai khong dya vao dic diem

ngon ngir cia tén mién do.
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A A d A
Yéu cau bao ho
Quy trinh nhin dau vao 1a lich st cac phan mém ddc hai da biet truy cép den
nhiing tén mién nao, dia chi IP nao, vao thoi gian nao, va nhitng tén mién va
dia chi IP nay do ai dang ky trong khoang thoi gian nao, va cho ra mot do thi
¢é cac dinh la cdc phan mém ddc hai, cac tén mién hodc dia chi IP va cac chu
déng ky, cung vdi cac canh 1a cac moi quan hé gitta ching, gom cac budec:
dat cac dinh ing védi cadc phan mém ddc hai da biét;

v&i moi dinh 1a phan mém ddc hai dé biét, thém céc dinh vao do thi,
1a cdc tén mién hoac dia chi IP ma cac phan mém ddc hai ndy co lién lac
deén, va thém cac canh 1a moi quan hé 1ién lac tir cac phan mém dgc hai dén
cac tén mién hodc dia chi IP nay;

véi moi tén mién mai xuat hién trong mot khoang thoi gian nhat
dinh T, tinh dén thoi diém hién tai, ma chua c6 trong do thi, xdc dinh xem
né cé lién quan dén phan mém ddc hai khong, theo cac budec:

bo dudi bén phai ngoai cung sau ky tu ©.” va bd di cac ky tu
¢ khéi tén mién, dé thu dugc tén mién rit gon;
xac dinh bon con so:
s0 thir nhat 1a d6 dai cua tén mién rut gon, bang véi s
ky tu c6 trong tén mién rut gon;

sO thir hai 1a entropy cta tén mién rut gon, bang voi:

= P(x) InP(x)

trong d6 x; 14 ky tu thi i trong tén mién rt gon, i = 1,
2, ..., P(x) 1a thuong s cta s 14n xuét hién cua ky tu bang
véi ky tu x; trong tén mién rat gon chia cho d¢ dai cia tén

mién rut gon;

sO thir ba 1a tich vo6 hudng cua véc to n-gram cua tén

mién rut gon véi véc to n-gram tham chicu thir nhat, va so6 thir
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tu 14 tich vé6 hudng cla véc to n-gram cuia tén mién rat gon
voi véc to n-gram tham chiéu th hai, trong d6 » 1a mot s6

nguyén duong chon trudce va:

véc to n-gram ciia tén mién rat gon 13 véc to gdbm
c6 cac thanh phan dugc tinh‘béng s6 14n xuét hién coa
mdt chudi d6 dai » ky tu nhét dinh - chudi # ky tur nay
trrong Umg v6i thanh phan dang xét - xuét hién trong tén

mién rat gon;

véc to n-gram tham chiéu thir nhét 13 mot véc to
c6 d6 dai bang véi véc to n-gram clia tén mién rat gon,
va c6 cac thanh phan dugc dit bing nhing gia tri cho
trudc;
véc to n-gram tham chiéu thir hai 13 mot véc to
c6 d6 dai bang vdi véc to n-gram ciia tén mién rit gon,
va ¢b céc thanh phin duoc dit bing nhimg gia tri cho
trudc;
dwra bdn con sb trén vao phan loai bing k¥ thuét hoc may théng
ké c6 giam sat nhu phuong phap phan loai Rimg Ngau nhién, dé phan
loai n6 thudc v& loai binh thudng hay 13 ¢6 1ién hé véi phin mém doc
hai, st dung mdt mé hinh Rimg Ngiu nhién duoc x4y dyng sin, tir
tap hop bén con s dic trung tinh tir nhitng tén mién rit gon da biét
chinh x4c 13 binh thudng hay 13 c6 lién hé véi phdn mém ddc hai;
néu tén mién thudc loai c6 lién hé véi ph’fm mém ddc hai thi thém
vao thanh dinh méi ctia db thi;
v6i mdi tén mién hoic dia chi IP, thém céc dinh 1a cac chi ding ky
da timg ding ky sir dung trong qué khir, kém theo thudc tinh cta céc dinh
ndy 1 thoi gian diing ky sir dung, va céc canh 1a méi quan hé ding ky tir

cac tén mie€n hodc dia chi IP dén céac chu dang ky;
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18p di 1dp lai cac hoat dong sau, cho dén khi khong thém dugc dinh
va canh méi vao dd thi dugc nita:

v6i mi dinh (mg véi chii ding ky c6 trong db thi, thém cac
dinh 13 c4c tén mién hoic dia chi IP chua c6 trong dd thi nhung ciing
da timg duoc ding ky béi chu ding ky dang xét, va cac canh 1a méi
quan hé ding ky tir cic tén mién ho¥c dia chi IP méi thém dén cac
chu dang ky dang xét;

véi mdi tén mién hodc dia chi IP méi thém & trén, thém céc
dinh 14 cht dang ky da timg déng ky str dung trong qua khir, ma chua
c6 trong dd thi, kém theo thudc tinh cta céc dinh nay 1a thbi gian
dang ky sir dung, va cac canh 13 mbi quan hé diing ky tir cac tén mién

hoic dia chi IP dang xét dén cac chi ding ky mdi thém.

' 2) Quy trinh nhén du vao 13 d6 thi duogc xdy dung theo quy trinh & diém 1, va
hién trang truy cép internet ctia mot phdn mém trén hé thdng may tinh, dé dwa
ra canh bao xem phan mém ndy c6 dc hai khong gdm cac budc:

kiém tra xem phin mém c6 két ndi t6i mot trong céc tén mién hay

dia chi IP c6 trong db thi khong; néu c6 thi canh béo phin mém doc hai.

3. Quy trinh theo diém 2, khac biét & chd, néu phin mém dugc canh béo 1a doc
hai, c6 thém budc:
bb sung dinh tng v&i phin mém ddc hai méi duge canh béo vao do
thi;
thém céc dinh 13 c4c tén mién hoic dia chi IP ma phan mém doc hai
‘méi dugce canh bdo c6 lién lac dén, va chua c6 trong dd thi, va thém céc
canh 1a m&i quan hé lién lac tir phin mém doc hai méi duge canh béo dén

cac tén mién hodc dia chi IP nay;

thém cac dinh 13 cic cha diang ky chua c6 trong db thi, ma d3 ding
ky str dung trong qua khir cic tén mién hoic dia chi IP méi thém vao dd

thi & budc trén, va thém céac canh 1a moi quan hé dang ky tir cac tén mién
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hoc dia chi IP m&i thém vao db thj & bude trén dén céc cac chu ding ky
moi thém;
13p di 1ap lai cac hoat ddng sau, cho dén khi khéng thém dugc dinh
va canh méi vao dd thi dugc nita:
véi mdi dinh g véi chu ding ky c6 trong d6 thi, thém céc
dinh 13 c4c tén mién hogc dia chi IP chua cé trong dd thj nhung ciing
da timg dugc ding ky boi chii ding ky dang xét, va cac canh 1a méi
quan hé ding ky tir cac tén mién hodc dja chi IP méi thém dén cac
chu dang ky dang xét;
v6i méi tén mién hogc dia chi IP méi thém & trén, thém céc
dinh 14 chu déng ky d4 tirng déing ky str dung trong quéa khit, ma chura
c6 trong dd thi, kém theo thudc tinh ciia c4c dinh nay 14 thoi gian
dang ky sir dung, va cic canh 13 mdi quan hé déng ky tir c4c tén mién

hoic dia chi IP dang xét dén cac chi diing ky méi thém.
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Hinh 2

Lich str cac ph?m mém ddc hai da biét
truy c4p dén nhitng tén mién nio, dia
chi IP nao, vao thoi gian nao, va nhitng
tén mién va dia chi IP ndy do ai ding
kv. khi nao

100: Xay dyng dd thi khéi tao

Y

200: Lap lai viéc thém cac dinh va canh
ma&i

D4 thi uy tin ciia cAc tén mién, dia
chi IP, chti ding ky tén mién, va
phin mém truy cép céc tén mién va
dia chi IP
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Hinh 3

D4 thi uy tin ciia cAc tén
mién, dia chi IP, chu déng
ky tén mién, va phin mém
truy cép cac tén mién va
dia chi IP

Hién trang truy cép

internet ciia may tinh

300: Xac dinh c6 truy cip dén dinh trong db thi uy tin khong,

Cénh béo mdy tinh c6 phin mém
ddc hai

Y

400: B sung dinh va canh méi cho db thi
uy tin.

Y

200: Lap lai viéc thém cac dinh va canh
ma&i

D4 thi uy tin ciia cac tén mién, dia
chi IP, chu ding ky tén mién, va
phin mém truy cép céc tén mién va
dia chi IP
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