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(54) PHUONG PHAP VA THIET BI THUC HIEN HIEU CHINH TAI KHOAN DANG
KY

(57) Sang ché€ bao gom céc phu’orng an lam vi du dé cap t6i phuong phép thuc hién cic kiém
tra luu luorng giao thic truyen tai siéu van ban va giao thitc truyén tai khong siéu van ban,
trén co s¢ it nhdt mot trong cdc cudc ki€m tra luu lugng that bai, phuong phap nay bao gém
budc giti tin nhan giao thifc truyén tai siéu van ban t6i dia chi tai nguyén thong nhit clia may
chit hiéu chinh tai khoan dang ky mang tin nhin packagel, nhan phan héi giao thiic truyén
tai siéu van ban tit may chi hiéu chinh tai khoan dang ky v6i tin nhén package2 va dép lai
viéc nhan tin nhin package2, thay th€ mat khdu bang gia tri mat khdu méi mot cach ty dong,
khoi tao viéc tao chiing chi s6 mady khach mé6i mot cach tu dong, hodc mé ting dung trinh
duyét t6i dia chi tai nguyén thong nhit dugc tao ra trong phan héi dé cho phep nguoi su
dung can th1ep Ngoai ra, sdng ch& con dé cap té6i phuong phdp nhén yéu cau truy cap tur
thiét bi nguoi st dung, phuong phdp bao gom budc xdc dinh xem liéu céc chitng thu s6 c6
hop 1¢ hay khong, néu céc ching thu s6 dugc xdc dinh 12 h0p 1¢, thi gt tin nhan ch&p nhan
truy cap véi chi bdo thanh cong, néu cdc ching thu s6 duoc x4c dlnh 12 khong ho'p 1¢, thi gui
tin nhan ch&p nhén truy cap véi chi bdo thanh cong va chi béo ring truy céap cla thiét bi
nguoi st dung chi dugc gidi han vao may chi hiéu chinh tai khoan dang ky.

Thiét bj ngudi
sir dyng 10

s

5A~ Thyc hi¢n cic cuje kidm tra BTTP va phi
HTTP

50 58

a hai cug
&) kiém tra luu Iwgng
* |chinh déu dat?
: Khing

Truy hdl URI ciila may higu chinh tal khodn
5D~ ding ky 16 tir dd1 twong quan Iy

'
Girl tin nhan HTTP téi URI higu chlnh tal
§E—~1 khodn déng ky mang tin nhén PACKAGE1
DM

. ¥
Nhin tin nhin phan hdl HTTP véi tin nhin
5F-"|PACKAGE2 DM

1

Dya vio njl dung clia PACKAGE2 DM
nhin duwgc trong phan hdi HTTP, thyc
hign mdt trong sd:

Thay thé ty déng mit khiu bﬁng glatr|
mit khau méri;

5G] Khai tao vige tao ty dong ching thi sb
méy khéch mi;

Khéi dgng trinh duy§t 10H t6i URI duge
cung cdp trong phan hdl HTTP 48 cho
phép nguoi sir dyng can thigp




20314

Linh virc ky thuit dwgc dé cap

Céac phuong 4n vi du va khong han ché ciia sang ché dé cép tdi cac hé thdng, cac
phuong phép, céc thiét bj va cac chuong trinh méy tinh dé truyén théng khéng day va cu thé
hon 14 dé cép t6i cac mang hotspot Wi-Fi va kha ning dé thuc hién viéc hiéu chinh tai khoan

dang ky (subscription remediation).
Tinh trang k§ thuit ciia sang ché

Phan nay nhim muc dich cung cip thong tin co ban hoic ngit canh ma sang ché duogc
chi ra trong yéu cdu bao ho. Phin mé ta & dy c6 thé bao gdbm céc khai niém cin duoc tudn
theo nhung khéng nhét thiét phai 1 cic khai niém d3 duogc biét hodc tuan theo tir trude. Do
d6, trir khi c¢6 chi din khac dugc ding & ddy, nhitng gi dugc mé ta trong phan nay khong
phai 1a giai phéap da biét cho phin mé ta va yéu cdu bao ho trong don ding ky sang ché va

khong dugc thira nhén 1a da biét do n6 dugc dua vao phén nay.

Céc chit viét tit cu thé co6 thé dugc tim thdy trong phan mé ta va/hodc trong cac hinh

v€& dugc xéac dinh dudi day nhu sau:

AAA xéc thyc, cip quyén va ké toan

ACK x4ac nhan

AP diém truy cép

CM bd quén 1y két ndi

DM quéan 1y thiét bi

DSP bd x1r Iy tin hiéu sd

EAP giao thirc xac thuc c6 thé mo rong duge

EAPOL EAP qua Lan

HTTP giao thirc truyén tai siéu vin ban
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an ninh giao thirc truyén tai siéu vin ban
LAN mang cuc bo
MO d6i twong dwoc quan ly
OMA lién hiép di dong mé
OMA-DM  lién hiép di dong mé quan Iy thiét bi
SOAP mau kién trac duge dinh huéng dich vu
SSID ma nhén dién thiét 13p dich vu
UD thiét bi ngudi st dung
URI dia chi tai nguyén théng nhét
VLAN mang dién cuc bd do
WLAN mang dién cuc bd khong day
XML ngdn ngit danh du c6 thé mé rong duogc

Wi-Fi 1a nhan hiéu ctia ctia lién hiép Wi-Fi va duoc két hop véi nhidu san phdm khac
nhau thudc vé& mot 16p céac thiét bi mang dién cuc bd khong dady (WLAN) dua trén céc tiéu
chuén IEEE 802.11. Thuét ngit Wi-Fi thuong duoc tim thdy khi st dung nhu 13 tr ddng
nghia cho cong nghé IEEE 802.11.

Cé4c mang hotspot Wi-Fi cong cong hién dugc trién khai rong rai hién nay trong nhiéu
moi truong khac nhau nhu cic khich san, cac nha hang, cac quan ca phé, cac san bay, cac
hodi trudong va cac vin phong cong cong/riéng. Truy cdp Internet qua cac mang hotspot nay
yéu ciu nguodi st dung phai c6 tai khoan ding ky v6i nha van hanh cia mang hotspot nay
hodc mot s loai thiét bi chuyén vung.

Mic du nd Iyc thao luan céng nghiép dugce dé cap t6i nhu 1a Hotspot 2.0 d& lam viée
dé& don gian héa quy trinh truy cdp cic mang hotspot Wi-Fi cong cng, cac phuong phap hién
nay dé tao cac chimg thu s6 va thu tai khoan dang ky v6i nha van hanh Wi-Fi vAn con nhidu

tré ngai.

Ban chit k§ thuit ciia sing ché
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Theo mot khia canh lam vi dy, sang ché dé xu4t phuong phép bao gdm budc, sau khi
tao yéu cAu truy cdp toi mang truyén thong khong day, thuc hién, véi thiét bi ngudi st dung,
kiém tra luu luong giao thirc truyén tai sidu van ban va giao thirc truyén tai khong siéu vin
ban, dua vao it nhit mot trong céc cudc kiém tra luu lugng thét bai, truy hodi dia chi tai
nguyén thdng nhat ctia may chi hiéu chinh tai khoan dang ky tir di twong quan 1y dugc luu
truede d6, giri tin nhén giao thirc truyén tai siéu vin ban t6i dia chi tai nguyén thdng nhét cta
mdy chu hiéu chinh tai khoan ddng ky mang tin nhin packagel, nhan phan hdi giao thirc
truyén tai siéu van ban tir may cht hiéu chinh tai khoan dang ky v6i tin nhin quan ly thiét b
package2, va dap lai viéc nhén tin nhén quan 1y thiét bi package2, thuc hién mdt trong sb tu
dong thay thé mot mét khéu bang mot gia tri mat khdu mai, tu dong khéi tao viéc tao chirng
chi s& may khach méi, va khéi dong mg dung trinh duyét t6i dia chi tai nguyén théng nhit

dugc cung cép dép lai viéc cho phép ngudi st dung can thi¢p.

Theo mot khia canh lam vi dy, sang ché @ xuét bd nhé luu cac 1énh chuong trinh
may tinh, céc 1énh chuong trinh may tinh dugc thuc thi béi it nhit mot bd xir Iy dé thue hién
c4c hoat dong bao gdm sau khi tao yéu cdu truy cap t6i mang truyén thong khong day, thuc
hién, véi thiét bi nguoi sir dung, kiém tra luu lwong giao thirc truyén tai siéu van ban va giao
thirc truyén tai khong siéu vin ban, dya trén it nhit mot trong céc cudc kiém tra luvu lwong
that bai, truy hdi dia chi tai nguyén thng nhét cia may cha hiéu chinh tai khoan dang ky tur
d6i twong quan ly duogc luu trude do, giri tin nhin giao thirc truyén tai siéu vin ban t6i dia
chi tai nguyén théng nhit cia may chu hiéu chinh tai khoan ding ky mang tin nhin
packagel, nhan phan hdi giao thirc truyén tai siéu van ban tir may chu hi€u chinh tai khoan
dang ky .V(')’i tin nhin quan ly thiét bj package2, va dap lai viéc nhan tin nhin quan ly thiét b
package2, thuc hién mét trong sd tw déng thay thé mat khiu bang mot gia tri mat khiu moi,
tu dong khéi tao viéc tao chiing chi sé may khach mdi, va khéi dong ung dung trinh duyét
t6i dia chi tai nguyén thdng nhét dwoc cung cép déap tmg lai viéc cho phép nguodi sir dung can
thiép.

Theo mot khia canh 1am vi du, sang ché d& xuét thiét bi bao gdm it nhit mot bo xi ly,
va it nhit mot bd nhé bao gém cac 1énh chuong trinh may tinh, trong d6, it nhat mot bo nhé

va cac lIénh chuong trinh may tinh dugc tao cAu hinh, véi it nhét mot b x1r 1y, dé lam cho
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thiét bi it nhit: sau khi tao yéu ciu truy cap vao mang truyén thong khong day, thuc hién,
bang thiét bi nguoi sit dung, kiém tra luu lugng giao thirc truyén tai sidu vin ban va giao
thic truyén tai khong siéu vin ban, dya trén it nhit mot trong céc cudc kiém tra luu lugng
thit bai, truy hdi dia chi tai nguyén thng nhét ctia may cha hiéu chinh tai khoan dang ky tr
a6i tegng quéan 1y duoc luu trude d6, gl tin nhin giao thuc truyén tai siéu van ban t6i dia
chi tai nguyén théng nhét ctia mdy cha hiéu chinh tai khoan ding ky mang tin nhin
packagel, nhén phan héi giao thirc truyén tai siéu van ban tir mady chu hi€u chinh tai khoan
dang ky v6i tin nhin quan ly thiét bi package2, va dap lai viéc nhén tin nhén quan ly thiét bj
package2, thuc hi€én mot trong s6 tw dong thay thé mét khau béng mot gié tri mat khAu, tu
dong khoi tao viée tao ching chi sé may khach mdi, va khoi dong tng dung trinh duyét tdi

dia chi tai nguyén thdng nhat duoc cung cép dép lai viéc cho phép ngudi st dung can thiép.

Theo mdt khia canh lam vi du khéc, sang ché d& xuit thiét bi bao gém cac phuong
tién, sau khi tao yéu ciu truy cdp tdi mang truyén thong khong day, dé thuc hién, bang thiét
bi nguoi st dung, kiém tra luu luong dang giao thirc truyén tai siéu vin ban va dang giao
thitrc khong phai 12 giao thirc truyén tai siéu van ban, cac phuong tién, dua trén it nhit mot
trong céc cudc kiém tra lyu Iwgng thét bai, dé truy hdi dia chi tai nguyén théng nhat ciia may
chi hiéu chinh tai khoan dang ky tir d6i twong quéan 1y dugc lwu trude d6, cac phuong tién dé
giri tin nhén giao thirc truyén tai siéu vin ban t6i dia chi tai nguyén théng nhét cia may chi
hiéu chinh tai khoan ding ky mang tin nhén packagel, cdc phuong tién d& nhan phan hdi
giao thirc truyén tai sidu vin ban tir may cha hiéu chinh tai khoan ding ky véi tin nhén quan
Iy thiét bi package2, va cac phuong tién, dap lai viéc nhan tin nhén quan ly thiét bi package?,
dé thuc hién mot trong s6 tu dong thay thé mat khiu béng mdt gia tri mat khdu mai, tu dong
khéi tao viéc tao chung chi s6 mady khach méi, va khéi dong Uing dung trinh duyét téi dia chi

tai nguyén thdng nhét dwoc cung cip dép lai viéc cho phép ngudi st dung can thiép.

Thiét bi theo phan néu trén, trong d6, cac phuong tién dé thuc hién, thay thé, khdi tao,
ma, giri va nhan bao gdm giao dién dén mang truyén thong khong day, va it nhit mot bo nhé
bao gbébm céc lénh chwong trinh may tinh, c4c 1énh chuong trinh may tinh c6 thé thyuc hién

dugc boi it nhit mot bd xir 1y.
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Theo mot khia canh 1am vi du khac, sang ché dé xuit phuong phép bao gém bude
nhan yéu cdu truy cdp tir thiét bi nguoi sir dung trong mang truyén thong khong day, xac
dinh xem liéu c4c chiing thu s6 cta thiét bi nguoi st dung c6 hop 1& hay khong, va néu cac
chimg thu s6 duge xac dinh 13 hop 18, thi giri tin nhén chép nhén truy cip véi chi béo thanh
cong, va néu céc chung thu sb dugc xac dinh 1a khong hop 1€, thi gt tin nhin chép nhén truy
cép v6i chi bao thanh cdng va chi béo rang viéc truy cap béi thiét bi ngudi sir dung bi gi6i
han chi t6i may chi hiéu chinh tai khoan ding ky.

Theo mot phuong 4n thuc hién khic nita, sang ché dé xuit bd nhé luu cac 1énh
chuong trinh may tinh, cac 1énh chuong trinh mdy tinh dwgc thuc thi béi it nhit mot bo xu Iy
dé thuc hién cac hoat dong bao gdbm nhan yéu ciu truy cap tir thiét bj ngudi sir dung trong
mang truyén thong khong diy, x4c dinh xem liéu céc chimg thu sd ciia thiét bj ngudi sir dung
c¢6 hop 1& hay khong, va néu cac ching thu sb duge xac dinh 1a hop 1€, thi giri tin nhan chip
nhén truy cdp v6i chi béo thanh cong, va néu cac chimg thu sé duge xac dinh 1a khong hop
1, thi giri tin nhin chip nhén truy cp véi chi bao thanh cong va chi bao ring truy cp boi
thiét bi nguoi sir dung bi gi6i han chi toi mady chu hiéu chinh tai khoan ding ky.

Theo phuong 4n thuc hién khéc nita, sang ché d& xuét thiét bj bao gdm it nhat mot bd
xu ly, va it nh4t mot bd nhé bao gém céc Iénh chuong trinh may tinh, trong do, it nhit mot
bd nhé va céc Iénh chuong trinh may tinh dugc tao c4u hinh, v6i it nhét mot bo xi ly, lam
cho thiét bi it nhét: nhan yéu cu truy cp tir thiét bi ngudi st dung trong mang truyén thong
khong day, x4c dinh xem liéu c4c ching thu sb cua thiét bi ngudi st dung co hop 1€ hay
khong, va néu cac ching thu sé duge xac dinh 1a hop 1€, thi giri tin nhin chdp nhén truy cap
v6i chi bao thanh cong, va néu cac ching thu s duoc x4c dinh 1a khong hop ¢, thi gui tin
nhén chip nhén truy cip véi chi béo thanh cdng va chi béo rang truy cdp boi thiét bi ngudi
st dung bi gi6i han chi téi may chd hiu chinh tai khoan dang ky.

Theo phuong 4n thyc hién khéc nita, séng ché d& xuét thiét bi bao gdm céc phuong
tién dé nhan yéu céu truy cap tir thiét bj nguoi st dung trong mang truyén théng khong day,
c4c phuong tién dé xac dinh xem liéu cac chimg thu sb cua thiét bi nguoi st dung c6 hop 1€
hay khong, va cac phuong tién, néu cac chimg thu sé dugce xac dinh 1a hop 18, dé giri tin

nhan chap nhéan truy cép v6i chi bao thanh cong, va cac phuong tién, néu céc ching thu s



20314

duoc x4c dinh 1a khong hop 18, dé sau d6 giri tin nhan chip nhén truy cip vdi chi bao thanh
cdng va chi bao rang truy cdp boi thiét bi ngudi sir dung bi giéi han chi t6i may chu hi¢u
chinh tai khoan dang ky.

Thiét bi theo phé‘m néu trén, trong do, cic phuong ti¢n dé x4c dinh, nhan va gui bao
gdm giao dién cho mang truyén théng khong déy, va it nhit mot bd nhé bao gdm céac 1énh
chuong trinh mdy tinh, cdc 1énh chuong trinh may tinh c6 thé thuc hién dugc béi it nhét mot
bd xtr ly.

M0 ta vin tit cac hinh vé kém theo

Phin néu trén va cic khia canh khéac cta cic phuong 4n theo sang ché duoc tao ra
dugc thé hién rd hon trong phin mé ta chi tiét sang ché dudi déy, khi dugc két hop véi céc

hinh v€& kém theo, trong dé:

Fig.1 thé hién so dd cua céac thiét bi dién ti khac nhau thich hop dé sur dung trong qué

trinh thuc hién cac phuwong an lam vi du theo sang ché;

Céc hinh vé& Fig.2A, Fig.2B va Fig.2C thé hién céac gian dd twong tic gifta tram (di
dong), diém truy cdp, may chu hiéu chinh tai khoan ding ky va mdy chi AAA theo cac

phuong 4n 1am vi du theo sang ché;

Fig.3 1a vi du khéng nhdm gi6i han cta d6i twong duoc quan 1y c6 thé mé ta tai khoan
dang ky Wi-Fi va dugc luu trong thiét bi ngudi sir dung duoc thé hién trén Fig.1 va may chu
quan ly tai khodn ding ky cia nha vén hanh; |

Fig.4 14 luu dd logic minh hoa phwong phép, va két qua cua viéc thuc thi ciia cac 1énh
chuong trinh méy tinh dugc luu trén b nhéd doc duge bdi may tinh, bdi may chi AAA cua

Fig.1 theo cAc phuong 4n 1am vi du theo sang ché; va

Fig.5 13 Ivu dd logic minh hoa phuong phéap khéc, va két qua cua viéc thuc thi céc
lénh chuong trinh may tinh duge luu trén b nhé doc duge béi may tinh, bai thiét bi ngudi

st dung trén Fig.1 theo cdc phuong an lam vi du theo sang ché.

M5 ta chi tiét sang ché
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Viéc trién khai cac mang truy cdp Wi-Fi hién dang gia ting v6i tbc do rit nhanh. Cac
nhd van hanh t€ bio ciing dang trién khai cc mang Wi-Fi cua riéng ho trong cac khu vuc
dong dtc va cdc hotspot nhu 1a cic san bay, cac khach san, cac cung thé thao, v.v.. Cac thiét
bi di dong nhu dién thoai, méy tinh bang, may tinh di ddng, may tinh xach tay, bang dién tu,
v.v., bao gdbm Wi-Fi theo mic dinh. Két ndi t6i cac mang Wi-Fi nay doi hoi ngudi st dung
co tai khoan dang ky. Truy cép t6i Internet thong qua cac mang Wi-Fi dugc cho phép sau khi
ngudi st dung da cung cép thong tin c4 nhan va céc chiing thu s§ ctia ho (thiét 14p quan hé

v6&i mang nha van hanh Wi-Fi) va dugc xac thuc véi mang.

Hién tai, nhu duoc dé cip trén day, da c6 16 luc thao luan trong nganh cdng nghiép dé
cap téi Hotspot 2.0 nhim don gian héa quy trinh truy cap cdc mang hotspot Wi-Fi cong
cong. Nhém lam viéc Wi-Fi Alliance Hotspot 2.0 d& 1am viéc dé phat trién cac co ché méi dé
két ndi t6i cac mang truy cdp Wi-Fi (ma khong c6 su can thiép cua ngudi st dung) va/hodc
dé tao/hiéu chinh cac tai khoan ding ky méi v6i céc nha cung cép dich vu Wi-Fi cho cac
may khéch di chuyén (1a nhitng ngudi khong c6 théa thudn true d6 v6i nha cung cip dich
vu). Tuy nhién, cac phuong phap hién c6 dé tao cac ching thu s§ va thu tai khoan dang ky

v6i nha van hanh Wi-Fi van c6é nhiing han cheé.

Khi tai khoan ding ky véi nha van hanh Wi-Fi dugc tao, cac ching thu sd va cac chi
tiét khac nhu thoi gian hop 1¢, ma nhan dang dat dich vu (SSID), cic chinh sach, giéi han dit
lidu, v.v.. duoc lvu & dang dbi tuong duoc quan 1y trén thiét bj. Nha van hanh cling ¢6 thé c6
kha ning thu hdi hodc dinh chi tai khoan ding ky nhu do qué han cia thoi gian tdn tai cua
chimg thu s6 hodc théng tin thanh toan trd nén 18i thoi. Khi ngudi sit dung truy cép vao
mang Wi-Fi ma ho di c6 tai khoan ding ky, hé théng xéac thuc/cp quyén c6 thé bét budc
ngudi st dung phai két ndi téi may chu hi¢u chinh dé, vi dy, hodc 1am méi cac ching thu sb
hozc hiéu chinh théng tin thanh toan. Piéu nay doi héi mét sb can thiép cia ngudi sir dung
trong tAt ca cac trién khai hién tai. Muc dich cta Hotspot 2.0 14 dé tiéu chuén héa theo céch
tron tru viéc hiéu chinh tai khoan déng ky Wi-Fi.

Céc phuong 4n l1am vi du lién quan it nhat mot phdn dén phuong thic dé kich hoat
kha ning két ndi tir thiét bi ngudi st dung téi may chu hiéu chinh va dé cap nhat thong tin tai

khoén déng ky mot cach tron tru hogic véi su can thiép tdi thiéu ctia ngudi st dung. Didu nay
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dugc hoan thanh hodc tu dong (khdng c6 su can thiép thu cdng bdi nguoi sir dung) hodic boi
thiét bi chi bdo cho ngudi st dung rang thong tin thanh toan dugc cap nhat hodc thong tin ca

nhéan khéc 14 can thiét ¢ tai kich hoat tai khoan dang ky khong hoat déng.

Viéc ding ky truc tuyén trong céc mang Wi-Fi hién tai 13 thong qua HTTP chuyén
tiép t6i trang cong. Khi tai khoan ding ky da duoc tao viéc hi€u chinh trong trudong hop tai
khoan dang ky hét han hodc phat hanh cac ching thu sé va/hoic théng tin thanh toan bang
cach tir chbi viéc xac thuc dén mang va sau d6 ngudi sit dung phai khic phuc vin @& bing
cach gfri lién két t6i dia chi thu dién t duoc thiét 18p tir trudce, hodc tra 10i cac cau hoi da
duoc thiét 1ap tir trude trong sudt pha ding ky. Cac phuong phap nay yéu ciu sy can thiép
ciia nguoi sit dung. Chiing cling khong nhét thiét phai két ndi ngudi sir dung tGi chinh ban

than may chu hiéu chinh.

Mot d& xut trude d6 yéu clu xac dinh khung hoat dong 802.11 méi ma sé& cung cip
URI ciia mdy chu hiéu chinh tai khoan dang ky t&i STA va kich hoat STA dé két ndi t6i URI
nay. It nhat mot van dé voi dé xuét nay 1a lién hi€p Wi-Fi Alliance 12 li€n hiép chimng chi va
khéng phai 1 td chirc tiéu chuén dic ta giao thirc. Nghia 12 n6 khong thé x4c dinh mot mo
rong t6i 802.11, dic biét 1a khi pham vi ctia khung hoat dong méi s& bi gidm (chi cho muc

dich hiéu chinh chiing thu sé dugc tao thanh nho ding ky truc tuyén).

Trudc khi md ta chi tiét hon cac phuong 4n 1am vi du theo sang ché, cin tham khao
t6i Fig.1 dé minh hoa gian dd khéi dugce don gidn hoéa cla cic thiét bi va cic phuong tién
dién ttr khac nhau thich hop dé thyuc hién cac phuong 4n 1am vi du theo séng ché. Trén Fig.1,
mang Wi-Fi 1 duoc 1am tuong thich dé truyén thong qua lién két khong day véi thiét bi, nhu
thiét bi truyén théng di dong c6 thé duoc dé cap t6i & day nhu 13 thiét bi may khach hoic
thiét bi ngudi st dung (UD) hodc don gian 1a thiét bi 10, thong qua mang truy cép nat hodc
diém truy cép (AP) 12. AP (hotspot) 12 cung cép truy cép t6i mot hodc nhidu mang truyén
thong dit liéu (vi du, internet). UD 10 bao gdm bd didu khién, nhw it nht mot may tinh hodc
bo xtr ly dit lidu (DP) 104, it nhit mot bo nho bét kha bién doc dugc bsi may tinh duge ap
dung nhu 1a by nhé (MEM) 10B luu chwong trinh cta cac 1énh chuong trinh (PROG) 10C,
va it nhat mot b thu phat (cdp bd phét va bd thu) tan sb radio (RF) 10D thich hop cho céc
cudc truyén thong khong day hai chidu véi AP 12 thong qua mot hodc nhiéu ang ten. AP 12
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cling bao gdm bd diéu khién, nhu it nhit mot mdy tinh hodc bd xir ly dit liéu (DP) 12A, it
nhét mdt bo nhé doc duogce béi may tinh dugc st dung lam by nhé (MEM) 12B luu chuong
trinh bao gdm cac 1énh may tinh (PROG) 12C, va it nhit mot bo thu phat RF thich hgp (cap
bo phat va bd thu) 12D d truyén thong véi UD 10 thong qua mot hodc nhidu dng ten. Ciing
dugc thé hién két ndi véi AP 12 12 may chit AAA 14, méy chu hiéu chinh tai khoan dang ky
16 va may chi dang ky chiing chi s§ 18. Cac may chu 14, 16 va 18 c6 thé déu dugc ap dung
lam céc hé théng may tinh c6 cac bd xit Iy dit liéu va cac bd nhé lvu ma c6 thé thyc thi béi
m4dy tinh.

Véi muc dich mé ta cac phwong 4n 1am vi du theo sang ché, UD 10 c6 thé duoc gia st
1a cling bao gdm ddi twong dugc quan Iy (MO) 10E (vi du, xem Fig.3), c6 thé dugc ap dung
lam c4u trac dir liéu duoc lwu trong bd nhé 10B, md dun bd quan ly két ndi hodc may khach
(CM) 10F, md dun lién hiép di ddng mé-quan 1y thiét bi (OMA-DM) trong may khéach 10G
va mang nha van hanh, va (mg dung trinh duyét 10H trong méy khach c6 thé dugc sir dung
dé truyén hozc bién dbi ddi twong nhu duoc didu khién béi mang nha véan hanh. Trong khi
dugc thé hién trén Fig.1 nhu 14 cac thanh phén tach biét, trong thuc té, may khach quan ly
két ndi 10F, may khach OMA-DM 10G va ting dung trinh duyét 10H c6 thé tao thanh mot
phén cta phdn mém chwong trinh 10C. Theo mdt sé phuong an, may khach OMA-DM 10G
c¢6 thé duoc thay thé hodc dugc bd sung v6i may khach SOAP-XML. SOAP 1a giao thirc dé
trao ddi cac tin nhin dva trén XML qua mang, thudong sit dung HTTP. SOAP hd trg mé hinh

kién tric dinh huéng dich vu.

Chu y ring UD 10 c6 thé bao gdbm mach tich hgp WLAN dic biét hodc chip hodc md
dun 4p dung tat ca hogc it nhit mot s6 chirc ning trong céc chirc nang can thiét cho kha ning

két ndi va céc hoat dong WLAN.

ft nhat PROG 10C duoc gi sir 1a bao gdm cac 1énh chuong trinh ma khi duoc thue thi
b&i DP lién quan, s& cho phép thiét bi van hanh theo cic phwong an 1am vi du theo sang ché,
nhu s& dugc mo ta chi tiét hon sau ddy. Nghia 13, cac phwong an 1am vi du theo sang ché ¢c6
thé duoc ap dung it nhat mot phan béi phan mém may tinh c6 thé thuc thi bdi DP 10A cia
UD 10, hodc bai phin cig, hodc boi td hop ciia phdn mém va phén ctmg (va phén sun). Cac

thanh phan theo sang ché ciing c6 thé & trén may chi AAA 14 nhu dugc thao luan sau day.
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Mot cach ngén gon, may chit AAA 14 duoc bién ddi dé xac thuc thiét bi may khéch 10 thdm
chi trong truomg hop trong d6, ching han, tai khoan dang ky khong hoat ddng hodc thong tin
thé tin dung trén t€p 15i thoi hosic mat khdu qua han. Tin nhin chp nhan truy cap trong cac
truong hop nay s& didu khién AP 12 han ché truy cap t6i may chi hiéu chinh 16 bang cach,
vi dy, cai dit chinh sach trén AP 12 14 chuyén tiép cac khung 802.11 duoc tao ra boi thiét bi
may khach 10 nay t6i VLAN cu thé, dugc két ndi t6i may chi hiéu chinh 16.

N6i chung, cdc phuong 4n khac nhau ciia thiét bi ngudi sir dung (thiét bi may khéch)
10 c6 thé bao gdm, nhung khéng bi han ché &, may trg gitp s& c4 nhan (personal digital
assistants — cdc PDA) c6 cac kha ning truyén théng khong diy, may tinh, may tinh xach tay,
mdy tinh di dong va mdy tinh bang c6 cac kha ning truyén thong khong day, thiét bi chup
anh nhu cic may anh s c6 cac kha nang truyén thong khong day, thiét bi choi trd choi co
cac kha ning truyén théng khong diy, céc tng dung luu trit va phat lai &m nhac c6 cac kha
ning truyén thong khong ddy, cac ung dung Internet cho phép truy cdp va trinh duyét
Internet khong day, cac dién thoai di dong cé kha nang Wi-Fi, ciing nhu cac bd phan hoic

cac thiét bi dau cudi di déng tich hop cac td hop cta cac chuc ning nay.

Céc bd nh¢ doc duge bdi mdy tinh 10B va 12B c6 thé 1a loai bat ky thich hop véi méi
truong k¥ thuat tai chd va c6 thé duoc 4p dung sir dung cong nghé lwu trit di liéu thich hop
bét ky, nhu cac thiét bi nh¢ dua trén ban dan, bd nhé truy cap ngau nhién, bo nhé chi doc, bd
nh¢ chi doc 1ap trinh dugc, bd nhé tac dong nhanh, thiét bj va hé thdng nhé tir tinh, cac thiét
bi va hé thdng nhé quang hoc, bd nhé ¢b dinh va bd nhé loai bé duge. Cac bd xtt Iy dit licu
DP 10A va 12A c6 thé 1a loai thich hop bét ky thich hgp v6i méi truong k¥ thuat dia phuong
va c6 thé bao gdm mét hoic nhidu cac may tinh muc dich chung, cdc may tinh muc dich dic
biét, cac bd vi xtt 1y, cdc bd xit Iy tin hidu s6 (cac DSP) va céc bd xtt 1y dua trén céc kién triic

bo xir ly da nhan, 1am cac vi du khong han ché.

Theo céc phuong 4n 1am vi duy, sang ché d& xuét cac cach tiép can cho viéc hiéu chinh
tai khoan dang ky tron tru. Ching dugc dé cap téi & ddy nhu 1a phuong phép 1 va phuong
phap 2.

Phuong phap 1: Hiéu chinh tai khoan ding ky qua x4c nhan két ndi
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Thiét bi ngudi st dung 10, thiét 14p tai khoan dang ky sém hon vé§i nha van hanh Wi-
Fi thong qua mang 1, dugc tao ciu hinh v6i dbi twong dugc quan Iy (MO) 10E md ta cac dic
diém cua tai khoan dang ky. Déi twong duge quan 1y 10E bao gdm dit liéu khac nhau nhu
cac ching thu sb dugc sir dung dé xac thuc, URI cia may cht hi¢u chinh, cac chinh sach lién
quan t6i cac gi¢i han st dung va dit liéu, v.v. Vi du khong han ché ciia d6i tuong duoc quan
Iy dwgc thé hién trén Fig.3. Cht y rdng phin nay lién quan dén viéc quan ly tai khoan dang
ky, bao gdm dit liéu hiéu chinh tai khoan ding ky va dit liéu lién quan téi viéc tao
(CreationDate, ExpirationDate, TypeofSubscription, cac gidi han st dung, v.v.)

Khi thiét bj ngudi sit dung 10 két ndi vao mang HS2.0 Wi-Fi, ching han, v6i viéc né
c6 tai khoan ding ky, né tu xac nhan ban than sir dung cic chimg thu s6 dugc luu trong thiét
bi 10 nhu 12 mot phan ctia hd so tai khoan dang ky. Néu tai khoan ding ky nay ¢ van d&, vi
du, chinh sach yéu cau mét khiu can dugc thay ddi, hoidc thé tin dung trén t€p da qué han thi
tai khoan diing ky nay cin hiéu chinh.

Theo céc phwong 4n lam vi duy, bit ké c6 van dé hodc khong c6 van dé vai tai khoan
dang ky, mang Wi-Fi 1 cho phép thiét bi ngudi sit dung 10 két ndi t6i mang véi céc chimg
thur s6 hién c6. Khi may chii AAA (xéc thuc, cp quyén va ké toan) 14 trong mang kiém tra
cac chung thu s, n6 giri tin nhin chdp nhan truy cip nguoc lai t6i AP12 véi chi bao thanh
cong, nhung né ciing didu khién AP 12 dé han ché truy cp cta thiét bi 10 chi t6i may chu

hi¢u chinh 16.

Bd quan ly két nbi 10F cua thiét bj 10 sau d6 thuc hién kiém tra kha nang két ndi toi
dia chi cu thé. Kiém tra nay don gian la dé thir dang ky véi nha cung cdp dich vu VoIP mic
dinh (hoc, theo cach khéc, thir thiét 14p két ndi VPN (mang riéng 40)). Ngoai ra, bd quan ly
két nbi 10F thir giri yéu ciu HTTP t6i URI dinh tru6e. Trong hoat dong sau, bo quan ly két
nbi 10F, hoic may khach OMA-DM 10G trong thiét bi 10, gti yéu cdu HTTP t&i URI da
biét. URI nay dugc st dung dé kiém tra tinh trang két ndi 1a mot phﬁn cua céc thudc tinh cua
MO 10E hoic n6 ¢6 thé duge nhing (duge gin cling vao) bd quéan 1y két nbi 10F. Néu viéc
dang ky vé6i nha cung cAp VoIP dwoc chon (vi du, Skype) hodc thiét 1ap ctia két nbi VPN la
thanh cdng, va ngoai ra, thiét bi nhan phan héi HTTP 2000K SUCCESS lai yéu cdu HTTP

clia nd, thi viéc kiém tra kha nang két ndi c6 thé dugc xem 1a thanh cong, tuc 1a, thiét bi 10
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dugc xac thuc cho kha ning két ndi t6i Internet. Kiém tra ca luu lugng HTTP va phi HTTP
¢ thé dugc yéu cau dé khic phuc céc déc diém cAu hinh cta mdt sb hotspot Wi-Fi. Vi du,
mdt sd nha cung cép Wi-Fi chan tit c4 luu lugng trir luu lwgng HTTP cdng 80. Néu ca hai
cudc kiém tra thanh cong thi n6 chi bao ring thiét bi 10 dugc cip quyén cho kha ning két nbi
to1 Internet va khong c6 hoat dong nao (hi€u chinh hodc cac hoat dong khac) 1a can thiét.
Néu kiém tra HTTP thanh cong, nd co6 thé chi bao r?lng viéc hi€u chinh 13 khong can thiét
nhung chi ¢6 luu lugng HTTP duoc cho phép théng qua. Néu cai hai cudc kiém tra déu thit

bai thi rd rang la chi bdo rang viéc hiéu chinh 13 can thiét.

Theo phuong 4n 1am vi dy, néu mot trong hai cudc kiém tra néu trén thit bai thi c6 thé
gia sir rang ly do cho thét bai 14 viéc hiéu chinh tai khoan dang ky 14 cin thiét. May chu
AAA 14 c6 thé duogc chi bao trong tin nhin chp nhan truy cap t6i AP 12 ma nguoi st dung
dang cd ging truy cép Internet cAn hiéu chinh tai khoan ding ky. AP 12 sau d6 cho phép
thiét bi 10 chi két ni t6i méay chu hiéu chinh tai khoan dang ky 16. Néu méy khéch quan ly
két nbi 10F hoic OMA-DM 10G nhan thdy ring viéc két hop va/hodc xac thuc véi AP 12
thanh cong, nhung mdt hodc ca hai cudc kiém tra duoc md ta & trén thét bai, thi c6 thé gia st

rang viéc hiéu chinh Ia can thiét.

Céc phuong 4n lam vi du gia dinh ring khi mot tai khoan ddng ky duogc tao thanh
(truGe budce hiéu chinh) tai khoén dang ky MO 10E s& bao gdm URI ctia may chi hiéu chinh
tai khoan ding ky 14 trong nit 14 c6 thé duwoc dé& cdp t6i nhu 13, vi du,
SubscriptionRemediationURI. Khi mdy khach OMA-DM 10G (hoic may khich SOAP-
XML) trong thiét bj 10 nhéan thy ring viéc hiéu chinh tai khoan dang ky c6 thé can thiét tao
ra tin nhin HTTP t6i URI duoc tim thiy trong SubscriptionRemediationURI. Yéu cau HTTP
s& mang, vi du, tin nhin DM Packagel (trong truong hop cua may khach OMA-DM 10G).
M4y chu hiéu chinh tai khoan ding ky 16 twong tmg véi, vi duy, tin nhdn DM Package2 véi

mot trong so cac kha nang sau:

(A) Néu mat khiu cdn dwoc cdp nhdt, né c6 thdé gii lénh
Replace:subscriptionMO/../password DM t6i thiét bj 10, v6i gid tri méi cho mat khiu (xem

Fig.2A va md ta tuong tu sau day);,
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(B) Néu chimg chi s6 méay khéach cin duge 1am méi lai, va doi héi may khach thuc
hién lai viéc tao ching chi sb mdy khach mdi, thi né c6 thé gti 1énh DM Execute:
ClientCertCertEnrollment t6i thiét bi 10 (thiét bi nay s& kich hoat méay khéch bit diu quy
trinh ddng ky tham gia chimg chi s6 va nhan ching chi sb mdy khach méi, xem Fig.2B va

phén mb ta sau day); hodc

(C) Néu c6 van dé véi tai khoan ma yéu ciu sy can thiép cia ngudi st dung (vi du,
thong tin thé tin dung can duge cép nhét), thi mdy chu hiéu chinh tai khoan ding ky 16 c6
thé gri 1énh DM Execute:BrowsertoURI (xem Fig.2C va phin mb ta tuong ty sau day). Lénh
nay kich hoat thiét bj 10 khéi dong (rng dyung trinh duyét 10H va trd n6 téi URI da cho, vén
s& bao gdbm cac 1énh khac cho ngudi sir dung. Chti y: trong truomg hop thiét bi 10 st dung
SOAP-XML thay cho OMA-DM, cac dbi twong SOAP-XML tuong tu duge trao dbi thay
cho cac d6i tuong OMA-DM.

Trong hai phan héi kha di dau tién (A) va (B), tai khoan ding ky duogc hiéu chinh mot
cach ty dong; va thiét bi 10 s& giai phong va két hop v6i cic ching thu s6 mai téi mang dé
thu dugc kha ning két ndi Internet ddy du. Nguoi st dung thiét bi 10 khong cin thuc hién
céc hoat dong thi cong hodc phan hdi lai bat ky cau hoi ndo. Viée hiéu chinh tai khoan dang
ky do d6 c6 thé dugc coi 1a tron tru. Véi kha ning (C) cudi cung, hidu chinh hoan toan ty
dong thudng 1a khong thé do & hdu hét cac nude ¢ luat va cac quy dinh yéu ciu ngudi sir

dung phai nhap sd thé tin dung va ddng y chip nhén tra phi dbi véi thé tin dung mdi do.
Phuong phap 2:

Theo c4c phuong an lam vi du, dé dat duge viéc hiéu chinh ty dong va tron tru, mdi
14n sau khi két hop va xac thuc thanh cdng v6i mang Wi-Fi, bo quan 1y két ndi 10F trong
thiét bi may khach 10 kiém tra thoi gian qua han tai khoan dang ky cia tai khoan dang ky
MO 10E, dugc tao thanh khi ngudi sir dung da dang ky cho tai khoan ding ky nay. Nhu
duge mo ta & trén, gia st 14 mang xéc thuc thiét bi 10 ngay ca néu tai khoan dang ky da qua
han, thi mang han ché truy cép cta thiét bi 10 chi t6i may chi hiéu chinh 16. Khi b quan Iy
két ndi 10F x4c dinh réng n6 da xdc thuc thanh cong véi mang, nhung tai khoan ding ky bi
qué han (nhu duoc chi bdo trong nut 14 SubscriptionExpiry ctia MO 10E), thi n6 s€ ty dong
khoi dong méay khach OMA-DM 10G (hodc may khach SOAP-XML) va tao ra tin nhin
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HTTP cho URI dugc tim thdy trong nit 14 SubscriptionRemediationURI. T d6, cac quy

trinh dugc mo ta & trén trong phuong phap 1 s€ 4p dung.

Nghia la, may cht hiéu chinh tai khoan ding ky 16 s& dap g v6i, vi du, tin nhin

DM Package2 véi mot trong cic kha nang sau:

(A) Néu mat khdu cin dugc cdp nhit thi méay chi c6 thd giri lénh

Replace:subscriptionMOY/../password DM dén thiét bi 10, véi mot gia tri mat khéu méi;

(B) Néu ching chi s may khéach cin dugce 1am méi va cin yéu ciu may khéch tham
gia lai vao viéc tao chting chi s may khach méi, thi may chu c6 thé gui 1énh DM Execute:
ClientCertCertEnrollment t6i thiét bi 10 (Iénh nay sé& kich hoat may khéch bét ddu quy trinh

dang ky chirng chi s0 va nhan ching chi s6 may khach méi); hodc

(C) Néu c6 van dé véi tai khoan yéu ciu sy can thiép cia nguoi st dung (vi dy, théng
tin thé tin dung cn dugc cdp nhat), thi may chu hiéu chinh tai khoan dang ky 16 c6 thé gt
1énh DM Execute:BrowsertoURI. Lénh nay kich hoat thiét bi 10 khoi dong Ung dung trinh
duyét 10H va tré tmg dung t6i URI di cho, URI ndy s& con bao gdm cac 1énh khac cho nguoi
st dung. Luu y rang: trong truong hop thiét bi 10 st dung SOAP-XML thay cho OMA-DM,
céc dbi tuong SOAP-XML tuong tu duge trao dbi thay vi cac ddi twong OMA-DM.

Pé cap t6i Fig.2A, Fig.2B va Fig.2C. Trong c4c hinh v& nay, twong tac thir nhat 1a
gitta thiét bi di dong (thiét bi may khach 10) va AP 12 (két hop, xédc thuc va 4WHS) va giita
AP 12 va may chi AAA 14 (Truy cap-Chép nhan (viéc hiéu chinh 14 cin thiét, URI ctia may
chﬁ hiéu chinh). "4WHS" 1a viét tit cho giao thirc tao khoa bét tay bén cong cia IEEE
8022.11. Trong mdi truong hgp mang xéc thuc thanh cong thiét bj may khéach 10, ngay ca
khi viéc hiéu chinh tai khoan ding ky 14 can thiét. Truy cip-Chap nhan han ché viéc truy cap
ca thiét bi 10 t6i may chia hidu chinh tai khoan ding ky 16, do d6 kha ning két ndi Internet
s€ chi duoc cép phép sau khi tai khoan duoc hiéu chinh.

Ciing trong cic Fig.2A, 2B va 2C Action (2) 13 kiém tra kha nang két nbi, vi dy, tao
1énh wget cho URI dugc tao cdu hinh tir truée. "wget" 1a chuong trinh méy tinh Linux™ ¢6
thé truy cap va truy hdi ndi dung tir trang web (n6 khong phai 1a dya trén trinh duyét). Néu

response!=2000K, thi trién khai may khach DM va tao ra tin nhin DM package 1 véi
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reason==remediation, hodc sau khi EAPOL-SUCCESS duoc nhén, thiét bi 10 kiém tra gia tri
clia truong ExpirationDate trong tai khoan dang ky Wi-Fi. Néu tai khoan ding ky hodc cc
chimng thu s6 ciia viéc tai khoan diang ky qué han thi may khach DM dugc trién khai va tao ra

tin nhdn DM package 1 véi reason==remediation.

EAP qua Lan (EAPOL), dugc x4c dinh trong IEEE 802.1X, tao ra khung cho viéc x4c
thuc va didu khién Ivu luong ngudi st dung cho mang dugc bo vé&, cling nhu thay ddi cac
khoa mé hoa theo cach dong. EAPOL la tiéu chudn dé chuyén giao thirc x4c thuc c6 thé mé
rong dugc (EAP) qua LAN c6 day hodc khong ddy. Trong mdi trudng khong diy, 802.1X
cling mo ta cach cho diém truy cap va nguoi st dung khong day chia sé va thay dbi cac khoa

ma héa, va bao gdm céc tin nhin dé tro giup céc hoat dong khong day.

Trong trudng hop ciia Fig.2A, truyén théng ké tiép 1a gitra thiét bi may khéach 10 va
mdy chu hi¢u chinh tai khoan déng ky 16 (thdong qua AP 12): DM Packagel (Remediation,
Devlnfo tai (3), DM Package2 (thay thé tai khoan dang ky MO/cac ching thu sé/méat khiu
tai (4), DM Package3 2000K tai 5, va DMPackage4 Final) tai (6). Piéu nay duoc theo sau
béi (tai (7) va (8)) b lién két, két hop sir dung cac chiing thu s6 méi va Truy cap-chdp nhan
(Thanh cdng) dugc glri tr may chi AAA 14.

Lién quan t&i vin dé nay, con cin chu y rang viéc tai khoan déng ky duoc hiéu chinh
thiét bi may khéch 10 nén ngét két ndi (tach roi) tir mang va két ndi lai (t4i két hop) véi

mang dé thu duoc kha ning két ndi internet day du.

Fig.2B khéc biét & chd né bao gém, sau hoat dong tai (2), cac cudc truyén thong sau
do gitta thiét bi may khach 10 va may chu hiéu chinh tai khoan dang ky 16 va may chu ding
ky chimg chi s6 18 (thong qua AP 12): tin nhin DM Packagel tai (3), tin nhin DM Package?
(Exécute: ClientCertificateEnrollment) tai (4), Dang ky Chting chi s6 v6i may chu déng ky
chung chi s 18 tai (5), DM Package3 2000K tai 6, va DMPackage4 Final) tai (7). Pidu nay
dugc tiép theo bdi (tai (8 va 9)) viéc b két ndi, két hop st dung céc ching thu sé méi va

Truy cép-chdp nhan (Thanh cong) duge giri tr mdy chu AAA 14.

Fig.2C khac v6i Fig.2A va Fig.2B & chd n6 bao gbm, sau hoat dong tai (2), cudc
truyén thong tiép theo gifta thiét b mdy khach 10 va mdy chu hiéu chinh tai khoan dang ky
16 (thdng qua AP 12): DM Packagel (Remediation, DevInfo) tai (3), DM Package2
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(Execute: LaunchBrowsertoURI) tai (4), nguoi sit dung tuwong tac thong qua trinh duyét 10H
tai (5) dé cap nhat thong tin c4 nhan/thong tin thé tin dung, DM Package3 2000K tai (6), va
DMPackage4 Final) tai (7). Tiép theo 1a (tai (8 va 9)) bo lién két, két hop sir dung céc ching
thu s6 m&i va Truy cap-Chip nhén (Thanh céng) dugc giti tir may chu AAA 14.

Ung dung cac phuong 4n 1am vi du néu trén st dung cac thay dbi dbi v6i may khach
b6 quan 1y két nbi 10F va/hosc may khach OMA-DM 10G cuia thiét bi 10, trong d6, CM 10F
sit dung thong tin dugc chira trong trong MO 10E dé khéi tao viée hiéu chinh tai khoan ding
ky. Ung dung nay ciing bao gém cac thay dbi dbi véi may chi AAA 14 nhu dugc thao ludn
& trén.

C6 nhiéu vu diém va cac hiéu tng k§ thuit c6 thé thu dugc bing cach st dung céc
phuong 4n lam vi du. Vi du, viéc sir dung ciia chiing cho phép céc chimg thu sé di qua han
dugc lam méi lai mot cach tu dong ma khong can c6 su can thiép cta ngudi st dung. Pidu
nay cai thién dang ké trai nghiém cta ngudi sir dung. Hon nita, va ngoai viéc cho ngudi st
dung nhan thu dién tr hodc nhd cac tra 1di cho cac cau héi cu thé , quy trinh hi€u chinh tai
khoan ding ky don gian hon va cho phép viéc tai khoan ding ky dugc phuc hdi véi trai

nghiém tot hon cia ngudi st dung.

Dua trén phan néu trén, rd rang 1a cac phuong 4n lam vi du theo sang ché dé xuét
phuong phap, thiét bi va churong trinh (cic chwong trinh) may tinh dé cho phép kha ning két
ndi véi cac loai khac nhau cua céc loai truyén théng khong day cuc bd cia céac thiét bi va cac
tram va cac thiét bi diu cudi, nhu cac thanh phin phi hop véi cac loai IEEE 802 cua cac hé
thdng truyén théng, trong khi hiéu chinh céc vin dé viéc tai khoan dang ky ngudi st dung

mot cach ty dong véi nha cung cép dich vu.

Fig.4 14 luu d6 logic minh hoa phuong phap, va két qua cua viéc thyc thi cac 1énh
chuong trinh may tinh dugc dp dung trén bd nhd doc duge bdi may tinh, bdi may chi AAA
14 ctia Fig.1 theo c4c phuong 4n 1am vi du theo sdng ché. Theo cic phwong 4n 1am vi du ndy
phuong phap thuc hién, tai khéi 4A, budc nhén yéu cu truy cép tir thiét bi nguoi st dung.
Tai khéi 4B xac dinh dugc thuc hién néu cc chung thu sb cta thiét bi nguoi st dung hop €.
Néu céc ching thu sé nay hop 18, tai khdi 4C tin nhin chdp nhan truy cép véi chi bdo thanh

cong duoc giri, trong khi néu céc chimg thu s khong hop 16 tai khéi 4D, tin nhin chép nhan
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truy cap v6i chi bao thanh cdng dugc g, nhung véi chi bo rang viée truy cap cua thiét bi
nguoi st dung chi gidi han t¢i may chd hi¢u chinh tai khoan dang ky.

Tiép theo, theo phuong phép trén Fig.4, mang truyén thong 1a mang khong day
hotspot.

Tiép theo, theo céc doan néu trén, tin nhin chép nhén truy cép va chi bao ring truy

cap bi gi6i han dugc giri t6i diém truy cap duoc két hop véi thiét bi nguoi st dung.

Ngoai ra, theo cac doan néu trén, céc chimg thu sd bao gdm it nhat mot trong s thong

tin thé tin dung va mat khéu cua thiét bi nguoi st dung.

Fig.S 14 Iuru d logic minh hoa mot phuong phap khic, va két qua cta viée thuc thi
céc 1énh chuong trinh may tinh nim trén bd nhé doc duge béi may tinh, béi thiét bi ngudi sir
dung 10 ctia Fig.1 theo c4c phuong 4n l1am vi du theo sang ché. Theo céc phuong an lam vi
du ndy phuong phap thuc hién, tai khéi 5A, budc, sau khi tao yéu cau truy cép t6i mang Wi-
Fi, thuc hién kiém tra luu lugng HTTP va phi HTTP. Tai khoi 5B, néu tit ca céac cudc kiém
tra luu lugng thanh cong, tai khéi 5C gia sir ring khong c6 viéc hiéu chinh tai khoan ding ky
nao 1a cin thiét. Theo cach khéc, tai khéi 5C, néu it nht mot trong cac cudc kiém tra luu
lrong thét bai thi thyc hién budc truy hdi URI clia méy chii hiéu chinh tai khoan dang ky tir
dbi twgng quan ly dugc luu true d6. Tai khéi SE phwong phép thuc hién budce giri tin nhén
HTTP t6i méy chu hiéu chinh tai khoén ding ky URI mang tin nhén packagel. Tai khéi 5F
phuong phép thuc hién buéc nhan phan héi HTTP tir may chu hiéu chinh tai khoan dang ky
vé6i tin nhin DM Package2. Tai khéi 5G, dap lai viéc nhan tin nhin DM Package?2, phuong
phap thuce hién bude (A) thay thé mat khiu bing gia tri mat khiu méi mét céch tw dong; (B)
khéi tao viéc tao ching chi s may khach méi mdt cach tu dong; hodc (C) md Ung dung

trinh duyét t6i URI duge cung cép trong phan hdi dé cho phép ngudi st dung can thiép.

Theo phuwong phép trén Fig.5, va khi thanh cong trong viéc két nbi vao mang, phuong
phép thuc hién buéc kiém tra thoi gian qué han cia tai khoan dang ky trong déi twong quan
Iy duge luu trude d6. Néu tai khoan dang ky dugc tim thiy 13 qua han thi c6 buéc tao tin
nhin HTTP mot cach tu dong cho mdy chu hiéu chinh tai khoan ding ky URI dugc tim théy

trong dbi twong quéan 1y dugc luu trude do.
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Theo phuong phdp trén Fig.5, va dap Gng viéc tai khoan ding ky duoc hiéu chinh,
phuong phép thuc hién bé lién két thiét bi ngudi st dung roi khoi mang va két hop lai véi

mang dé thu duoc kha ning két ndi internet day du.

Trong phin mé ta néu trén cua Fig.5 cac tham chiéu bit ky t6i mo6 hinh nhén tin
OMD-DM c6 thé dugc thay thé mét cach twong duong bang céc tham chiéu t&i cdc mé hinh
béo tin hiéu khac, bao gdm SOAP-DM.

Céc phuong 4n lam vi du ciing bao ham vat ghi phi chuyén tiép doc dugc boi may
tinh chtra cac 1€nh chuong trinh phﬁn mém, trong d6, viéc thuc thi cac 1énh chuong trinh
phan mém boi it nhit mot bo xir ly dir liéu dan dén hiéu qua hoat dong ma bao gdm viéc thuc

thi cdc budc cia phuong phéap trén cac Fig.4 va 5.

Céc khdi khac nhau duoc thé hién trén céc Fig.4 va Fig.5 do 6 c6 thé dugc coi 1a cac
bude cia phuong phdp, va/hodc nhu 1a cac hoat dong dugce tao thanh tir hoat dong ciia ma
chuong trinh mdy tinh, va/hodc nhu 14 nhiéu thanh phin dwgc két nbi vao cac thanh phém

mach logic dugc xay dung dé thuc hién (c4c) chirc nang dugc két hop.

Céc phuong an lam vi du ciing dé cap dén thiét bi bao gbdm bd xur ly va bd nhé bao
gébm ma chuong trinh may tinh. B4 nhé va ma chuong trinh may tinh dugc tao cAu hinh dé,
v6i bo xtr ly, 1am cho thiét bi it nhét nhan yéu cau truy cép tr thiét bi nguoi sir dung; xac
dinh xem céc chtng thu s cua thiét bi ngudi st dung c6 hop 1€ hay khong va, néu cac chimg
thu s6 nay hop 18, thi giri tin nhin chip nhan truy cdp véi chi bao thanh cong hoic néu cac
chimg thu s6 khong hop 18, thi giri tin nhin chép nhan truy cap v6i chi bao thanh cong va vdi
chi bao ring thiét bi nguoi sir dung truy cdp bi gi6i han chi téi may cha hiéu chinh tai khoan
dang ky.

Céc phuong 4n 1am vi du ciing d& cp tdi thiét bi bao gdm bd xur ly va bd nhé bao
gébm mé chuong trinh may tinh. Bd nh¢ va ma chuong trinh may tinh duoc tao cdu hinh dé,
v6i bd xtr ly, lam cho thiét bi it nhét, sau khi tao yéu ciu truy cép t61 mang Wi-Fi, thuc hién
cac cudc kiém tra luu luong HTTP va khong HTTP, trong do, néu tit ca cac cudc kiém tra
luu lwong thanh céng, thi gia sir ring khong c¢6 viée hiéu chinh tai khoan ding ky nao 1a can
thiét, trai lai néu it nhit mot trong sb céc cudc kiém tra lwu lwong that bai dé truy hdi URI

cua may chu hi€u chinh tai khoan ding ky tir d6i tuong quéan 1y dugc lwu trude do, thi gui tin
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nhin HTTP t6i may chu hiéu chinh tai khoan ding ky URI ma mang tin nhin packagel,
nhan phan hdi HTTP tir may cha hiéu chinh tai khoan dang ky véi tin nhin package2 DM, va
dap lai viéc nhan tin nhin package2 DM, thay thé mat khau bang gia tri mat khiu méi mot
cach ty dong; hodc khdi tao viée tao chimg chi s6 may khach méi mét cach ty dong; hodc
m& Gng dyung trinh duyét t6i URI duoc tao ra trong phan hdi dé cho phép nguoi st dung can
thiép.

Noi chung, céc phuong an 1am vi du khic nhau c6 thé dugc 4p dung trong phan cing
hodc cac mach muc dich dic biét, phén mém, logic, cac b chip, vi du, bd chip hodc cac bd
chip WLAN, hoic td hop bét ky ciia chung. Vi du, mot sb khia canh c6 thé dugc ap dung
trong phan cimg, trong khi cdc khia canh khic c6 thé dugc 4p dung trong phin sun hodc
phin mém c6 thé dugc thuc hién bdi bd didu khién, b vi xir Iy hodc thiét bi tinh toan khac,
mic du sang ché khong bi han ché & do. Trong khi céc khia canh khac cia cac phuong an
lam vi du theo sang ché c6 thé duge minh hoa va dugc md ta duédi dang cé4c gian dd khéi, cac
lwu d6, hodc st dung mot sb biéu didn minh hoa khéc, nhung can hiéu ri‘mg cac khdi, cac
thiét bi, cac hé théng, cac k¥ thuat hodc cic phuong phép dugc mé ta & day cé thé duoc ap
dung 1am cac vi du khong han ché trong, phén cung, phén mém, phﬁn sun, cac mach muc
dich dic biét hodc logic, phin cting muc dich chung hoic bd diéu khién hodc céc thiét bi tinh

todn khéc, hodc mot so to hgp ctia ching.

Ciing can hiéu ring it nhit mot sé khia canh cua cac phuong &n lam vi dy cua sang
ché co thé duoc thyuc hién trong cac thanh phan khac nhau nhu cic chip va cdc md dun mach
tich hop, va cdc phuong én 1am vi du theo séng ché c6 thé dugc nhén thiy trong thiét bi ap
dung mach tich hgp nay. Mach tich hgp hoic cic mach c6 thé bao gdbm mach (cling nhu 1a
phe‘“m sun cé thé) dé chira it nhét mét hodc nhiéu bo xir ly dit liéu hodc cac bo xit ly dit liéu,
bd xir Iy hodic cac bd xit 1y tin hiéu sb, mach bing co s& va mach tin sb radio cAu hinh duoc

dé hoat dong theo cc phuong 4n 1am vi du theo sang ché.

Cac bien the va tuong thich khac nhau cua cic phuong 4n lam vi du néu trén theo
sang ché co the tré nén rd rang v6i nguoi ¢ hi€u biét trung binh trong linh vuc theo phan mo

ta néu trén khi dugce doc véi cac hinh vé kém theo. Tuy nhién, cic bién thé bat ky cling nhu
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tat ca cac bien thé khac s& nam trong pham vi clia cdc phuong an khong han ché va lam vi du

theo séng ché.

Vi du, mic du cic phuong 4n lam vi dy dugc md ta & trén trong ngit canh cia cic hé
théng loai IEEE 802, nhung cin hiu ring cac phuong 4n 1am vi du theo sang ché khéng bi
han ché vao viéc sir dung chi v6i mot loai hé thdng truyén thong khong day cu thé va chung

c6 thé dugce st dung dé dat dugc loi ich trong cac hé thng truyén thong khong day khac.

Can cha y rﬁng cac thuat ngtr "duoc két ndi," "duoc gén vao," hodc bién thé bit ky
ctia ching c6 nghia 1 két ndi hodc gin két bit ky nao, ca truc tiép hoic gian tiép, gitta hai
hozic nhiéu hon hai thanh phén, va c6 thé bao ham sy hién dién ciia mot hodc nhidu cac thanh
phin trung gian giita hai thanh phan duoc "duoc két nbi" hodc "duge gan vao" vd4i nhau.
Viéc gin két hodc két ndi gitra cac thanh phin c6 thé vét 1y, logic, hodc td hop cua ching.
Nhu duge st dung & day hai thanh phan c6 thé duoc xem xét "duoc két ndi" hoic "duoc gin
vao" véi nhau bang cach sir dung mot hodc nhidu day dan, cac cap va/hoic cac duong két ndi
dugc in cling nhu bang cach sir dung ndng luong dién tir trudng, nhu ning luong dién tir
trudng ¢ cac budce séng trong ving tan s radio, ving vi séng va vung quang hoc (ca nhin

thdy va khong nhin thdy dwoc), lam cac vi du khong han ché va khéng gi6i han.

Ngoai ra, cac tén khac nhau dugc sir dung cho céac thong sb, cac URI va céc Iénh duoc
md ta khong nham muc dich han ché bt ky khia canh nao, nhu cc thong s6, cac URI va cac
1énh nay c6 thé dugc x4c dinh bdi cac tén thich hop bét ky. Ngoai ra, cac tén khac nhau duogc
chi dinh cho cac truyén théng mang khéc nhau (vi du, HTTP) hodc céc k¥ thuat truyén thong
va cac may khach (vi du, OMA-DM, SOAP-XML) khong nhdm muc dich han ché bét ky
khia canh nao do cac truyén thong va cac k§ thuét khac nhau c6 thé duge xac dinh béi cac
tén thich hop bét ky.

Ngoai ra, mot s& ddu hiéu cia cdc phwong an khong han ché va l1am vi du theo séng
ché ¢co6 thé duge st dung dé tao ra loi thé ma khong st dung twong mg cic ddu hiéu khac.
Do d6, phan md ta néu trén nén duogc xem xét chi don thudn 12 minh hoa cac nguyén ly, muc

dich va cic phuong an 1am vi du theo sang ché, va khong bi han ché vao do.
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Yéu cau biao ho

1. Phuong phép thuc hién hiéu chinh tai khoan ding ky, phuong phép ndy bao gdm cic

budc:

sau khi tao yéu cau truy cap téi mang Wi-Fi, thuc hién, b&i thiét bi ngudi st dung véi
diém truy cdp cua mang Wi-Fi, hoat ddng xac thuc véi mang Wi-Fi st dung cac chiing thu
s6 c6 trong thiét bi clia ngudi st dung dé xac thuc thiét bi nguoi st dung d8i véi mang Wi-
Fi;

dua vao hoat dong xac thuc, xac thuc viéc bét tay bdn chidu véi mang Wi-Fi, trong dé
budc xac thue véi viée bit tay bdn chidu thanh cong ngay ca khi viéc hiéu chinh tai khoan
dang ky 13 cin thiét boi thiét bi ngudi st dung, va trong d6, trén co sé viéc hiéu chinh cin
thiét, kha niang két ndi cta thiét bi ngudi sir dung bi gi6i han t6i may cha hiéu chinh tai
khoan dang ky;

trén co s& viéc hidu chinh cin thiét, tu dong truy hdi dia chi tai nguyén théng nhét cua
méy chu hiéu chinh tai khoan ding ky tir ddi twong quan ly dwgc luu trit trude va tao tin

nhin t6i dia chi tai nguyén théng nhit cia may chu hiéu chinh tai khoan déang ky;

d4p lai tin nhin, nhan tir may chii hidu chinh tai khoan ding ky it nhit mét goi quan Iy
thiét bi; va

dap lai budc nhén, thuc thi tai thiét bi nguodi st dung it nhit mot g6i quan ly thiét bi,
trong d6 it nhit mot goi quan 1y thiét bi duge thyuc thi, khéng cé su can thiép clia ngudi st
dung, thgc hién it nhit mot trong sb gf‘)m tu dong tao chung thu sb may khach méi va tu
dong thay thé mat khiu bang mét gia tri mat khiu méi tai thiét bi ngudi sir dung dé thyc hién
viéc hiéu chinh tai khoan ding ky cin thiét.
2. Phuong phép theo diém 1, trong d6 phuong phép nay con bao gém budc thuc hién, sau
khi tao yéu cdu truy cép, kiém tra luu luong giao thirc truyén tai sidu vin ban va giao thic
truyén tai khong sidu van ban, trong d6 néu ca kiém tra giao thirc truyén tai siéu vin ban va
kiém tra luu luong giao thirc truyén tai khong siéu vin ban thanh cong, thi viéc hiéu chinh tai

khoan ding ky 14 khong cén thiét.

-22-



20314

3. Phuong phép theo diém 1, trong d6 phuong phap nay con bao gbm budc thuc hién thanh
codng viée két nbi mang va kiém tra thoi gian qud han tai khoan ding ky trong d6i twong quan

ly duogc luu trude dob.

4. Phuong phap theo diém 3, trong d6 phwong phép ndy con bao gdm budc, dua vao thoi
gian qué han tai khoan dang ky chi béo viéc qua han, tw dong tao tin nhén giao thirc truyén
tai siéu van ban téi dia chi tai nguyén thdng nhét ctia may chu hiéu chinh tai khoan dang ky
dugc tim thdy trong dbi twong quan 1y duoc luu trude do.

5. Phuong phap theo diém 1, trong d6 dép lai viéc thuc hién hiéu chinh tai khoan dang ky
can thiét, bo lién két thiét bi ngudi st dung ra khéi mang Wi-Fi va két hop lai thiét bi ngudi

str dung v6i mang Wi-Fi dé thu dugc kha nang két ndi internet day du.

6. Phuong phap theo diém 1, trong d6 thiét bi ngudi sir dung bao gdm bd nhé khong kha
bién bao gbém cac lénh chuong trinh méy tinh, cac 1énh chuong trinh may tinh dugc thuc thi
béi it nhdt mét b xir ly dé thuc hién phuong phép theo diém 1.
7. Thiét bi thuc hién hiéu chinh tai khoan ding ky, thit bi nay bao gdm:

it nhat mot bo xi ly; va

it nhit mot bd nhé bao gdm céac 1énh chuong trinh m4y tinh, trong d6, it nhit mot bd
nhg va céc 1€nh chuong trinh may tinh duogc tao cAu hinh, véi it nhit mot bd x1r 1y, dé lam
cho thiét bj it nhét:

sau khi tao yéu cau truy cép tdi mang Wi-Fi, thuc hién, bdi thiét bi ngudi s dung,
hoat dong x4c thyc v6i mang Wi-Fi st dung cac ching thu s6 c6 trong thiét bi nguodi su

dung dbi vé6i diém truy cép cua mang Wi-Fi;

dua vao hoat dong xac thuc, xac thuc viée bit tay bdn chiéu véi mang Wi-Fi, trong do6
budc xac thue véi viée bit tay bdn chidu thanh cdng ngay ca khi viéc hi¢u chinh tai khoan
dang ky 1a can thiét boi thiét bj ngudi sur dung, va trong d6, trén co s& viéc hiéu chinh can
thiét, kha nang két ndi cua thiét bi nguoi sit dung bi giéi han téi may chu hiéu chinh tai
khoan dang ky;
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trén co s& viéc hidu chinh cin thiét, ty dong truy hdi dia chi tai nguyén théng nhit ctia
may chu hiéu chinh tai khoan ding ky tir d6i twong quéan Iy dwoc luu trir truée va tao tin

nhin t&i dia chi tai nguyén théng nhét cta mady chu hiéu chinh tai khoan dang ky;

dap lai tin nhan, nhan tir may chd hiéu chinh tai khoan ding ky tai it nhit mot goi |
quan ly thiét bi; va

dap lai budc nhan, thyc thi tai thiét bi ngudi st dung it nhdt mot géi quan 1y thiét bi,
trong d6 it nhat mét goi quan 1y thiét bi duge thyc thi, khoéng c6 sy can thi€p cua nguoi sur
dung, thuc hién it nhit mot trong sb gé‘)m tu dong tao ching thu s6 may khach méi va tu
dong thay thé mat khiu bing mot gia tri mat khdu moi tai thiét bi ngudi st dung dé thuc hién
viéc hiéu chinh tai khoan ding ky cén thiét.
8. Thiét bi theo diém 7, trong d6 it nhit mot bd nhé bao gdm céc lénh chwong trinh may tinh
duoc tao cAu hinh v&i it nhét mot by xtr ly dé 1am cho thiét bi, sau khi tao yéu clu truy cap,
thwe hién kiém tra luu lugng giao thte truyén tai siéu vin ban va giao thirc truyén tai khong
siéu vin ban, trong d6 néu ca kiém tra giao thtrc truyén tai siéu vin ban va kiém tra luu
lwgng giao thire truyén tai khong siéu vin ban thanh cong, thi vi¢c hi¢u chinh tai khoan ding
ky 1a khong cin thiét.
9. Thiét bi theo diém 7, trong d6 1énh chwong trinh may tinh dugc tao cdu hinh, véi it nhét
mot b xir Iy, dé 1am cho thiét bi thuc hién thanh cdng viéc nbi mang va kiém tra thoi gian

qua han tai khoan ding ky trong déi tuong quan 1y dugc luu trude do.

10. Thiét bi theo diém 9, trong d6 dua vao thoi gian qud han tai khoan dang ky chi bao viéc
qué han, tu dong tao tin nhén giao thic truyén tai siu van ban téi dia chi tai nguyén théng
nhat ctia may chu hiéu chinh tai khoan ding ky dugc tim thdy trong d6i twong quan ly dugc

luu trude do.

11. Thiét bi theo diém 7, trong d6 dap lai viéc tai khoan dang ky duoc hiéu chinh, cic 1énh
chuong trinh m4y tinh dugc tao cdu hinh, véi it nhit mot bo xt ly, 1am cho thiét bi bo lién
két thiét bi ngudi sir dung ra khoi mang Wi-Fi va két hop lai thiét bi ngudi st dung véi mang

Wi-Fi dé thu dugc kha nang két néi internet ddy du.

12. Phuong phép thuc hién hidu chinh tai khoan ding ky bao gbm cac budc:
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nhén, béi nut truy cip mang clia mang Wi-Fi, yéu ciu truy cip tir thiét bi nguoi st

dung trong mang Wi-Fi;

dwa vao yéu cau truy cip, thuc hién hoat dong xac thuc bang thiét bj ngudi sir dung sir

dung céc ching thu s ton tai trong thiét bi ngudi st dung;

dua vao hoat ddng x4c thuc, xac thuc thiét bi nguoi st dung va xac dinh rang viéc
hiéu chinh tai khoan dang ky 1a cn thiét boi ngudi sir dung; va trong do trén co s& viéc hiéu
chinh cédn thiét, kha nang két ndi cta thiét bi ngudi sir dung bi gi6i han t6i may chu hicu
chinh tai khoan dang ky; va

gui tin nhin chip nhan truy cdp v6i chi bao thanh cong va chi bao ring viéc truy cap
béi thiét bi nguoi st dung bi gi6i han t6i chi may chi hiéu chinh tai khoan dang ky, trong d6
tin nhin chip nhén truy cip bao gdm dia chi tai nguyén théng nhit ciia may cha hiéu chinh
tai khoan dang ky tir ddi tuong quéan Iy dwoc luu trit tir trude, va trong do tin nhén yéu ciu
truy cp 1am cho thiét bi ngudi sir dung tao ra tin nhin cho dia chi tai nguyén théng nhét cia
may chu hiu chinh tai khoan dang ky dé 1am cho it nhit mot goi quan 1y thiét bi duogc cung
cip béi may chi hiéu chinh tai khoan dang ky thuc hién, khoéng c6 su can thi€p cia nguoi sur
dung, it nhat mot trong s6 gém tu dong tao ching thu sé may khach méi va tu dong thay thé
mat khiu bing mét gi4 tri mat khiu méi tai thiét bi ngudi st dung dé thuc hién viéc hidu

chinh tai khoan dang ky cén thiét.
13. Phuong phap theo diém 12, trong d6 mang Wi-Fi 12 mang khong ddy cong cong (hot
spot).

14. Phuong phép theo diém 12, trong d6 tin nhén chip nhan truy cap va chi bio ring viéc

truy cép bi giéi han duoc gt t6i diém truy cap dugc két hop véi thiét bi nguoi st dung.

15. Phuong phap theo diém 12, trong d6 cic chimg thu sb bao gdm it nhit mot trong sb

thong tin thé tin dung va mat khau cua thiét bi ngudi sir dung.

16. Phuong phép theo diém 12, trong d6 nat truy cdp mang bao gbm bd nhé khong kha bién
bao gdm céc 1énh chuong trinh mdy tinh, cc 1énh chuong trinh may tinh duoc thuce thi béi it

nhét mét bo xtr Iy dé thuc hién phuong phép theo diém 12.

17. Thiét bi thuc hién hiéu chinh tai khoan dang ky, thiét bi nay bao gdm:
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it nhét mot bd xit Iy; va
it nhat mot bd nhé bao gdm céc 1énh chuong trinh may tinh, trong d6, it nhit mot bd

nhé va céc 1énh chuong trinh may tinh dugc tao cdu hinh, véi it nhit mot bd xi ly, dé 1am

cho thiét bi it nhét:
nhén yéu ciu truy cap tir thiét bi nguoi st dung trong mang Wi-Fi;

dwa vao yéu ciu truy cap, thuc hién hoat dong xac thuc bang thiét bi ngudi st dung st

dung céc chimg thu sb c6 trong thiét bi ngudi sir dung;

dua vao hoat ddng xac thuc, xac thuc thiét bi nguoi st dung va xac dinh réng viéc
hiéu chinh tai khoan ding ky 14 can thiét boi ngudi sit dung; va trong d6 trén co s& viéc hiéu
- chinh can thiét, kha ning két nbi cua thiét bi nguoi st dung bi gidi han t¢i may chu hiéu
chinh tai khoan déng ky; va

giri tin nhan chip nhén truy cap vé6i chi bao thanh coéng va chi bdo rang viéc truy cap
béi thiét bi nguoi st dung bi gi6i han t6i chi may chu hiéu chinh tai khoan dang ky, trong d6
tin nhan chip nhén truy cdp bao gdm dia chi tai nguyén théng nhit ciia may cha hiéu chinh
tai khoan ding ky tir dbi twong quan ly dugc luwu trix tir trude, va trong d6 tin nhin yéu ciu
truy cap lam cho thiét bj ngudi st dung tao ra tin nhén cho dia chi tai nguyén théng nhét ca
may chi hiéu chinh tai khoan ding ky @& 1am cho it nh4t mot goi quéan Iy thiét bi duwoc cung
cip béi may chit hidu chinh tai khoan dang ky thuc hién, khong c6 su can thi€p clia nguoi st
dung, it nhat mét trong s6 gdm tu dong tao chimg thu s6 may khach méi va tu dong thay thé
mat khau bang mot gia tri mat khiu mdi tai thiét bi ngudi st dung dé thue hién viéc hiéu

chinh tai khoan ding ky cén thiét.

18. Thiét bi theo diém 17, trong d6 tin nhin chip nhén truy cip va chi bao rang viéc truy cp

bi gi¢i han dugc gii t6i diém truy cap duoc két hop véi thibt bi nguoi st dung.

19. Thiét bi theo diém 17, trong d6 cac chting thu s6 bao gdém it nhit mot trong sb thong tin

thé tin dung va mét khiu ctia thiét bi ngudi st dung.
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