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(57) Sang ché dé xuat mach tao ham khong thé sao chép vé vat Iy (PUF) trén FPGA (Field
Programmable Gate Array - Mang cbng logic 1ap trinh duoc & cp dd nguoi dung) sir dung
b6 dao dong vong va tham sd khoang cach Euclid va ung dung trong xdc thuc vi mach,
chéng gia mao IC va bado mat céc thiét bi dién t&r. C4u tao cua PUF bao gé‘)m: khéi céc hard
macro (thiét ké mau) dao dong vong dong nhat, bd ghép kénh (MUX) dugc diéu khién boi
cac tin hiéu dinh thoi, mach do tan sb dao dong vong dua trén bo dém, mach truyén/nhén diy
liéu UART (Giao dién truyén dit liéu ndi tiép khong déng b0d), mach tao tin hiéu diéu khién.
Sang ché ciing dé xuat phuong phép tach va xac thuc ID cho vi mach tng dung mach tao
ham khéng thé sao chép vé vat Iy (PUF) trén FPGA st dung bo dao dong vong va tham s6
khoang cach Euclid néu trén. Trong d6, tir két qua phan tich dinh luong dnh budng cla cac
bién thién cuc b, tién hanh trich xuét ID cho IC dya trén do do khoang cach Euclid va xac
dinh mirc ngudng ding dé xac thuc vi mach. Hai miu ID c¢6 khoang cach chuan hoa nho
hon mirc ngudng s& dugc xem 13 thude vé cing mot vi mach. Ngugc lai, néu khoang cich
chuan hoéa gitta hai mau ID 16n hon mic ngudng, ching s& dugce coi la thude vé hai vi mach
khac nhau. Sang ché cling dé xuét quy trinh x4c thyc dinh danh (ID - Identification) cho
mach tich hop (IC - integrated circuit) img dung mach tao ham khéng thé sao chép vé vat Iy
(PUF) nay. Thuc nghiém phuong phép xac thuc trén nhiéu vi mach thé hién tinh 6n dinh

cao.
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Linh ve ky thuit duoe dé cap

Sang ché dé cap t6i quy trinh xac thuc dinh danh (ID) cho mach tich hop s dung
mach tao ham khong thé sao chép vé vat Iy (PUF - Physically Unclonable Functions), (mg
dung trong dinh danh va xac thuc vi mach, chéng gid mao chip va bao mat cic thiét bi dién

tur.

Tinh trang ky thuit ciia sang ché

Su phat trién nhanh chéng cta cong nghé vi dién tir, ban dan va ché tao mach tich
hop (IC - Integrated Circuit) trong nhiing nim gan ddy dit ra van dé bao vé ban quyén v
xac thire cho cac IC, cling nhu bao v¢ an ninh, an toan cho thiét bi va dir liéu. Cac mach tao
ham khong thé sao chép vé vat Iy (PUF - Physically Unclonable Functions) th mot k§ thuat
hiéu qua ctia bao mat phan cimng, c6 trién vong ng dung rong rdi trong dinh danh (ID -
Identification), xac thuc (Authentication) ciing nhu chéng cac hinh thirc tn cong nhim vao
thiét bi trong moi truong sb. Thiét ké PUF duoc thuc thi trén thiét bi boi cac thue thé PUF
(PUF instances). Thuc thé PUF cho phép tao ra gia tri phu thudc vao cAu tric vat Iy cu the
gdy ra boi cac thang giang ngdu nhién xuét hién trong qua trinh ché tao. PUF vi viy co thé
xem 1a duy nhét, ddc trung cho thiét bi, dugc coi nhu vén tay cta chip. Khi tac dong mot
kich thich (challenge) & ddu vao, thuc thé PUF s& tao dit liéu dap ung (respond) & dau ta 6
dang ngau nhién voi cac tham s théng ké dic trung. Do d6 ID tao ra trén co s6 PUF ¢6 tinh
duy nhét, dam bao tinh khach quan, doc 1ap ngay ca véi nha san xuat va kho c6 the lam gia,

Céac so d6 PUF dang dao dong vong (RO-PUF) trén FPGA (Field Programmable
Gate Array - Mang cong logic 1ap trinh duoc ¢ cap do nguoi dung) dugc sir dung pho bién
boi do tin cdy (reliability) va tinh duy nhét (uniqueness) cao, dé dang trong thuc thi phén
cting. Tuy nhién, cac thiét ké truyén théng st dung RO-PUF thudng tiéu ton nhicu tai
nguyén phan cing, tan sé6 mach dao dong vong (RO) nhay véi didu kién hoat dong ciing nhu
cac bién thién toan cuc khac. Ngoai ra, cac bién thién cuc bd co tinh twong quan cao. dan
dén yéu cau phai c6 cac thuat toan phic tap nham tach ra thong tin dinh danh thiét bi ciing
nhu phai sir dung s6 luong 16n cac RO.

Céc so db truyén théng dua trén thiét ké RO-PUF co ban duoc dé xudt nam 2007 boi
Suh va Devadas véi mot s bién doi nhim ting tinh linh hoat trong viéc diéu chinh tham sb
mach gitr cham trong RO. Tuy nhién, cac thay dbi nay lam phirc tap déng ké thiét ké do viée
str dung cac bo ghép kénh (MUX - Multiplexer) b6 sung, trong khi khong cai thién vé can

ban dic tinh dap ung dau ra cling nhu phuong phap udc lugng pham chat cua mach va
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phirong phép xac thue thiét bi. V& phuwong phép tao ID (phwong phap xir 1y s6 liéu). cac
thiét ké RO-PUF truyén thong st dung phuong phap so sanh ghép cip hoic so sanh ghép
cap lién tiép, tuong Gmg sb bit ID tao ra 12 n/2 hodic n — 1, véi n 1a s6 lugng RO trong thiét
ké. Cac cach tiép can nay ngoai vu thé vé tinh don gian thi khong khai thac day di cac
théng tin cing nhu tach ra toan bd dic tinh cla tip n tin sé ngau nhién. Vé phuong phép
xac thue ID, cac thiét ké truyén théng st dung tham sé do do khoang cach Hamming, hiéu
qua xdc thuc khong cao, thé hién & viéc xuét hién cac truong hop khong thé phan biét duoc

thiét bi va yéu cdu phai ¢6 sb lugng 16n cac RO trong thiét ké.

Ban chit ky thuit ciia sang ché

Muc dich ctia sang ché 1a khac phuc nhimg han ché ciia cac gidi phap truée day. Do
do6, sang ché dé& xuit mot thiét ké PUF thyc thi trén FPGA gon nhe va phuong phap tach,
x4c thuc ID cho IC hiéu qua.

O murc mach vat 1y, sang ché dé xuét viéc sir dung thiét ké RO don gidn, c6 tinh dong
nhét cao dua trén k§ thuét st dung hard macro (céac thiét ké mau) va cic mach b6 tro (ude
lwong tan sb, truyén dir liéu...). K§ thuat hard macro duoc hd trg béi trinh thiét ké FPGA
Editor/Xilinx ISE. Thiét k& vi vay c6 tinh gon nhe, dé dang thuc thi trén bt k¥ linh kién
FPGA tir b4t ky nha cung cip nao chi v6i nhitng diéu chinh nhé. Dua trén viéc phén tich
théng ké cac sé liéu thuc nghiém, nhom tac gia da chimg minh tan s6 cac RO chiu anh
hudng 16n tir cac nhén t6 bién thién toan cuc va do d6 khong thé duge sir dung truc tiep dé
tach ID cho cdu kién. Nguoc lai, cac thanh phan tan s6 giy nén béi cac bién thién cuc bo tir
qué trinh ché tao bén trong mot chip lai kha én dinh v6i moi diéu kién hoat dong va co thé
dwoc st dung dé tach ra ID duy nhét.

Ngoai ra, sang ché con dé xut so dd xac thuc ID st dung RO-PUF phu hop cho ca
viée xtr Iy truc tiép (on-chip processing) va xit Iy hau ky (off-chip post processing), trong dé
tac dong cia cac bién thién toan cuc va diéu kién hoat dong bi loai tru. So dd nay cho phép
khai thac déy du cac dic tinh bién thién cuc bd béng viéc stt dung mach PUF doc lap vai
cong nghé va nha cung cip. Thém vao d6, mach tach ID dugc gilt don gian va nhd gon,
thiét ké téng thé hiéu qua vé dién tich va nang lugng. Dic biét, viéc dinh lugng sy khic biét
gitta cac ID khong st dung khoang cach nhi phan (Hamming) ma sir dung khoang cach
vector da chiéu Euclid. T n RO tach ran - 1 tri s6 tan s6 hiéu gifta cac cap tan so RO lién
tiép 8, = f; — fiys, | = 1,n — 1. Thong tin tach ra ¢6 tinh day di hon do méi ID duge bico
dién boi mot vecto n — 1 chidu, mdi toa do 1a mot tri s6 k bit dang bu 2. So db dé xudt thé
hién phuong phap xac thuc tin cdy ngay véi mot s6 lugng RO nho, do d6 dat hiéu qua cao
vé dién tich va cong suét tiéu thu cia mach. Céc két qua thuc nghiém thé hién tinh én dinh
cao (99,94%) véi thiét ké 32 RO trén cac chip FPGA khéc nhau.
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Theo mot phuong an, sang ché dé xuit mach tao ham khong thé sao chép vé vat vy
(PUF - Physically Unclonable Functions) st dung bd dao dong vong va tham s6 khoang
cach Fuclid, mach PUF nay c6 c4u tao bao gdm:

mdang RO gdom n RO ¢6 cdu tric vat Iy dong nhét dugc xay dung trén FPGA (Field
Programmable Gate Array - Méang cong logic 14p trinh duoc & cap do ngudi ding), trong
doé:

phén tir gitr chdm (b6 dao) ctia RO duge xay dung trén mot LUT nguyén mau
(LUT primitive). LUT (Look-Up Table) 14 cdu tric phan cing ctia FPGA dung dé tao
cac ham logic dya trén k¥ thuat bang tra, viéc st dung LUT nguyén mau dam bao db
tin cay va déng nhét cua cac b dao, nhd d6 dam bao do tré déng nhét va cé thé kiém
soat;

mdi RO gdm 2V b dao va mot cdng NAND, dé dam bao cau tric mach vat Iy
déng nhét cta cac RO, cac bd dao va céng NAND duoc két ndi thi codng su dung
phan mém FPGA Editor, sau d6 dugc dong goi thanh mot khdi thiét ké san (Hard
macro);

mdi mang RO khi duge kich hoat tao ra n dao dong dang xung nhip (clock),
tri s6 dém mdi dao dong nay trong mdt khoang thoi gian c¢6 dang dit liéu m hit, ty 1€
vai tén s6 RO, n trj s6 m bit duge ghép cap lién tiép, tao ran - 1 cap s6 m bit;

(hai) bé ghép kénh (2N-1):1 tuin tu chon dao dong ctia cic cap RO lién tiép dua t6i
hai bo dém m bit twong tmg;

(hai) bo dém tan sé RO m bit dm sb chu ky dao dong RO trong mot don vi thei
gian;

bo cong/trir m bit tao tri sb hiéu dang dir liéu k bit tur dir liéu dém céc bo dém tan sb
RO;

mach truyén/nhan dit lieu UART (Giao dién truyén dir lidu ndi tiép khong dong ba)
truyén dit liéu PUF tir mach t&i PC ciing nhu nhén tin hiéu tdi lap (Reset) tir PC, dir Liéu
truyén (k + p) bit gdm k bit tri s& hidu va p bit diéu khién — bao hig¢u — kiém tra;

mach tao tin hiéu diéu khién tao tin hiéu diéu khién, déng bd, bao hiéu phuc vu hoat
dong chirc ndng cua hé théng theo chuong trinh da 1dp, mach tao tin hiéu diéu khién gom
cac bo chia tan, bo tao xung vudng, bd dém tao xung, mach khir rung phim bam.

Theo mot phuong an khac, sang ché dé xuét quy trinh xéac thuc ID cho IC (ing dung
mach tao ham khong thé sao chép vé vat ly (PUF) str dung bd dao dong vong va tham sH
khoang céch Euclid theo diém 1, quy trinh nay gom hai pha: pha dinh danh (Identification)
va pha x4c thuc (Authentication), trong do:

pha dinh danh gém cdc budc:
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tao ID danh dinh: trén PC, thuc hién tach ra k bit tri sb tan sb hiéu tir dir lidu *im}/én
(k + p) bit, tap (n - 1) trj sb k bit twong Gng (n - 1) cp RO duge ghép lién tiép nhau. tao
mAu ID ¢6 dang (n — 1)k bit, mdi l4n kich hoat mach tach ID tao ra mdt méiu 1D, tip cac
mau ID duogc luu trit trong bd nhé méy tinh, ID danh dinh ctia IC ¢6 dang (n — 1)k bit, la
mot vector (n — 1) chiéu, mdi chiéu/tc_)a dd 12 mot tri s6 k bit duoc tinh trung binh théng
ké tir tap cac gia tri k bit cta toa do twong Ung cua vector 1D mau, cac ID danh dinh duoc
luu trong co s¢ dit 1iéu ID (ID Database);
tao muc ngudng, trong do:
véi moi tap dit liéu twong tng mot IC, tién hanh tinh khoang cach Euclid
chuén héa (khoang cach ndi chudn héa - normalized intra-distance) theo coéng thirc
(2) dudi day gitta vector ID mau va vector ID danh dinh, tr d6 x4c dinh d6 léch
chuén trong phan bd cua tap khoang cach nay, mirc ngudng ding cho xac thuc IC

nay duoc chon bing 06 14n do 16ch chudn trong phéan bd khoang cach ndi d4 tinh,

intra — 2 knorm ,———n — 1)

trong do d(R,-, R]-) = \/Zﬁ;%(&-k - (Sjk)z la khoang cach Fuclid gifta hai vecto R;,

R; trong giai tich c¢b dién; R, 1a vecto mau ID cla lan do tht 1, R 1a vecto 1D danh
dinh cua IC; kyppm 12 hé s6 chudn hoa,
tir tdp cac murc ngudng riéng tuong Gng cac [C dugce khao sat, xdc dinh gia ti1
cuc dai va chon lam muc ngudng chung,
tinh khoang cach gitta cac ID danh dinh va so sanh v&i mic ngudng chung da
tinh, néu khoang cach nhé nhét giita cac ID danh dinh 16n hon mic ngudng chung,
muc ngudng nay dugc chép nhéan trong xéac thuc IC va dugc luu vao co s¢ dir ligu
D,
pha xdc thwe gom budc:
két hop mau ID ctia mot IC bat ky mot cach tudn tu voi cac ID danh dinh trong co sév
dir liéu ID va tao dit liéu khoang cach Euclid theo cong thirc (2), sau do, bd so sanh
(Comparator) so sanh khoang cach nay v6i mic ngudng, néu khoang cach nhé hon mirc
ngudng, mau ID duge coi 1a tao boi IC da dwoc diang ky, néu khoang cach 16n hon mire

ngudng, mau ID duogc coi 1a tao boi IC chua duge dang ky.
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Muc dich ciia sang ché duoc thuc hién nho cdu triac PUF va phuong phép téch, xéc

thuc ID hi¢u qua.

M ta vin tit cac hinh vé

Hinh 1: So d6 chirc nang ctia mach tach va xac thuc ID st dung RO-PUF.

Hinh 2: So dd chirc nang chi tiét cia mach tach va xac thuc ID st dung RO-PUF,

Hinh 3: So dé mach vat ly ctua thiét ké.

Hinh 4: Biéu d6 phan bd tin sb hiéu ciia mot cip RO cu thé tai mét nhiét d6 c6 dinh
va trén toan dai nhiét do khao sat.

Hinh 5: D4 thi thé hién dic tinh én dinh cua ID twong ung 6 IC dbi véi sy thay doi
ctia nhiét do moi truong.

Hinh 6: Biéu dd phan bb khoang cach ndi chudn hoa ciia IC1 cho 255 mau.

Hinh 7: Minh hoa tinh én dinh cta so d6 xac thuc

M6 ta chi tiét sang ché

Hinh 1 thé hién so dd chuc nang mach tach va xac thuc ID st dung RO-PUF. Mang
RO gém n RO c6 céu truc vat ly d6ng nhét, khi duoc kich hoat tao ra n dao dong dang xung
nhip (clock). Tri s6 dém cac dao dong nay trong mot khoang thoi gian xac dinh (trong thiét
ké cu thé 1a 20 ms) 1a s6 m bit, ty 18 v6i tAn s RO. n s6 m bit duge ghép cip lién tiép, tao
ran - 1 cap sb m bit. Mdi cip sb nay dugce dua ti dau vao bo trir twong tng, tao dir ficu
hiéu k bit. D@ liéu ra céc bd trir dugc ghép lién tiép nhau, tao ID ¢6 dang (n — 1)k hit. Mdi
1an kich hoat mach tach ID tao ra mot mau ID. Tap cac mau ID dugc luu trit va tach ra ID
danh dinh cho IC. Pha dinh danh (Identification) tao cac ID danh dinh cho céc IC cling nhu
xac dinh mac ngudng va luu trong co sd dir liéu ID (ID Database). Trong pha xac thuc
(Authentication), mau ID duoc két hop tudn tu véi cac ID trong co s& di liéu va tao dir ligu
khoang cach Euclid. B so sanh (Comparator) so sanh khodng cach nay voi mire ngudng.
Néu khoang cach nhdé hon muc ngudng, mau ID duoc coi la tao boi IC da duoc ding ky.
Néu khoang cach 16n hon mirc ngudng, mau ID duge coi 1a tao béi IC chua ding ky.

Hinh 2 thé hién so dd chiic nang chi tiét mach tach va xac thuc ID st dung RO-PUF
xdy dung trén FPGA. Sang ché c6 thé ap dung cho thiét ké vi mach trén nén tang bat ky.
Tuy nhién, thiét ké cu thé cta sang ché duogc thuc thi trén vi mach kha trinh FPGA loai
Xilinx Spartan 3, véin = 32, m = 24, k = 24. FPGA (Field Programmable Gate Array) la
cong nghé vi mach kha trinh cho phép thiét ké logic sb tir cép ddé nguoi dung, tao sy linh
hoat vdi cac ing dung cu thé. Phan tu giit cham (bd dao) ctia RO dugc xdy dung trén mot
LUT nguyén mau (LUT primitive). LUT (Look-Up Table) 1a cAu trac phan cling ctia FPGA

dung dé tao cac ham logic dua trén ky thudt bang tra. Viéc stt dung LUT nguyén mau dam
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bao do tin cay va dé)ng nhét cia cac bd dao, nhor d6 dam bao do tré d‘éng nhét va c6 thé kiém
soat. RO gbém 2V bo dao (N = 4) va mot cdng NAND. Theo trinh tu thiét ké théng thuong,
viée két nbi vat 1y bén trong IC (routing) duoc thuc hién ty dong trong qua trinh t6i ru héa
(optimization), theo d6 cac RO co thé khac nhau vé do tré va do do vi pham thiét ké PUF vé
v tudng. Dé dam bao ciu trac mach vat Iy dong nhét cua cac RO, cic bo ddo va cong
NAND duogc két ndi th cong sit dung FPGA Editor, sau d6 duge déng goi thanh mot khoi
hard macro (twong ing véi mot RO) trén FPGA. Hai bd chon kénh 31:1 tudn tu chon dao
dong clia cac cap RO lién tiép dua t6i hai bd dém 24 bit twong ung. Dit lidu dém duge dua
t61 bo trir dé tao tri s6 hiéu dang dit liéu 24 bit. Tri s6 nay dugc bd sung cac bit diéu khién —
kiém tra — bao hiéu dé tao khung dit lidu 40 bit phut hop dé truyén di. Viéc truyén dir ligu
PUF ti mach té1 PC cling nhu nhan tin hiéu reset tir PC dugc thuc hién béng giao dién
truyén dir liu néi tiép khong déng bdo UART (Universal Asynchronous i
Transmitier).

Hinh 3 14 so d mach vét ly (layout) ctia thiét ké. Cac RO macro duge gan dia chi va
két ndi thu cong, dam bao do tré d@)ng nhét. Thiét ké c6 thé thuc thi linh hoat trén cac ho
FPGA v6i chinh stra phu hop.

Hinh 4 14 biéu dd phan b tin s hidu ctia mét cip RO cu thé tai mot nhiét do co dinh
va trén toan dai nhiét do khao sat. Tan sb hiéu cua cac cap RO lién tiép duge sir dung dé
tach ID dac trung cho IC dua trén khao sat dudi day.

Vén dé chinh trong viéc su dung cac so dd RO-PUF vao dinh danh va xéc thuc la
tinh nhay cua chung dbi voi su thay di cia nhiét do moi truong. Diéu nay lam cho cac dap
tng cia RO-PUF khéng 6n dinh va do d6 khong thé sir dung chiing truc tiép. Tan s6 RO ¢6
thé dugce m6 hinh héa béi biéu thire:

fro = fnominat T Bfproc,giobal + DfprociocatMop (1)

Trong do, frpming; 12 tAn s6 RO danh dinh (14 tin s6 do dugc khi thiét bi danh dinh
van hanh & diéu kién danh dinh, trong truong hop nay tuwong tmg nhiét do méi truong 25°C
va dién ap 161 FPGA 1V). Tri s6 nay khong dbi déi voi moi RO, moi FPGA va bat ky diéu
kién lam viéc nao. Cac thanh phdn con lai trong cong thirc (1) 1a cic bién ngdu nhién:
B fproc,giobat Va Afprociocar tHONg Ung la cac bién thién tén sb tuong ung gy ra béi bién
thién toan cuc (thay doi giita cac IC) va bién thién cuc bo (thay ddi bén trong mot IC); Af,p
la 1a thang giang ngau nhién cta tin sé6 RO xung quanh gia tri danh dinh & didu kién hoat
dong cb dinh (temporal variation). Khi 6n dinh dién ap 16i FPGA, bién thién toan cuc chu
yéu la nhiét do0 moi truong. Bién thién cuc bo 1a nhitng khac biét trong cac tham s6 vat v
cau kién ban dAn. gdy ra boi nhitng thing giang ngdu nhién xut hién trong qué trinh ché
tao.

Két qua thie nghiém cho thay:
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i) Af,p nho va cé thé b6 qua;

i1) Afyroc.globar thay doi dang ké khi nhiét do moi trudng thay doi, lam fre gidm khi
nhiét 40 tang va ngugc lai.

iii) Afyrociocar trong ddi 6n dinh khi nhiét do moi truong thay doi.

Do d6, chi ¢6 thé tao ID cho thiét bi tir A foroclocar> trong thiét ké cu thé tmg dung
RO-PUF nay 14 cac hiéu tan sb cia cac cap RO lién tiép.

Tinh én dinh (reliability) tan sb hiéu cua cap RO (ROp — RO pair) dugce xac dinh boi
hé thie 1 — o/u [%), voi p 1a gia tri trung binh thdng ké (trung binh theo trong s6). ¢ 1a do
l&ch chuén. Tinh 6n dinh cang cao khi o/u cang nho va nguoc lai. S6 liéu thuc nghiém cho
thdy mach RO-PUF c¢6 tinh 6n dinh cao (Ién hon 95%) trong ca hai truong hop, khi hoat
dong trong diéu kién nhiét do moi truong khong dbi va trén toan dai nhiét do 1am viée thong
thudng ctia thiét bi (Tir nhiét d6 phong dén duéi 100°C). Hinh 4 (a) twong Gng tinh on dinh
~ 98,2626 %, hinh 4 (b) — 97,1192%. Tap mau khao sat twong tmg 1a 255 mau va 3060 mau.

Hinh 5 13 dd thi thé hién dic tinh 6n dinh cta ID tuong tmg 6 IC d6i véi su thay ddi
ctia nhiét do mai truong. O dang dit lidu tin sb, ID cua thiét bi 1a mot vecto n — 1 chiéu
R{&]i=1,n—1)), trong dé &; = f; — fi4, 12 d0 16n cua gia s tin s6 thir £, 14 tri 56 k bit
dang bu 2. Mdi vecto ID dugc biéu dién bang mot dudng zig-zag c6 hoanh do roi rac 1a chi
s6 ¢ip RO (1 — 31). Tap hop cdc mau ID trung binh (cua 255 14n do) tai céc diém nhiét d6
méi truong (25°C — 80°C, budc nhay 5°C) tuong ing mot IC dugce thé hién trén cung mot do
thi thanh phin (subplot) ciia dd thi hinh 5. Co thé thdy cac dudong nay rat gan nhau va cé
dang x4c dinh. Cac nhom duong zig-zag tuong Ung cac 1C khac nhau c¢6 dang khac nhau va
dic trung cho thiét bi.

Dé dinh luong su twong dong/khac biét gitta cc vecto mau ID, nhém tac gia dua vao
céc tham s6 khoang cach dua trén do do Euclid sau. Véi mdi tap dit liéu twong tmg mdt IC,
tién hanh tinh khoang cach Euclid chudn héa (khoang cach ndi chuan hoa - normalized
intra-distance) theo cong thire (2) dudi ddy gitta vector ID mau va vector ID danh dinh.

Khoang cach ndi chudn héa (normalized intra-distance):

L __d®,R) 2)
intra = o O =1

Trong doé d(Rl-,Rj) = \/ ’,;‘;%((Sik - 5jk)2 la khoang cach Euclid gitta hai vecto R;,
R; trong gidi tich cd dién;
n 12 s6 RO trong mang RO,

Sik, k= 1,n—1, latoa do thir k cua vecto R;,
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R, 13 vecto mau ID cia lan do thiy [,

R 1a vecto 1D danh dinh cia IC,

Kporm 12 hé s& chuén héa, ding dé chudn héa khoang cach d(R;, R) vé tri s6
nam trong khoang (0, 1);

tir d6 xac dinh d6 1éch chuan trong phan bd cuia tap khoang cach nay, mic
ngudng dung cho xéc thuce IC nay dugc chon bing 06 lan dé léch chuan trong phan
) khoang cach ndi chuin hoéa da tinh,
Khoang cach tuong quan chudn hoa (normalized inter-distance):

2d(R;, R))

- Z N(N — 1)2knormy/;t — 1)

V6i N 14 s6 cac IC trong tap cac IC duge khao sat.

N
(W)
[

Ainter =

Hinh 6 12 biéu dd phan bd khoang cach ndi chuan héa ctia mét IC cho 255 mau khao
sat. Biu db c6 dang phan b chuin véi cc gia trj tip trung cao quanh gia tri trung binh
théng ké, thé hién & do 1éch chudn nhé.

Phén tich thong ké khoang cach ndi chuin héa ciia cic mau ID so véi cac 1D danh
dinh twong tmg cho phép xéac dinh mic ngudng chung d;p,-, phuc vu xéac thye [C. N éu mot
mAau ID c6 khoang cach t&i ID danh dinh tinh theo cong thirc (2) nhé hon dy,,., mau 1D nay
s& duoc coi 1a thudc vé IC hodc phan cing da duoc ding ky. Néu khoang cach nay 16n hon
d sy 1IC s€ dugce xem la chua dugce dang ky.

Khoéang cach diper VA dingrq duge sit dung dé tinh toan mtc ngudng dp,.. dypr can
bao trum khoang phan b6 chinh cta d;,,;,, mdi ID danh dinh, nhung cAn nhod hon dper
gifta cac ID danh dinh. Do do, d;y, dugc chon béng 6 lan do léch chuan cuc dai trong phan
bd cua diyerq. Difu ndy dam bao xac sudt d¢& 1 mau ID bi xac thuc nham xip xi
1/(0,5 % 10%) hay 2 X 107°. Phan tich théng ké d;,er gitta cac cdp IC trong tap cac IC
khéo sét cho thiy, khoang cach nhé nhét giita cac ID danh dinh 16n hon khoang 6 13n d, ..,
d4am bao tinh én dinh cta so dd xac thuc.

Hinh 7 minh hoa d¢ tin cdy xac thuc PUF. Xac suét xac thuc nham duge dac trung
bai dién tich hinh gi¢i han boi duong PUF 1, duong ngudng dep, = 60inerq1 Va truc hoanh.
Gié tri nay xap xi 2 X 107°.

Nguyén ly tach va xac thuc ID trén cung két qua thuc nghiém duge trinh bay chi tiét
trong bao cdo "Enhanced 1D Authentication Scheme Using FPGA-Based Ring Osciliaion
PUF " - [EEFE 3th International Symposium on Embedded Multicore/Many-core Systems-
on-Chip (MCSoC) 01-04/10/2019 (DOI: 10.1109/MCS0C.2019.00052).

Hiéu qua dat dwoc béi sang ché
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- Nho st dung k§ thuat LUT nén c6 thé thyuc thi duoc thiét ké RO-PUF c6 do dong nhét
trong cAu tric vat Iy cao.

- Nho sir dung tn sb hiéu nén loai trir dwgc anh huéng bién thién nhiét dg 1én dap Gmg dau
ra cua RO-PUF.

- Nho st dung bién do thay cho ham déu trong xi 1y dit liéu PUF truée day nén khai thac
dwoc nhiéu thong tin hon trong dit lidu PUF véi cung s6 lugng cac RO dugc st dung, gitt
cho thiét ké nhé gon véi s6 luong han ché cac RO can dung, dat hiéu qua vé nang lugng tiéu
thu va dién tich silicon.

- Nho str dung khoang cach Euclid thay cho khoang cdch Hamming nhi phan dé dinb hrong
cac do do ID nén c6 thé st dung toan bd cac dir liéu tan s6 RO ma khong phai loai bé cac
cip RO ¢6 tan sé gin nhau nhu trong céc thiét ké truyén théng. Pong thoi, so do xac thuc
IC str dung muc ngudng dua trén khoang cach Euclid cho phép xac thuc chinh xac véi dé

tin cdy cao.
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YEU CAU BAO HO

1. Mach tao ham khong thé sao chép vé vat Iy (PUF - Physically Unclonable Functions) st
dung b6 dao dong vong va tham sb khoang cach Euclid, mach PUF nay c6 cAu tao bao gom:

mang RO gdbm n RO c6 cdu tric vét Iy dong nhét dugc xay dung trén FPGA (Field
Programmable Gate Array - Mang cbng logic lap trinh dwoc & cap dd nguoi dung), frong
doé:

phan tir gitt chdm (bo dao) ctia RO duge xay dung trén mot LUT nguyén mau
(LUT primitive). LUT (Look-Up Table) 14 cdu triic phan cting ctia FPGA dung dé tao
cac ham logic dua trén k¥ thuat bang tra, viéc st dung LUT nguyén mau dam bao do
tin cAy va ddng nhét cta cac bo dao, nho dé dam bao do tré dong nhét va ¢ thé kiém
soat;

mdi RO gém 2N bo dao va mot céng NAND, dé dam bao cAu tric mach vét Iy
dE“)ng nhét cua cac RO, cac bo dao va céng NAND duogc két ndi thu cong st dung
phan mém FPGA Editor, sau d6 dugc dong goi thanh mot khéi thiét ké sin (Hard
macro);

mdi mang RO khi dugc kich hoat tao ra n dao dong dang xung nhip (clock),
tri s6 dém mdi dao dong nay trong mot khoang thoi gian cé dang dit liéu m bit, ty 1¢
v6i tan sd RO, n tri s& m bit duoc ghép cap lién tiép, taoran - 1 cdp s m bit;

(hai) b ghép kénh (2V-1):1 tuan tu chon dao dong clia cac cdp RO lién tiép dua toi
hai bo dém m bit tuong Gng;

(hai) bo dém tan s6 RO m bit &ém s6 chu ky dao dong RO trong mdt don vi thoi
gian;

b6 cong/trir m bit tao tri s6 hiéu dang dir lidu k bit tir dit liéu dém céc b dém tan s6
RO:

mach truyén/nhdn di liéu UART (Giao dién truyén dir liéu ni tiép khong dong bo)
truyén dir liéu PUF tr mach t6i PC cling nhu nhén tin hiéu tai 1dp (Reset) tir PC, dir lic¢u
truyén (k + p) bit gdm k bit tri s6 hiéu v p bit diéu khién — bdo hiéu — kiém tra;

mach tao tin hiéu diéu khién tao tin hiéu diéu khién, déng bd, bao hiéu phuc vu hoat
dong chirc ning cua hé thong theo chwong trinh da 1ap, mach tao tin hi¢u diéu khién gom

cac bo chia tan, bo tao xung vudng, bo dém tao xung, mach khir rung phim bam.

10
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Mang RO
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