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(57) Giai phap hitu ich d& cap dén quy trinh phat hién tAn cong mang cho thiét
bi IoT han ché tai nguyén, quy trinh nay bao gdm céc cong doan: (i) cai dat téc tir
phan mém trén cac thiét bi IoT han ché tai nguyén, tac tir c6 kha nang cai dat trén
cac thiét bi IoT da nén tang, c6 kha ning thu thap dit liéu hoat dong trén thiét bi
ToT (gém System-call, Memory usage, Cpu usage, PiD, Process hash, Pcap,
Opening port, Bandwidth, System message), c6 co ché lugc bé dir liéu khong c6
hanh vi bét thudng cta thiét bi [oT; (ii) cai dat tac t phén cimg trong clng hé
thdng mang thiét bi IoT han ché tai nguyén; (iii) thu thap dit liéu tir tic tr phan
mém va téc tir phan cting dé x Iy va phét hién tin cong mang. Giai phép duara
¢6 kha ning thu thap dit liéu hoat dong trén thiét bi IoT han ché tai nguyén & muc
hé théng va mirc mang, giup cho viéc phat hién tAn cong mang mot cach toan
dién, giam dang ké nguy co tn cong mang xay ra dbi v6i thiét bi IoT han ché tai
nguyén.
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Linh vie ky thuat dwoc dé cap

Giai phap hitu ich thude linh vuc cong nghé thong tin, cu thé 13 dé cap dén
quy trinh trién khai giai phap bao dam an toan thong tin cho thiét bi internet két
nbi van vat (IoT) han ché tai nguyén, giai phép tao ra c6 kha nang nang cao tinh
an toan thong tin cho thiét bi IoT han ché tai nguyén va hé théng mang thiét bi
ToT han ché tai nguyén, bang cach phéi hop giita thiét bi tac tir phan cling va cai
dat tac tir phin mém trén thiét bi IoT han ché tai nguyén nhim ting kha nang kiém
tra, gidm sat mang cho thiét bi IoT han ché tai nguyeén.

Tinh trang ky thuit cia giai phap hiru ich

Theo bao cao du bao, to chue dit liéu auoc té (International Data Group -
IDC) udc tinh s& ¢6 41,6 ty thiét bi IoT dugc két ndi va c6 thé sinh ra 79,4
zettabyte (ZB) dit liéu vao nam 2025. Trong nam 2020, khoang 30% céc thiét bi
két ndi trong hé théng mang doanh nghiép c6 quy mo vira 1 thiét bi IoT va con
s6 nay sé& tiép tuc gia ting qua cic nam tiép theo. Du 4n Bao mat Ung dung Web
Mé& (Open Web Application Security Project - OWASP) nhén dinh 75% thiét bi
IoT c6 nguy co bi tin tdc tin cong va xam hai. Cac thiét bi IoT ¢6 hai loai chinh
gdm (1) nhiéu tai nguyén (mdy chu, may tinh c4 nhan, may tinh bang,...) va (2)
han ché tai nguyén (thiét bi dinh tuyén, [P Camera, TV thong minh ...). Loai thiét
bi han ché tai nguyén (hay con goi 13 IoT ¢& nho) 14 pham vi nghién ctru trong
bdo cdo gidi phdp hitu ich nay. Trong cac nam 2017-2018 & Viét Nam, c6 hon
316.712 IP Camera cho phép tin tic tdn cong chiém quyén diéu khién, 1.000 thiét
bi dinh tuyén/thiét bi chuyén mach cda Cisco cho phép tin tdc thuc hién tAn cdng
tir chdi dich vy, v.v.. Qua déy c6 thé thdy ring bao mat duoc x4c dinh 1a thach
thirc trong viéc ddy manh tng dung thiét bi IoT. Hai vin dé k§ thuét ti thiéu dbi
v6i bao mat thiét bi IoT gém: (1) céc thiét bi IoT (ta lanh, 16 vi song, IP camera
gidm sat, thiét bi dinh tuyén, ...) ¢6 thé duoc quan Iy béi nhitng ngudi dung khong
c6 chuyén mén trong bao mat mang. Mot vai thiét bi IoT khong c6 giao dién ngudi
dung, vi vay viéc quéan 1y (bao gdm cép nhat chinh sich bao mat, cap nhat phan
mém dé va 15 héng bdo mat, ...) khong dugc thuc hién thuong xuyén hodc khong
dugc thuc hién; (2) thiét bi IoT chu yéu 12 thiét bi mang va do do han ché vé tinh
toan hodc nhing 1y do khac khién khé trién khai cic giai phap bao mat ha ting
phirc tap (vi du kha ning tudng lira, phat hién bat thuong, ...).
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Imran Makhdoom va céc ddng tic gi4 di trinh bay toan dién céc khia canh
bao mat d6i v6i thiét bi IoT. Trong d6, xu hudng tin cong mang phd bién ddi véi
thiét bi ToT 1a dya trén ph'fin mém doc hai botnet nham khéi dong cac cudc tAn
cong, chu yéu 13 thn cong tu chdi dich vu phén tan (Xem tai li€u: Imran
Makhdoom, Mehran Abolhasan, Justin Lipman, Ren Ping Liu, Wei Ni. 2018.
“Anatomy of threats to the internet of things”. [IEEE communications surveys &
tutorials, 21(2), pp 1636-1675.

Trong cong bd don dang ky sang ché s6 US 2017/0279620 Al, David W.
Kravitz va cic ddng tac gia dua ra giai phap quan Iy va bao mat cho thiét bi IoT,
trong d6 chimg minh viéc thiét lap két ndi bao mat gifta cac thiét bi loT béng cach
dua ra mot dinh danh duy nhét (str dung token nhén dang k¥ thuat sb va khoa mat
ma) gifta hai thiét bi [oT, cac thiét bi IoT duge két ndi véi nhau thi thiét bi sau s&
duoc thiét bi trude d6 xé4c thue va cép chung thu s, tir d6 ngan chan két ndi doc
hai tir ké tAn cong. Tuy nhién giai phap & ddy khong tap trung vao thiét bi IoT han
ché tai nguyén, chi tip trung vao ngin chin va phong ngira tin cong mang chu
khong gii quyét van dé phat hién tAn cong mang. (Xem tai liéu: David W .
Kravitz, Donald Houston Graham, Josselyn L . Boudett, Russell S . Dietz. 2017.

“System and method for Internet of Things (IoT) security and management”. U.S.
Patent No. 9,716,595).

Trong cong bd don ding ky sang ché s6 WO 2018/206965 Al, Kaushik
Anil va cac dOng téc gia di dua ra giai phép phét hién tdn cong mang vao hé thong
mang thiét bi IoT duya trén cac dic trung cia 16p truyén thong vat Iy cua thiét bi
IoT, cu thé 1a Radio Frequency (RF). Hay néi cach khéc, céc tac gia chi sir dung
dit lidu lubng mang trong phét hién tdn cong mang nham vao thiét bi IoT. Trong
khi d6 nhiéu thiét bi [oT d4 bi tin tic khai thac, chiém doat quyén didu khién cho
céc cudc thn cong mang, nhung do tin tdc chua ra 1énh tAn cdng mang nén viéc
chi dya trén dit liéu ludng mang s& kho kip thoi phat hién; bén canh d6 giai phép
c4c tac gia dua ra duoc trién khai, 1dp dat trong cing hé théng mang cac thiét bi
IoT, chtt khong thé trién khai truc tiép trén céc thiét bi IoT han ché tai nguyén.
Do d6, giai phap duogc dua ra chua bao dam phét hién tin cong mang mot cach
toan dién dbi v6i thiét bi IoT han ché tai nguyén. (Xem tai liéu: Kaushik Anil,
Stutz Daniel. 2018. “Detecting IoT security attack using physical communication
layer characteristics”. WIPO Patent No. WO 2018/206965 A1l).

Trong cong bd don ding ky sang ché s6 US sb 17/070,667, Nima Sharifi

Mehr dua ra giai phap dé thu thap dir liéu lién quan dén bao mét tir c4c thiét bi

Internet of Things (IoT), va cAc thanh phan lién quan khéc, st dung tac ti phan
2
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mém cai dat trén thiét bi IoT va céc bd giam sat mang dét trong hé théng mang
thiét bi IoT. Tiép d6 phan tich dit liéu thu thap dwoc dé phét hién c6 hay khong
céc giai doan tién trién cta cic cude tAn cong mang nhim vao thiét bi IoT. Tuy
nhién giai phap & day khong tap trung vao thiét bj IoT han ché tai nguyén, khong
néu r8 cach thirc trién khai tAc tir phan mém dé c6 thé cai dit thanh cong trén céc
thiét bi IoT han ché tai nguyén, ddng thoi khong sir dung tac tir phan cting. (Xem
tai liéu: Nima Sharifi Mehr. 2020. “Security monitoring system for internet of
things (IOT) device environments”. U.S. Patent No. 10,812,521).

Brasilino va déng tac gia d& chtimg minh vé viéc sit dung giao thirc ting
dung bi rang budc CoAP trong hé théng trén vi mach (System-on-Chip) mang
phan tir logic c6 thé tai 1ap trinh (Field-programmable Gate Array), dem lai hidu
qué kha quan trong 12 giam thiéu anh hudng ctia tin cong tir chdi dich vu phan tén
(DdoS - Distributed Denial of Service) nhim vao céc thiét bi [oT. Giai phap nay
chi tap trung x\r Iy khi tAn cong DDoS nhim vio tidu tén tai nguyén tinh toén ctia
thiét bi IoT (CPU), néu tin c6ng DDoS nhim vao bing thong mang thi khong c6
khd ning x ly. (Xem tai li€u Brasilino Lucas RB, Swany Martin.2019.
“Mitigating ddos flooding attacks against iot using custom hardware modules”.
In Sixth International Conference on Internet of Things: Systems, Management
and Security IOTSMS). IEEE. p. 58-64). Faik Kerem Ors da chtmg minh vé viéc
phap hién va phan loai tn céng mang nham vao thiét bi IoT dwa trén giao thirc
6LoWPANs va RPL c¢6 hi€u qua rat tot. Vi dit 1iéu luu luong mang thu thép tur
hé thdng mang céc thiét bi IoT va tir truc tiép cac thiét bi IoT (trong mot khoang
thoi gian nhét dinh), ing dung hoc méy dugc st dung dé huan luyén va phan loai
06 loai tdn cdng mang gém sinkhole, blackhole, selective forwarding, DIS flood,
version number, Mirai botnet UDP flood), trong d6 tip trung vao tin cong mang
botnet IPv4 nhim muc tiéu vao mang 6LoWPAN. Nghién ciru ndy chua dua ra
md hinh quy trinh hé thdng, khong tap trung vao céac thiét bi IoT han ché tai
nguyén cling nhu dit liéu st dung chi & mirc mang, khong thu thap thong tin mirc
hé théng trén cac thiét bi IoT. (Xem tai liéu Faik Kerem Ors.2021. “Data driven
intrusion detection for 6LoWPAN based IoT systems”. Doctoral dissertation.
Sabanci University, Turkish).

Trong khi d6, cac mbi de doa chinh ma ting mang phai d6i mat bao gdm
chung thuc tinh toan ven cta dit li€u, truy cép trai phép thiét bi, tin cong tu chdi
dich vu phan tan. Do viéc han ché tai nguyén nhu bd nhé, ning luc xir Iy va khong
¢6 kha nang trién khai cac giai phap bdo mat nham phat hién cac cudc tén cong
mang nhim vao thiét bi IoT han ché tai nguyén. Do d6, can c6 giai phép tiép can
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toan dién d& hd cac thiét bj IoT han ché tai nguyén dé phat hién céc tin cong
mang.

V& giai phéap ndy (c4c) tac gia da c6 cong bd trén tap chi khoa hoc, thong
tin cu thé nhu sau:

Nguyen, H. T., & Ngo, Q. D. (2022). Cyberattack detection and prevention
on resource-constrained [oT devices based on intelligent agents. Emerging Real-
World Applications of Internet of Things, pp. 41-68. CRC Press, Boca Raton,
United State. https://doi.org/10.1201/9781003304203.

Ban chit k§ thuat ciia giai phap hitu ich

Muc dich ctia giai phap hitu ich 1 khéac phuc nhitng nhugce diém va giai
quyét nhimg van dé néu trén. Dé dat duoc muc dich d6, giai phap hitu ich dé xuét
giai phap trién khai tac tir phdn mém c6 kha ning cai dat trén thiét bi IoT han ché
tai nguyén va tac tir phan cimg dit trong cing hé thong mang thiét bi IoT han ché
tai nguyén dé phét hién tin céng mang nhdm vao thiét bi IoT han ché tai nguyén.

Theo mdt phurong 4n wu tién, giai phap hitu ich d& xuét quy trinh phat hién
tn cong mang cho thiét bj internet két ndi van vét (IoT) han ché tai nguyén, bang
cach phdi hop giita cac thiét b tac tir phan cimg (hardware agent) va céc tac tu
phin mém (software agent) dwoc cai dat trén cac thiét bi IoT han ché tai nguyén
¢6 phan sun mé& (cho phép cai dit) nham tang kha nang kiém tra, giam sat mang
cho thiét bi IoT han ché tai nguyén. Quy trinh theo giai phap hitu ich gdm céc
cdng doan sau:

a. Cai dat tac to phf?m mém trén thiét bi IoT han ché tai nguyén

b. Trién khai tac t&r phan cting trong hé théng mang thiét bi IoT han ché tai
nguyén

c. Téng hop dit liéu thu thap tir tac ti phdn mém va tac tir phan cing dé
phét hién tAn cong mang nham vao thiét bj IoT

Quy trinh trién khai giai phap phat hién tin cong mang cho thiét bi IoT han
ché tai nguyén c6 cac dic trung sau:

- Téc t& phan mém c6 kich thudc nhé gon (dudi 1 MB) vira ¢6 kha nang
cai dt tich hop trén céc thiét bi IoT han ché tai nguyén (v6i cac nén tang kién truc
vi xtt Iy da dang gdm MIPS, ARM, x86, PowerPC, Sparc), vira thu thap thong tin
hoat dong ctia thiét bj IoT gdm: System-call, Memory usage, Cpu usage, PiD,
Process hash, PCAP, Opening port, Bandwidth, System message.
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- Quy trinh két hop véi tac tir phin cimg duge trién khai trong hé thong
mang thiét bi IoT han ché tai nguyén, cho phép thu thap di liéu va quén trj cac
thiét bi IoT khéng cho phép cai dit tac tir phan mém, trong d6 dit liéu tAn cong
mang dugc thu thap thong tin & mirc hé thdng trén nhiéu thiét bi IoT.

- Thong tin dugc thu thap tir tic tir phin mém va tac ti phan cing duoc
truyén tai va xir Iy tai cac phan hé xtt Iy trung tam (IoT-Analyzer) nhdm dam béo
tbc do xir Iy, do d6, dam bao hiéu qua cao trong phat hién tin cong mang.

V6i nhitng dic trung néu trén, quy trinh ndy c6 thé khéc phuc duge nhing
diém han ché cta cac quy trinh d3 biét, tao ra mot giai phap phat hién tin cong
mang nhim vao c4c thiét bi IoT han ché tai nguyén c¢6 hiéu qua kép, vira 1am gia
tang kha ning gidm st an ninh, an toan thong tin thiét bi IoT han ché tai nguyén,
vira 1am ting kha nang thu thap dit lidu dbi véi thiét bi IoT khong hd trg giao thire
SNMP (Simple Network Management Protocol).

Té4c tr phan mém duoc phat trién c6 hd tro kha nang luge bo dit liéu khong
c¢6 hanh vi bat thuong cua thiét bi IoT han ché tai nguyén. Téac ti phﬁn mém hoat
dong tidu ton it tai nguyén cua thiét bi.

M6 ta van tit cac hinh vé

Hinh 1 13 So dd quy trinh giai phap phat hién tAn cong mang cho thiét bi
IoT han ché tai nguyén;

Hinh 2 13 hinh v& m6 hinh hoat ddng cua trinh bién dich chéo;

Hinh 3 13 hinh v& m6 hinh tiép nhan, tién xtt Iy dit liéu duoc dé xut.

MO ta chi tiét giai phap hitu ich

Sau ddy quy trinh phét hién tdn cong mang cho thiét bi IoT han ché tai

nguyén duoc dé xuit s& duoc mo ta chi tiét nhu sau:

Céc thiét bi [oT han ché tai nguyén (nhu [oT Gateway, [P Camera, Router,
Smartbox) duoc san xuét tai Viét Nam cling nhu nhép khéu tr nude ngoai dugc
chia lam hai loai:

- Loai 1 13 c4c thiét bi c6 phan sun (firmware) mé va cho phép cai dit phan
mém tAc tir tryc tiép b nhé Flash hodc 1én bd nhé RAM cia thiét bi;
- Loai 2 12 céc thiét bi c6 phan sun déng va khong cho phép cai dat phan
mém tac tt 1én thiét bi.
Nhu duoc thé hién trén hinh 1, trong pham vi giai phap hiru ich nay, téc t
phin cimg (Hardware-Agent) 13 mot thiét bi mang ndm trong mang LAN, duoc
5
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thiét ké, ché tao va hoat dong mot cach trong subt d6i véi hé théng mang thiét bi
IoT han ché tai nguyén véi nhi€m vu chinh 14 thu thép thong tin/gidm sat thiét bi
IoT. Vi tri, chirc ning ctia Hardware-Agent cu thé trong céc trudng hop sau:

+ Dbi v6i cac md hinh mang nhd nhu mang Small Office — Home Office
(SOHO) thi Hardware-Agent s& dwoc ding thay thé truc tiép cho cac Router/IoT
Gateway va cho phép két néi, giam sat hoat ddng cua cac thiét bi IoT han ché tai
nguyén voi Internet.

+ P&i voi cac md hinh mang 161 hon thi Hardware-Agent déng vai tro nhu
mét thiét bi mang dung gifta cac thiét bi IoT han ché tai nguyén va thiét bi chuyén
mach nhu trén hinh 1.

D&i v6i cac thiét bi loai 2, hé théng st dung thiét bi Hardware-Agent cho
phép két ndi, thu thap dit liéu, gidm sét cac cude tdn cong mang nhim vao cac
thiét bi IoT nay. Pdi vdi cac thiét bi loai 1, hé théng s& thuc hién cai dat cac tac
tir 1én thiét bi dé thu thap dir liéu, tién xir Iy va phan tich. Hé thdng bao gdm 03
phéan hé chinh nhu sau:

a. Phan hé thu thap dit liéu

Phéan hé nay bao gém mang ludi cac tac tir duoc cai dt trén cac thiét bi [oT
(IoT gateway, Router, Smartbox va IP Camera) va cac thiét bi Hardware-Agent
ducyc,thiét 13p trong hé théng c6 nhiém vy 1a thu thap dit liéu thong tin cé chon
loc lién quan dén qud trinh van hanh cia thiét b, trong d6 dit licu tAn cong mang
duoc thu thap thong tin & mtc hé théng trén nhiéu thiét bi IoT. Céc thong tin nay
bao gdm: dit liéu ludng mang (PCAP) va dit liéu hé théng cua thiét bi (syscalls,
PiD...). Thong thuong, cac thiét bi IoT han ché tai nguyén c6 ciu trac gom céc
thanh phan chinh nhu sau:

- CPU: diéu khién moi hoat dong cia thiét bi trén co s& cac hé théng chuong
trinh thye thi cia hé diéu hanh.

- ROM: chita cc chwong trinh tyr dong kiém tra va c6 thé c¢6 thanh phan co
ban nhét sao cho thiét bi c6 thé thuc thi duge mot s hoat dong tdi thiéu ngay ca
khi khong c6 hé didu hanh hay hé diéu hanh bi hong.

- RAM: cip phét ving nhé cho céc qua trinh nhu: cdc vung dém, tap tin
c4u hinh khi chay, céc thong s6 dam bao hoat dong cua thiét bi.

- FLASH: 12 b6 nh¢ c6 kha nang ghi va xo6a, khong mat dir liéu khi mat
ngudn.
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Thong thurong, phan sun cua thiét bi dwoc luu trit & ddy. Ty thude céc thiét
bi khic nhau ma hé diéu hanh s& duoc chay truc tiép tr Flash hay dugc tai 1én
RAM truée khi chay. Tép tin cAu hinh ciing ¢6 thé dugc luu trit trong Flash.

- NVRAM (None-Volatile RAM): ¢6 chirc ndng tuong ty nhu FLASH
nhung vé6i kha nang luu trit it hon. NVRAM thudng chia tap tin cdu hinh cta
thiét bi & dam bao khi khoi dong, c4u hinh mic dinh cua thiét bi s& duogc tu dong
nap vé dung trang thai da luu gii.

Thanh phﬁn quan trong nhét dam bao cho moi hoat dong cua cac thiét bi
IoT chinh 13 phan sun. C4u tric cia phén sun rét da dang, phu thudc vao chutc
nang va thiét ké cta timg nha san xuét. Phin sun c6 thé duoc chia thanh cac kiéu
nhu sau:

- Full-blown (full-OS/kernel + bootloader + libs + apps): ddy thuong la
mot Linux hodc Windows firmware vi chung chira mot hé diéu hanh hoan chinh
nhung tdi gian. Cac tmg dung ¢ thé chay trong ché d6 ngudi dung, kernel
modules, drivers.

- Integrated (apps + OS-as-a-lib): ddy 13 mot ban firmware khong day du,
cac chirc ning va hé diéu hanh duoc x4y dung nhu mét thu vién chir khong cé
day du cac thanh phan can thiét nhu trong ban Full-blown.

- Partial updates (apps or libs or resources or support): Loai firmware nay
chi chira céc tap tin ding trong viée cap nhét cho ban firmware can nang cip

Trong pham vi giai phap hitu ich ndy, dé ¢6 thé thu thap thong tin ¢6 chon
loc lién quan dén qua trinh van hanh cua thiét bi nhu di liéu ludng mang (pcap),
dit liéu hoat dong mirc hé théng cua thiét bi (syscalls, PiD...), tap trung nghién
ctru céc loai thiét bi ToT han ché tai nguyén dugc trang bi phén sun Full-blown.
Phén sun Full-Blown thong thuong chira céc tap tin hé thong nhu sau:

- Bootloader: 13 mot doan mi duge thuc thi true khi hé didu hanh bat dau
chay va né cho phép nha san xuat thiét bi quyét dinh nhing tinh ning nao ngudi
st dung dugc phép dung hodc bi han ché.

- Kernel: duoc hiéu 13 hat nhan, 1a thanh phan trung tdm cuta thiét bi, c6
trach nhiém gitip cho phan cing va phan mém cua thiét bi c6 thé giao tiép duoc
v61 nhau. Kernel 1a thanh phén quan trong nhét trong thiét bi, néu kernel bi héng
thi thiét bi & dumng hoat dong. Kernel thuong dugc Ivu trit trong bd nhé Flash cia
thiét bi.

7/15



4532

- File—system images: chta cac tap tin hé théng c6 chiic nang td chirc va
kidm soét qua trinh hoat dong cua thiét bi nhing.

- Web-server/web—interface: ddy chinh 13 thanh phan quan trong gitp cho
ngudi ding c6 thé twong tic duge voi thiét bi mot cach d& dang. Tét ca cac
thong tin va cAu hinh thiét bi phan 16n duoc thao tic thong qua Web—server va
Web—interface. Do d6, d6i voi yéu cu cai dit tac tir phdn mém va cac thiét bi loT
han ché tai nguyén, giai phap hitu ich thong qua 3 hinh thtrc nhu sau:

+ Pbi v6i céc thiét bi cho phép cap nhat phin sun thong qua kénh
Webserver/web-Interface: Chinh sira firmware cia thiét bi bang cich déng goi
thém tac tir vao Kernel, sau do s€ cdp nhat truc tiép va0 bd nh¢ Flash cua thiét bi.
Céch nay s& dam bao mdi 1an khéi dong thiét bi thi tac tir cling mac dinh duoc
kich hoat.

+ Ddi véi cac thiét bi khong cho phép can thiép, chinh sira Kernel: Cai dat
gidn tiép téc tir thong qua cc cong dich vu mang nhu Ssh, Telnet...Cach nay dam
bao tac ttr duoc cai dit trén bd nhd RAM va s& bi mét di khi thiét bi khai dong lai.
Do d6, can ¢6 co ché dinh danh, x4c dinh mot thiét bi da duoc cai tac tir hay chua
dé tir 6 c6 bién phap cai dit.

+ Pbi voi céc thiét bi khong cho phép can thiép, cai dit tac tir phin mém
thi tdc tir phan cting 13 bién phap cén thiét gitip cho viéc thu thap thong tin duoc
thuc hién. Tac ti ph?m cung duoc thiét ké, ché tao va hoat dong mot cach trong
sudt ndm trong mang LAN va 1a budc dém két ndi gitra cac thiét bi IoT han ché
tai nguyén va thiét bi chuyén mach trung tdm. Do khong thé can thiép vao murc
hé théng cac thiét bi nén dit liéu thu thap cua tac tu phﬁn cing sé tu luu lugng
mang.

Khéc vé6i cac thiét bi may tinh c4 nhan v6i bd vi xr Iy da phan dung nén
tang 1386 va hé diéu hanh Windows, thi thiét bi IoT han ché tai nguyén sir dung
da dang cac bd vi x ly khac nhau nhu MIPS32, MIPS64, ARM, PowerPC,
SPARC. Do d6, mdt trong nhiing yéu cu quan trong trong xay dung céc tac tir
phin mém d6 chinh 14 viéc phét trién mot trinh bién dich chéo cho phép bién dich
tr mdt ngdn nglt bac cao thanh tép tin thyc thi cho nén tang Linux. D lidu dau
va0 14 ma ngudn ctia mot ngdn ngit 14p trinh (& day 1a C) va cac thu vién can thiét
cia ma ngudn. Dt liéu déu ra 1a mot tép thuc thi véi nén tang vi xtr Iy mong
mudn (x86, Arm, Mips, Sparc, PowerPC, ...), nhu tai hinh 2.

Sau qua trinh thu thép, dit liéu thd s€ dugc gii vé va xir ly tai phén hé xu
ly va phéan tich dit liéu, nhu tai hinh 3.
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b. Phan hé x1t Iy va phén tich dit liéu

Phan hé nay dugc phat trién theo huéng phan tan v6i mdi diém phan tich
(IoT-Analyzer) quéan tri ddc 1ap mot tip céc thiét bi ToT. Tu nhitng dit li€u thu
duoc, phan hé tién hanh phén tich va canh bdo cic nguy co an ninh mang trudc
khi giri v& may chii gidm sat tap trung. Mdi diém phan tich nay gém 2 médun
chinh:

+ Modun tién xtt ly va chudn hoa dit liéu thu thap duoc tir cac thiét bi dudi
sw quan Iy ctia timg diém trong hé théng,

+ Modun 4p dung md hinh hoc may trong viéc phéan tich va phat hién cac
nguy co tan cdng mang.

Theo mot khia canh, giai phap hitu ich cling dé xuét viéc st dung Kafka
nhw mét bd dém gitp tranh tinh hubng thit nat cd chai khi lugng dit lidu xi Iy
qué 16n va 1am anh huéng dén tai nguyén cua thiét bi. Ciing tai phan hé IoT-
Analyzer ndy, giai phép hitu ich d& xuét st dung GPU c6 tdi thiéu 3500 cores
Cuda cho phép 4p dung céc thuit toan hoc may/hoc siu trong viéc xdy dung mo
hinh va phat hién cac cudc tAn cdng mang nham vao céc thiét bi [oT han ché tai
nguyén.

c. Phéan hé giam st tap trung, canh bio va ngin chin tn cong

Dé nang cao kha ning phén tich, canh bio cac nguy co cua tAn cong mang
cua hé théng, mdy chu tdp trung gidm sét cd nhiém vu cdp nhét cidc hanh vi
mang/hé théng bat thuong, miu ma doc mdi, dia chi IP ddc hai... tir cdc ngudn
mi ngudn mo tin cdy. Cc ngudn dir liéu nay duoc st dung dé huén luyén mo
hinh trudc khi cap nhat cho cac diém phén tich. Ngoai ra, may chi giam sat ciing
14 cAu ndi cap nhét cdc mAu tac tr phdn mém mai va giup cho quén tri vién theo
ddi va giam sét cac thiét bi hé thng dang quan ly, trang thai gidm st cia tac tu
v6i thiét bi, cac canh bdo tAn cdng mang nhdm vao thiét bi IoT. Trong khuén khd
giai phép hitu ich, cac hinh thirc tin cong mang nham vao hé théng mang thiét bi
IoT han ché tai nguyén dugc phat hién gém: tAn cong tur chdi dich vu, tn cong
bang mi doc.

Vi du thuc hién gidi phap hitu ich

Vi du 1: Stt dung hé thdng nhim phat hién tdn cong tir chdi dich vu (DDoS)
nham vao thiét bi dinh tuyén VNPT GPON ONT iGate GW040-H.

Thyc hién phat hién tn cong DDoS dugc thuc hién nhu sau:

- Chuén bi mét may tinh c6 cai dat phdn mém hd tro tn cong DDosS tién
hanh tdn cong mang vao thiét bi dinh tuyén VNPT iGate GW040-H duoc quan 1y
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béi giai phap hitu ich, theo cc hinh thic tAn céng phd bién nhu (TCP flood, SYN
flood, Slowloris) véi luu lugng bang thong lon.

- Thiét bi VNPT iGate GW040-H c6 cai tac t&r phdn mém va trong ciing hé
thdng mang c6 Hardware-Agent nhdm tién hanh thu thap céc thong tin ctia thiét
bi VNPT iGate GW040-H va giri dit liéu vé& IoT-Analyzer.

Viduy 2: St dung hé théng nhim phét hién ma doc Botnet chay trong thiét
bi dinh tuyén VNPT GPON ONT iGate GW040-H.

- Chuén bi mét tép thuc thi cia ma ddc Botnet phé bién trén céc thiét bi
IoT. Tiép hanh chay tép thuc thi cia ma doc Botnet trén thiét bi dinh tuyén VNPT
iGate GW040-H c6 cai dat tic tir phan mém.

- T4c tir phdn mém duoc cai dat trén thiét bi VNPT iGate GW040-H sé tién
hanh quét, 14y thong tin ciia c4c tién trinh dang chay trén thiét bi va giri vé ToT-
Analyzer.

v

Hi¢u qua dat dugc ciia giai phap hitu ich

Quy trinh trién khai giai phap phat hién tdn cong mang cho thiét bi IoT han
ché tai nguyén st dung dir liéu duoc thu thap tir tic tr phdn mém trén thiét b
VNPT GPON ONT iGate GW040-H. V¢i dit liéu thu thdp dugc, phan hé IoT-
Analyzer tién hanh tién xir ly, phén tich, trich chon va dua cac dit liéu dugc tiép
nhén qua m6 hinh hoc may/hoc sau dé phén loai. Cac hanh vi tn cdng DDoS
dugec mo hinh hoc may/hoc séu phat hién va dua ra canh bdo cho quén tri vién hé
thdng. Bang cac md hinh hoc méay/hoc sdu, giai phap cho phép phat hién cac hanh
vi tAn cdng tir chéi dich vu v6i do chinh xé4c cao 1én ti hon 90% véi nhidu hinh
thirc tAn cong khac nhau nham vao thiét bi dinh tuyén VNPT GPON ONT iGate
GWO040-H.

Mat khéc, nho c6 dit liéu hé théng thu thép tu thiét bi dinh tuyén VNPT
GPON ONT iGate GW040-H, phan hé IoT-Analyzer tién hanh phén tich céc
thong tin tién trinh nhan dugc véi co s& dit lidu vé& ma doc da bidt va cac co s6 dix
liéu vé ma doc cong khai. Két qua tién trinh ctia ma doc botnet duge IoT-Analyzer
phat hién va dua ra canh bdo cho quan tri vién hé théng. Do dé, viéc str dung dit
liéu thu thap tlr gidi phap hitu ich trong phat hién tin céng mang cho thiét bj IoT
han ché tai nguyén dugc cai thién rd rét, taing kha nang phat hién cac hinh thtc
tAn cdng mang v6i dit liéu thu thdp dugc & mirc mang va mic hé théng cta thiét
bi IoT han ché tai nguyén
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YEU CAU BAO HO
1. Quy trinh phét hién tin cong mang cho thiét bi internet két ndi van vt (IoT)
han ché tai nguyén, bing cich phéi hop giita cac thiét bi tac i phan cimg
(hardware agent) va céc tac tir phan mém (software agent) dugc cai dit trén cac
thiét bi IoT han ché tai nguyén c6 phan sun mé (cho phép cai dit) nham tang kha
nang kiém tra, gi4m sat mang cho thiét bi IoT han ché tai nguyén, trong d6 mang
néu trén 13 hé théng bao gdm:

a. phan hé thu thap dit liéu

phan hé nay bao gdm mang ludi céc tac tir phdn mém duoc cai dat trén cac
thiét bi IoT (gdm IoT gateway, Router, Smartbox va IP Camera) va cac thiét bi
tac tl phan ctmg duoc thiét 18p trong hé théng, c6 nhiém vy thu thap dit liéu thong
tin ¢ chon loc lién quan dén qua trinh van hanh cta céc thiét bi, trong do dit liéu
tAn cong mang dugc thu thip thong tin & mirc hé théng trén nhiéu thiét bi IoT, cac
thong tin ndy bao gdm: dit liéu ludng mang it nht gdm file dit liéu PCAP (Packet
Capture Data) va dit liéu hé théng ctia thiét bi it nhat gém syscalls, PiD, sau qua
trinh thu thap, dit liéu tho s&€ dugc g vé va xt ly tai phan hé xr ly va phan tich
dir liéu;

b. phan hé xtt ly va phén tich dit liéu

phan hé ndy dugc phat trién theo huéng phan tan véi mbi diém phan tich
(IoT-Analyzer) quan tri doc 1ap mot tap hop céc thiét bi IoT, tir nhiing dit liéu thu
duoc, phan hé nay tién hanh phén tich va canh béo céc nguy co an ninh mang
trude khi gl v& may chu gidm sat tdp trung, mdi diém phén tich nay gdm hai
modun chinh:

mddun tién x ly va chudn ho4 dit liéu thu thap dugc tir cac thiét bi duéi su

quén ly cia timg diém phan tich trong hé théng;

modun 4p dung md hinh hoc may trong viéc phéan tich va phat hién céc

nguy co tin cong mang;

c. phan hé giam sét tap trung, canh béo va ngan chin tén cong

phan hé nay gdm méy chi tip trung gidm sat c6 nhiém vu cap nhat cac hanh
vi mang/hé théng bét thuong, mau méa doc méi, dia chi IP doc hai tir cac nguén
ma nguén m& tin cdy, cac nguén dit liéu nay duoc sir dung dé huan luyén mo hinh
trudce khi cdp nhat cho cac diém phan tich,

ngoai ra, mdy chu gidm sat cfing 1 cdu ndi cap nhat cdc mau tac tir phén
mém méi va gitp cho quan tri vién quan 1y cac thiét bi ctia minh théng qua phan
hé quang ba nguy co;
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va quy trinh phét hién tAn cong mang nay bao gdm céc cong doan:

cai dat tac tir phan mém trén thiét bi IoT han ché tai nguyén, tac ttr phan
mém ndy c6 kha ning cai dit trén cac thiét bi IoT han ché tai nguyén (cho phép
cai dat) va thu thap dit liéu mic hé thdng va mic mang;

lip dat thiét bi tic tir phan cing trong clng hé thdng mang thiét bi IoT han
ché tai nguyén;

dua dit liéu thu thap dugc tir cac tac t phan mém va cac tac tr phin cimg
t61 cac diém phan tich (IoT-Analyzer);

tai mdi diém phan tich, thyc hién:

tién xtr Iy va chudn hoa dit liéu thu thap duoc tir cac thiét bi dudi sy quan
Iy ciia timg diém phén tich trong hé théng,

4p dung mo hinh hoc may trong viéc phan tich va phat hién cic nguy co tan
cdng mang;

cap nhat, bdi may chu tap trung gidm sat, cic hanh vi mang/hé thdng bét
thuong, mau ma déc méi, dia chi IP ddc hai tir cac nguén ma nguén mo tin cdy,
cac ngudn dit lidu nay dugc st dung dé huin luyén mé hinh true khi cap nhat
cho céc diém phan tich, va ngoai ra, may chu gidm sat ciing cip nhat cdc miu tac
tir phdn mém méi va gitip cho quan tri vién quan 1y cac thiét bi cia minh thong
qua phan hé quang ba nguy co;

va trong dé tac tu phén mém duoc tao cdu hinh dé:

¢6 kha ning thu thap thong tin hoat dong ctia cac thiét bi IoT han ché tai
nguyén, bao gdm: System-call, Memory usage, Cpu usage, PiD, Process
hash, Pcap, Opening port, Bandwidth, System message,

¢6 kich thuéc nho gon (< 1Mb), ¢6 kha nang tich hop trén céc thiét bi ¢6
tai nguyén han ché (Flash trén céc thiét bj IoT c6 dung luong t6i thidu 1a
4Mb),

c¢6 kha nang tich hop trén cac nén tang kién triic vi xu ly gdm MIPS32,
MIPS64, ARM, PowerPC, SPARC, bing cach trién khai trén cic tc tir
phin mém mat trinh bién dich chéo cho phép bién dich tir mot ngdbn ngt
bac cao thanh ma thuc thi trén céc nén tang kién tric vi xir Iy khac nhau
(Mips32, Mips64, Arm, Intel X86, PowerPC, Sparc),

khong stra dbi, tuy bién nhan (Kernel) cua thiét bi IoT duoc cai dat;
c6 tich hop co ché thu thap va lugc bé dit liéu khong c6 hanh vi bit thuong

ctia thiét bi ToT.

12

12/15



4532

2. Quy trinh theo diém 1, trong d6:

phan hé xir Iy va phan tich dit liéu st dung nén tang Apache Kafka nhu mot
bd dém gitp tranh tinh huéng that nat ¢b chai khi luong dit ligu xr Iy qua 16n va
1am anh hudéng dén tai nguyén cua thiét bi.

3. Quy trinh theo mot trong céc diém néu trén, trong d6 trong phan hé xir Iy va
phan tich dit liéu, diém phan tich (IoT-Analyzer) st dung GPU c6 téi thiéu 3500
cores CUDA (Compute Unified Device Architecture) cho phép ap dung cac thuat
toan hoc méy/hoc siu trong viéc xay dung mé hinh va phat hién cc cudc tén cong
mang nham vao céc thiét bi IoT han ché tai nguyén.
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