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(57) Sang ché @& cép dén hé théng quan 1y chimg nhan sir dung mang chudi
khoi c6 thé ddng thoi thuc hién viéc cdp ching nhén vat Iy va chimg nhan 56
cho ngudi nhdn.M&i noicdp dwoc gin moét ma dinh danh d duoc dang ky
vacong bd rong rai trong mang chudi khéi dé x4c nhan giao dich hay ching
nhan duge cip 13 xudt phat tir noi cip nao. Hé théng theo sdng ché bao gdm:
modun tao phéi dé tao ra miu k§ thuat sé cta ching nhén; médun cip ching
nhandé tao ra chimg nhan s twong tmg véi ngudi nhan; modun giao dich dé dwa
dir liéu cép chung nh4n vao mang chudi khéi dé duoc luu trit béi mang chudi
khdi, trong d6 giao dich nay chi bao gém noi cép va khong bao gdm thém bén
nao khac tham gia vao giao dich, thong tin v& vi tri luu trit trong mang chudi
khéi duoc chuyén thanh théng tin truy van,dit liéu cAp chimg nhén c6 chia
théng tin v& trang thai hiéu lrc cia mbi ching nhan dé thé hién dugc toan bo
thong tin v& trang thai hiéu luc & cac thoi diém khac nhau ca mot ching nhén;
giao dién nguoi dung; va modun tao ra chimg nhén vat ly dé tao ra chimg nhén
vat 1y tuong Ung v6i chimg nhén sé va cé dinh kém thém thong tin truy van néu

trén.
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Linh vie ky thuat dwoc dé cip

Sang ché dé cap dén hé thdng quan 1y chimg nhén s dung mang chudi
khéi, trong d6 chimg nhén c6 thé 13 van bang, chimg chi, chimg nhan dao tao,
gidy phép nhu gidy phép 14i xe, gidy phép hanh nghé, hodc chimg nhén tuong tu.
Cu thé hon 1a hé théng quan 1y ching nhan st dung mang chudi khéi c6 thé
ddng thoi thuc hién viée cAp ching nhan vat 1y va chimg nhén sé cho ngudi
nhan, nhd d6 cac chimg nhan duoc cép ra ¢6 thé duoc dam bao vé tinh minh

bach, chong choi bo va dé dang c6 thé duge xac thue bai nguoi dung bat ky.

Tinh trang ky thuit ciia sing ché

Vén nan lam gia chimg nhan nhu 13 van bang, ching chi, chimg nhén dao
tao, v.v., chua bao gid hét néng & Viét Nam. Béo dai va cac phuong tién truyén
thong ludn thudng xuyén dé cdp vé tinh trang nay nhung van chua c6 mot cach
thie giai quyét thuc su hop ly, hiéu qua va dugc ap dung rong rdi. Bén canh do,
véAn d8 thét lac hodc hu hong céc ching nhanduoc cip dudi dang chimg nhén vét
ly cling 14 mot diém dang luu tAm dbi v6i hé théng quan 1y cac chimg nhan hién
tai dac biét 1a dbi véi viée quan 1y va cap phat chimg nhén vt 1y.

Nhin chung, cho du la ching nhan véat ly hay ching nhéan s6 thi han ché
16n nhét khién cho chimg nhan c6 thé bi lam gia chinh 14 phuong thirc x4c minh
hién tai trong d6i ruedm ra va mét nhiéu thoi gian. Khong thé x4c minh tinh that
gia cda chimg chi mot cach nhanh chéng, chinh xéc 14 mot bét cap lon, dé danh
méAt niém tin cta don vi x4c minh céc ching nhan. Mot s6 thuc té vé van nan
lam gia ching nhén, va céc van dé con ton tai chimg nhén vat ly hodc ching

nhan so0 s€ dugc néu chi tiét hon dudi day.
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Quy dinh v& quan 1y, c6ng nhén bang cép, chimg chi trong tuyén dung, bd
nhiém c4n bo quan 1y, gidng day, mic di d3 cé, nhung van tdn tai nhidu bAt cap,
vi thuc t& van lot s6 nhitng “con sau” trong cac co quan nha nude 1An co s& gido
duc. Mac du 4p dung rt nhidu bién phép phong chdng, song do ban chat céc van
bing, ching chi hién tai dang chii yéu & dang vat Iy nén viéc lam gia 1a diéu
hoan toan c6 thé xay ra. Thic té cho chung ta thiy rang, viéc budn ban va si
dung chimg chi hay vin bang gia da va dang tiép dién. Cic co quan, t6 chiic
ludn phai d6i mit v6i bai toan nan gii ndy trong qua trinh tuyén dung nhung
chwa c6 giai phap thuc sy tin ciy hoan toan cho vAn nan 1am gia nay.

Bén canh d6, trong quan 1y chimg nhén vat 1y, nhiéu co quan, t5 chirc

7 r

mudn luu gift nhitg ban sao cta van bang, ching chi dé dbi chiéu. Pay 14 mot
nhu cAu chinh dang, tuy nhién c6 thé giy ra nhiéu khé khan. Dé chimg thuc (sao
y ban gbc) ching nhan, ngudi s hitu phai ton thoi gian va chi phi tién hanh
photo phé ban va chimg thuc. Bén canh d6, cic co quan Nha Nudc cling phai
thanh 14p c4c phong ban cong ching dé dap vmg nhu cau nay cta ngudi dan.
Néu c6 nén tang méi c6 thé giai quyét dugce van d& nay s& gép phan tiét kiém tai
nguyén (thdi gian, cia cai va nhan hic) cho toan thé x hoi.

Ngoai ra, véan dé luu trit va bao quan chimg nhan ) dang vét ly thuc su 1a
mét thach thirc cho cac trung tdm dao tao cap phat va ké ca cac hoc vién hay t6
chire duoc cép. That lac hay hu hong céc loai gidy t& quan trong 13 diéu hoan
toan c6 thé xay ra. Qua trinh cAp phaét lai thuong trai qua cac giai doan phirc tap,

tham chi 14 khong thé.

Trong khi dd, cung vé1 su phat trién vuot bac ciia cong nghé, nén tang
hoc truc tuyén phat trién manh cung voi ) luong 16n hoc vién dan dén su gia
tang dang ké vé s6 lugng cic khéa hoc tryc tuyén trén toan thé gidi. Cac khoa
hoc nay da 36 phuc vu muc dich cung cép kién thtrc chir chua thuc su hudng dén
cap phat chiing chi cho cac hoc vién. Nhu céu nhan ching chi cia hoc vién vi
thé do6i khi khong dugce dap tng. C6 thé ké dén mot s6 1y do nhu sau: nhing
trung tam dao tao truc tuyén chwa dit ning van dé nay, gidi han vé khoang céch
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dia 1y hay t6n kém trong cong tac dao tao va cip phéat ching chi (bao gbm chi

phi stz dung cac k§ thuat chdng 1am gia), va cac van d& twong tu.

Mic du, da c6 nhiéu trung tdm trién khai hé théng chimg nhan s truc
tuyén song song vé&i viée cAp ching nhan vat ly. Pay la mét trong nhitng
phuong phap chimg minh hoc vién da tham gia, hoan tat hodc dat yéu cau cia
khoa hoc. Tuy nhién, qué trinh ndy dang gip phai nhidu khé khan. Vi du, tham
du nhitng khoa hoc qubc t€, qua trinh cip, chuyén phat chimg nhan vat Iy t6i tay
hoc vién rat khé khin va dé& bi that lac. Trong khi d6, cac phuong phap s6 hoa
ching chi da sb gip phai nhiéu thach thirc, chdng han nhw sy minh bach trong
qué trinh cdp phat, thiéu sy chuan hoa trong cic qué trinh cap phat hay x4c
minh. Hau hét gi4 tri cua chimg nhén s6 dugc cép bo1 cac trung tAm hoc truc

tuyén phu thude vao danh tiéng ctia trung tdm do.

RO rang 1a cac ching nhén vat ly, chung nhén s6, va quy trinh xac minh
cac chimg nhan dugc dé cip trén trén ¢ mot s6 cac han che, cdc han ché nay co

thé dugc hiéu 16 hon dudi day.
Ching nhén vat ly

Khéng thé phii nhan rang chimg nhén vét 1y dang 1 dang t6n tai phd bién
nhat & thoi diém hién tai. So v6i ching nhan s, chimg nhan vt Iy van dang
dugc xem nhu la mét hinh thirc an toan hon. Chung khé bi lam gid khi nhiing
thong tin dé bao dam tinh chan that dugc ghi vao ngay trén chimg chi hodc duoc

thiét ké dic biét gidu trong phoi.

Nhimg chimg chi vay 1y nay thong thudong s& duge ngudi nhén truce tiép
ct gift, vi vAy ho c6 toan quyén kiém soat véi nhing chimg chi d6. Piéu nay
dam bao cho ngudi s& hitu ¢6 quyén tu quyét véi tai san cia minh. Nguoi s&
hifu chtng chi ¢ thé sir dung ching bét ky noi dau theo muc dich ctia ho. Ngoai
ra, chiing c6 thé luu trit trong mot thoi gian dai mién 14 duge bao quéan tot. Tuy

nhién, chiing nhan vat 1y gép phai mdt vai han ché sau:
(i) thong tin van c6 thé bi lam gia hoac stra ddi;
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(ii) that lac hodc hur hong;

(iii) t6n chi phi va phu thudc vao noi cip: nham d tranh bi lam gia thi noi

chp s& diing nhing céng nghé dé thém chi tiét dic biét trong phdi ctia chimg chi.
Chung nhén s6

bung trudc nhitng han ché cua chtrng nhan vat 1y, nhidu giai phap da dé
xuét cach thue s§ hoa chimg nhan vat Iy. Chimg nhan b c¢6 thé cAp mot cach dé
dang, tu dong, lam giam nhe di cic giai doan trong qué trinh cip phét ching
nhan vat ly, chéng han nhu tim vt liéu, in an, déng mdc, ky duyét. Déng thoi
giai quyét duoc van d& hu hong hay thit lac chimg chi. Béi vi noi cép ciing nhu
noi nhan c6 thé tao nhiéu ban sao, luu trir & nhiéu noi nhur mét phuong an du

phong.

Tuy nhién, d6 an toan cua chimg nhén s6 phu thudc rat 16n vao phuong
phép cép phat va xac minh. Chimg nhén s6 s& gay ra nhiéu han ché hon chiing
nh4n vét Iy néu khéng chon dﬁng cach thue. Ngay nay, ching nhéan s van chira
dung nhiéu thach thiic vé& sy minh bach, phu thudc va niém tin ma chimg nhan

vét Iy gap phéi. Cu thé nhu sau:
(i) ¢6 thé bi nhan ban d& dang din dén mét di tinh duy nhat clia chig chi;

(ii) chua c6 giai phap quéan Iy phit hop dé dam bao tinh minh bach va an
toan cua dit lidu sb.
Qua trinh x4c minh

Qua trinh ndy thuong can sy tham gia ctia ca ba bén: noi cap chimg nhan,
nguodi/td chirc s¢ hiru chimg nhén va ngudi/té chirc ¢6 nhu cau cin xac minh
chimg nhén (vi du, nha tuyén dyng). Chinh vi nhing cach thirc dé phong chéng
lam gia ching chi hién tai cling nhu cac quy dinh v& viéc x4c minh ma quy trinh
nay gy ra mot sy lang phi vé ca nhan luc va tai luc. C6 thé thdy duge mét vai

diém han ché nhu sau:
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(i) noi cAp phai cung cap dich vu x4c minh tinh ding d4n cta ching nhin:
dich vu nay 1a bat budc vi d6 1a cach @ noi cap khang dinh gia tri cia chimg
nhan, tuy nhién, da phin 14 chimg nhén vat Iy nén viéc x4c minh phai nhe t&i
ban tay con ngudi, dan dén sy ton kém chi phi tra luong cling nhir thdi gian che
13 khong thé tranh khéi, vaddng thoi, viée thong ddng gitta nguoi 1am nhiém vu
nay véi nhitng ké gian 1am chimg nhén gia 12 hoan toan cé thé xay ra, hodc tham
chi 13, viéc 1am ching nhin gia ciing ¢6 thé 1a thong tin gia trén phoi chimg
nhén thét;

(ii) noi cin x4c minh khong thé xac minh ngay lap tic, 1y do 13 vi nhimg
thong tin phan biét chiing nhan thit gia do trung tdm quan ly va bi mat,vi vay,
noi can x4c minh khéng cé ddy du céng cu ciing nhu kién thic dé cé thé xac
minh ngay lic nhan duge ching nhan, mathay vao d6 1a phai gui nhiimg ching
nhén d6 t6i noi cip phét va yéu ciu ho x4c minh,diéu nay khién cho cac don vi
tuyén dung khong thé nao phan biét duoc chit lugng tg vién néu chi dya trén
ching nhan ma ho dua ra, va vi vay, dén t6i nhitng nhan dinh tiéu cuc ciing nhu

phan doan sai 1am vé nang luc va vé ca uy tin chat lugng cua noi cap;

(iii) trong mdt sO trudong hop, don vi hodce cd nhén s¢ hifu cln tao ban sao
cho chimg nhén sau dé chimg thuc & cac co quan céng ching, cdng tac cong
chimg néu trén thuong dien mat thoi gian, va cé thé phic tap phu thude vao quy

dinh cta co quan cédp bang va noi chap nhan chimg nhan.

Vi vay, dit ra mot yéu cAu vé cach thirc x4c minh, nhanh chéng chi trong
vong vai gidy thi cac ching chi gia s& khong ¢ co hdi ton tai. Tuy nhién, ciing
phai can chi ra rang cach thic x4c minh nay nhat thiét khong chiu sy kiém soat
cua noi cép. Vi néu chiu su kiém soat s& khién cho mét di sy minh bach cling
nhu khién gid tri va su ton tai cia chimg chi phu thudc vao noi cép.Kh()ng
nhimg vay, viéc s& hifu toan quyén quyét dinh trong qué trinh cép phét chimg
nhan c6 thé din dén viéc 1am gia boi nhitng nguoi tir chinh bén trong hé thong
cua noi cap nay. T d6, doi hoi nhitng yéu cdu cao hon cho cic giai phap cap

phat va xdc minh chung chi.
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Pé giai quyét mot s6 vAn d& néu trén, gidi phap quan 1y chimg nhéan sir
dung mang chudi khéi c6 tén goi 1a Blockcerts da duogc d& xuét boi Pai hoe MIT
(Massachusetts Institute of Technology — Hoa K3), hudng tiép cin ctia gidi phap
chinh 13 tng dung mang chudi khéi, 1y do 13 mang chudi khéi da thuc su giai
quyét dugc bai toan vé& niémtin, tré thanh phin c¢bt 161 duge nhidu Gng dung 4p
dung.Blockeerts 14 mot tiéu chuin md cho phép nhitng nha phat trién dua trén
nén tang nay déxdy dung cic tng dung cAp phat va xAc minh tai liéu 4p dung
mang chudi khéi. Céc tailidu ndy c6 thé 13 hd so tu phap, chimg chi gido duc,
gidy phép hanh nghé ciing nhiéu loai gidytd bat ky khac (cc tai liéu nay cling c6
thé dugc go1 chung 1a chirng nhén), mién 14 c6 thé duoc chuyén thanh dit liéu
duoc luu trit béi mang chudi khdi.

Trong hé sinh thai Blockcerts gdm ba dbi tuong, d6 14 noi cép (Issuer),
nguoi nhan (Student), ngudi x4c minh (Verifier). Cac d61 tuong nay tuong tac
vo1 nhau theo trinh tir nhu sau:

(i) noi cap sé moi nguoi nhin nhan chimg nhan trén nén tang mang chudi
khoico tén 1a Bitcoin théng qua thu dién tir,

(i1) nguoi nhan xac nhén 1601 moi va gui dia chi Bitcoin dung dé chura
ching nhén thong quathu dién tir cho noi cép;

(iii) noi cap s€ bam cac théng tin ching nhén cuia nguo1 nhan deé tao ra gia
tri bam, va luu gia tri bam nay trén nén tdng mang chudi khoi cé tén 1a Bitcoin

thong qua dia chi Bitcoin ma ngudi nhan d4 giri cho noi cp;

(iv) nguoi nhan s€ gui giao dich chira chimg nhén nay cho nguoi xéc
minh;

(v) ngudi x4c minh kiém tra giao dich d6 trén mang chudi khdi dé chac

chén riang nhitng théng tin ma ho dwgc cung cap 1a chinh xéc.

D& théy 13, Blockcerts c6 cach tiép can don gian va d& hiéu khi moé hinh
hoéa moéi dia chi Bitcoin s& quan 1y nhiing giao dich dai dién cho ching nhan. Vi
vay, ting tinh minh bach va giai quyét tot vin dé vé niém tin. Blockeerts ciing
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dam bao tinh ty chi, cho phép nguoi dung chiu hoan toan trach nhiém cho viéc
cAp phét,thu héi cling nhu x4c minh chimg nhan. Hon nita, viéc quan 1y dia chi
Bitcoin lién quan t6i dich vu thong qua khéa bi mat vi vAy khéng thé chdi bo bat
ky hanh déng nao ho d3 lam, didu nay gép phin ning cao ding ké kha ning
chéng gia mao. Ngoai ra, viécxdc minh va quéan Iy chimg nhan ciing twong d6i
d& dang trong viéc st dung d6i v6i ngudi st dung néu sir dung thong qua cac
giao dién ngudi dung duoc tao ra nhd cic tmg dung trung gian, chang han nhu

ung dung trén dién thoai di dong hoac img dung Web.

Tuy nhién, d6i v6i Blockeerts cAn phai quan tAm t6i bai toén chi phi, theo
nhu Blockcerts d& cdp thi phanchi phi cho mdi giao dich, tai thoi diém duoc
tham khao, roi vao khoang 0,8 d6 la M. Pay 12 mét con sé tuy khéng 16m &
nuéc ngoai nhung rat 16n dbi véi chi phi cho céc chimg nhan & Viét Nam. Pong
thoi gid tri cla tai san s6 Bitcoin bién dong rAt nhanh va 1én khién cho viéc én
dinh chi phi 13 rit kh6 khan.Viée xdy dung trén nén ting mang chudi khéi
Bitcoin néu trén khién cho Blockcert con gip van dé vékha nang mé rong. Nén
tang mang chudi khdi ndy chi ¢ thé xu 1y s6 lwong giao dich tuong ddi thép,
ching han nhu khoang 6 giao dich/gidy. Vivay, néu nhu ddng thoi ¢ nhidu hon
sdu trung tAm cung cip ching nhén thi hé thdng cékha ning bi qua tai, hozc din
dén thoi gian x4c nhan cua hé théng mang chudi khéi Bitcoin bi kéo dai, vi du 1a
c6 thélén t61 hang tiéng ddng ho vi vy viée cAp phat ching nhan lién tuc trong
khoang thdi gianngén thi can phai chd mot khoang thoi gian nhét dinh dé xac
nhan.Cach thtic thu hdi chimg nhan chua hop 1y véi moi trudng Viét Nam. Béi
vi trung tAm gidoduc va dao tao & Viét Nam c6 thé thu hdi chimg nhan ma
khong cin sy ddng ¥ ctia hoc vién, diéu nay 1a khong kha thi d6i véi Blockcerts
khi céac giao dich dugc thuc hién budc ca noi cép va ngudi nhan phai s& hitu tai
khoan Bitcoin, va giao dich chi dugc thue hién khi ¢6 su déng thuan tir hai bén.
Didu nay ciing 1am cho sé luong tai khoan Bitcoin can sir dung 1a r4t 16n. Hon

nita, viéc cp chimg nhén vat Iy khong duoc 8 cap dén va do d6 khong c6 goi ¥
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vé viéc xéac thuc duogc ching nhan vit ly néu nhu trong mot 50 truong hop,

chimg nhan vét 1y cé thé dugc cap song song véi chung chi s6 bdi noi cap.

Do d6, c6 nhu can vé& hé théng quan 1y ching nhan sir dung mang chudi
khéi khong chi giai quyét duoc bai toan vé niém tin, ddm bao duge tinh minh
bach, chéng gld mao, ma con cod thé déng tho1 thue hién viéc cép ching nhén vit
ly va chung nhan s6 cho ngudi nhén, ca cdc chimg nhin s6 va ching chi vat 1y

duoc cAp ra phai d& dang c6 thé dugc x4c thuc béi ngudi dung.
Ban chit ky thuit ciia sang ché

Muc dich cta sang ché 1a dé xuat hé thong quéan ly ching nhan st dung
mang chuoi khoi khac phuc duge mét hodc mot sd cac van d€ con ton tai néu

trén.

Muc dich khac cia sang ché 12 d& xuit hé théng quan 1y chimg nhén sir
dung mang chudi khbi ¢ thé déng tho1t thuc hién viéc cép chimg nhéan vat ly va
chung nhan s6 cho nguoi nhan, va cac chimg nhén s6 va chimng nhan vat Iy duoc
cp ra c6 thé dwoc dam bao vé tinh minh bach, chdng chéi bo va d& dang c6 thé

duoc xéc thuc bo1 nguoi dung.

Dé dat dugc mot hodc mot sb cac muc dich néu trén, theo mot khia canh
sang ché @& xuét hé thdng quan 1y chimg nhén str dung mang chudi khéi, chimg
nhén c6 thé 14 vin bang, chimg chi, chimg nhan dao tao, gidy phép hoic chimg

nhan twong tw, hé théng nay bao gbm:

mddun dinh danh dé luu trit it nhat 1 mét ma dinh danh d4 duge ding ky,
ma dinh danh nay xac dinh thong tin dinh danh cua no1 cép, thong tin dinh danh
clia noi cip nay duoc cong bd rong rai trong mang chudi khoi sao cho khi cac
giao dich kém theo ma dinh danh nay dugc dua vao mang chubi khéi, mang
chubi khéi s& xac dinh dugc thong tin dinh danh cta noi cép va x4c nhan giao

dich 13 xuét phét tir noi cip tuong Ung véi thong tin dinh danh nay;

m6dun tao phoéi dé tao ra mau k¥ thudt s6 cua chirng nhén;
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mdbdun cép’chl’mg nhin & tao ra ching nhén sb, trong d6 médun cdp
chimg nhin nay st dung théng tin vé it nhat 13 mét ngudi nhan va miu k§ thuat

s0 cua chirg nhan néu trén de€ tao ra ching nhan s6 twong mg véi ngudi nhén;

modun giao dich dé dua di li€u cap ching nhén lién quan dén it nhat Ia
mot ching nhén s6 nédu trén vao mang chudi khoi dé dwgce luu trit béi mang

chuoi khoi, trong do:

modun giao dich dé tao ra giao dich va dua giao dich nay vio mang chudi
khoi, sao cho khi giao dich dugc thuc thi, dit liéu cép chiing nhén s€ duogc dua
vao va luwu trit boi mang chudi khéi, va thong tin vé vi trf luu trit trong mang

chudi khéi duge thu nhan boi modun giao dich,

dir liéu cAp chimg nhén c6 chira thong tin vé trang thai hidu luc cia mbi
ching nhén, thong tin vé trang thai hiéu Iyc nay dugce lya chon trong nhom gém

co cép, thay dbi,thu hoi, hoéc thong tin tuong tu,

modun giao dich c6 thé tao ra nhiéu hon mét giao dich twong Umg véi cic
trang thai hiéu lyc khéac nhau cua it nhét 13 mot ching nhén, & tai cac thoi diém
khac nhau, dé thé hién duoc toan bo thong tin vé trang thai hidu luc & cac thoi
diém khac nhau ctia mdt ching nhan gém cé théng tin vé trang thai hiéu luc

hién tai va thong tin vé trang thai hiéu luc trude do;

giao dién ngudi ding c6 modun anh xa dé 4nh xa théng tin vé vi trf Iuu
trit trong mang chudi khdi thanh théng tin truy vén sao cho dya trén thong tin
truy vAn nay ngudi dung c6 thé thusn tién truy van va xac thuc duge théng tin
vé dit lidu cép chimg nhan d3 dwoc luu trit béi mang chudi khéi théng qua giao
dién nguoi dung;

modun tao ra chimg nhéan vat ly dé tao ra ching nhén vat ly, trong do
chimg nhén vat Iy ndy tuong tng v6i ching nhan s6, va cé dinh kém thém théng
tin truy vin néu trén.

Can hiéu rang, cum tir “noi cip” & ddy duoc sit dung v6i muc dich rong
nhat c6 thé, noi cAp khong chi gidi han & cac to chirc gido duc nhu céc trudng
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dai hoc, truong cao dfmg, trung tdm dao tao, trung tdm day nghé ma c6 thé bao
gdm cac noi cAp ma clp cac tai liéu bit ky chiang han nhu hd so tu phap, gidy
phép hanh nghé, gidy phép 14i xe, céc loai gidy khen, bang thanh tich, gidy

chimg nhén tai san hoic cac gidy to tuong tu.

Cum tir “nguoi nhén” cling dugce sir dung véi muc dich rong nhét c6 thé,
ngudi nhan khong chi gidi han & céc ca nhan ma c6 thé bao gém ca mot nhom
nguoi, cac t5 chirc, mot nhém céc td chuic, hodc cac do6i tuong tuong tu.

Cum tlr “chirng nhan” ciling dugc st dung véi muc dich rdng nhét c6 thé,
ching nhén khong chi gidi han & cic van bang, chimg chi, chiing nhén gido duc,
ma co thé bao gém cac chung nhan hoac tai ligu bt ky chéng han nhu hd so
chimg nhén v& tu phdp, gidy phép hanh nghé, gidy phép 14i xe, cac loai gidy
khen, bang thanh tich, gidy chirng nhan tai san hoic cac gidy t& tuong t.

Ngoai ra, cum tr “médun” dugc su dung cho vi dy, mdédun dinh danh,
mobdun tao ph6i, médun giao dich, va cdc modun khic duoc du dinh 1a thanh
phﬁn ¢6 chu trac hoic dang bét ky mién 14 thuc hién duge chic ning nhu dugc

mo ta, chang han nhu 13 dinh danh, giao dich, v.v..

Theo mét phuong 4n, chimg nhan sb c6 thé dugc dinh kém thémthéng tin
truy van va dugc cip t6i cho ngudi nhan théng qua email, va chiing nhan vat 1y

duogc cp t6i cho nguoi nhéan theo cach thong thudng.

T6t hon 13, hé théng quan 1y ching nhin st dung mang chudi khéi néu
trén con bao gdm co s& dit lidu @& luu trit cac chimg nhan s6 dugc clp cho
nguoi nhan.

Mot cach tiy chon, thong tin truy vAn duoc lua chon trong 36 gém cO ma
dap ung nhanh (QR code), ma sb ching nhén, ma sb cia nguoi nhan, ho téncua
ngudi nhén, ngdy sinhctia ngudi nhan, sé ching minh ciia ngudi nhan, théng tin

két hop giita cac thong tin nay, hodc théng tin twong tur.
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Tt hon 13, mang chudi khéi duoc sir dung 13 mang chudi khoi Ethereum
san c6 dé co thé ké thira duoc cac tinh ning sén c6 va trénh céc chi phi va cong
sttc dé xay dung mot nén tang méi.

Theo mot phuong 4n, hé théng quan 1y chimg nhén str dung mang chudi
khéi néu trén duoc tao ra & dang nén tang sir dung riéng cho mét noi cAp.

Theo mdt phuong 4n, hé théng quan 1y chimg nhan sir dung mang chudi
khéi néu trén duoc tao ra & dang nén tang sir dung chung cho nhiéu noi cép.

T6t hon 13, giao dién ngudi ding c6 thé dugc tao ra théng qua tmg dung
duoc cai dat trén thiét bi dién tir c4 nhéan, thong qua truy cip vao website, hoic
cach thic tuong tu.

Theo mét phuong an, ma dinh danh tuong tmg véi méi noi cép duoc dang
ky théng qua cac budc:

cung cép cac thong tin dinh danh g6m c6 tén, m3 sb thué, sb dién thoai,
dia chi thu dién tr, va thong tin tuong tur cia noi cép da duoc xac minh téi va

Iuu trir tai médun dinh danh,

sinh ra, chudi dinh danh s0 bang cach 4p dung ham bam trén cac théng tin

A5 -

dinh danh cta noi cip,

cong bd rong rai chudi dinh danh sé trong mang chudi khéi, va

guri két qua cho noi cp thong qua thu dién tir; va

x4c nhan su chinh xac ctia chudi dinh danh s6 gfm v6i thong tin dinh danh
béi noi cap.

Theo mot phuong 4n, ma dinh danh twong tmg véi mdi noi cép 14 chir ky
s6 d3 dugc dang ky v6i co quan ¢6 thdm quyen.

T8t hon 14, co s& dit libu dé luu trit cac ching nhén s6 dugc cép cho
ngudi nhan cé thé luu tri dit lidu & dang cic tép tin chimg nhan gdm c6 chudi

dinh danh s ching nhanthu dugc bé’mg cach 4p dung ham bam trén toan bd dix
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liéu, thong tin v& vi trf luu trit trong mang chudi khéi, thong tin dinh danh ngudi

nhén, thong tin dinh danh ctia noi cap, va chirng nhén so.

Mot cach tiy chon, dit liéu cép chirng nhan dugc dua vao va luu trit boi
mang chudi khoi sau khi mot giao dich dugc thyuc thi cé thé bao gém mot hoac

mot danh sach chiing nhin duogc cép.

Tt hon 13, dir liéu cdp chimg nhén c6 thé duge ma hoa trude khi dwgc
dua vao va luu trit béi mang chudi khéi dé dam bao giit bi mat thong tin ca nhan
cua ngudi nhan hodc cac thong tin lién quan.

Mot cach tiy chon, viée truy van thong tin vé dit liéu cép chimg nhan da
dugc luu trit béi mang chudi khéi thong qua giao dién ngudi ding c6 thé 1a truy
van vao dir liéu trong mang chubi khéi hoic truy vAn vao co s& dit liéu dé luu

trit cac chumg nhéan s6 dugc cap cho nguot nhan.

T8t hon 13, mbi khi médun giao dich tao ra giao dich tuong tmg véi trang
thai hiéu lyc thay ddi cua ching nhén, theo yéu cAu tir noi cép da duoc xac thuec,
sau khi giao dich dugc thuc hién, thong tin vé trang thai hiéu luc thay dbi s&
duoc giri t6i cho noi cip thong qua thu dién tir.

Sau khi giao dich tuwong Umg vdi trang théai hi€u luc thay d6i cta ching
nhan dugc thuc hién, thong tin vé trang thai hi€u luc thay ddi s& duoc gui téi
cho ngudi nhén, béi hé thdng va/hoic noi cip, théng qua thu dién tir d&& dam bao
su minh bach va théng sudt ctia thong tin gitta noi cAp va ngudi nhan.

M6 ta vin tit cac hinh vé

Hinh 1 13 so d6 khéi thé hién hé théng quan 1y chimg nhan st dung mang
chudi khéi theo mdt phuong 4n wu tién thuc hién sang ché;

Céc hinh v& tir Hinh 2 dén Hinh 4 13 c4c anh chyp man hinh thé hién giao
dién dé nguoi dung cé thé thuc hién chiic ning ding ky va dang nhap vao hé
théng quan 1y chig nhan st dung mang chudi khéi theo mot phuong 4n wu tién

thuc hién sang ché;
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Céc hinh v& tir Hinh 5 dén Hinh 814 c4c anh chup man hinh thé hién giao
dién dé nguoi dung co thé thuc hién chic nang tao ra phdi chimg nhén, stra dbi,

thém, x6a bo phéi chiing nhén da dugc tao ra;

C#4c hinh v& tir Hinh 9 dén Hinh 1312 c4c anh chup man hinh thé hién giao

dién @8 nguol dung cd thé thue hién chirc ning cép chirng nhén;

Hinh 14 va Hinh 15 1a cac anh chup man hinh thé hién giao dién dé nguoi
dung c6 thé tai va xem thdng tin cdc chimg nhén da dugc cap.
MG ta chi tiet sang che

Dudi day, cac vu diém, hiéu qua va ban chat cia sdng ché c6 thé duoc
hiéu 16 hon théng qua viéc mé ta chi tiet cdc phuong an vu tién thyc hién cé dya
vao cac hinh v& kém theo. Tuy nhién, can hiéu rang cac phuong 4n nay chi duoc
mb ta véi muc dich lam vi du giip cho viée hi€u rd hon vé ban chat va cac uu
diém cua sang ché, ma khéng gidgi han pham vi cua sang ché theo cic phuong 4n

dugc mé ta nay.

Nhu dugc thé hién trén Hinh 1, hé théng quan ly ching nhén st dung
mang chudi khdi theo mdt phuong an wu tién thuc hién sing ché, néi chung bao
gdm: giao dién ngudi dung 100, modun dinh danh 200, médun tao phdi 300,
modun cip ching nhén 400, modun tao ra ching nhan vt Iy 500, médun giao
dich 600. T4t nhién 13, hé théng nay hoat dong can c6 su twong tac hai chiéu véi
phia ngudi ding va v6i phia mang chudi khéi.

Modun dinh danh 200 dé huu trit it nhat 12 mot md dinh danh da dugc
dang ky, ma dinh danh nay xac dinh thong tin dinh danh cta noi cép, thong tin
dinh danh cta noi cip nay duoc cong bd rong rii trong mang chudi khéi sao cho
khi cac giao dich kém theo ma dinh danh nay dugc dua vao mang chudi khdi,
mang chudi khdi s& xac dinh duoc thong tin dinh danh cua noi cép va xac nhan

giao dich 13 xut phat tir noi cdp twong tmg vdi thong tin dinh danh nay.

Moédun tao phdi 300 dé tao ra miu k§ thudt sé ciia chimg nhén.
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Moédun cip chimg nhan 40048 tao ra ching nhén sd, trong d6 médun chp
chimg nhén nay st dung théng tin vé it nhat 1 mét ngudi nhan va mau k¥ thujt

s0 cua chirng nhin néu trén d€ tao ra chirng nhén so twong Umg véi nguol nhan.

Mbdun giao dich600 dé dua dit liéu cip chimg nhan lién quan dén it nhat
12 m6t chimg nhéin s6 néu trén vao mang chudi khédi dé duoc luu trit boi mang

chuoi khoi, trong do:

modun giao dich 600 dé tao ra giao dich va dua giao dich ndy vao mang
chudi khéi, sao cho khi giao dich dugc thuc thi, dit liéu cép chimg nhéan s€ dugce
dua vao va luu trit boi mang chudi khéi, va théng tin vé vi trf lwu trit trong mang

chubi khdi duoc thu nhan béi mddun giao dich600,

dit liéu cAp chimg nhén c6 chira thong tin vé trang thai hidu luc ctia mdi
chimg nhén, théng tin Ve trang thai hiéu luc nay dugc lya chon trong nhom gém

co cép, thay ddi,thu hdi, hoac thong tin tuong tu,

médun giao dich 600 co thé tao ra nhiéu hon mdt giao dich twong tmg véi
cac trang thai hi€u luc khéac nhau cua it nhét 13 mot ching nhan, & tai cac thoi
diém khac nhau, dé thé hién duoc toan b thong tin vé trang thai hidu lwc & cac
thoi diém khac nhau ciia mot chiing nhan gém c6 théng tin vé trang thai hiéu luc

hién tai va thong tin vé trang thai hiu lyc trude dé.

Giao dién ngudi dung 100 c6 mbédun anh xa (khéng dugce thé hién trén
hinh v&) dé anh xa thong tin v& vi tri luu trit trong mang chudi khéi thanh thong
tin truy vén sao cho dua trén thong tin truy vin ndy ngudi ding c6 thé thuén tién
truy vAn va xé4c thue duge thong tin vé dit litu cép ching nhén da dugc luu tri

béi mang chudi khéi thong qua giao dién ngudi ding.

Mo6dun tao ra ching nhan vat 1y 600 dé tao ra chimg nhén vat 1y, trong d6
ching nhéan vat 1y nay twong Ung véiching nhan 56, va c6 dinh kém thém thong
tin truy van néu trén.

D& thiy 13, hé théng quéan 1y ching nhan st dung mang chudi khéi theo
phuong &n uvu tién thyc hién néu trén co thé luu trir dit liéu vé viée cép b%mg trén
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mang chudi khéi ma khéng cén st dung qua nhidu tai khoan giao dich trong
mang chudi khéi.Mai noi c?ip hodc mét nhém noi cép c6 thé chi can su dung
mot tai khoangiao dich trong mang chudi khéi, hodc thdm chi 1a chi can sir dung
mot tai khodn giao dich trong mang chudi khéi dai dién cho tit ca cic noi c¢i

tham gia, dé tao ra giao dich va dwa giao dich ndy vao mang chudi khéi.Ngay ca
khi tai khoan giao dich trong mang chudi khéi duge ding chung, vin dam bao
duoc tinh minh bach va chéng chdi bo dua trén m3 dinh danh nay xé4c dinh
théng tin dinh danh cta noi cip, ma dinh danh nay tAt nhién 14 duy nhat d6i véi
mdi noi cép. Theo d6, co ban da thuc su giai quyét duoc bai todn vé niémtin,
minh bach thong tin, chéng chbi bo va c6 thé dé dang dugc xéc thuc boi bén thi

ba chang han nhu nha tuyén dung, v&i chi phi twong doi thap.

Theo mdt phwong 4n wu tién, mdi khi médun giao dich 600 tao ra giao
dich twong tmg v6i trang thai hidu luc thay ddi ciia chimg nhén, theo yéu cAu t
noi cip da duoc xéc thuc, sau khi giao dich dugc thuc hién, théng tin vé trang

thai hiéu luc thay ddi s& duge giri téi cho noi cAp théng qua thu dién tir.

Sau khi giao dich twong ung véi trang thai hi€u luc thay doi cua chimg
nhan dugc thue hién, thong tin vé trang thai hiéu lyc thay doi s& duge giri téi

cho ngudi nhén, bdi hé théng va/hoac noi cép, thong qua thu dién tir d€ dam bao

su minh bach va thong sudt cua thong tin gifta noi cap va nguoi nhin.

D& théy 14, khi moi théng tin vé trang thai hi€u lyc hién tai va thong tin vé
trang thai hiéu luc truée d6 déu dwoc luu trir gin véi dinh danh cia noi cép xac
dinh, trong trudng hop mdt noi cap nao d6 stra doi, thu hdi hodc hiry mot ching
nhin ma noi cip nay da cép ra, noi cap khong thé chdi bé, nhy d6 ngudi nhan
lién quan c6 thé ¢ bién phép hop phap dé khiéu nai néu nhu viéc d6 stra ddi,

thu hdi hodc hity néu trén 14 khong ding.

Theo mdt phuong 4n wu tién, ching nhan sd c6 thé dugc dinh kém
thémthong tin truy van vaduoc cip téi cho nguoi nhin théng qua email, va

chimg nhén vat Iy duge cap t&i cho ngudi nhan theo cach théng thuong.

15

15/37



4493

Mot cach tuy chon, thong tin truy van dugce lwa chon trong s6 géom c6 ma
dap Gng nhanh (QR code), ma s6 chung nhan, mé s6 cua ngudi nhén, ho tén cua
nguodi nhan, ngdy sinhcua ngudi nhén, s6 ching minh cia ngudi nhén, théng tin

két hop gifta cac thong tin ndy, hodc thong tin twong .

Theo cach nay, hé thdng quan 1y chimg nhan s dung mang chudi khéi
theo séng ché c6 thé thuc hién song song viée cép ching nhén vat Iy theo cach
thong thudong va cip chimg nhan s6 mot cach ddng thoi. Viée chimg nhén vat 1y
co ban 13 van c6 thé 4p dung theo cach thong thudng, tic 13 giit nguyén so véi
hé théng hién c6 cta hau hét cac noi cap, trong khi d6 viée cép chimg nhén sb
khong lam phat sinh déng ké cac yéu cau bd sung cho hé théng san cé, 1y do 1a
cac hé théng sin c6 van phai tao ra mau k§ thuat sé cua chimg nhan dé in 1én
ph6i chimg nhén vat ly va viéc gui chimg nhin s6 qua email co ban 13 kh4 don
gidn va thuén tién.

Hon nita, viéc x4c thuc boi bén thir ba chéng han nhu nha tuyén dung bat
ky cling don gian va thuén ti€én nho thong qua, chéng han nhu, giao di€n ngudi
ding dé truy vén dir liéu c6 thé duge tao ra théng qua tmg dung dugc cai dit
trén thiét bi dién tr c4 nhan (ching han nhu dién thoai théng minh, mAy tinh
bang, laptop, cac thiét bi dién tir ¢4 nhan hoic thiét bi twong ty), théng qua truy
cap vao website, hodc cach thirc tuong tu. Trong trudng hop mdt ing dung di
dong duogc tao ra dé truy van dit liéu, bén tht ba c6 thé cai dat ung dung nay va
quét md QR trén ching nhan vat 1y hodc chiing nhan s6 duoc gui trong hd so
tuyén dung cua tmg vién, do ma QR niy chua théng tin truy vén duoc 4nh xa tir
thong tin v& vi tri Iuu trit trong mang chudi khéi, néi chung 14 c6 thé dam bao
duoc vé mic do tin cdy ciia thong tin cao.

Mic db viée sir dung cac thong tin truy van dang khac nhumi s6 chimg
nhan (c6 kem theo dia chi truy cap website chang han) c6 thé 1am cho hinh thirc
thé hién cua ching nhan khéng dugce gon gang, tuy nhién, d61 v6i cac thong tin

truy van dang khéc nay (riéng ré hodc két hop véi nhau hoic véi ma QR) ciing
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don gian va thuan tién, chang han nhwr viéc gd ma s6 chimg nhin dugc cap trén

ung dung web thong qua truy cép vao website.

Theo mot phuong 4n wu tién, hé thdng quéan 1y chiing nhan st dung mang
chudi khéi néu trén con bao gdm co s& dit liéu dé luu trit cdc chimg nhén sé

dugc cép cho ngudi nhan.

Mot cach tiy chon, viée truy van théng tin vé dit liéu cdp chimg nhan da
duoc luu trit boi mang chudi khéi thong qua giao dién ngudi ding c6 thé 13 truy
vén vao dit liéu trong mang chudi khdi hoic truy van vio co s& dit liéu dé luu

trit cac chimg nhan sd dugce cap cho ngudi nhén.

Theo cach nay, c6 thé tao ra hai cach thiic song song dé c6 thé truy van va
xé4c minh thong tin cia chimg nhan dugc cip cho ngudi nhan. Déi véi viée, truy
van vao thong tin co s¢ dit liéu dé hwu trit cac chinmg nhéan s6 duoc cép cho
ngudi nhén, tit nhién 13 s& nhanh va don gian tuy nhién c6 thé ¢ rii ro d6 tin
cdy va that bai don diém khi 151 hé théng x4y ra, nguoc lai dbi vai viéc truy van
dit liéu trong mang chudi khéi 12 kha phire tap nhung lai c6 d6 tin ciy rat cao va
giai quyét duoc van dé thit bai don diém néu trén. Viée st dung ca hai cach thirc

. A o« X

thire.

Pé dam bao thong tin dwoc luu trit trong co s& dit lidu dé luu tri cac
chimg nhén s6 duge cap cho ngudi nhan luén chinh x4c va tranh bi sira chita tréi
phép, hé thdng c6 thé dinh ky so sanh dif liéu cta né véi dit lidu duge huu trix
trong mang chudi khdi. T4t nhién 13, mdi khi dit liéu duge truy vén trong co s&
dir liéu dé luu trit cac chung nhan sé duoc cdp cho ngudi nhan, hé théng cé thé
két ndi voi mang chudi khéi dé xac thue di liu ctia né, dé dam bao hién thi dix
liéu chinh x4c cho ngudi ding, tuy nhién viée ndy ciing c6 thé din dén thoi gian

truy vin clia nguoi diing sé bi tang 1én dang ké.

Ngoai ra, bén thir ba chéng han nhu nha tuyén dung cé thé chi déng yéu

céu hoic tuy chon duoc cung cép thong tin vé vi trf v tri¥ trong mang chudi
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khéi théng qua théng tin truy vin dé ho c6 thé thuc hién viéc truy vAn vao mang
chudi khéi tai thoi diém x4c thuc hodc tai mot thoi diém trong tuong lai, didu

nay cang lam tang thém tinh minh bach va xéc thuc vé ching nhan da dugc cép.

Theo mdt phuong an uu tién, mang chudi khoi duoc sir dung 12 mang
chudi khoi Ethereum san c6 d co thé ké thira duoc cac tinh ning san c6 va tranh

cac chi phi va cong stc d€ xay dung mot nén tang mdi.

Mang chudi khéi Ethereum 13 mét img dung dai dién cho nén ting mang
chudi khéi thé hé 2.0. Ngudi dung hién tai c6thé xay dung mot ing dung trén
~ nén tang mang chudi khdi Ethereum mét cach thuan tién, d& dang nho duoc thira
hudng gan nhu toan bd cic dic tinh t6t ciia mang chudi khdi ma khong can phai
xiy dung lai toan bd céc thanh phan dic trung cta mang chudi khéi. Mang
chudi khéi Ethereum sir dung mdt may a0 duoc xdydung ngay bén trong mang
dam bao két qua thuc thi tai tAt ca cc nit mang 1a déng bd véi nhau, mang
chudi khéi nay ciing c6 thé cho phép ngudi dung tuy chinh va xay dung mot ting
dung cho riéng minh. Cac tng dung dugc xdy dung dua trén nén ting mang
chudi khéi duoc goi 1a céc mg dung phi tip trung (Decentralized Application -
Dapp).

No6i chung, cac dic trung va cach thirc van hanh cua mang chudi khéi
Ethereum 13 d3 biét, viéc mo ta chi tiét vé mang chudi khéi nay dugc du dinh 1a
lwgc bo dé tap trung vao cac ndi dung chinh cua sang ché. Duéi day, chi mo ta
mot s& nét chung nhét trong d6 mang chudi khéi Ethereum twong tac vdéi hé

thdng quéan Iy chimg nhan st dung mang chudi khdi theo séng ché.

Tai khoan (Account) 1a mé6t thuc thé dai dién cho mét danh tinh trén mang
chudi khéi Ethereum va chtranhimg thong tin can thiét ciia danh tinh d6. Tét hon
12 mdi noi cAp hoic mot nhém noi cip c6 thé sir dung mot tai khoan riéng dé
giao dich trong mang chudi khéi. Tuy nhién, mét tai khoan chung dé giao dich
trong mang chudi khdi dai dién cho tt ca cac noi cip tham gia cé thé duoc sir
dung, trong trudng hop nay mdi giao dich s& dugc kém theo mé dinh danh cua
noi cip.
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Giao dich (transaction) 14 co ché gitp nhiing tai khoan trong mang chudi
khdi Ethereum twong tic v&i nhau. Chirc cta giao dich trong mang chudi khéi
nay co ban 1a dugc thuc hién dua trén 101 goi ham (Message Calls), hop déng
théng minh (Smart Contract), va giao dich tac 1ap hop ddng théng minh.

Hop déng thong minh dugce dinh nghia, boi Nick Szabo, 12 mét giao thic
mAy tinh dugc sir dung dé thiét 1ap, x4c minh hay bét budc qua trinh tao lap va
thuc hién hop ddng. N6i cach khac, hop dong théng minh 13 mot chuong trinh
may tinh, s& hoat ddng ding nhu nhiing gi da duoc 1ap trinh. Nho cd thé tao ra
tinh nhat quan trong qué trinh tao 14p v thuc thi hop ddng, hop dong thong
minh c6 thé tao nén sy tin twéng cho moi ngudi.Ap dung hop dong thong minh,
nhimg nit tham gia vao hop ddng c6 thé tin twéng dugc rang moisu kién x4y ra

s& tuan thu theo nhitng diéu khoan ma céc bén d3 dong ¥.

Hién nay, trén nén tang mang chudi khéi, hop ddng théng minh co thé
dugc hiéu 1a mot chuong trinh bao gdm nhiing diéu luat ty v, dugc hién thuc
béi ma nguén. Nhiing diéu luat nay tao diéu kién va thuc thi cac thoa thudn, su
tuong tac gitta nhitng bén tham gia mdt cach ban tu chu (hop dbng théng minh
khéng chi d6ng thue thi néu nhw khong ¢6 161 goi ham géi dén va kich hoat nd),

va hoan toan ty dong.

Ban diu, mot hop déng thong minh s€ dugc tao 1dp thong qua giao dich
tao l4p hop dong thong minh, khi cdc bén tham gia trong hop dbng thong minh
nay duoc xéc dinhvé danh tinh va ddng y tham gia, hop dong théng minh s& c6
gia tri va dugc dua vao mang chudi khéi. Khi mot 101 goi ham (duogc xac lap
trong mot giao dich) duoc goi, n6 s€ dugce gdi dén mot hop déng thong minh da
tdn tai trén hé théng nham kich hoat hop ddng théng minh niy thuc hién cac cac
tdc vu mong mubn dya trén nhitng diéu Tuat duoc dit ra boi ma nguén, chéng
han nhu thyc hién giao dich hoic thay ddi trang thai cua cic thanh phan lién

quan.

Do1 véi mang chuodi khoi Ethereum, cac giao dich dugc dua 1én mang sé

khéng duoc xir 1y néu nhu giao dich nay chua duge dwa vio mét khéi.Khi giao
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dich dugc dua vao mang, mdt nit trong mang s€ thuc hién qué trinh dua dit liéu
giao dich vao mdt khoi va thue hién cap nhat khdi méi vao mang chudi khéi,
quéd trinh nay duoc goi 13 “d30”. V& ban chét, qua trinh dio 14 qua trinh xé4c
minh céc giao dich, dua nhiing giao dich nay vao mot khéi va thuce hién cép nhit
khéi méi vao mang chudi khéi hay c6 thé goi tat 14 xac minh mét khdi. Cé nhiéu
cach thic khac nhau dé cac nut mang thuc hién qué trinh dao. Mot giao thirc
thudng duoc st dung c6 tén goi 14 POW (Proof Of Work — bang chimg vé cong
viéc), trong d6 cAc nut mang trong mang chudi khdi canh tranh véi nhau dé
duoc quyén xac minh mot khéi, nit mang nao danh duge quyén xac minh mét
khoi nay s€ dugc nhan mot sb lugng “déng xu” (coin) dugc coi nhu 1a khoan
thudng (va c6 thé duoc kém thém mét khoan phi giao dich). Dé céc nmit mang
trong mang chudi khdi thé hién bang ching vé cong viée, cdc nit mang trong
mang chudi khéi cAn phai giai cac thudt toan phic tap sir dung tai nguyén tinh
ton, nut mang nao dua ra 101 giai thanh cong dau tién sé thang trong viéc canh

tranh vd&i cac nit mang khac va danh quyén xac minh mot khoi.

Ngoai ra, viéc xir Iy mot giao dich s& bao gdm qué trinh thuc thi. Qua
~ trinh nay c6 thé dan dén sy thay ddi dit liéu vé trang thai dang dwogc luu trit cuc
bd trén nit tham gia hoac thay dbi di liéu vé trang thai dang dugc luu trit trong

mang mang chudi khoi.

Bing cach viét ma ngudn dé 1ap trinh hop dong théng minh theo céc logic
thich hop, c¢6 thé tao ra cac két qua mong mudn khi giao dich (giao dich c6 chira
1061 goi ham dé kich hoat hop ddng thong minh) duge dua vao va thuc thi bai
mang chudi khéi. Két qua mong mudbn nay cé thé bao gdm thyc hién giao dich
hoic thay d6i trang thai cia cac thanh phéan lién quan. Ngoai ra, d4 biét d6i vai
mang chudi khéi, mdi khi giao dich duogc thuc hién thanh cong va ghi vao mét
khéi trong chudi cac khéi, mang chudi khdi khong chi thuc hién giao dich hodc
thay dbi trang thai cua cac thanh phan lién quan, ma con cho phép ghi dit liéu

vao khoi lién quan. Theo d6, toan bd dit liéu lién quan dén cdc chimg nhén va
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thong tin vé trang théi hi€u luc & céc thoi dieém khac nhau cua cac chung nhén

c6 thé dugc dua vao va huu trit béi mang chudi khoi mot cach dé dang.

Trén thuc &, mic di céc giao dich va hop dong thong minh c6 thé thudng
xac dinh gifta it nhét 14 hai bén thuc hién giao dich véi nhau, tuy nhién cac giao
dich chi bao gdm mot bén va khong bao gdm thém bén nio khic tham gia vio
giao dich, ciing c6 thé duoc thuc hién dya trén viée 18p trinh hop déng thong
minh theo c4c logic thich hop, cac giao dich nay kha phd bién trong céc tinh
huéng nhu cong bd rong rai danh tinh ngudi ding gin véi tai khoan hoic cac
thong bao c6 tinh chat twong ty.Viéc 4p dung nguyén thc nay d6i véi viéc cp
phat chimg nhén c6 1oi 14 1am tang tinh chu dong cho noi cép, va tranh su phu
thudc béi modt tai khoan hay bén thir ba bit ky trong giao dich cip phét chimg
nhén.

Hién nhién 13, noi nhan c6 thé sur dung nhiéu hon mot tai khoan, va viée
giao dich trong mang chudi khéi duoc thuc hién dua trén céic giao dich gilta cac
tai khoan nay, va trong trudng hop nay giao dich duoc hiéu 14 chi bao gdm noi
cip va khong bao gom thém bén nao khac tham gia vao giao dich. Phwong 4n
nay, nhin chung 13 ¢6 thé tang su phirc tap trong quéan 1y cAc tai khoan va ¢ thé

13 chi phi, nhung c6 thé thuan tién va don gian cho viéc 13p trinh.

Ngoai ra, viéc giao dich cé thé duoc thuc hién gifra tai khoan cua noi cép
hodc tai khoan dai dién cua cac noi cép v61 mot bén thr ba nao d6. Theo do,
viéc tao ra giao dich va dua giao dich nay vao mang chudi khoi chi bao gém mot
bén tham gia hodc nhiéu hon mot bén tham gia déu khong nam ngoai pham vi

cua sang ché.

Theo mo6t phuong an wu tién, hé théng quéan 1y chimg nhén st dung mang
chubi khéi theo séng ché duoc tao ra & dang nén tang st dung riéng cho mét noi
cAp. Mbi mot noi cip s& xay dung mot hé thdng quan 1y chung nhan st dung
mang chudi khéi cua riéng ho, phuwong 4n nay rat phit hop d6i v6i cac noi cap 1a

cac t0 chirc 10n, chang han nhu céc trudng dai hoc, cao dang.
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Theo mét phuong 4n wu tién khéc, hé thdng quéan Iy chimg nhén sir dung
mang chudi khdi néu trén duogc tao ra & dang nén tang st dung chung cho nhiéu
noi cAp. Mot hé théng quan Iy chimg nhén st dung mang chubi khéi dung chung
s& dugce x4y dung c6 thé do mot bén thir ba hodc béi mot noi cép 13 t6 chire 16n
va cho phép cac noi cép khic cing st dung (theo cach lién két hodc thu phi
chéng han), phuong 4n nay rat phi hop d6i vdi cac noi cép 14 cac t chirc nho,
ching han nhu céc trung tAm dao tao tw nhan. Nhiéu noi cip khic nhau c6 thé
duoc cung cap tai khoan va mat khiu dé truy vin vao hé théng quan Iy chimg
nhén st dung mang chudi khéi tir xa thong qua internet, st dung ma dinh danh
d3 duoc dang ky dé thuc hién céc thao tac cip, thay dbi, thu hdi, hodc twong tur
thong qua nén tang hé thdng quén Iy ching nhén sit dung mang chudi khéi tir

Xa.

Theo m6t phuong 4n wu tién, ma dinh danh twong Umg v6i mdi noi cAp

dugc dang ky thong qua céc budc:

cung cép cac thong tin dinh danh gém 6 tén, ma s6 thué, s6 dién thoai,
dia chi thu dién tir, va thong tin twong tu cua noi ca‘ip da duoc xac minh té1 va
I tri¥ tai médun dinh danh; sinh ra, chudi dinh danh s6 bang cach 4p dung ham
bam trén cac thong tin dinh danh cua noi cép; cong bd rong rai chudi dinh danh
s6 trong mang chudi khéi, vagii két qua cho noi cap théng qua thu dién tir; va
x4c nhan su chinh x4c cua chudi dinh danh sé gan véi théng tin dinh danh béi

noi cap.

Mic di phuong 4n néu trén 14 kha don gian dé st dung ma dinh danh cho
mdi noi cp, tuy nhién theo mot phuong 4n thay thé, ma dinh danh tuong tng

vO1 moi noi cap la chit ky so6 da duoc dang ky véi co quan ¢ tham quyeén.

T6t hon 13, co so dir liéu d& luu trit cdc chimg nhan s6 dugc cap cho
nguoi nhan cd thé luu trit di liéu & dang céc t€p tin chung nhén gém ¢6 chudi
dinh danh ) chung nhénthu dugc bﬁmg cach ap dung ham bam trén toan bd dit
liéu, thong tin vé vi tri luu trit trong mang chudi khoi, thong tin dinh danh nguoi

nhén, thong tin dinh danh cta noi cép, va chirng nhan sb.
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Mot céch tuy chon, dit li§u cép ching nhan dugc dua vao va luu trit boi
mang chudi khéi sau khi mét giao dich duogc thuc thi c6 thé bao gém mot hodc

mdt danh sach chimg nhan duoc cép.

T6t hon 13, dir lidu cép chung nhéan cé thé dugc ma hoa trude khi duge
dua vao va o trit béi mang chudi khéi dé dam bao giit bi mat thong tin c4 nhan

ctia nguoi nhan hodc céc thong tin lién quan.

Theo cac phuong 4n thuc hién duoc dé xuét trén day, hé théng quan Iy
chimg nhén sir dung mang chudi khéi theo séng ché co ban c6 thé dat dugc cac

dic trung nhu duoc thé hién dudi day.

Phi tdp trung: han ché va loai bo sy tham gia cic don vi trung gian trong

qué quan 1y chimg nhin, trénh duoc kha ning thit bai don diém ciia hé théng.

Tinh bdao mdt. chung nhan dugc cép c6 db an toan cao,dam bao duogc su
toan ven théng tin cua chimg nhan,mot khi duoc cip thi s& gan nhu khong thé bi

stra d6i,ngoai ra, con c6 co ché d€ phat hién va ngan chan sy gian 1an.

Tinh san sang: dam bao ngudi c6 thdm quyen s€ ludn ti€p cén, truy xuat
dugc chung nhan khi can thiét, cling nhu co ché xdc minh tinh ding dan cua

chimg nhan da duoc cip.

Tinh bi mdt: chimg nhan chi duoc tiép cin, truy xuét béi nhimg ngudi ¢6

thim quyén, nhitng ngudi tiép cén duoc thong tin truy van.

Sw minh bach: d&m bao dugc sy minh bach vé s§ luong chimg nhan di

cAp phat,tir 6, han ché duogc kha nang 1am gia chimg nhan.

S chéng chdi bé: noi cip s& khong thé chdi bo duoce bat ki ching chimg
nhan nao d3 timg duoc cAp, thay dbi théng tin, hoic thu hdi,két hop véi sy minh
bach vé $6 legng chung nhén dugce cép, moi sy gian 1an vé chimg nhéan dén tu
phia noi c4p, ching han nhu cip sai thong tin ndi dung vin bang hoic ching chi,
cAp van bang hoic ching chi cho hoc vién khong du didu kién duoc cép, v.v., ¢6

thé gian tiép duoc ngin chin va phong ngira.
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Tiét kiém va thudn tién: han ché tién dén loai bo céac thao tac thu cdng
trong qué trinh quan 1y va cip phat chiing nhan, chang han nhwsao luu bang tay,
xé4c minh gidn tiép qua co quan c6 thdm quyén, v.v., khong chi s6 hoa chimg
nhan, ty dong hod quy trinh ma con cung cép dugc mot cach thirc thuén tié€n cho

c4c bén tham gia, tir d6 tiét kiém dugc ngudn nhan lyc va tai nguyén.

Duéi ddy, s& m6 t& mot vi du thuc hién cu thé vé hé théng quan ly chimg
nhén st dung mang chudi khdi theo sang ché dwoc tao ra & dang nén tang su
dung chung cho nhiéu noi cép. Trong vi du thuc hién cu thé nay, hé théng quan
1y ching nhan sir dyng mang chudi khéi dugc goi 1a hé théng hd trg x4c minh
chimg chi (Certificate Verifying Support System), va goi tat 1a hé thong CVSS.
Hé théng CVSS st dung mdt may chu hoac hé théng may chu, goi 1a may chu
CVSS bao gdm Web3 va co s& dit lidu cuc bo (Local Database), trongdé Web3
13 thanh phan s& dic ta nhimg API (Application Programming Interface)ciing
nhu céch thirc luu trlt va giao tiép v&i co sé dit 1iéu cuc bo va mang chudi
khdi. Thanh phén thir hai 1a co s& dir liéu cuc bo s€ luu trit cac thong tin phuc vu
cho viée xir 1y ciing nhu tuong tac trén hé théng nhanh chéng va mugt ma hon.
Néi chung, mot hodc nhiéu noi cip c6 thé truy cAp vao hé théng CVSS théng
qua dia chi trang web (ching han nhu tai lién két https:/www.cvss.vn) ctia hé

théng CVSS nay.

Trén Hinh 2 thé hién anh chup man hinh thé hién giao dién cé chirc nang
dang ky tai khoan cta hé théng CVSS. Pé dang ky, nguoi dung s& chon nut
“Piang ky” va dién cac thong tin tai khoan va chon nit “Tiép theo”, giao dién s&
chuyén sang trang tiép theo, nhu dugc thé hién trén Hinh 3, nguoi ding s& dién
c4c thong tin vé td chirc va nhan nit “Pang ky” dé hoan thanh viéc ding ky.

Trén Hinh 4, thé hién anh chup man hinh thé hién giao dién c6 chuc ning
ding nhap cua hé théng CVSS. Pé dang nhip nguoi ding nhép email va mat
khau vao céac 6 twong ung, chon vao 6 kiém tra captcha, va nhan nat “Dang

nhap” dé dang nhap.
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Sau khi dsing nhap vao hé théng CVSS, ngudi dimg c6 thé thiy giao dién
¢6 chirc nang tao phéi chimg nhan nhw dugc thé hién trén Hinh 5 va Hinh 6. Dé
tao phoi ching nhin ngudi ding nhin vao nit “Tao phdi” nhu dugce thé hién
trén Hinh 5 dé tao mot ph6i mdi. Sau d6, nguoi ding chon dnh phdi, chon adnh
phoi in (dnh nay 1a anh khi in ra), chon céc théng s6 cua chit nhu phong chit,
kich thudc, mau sic, chon va nut “Dat chit” va dat chit vao vi trf mong muén,
chon “Pit md QR” va dat ma QR vao vi tri mong mubn, ching nhén s€ duogc
hién thi trén giao dién nhu dwoc thé hién trén Hinh 6, ngudi ding ¢ thé nhén
nut “Luu phdi” dé luu lai phoi chimg nhan, hodc nhin nit “Lam lai” dé 1am lai
phéi chimg nhén.

Sau khi da tao va Iuu ph6i ching nhan thanh cong, nguoi dung co thé
xem, stra, hodc x6a phdi chimg nhan di tao thong qua giao dién quan ly nhu
duoc thé hién trén Hinh 7, & day ngudi ding c6 thé ré chudt vao anh phéi ching

nhan s& hién thi xem, stra hoac x6a phoéi chimg nhén.

Ngoai ra, d thuan tién hon, nguoi dung cling c6 thé dung chic ning tim
kiém phdi chimg nhin da tao nhu duoc thé hién trén Hinh 8.

Qua trinh thuc hién chic nang c‘ép ching nhan dugc minh hoa trén cac
hinh v& tir Hinh 9 dén Hinh 13.

'Pé chp chimg nhén, nguoi dung (noi cip) chuin bi mot tép tin co dang
<tén file>.csv c6 chita théng tin cAn dua vio chimg nhan véi it nhat 13 ba truong
thong tin bat budc phai c6 1a Tén, Ngay sinh, Email, Qué quéan. Vi du: Thu
Thao, 12/06/1998, thuthao@gmail.com,Phi Yeén; Pang Khoi, 19/02/1998,
dangkhoi@gmail.com, Long An.

Tiép theo, nhin nit “Cép méi” @ cip méi chimg nhan, va chon phéi va
chon t8p tin c6 dudi .csv chira thong tin d4 chudn bi tir trudc.

Anh xa céc trudong thong tin bat bude véi tép tin chira théng tin cé dudi
.csv, va 4nh xa céc trudong thong tin hién thi 1én ching nhén véi tép tin chira

thong tin c6 dubi .csv tai lén.
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Xem chitng nhén mAu khi d3 4nh xa thong tin tir tép tin chira thong tin véi

vi tri dat chit va ma QR, va nhan nat “Hoan tat” dé thuc hién cap ching nhén.

Sau khi hoan tit viéc cip chimg nhAn, ngudi ding c6 thé tai va xem thong

tin cac chimg nhén da cAp nhu duoc thé hién trén Hinh 14 va Hinh 15.

Dé tai va xem thong tin c4c ching nhin, ngudi ding c6 thé truy vAn man
hinh chinh ctia muc quan ly ching nhén. Trong khi tao chiung chi s& xuit hién
dong chit “Pang xi Iy” chd dén khi xit 1y xong s& hién thi nit dé tai va xem
thong tin c4c chimg nhan d3 duge cip.

Ngudi ding c6 thé nhin vao nit tai dé tai chimg nhén vé may, nhan vio
nut xem chi tiét @& xem chi tiét cac ching nhén, hodc nhin vao nit @& xem

théng tin chia chimg nhén trén mang chudi khoi.

Trén day, sang ché da dwoc mb ta chi tiét theo cc phuong 4n uu tién thuc
hién. Hién nhién 13, nguoi c6 hidu biét trung binh vé linh vire k§ thudt nay c6 thé
d& dang tao ra c4c thay d6i va cai bién dua vao cac phuong an duge mé ta. Do
d6, cac thay ddi va cai bién nay duge coi 13 khong ndm ngoai pham vi ciia sang

ché nhu duogc xé4c dinh trong yéu ciu bao hd kém theo.
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YEU CAU BAO HO

1. Hé théng quén Iy chimg nhén st dung mang chudi khéi, chimg nhan c6 thé 1a
vin bang, chimg chi, chimg nhén dao tao, gidy phép hodc chimg nhan twong ty,

hé théng nay bao gbm:

mddun dinh danh @& luu tri it nhit 13 m6t m3 dinh danh 43 duge dang ky,
ma dinh danh nay x4c dinh théng tin dinh danh cia noi cp, thong tin dinh danh
cta noi cApniy dwoccong bb rong rai trong mang chudi khéi sao cho khi cac
giao dich kém theo m& dinh danh nay dugc dua vao mang chudi khéi, mang
chubi khéi s& xac dinh dugc thong tin dinh danh cda noi cép va xac nhén giao

dich 13 xuét phat tir noi cip twong tmg vdi théng tin dinh danh nay;
mo6dun tao phéi dé tao ra miu k¥ thuat s6 cha chimg nhan;

modun cdp chimg nhandé tao ra chimg nhén sb, trong d6 modun cép
chimg nbén nay st dung thong tin v& it nhat 14 mét ngwdi nhén va miu k¥ thuat

s0 chia chirng nhin néu trén g€ tao ra chimg nhén s6 trong img v61 nguoi nhén;

moddun giao dich dé dua dir liéu cap chirg nhén lién quan dén it nhat 1a
mdt ching nhén s6 néu trén vao mang chudi khéi dé duoc luu trir boi mang

chuoi khoi, trong d6:

mddun giao dich d& tao ra giao dich va dua giao dich niy vio mang chubi
khdi, sao cho khi giao dich dugc thyc thi, dir liéu cép chirng nhén s€ dugc dua
va0 va luu trit boi mang chudi khéi, va thong tin vé vi tri lwu trit trong mang

chudi khdi dugc thu nhan béi médun giao dich,

dir liéu cép chimg nhén c6 chira théng tin vé trang thai hidu lyc ciia mbi
chimg nhén, théng tin vé trang thai hiéu lyc ndy dugc lya chon trong nhém gbm
co cép, thay déi, thu hdi, hoic thong tin tuong tu,

mbdun giao dich c6 thé tao ra nhiéu hon mét giao dich twong tmg véi cic

trang thai hiéu lyc khac nhau cua it nhét 12 mot chimg nhan, & tai cac thoi diém
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khéc nhan, dé thé hién dwoc toan bd théng tin vé trang thai hidu luc & cac thoi
diém khéc nhau cta mot ching nhin gém cé thong tin vé trang thai hiéu luc

hién tai va thong tin vé trang thai hiéu luc trudc ds;

giao dién ngudi dung c6 moédun anh xa dé anh xa théng tin vé vi tri uu
trit trong mang chudi khdi thanh théng tin truy vAn sao cho dua trén thong tin
truy van nay ngudi ding ¢ thé thuan tién truy van va xé4c thuc dugc thong tin
v& dit liéu cAp chimg nhan da dwoc luu trit boi mang chudi khdi thong qua giao
dién nguodi dung;

mddun tao ra chung nhan vat ly dé tao ra chimg nhén vat ly, trong d6
chimg nhéan vat 1y nay twong Umg v6i chimg nhan s6, va c6 dinh kém thém thong

tin truy van néu trén.

2. Hé théng quan 1y chimg nhén sir dung mang chudi khoi theo diém 1, trong d6
chimg nhén sb ¢ thé duoc dinh kém thém théng tin truy van va dugc cip t6i
cho nguoi nhén théng qua email, va chung nhén vt ly dugce clp t6i cho nguoi

nhén theo cach théng thuong.

3. Hé théng quéan 1y ching nhan st dung mang chudi khéi theo diém 1 hodc 2,
trong d6 hé théng nay con bao gdm co s& dit liéu dé luu trit cic chimg nhan s6

duogc cap cho ngudi nhén.

4. Hé théng quan 1y chimg nhén st dung mang chudi khéi theo diém bat ky
trong s6 céc diém tir 1 dén 3, trong d6 théng tin truy véan duoc lya chon trong s6
gbm c6 ma dap ing nhanh (QR code), mi s6 chimg nhén, mi s6 clia ngudi nhén,
ho téncua ngudi nhan, ngdy sinh cua nguoi nhén, s6 ching minh cua nguoi

nhén, théng tin két hop gifta cac théng tin nay, hodc théng tin twong tu.

5. Hé théng quan 1y ching nhan st dung mang chudi khéi theo diém bat ky
trong sb6 cac diém néu trén, trong d6 mang chudi khéi dugce st dung 132 mang

chuoi khoi Ethereum san co.
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6. Hé théng quan 1y chimg nhan st dung mang chudi khéi theo diém bét ky
trong s6 cac diém tir 1 dén 5, trong do6 hé théng nay duogc tao ra & dang nén tang

st dung riéng cho mot noi cép.

7. Hé théng quan 1y chimg nhan st dung mang chudi khéi theo diém bét ky
trong sb céc diém tir 1 dén 5, trong dé hé théng nay duoc tao ra & dang nén tang

st dung chung cho nhiéu noi cap.

8. Hé théng quan 1y ching nhén st dung mang chudi khéi theo diém bét ky
trong sb cac diém néu trén, trong d6 giao dién ngudi ding ¢ thé dugc tao ra
théng qua tmg dung dugc cai dit trén thiét bi dién tir c4 nhan, thong qua truy cip

vao website, hodc cach thirc twong tu.
9. Hé théng quan 1y chimg nhin st dung mang chudi khéi theo diém bét ky
trong s céc diém tir 1 dén 8, trong déma dinh danh tuong tmg véi mdi noi cip
duogc dang ky théng qua céac budec:

cung cip cac thong tin dinh danh gdm c6 tén, ma s6 thué, s6 dién thoai,
dia chi thu dién tii, va thdng tin tuong tu cua noi cép da duoc xac minh téi1 va
luu trir tai m6dun dinh danh,

sinh ra, chudi dinh danh s6 bang cach ap dung ham bam trén cac thong tin
dinh danh cta noi cép,

cong bd rong rai chudi dinh danh sé trong mang chudi khéi, va

giri két qua cho noi cip théng qua thu dién tr; va

x4c nhan sy chinh x4c ctia chudi dinh danh s6 gén v61 thong tin dinh danh
béi noi cép.
10. Hé théng quan 1y ching nhan st dung mang chudi khéi theo diém bat ky
trong sb cac diém tir 1 dén 8, trong d6 ma dinh danh twong tmg véi mdi noi clp
13 chit ky sé d4 duoc dang ky véi co quan c6 thAm quyén.
11. Hé théng quan 1y ching nhan st dung mang chudi khéi theo diém bat ky

trong so cac diém néu trén, trong d6 co s¢ dit liéu deé luu trlt cidc chimg nhén s6
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duoc cép cho ngudi nhén cé thé luu trix dit lidu & dang céc t€p tin ching nhan
gdm c6 chudi dinh danh séchtng nhanthu dugc bang cach 4p dung ham bam
trén toan b dit li€u, thong tin vé vi trf luu trix trong mang chudi khéi, thong tin

dinh danh ngudi nhén, théng tin dinh danh cua noi cap, va chimg nhén so.

12. Hé théng quéan 1y chimg nhén sit dung mang chudi khéi theo diém bét ky
trong s céc diém néu trén, trong d6 dit liéu cAp chimg nhan dugc dua vao va
Iy trit bdi mang chudi khdi sau khi mot giao dich dugc thyc thi c6 thé bao g@)m

mot hodc mot danh sach chimg nhan duge cap.

13. Hé théng quan 1y chimg nhén st dung mang chudi khéi theo diém bat ky
trong s cac diém néu trén, trong d6 dit lidu cap chimg nhan cé thé dugc ma hoa

trude khi duge dua vao va luu trit boi mang chudi khoi.

14. Hé théng quan 1y chimg nhan st dung mang chudi khéi theo diém bat ky
trong s6 cac diém néu trén, trong d6 viéc truy van thong tin vé dit liéu cép chimg
nhan da duge luu trit béi mang chudi khéi thong qua giao dién nguoi ding cb
thé 13 truy vAn vao dit liéu trong mang chudi khdi hodc truy vAn vao co sé dix

liéu dé luu trit cdc chung nhan s6 dugc cap cho nguoi nhan.

15. Hé théng quan 1y ching nhan st dung mang chudi khéi theo diém bét ky
trong s6 cac diém néu trén, trong d6 mdi khi médun giao dich tao ra giao dich
twong Ung vdi trang thai hiéu luc thay ddi cua ching nhén, theo yéu cau ti noi
cép da duoc xac thuc, sau khi giao dich dugc thyc hién, thong tin vé trang thai
hiéu lyc thay d6i s& dugc guri t6i cho noi cap thong qua thu dién tir.

16. Hé thdng quéan 1y chimg nhén st dung mang chudi khdi theo diém 15, trong
d6 sau khi giao dich tuong Gmg véi trang thai hidu luc thay ddi ctia chimg nhén
dugc thuc hién, théng tin vé trang théi hiéu luc thay ddi s& duoc gui téi cho

ngudi nhan, boi hé thdng va/hodc noi cap, thong qua thu dién tir.
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