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Linh vuc k§ thuat dwoc dé cip

Kha ning tu kiém tra tai hién truong c6 thé tao cau hinh lai theo cach dong d6i
v6i cac hé thong ctia 6 to.
Tinh trang ky thuit ciia sang ché

Trong nhitng ndm gan déy, 6 t6 hién dai da chuyén b1 tir phurong tién co khi tu
day thanh hé théng co dién phirc tap va manh mé bao gbm sb luong 16n bd x1r 1y, cam
bién, va hé théng trén chip (systems-on-chip - SOC) diéu khién nhiéu chirc ning, dic
tinh, va hoat dong cua xe. Gan day, cac nha san xuit da bat dau trang bi cho 0 td hé
théng 141 xe tu dong quan trong vé an toan (Safety Critical Automated Driving System
- SCADS) va cac hé théng hd tro ngudi lai tién tién (Advanced Driver Assistance
System - ADAS), cac hé thdng nay t ddng hoa, thich ting, hodc nang cao céc hoat dong
cua xe. Vidu, ADAS co6 thé duoc tao cAu hinh dé su dung thong tin thu thip dugc tir
cdc cam bién cla xe (vi du, gia tdc ké, rada, lidar, dinh vi dia khong gian, v.v.) dé tu
d6ng phat hién nguy hiém duong phd tiém 4n, va gianh quyén diéu khién d6i véi tat ca
hodc mdot phén hoat dong cia xe (vi du, phanh, banh lai, v.v.) dé tranh cac nguy hiém
duogc phat hién. Cac ddc diém va chirc ning thudng lién quan dén ADAS bao gdm kiém
sot hanh trinh thich Gng, phét hién lan dwdng tur dong, canh béo 1éch lan, diéu khién tu

dong, phanh ty ddng, va tranh tai nan ty dong.

Do tdc dd di chuyén ciia xe 6 t0 , va nguy hiém déng ké ctia xe 6 t6 ddi v&i tinh
mang hanh khach va nguoi di bg, nén cac xe 0 t6 hién nay ngay cang phu thudc vao cac
tiéu chudn an toan va so dd phan loai nguy hiém. Mot tiéu chuén nhu vay dugc xac dinh
trong tai liéu TO chuc tidu chudn hoa qudc té (International Organization for
Standardization - ISO) 26262 vé an toan chirc nang cho xe dudng bd (& day goi 1a ISO
26262), bao gdm so dd phan loai nguy hiém theo Tinh toan ven vé an toan 6 td theo mtrc
(Automotive Safety Integrity Level - ASIL) x4c dinh cac yéu ciu vé an toan khéac nhau.
Chtrc ndng hoac hé théng xe ¢6 thé duoc phén loai thanh mdt trong bdn mic ASIL ¢

mutc d6 chat ché tang dan: ASIL A, ASIL B, ASIL C, va ASIL D. ASIL A bao gém cac
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yéu cau tinh toan venthdp nhat hogc it chit ché nhét, va ASIL D bao gdm céc yéu cau

tinh toan ven cao nht hodc chit ché nhét.
Ban chit k§ thuit ciia sang ché

Céc khia canh khac nhau bao gdm cac phuong phap kiém tra tai hién trurong cac
thanh phéan dién t& dugc bao gbm trong xe, phuong phép nay c6 thé bao gdm cac budc
nhan trong thanh phan bo quan ly an toan gidm sat cuc bd chuyén dung cta bo xir ly
khéi dong chinh danh sach cac hé théng con lién két voi tmg dung 6 to quan trong vé an
toan ctia xe, x4c dinh boi thanh phan bd quan 1y an toan giam st cuc bo chuyén dung
dbi v6i mdi hé thong con trong danh séch céc hé théng con liéu viéc x4c minh tinh tuén
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- PON), khi tit ngudn (power-off - POFF), hodc trong thoi gian chay hay khong, xac
dinh ddng badi thanh phﬁn bd quan ly an toan giam sat cuc bo chuyén dung dbi véi mdi
hé théng con trong danh sach cac hé théng con muc d6 bao phu cAn thiét dé thuc hién
tu kiém tra tich hop (built in self test - BIST) trén hé théng con do, va thuc hién céc

BIST trén cac hé théng con tai mirc d bao pht dugc xéac dinh.

Mot s khia canh c6 thé bao gdm viée xéc dinh dong boi thanh phan b quan 1y
an toan giam sat cuc bd chuyén dung mic do song song cho mdi hé thdng con trong
danh sach cac hé théng con, trong d6 viéc thuc hién cac BIST trén cac hé théng con tai
mirc bao pht dugc x4c dinh bao gém viéc thuc hién cac BIST trén cac hé théng con tai
mrc d6 song song dugc xic dinh va tai mic dd bao phu duge xac dinh. Theo mdt sb
khia canh, viéc nhin danh sach céc h¢ théng con lién két v4i tng dung 6 td quan trong
vé an toan cua xe ¢6 thé bao gdm viéc nhan danh sach cc hé théng con tir bd xt Iy bén
ngoai bd xu Iy khéi dong chinh. Theo mot sb khia canh, viéc nhan danh sach céac hé
thng con tlr bd xt Iy bén ngoai bd xr Iy khéi dong chinh co thé bao gdm viéc nhin
danh sach céac hé théng con t bd xir ly Tinh toan ven vé an toan 6 to theo muc D
(Automotive Safety Integrity Level D - ASIL-D) nam ngoai bd xtt Iy khoi dong chinh.

Theo mot sd khia canh, viéc nhan danh sach céc hé théng con lién két voi ung
dung 6 t6 quan trong vé an toan clia xe c6 thé bao gdbm viéc nhan danh sach céc hé thong
con tir bd x1r Iy duogc bao gém trong bd xtt Iy khéi dong chinh. Theo mot sb khia canh,

viéc nhin danh sach céac hé théng con tir b xtit 1y duge bao gbm trong bo xtt 1y khoi
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dong chinh co thé bao gdm viéc nhan danh sach céc hé théng con tir bo xtt Iy Tinh toan

ven vé an toan 6 to theo mtic D (ASIL-D) dugc bao gdm trong b xit Iy khéi dong chinh.

Mot sb khia canh c6 thé bao gém viéc x4c dinh liéu c6 thyc hién BIST trén hé
thdng con bd quan ly phién (session manager subsystem - SMSS) hay khong dua vao
chan cidm Boot Config. Mot sb khia canh c6 thé bao gém viéce xac dinh liéu co thuc
hién BIST trén hé thdng con bd quén ly an toan (safety manager subsystem - SMSS) khi
PON hodc khi POFF hay khong dwa vao cac gia tri trén hai thanh phin ddu vao/dau ra
da ning (general-purpose input/output - GPIO).

C4c khia canh khac ¢c6 6 thé bao g dm thiét bi dién toan duoc tao ciu hinh dé thuc
1h k
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hién cac h day. Céc khia ca
thé bao gém thiét bi dién toan c6 cac phuong tién khac nhau dé thuc hién cac chirc nang
clia cac phuong phap duge md ta trén ddy. Cac khia canh khac ¢6 thé bao gbm thiét bi
dién todn c6 cac phuong tién khac nhau dé thuc hién céac chirc ning cta cac phuong
phép dugc md ta trén ddy. Cdc khia canh khac ¢6 thé bao gdm phuong tién luu trit bat
bién doc dugce bang may tinh luu trit trén d6 cac 1énh phan mém thyc thi dugc bang bd
xu ly dugc tao cAu hinh dé khién cho bd xir Iy thuc hién cac hoat dong ctia ciac phuong

phap dugc md ta trén déy.
M6 ta van tit cac hinh vé

Céc hinh v& kém theo, duoc dua vao day va 1a mot phan ctia ban mo td nay, minh
hoa cac phuong an vi du clia cée yéu cau bao hd, va cung voi phdn md ta khai quét dugce
dwa ra trén day va phan mo ta chi tiet dugc dua ra dudi ddy, dung de gidi thich cho céac

dic diém trong cac yéu cau bao hd.

Fig.1 1a so dd khéi minh hoa c4c thanh phan ctia hé thong trén chip vi du ¢6 the
dugc bao gdm trong thiét bi dién toan va duoc tao cAu hinh theo cdc phuong an khac

nhau.

Fig.2A la so dd khdi minh hoa bo xtr Iy vi du dugc trang bi bo quan ly an toan
giam sat cuc bo chuyén dung thich hop dé thuc hién tu kiém tra tai hién trudong theo mot

sO phuong an.
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Fig.2B va Fig.2C la cac so dd khéi minh hoa cac thanh phan c6 thé duoc bao
gf‘)m trong xe va dugc tao cAu hinh theo cic phuong an dé tu xac dinh liéu chung c6 hoat

dong ding, nhu du kién, hodc tuan thu cac tiéu chuén an toan lién quan hay khong.

Fig.2D la so dd khdi minh hoa bd xtt 1y vi du duoc trang bi bd quén Iy an toan
giam sat cuc b chuyén dung thich hop dé thuc hién viéc tu kiém tra tai hién trudng
dugc bao gém trong bang mach in, hé théng trén chip, hoac hé théng trong gdi theo mot

sO phuong an.

Fig 2F va Fig.2F la cac so dd khéi minh hoa céc thanh phan co thé duoc bao

gf)m trong xe va dugc tao cAu hinh dé tu x4c dinh liéu chung c6 hoat dong dung, nhu du

r

kién, hodc tuén thi c4c ti€u ¢
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Fig.3 1a luu d6 quy trinh minh hoa phuong phép thyc hién viéc kiém tra tai hién

truong ddi véi cac thanh phan dién ti dugc bao gdm trong xe theo mot s6 phuong 4n.

Fig.4 12 so db khéi thanh phin cua thanh phan dién tir ¢6 thé duge bao gdm trong

xe va dugc tao cau hinh dé thyuc hién viéc tu kiém tra theo mot sO phuong an.
MG ta chi tiet sang che

Céac phuong an khac nhau s& duge mo té chi tiét c6 tham chiéu dén cac hinh vé
kém theo. BAt o khi nao c6 thé, cac sb tham chiéu giéng nhau s& dugc dung trong toan
b0 cac hinh v& dé chi cac phén giéng nhau hodac twrong tu. Céc dé cap dén cac vi du va
phuong &n thuc hién cu thé 1a nham muc dich minh hoa, va khéng nham gi61 han pham

vi yéu cau bao ho.

Céc phuong an khac nhau bao gdm céc thanh phan siéu nhanh, an toan, va an
ninh (vi du, bo xt 1y, hé théng trén chip, v.v.) dugc tao cAu hinh dé thuc hién tu kiém
tra tai hién truong dé xéc dinh liéu céc thanh phin c6 hoat dong ding, nhu du kién, hodc
tuén thi cac tiéu chudn an toan lién quan hay khong. Theo mot s6 phuong 4n, thanh
phén (vi du, bd xtt ly trong he¢ théng hd tro ngudi 14i tién tién cua xe, v.v.) cO thé duogc
tao chu hinh d& x4c dinh cac hé théng con yéu cau kiém tra dé x4c minh tinh tuan thu
v6i yéu cAu an toan. Cac thanh phin nhu vy c6 thé xac dinh liéu viéc xéc minh tinh
tudn thi c6 yéu cau ré‘mg cac hé théng con dugc xac dinh dugce kiém tra khi bat (PON),

khi tit (POFF), trong thoi gian chay hodc su két hop cua ching hay khong. Céc thanh
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phén nay sau do co thé x4c dinh dong tinh song song ¢6 thé dat duoc dé kiém tra cac hé
théng con dugc xéac dinh, xac dinh dong cac yéu cAu mure d6 bao phu (vi du, 60%, 80%,
90%, v.v.) dé thuc hién hodc thuec thi tu kiém tra tich hop (BIST) trén mdi hé théng con
duoc xac dinh, va thuc hién hodc thuc thi BIST trén cac hé théng con duoc xac dinh

song song va tai mic d6 bao pht dugc xéac dinh.

Céac phuong an khac nhau khic phuc nhiéu han ché cla céc giai phap truyén
théng dé giam sat cac thanh phan hé thong. Nhu vy, cic phuong an khdc nhau c6 thé
cai thién tinh an toan va do tin cdy cua cac hé théng con va hé théng lién quan dén an
toan. Theo d6, cac phuong an khéc nhau c6 thé dugc trién khai trong cac tng dung 6 to
hién tai va twong lai chiu trach nhiém didu khién hodc tu dong hoa céac hoat dong cla
xe, chang han nhu hé théng trén chip (SOC) bao gdm hoic trién khai hé théng hd tro

ngudi l4i tién tien (ADAS) cta xe, va tir d6 nang cao tinh an toan va do tin cdy cua xe.

Céc thuét nglt “thanh phén”, “modun”, “hé théng”, va tuong tu co thé duoc st
dung & day dé chi thuc thé lién quan dén may tinh, ching han nhu, nhung khong gidi
han &, phan cing, firmware, su két hop gitra phan cimg va phan mém, phdn mém, hodc
phén mém dang thuc thi, dugc tao cAu hinh dé thuc hién cac hoat dong hodc chtrc nang
cu thé. Vi du, thanh phén 6 thé 1a, nhung khong gi6i han ¢, quy trinh chay trén bo xtr
ly, bd xtr 1y, d6i tuong, tép thuc thi, luéng thue thi, chuong trinh va/hoédc may tinh. Bé’mg
céch minh hoa, ¢4 tmg dung chay trén thiét bi dién toan va thiét bi dién toén déu c6 the
dugc goi 1a thanh phin. Mot hodc nhiéu thanh phén ¢6 thé ndm trong quy trinh va/hodc
luéng thue thi va thanh phén 6 thé duoc cuc bd hda trén mot bd xtr 1y hodc 161 va/hodc
duoc phén tan gifta hai hodc nhiéu bo xir Iy hodc 18i. Ngoai ra, cac thanh phan nay c6
thé thue thi tir cc phuong tién bét bién doc dwoc bang may tinh khic nhau ¢6 céc 1énh
va/hodc chu tric dit lidu khéc nhau duge luu trit trén d6. Céc thanh phan c6 thé truyen
thong béng cac quy trinh cuc bo va/hodc tir xa, cac 1€nh goi chirc nang hodc thu tuc, tin
hiéu dién tr, géi dit liéu, doc/ghi b nhé va cac phuong phép lién quan dén mang, may

tinh, bo xit 1y va/hodc quy trinh da biét khéc.

Thuét ngit “hé théng trén chip” (SOC) duge sir dung & day dé chi mot chip mach
tich hop (integrated circuit - IC) duy nhét chia nhiéu tai nguyén va/hodc bd xir ly duoc
tich hop trén mot dé duy nhat. SOC don c6 thé chira hé mach cho céac chirc nang k§

-5-
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thuét s, tuong tu, tin hiéu hdn hop va tan sb vo tuyén. SOC don cling ¢co thé bao gém
s6 luong bét ky ctia bo xu 1y da dung va/hoac bd xur Iy chuyén dung (b xtr ly tin hiéu
k§ thuat s6, bd xit Iy modem, b x ly video, v.v.), kh6i bd nhé (vi du, ROM, RAM,
flash, v.v.), va tai nguyén (vi du, bo dinh thoi, bd diéu chinh dién 4p, bo dao dong, v.v.).
Céc SOC ciing ¢6 thé bao gdm phin mém dé diéu khién céc tai nguyén va bo xur ly tich

hop, ciing nhur dé diéu khién cac thiét bi ngoai vi.

Thuét nglt “hé théng trong go6i” (system in a package - SIP) 6 thé duoc st dung
& ddy dé chi mot modun hodc goi don 1€ chira nhidu tai nguyén, khéi tinh todn, 15i
va/hodic b xir 1§ trén hai hodc nhidu chip IC, dé, hoge SOC. Vi du, SIP ¢6 thé bao gom
maot dé duy nhat ma trén do nhiéu chip IC hodc khuén ban dan duoc xép chdng 1én nhau
theo két cAu doc. Tuong tu, SIP c6 thé bao gém mot hodc nhidu modun nhiéu chip
(multi-chip module - MCM) trén do6 nhidu IC hodc khudn ban din dugc dong goi vao
mot dé théng nhat. SIP ciing c6 thé bao gdm nhiéu SOC doc 1ap duge ghép nbi véi nhau
qua hé mach truyén thong tdc dd cao va duoc dong goi gén nhau, nhu trén mdt bo mach
chi hodc trong mot thiét bi khong day duy nhét. Su gin nhau ctia cac SOC tao diéu kién

cho truyén théng toc do cao va chia sé by nhé va tai nguyén.

Thudt ngit “bo xi I da 161 c6 thé dugc sir dung & day de chi mot chip hodc gbi
chip mach tich hop (IC) duy nhét ¢6 chira hai hogc nhiu 18i xir 1y ddc 1ap (vi du, 15i
CPU, 15i giao thirc Internet (Internet protocol - IP), 161 bo xtt ly @0 hoa (graphics
processor unit - GPU), v.v.) dugc tao cAu hinh dé doc va thuec thi cac 1énh chuong trinh.
SOC ¢6 thé bao gdm nhidu b xir Iy da 16, va mdi bd xir 1y trong SOC 6 the duoc goi
la 151.

Thuéat nglt “tu kiém tra tich hop” (BIST) dugc sur dung & déy d& chi phan ctmg
va/hodc phén mém cho phép thanh phén (viduy, SOC, SIP v.v.) tu kiém tra, nhd d6 giam
sw phu thudc ctia thanh phn hodc hé théng vao thiét bi kiém tra bén ngoai. Kha nang
BIST cua thanh phin c6 thé bao gdm tur kiém tra tich hop logic (logic built-in self-test -
LBIST) “tai hién trudng” va/hodc tu kiém tra tich hop bd nhé (memory built-in self-test
- MBIST). Thanh phan duoc trang bi kha nang BIST nhu véy c6 thé phat hién céc 16i
lau dai va thuc hién céc kiém tra tai hién truong khi bat (PON), khi tit (POFF), dinh ky

trong khi hoat dong, theo nhu cAu, va/hodc tai khoang thoi gian ma ngudi dung lap trinh
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duge. “Kiém tra tai hién trudmg” nhu vy ¢ thé cho phép thanh phan tir danh gia chinh
né va xac dinh liéu cac thanh phﬁn con khac nhau ctia n6 (vi du, mach, b xtr ly, 151, bd

nhd, phén mém, firmware, v.v.) ¢6 dang hoat dong ding hodc nhu du kién hay khong.

Thuét ngit “phan tir an toan ngoai ngit canh” (safety element out of context -
EooC) duoc sit dung & day dé chi cac thanh phan duge dién toan hoa cta xe ma khong
duoc phét trién chuyén biét cho xe d6 hogc bi nha san xuét thiét bi gdc, nha cung cap
hodc bén ban cong nghé. Thay vao do, cac thanh phan SEooC dugc thiét ké va duoc tao
c4u hinh dua vao céc gia dinh hodc “trudong hop tmg dung gia dinh” du doan cach thanh

phan nay s& duge st dung trong hodc bdi xe. Diéu quan trong la xac minh rang céac

tiéu chudn an toan 0 to c¢6 thé xac dinh tap hop cac yéu cau an toan va kiém tra khac cho

céc thanh phan SEooC so véi cac thanh phan khong phai SEooC.

Cum tr “ing dung 0 t0 quan trong vé an toan” duoc sir dung & ddy dé chi cac
chirc nang quan trong v6i viéc van hanh an toan cua xe. Vi du vé Gmg dung 6 t0 quan
trong vé an toan ¢6 thé bao gdm hé thong 14i tw dong hoa ctia Higp hoi ky su 6 t6 (Society
of Automotive Engineers - SAE) L1-L5, céc hé thdng hd tro nguoi 14i tién tién (ADAS),
cum cong cu, thong tin giai tri trong xe (in-vehicle infotainment - IVI), h¢ théng man
hinh, hé théng quan sat xung quanh, hé théng tai khi, hé théng phanh, hé théng diéu
khién cong suét, hé théng didu khién ga dién, va tuong tu. Ung dung 6 t6 quan trong vé
an toan c6 thé bao ham viéc sir dung cac bo xir Iy trung tdm (centralized processing unit
- CPU), bd xur ly tin hi¢u ky thuét s6 (digital signal processor - DSP), b xtt Iy mang
(network processing unit - NPU), bg xit ly tin hi¢u mang noron (neural network signal
processor - NSP), b tdng tbc phan ctmg chuyén dung, 16i ha tang SoC, v.v., bét ky hoic
tAt ca trong sb chiing c6 thé 1a c4c thanh phan SEooC.

Céc thanh phan lién két v6i tng dung 6 t0 quan trong vé an toan c6 thé duoc
trang bi kha nang tu kiém tra tich hop (BIST) dé tu danh gia va tu xac dinh liéu thanh
phan c6 hoat dong dung, nhu du kién, va/hoic tuan thu céc so dd tiéu chudn an toan
va/hodc phén loai rii ro khdc nhau hay khong. Tuy nhién, khi st dung cac giai phap
thong thuong, cé mot s4 thach thuc vé kha nang tao cAu hinh va tinh song song lién quan

dén viéc st dung kha nang BIST cua cic thanh phan dé dam bao tinh tuan tha véi cac
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yéu cau an toan chtrc ndng chinh. Céc thach thirc nay co thé tang 1én nhiéu lan khi ho
trg cac kiém tra tai hién trudong co6 cAu trac gitta cac chi bdo hi€u suét chinh (key
performance indicator - KPI) khoi dong, gilta cac nha san xut thiét bi gbc (original
equipment manufacturer - OEM), va/hodc gilta cac truong hop tng dung gid dinh cho
céc thanh phan SEooC.

Vi du, khi st dung céc giai phap thong thudng, c6 thach thire trong viéc chay
nhiéu kiém tra tai hién truong c6 chu tric theo nhu cau trén mot s6 16i déng thoi hodc
song song (vi du, trong qud trinh khéi dong dé t8i wu hoa cac KPI khoi dong, v.v.).
Ngoai ra, c6 thach thirc trong viéc cung cép kha ning tao cAu hinh lién quan dén thuc
hién tur kidm tra khi bat (PON), khi tat (POFF), hogc dinh ky trong thoi gian chay (ché
dd6 nhiém vu) cho bat ky hodc tat ca cac hé théng con duogc bao gém trong SOC hodc
SIP. Ciing c6 thé 1a thach thirc dé cung cip kha ning tao cAu hinh lién quan dén cac hé
thdng con can dugc kiém tra thong qua kha nang BIST va/hodc @& chay cac kiém tra tai
hién truomg c6 cAu tric theo nhu cdu bd sung dé sira 16i hodc tang cuong do bao phu cho

cac truong hop tmg dung quan trong vé an toan c6 mirc ASIL cao hon.

Céc phuong an khac nhau bao gbm céc thanh phan (vi du, SOC ADAS, b xir
ly, v.v.) dugc tao cAu hinh dé khic phuc céc thach thire k§ thuat dugc mo ta trén day va
c4c han ché cua giai phap thong thuong. Cac thanh phan c6 thé dwoc tao cdu hinh dé
x4c dinh c4c hé théng con yéu ciu kiém tra dé x4c minh tinh tuan thu cua ching véi céac
yéu ciu an toan nhét dinh, x4c dinh liéu cac hé théng con dugc xac dinh c¢6 nén dugc
Kiém tra khi hé théng bt hodc bat ngudn (PON), khi hé théng tat hoc tit nguon (POFF),
trong thoi gian chay, hodc su két hop cua chung hay khong dé x4c minh tinh tuan thu
cta ching véi cac yéu cAu an toan, va thyuc hién ty kiém tra tich hop (BIST) cac hé théng
con duogc xé4c dinh (vi dy, khi PON, POFF, thoi gian chay, V.V.) dé x4c minh tinh tudn
thu cua ching véi cac yéu cAu an toan lién quan. Theo mot s6 phuong 4n, thanh phén
6 thé duoc tao cAu hinh dé cung cép cAu hinh dong hd tro viée thuc hién hodc thuc thi

cac BIST khi PON, POFF va/hoac khi chay.

Mot s6 phuong an ¢6 thé bao gdbm md hinh gidm sat an toan phén cap c6 thé tao
cAu hinh dong. Mo hinh gidm sat an toan phan cAp c6 thé tao cAu hinh dong c6 thé bao

gbm bo gidm sat cuc bd va bd gidm sat chung, hai bd giam sat nay c6 the dugc tao ciu
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hinh dé hoat dong ciing nhau d& dam bao tinh toan ven clia cic thanh phan va hé théng

con lién két vé4i mg dung 6 t6 quan trong ve an toan.

Theo mot s6 phuong 4n, viée thuc thi tu kiém tra tich hop (BIST) ¢6 thé dugc
diéu khién boi bd xi Iy bén ngoai (vi du, bd xr Iy ASIL D, v.v.). B xtt Iy bén ngoai co
thé duge tao céu hinh dé xac dinh céc hé théng con lién két voitmg dung 0 t6 quan trong
vé an toan, tao ra danh sach cac hé théng con duogc xac dinh, va gui danh sach cac hé
théng con dén thanh phan d& danh gia. D& dap lai viéc nhan danh sch, thanh phén c6
thé danh gia cac hé théng con dugc bao gbm trong danh sach nhén dugce va/hodc khién
cho cac hé théng con dugc bao gém trong danh sach nhan dugc thuc hién cac BIST.
Theo mdt sb phuong an, danh sach ¢ thé duoc tao ra dua vao cac nhu cAu khéc nhau,
ching han nhu yéu cAu an toan ctia nha san xut thiét bi gdc (OEM), cac KPI khai dong,
PON, POFF, muc an toan, IVI hodc ADAS.

Theo mdt s& phuong an, thanh phan ¢6 thé dugc tao cAu hinh dé hd trg ti wu
hoa thoi gian khoi dong. Theo mot s6 phuong 4n, thanh phan c6 thé dugc tao cAu hinh
dé xac dinh dong tinh song song ¢6 thé dat duoc dé thuc hién BIST trén mot sb hé théng
con nhét dinh dugc bao gém trong danh sach cac hé théng con (vi du, danh sach nhén

duoc tir bd xtr Iy bén ngoai, v.v.).

Theo mdt s phuong 4n, thanh phan c6 thé duoc tao cAu hinh ¢ cung cAp hd trg
c4u hinh dong va/hodc lua chon dong cac yéu ciu mc dd bao phu (vi du, 60%, 80%,

90%, v.v.) d& thuc hién hodc thuc thi cac BIST trén mdi hé thong con.

Bing cach chon dong yéu cAu mirc dd bao pht, thanh phan theo mot s6 phuong
4n c6 thé cho phép lua chon mitc d bao phit duge didu khién béi chi bao hiéu suét chinh
(KPI) khéi dong danh riéng cho OEM cua cac hé théng con quan trong vé an toan.
Ngoai ra, viéc lya chon dong céac yéu cAu murc dd bao phu ¢ thé cho phép céc thanh
phé‘m tuan thu cac yéu cAu ASIL chit ché (vi du, mot phén cua cac dich vu xe dén dam

may, cip nhat trén khong trung (over the air - OTA) dan dén tang cudng tinh ning, v.v.).

Céac phuong én khac nhau c6 thé duogc trién khai va/hodc duoc bao gém trong
mot sb hé théng méy tinh c6 bd xit Iy don va b da xir Iy, bao gdm hé thong trén chip
(SOC). Fig.1 minh hoa vi du vé kién tric hé thong trén chip (SOC) 100 c6 thé duoc sir
dung trong cac thiét bi dién toan trién khai cac phuong &n khac nhau. SOC 100 c6 thé
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bao gdm mdt sé bo xir ly khong ddng nhét, chang han nhu bd xir ly tin hiéu k¥ thuat s6
(DSP) 103, b0 xtt Iy modem 104, bd xtr Iy dd hoa 106, bd xtt Iy man hinh di dong (mobile
display processor - MDP) 107, bd xir ly tmg dung 108, va bo xu ly quan ly tai nguyén
va cong suét (resource and power management - RPM) 117. SOC 100 ciing ¢6 thé bao
¢dm mot hodc nhidu bo ddng xr Iy 110 (vi dy, b dong xur Iy vecto) duge két ndi vai
moét hoic nhidu bd xir 1y trong sé céc bo xt 1y khong dong nhat 103, 104, 106, 107, 108,
117. M&i bd xtr Iy ¢6 thé bao gbém mot hodc nhiéu 15i, va xung nhip doc 1ap/bén trong.
Mbi bd xit 1y/18i ¢6 thé thuc hién cac hoat dong doc 14p vai cac bo xur 1y/16i khéac. Vi
du, SOC 100 c6 thé bao gdm bo xir Iy thuc thi loai hé diéu hanh thir nhét (vi du,
FreeBSD, LINUX, OS X, v.v.) va bd xir ly thuc thi loai hé diéu hanh tht hai (vi du,
Microsoft Windows). Theo mot sé phuong an, bd xtr ly tmg dung 108 c6 thé 14 bo xtt
Iy chinh ciia SOC 100, by xtt ly trung tdm (CPU), bd vi xu ly (microprocessor unit -
MPU), khéi logic s6 hoc (arithmetic logic unit - ALU), v.v. B xi Iy d6 hoa 106 c6 the
1a khéi xir Iy dd hoa (graphics processing unit - GPU).

SOC 100 ¢6 thé bao gdm mach twong tu va mach tiy chinh 114 dé quan 1y di
liéu cam bién, chuyén d6i twong tu sang s, truyén dit liéu khong day, va dé thuc hién
cac hoat dong chuyén biét khac, chéng han nhu xt ly tin hiéu 4m thanh va video dugc
mi3 hoa dé két xuat trén man hinh dién t. SOC 100 c6 thé con bao gdm cac thanh phan
va tai nguyén hé thdng 116, ching han nhu bd diéu chinh dién ap, bd dao dong, vong
khoa pha, ciu ngoai vi, bo didu khién di lidu, bo diéu khién bd nhé, bo dieu khién hé
théng, céng truy cép, bd dinh thoi va cac thanh ph?m twong tu khac dugc stt dung dé hd
tro bd x1r ly va tmg dung khach phan mém (vi du, trinh duyét web) chay trén thiét bi
dién todn. SOC 100 con bao gdm hé mach chuyén dung (CAM) 105 bao gdm, cung cép,
didu khién va/hodc quén 1y cac hoat dong cua mot hodc nhiéu camera (vi du, camera
trudc, camera quan sat xung quanh, camera gidm sat ngudi ldi, camera hau va cac h¢
mach lién quan, v.v.), dit liéu hién thi video tir firmware camera, Xt ly hinh anh, tién xir
Iy video, dau truée video (video front-end - VFE), JPEG noi tuyén, codec video do nét
cao, v.v. CAM 105 ¢6 thé 1a bo xir I doc 1ap va/hodc bao gdm xung nhip ndi bd hode

ddce lap.

Céc thanh phan va tai nguyén hé théng 116, hé mach tuy chinh 114, va/hodc
CAM 105 ¢6 thé bao gdm hé mach dé giao tiép v&i cac thiét bi ngoai vi, ching han nhu
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camera, man hinh dién tt, thiét b truyén thong khong day, chip nhé ngoai , v.v. Cac bd
xir 1y 103, 104, 106, 107, 108 c6 thé duge két ndi véi mot hodc nhiéu phan tir bd nhé
112, cac thanh phén va tai nguyén hé thong 116, hé mach iy chinh 114, CAM 105, va
RPM 117 théng qua modun lién két/bus 124, c6 thé bao gdm mang céc cbng logic c6
thé cu hinh lai va/hoic trién khai kién trtc bus (vi du, CoreConnect, AMBA, v.v.). Cac
cudc truyén thong cé thé dugc cung cip boi cac lién két nang cao, ching han nhu cac

mang trén chip (networks-on chip - NoC) hi¢u sudt cao.

SOC 100 c6 thé con bao gdm modun giao dién dAu vao/dau ra 126 dé truyén
thong véi cac tai nguyén bén ngoai SOC, ching han nhu xung nhip 118 va bo diéu chinh
dién ap 120. Céac tai nguyén bén ngoai SOC (vi dy, xung nhip 118 hoac bd diéu chinh
dién ap 120) c6 thé duge chia sé béi hai hodc nhicu b xir Iy/15i SOC bén trong (vi du,
DSP 103, bd xir Iy modem 104, bd xtr ly dd hoa 106, bd xir Iy tng dung 108, v.v.).

Theo mot sé phuong an, SOC 100 ¢6 thé dugc bao gdm trong thiét bi dién toan
102, c6 thé duoc bao gdm trong 6 to. Thiét bi dién toan 102 ¢6 thé bao gdm céc lién két
truyén thong dé truyén théng v6i mang dién thoai, Internet, mdy chii mang, hoac Vi cac
thiét bi diéu khién dién (electronic control unit - ECU) khéc bén trong xe. Cudc truyén
thong gifra thiét bi dién toan 102 va mdy chii mang c6 thé dat duoc thong qua mang dién

thoai, Internet, mang riéng, mang xe, hodc su két hop bat ky ctia chung.

SOC 100 ciing c6 thé bao gdm céc thanh phan phan cting va/hodc phin mém bd
sung thich hop dé thu thap dit liéu cam bién tir cac cam bién, bao gdm loa, cac phan tir
giao dién nguoi dung (vi du, cac nit dau vao, man hinh cam Gng cham, v.v.), mang
micro, cam bién giam sét didu kién vat Iy (vi du, vi tri, huéng, chuyén dong, dinh huéng,
rung, 4p suét, v.v.), camera, la ban, bd thu hé théng dinh vi toan cau (Global Positioning
System - GPS), hé mach truyén thong (vi du, Bluetooth®, WLAN, Wi-Fi, V.V.) va céac
thanh phan duoc biét dén rong rai khac (v du, gia toc ké, v.v.) ciia céc thiét bi dién tir

hién dai.

Ngoai thiét bi dién toan 102 va SOC 100 duge md ta trén day, cdc phuong an
khéc nhau c6 thé dugc trién khai trong nhiéu hé théng dién toan khac nhau, co thé bao

gdm b xit Iy don, nhidu bo xir Iy, cée b i 1y da 161, hodc sw két hop bat ky cta ching.
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Céc hinh v& tir Fig.2A dén Fig.2F minh hoa céc thanh phan vi du c6 thé dugc
bao gébm trong bo mach, SIP, hodc SOC bao gbm hodc trién khai mo hinh giam sét an
toan phan chp co thé tao cAu hinh déng, md hinh nay c6 thé duge st dung dé xac minh
hodc dam bao tinh toan ven cta logic va b nhé ctia img dung 0 t6 quan trong vé an toan
theo mot sb phuong an. Cu thé, Fig.2A minh hoa SOC/SIP 200 bao gdm hé thong con
bd xir Iy ing dung (applications processor subsystem - APSS) 202, camera 204, bd xu
ly tin hi¢u k¥ thuét s6 (DSP) 206, cic 161 b x Iy bén trong (internal processor core -
IP) khéc nhau 208, may chu tu kiém tra (self test server - STS) 210 va bd gidm séat an
toan cuc by 212. APSS 202 c¢6 thé duogc tao cau hinh dé hoat dong nhw bd xir 1y khoi
dong chinh. Mdi trong s6 APSS (bd xir Iy khéi dong) 202 va bd gidm sét an toan cuc
bo 212 ¢6 thé duge tao cAu hinh d truyén thong v6éi STS 210 va b gidm sat an toan
chung 214 ndm ngoai SOC 200. Theo mdt s6 phuong 4n (vi dy, cac phuong an dugc
minh hoa trén Fig.2D va Fig.2E, v.v.), by gidm sat an toan chung 214 ¢6 thé duoc bao
gbm trén cting SOC 200.

APSS 202 ¢6 thé duoc tao cAu hinh dé truyén thong voi STS 210 d€ kiém tra bd
gidm sét an toan cuc bo 212. B gidm sét an toan cuc bd 212 ¢6 thé duoge tao cu hinh
dé truyén thong véi STS 210 dé kiém tra bét ky hodc tat ca céc thanh phan tir 202 dén
208 trén SOC 200. B gidm st an toan cyc bd 212 c6 thé duge tao céu hinh dé giri ngdt

an toan chirc ning dén bo gidm sét an toan chung 214.

B0 giam sat an toan cuc bd 212 ¢o thé 12 bd quan 1y an toan gidm sat cuc bd
chuyén dung dugc tao cAu hinh dé nhan cac dau vao tir bat ky hodc tAt ca cac thanh ph?m
fr 202 dén 208, 212, 214. BO gidm sat an toan cuc bd 212 ¢6 thé duge tao cAu hinh dé
tao ra dau ra bao 16i (ERROR), dau ra bdo sai (FAULT) va/hodc diu ra bao ngit
(INTERRUPT) dua vao mot hodc nhiéu trong s6 cac dau vao (vi du, dau vao CPU, dau
vao GPU, v.v.). B0 gidm sat an toan cuc bd 212 c6 thé gui dau ra duoc tao ra (hodc bd
tong hop sai hodc khdi xtt ly khac bt ky trén xe) dén bo gidm sat an toan chung 214
hodc thuc hién hanh dong thay mat by gidm sat an toan chung 214 dé khoi dong céc
hanh ddng hodc hoat dong, chéng han nhu céc hoat ddng BIST, trén thiét bi trong khi
hé théng dang bat, dang tat, va/hodc trong thoi gian chay trén hién truong. Theo mot sb
phurong 4n, b gidm st an toan cuc b 212 c6 thé giri dau ra dugc tao ra dén APSS 202

(vi du, qua STS 210, v.v.).
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Theo mot s& phuong 4n, bd gidm sat an toan cuc bo 212 c6 thé duoc tao cAu hinh

dé giam sét bét ky hodc tat ca céc thanh phan va hé théng con trén SOC 200.

Fig.2B va Fig.2C minh hoa SoC/SIP bao gdm md hinh gidm sat an toan phan
clp co thé tao cau hinh dong thich hop dé str dung trong cac hé théng 14i tw dong, trong

pham vi tir SAE mirc 1 dén muc 5 hodic céc hé thong 14i tu dong hoa tuong duong.

Cu thé, Fig.2B minh hoa SIP 220 bao gdm bd xir Iy khoi dong chinh dudi dang
APSS 202, mach tich hgp quan ly cong sudt (power management integrated circuit -
PMIC) 222, 224 va SOC ASIL D 226. MJi trong s6 cdc PMIC 222,224 ¢6 thé bao gdm
thanh phn gi4m st (supervision - SUP) 223, 225. SOC ASIL D 226 ¢6 thé bao gdm
161 giam sét an toan chung CPU chuyén dung 228 bao gl
B gidm sat an toan cuc bd 212 ¢6 thé duge tao cAu hinh dé hoat dong nhu b gidm sat
cuc bd, va 161 giam sét an toan chung CPU chuyén dung 228 ¢ thé dugc tao ciu hinh

dé hoat dong nhu bo giam sat chung.

Fig.2C minh hoa SIP 240 bao gbm hai bo xur Iy khoi dong chinh 202a, 202b, ba
PMIC 222, 224, 242 ma mdi trong s6 ching bao gdm thanh phn giam sat (SUP) 223,
225,243, va SOC ASIL D 226. Theo vi du dugc minh hoa trén Fig.2C, céac thanh phén
b gidm sat an toan cuc bd 212a, 212b c6 thé duoc tao cAu hinh dé hoat dong nhu bd
giam sét cuc b, va 161 gidm sat an toan chung CPU chuyén dung 228 c6 thé duogc tao

cAu hinh dé hoat dong nhu b gidm sét chung.

Céc bd giam sat cuc bd va chung c6 thé hoat dong dé dam bao tinh toan ven cua
céc thanh phan phan cimg tham gia vao cac truong hop ing dung quan trong vé an toan
hodc tng dung 6 t6 quan trong vé an toan bang cich khién c4c thanh phan nay thuc hién
BIST tai hién truong (vi du, trong thdi gian chay, v.v.) dé xéc minh ring cac thanh phan
phén ctrng hoat dong dung hodc nhu dy kién. Nhu vay, cac b0 giam sét cuc bd va chung
c6 thé dam bao viéc dap tmg céac yéu cau lién quan dén tu kiém tra d6i véi logic va bd
nh& cua thanh phf?m quan trong vé an toan dé phét hién moi 16i cAu trac tai hién truong

trong sudt thoi gian hoat dong cua SOC/SIP.

B xir Iy khoi dong chinh APSS 202 c6 thé duge tao céu hinh dé thuc hién BIST
trén bo gidm sat cuc bd khi PON hodc POFF dua vao cdc gié tri cla chan cdm céu hinh

khoi dong 252. Bo xit Iy khoi dong chinh APSS 202 ¢6 thé gan hai chén cdm dau
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vao/dAu ra da ning (GPIO) dé bidu didn bon trang thai khac nhau (vi du, PON, POFF,
NO BIST, St dung trong twong lai). Theo mot s6 phuong an, bo xtr Iy khoi dong chinh
APSS 202 ¢6 thé duge tao cAu hinh dé thuc hién lwa chon céu hinh tir bang tinh, v6i cac

lwa chon dugc xéac dinh trudce han ché.

B6 giam sét chung co thé duoc tao cAu hinh dé gidm sat bét ky hodc tat ca cac
thanh phan va hé théng trén SIP, va huéng dan bo giam sat cuc bd thuc hién BIST d6i
v6i cac hé théng con khac dwa vao cac chén cim céu hinh khéi dong 252 va giao dién

SPI 254.

Céc bd giam séat cuc bd va chung co thé duoc tao cAu hinh dé hoat dong cung

vGi nhau nhu duge mo té trén day

o»

hé théng con can kiém tra dé x4c minh tinh tudn thu cua ching véi cac yéu ciu an toan
nhét dinh, x4c dinh liéu céc hé théng con dugc xac dinh cé nén duoc kiém tra khi PON,
khi POFF, trong thoi gian chay, hodc su két hop ctia ching hay khong (vi du, dé xéc
minh tinh tuln tha cta ching véi cac yéu cAu an toan), xac dinh dong tinh song song c6
thé dat dugc cho cac hé théng con duogc xac dinh, xac dinh dong cac yeu cAu muc do
bao phu (vi du, 60%, 80%, 90%, v.v.) dé thuc hién hodc thuc thi cac BIST trén mdi hé
théng con dugc xac dinh, va thuc hién hodc thuc thi BIST trén cac hé théng con duoc
x4c dinh. B0 gidm séat an toan chung cé thé chia sé thong tin cAu hinh (vi dy, 302 dén
314) cho b giam sat an toan cuc bd bé‘mg cach str dung giao dién SPI 254 hodc giao

dién truyén thong khac bét ky nhu UART, I2C, Ethernet, CAN, v.v.

Fig.3 minh hoa phuong phap 300 kiém tra tai hién truong céc thanh phan dién
tir duoc bao gé")m trong xe dé x4c dinh liéu ching c6 hoat dong ding, nhu du kién, hoac
tuan thi c4c tiéu chuén an toan lién quan hay khong theo mot sd phuong an. Tat ca hodc
c4c phan ctia hoat dong trong phuong phap 300 ¢6 thé duoc thuc hién bdi bd vi didu
khién (MCU), bd xut ly, 181 xtr 1y, hodc thanh phan dugc bao gbm trong xe, ching han
nhu bo quan 1y an toan giam sat cuc bo chuyén dung 202 duoc ghép nbi véi AP/CPU
108 nhu dugc minh hoa trén Fig.1 va cac hinh v& tir Fig.2A dén Fig 2E.

Theo mdt s& phuong 4n, sau khi bd x Iy khoi dong hoan tat quy trinh LBIST
va MBIST cita bd gi4m st an toan cuc b, bd gidm sat an toan cuc bd ¢6 thé dieu khién

va thiét 1ap kénh truyén thong an toan v6i bd gidm sat an toan chung. Kénh truyén thong
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an toan nay c6 thé 1a loai giao dién truyén thong nbi tiép hodc song song bat ky (vi du,
SPI, 12C, UART, Ethernet, CAN, v.v.). B0 giam sat an toan chung c6 thé st dung cac
kénh truyén thong an toan ny dé thong bao cho bd gidm sat an toan cuc bd vé céc cau

hinh kha thi khac nhau.

Tham chiéu dén Fig.3, trong khdi 302, thanh phan (vi du, b gidm sat an toan
cuc bo 212) ¢6 thé nhan danh sach cac hé théng con lién két v6i tmg dung 6 t6 quan
trong vé an toan cia xe. Theo mot s6 phuong 4n, thanh phan c6 thé nhan danh sach céc
hé thdng con tir bd xtt Iy bén ngoai, ching han nhu céc 131 giam sat cuc bd CPU chuyén
dung 212 (Fig.2B). Theo mt s& phuong an, thanh phén c6 thé nhan danh séch cac hg
théng con tir bo xu 1y tinh toan ven vé an toan 0 td theo mac D (ASIL-D) ndm ngoai bd
xtr 1y khéi dong chinh. Theo mdt ) phuong an, danh sich co6 thé duoc tao ra dua vao
yéu cau hodc nhu cau, ching han nhu yéu cAu an toan cua OEM, cac KPI khéi dong,
PON, POFF, muc an toan, IVI hodc ADAS. Theo mot sb phuong an, cac phuwong an nhu
vay dugc minh hoa va dugc mo ta dua vao Fig.2D va Fig.2E, danh sach céc hé théng '

con can dugc kiém tra c¢6 thé dugc nhan tir hé théng con ASIL D trong cung SoC.

Trong khdi 304, thanh phén c6 thé xac dinh, voi mdi trong sb cac hé théng con
duoc xac dinh, liéu viéc xac minh tinh tuén thi vGi cac yéu cau an toan c6 can hé théng
con dugc kiém tra khi bat (PON), khi tt (POFF), hodc trong thoi gian chay hay khong.
Khi PON, bd gidm sat an toan cuc bd co thé tiy chon chay tap hop trudng hop kiém tra
tdi thiéu. Vi du, MBIST c6 thé chay bé‘mg céch st dung mau kiém tra chéng han nhu
0x0000 hodic OXFFFF dé ghi va doc dé xdc minh. Khi POFF, c4c mau kiém tra ¢6 thé
tang lén thanh 0XAAAA, 0x5555, 0X00FF, 0xFF00, 0XAASS5, 03 5AA v.v. vadanh sach

mAu kiém tra c6 thé ting thém.

Trong khéi 306, thanh phan c6 thé x4c dinh dong mirc do song song d6i vai viée
phat hién 16i 1au dai cho mdi trong s6 cic hé théng con dugc xac dinh. Muc do song
song co thé phu thudc vao cic yéu cau duoc dit ra hién tai, phan tich mang phén phéi
cong suét (power delivery network - PDN), cac kich ban nhiét quyét dinh céc hé théng
con hodc thiét bi ngoai vi hodc cac khdi IP ¢6 thé chay song song, v.v. Thong tin nay c6
thé duoc thu thap tir trude béi nhom dic didm hé théng va/hodc c6 the duge ghi lai boi

phin mém SoC dé hd tro céc t6 hop kha thi khac nhau cua cac 161/hé thdng con/IP/thiét
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bi ngoai vi. Dua vao céac yéu cau trudng hop tng dung cudi, phén mém SoC ¢6 thé lua
chon dbng céac 151/hé théng con/IP/thiét bi ngoai vi co thé chay song song dé dam bao
rang hé théng chay tu kiém tra trong khoang thoi gian it nhit c6 thé dap tmg PDN va

bién dang nhiét hién thoi.

Trong khéi 308, thanh phén c6 thé x4c dinh dong liéu céc hé thong con ¢6 yéu
clu viée tu kiém tra dugc thuc hién hay khong dua vao céc yéu cu truong hop tng

dung 6 t6 co ban.

Trong khdi 310, thanh phén 6 thé xac dinh dong liéu cac hé théng con co yéu

cAu viéc tu kiém tra duge thuc hién hay khong dwa vao céc yéu cau KPI khoi dong.

Trong khéi 312, thanh phdn c6 thé xéc dinh dong mirc do bao phu can thiét dé
thire hién BIST trén hé théng con d6. Theo mot s6 phuong 4n, thanh phan ¢6 thé xéac
dinh liéu c6 thuc hién BIST trén hé théng con bd quan Iy an toan (SMSS) hay khong
dwa vao cac chan cim Boot Config. B gidm sat an toan chung c6 thé ciing thong béo
cho bd x1r Iy khéi dong thong qua cac chan cdm GPIO céu hinh khéi dong dé chay tu
kiém tra trén bd gidm sat an toan cuc bo khi PON, POFF hodc khéng bao giod. Do do

cac chan cadm cAu hinh khai dong GPIO c6 thé duogc st dung.

Trong khéi 314, thanh phin c6 thé thuc hién cac BIST trén cac hé thong con
duoc x4c dinh tai mtc do song song duge x4c dinh va muc dd bao pht duge xéc dinh.
Ngoai ra, mdi truong hop ing dung an toan cé thé nén chon muic do bao phu an toan

khac nhau dua vao viéc tu kiém tra dugc chay khi PON hay POFF.

Céc phuong an khéc nhau c6 thé duoc trién khai trén nhiéu thanh phan dién tir
khac nhau trong xe, vi du vé chiing duoc minh hoa trén Fig.4 dudi dang bo hién thi caa
xe 400. B6 hién thi ciia xe 400 ¢6 thé bao gdm bd xir 1y 402 duge ghép ndi v6i bd nhé
trong 404, man hinh 412, va véi loa 414. Ngoai ra, bd hién thi cta xe 400 co6 thé bao
gdm anten 410 dé giri va nhan buc xa dién tir ¢6 thé dwoc két ndi v6i lién két dir licu
khong day va/hodc bd thu phat dién thoai di dong 408 duogc ghép ndi véi bd xir Iy 402.
Bo6 hién thi ctia xe 400 c6 thé cling bao gé)m c4c nut lua chon bang Iénh hodc cong tac

dao dién 420 dé nhan dau vao tir ngudi dung.
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Bo hién thi ctia xe 400 ¢6 thé bao gdm mach ma hoa/giai ma (encoding/decoding
- CODEC) am thanh 406, mach nay sb hoa Am thanh nhan dugec tir micro thanh cac goi
dit 1iéu thich hop dé truyén khong ddy va giai ma cac goi dir liéu am thanh nhan duogc
dé tao ra céc tin hiéu twong tu duoc cung cép cho loa dé tao ra &m thanh. Ngoai ra, mot
hodc nhiéu trong s6 b xir Iy 402, bd thu phat khong day 408 va CODEC 406 ¢6 thé bao
odm mach b xir Iy tin hiéu k¥ thuat s6 (DSP) (khong dugc thé hién riéng).

B xtt Iy 402 ¢6 thé 12 bd vi xt Iy, méy vi tinh hodc chip hogc nhiéu chip nhiéu
bo xir Iy 1ap trinh duoc bt ky c6 thé duge tao céu hinh bang céc 1énh (timg dung) phan
mém d8 thye hién nhiéu chirc ndng khac nhau, bao gdm céc chtc nang theo cac phuong
an khac nhau duge md ta dudi ddy. Trong mot s6 thiét bi di dong, nhiéu bo xir ly 402
c6 thé duge cung cap, ching han nhu mot b xtt Iy danh riéng cho céc chirc nang truyén
thong khong day va mot b xir ly danh riéng dé chay cac tng dung khéac. Thong thuong,
cac ung dung phan mém c6 thé duge luu trong bo nhé trong 404 trude khi chung duge
truy cap va tai vao b xir Iy 402. B xit Iy 402 6 thé bao gdm bd nh trong di dé luu

céc 1énh phan mém tng dung.

Cac vi du vé phuong an thue hién duge mo ta trong céc doan sau. Miac du mot
s6 vi du vé phuong an thuc hién sau déy duoc mo ta dudi dang cac phuong phap vi du,
cac phuong an thuc hién vi du khéc co thé bao gom: cac phuong phéap vi du duge mo ta
trong cac doan sau day duoc trién khai boi thiét bi dién toan st dung trong xe bao gbm
bo xtr Iy khai ddng chinh dugc tao chu hinh v&i cac 1énh thuce thi duge bé‘mg bd xu ly dé
thuc hién cac hoat dong theo cac phuong phap trong phuong an thurc hién vi du sau day;
cac phuong phép vi du duge md ta trong cac doan sau day duoc trién khai boi thiét bi
dién toan st dung trong xe bao gdm phuong tién dé thuc hién cdc chic nang theo cac
phuong phap trong cac phuong an thuc hién vi du sau day; va cac phuong phép vi du
duoc md ta trong cac doan sau day co thé duoc trién khai dudi dang phuong tién luu trit
bét bién doc duoc bing bo xit Iy luu trit trén d6 céc 1énh thyo thi duge bang bo x Iy
duoc tao cAu hinh dé khién cho bo xit Iy cia thiét bi dién todn st dung trong xe thuc

hién céc hoat dong theo cc phuong phap trong céc phuong an thuc hién vi du sau day.

Vidu 1. Phuong phap kiém tra tai hién truong cac thanh phan dién tr duge bao

gbm trong xe, phuong phap nay bao gbm céc bude: nhén, trong thanh phan bo quan 1y
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an toan gidm sat cuc bd chuyén dung cua bd xu ly khoi dong chinh, danh sach céc hé
théng con lién két v6i tmg dung 6 t6 quan trong vé an toan cua xe; xac dinh, boi thanh
phan b quan 1y an toan giam st cuc bd chuyén dung @i v6i mdi hé théng con trong
danh sach cac hé théng con, liéu viéc x4c minh tinh tudn tht véi cac yéu ciu an toan ¢o
yéu cdu rang hé théng con dugc kiém tra khi PON, khi POFF, hodc trong thoi gian chay
hay khong; xac dinh dong, bsi thanh phan bo quan ly an toan gidm sat cuc bo chuyén
dung d6i v&i mdi hé théng con trong danh sach cac hé théng con, mirc do bao phu can
thiét d& thuc hién BIST trén hé théng con d6; va thuc hién cac BIST trén céc hé thong

con tai muc dd bao phu dugce x4c dinh.

Vi du 2. Phwong phap theo vi du 1, phuong phap nay con bao gdm budc xac
dinh dong, boi thanh phan bd quan ly an toan gidm sat cuc bd chuyén dung, mirc do
song song cho moi hé thdng con trong danh sach céc hé théng con, trong d6 budc thuc
hien céc BIST trén cac hé thdng con tai mirc bao phi duge xéc dinh bao gom bude thuc
hién cac BIST trén céc hé théng con tai mc d9 song song dugc xac dinh va tai mc do

bao pht dugc xéc dinh.

Vi du 3. Phuong phép theo vi du 1 hodc vi du 2, trong d6 budce nhin danh sach
c4c hé thong con lién két voi ing dung 6 to quan trong vé an toan ctia xe bao gdm budc

nhén danh sach cac hé théng con tir bo xtr Iy bén ngoai bd xur Iy khéi dong chinh.

Vi du 4. Phuong phép theo vi du 3, trong d6 budc nhan danh sach cac hé théng
con tir bo xtt Iy ngoai bd xr Iy khoi dong chinh bao gbém budc nhan danh sach céc hé

théng con tir bd xit Iy ASIL-D nam bén ngoai bd xu 1y khéi dong chinh.

Vi du 5. Phuong phép theo vi du bét ky trong sb cac vi du tur 1 dén 4, trong d6
budc nhan danh séch cac hé théng con lién két voi tng dung 6 to quan trong vé an toan
cua xe bao gém budc nhan danh sach cac hé théng con tr bo xur Iy dugc bao gém trong
bo x1r 1y khéi dong chinh.

Vi du 6. Phuong phap theo vi du 5, trong d6 budc nhan danh séch cac hé thong
con tir bd xir Iy dugc bao gdm trong bd xir Iy khéi dong chinh bao gom bude nhan danh
sach cac hé théng con tir b xtt Iy ASIL-D dugc bao gbm trong bd xit Iy khai dong
chinh.
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Vi du 7. Phuong phép theo vi du bét k¥ trong sb cac vi du tir 1 dén 6, phuong
phap nay con bao gdm bude xac dinh liéu c6 thuc hién BIST trén SMSS hay khong dua

vao chan cam Boot_Config.

Vi du 8. Phuong phap theo vi du bat ky trong s6 céc vi du tir 1 dén 7, phuong
phép nay con bao gbm bude xac dinh c6 thuc hién BIST trén SMSS khi PON hoac khi
POFF hay khong dwa vao céc gia tri trén hai thanh phan GPIO.

Mot s6 loai bo nhé va cdng nghé bo nhé khac nhau la c6 san hoic dugc du tinh
trong tuong lai, bét ky hodc tt ca trong s6 chiing c6 thé dugc bao gdm va dugc st dung
trong hé théng va thiét bi dién toan trién khai cac phuong an khac nhau. Céc loai/cong
nghé bd nhd nhu vay co6 thé bao gdm bd nh¢ truy cép n gau nhién khong kha bién (non-
volatile random-access memory - NVRAM) ching han nhu RAM tir dién trd
(Magnetoresistive RAM - M-RAM), bd nh¢ truy cap ngau nhién dién trd (resistive
random access memory - ReRAM hodc RRAM), by nh¢ truy cép ngau nhién thay dbi
pha (phase-change random-access memory - PC-RAM, PRAM hoac PCM), RAM ferro
dién (ferroelectric RAM - F-RAM), bd nh¢ truy cap ng?lu nhién tir dién tr& momen
truyén xodn (spin-transfer torque magnetoresistive random-access memory - STT-
MRAM), va bd nhé diém ghép nbi ba chiéu (three-dimensional cross point - 3D-
XPOINT). Céc loai/cdng nghé bd nh¢ nhu vay c6 thé ciing bao gom cac cong nghé bo
nhé chi doc (read-only memory - ROM) hoac khong kha bién, ching han nhu b nhé
chi doc 14p trinh dugc (programmable read-only memory - PROM), b nhé chi doc lap
trinh dugce theo truong (field programmable read-only memory - FPROM), bd nhé
khong kha bién lap trinh dugc mot 1an (one-time programmable non-volatile memory -
OTP NVM). Céc loai/cong nghé bd nhé nhu vay c6 thé con bao gbm cac cong nghé bo
nhé truy cdp ngau nhién (random-access memory - RAM) kha bién, ching han nhu bd
nhé truy cap ngau nhién dong (dynamic random-access memory - DRAM), b0 nh¢ truy
cap ngau nhién dong ddng bo toc do dit lidu kép (double data rate - DDR) (DDR
synchronous dynamic random-access memory - DDR SDRAM), bd nhé truy cap ngau
nhién tinh (static random-access memory - SRAM), va bd nh¢ truy cap ngau nhién gia
tinh (pseudostatic random-access memory - PSRAM). Cac hé théng va thiét bi dién
to4n trién khai cac phuong an khac nhau ¢6 thé ciing bao gbm hoic st dung cac phuong

tién lru trit m4y tinh khong kha bién dién (thé ran), chang han nhu bo nhé FLASH. Mbi
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cdng nghé trong sb cac cong nghé b nh¢ dugc dé cap & trén bao gom, vi du, cac phan
i thich hop d& luu trit 1énh, chuong trinh, tin hidu diéu khién, va/hodc dir lidu dé su
dung trong hodc bsi hé thdng hd tro ngudi lai tién tién (ADAS) clia xe, hé théng trén
chip (SOC) hodc thanh phin dién tir khac. Moi dé cap dén thut ngir va/hodc chi tiét ky
thuat lién quan dén loai bo nhd, giao dién, tiéu chudn hodc cong nghé bo nh¢ riéng lé
chi nham muc dich minh hoa, va khong nham giéi han pham vi ctia yéu ciu bao hd o hé.
théng hodc cong nghé bd nhd cu thé trir khi duoc néu cu thé trong ngdn ngit yéu ciu bao

ho.

Phén mo ta phuong phép va luu dd quy trinh trén day duoc dua ra chi nham lam
vi du minh hoa va khéng du dinh yéu cAu hodc ngdm chi riang cac bude cla cic phuong
4an khéac nhau phai dugc thuc hién theo trinh ty da néu. Nguoi co hiéu biét trung binh
trong linh vuc k¥ thuat sé hiéu rang cac budc trong cac phuong 4n trén day co thé duoc
thuc hién theo trinh tu bt ky. Céc tir nhu “sau do”, “tiép theo”, “tiép sau”, v.v. khong
du dinh gi6i han trinh tu cua cac budc; nhing tu nay chi don gian duoc st dung dé
hudng dan nguoi doc trong sudt phan mo ta vé cac phwong phap. Hon nita, moi dé cap
dén cac phén t dugce yéu cdu bao ho & dang sb it, vi du, str dung tir chi $6 lugng la
“mdt” khong duoc hiéu 1a giGi han phan tir & s it.

Nhu duoc st dung trong Gng dung nay, cac thudt ngt “thanh phﬁn”, “bd so
sanh”, “bd ma hoa”, “phﬁn ta”, “hé théng”, va nhitng thuit ngit tuong tu nham bao gém
thuc thé lién quan dén may tinh, ching han nhu, nhung khong giéi han &, phan ctng,
firmware, su Kkét hop gitta phé‘ln cung va ph?m mém, phén mém hoic phén mém thuc thi,
duoc tao cAu hinh dé thuc hién cac hoat dong hodc chirc nang cu thé. Vi dy, thanh phan
¢6 thé 13, nhung khéng giéi han &, quy trinh chay trén bd xt 1y, bd xir 1y, dbi tuong, tép
thue thi, ludng thuc thi, chuong trinh v&/hodc mdy tinh. Bang cach minh hoa, ca tng
dung chay trén thiét bi dién toan va thiét bi dién toan déu c6 thé duoc goi 1a thanh phan.
MBbt hodc nhidu thanh phan c6 thé nim trong quy trinh va/hogc chudi thuc thi va thanh
phén c6 thé dugc cuc bo hoa trén mot bd xur Iy hodc 161 va/hodc duoc phén tan gifta hai
hodc nhiéu bo xir Iy hodc 16i. Ngoai ra, cac thanh phan nay c6 thé thuc thi tir cdc phuong
tien bét bién doc duge bing may tinh khic nhau c6 céc 1énh va/hodc cau tric dir lidu
khéc nhau duoc luu tri trén d6. Céc thanh phan c6 thé truyén thong bang cic quy trinh

cuc bod va/hoic tir xa, cac 1énh goi chirc ndng hoac thu tuc, tin hiéu dién ti, goi dit liéu,
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doc/ghi bd nhé va cac phuong phap truyén thong lién quan dén mang, may tinh, bd xur

ly va/hodc quy trinh da biét khac.

Céac khoi logic, modun, mach va cac budc thuat toan minh hoa khac nhau dugc
mo ta li€n quan dén cac phuong an dugc boc 10 & déy co thé duoc trién khai duéi dang
phﬁn cimg dién tu, phén mém may tinh, hodc su két hop cua ca hai. Dé minh hoa rd
rang kha néng thay thé cho nhau cua phan clng va phan mém, c4c thanh phan, khéi,
modun, mach va budc minh hoa khac nhau da duoc mo ta chung & trén vé chtrc nang
ctia chung. Viéc chtrc nang nhu vay dugc tridn khai du6i dang phan cimg hay phan

mém 13 tiy thudc vao cac rang budc thiét ké va ung dung cu thé 4p dung cho hé théng

o

i ¢6 hidu biét trung binh trong linh vuc k¥ thuat c6 thé trién khai chirc

(4)e]
§
)

ning dugc mo ta theo nhiéu cach khéac nhau cho timg tng dung cu thé, nhung céc quyét

dinh trién khai nhu vay khong duge hiéu la nam ngoai pham vi cua céc yéu cau bao ho.

Phan ctng duoc st dung dé trién khai cac logic, cac khéi logic, modun va mach
minh hoa khac nhau duge mo ta li€én quan dén cac phwong én dugc boc 10 & day co thé
duoc trién khai hodc thuc hién véi bd xit Iy da dung, bd xtr ly tin hi¢u k¥ thuat s6 (DSP),
mach tich hop chuyén dung (application specific integrated circuit - ASIC), mang cong
1ap trinh dugc theo truong (field programmable gate array - FPGA) hodc thiét bi logic
14p trinh dugc khac, cdng rdi rac hodc logic bong ban din, cac thanh phan phan cimg
roirac, hodc sy két hop bét ky ctuia ching duoc thiét k& dé thuc hién cac chirc nang dugc
mo ta & diy. B xir Iy da dung c6 thé 1a b da xtr Iy, nhung thay vao do, bo xtr Iy 6 thé
12 b6 xir 1y, bd didu khién, bd vi diéu khién hodc méy trang thai thong thuong bét ky.
B xtt Iy ciing c6 thé dugc trién khai dudi dang két hop ciia céc thiét bi dién todn, vi du,
su két hop ciia DSP va bd da xt Iy, nhiéu bd da xit 1y, mot hodic nhiéu b6 da xr Iy két
hop vai 161 DSP, hoidc cu hinh twong tu khac bat ky. Ngoai ra, mot s6 bude hoic
phuong phap co thé duoc thuc hién bsi hé mach danh riéng cho mot chirc nang nhét
dinh.

Theo mdt hoc nhiéu phuong én vi du, cac chirc ndng duoc md ta ¢ thé dugce
trién khai trong phan ctng, phan mém, firmware, hodc su két hop bét ky cia ching.
Néu dugc trién khai trong phan mém, cac chitc nang cé thé duoc luu trit dudi dang mot

hoic nhidu 1énh hodc ma thuc thi dugc bdng bd xir ly trén phuong tién luu tr bét bién
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doc dugc bang méy tinh hodc phuong tién luu trit bét bién doc duoc bang bo xit ly. Cac
bude ctia phwong phap hodc thudt todn duge boc 10 ¢ day co thé duoc bao ham trong
modun phan mém thuc thi dugce bang bd xit 1y, ¢6 thé nam trén phuong tién luu trit bét
bién doc duogc b@fmg may tinh hodc doc duoc béng bo xtt ly. Phuong tién luu trit bt bién
doc duoc bang méy tinh hogc doc dugc bang bd xir Iy ¢ thé 1a phuong tién luu trix bat
k¥ ¢6 thé duge méy tinh hodc bd xir Iy truy cap. Vi du nhung khong gidi han, phuong
tién bat bién doc dugce bing may tinh hodc doc dugc bang bo xir Iy nhu vy c6 thé bao
gdm RAM, ROM, EEPROM, bd nhé FLASH, CD-ROM hogc bo luu trit dia quang
khac, bo luru trit dfa tir hodc cde thiét b lwu trit tir tinh khac, hodc phuong tién khac bat
ky 6 thé dugc ding dé luu trir ma chuong trinh mong mubn dudi dang lénh hodc chu
tric dit 1idu va c6 thé dugc may tinh truy cap. Dia tir va dia quang, nhu dugc ding o
day, bao gdbm dia compac (compact disc - CD), dia laze, dia quang, dia da nang sb
(digital versatile disc - DVD), dia mém va dia Blu-ray trong d6 cac dia tlr thuong téi tao
dit liéu bang phuong phép tlr tinh, con dia quang thuong téi tao dir lidu bang phuong
phap quang hoc st dung laze. Sy két hop ctia cac loai trén cling dugc bao gdm trong
pham vi clia phuong tién bét bién doc duge bang may tinh va doc dugc bang bod xur 1y.
Ngoai ra, cac hoat dong ctia phuong phép hodc thuat toan c6 thé thudc vé mdt hoic su
Kkét hop bét ky hodc tip hgp ma va/hodc lénh trén phuong tién bat bién doc duogc bé‘mg
bo xur Iy va/hodc phuong tién doc dugc bing may tinh, c6 thé dugc tich hop vao san

pham chuong trinh may tinh.

Phin moé ta trén ddy vé cac phuong an da boc 1o duoc cung cép dé cho phép bét
ky ngudinao co hiéu biét trung binh trong linh vuc k¥ thuét nay thuc hién hodc str dung
céc diém yéu cdu bao ho. Nhing thay ddi khac nhau d6i v6i cac phuong an nay s& 1a rd
rang d6i v6i nhitng nguoi c6 hiéu biét trung binh trong linh vuc k¥ thuat nay va cac
nguyén tac chung duge xac dinh & déy co thé duoc 4p dung cho cac phuong an khac ma
khong nim ngoai pham vi cua céc yéu cu bao hd. Do do, sang ché khong nhim gici
han theo c4c phuong an dugce trinh bay & day ma dugc dién giai theo pham vi rong nhét
pht hop véi céc yéu cAu bao ho sau ddy cling nhu cac nguyén tic va tinh ning mé&i duge

boc 16 & day.
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YEU CAUBAO HOQ
1. Thiét bi dién toan, thiét bi nay bao gdm:
bo xir Iy khoi dong chinh dugc tao cAu hinh v6i cac 1énh phan mém thuc thi duoc
bang bo xir ly dé:
nhan danh sach cac hé théng con lién két v6i tmg dung 0 td quan trong vé an toan

cua xe;

xac dinh, voi mdi hé théng con trong danh sach céc hé théng con nhéan duoc, licu
viéc x4c minh tinh tuén tha véi cac yéu cau an toan c6 can hé théng con dugc kiém tra
khi bat (power-on - PON), khi tit (power-off - POFF), hodc trong thoi gian chay hay
khong;

xac dinh dong, vé1 mbi hé théng con trong danh sach cac hé théng con nhéan duoc,
muc dd bao phu duoc yéu cau dé thuc hién viéc tu kiém tra tich hop (built in self test -

BIST) trén hé thong con do; va

thuc hién cac BIST trén céac hé théng con tai mtrc d6 bao phu dugce xac dinh khi

PON, POFF hoic trong thoi gian chay @& x4c minh tinh tuan thi véi yéu cau an toan.

2. Thibt bi dién toan theo diém 1, trong d6 bd xtt 1y khoi dong chinh con dugc tao

cau hinh dé:

x4c dinh dong mc d6 song song cho mdi hé thdng con trong danh sach cac h¢

thong con nhan dugc; va

thuc hién cac BIST trén céac hé théng con tai muc d6 bao phu dugce xac dinh khi
PON, POFF hodc trong thoi gian chay dé xac minh tinh tuén thi v6i yéu cdu an toan
béng cach thuc hién cac BIST trén cac hé théng con tai mirc 40 song song dugc xac dinh
va tai mirc d6 bao phu duge xac dinh khi PON, POFF hodc trong thoi gian chay dé xac
minh tinh tuén tha v6i yéu ciu an toan.
3. Thiét bi dién toan theo diém 1, trong d6 bd xur ly khéi dong chinh dugc tao cau
hinh dé nhan danh sach cac hé théng con lién két v6i tmg dung 6 to quan trong vé an
toan cua xe bang cach nhan danh sach cac he théng con tir bd xr Iy bén ngoai bd xtt 1y

khoi ddng chinh.
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4. Thiét bi dién toén theo diém 3, trong d6 bo xir Iy khoi dong chinh duoc tao ciu
hinh d& nhan danh sach céc hé thng con tir b xtt Iy bén ngoai bd xtr Iy khai dong chinh
bé“mg cach nhan danh séach céc hé théng con tir bd xut ly tinh toan ven vé an toan 0 to
theo mtc D (Automotive Safety Integrity Level D - ASIL-D) nam ngoai bo xt 1y khoi
dong chinh.

5. Thiét bi dién toan theo diém 1, trong d6 bd xir Iy khoi dong chinh duoc tao ciu
hinh d nhan danh sach cac hé thdng con lién két véi tmg dung 0 td quan trong vé an
toan cua xe bang cach nhan danh sach céc hé théng con tlr bo x1 Iy dugc bao gbm trong
bo xtr Iy khdi dong chinh.

6.  Thiét bi dién toan theo diém 5, trong d6 bd xir 1y khdi dong chinh duoc tao chu
hinh dé nhan danh sach cac hé théng con tir bd xt Iy dugc bao gbm trong bd xtt Iy khoi
dong chinh béng cach nhan danh sach céc he théng con tir bd xur Iy tinh toan ven vé an

toan 6 t6 theo mirc D (ASIL-D) dugc bao gbm trong bd xtt Iy khai dong chinh.

7. Thiét bi dién toan theo diém 1, trong d6 bd xir Iy khéi dong chinh duge tao ciu
hinh dé xac dinh liéu c6 thuc hién BIST trén hé théng con bd quan ly phién (session

manager subsystem - SMSS) hay khong dwa vao chan cam Boot_Config.

8 Thiét bi dién toan theo diém 1, trong d6 b xtt 1y khoi dong chinh dugc tao chu
hinh dé x4c dinh liéu c6 thuc hién BIST trén hé théng con bd quén ly an toan (safety
manager subsystem - SMSS) khi PON hogc khi POFF hay khong dua vao céac gid tri
trén hai thanh phan d3u vao/dau ra da nang (general-purpose input/output - GP10).
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