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(57) Sang ché dé xuat phuong phap phat hién xam nhép bing cach sir dung chiim tia ma hoéa
phét xung theo céc chu trinh lién tiép, trong d6, & mai mét xich gdm céc cap deén thu/phat, dén
phét phat tia hdng ngoai hosc laser truyén dit lidu duge ma héa tir cdt phat sang dén thu trén
cdt thu dudi dang xung manh dé tao thanh mot mang ludi tia ma héa. Khi c6 tan cong bé‘mg
hinh thire roi dén lién tuc vao dén thu hodic c¢6 vat cit ngang mang ludi tia, hé théng s& nhan
biét va phat tin hiéu canh bao v& trung tm. Sang ché con c6 thé xac dinh mét cach twong ddi
kich thude déi tuong x4m nhap va cich thirc xAm nhap (bing cich vugt qua hang rao hay bing
tAn cong chiéu tia). Sang ché ciing d& xuat hé thdng hang rao.thong minh sir dung cac phuong

phép nay.
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Linh vire k§ thuat dwece dé cap

Sang ché d& cap dén phuong phap phét hién xam nhap st dung hé ma héa xung va hé
théng hang rao dién tir thong minh sir dung cac phuong phép nay. Phwong phap phét hién x4m
nhap va hang rao dién tir thong minh duge d& xuét theo sang ché nay ¢6 thé duogc 4p dung trong
c4c linh vure k§ thuat: hang rao chéng trom, hé thdng canh bao xam nhép cho ho gia dinh hay
c4c don vi ¢6 chu vi cin bao vé rong 16n nhu nha may, xi nghiép, khu céng nghiép, trang trai,

kho bai, cac co quan, tru s& ¢ nhu cau an ninh bao mét cao hay tham chi 1a dudong bién gidi.
Tinh trang k§ thuit ciia sing ché

Céc thiét bi chéng trdm, phat hién xdm nhdp hién nay, cu thé 1a c4c loai hang rao chéng
trom dién tir, thuong st dung cong nghé chiim tia hdng ngoai hoic laser dé phét hién xam nhép.
Hé théng nay phat tin hiéu canh bao xam nhap khi c6 vat thé chin ngang chum tia ndi hai cot
ctia hang rao, khién tin hiéu khong t6i dugc dén thu. Phuong phap st dung chum tia hdng ngoai
hoic laser trong tinh trang k§ thuat da biét co co ché hoat dong don gian 14 thu, phat chum tia
khoéng chira dir liéu ma hoa. Do d6, ton tai 16 hdng bao mat cho phép su xdm nhap béng cach
sir dung chiim tia gia mao chiéu lién tuc vao dén thu dé danh lira hé théng hang rao, bang cach
dd, du cho c6 sy xdm nhép nhung hé théng van khong phét hién ra do dén thu van nhan duogc

chum tia twong tu nhu chum tia do dén phét phat ra.

Hon nita, hé théng hang rao dién tir trong trang théi k¥ thuat da biét dit c6 phat hién x4m

nhap thi ciing khong thé x4c dinh duoc kich thude cia vat thé xAm nhap.

Do d6, ¢6 nhu ciu dé giai quyét vin dé néu trén, va sang ché phuong phap dé xuét
phuong phép phat hién xam nhap bing cach str dung chim tia laser hozc hdng ngoai, khac biét
& chd chium tia c6 chira thong tin ma héa khién cho cach “danh 1ra” hé thdng bang cach chiéu
tia gia mao vao dén thu khong thé thuc hién dugc, bang cach d6 nang cao hidu qua phat hién
x4m nhap. Sang ché cling d& xuat hé thdng hang rao théng minh sir dung phuong phép nay.
Ban chat k§ thuit ciia sang ché

Muc dich cuia sang ché 1a phat hién hanh vi x4m nhap mot cach triét dé, chéng lai cac
phuong phép bé khéa hang rao tir toi pham cong nghé cao ma cic phuong phap va thiét b
chéng trom hién tai chua xir ly dugc.

Pé dat dugc muc dich néu trén, sang ché dé xuat phuong phap xéc dinh xAm nhép st

dung hé mi hoéa xung va hé théng hang rao dién tir thong minh st dung cac phuong phap nay.
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Phwong phap phét hién xdm nhép sir dung hé ma héa xung theo séng ché nay bao gom:

Chu trinh thw nhit (chu trinh trwéc)

Bwée 1: Khi hang rao duge kich hoat, bd didu khién trung tAm s& giri g6i tin kiém tra
dén tAt ca cac cot theo phuong thirc chuyén tiép.

Goi tin kiém tra duoc chuyén dén cot dAu tién c6 sb thir tir 14 01, ot 01 s& ghi nhan dia
chi ctia minh 12 01 rdi hdi ddp bing g6i tin kiém tra Ack 01 cho bd didu khién trung tim, ddng
thoi chuyén tiép goi tin kiém tra cho cot tiép theo 02; tuong tur, cot 02 s& phan hdi cho b didu
khién trung tAm va chuyén tiép géi tin kiém tra sang cot 03; ...cot cudi cling trong hé théng 1a
ot k ciing s& hdi dap vé bo didu khién trung tdm qua céc cot trude do, ddng thoi truc tiép
chuyén tiép géi tin kiém tra vé bd diéu khién trung tim.

Néu cot nao khong phan hdi hosic khong chuyén tiép goi tin, bo diéu khién trung tim s&
ghi nhéan cdt d6 12 cot 15 va giri g6i tin theo huéng nguoc lai; khi nhan duge goi tin truyén theo
huéng nguoc lai, céc cOt cling phan tng gidng nhir trong trudng hop gdi tin truyén theo chiéu
thuan cho dén khi gap cot khéng phan hdi, va ghi nhén cdt do6 1a cot 16i.

Poan hang rao dwoc x4c dinh boi hai cot 151 (khong phan hdi) s& duge ghi nhan 14 doan
hang rao bj 18i, trong khi phan con lai cia hang rio van hoat dong binh thuong.

Budéc 2: BO diu khién trung tAm tinh toan va giri mot géi tin t6i tit ca cac cot trong hé
théng, gdm céc thong tin v& Ky nguyén thoi gian (epoch); Seed256; va PIN256 trong trudng
hop ngudi ding thiét 14p lai ma PIN.

Buwde 3: Trén co s& gbi tin tai Budce 2, bd vi xtr 1y trén céc cot tinh todn tham sb
Cypherkey va luu trit d& str dung trong tét ca cac chu trinh thudc chiéu dai ky nguyén, theo d6:
CypherKey = SHA256 (MasterKey, PIN256, Seed256), dong thdi, by vi xit 1y trén cdt thu ctia
mdi mét xich s& san sinh ra mot cu d6 bao mat v6i dung lwong 32 bit (token32) dugc sinh ra
mot cach ngdu nhién va truyén cau d6 d6 cho cot phét qua kénh truyén tin hiéu diéu khién.

Budéc 4: Bo vi xtr Iy trén cOt thu va cot phat cling tinh toan két qua h dya trén tham s6
CypherKey va cau db bao mat token 32 tai Budc 3 theo cong thic:

h = Hash256(token32)=SHA256(CypherKey, token32)

Budc 5: Két qua h tinh dugc tai Budc 4 s& dugce cot phat truyén dén cot thu thong qua
lu6i tia hdng ngoai hoic laser theo nguyén tic truyén timg bit cho dén khi truyén hét toan bo
két qua; trong d6, dén thir nhit trén cot phat s& phat 1 bit tin hiéu dén dén thu twong ung trén
cot thu; sau dé, 1an luot cac dén tiép theo, mdi dén s& phat 1 bit tin hiéu; khi dén cudi cung phat
1 bit tin hi€u thi quay lai den thu nhét va quy trinh dugc ldp lai cho dén khi toan bo két qua tinh

toan tai Budc 4 da dwoc truyén hét sang cho cot thu.
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Bude 6: Bo vi xtr Iy trén cot thu tiép nhan thong tin truyén dén tir cot phat, so sanh dir
liu nhan dugc tir ct phat thong qua céc dén phat véi két qua ma bd vi xtr 1y trén cdt thu tinh
duoc bang c4ch so sanh theo timg bit:

- Néu két quéa nhan dugce theo timg bit tir cot phét tring v6i két qua ma bo vi xir 1y trén
c6t thu tinh dugc, hé théng s& coi la an toan;

- Néu két qua nhén duoc tir cot phét theo ting bit sai khac v6i két qua ma bd vi xir ly
trén cot thu tinh dugc, bit d6 s& dugc coi 1a bit 131, khi d6 hé thong gidm sat 18i s& dém tirng bit
1561 d& dua ra két luan 15i 1 do nhidu, do cac vat thé nhé x4m nhap, do d6 khong canh bdo; hodc
do bi tAn cong theo kiéu chiéu tia hoac do c6 dbi tuong xam nhép, do do6 phat tin hiéu canh béo.

Két thuc chu trinh thir nhét, chuyén sang chu trinh tiép theo.

Chu trinh tiép theo

Chu trinh tiép theo s& khéi dong & mot thoi diém ngiu nhién sao cho két qua h & chu

a luu trif trong tai ¢4t thu va c¢6t phét trude khi chu trinh lién
truée két thuc, trong do6:

- Néu viéc thue hién toan bd chu trinh truéc van nam trong chidu dai ciia ky nguyén thi
chu trinh tiép theo bit diu lai tir Bude 3: theo d6, CypherKey van dugc git nguyén; trong mdi
mit xich, cOt thu s& giri t61 cot phat mot cdu db bao mat dung lugng 32 bit (token32) ngau nhién
md&i qua kénh truyén tin hidu diéu khién; cac budc sau van dugc tién hanh tudn tu nhu & chu
trinh déu tién;

- Néu viéc thuc hién chu trinh trude da di hét chidu dai cua ky nguyén thi chu trinh trudc
van tiép tuc thuc hién dén cudi cing nhu binh thudng; khi hét chidu dai ky nguyén, chu trinh
tiép s& bét dAu lai & Budc 2: theo d6, Bd didu khién trung tim giri gbi tin mé&i c6 chira thong tin
v& Seed256 méi cho tt ca cac cot tinh lai CypherKey dé thay thé cho Cypherkey trong chu
trinh trudc; ddng thoi, cot thu van giri cho cot phat trong mot mit xich mot cdu d6 bao mét dung
lugng 32 bit (token32) méi qua dudng truyén cap; cc bude sau vin duge tién hanh tuan tu nhu
& chu trinh dau tién.

Trong mot phuong én, sau khi Buéc 4 két thuc, két qua tinh toan h da duoc cap cot thu
va cdt phat x4c dinh va truyén téi cot thu (bude 5) dé cot thu so sanh két qua nhan duoc véi két
qué do bd vi xtr 1y cia cdt thu tu tinh (bude 6) va hoan tit mét tiéu quy trinh.

Khéc biét & chd, hé théng chua bit dau chu trinh tiép theo ngay ma bit diu mot tiéu quy
trinh tiép theo, theo do, bo vi xir 1y ctia cot thu va cdt phét s& bién ddi két qua h thanh mot két
qua h sir dung sang hoan vi CR32 theo cong thic sau:

h¥ = CR32.Swap(h)
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Sau d6, két qua tinh toan h® dugc truyén t6i cot thu (budc 5) dé cot thu so sanh két qua
nhén duogc véi két qua do bd vi xir Iy ctia cot thu tur tinh (budc 6), két thic tiéu quy trinh tiép
theo.

Tiéu quy trinh néu trén s& duoc lap lai n 14n, theo d6, két qua h® dugc tinh bang cach
hoan vi bing sang hoan vi CR32 dbi vé6i két qua h lién trudc d6, tirc 1a h@-D.

Trong mdt phwong 4n vu tién, n nim trong khoang tir 200 dén 2000.

Trong mdt phuong 4n wu tién khac, trong d6, n bang 256.

Trong mot phuong 4n, néu trong mdi phién truyén, s lugng bit 1 nhidu hon hoic bang
s lwong bit 0 duoc truyén trong phién thi viée truyén dién ra binh thuong; néu sé lugng bit 1
it hon s6 luong bit 0 duoc truyén trong phién thi quy trinh “dao bit” dbi véi luong dit lidu dugc
truyén trong phién truyén s& duoc kich hoat sao cho lugng bit 1 trong mdi phién truyén ludn
16n hon lugng bit 0.

’l"_.-_

rong mdt phuong

n
11,

p:\
&

, ¢ sau mot khoang thoi gian dinh trudce, cac ¢t s& gui mot goi
tin diém danh t6i bd didu khién trung tam dé diém danh; néu hét thoi gian dinh trudc ma bo
didu khién trung tAm khong nhén dugc géi tin diém danh ctia cot nao thi hé théng s€ ghi nhan
cot d6 bi 16i va bao dong.
Trong mdt phwong 4n wu tién, thoi gian dinh trude dé g goi tin diém danh 1a 10 giay.
Trong mdt phuong an, két qua h tinh dugc tai Budc 4 s& dugc ddng thoi truyén t6i nhiéu
md dun trong cing mot mét xich, mdi mé dun ¢6 nhiéu cip dén thu/phét.

Trong phuong 4n uu tién, mdi md dun c6 8 cip dén thu/phét.

Trong mot phuong 4an, viée truyén dir liéu bang ludi tia sir dung k¥ thuat xung méanh
1%.

Trong mdt phuong an, cadc dén phat trén c6t phat luén phién sir dung hai hodc nhiéu tin
sb séng mang xen k& nhau. Trong mdt phuwong 4n uu tién, cdc dén phét trén cdt phét st dung
luén phién hai tn s6 38khz va 56khz xen k& nhau.

Trong mot phuong an, céc gbi tin dugc truyén trén kénh truyén tin hi¢u diéu khién duge
ma héa bang ham EncryptData va duoc x4c thuc bang ham Hash32.

Trong mot phuong 4n, sang ché ciing dé xudt phuong phép x4c dinh kich thuéc déi
tuong x4m nhép va cach thiic x4m nhap, bao gbm:

Buwée 1: Bo vi xir 1y trén ¢ot thu so sanh dif liéu nhan dugc tir cft phét voi dif liéu cot
thu tinh duoc, néu dir liéu duoc truyén ctia mdi cip dén thu/phat khong khép nhau, ¢t thu s&
ghi nhan d6 1a mot 16i tai vi tri dén thu/phét tuong ung;

Bwée 2: B vi xtr Iy trén cot thu danh gié 18i, trong do:

4/36

4/35



53942

- Néu dir liéu ma cot thu nhan duoc tir cdt phét tring khép véi két qua do bd vi xir Iy

ctia ¢t thu tinh toan duoc thi hé théng ghi nhan 13 hoat ddng binh thudng;

- Néu dir liéu ma cbt thu nhan duoc tir ¢t phat khong trung khép véi két qua do bd vi
xir 1y ctia cot thu tinh todn duge (c6 151) nhung thoi gian ton tai 16i lién tiép tai m&i vi tri ngén

hon gi4 tri dinh trudc thi hé théng ghi nhan 13 nhiéu va khong phat tin hiéu canh béo;

- Néu dir liéu ma c6t thu nhan duoc tir ¢dt phat khong tring khdp véi két qua do bd vi
xir 1y ctia cOt thu tinh toan dwgc (c6 16i), trong d6, mot hodc nhiéu dén thu lién tiép ghi nhén
gi4 tri bit dugc truyén bing 1 trong thdi gian dai hon gié tri dinh trudc thi hé théng ghi nhan 12

bi tAn cong bing phuong phap chiéu tia va phat tin hiéu canh béo;

- Néu dir liéu ma cot thu nhan dugc tir cdt phat khong tring khép véi két qua do bd vi

xir 1y ciia cot thu tinh toan duge (c6 15i), trong d6, mot hodc nhiéu deén thu lién tiép ghi nhan

c6 vat xAm nhdp qua hang rao va hé thong s& tinh toan d€ ude lugng chi€u cao S va chiéu sdu

D tuong dbi ciia vat xdm nhap:

Néu vt c6 chiu cao va/hoic chiéu siu 16n hon gia tri dinh trudc thi hé thng s& phat

tin hiéu bdo dong, kém theo gia tri chiéu cao va chi€u sau udc tinh ctia vat da xam nhép.

Néu vat ¢6 chidu cao thdp hon va chidu su nhé hon gié tri dinh trude thi hé théng s&

coi d6 1a cac vat xam nhép nhd khong dang quan tdm, khong phat tin hi€u canh bao.
Trong mdt phuong 4n, gia tri thoi gian ghi nhan 18i dinh trudce 12 5,5 mili gidy.

Trong mdt phuong an, tin hiéu canh bio dugc truyén trén kénh truyén tin hiéu diéu

khién duoc xac thuc bing ham Hash32.

Séang ché ciing dé xut Hé thdng hang rao thong minh st dung phuong phdp x4c dinh
x4m nhap va phuong phép xac dinh kich thudc ddi twong x4m nhap va céch thirc xdm nhép néu
trén, trong do6, hé théng bao gém:

(i) B didu khién trung tam, két ndi ndi tiép véi tAt ca cac cot trong hé théng bing kénh
truyén tin hiéu diéu khién theo mot vong tron khép kin, trong d6, bd didu khién trung tam két
néi v6i cot thu 01, cot thu 01 s& duge ndi ndi tiép v6i cot phat 02 ... cot phat cudi cling k s& ndi
v6i cot thu lién trude k-1 va ndi trd lai vao bd diéu khién trung tim béng kénh truyén tin hiéu
diéu khién;

Trén ¢t thu 01 s& chi ¢6 dén thu; trén ¢t 02 chi cb dén phat; cdt tiép theo chi c6 dén
thu ... dén co6t cudi cliing chi c6 dén phat;

(i1) Mdi cap cot, gbm cot thu a va cot lién ké b 1a cot phat tao thanh mot mét xich cua

hé thdng hang rao dién tir, trong dé:
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- trén cOt thu a ¢6 chira md dun dén thu tin hiéu laser hodc hdng ngoai, mai mé dun gdm
nhiéu dén, duoc bé tri doc than cot huéng vé hudng cdt phat lién k& b sao cho tuong ung véi
mbi dén phét trén cot phat lién k& b s& c6 mdt den thu trén cot thu trude d6 a; trén ot thu a con
¢6 bd vi xir 1y chira phin mém nhing dé thuc thi viéc giai ma theo cong thiic da dwgc cai dat
trude va so sanh vai tin hiéu ma hoa nhan dugc tir dén thu; va

- trén cOt phat lién k& b v6i mot cot thu a ¢ chira md dun dén phat tin hiéu laser hozic
héng ngoai, mdi moé dun gém nhiéu dén duogc bé tri doc than cot hudng ve& cot thu lién trude dé
a sao cho tuong Gmg mdi dén thu s& c6 mot dén phat; trén cot phat lién ké b c6 bd vi xtr Iy chira
phan mém nhung dé thyc thi viéc giai ma theo cong thirc da dwgc cai dat trude va giri két qua
giai ma thong qua deén phét t61 dén thu;

(iii) kénh truyén tin hiéu diéu khién @& truyén “cau d6”, chinh 14 token32, tir ct thu t&i

’

cdt phat trong cung mot mat xich;

o
s AL AL L Lay 1AL
trong do, cSt phét licn ké b

>
(€]

.
a gi oA \ oA £ .
s& dat sat va up lung vao cdt thu tiép theo a;

€

trong d6, cong thitc cai dat trude trong phan mém nhing dé€ giai ma cia b vi xt ly cua
cdt thu trung véi cdng thire cai dat trude trong phan mém nhing dé gidi ma cia b vi xir ly cua

cOt phat.

Trong mdt phuong 4p, cot phat 1ién ké b va cot thu tiép theo a dugc ghép vao v&i nhau

thanh mot c¢ot duy nhét.

Trong mdt phuong an, kénh truyén tin hidu diéu khién 1a cép tin hiéu.
Trong mot phuong 4n, trén cip cdt thu a va cot phat b tai m3i mét xich c6 nhiéu mo
dun, mdi md dun gdm nhiéu dén thu/phat. Trong mot phuong 4n wu tién, sd dén thu/phat cia

mdi md dun 12 8.

Mo ta van tat cac hinh vé

Hinh 1. 1a so dd khdi minh hoa khai quét h¢ théng hang rao dién tir thong minh theo
phuong 4n ctia sang ché.

Hinh 2. 13 hinh minh hoa mot mét xich trong hé théng hang rao dién tir thong minh gbm
mot cot thu va mot cdt phat véi 4 mo dun, mdi mo dun ¢ 8 dén, theo mot phuong 4n ciia sang
ché.

Hinh 3. 12 luu d6 minh hoa cach thirc hoat dong co ban cia hé théng hang rao dién tir
thong minh theo phuong 4n ctia sang ché.

Hinh 4. 12 luu dd minh hoa viéc phong dai két qua h trong n 14n bang cach 4p dung sang

hoan vi CR32.
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Hinh 5. 12 hinh minh hoa phuong phap phat tia sir dung k¥ thudt xung manh 1%
(ThinPulse) ciia sang ché so véi phuong phap phét tia sir dung tan sb séng mang ¢6 d6 rong
xung 50%. _

Hinh 6. 12 phuong phép phat hién kich thudc dbi trong x4m nhép va céach thirc xam

nhap theo phuong 4n ctia sang ché.

MG ta chi tiét sdng ché

* Sau day, sang ché s& duoc mé ta chi tiét v6i cac phuong 4n. Phuong 4n thuc hién sang
ché sau day dugc dua ra lam vi du nhim muc dich bdc 16 toan bd séng ché véi nguoi cb hiéu
biét trung binh trong linh vuc k§ thuat tuong tmg. Tuy nhién, c4c vi dy khong lam gidi han sang
ché. Sang ché bao gdm tat ca cac bién thé, cac phép twong duwong va cac lya chon thay thé thuoc

tinh than va pham vi ctia sang ché.

Can phai hiéu rang, néu khong c6 chi din khéc, cac thuét ngit dugce dung trong ban mé
t4 nén duoc hiéu 12 da duoc ngudi co hiéu biét trung binh vé linh vyc ky thuat nay hiéu 13 va
sir dung rong rai. C4c thuat ngit duoc st dung trong ban mo ta sang ché 1a nhdm muc dich mo
ta cac phuong 4n cu thé va khong phai 1a dé gidi han. Céac thuat ngit chi céc tham s6, ham s,
thuat toan, hay dudng truyén, vi du nhu CypherKey, PIN, Seed, Hash32, token32... dugc dung
dé phan biét cac tham s6, ham sb, thuat toan va cac dudng truyén khac nhau va khong lam gidi
han sang ché. Cac md ta da biét hoac c6 thé 1am lu mo céc diém quan trong cla séng ché s&

dugc bd qua.

P& hd tro cho viée lam rd ban chit cua sang ché, trong Ban mo ta nay c6 sir dung mot
s6 thuat ngit nhu sau:

1. Ky nguyén thoi gian (epoch): epoch 1a don vi do thoi gian do hé théng tu thiét 1ap
nglu nhién va c6 do dai khong ¢b dinh, c6 thé 1a mot ngay t6i mot thang. Do dai cia epoch
(EpochLength) dugc tinh nhu sau:

EpochLength = I ngay + random(30*24)*gio

Khi hét thoi gian EpochLength, hé théng tu quy dinh lai va bat d4u epoch méi. Viéc do
dai epoch 1a ngiu nhién va do hé thdng tu quyét dinh thoi diém chuyén epoch méi ciing khién
cho céc phuong phép tin céng dur béo tré nén khé khan.

2. Ham SHA256: 12 mdt m3 mdt chidu bat déi xing dugc coi 1a an toan va duge st
dung rdng rii cho cac ung dung bao mat hién nay.

3. Ham bam hash256: 12 mot ma mot chidu bat dbi ximg dwoc x4y dung tir ham

SHA256, c6 cong thirc nhu sau:
hash256 = SHA256([CypherKey, dataj)
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Trong d6, CypherKey 1a tham s bi mat; data 13 thong tin cin bam. Tham sb data va
hash256 ¢6 thé cong khai nhung khong thé truy tim ngugc lai CypherKey tir data va hash256.
Trong khi d6, ing véi mdi tham s6 data s& tao ra mot két qua hash twong ting, do d6 khong thé

tinh ra dwoc két qua hash néu khong biét CypherKey.

4. Ham Hash32: La mt ma mot chidu bit ddi xtng, dugc tinh toan bang cach 14y 32

bit déu tién ctia ham hash256 theo cong thirc nhu sau:
Hash32 = hash256([CypherKey, data]) [0..31]

Ham Hash32 duoc sir dung dé xac thyc dir lidu truyén qua dudng tmyén cap vat ly gilta
cac cOt cua hang rao (PackTransfer).

5. Ham EncryptData: L3 mot m3 hai chiéu bat di xtng, sir dung ma AES256, 1a mot
ma hai chiéu bat d6i xting c6 dd an toan rét cao, duoc tinh toan theo cdng thirc nhur sau:

EncryptData = AES256(CypherKey, data)

Trong do, CypherKey duoc dit bi méat, EncryptData ¢6 thé cong khai nhung viéc tim
nguoc lai data gdn nhu 13 khong thé vi can hang ngan nim véi siéu méy tinh hién tai dé thuc
hién tan c6ng ma AES256.

6. Tham s6 bi mat (CypherKey) 1a mot day dai 256 bit dugc tinh theo cong thirc nhur
sau:

CypherKey = SHA256 (MasterKey, PIN256, Seed256)

Trong do : |

- MasterKey 1a khoa chinh dai 256 bit. Pay 1a tham sé dugc nha san xuit hang rao dinh
nghia va dugc bo didu khién trung tdm va cac cot luu gitt trong bd nhé NVM cua chip xtr ly

chinh (MCU) du6i su bao vé bing phan cimg chdng doc ra tir bén ngoai c6 do an toan cao.

- PIN256 12 g6i dir liéu gdm 32 byte (256 bit), luu trir mat khdu do ngudi ding d3t (ma
PIN) véi d6 dai t6i da 1a 60 chit s§ bang ma nhi phan BCD 4 bit cho mdi chit s6 tir 0 - 9. Cu
thé, trong 256 bit, 16 bit dugc ding dé luu chidu dai thuc va 240 bit dugc dung dé Iuu cac chir
s6 BCD. M&i khi hé théng hang rao khoi dong hodc nguoi ding thay déi ma PIN, b diéu khién
trung tAm s& giri goi tin bao mat PIN352 dén tit ca cdc cdt clia hang rao dé st dung lam mot
phén cho tham sé bi mat CypherKey trong sudt ki nguyén hoat dong. PIN256 dwgc ma hoéa va
bao mat trong bd nhd NVM cuia b diéu khién trun g tam va cac cdt. Tuy nhién, sdng ché khong

bi gidi han tai day va s6 byte ctia PIN256 ¢6 thé thay doi.

- Seed256 14 goi dit liéu 32 byte (256 bit), luu trit mot chudi 32 chit s6 goi 1a Seed, dugc
tao ra tr viéc hodn vi nglu nhién chudi sé gdm 32 sb tu nhién tir 0 - 31. MJi chit s6 cta Seed
dugc luu trong ma nhi phan 5 bit. Do do, Seed c6 thé dwoc coi 1a Seed256. Mdi khi bat dau mot
ky nguyén (epoch), bo didu khién trung tdm tao ra Seed m&i bang cach trién khai sang hoan vi
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ngu nhién CR32 gdm 32 byte ddi v6i cac phén tir c6 gia tri tir 0 - 31 (CR32[0..31]). Dé trién
khai sang hoan vi CR32, sang ché sir dyng ham CR32.Generate, CR32.Swap. Seed256 chinh la
CR32 duoc tao ra, gdm 32 byte (mdi byte gbm 8 bit) tdng céng 256 bit. G6i tin Seed256 duoc
bd didu khién trung tAm gui bao mat dén tit ca cac cot cia hang rao dé str dung 1am mot thanh
phan cho tham sb bi m4t CypherKey trong subt ky nguyén d6. Seed256 dugc ma hoa va bao
mét trong bd nhd NVM ciia bd diéu khién trung tdm va cac cot. Tuy nhién, sdng ché khong bi

gi6i han tai ddy va s byte ciia Seed256 c6 thé thay d(‘)i‘.

CypherKey dugc sir dung lam khéa bi mat dé x4c thyc dit liu trao dbi gifra cac cot
trong mdi phién bing ham hash256 va ma héa dit liéu trén dudng truyén mang bing ham
AES256. Ddng thoi, CypherKey dugc ding dé xac thuc céc géi tin canh béo va céc géi tin
théng béo trang thai binh thudng ma céc cdt guri cho bd didu khién trung tim dé ngan chin céac
gdi tin gid mao.

Tinh chét ciia CypherKey 13 ¢6 do dai c¢b dinh, téc dd ma hoa ddng déu gibng nhau trong
mdi phién lam viéc gitta cac cot. Hon nita, do dugc cAu tao tir ba thanh phén: ma cta nha san
xut (MasterKey), ma ciia nguoi ding (PIN256) va ma ngiu nhién thay d6i theo ky nguyén thoi
gian chi c6 hé théng biét (Seed256), bét ky ai khong nam dugc ddy di cac thanh phin nay cua
CypherKey déu khong thé giai cac cau d6 ma héa truyén gitta céc cdt, ngay ca ngudi 1ap trinh

cho hang rao ciing khong thé bé khoa.

7. Ham CR32 dugc x4y dung theo cach:

Bét ddu tir phén tir thtr i = 0; Gan tap ddnh ddu V = rong

Gieo ngiu nhién phan tir th i:
o Gieo ngiu nhién r = random(0..31) sao cho r khéng thudc V, néu r thude V
thi gieo lai 14n khac cho dén khi r khong thudc V.
o Gan CR32[i] =1 ; va bd sung r vao tap danh diu V.

Tang i thém 1:i:=1i+ 1; néu i < 32 thi tiép tuc budc gieo nglu nhién phan tir thir i
8. Ham CR32.Swap(data[32]) duoc xay dung theo céch:
- Data la mgt ddy 32 byte dit liéu

V61 mdi phén tir thir i cia data, thay thé bang phan tir thit CR32[i] cla data; tic 1 hodn

vi 32 phén tir trong data theo thir ty md ta trong CR32.

9. Token32: 12 mot sb duoc hé théng sinh ra ngdu nhién, c6 dung lugng 32 bit duge

dung dé trao do6i ciu do gitra hai ¢t lién ke, dugce tinh nhu sau:

token32 = random(0 .. 2> — 1)
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Goi tin chira tham sb nay dwoc cot thu giri cho ¢dt phat qua dudng truyén cdp va khong
duoc chuyén tiép. M&i khi mot mét xich (gdm mot cip cot thu va cot phat huéng vé nhau)
truyén hét thong tin trong mét quy trinh, cot thu giri sang cot phat cia mét xich d6 mot géi tin
Token, chira token32. Duya trén token32 mdi, bd vi xir 1y trén cot thu va cft phét cia mét xich
s& tinh ra két qua h c6 dung luong 256 bit dé truyén tir cot phét sang cot thu bing dudng truyén

tia trong quy trinh mai.

Vi token32 13 s6 'ngﬁu nhién 32 bit ¢6 thé cong khai, nén khong can ma héa; nhung duoc

truyén di trong goi tin ¢6 x4c thue nhim tranh gia mao.

Tham chiéu t6i Hinh 1. 12 so dd kh6i minh hoa khai quat hé théng hang rao dién tir

thong minh theo phuong 4n ctia sang ché.

Heé théng hang rao dién tir thong minh theo séng ché ndy gdm céc thanh phan chinh nhu

(i) Bo diéu khién trung tAm, két ndi nbi tiép vai tat ca céc cot trong hé thong bang kénh
truyén tin hiéu diéu khién theo mot vong tron khép kin, trong d6, bd diéu khién trung tam két
ndi véi cot thu 01, cot thu 01 s& dugc ndi ndi tiép v6i cdt phat 02 ... cOt phat cudi cing k s& nbi
v6i cot thu lién trude k-1 va ndi trd lai vao bd diéu khién trung tAm béng kénh truyén tin hiéu
diéu khién. Kénh truyén tin hiéu didu khién c6 thé 1a cép tin hiéu, hojc dudng truyén vé tuyén
khac.

Trén c0t thu 01 s& chi cé dén thu; trén c6t 02 chi c6 den phat; cot tiép theo chi ¢c6 dén
thu ... dén cot cudi cliing chi c6 dén phit;

(i) M&i cap cot, gdm cot thu a va cot lidn k& b hudng vé nhau 14 ¢t phat tao thanh mot
mét xich ctia hé thdng hang rao dién t, cot phat 1ién ké b s& dat sat va up lung vao cot thu tiép
theo a. Cot thu tiép theo a s& hop v4i cot thu lién ké tiép sau do b thanh mot mét xich tiép theo.
Bing cach d6, hang rao c6 thé kéo dai khong gidi han.

- Trén c6t thu a ¢6 chira m6 dun dén thu tin hiéu laser hodc héng ngoai, mdi mé dun
gdm nhidu dén, dugc bé tri doc than cot hudng vé hudng cot phat lién ké b sao cho twong ng
v6i mdi dén phat trén cdt phat 1ién k& b s& ¢6 mot dén thu trén cot thu trude dé a; trén cot thu a
con ¢6 bd vi xur ly chira phén mém nhung dé thyc thi viéc giai ma theo cong thitc da duoc cai
dat trude va so sanh véi tin hiéu ma hoa nhan duogc tir dén thu.

- Trén cot phat lién k& b v6i mot ¢t thu a ¢6 chira md dun dén phat tin hiéu laser hodc
hdng ngoai, mdi mé dun gdm nhiéu dén duge bé tri doc than cot hudng vé cot thu lién trude dé
a sao cho tuong tng mdi dén thu s& c6 mot dén phét; trén cot phat lién ké b ¢ b vi xir Iy chira
phan mém nhiing dé thuc thi viéc giai ma theo cong thirc da dugc cai dat trude va glri két qua

giai ma thong qua den phat t6i dén thu.
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A

(iii) kénh truyén tin hidu didu khién dé truyén “ciu d6”, chinh 1a token32, tir cot thu t6i
cot phét trong ciing mot mét xich;

Trong d6, cong thirc cai d3t trude trong phan mém nhiing dé giai ma cia bd vi xir Iy cia
cot thu trung véi cong thirc cai dit trudce trong phﬁn mém nhung dé giai ma cia bd vi xir Iy cia

cot phat. Cot thu tip theo a vdi cot phat lién ké b duoc dit sat nhau va tp lung vao nhau.

Trong mot phuong 4p ciia sang ché, cot phat lién k& b va cot thu tiép theo a duoc ghép
vao vdi nhau thanh mot c6t duy nhét c¢6 ca hai chiic nang thu va phat & hai mit cia cot: Tuy
nhién, mac du hai cot ndy cé hop nhét v6i nhau nhung trén thuc té, n6 van hoat dong nhu hai

cot ¢o chire nang thu/phéat doc 1ap nhu mo ta & trén.

Hinh 2. 12 hinh minh hoa mot mét xich trong hé théng hang rao dién tir thong minh gdm

mot cdt thu va mdt cdt phat theo phuong én cua sang ché.

Trong mdt phuong 4an, trén cdp cdt thu a va cdt phét b tai mdi mét xich c¢é nhidu mo
dun, mdi mé dun gdm nhidu dén thu/phat.

Nhiéu dén thu trén c6t thu va nhidu dén phat trén cot phat hop thanh mot mé dun. Trong
mot phuong 4n, s6 dén thu va dén phat trong mot mo dun 1a 8. Trong mdt phuong 4n wu tién
khac, sb deén thu va den phat bd tri trén than cot gdm nhiéu md dun dén, mdi md dun c6 8§ den.

- Gifra c¢0t thu va cot phat ndi v6i nhau bang mot kénh truyén tin hiéu diéu khién dung
dé truyén “cau d6”, chinh 1a token32, tir ¢t thu t6i cot phat. Kénh truyén tin hiéu diéu khién c6
thé 12 cap tin hiéu, hodc dudng truyén v tuyén khac.

- Tét ca cac cot trong hé théng hang rao déu dugc dong bo vé thoi gian.

Nho c4u triic doan tau khép kin, thong tin c6 thé dugce truyén tir bd diéu khién trung tAm
tdi cac cot theo hai hudng: hudng thuén (theo chidu kim ddng hd) va hudng ngugc (nguge chiéu
kim ddng hd). Theo phuong 4n cua sang ché, huéng truyén wu tién 14 hudng thuan. Khi st dung
hudng nguoc dé truyén tin, phai lua chon thoi diém va dam bao r?mg thoi diém truyén tin 13 an
toan va tranh va cham véi cac goi tin truyén theo hudng thuan trén duong truyén. Dé tranh va
cham, céc khe thoi gian ¢6 thé dugc dinh trude sao cho khi truyén theo huéng nguoc cac goi
tin nguwoc khong bi va cham vé6i géi tin theo hudng thuén trén dudng truyén.

V6i cach bd tri hé théng nhu trén, khi gap su ¢b nhu mét dién, mét lién lac hoic dat cap
gifia hai cot bét ky, bd diéu khién trung tam co thé phat hién ra va bao cho nguoi sit dung. Khi
d6, phan con lai cua hang rao van c6 thé hoat dong binh thudong. Sang ché ¢6 cac goi tin bao
hiéu cho phép tu dong danh dia chi cac c6t, thuong xuyén cap nhat trang thai hoat dong, canh
bdo x4m nhép, bao dong. Pdng thoi, sang ché c6 cc goi tin bao mat truyén céc dir lidu tai thoi

diém quan trong, vi du thay ddi ma PIN, thay dbi Seed sau mdi epoch.
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Hinh 3. 13 luu d6 minh hoa céch thiic hoat dong co ban ciia hé théng hang rao dién tir
thong minh theo phuong 4n ca sang ché.
Sang ché duoc @& xuét hoat dong theo céc chu trinh véi cdc bude nhu sau:

Chu trinh th nhit (chu trinh trwéc)

Buée 1: Khi hang rao duoc kich hoat, bd diéu khién trung tAm s& gii géi tin kiém tra
dén tt ca cdc cot theo phuong thire chuyén tiép, goi 14 goi tin Track. '

Goi tin Track duge chuyén dén cot dAu tién c6 sb thir tir 1a 01, ¢ot 01 s& ghi nhan dia
chi ciia minh 1a 01 rdi hdi d4p bing goi tin hdi dép Ack 01 cho bd diéu khién trung tam, dong
thoi chuyén tiép goi tin kiém tra cho cot tiép theo 02. Twong tu, cot 02 s& phan hdi cho bo didu
khién trung tim va chuyén tiép go1 tin kiém tra sang cot 03. Cot cubi cing trong hé théng 1a cot
(k) cling s& hdi dap vé b6 diéu khién trung tAm qua céc cot trude d6, ddng thoi truc tiép chuyén
tiép géi tin kiém tra vé& bd didu khién trung tdm. Nhu vay, géi tin kiém tra s& di hét mot vong
hang rao khép kin. Két thiic qua trinh ndy, cdc cdt duoc trr dong danh dia chi, va bd diéu khién
trung tAm v& duoc ban db két nbi gitra cac cot theo timg dia chi.

Trong qua trinh truyén g6i tin kiém tra, néu gip su cb nhu cot khong phan hdi, hoic
khong thé chuyén tiép goi tin, bd didu khién trung tAm s& ghi nhan cot d6 13 cot 13i va giri goi
tin theo huéng nguoc lai. Khi nhan duoe goi tin truyén theo huéng nguoc lai, cc cdt cling phan
ting giéng nhu trong trudc hop goi tin truyén theo chiéu thuan cho dén khi gap cot khéng phan
hdi, va ghi nhan cot d6 13 cot 151.

Doan hang rao duoc xac dinh boi hai cot 16i (khong phan hdi) s& duoc ghi nhan 14 doan
hang rao bj 16i, trong khi phin con lai ctia hang rdo vin hoat dong binh thuong.

Trong mdt phuong 4n ciia sang ché, ctr sau mot khoang thoi gian dinh trudc, goi la
Teheck, C4c cOt s& giri mot goi tin t6i bo didu khién trung tam, goi 13 géi tin diém danh. Theo mot
phuong 4n wu tién ctia sang ché, Teneck = 10 gidy, theo d6, ctr mdi 10 gidy cac cot lai diém danh
v6i bo didu khién trung tm mot 1an. Néu hét thoi gian Teheck ma b diéu khién trung tdm khong
nhan duoc géi tin diém danh cta ot nao thi hé théng s& ghi nhén cot d6 bi 16i.

Trong khi chua dén thoi diém diém danh, néu cot phat hién ra 15i hay bao dong, lap tirc
cot s& giri gbi tin canh bao vé trung tam di theo ca 2 hudng.

Buée 2: B didu khién trung tm tinh todn va glri mot gbi tin, goi 1a géi tin Epoch du
tién (GenesisEpoch) cho tt ca cac cOt ma géi tin nay chira céc thong tin dé thiét 1ap hé thdng

hang rao, gbi tin Epoch gdm céc théng tin nhu sau :

(1) Ky nguyén thoi gian (epoch);
(1)  Seed256
(iii)  PIN256: Ma PIN md&i (néu nguoi ding thiét 1ap lai ma PIN)
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Trong mot phwong 4n wu tién, goi tin Epoch duoc m3 héa bang ham EncryptData trude
khi truyén.

Buée 3: Trén co so gbi tin tai Budc 2 két hop véi tham sé MasterKey cai sin trén ting
cOt, B6 vi x11 1y trén cac cOt tinh todn chi sd Cypherkey, theo dé:

CypherKey = SHA256 (MasterKey, PIN256, Seed256)

(xem thém: phan dinh nghia CypherKey & phia trén)

Tham sé Cypherkey duoc tinh ra s& duoc luu tri¥ va st dung trong tit ca cac chu trinh
thudc chidu dai ky nguyén (epoch).

Cung trong budc nay, bd vi xit Iy trén ¢t thu ciia m4&i mét xich s& san sinh ra mot cau
d6 bao mat v6i dung lugng 32 bit (token32) duoc sinh ra mot cach ngiu nhién va truyén cau dé
d6 cho cot phat qua kénh truyén tin hiéu diéu khién.

Trong mét phuong 4n uu tién, ciu db bao mét dugc ma héa bang ham EncryptData

Buwdre 4: B vi xur 1y trén cot thu va cdt phat cung tinh todn két qua h dua trén tham s
CypherKey da do Bo Piéu khién trung tam tinh ra tai Budc 3, két hop véi cau d6 bio mat
token32 tai Budce 3.

Két qua h duoc cot thu va cot phat tinh toan theo cong thirc sau:

h = Hash256(token32)=SHA256(CypherKey, token32).

Vi sir dung cung thuét todn va cung ciu d6 bao mat nén két qua h ma hai cdt tinh duoc
s& trung nhau. Nguoc lai, do bén xam nhap chi c6 thé “nghe trom” dugc cau d6 bao mat nhung
khong biét duge goi tin ma b didu khién trung tdm giri cho cdc cdt ngay tir dau nén khong thé
tinh dugc CypherKey. Hon nita, Do hash256 dugc xay dung tir ham SHA256 c4u thanh bai
tham s6 bi mat CypherKey nhu dugc md ta & trén, nén ma h c¢6 tinh bao mét rat cao, hau nhu
khong thé tinh nguoc lai tham sé CypherKey tir viéc “nghe trom” két qua duoc truyén tir cot

phét sang cot thu bing mang ludi tia (& budc 5 dudi day).

Budc 5: Két qua h tinh dugc tai Budc 4 s& dugc cot phat truyén dén cot thu thong qua
luéi tia v6i hé théng dén phat laser hodc hdng ngoai theo nguyén tic truyén timg bit cho dén
khi truyén hét toan bo két qua.

Trong do, dén thtr nhét trén cot phat s& phat 1 bit tin hiéu dén deén thu tuong Gmg trén
cot thu; sau d6, 1an luot cac dén tiép theo, m3i dén s& phat 1 bit tin hiéu; khi dén cudi cung phét
1 bit tin hiéu thi quay lai dén thir nhét va quy trinh duoc lap lai cho dén khi toan bo két qua tinh
toan tai Budc 4 da duoc truyén hét sang cho cdt thu.

Hé théng c6 thé c6 mot hodc nhidu md dun, trong mdi mo6 dun c6 nhiéu dén. Trong mot
phuong 4n, hé théng c6 mot méd dun gdm 8 cip dén thu/phat. Do khoang cach giita cac dén

khéng duoc 16n qua vi néu vy thi co thé s& khong phét hién duogc cac vat the di vao khoang
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khong nim gifra hai tia truyén, trong mét phwong 4n uu tién, khoang cch gitta cac dén 1a 10cm;
trong truong hop do, chidu cao cia md dun chi 1a 80cm. Trong thuc tién, nhidu hang rao doi
héi chidu cao 16n hon, vi vdy, theo mdt phuong 4n uu tién ctia sing ché, trén cot phat c6 nhiéu
mo dun, mdi md dun cé 8 dén phat tia héng ngoai hodc laser doc 1ap, trén cot thu co s6 luong
m6 dun dén thu tuong tng. Trong phuong 4n ndy, két qué h tinh dugc tai Budc 4 s& dugc ddng
thoi truyén t6i tit ca cdc mo6 dun, m3i mb dun c6 8 cip dén thu/phat; bang céch d6, mang ludi
tia dugc tao bdi cac ludi tia s&€ ¢ do cao mong mudn. (Xem Hinh 2)

Céc dén phat s& dugc phéat biang cac tin sb dan dung nhu 38kHz, 56kHz ... Trong mot
phuong 4n uu tién, tAn s6 ma cac dén phét str dung sé& dugc thay dbi gitra cac cot xen ké nhau,
vi du dén thur nhét sir dung tAn s 38kHz thi den sd hai st dung tAn s6 56kHz, dén sb ba lai sir
dung tan sb 38kHz..... Nho phuong phap niy, cudng d6 phat clia 1 cdt cb thé tang 1én chdng
14n sang 1 ¢ot thu & xa hon, cho phép hé théng hoat dong trong diéu kién thoi tiét khic nghiét

i trof mua tia hong ngoai bi hip thu bdt boi cac giot nudc mua, nho cudng do

Céc mét thu trén cac cdt ¢6 thé 13 cac loai mat thu dan dung véi chi phi thap va ngudn

cung tng linh kién sin co.

Trong mdt phuong 4n wu tién cia sang ché, viée truyén thong tin bang ludi tia cb sir
dung k¥ thuat xung manh 1%, goi 1a k¥ thuat ThinPulse, khéc biét véi cac xung trong tinh trang
k¥ thuét da biét ¢6 tan s6 séng mang c6 dd rong xung 50%. Nho do, tia ¢6 thé duogc phét trong

ché do bdo hoa véi thoi gian ngan va cudng do manh.

Hinh 5. 1a hinh minh hoa phwong phép phat tia sir dung k¥ thudt xung manh 1%
(ThinPulse) ctia sang ché so v&i phuong phap phat tia sir dung tin sd séng mang c6 do rong

xung 50%.

Khoang céch chum tia di phu thudc vao mat d6 ndng lugng ciia chum tia hay cudng do
cua chum tia, cht khong phu thudc vao thoi gian chiéu roi 1au hay ngin. Vi thé, trong tinh trang
ky thuat da biét, tia duoc phét véi tan sb song mang c6 do rong xung 50%, ph?m 16n nang lugng
ctia chum tia khong gitip ich cho viéc thu tin hiéu tir khoang cach xa. Thay vao do, trong phuong
4n uu tién cla sang ché nay, viéc ap dung phuong phap ThinPulse s& ting cuong d0 phat xa cia
chum tia 1én gp nam lan va giam do6 rong xung di 50 14n khién cho hé théng phat xa gap nam
v6i muc nang lugng tiéu thu giam di 10 14n (1 x 50 =10 x (5 x 1)), tirc 12 hi¢u suat tang t&i 50
1an. Nho d6, hang rao tiéu thu rat it nang luong va c6 thé trién khai vdi cac dang nang lugng tai
tao tai chd nhu nang luong mit trdi, ning lugng gié, ...

Bude 6: BO vi xir Iy trén cot thu tiép nhén thong tin truyén dén tir cot phat, so sanh dit
liéu nhan dugc tir ¢t phat thdong qua cac dén phat véi Kkét qua ma bd vi xtr ly trén ¢t thu tinh
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duoc béng cach so sanh theo timg bit, tirc 13 so mdi bit thu dugc tr cac dén phat v6i mot bit
tuong tmg tinh duoc bang bd vi xir Iy trén cot thu.

- Néu két qua nhan dugc theo timg bit tir cot phat tring véi két qua ma bd vi xir 1y trén
cOt thu tinh dugc, hé théng sé& coi 1a an toan.

- Néu két qua nhén dugc tir cot phét- theo timg bit sai khéc v6i két qua ma bd vi xur 1y
trén cot thu tinh duoc, bit d6 s& duge coi 12 bit 181, khi d6 hé théng giam sat 15i s& dém timg bit
1561 dé dua ra két luan 151 12 do nhiéu, do cac vat thé nhé xam nhap, do d6 khong canh bio; hodc
do bi tAn cong theo kiéu chiéu tia hodc do c6 dbi tuong xam nhép, do d6 phat tin hiéu canh bao.

Két thiic chu trinh thir nhét.

Chu trinh tiép theo

Chu trinh tip theo s& khoi dong & mot thoi diém ngu nhién sao cho két qua h & chu
trinh tiép theo dugc tinh todn va luu trir trong tai cot thu va cot phat trude khi chu trinh lién
 theo tinh hudng, chu trinh tiép theo s& khdi dong tir Bude 3 hodc Bude 2,
cu thé nhu sau:

Trudng hop 1: Trong trudng hop viée thuc hién toan b chu trinh trudc van ndm trong
chidu dai cia ky nguyén (Epoch_Length) thi chu trinh tiép theo bét d4u lai tir Budc 3. Theo d6,
CypherKey duogc tao ra tir Seed256, PIN256 do B6 Diéu khién trung tAm gi trong chu trinh
trude va Masterkey cai sin trén cot vAn duoc gilt nguyén; cot thu s& giri t&i cot phat mot cau db
bao mat dung lwong 32 bit (token32) nglu nhién méi qua kénh truyén tin hidu diéu khién. Cac
budc sau van duoc tién hanh tudn tu nhu & chu trinh dau tién, cu thé 1a b6 vi xur 1y trén cot thu
va cOt phat tinh toan két qua dwa trén Cypherkey ctia chu trinh truée, két hop v6i cau dd bao
mat méi (Bude 4). Do d6, tng v6i mdi chu trinh tiép theo s& c6 mot két qua méi. Két qua nay
s& dugc truyén tir c¢ot phat sang cot thu (Bude 5) va so sanh dé dua ra két luan 13 c6 phat tin
hiéu canh bdo hay khéng (Budc 6).

Trudng hop 2: Trong trudng hop viéc thuc hién chu trinh true di hét chiéu dai cua ky
nguyén (Epoch_length) thi khi thoi gian ctia ky nguyén cii hét, chu trinh tiép theo thay vi bt
diu & Budce 3 s& bit dau lai & Bude 2. Theo d6, B diéu khién trung tAm tinh toan va giri mot
g6i tin méi c6 chira thong tin vé Seed256 méi cho tat ca céc cot @ tinh lai CypherKey méi,
thay thé cho Cypherkey trong chu trinh truéc. Pdng thoi, gitta mdi cap cot thu va cot phat, cot
thu giri cho cot phat mot cdu d6 bao mat dung lugng 32 bit (token32) méi qua dudng truyén
cap. Nhu vay, trong truong hop nay, toan bd thdng tin can thiét dé tinh toan ra két qua, gbm
Cypherkey va token32, déu hoan toan thay ddi so véi chu trinh trude.

Mat khéc, chu trinh truéc van tiép tuc thue hién dén cudi cing nhu binh thudng, gém
truyén thong tin két qua tinh toan (Budc 5) va so séanh dé dua ra két ludn co phat tin hiéu canh

bao hay khéng (Budc 6).
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Béng cach do, viéc truyén théng tin thong qua mang ludi tia dugc thuc hién lién tuc,
khong gian doan va théng tin m& hda duge truyén trén mang ludi ciing lién tuc thay dbi, khién
cho céc hinh thire tAn cong bing chiéu dén lién tuc hoic gidi ma thong tin truyén qua mang ludi
tia khong thé thuc hién duoc.

Do két qua tinh toan h tai Budc 4 ¢6 dung luong 256 bit, dn dén thoi gian truyén thong
tin ma héa tai Budc 5 dién ra trong thoi gian tuong di ngan. Trong mdt phuong &n, mdi bit dt
liéu truyén hét trong 455 micro gidy, tuc 1a dé truyén hét mot h dung lugng 256 bit s& mét 116,5
mili gidy (455 micro gidy x 256 bit). Nhu vay, cdc chu trinh phai thuc hién Idp lai lién tuc trong
khoang thoi gian ngén, giy qua tai hé théng hoic bét bude hé théng phai ¢6 ning luc xir 1y 16n
va ding nhidu ning lwong, do d6, 1am ting chi phi ddu tw mua sim thiét bi va tang chi phi cho
ning luong, khong dap tmg yéu ciu vé kinh té.

Dé giai quyét van dé néu trén, cin mot phuwong phép ting dung lugng tinh todn mot cach

4

n dan 1tno
dap ung

ugc yéu cAu bao mat dé bat ctr bén thir ba nao ciing
khong thé giai ma duge hé théng. Vi vay, trong mot phuong 4n ru tién, sing ché @ xuét phuong
phép tang dung lugng két qua tinh toan tai Budc 4 bing cach ap dung sang hoan vi CR32, bing
cach d6, két qua tinh toan dugc ting thém nay ciing dugc ma héa dén muc khong thé du doan
duoc bing cac may tinh trong tinh trang k§ thuat hién tai. Cu thé, trong mot phuong 4n uu tién
ctia sang ché, sang ché dugc dé xuit bd sung thém maot budce nita sau Budc 4, goi 1a Budc 4a.

Tham chiéu t61 Hinh 4, luu dd minh hoa viéc phong dai két qua h trong n 1an bang c4ch
ap dung sang hoén vi CR32.

Sau khi Budc 4 két thuc, két qua tinh toan h da dugc cap ¢t thu va cot phat xac dinh,
budc 4a s& bt du. Theo do, tuy thudc vao nhu clu ciia ngudi sir dung, két qua tinh toén h co
dung luong 256 bit tai Budc 4 ¢6 thé duoc khuéch dai thanh n két qua h®, mdi két qua tir h
dén h® déu c6 dung luong 256 bit, bing cach st dung sang ho4n vi CR32, bang cich d6 c6 thé
tang dung luong théng tin ma héa duoc truyén tir cot phét sang cdt thu va kéo dai thoi gian
truyén dir liéu tir cOt phat sang cot thu qua mang ludi tia. Cu thé nhu sau:

Buwéc 4a:

Sau khi Budc 4 két thuc, két qua tinh toan h d3 dugc cip cdt thu va cdt phét tinh todn
va truyén t&i cot thu (Bude 5) dé cot thu so sanh két qua nhan dugc véi két qua do bd vi xur ly
cla ¢ot thu t tinh (Bude 6) va hoan tt mot tiéu quy trinh (sub-section).

Tuy nhién, khac véi quy trinh co ban néu & phin trén, hé thdng chua bat dau chu trinh
tiép theo ngay ma bo vi xtr 1y ctia cot thu va cot phét s& bién dbi két qua h thanh mot két qua
h sir dung sang hoan vi CR32 theo cong thirc sau:

Y = CR32.Swap(h)
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Sau d6, két qua tinh todn h® dugc truyén t6i cot thu (Bude 5) dé cot thu so sanh két qua
nhéan duoc véi két qua do bd vi xit Iy cta ¢t thu ty tinh (Bude 6), két thic tiéu quy trinh tiép
theo.

Tiéu quy trinh néu trén s& duoc Lip lai n 14n. theo d6, két qua h™ duogc tinh bang cach
hoan vi bing sang hoan vi CR32 d6i v6i két qua h lién trude d6, tirc 14 h@®-D, .

V& 1y thuyét, Bude 4a c6 thé ¢6 s6 1an khuéch dai khong gidi han, tirc lan c6 thé 16n vo
cung. Tuy nhién, néu n qué 16n thi thoi gian truyén hét tit ca thong tin ma héa trong cac tiéu
quy trinh kéo dai qua lau, din dén rbi ro tin tic (hacker) c6 du thoi gian thu dugce két qua truyén
bing mang ludi tia d& phan tich va pha ma, tir d6 c6 thé phat ra cdc chiim tia ma héa gia mao
dé danh lira hé théng. Nguoc lai, néu tham s6 n qua nho thi thoi gian truyén hét thong tin ma
hoéa trong céc tiéu quy trinh quéa ngén, din dén viéc b xir 1y trén cot thu phai lién tuc san sinh

ra token32, ddng thoi bd vi xir 1y trén cot thu va cot phét phai tinh todn ma h méi, gdy qua tai

=
>

théng.

Do d6, tham sb n dugc d& xuat theo mdt phuong 4n ctia sing ché nay nim trong khoang
tir 200 dén 2000. Trong mot phuong 4n wu tién, tham s n bang 256, twong tng véi viée ¢t
phét truyén toan b thong tin ma hoa ciia tat ca cc tiéu quy trinh trong mot chu trinh hét khoang
20 giay.

Trong Budc 5 (truyén két qua h ¢6 dung lugng 256 bit qua mang luéi tia), khi bd vi xir
Iy ctia mdi cap cot thu va cot phét tinh ra két qua h c6 dung lugng 256 bit, két qua h nay s&
duoc truyén tir cot phat sang cot thu 1an lugt tir dén phét thir nhat dén dén phét tht n, sau d6
quay lai dén phat thir nhat cho dén khi toan bd két qua duge truyén hét. Mdi 1an truyén dir liu
tir dén phat thi nhat dén dén phat thir n dugc tinh 1a mot phién truyén. Nhu vay, tiiy thude vao
sé cap deén thu/phat, toan bd két qua h nay s& duoc truyén qua (x) phién truyén, duoc tinh bing
cach 14y 256 bit chia cho sé cip dén thu/phat dugc st dung. Vi du, trong mdt phuong én uu
tién, s6 cip den thu/phét 1a 8, do do, sb phién truyén cin thiét dé truyén hét toan bo 256 bit két
qua h 1a: x =256 : 8 = 32 phién truyén.

~ Trong mdt phuong an khéc, sé cip dén thu/phét 12 7, do d6 sb phién truyén dé truyén
hét toan bod 256 bit két qua h 12 x = 256 : 7 =36 du 4 bit. Nhu vay, sb phién truyén dugc xdc
dinh 1a 36, con 4 bit du dugc bd qua, khong truyén.

Qua trinh truyén dir liéu mo ta & trén ¢6 mot nhugce diém 1a s& c6 nhitng phién truyén,
toan bd hodc phan 16n bit 0 s& duogc truyén trong phién. Néi cach khac, trong phién truyén do,
tat ca hodc phan 16n cac dén tat (truyén bit bang 1 thi dén bat, truyén bit bang 0 thi tat), ddn dén
néu c6 vat xAm nhép qua hang rao dung thoi diém do, hé thong khong phat hién ra.

Dé khic phuc nhuoc diém nay, trong mot phuong an uu tién cia sang ché, viée “dao

bit” duoc dé xuat trong Budc 5 clia sdng ché. Cu thé nhu sau:
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Néu trong mdi phién truyén, sb lugng bit 1 nhidu hon s6 lrgng bit 0 duge truyén trong

phién thi viéc truyén dién ra binh thudng; néu bd vi xir Iy trén cdt thu va cot phat nhan thiy

rang sb luong bit 1 it hon sb lwong bit 0 dugc truyén trong phién thi hé thdng s& tu dong ap

dung quy trinh “dao bit” dbi v6i lwong dit lidu duge truyén trong phién truyén sao cho lugng

bit 1 trong mdi phién truyén ludn 16n hon luong bit 0. Khai niém “dao bit” dugc hiéu 13 néu '

mot bit o gid tri b'?lng 0 thi dbi thanh 1 va nguoc lai, néu mot bit c6 gia tri béng 1 thi dbi thanh

0.

Vi du ciia viéc dao bit trong mot trudng hop cu thé nhur sau:

Bang 1. S bit theo két qua tinh dwoe theo mdi phién truyén

S4 bit
Phién 1 2 3 4 5 6 7 8 | Tilé bit 0/bit 1
truyén
1 0 1 0 0 1 1 1 1 <50%
2 0 0 1 0 0 0 | 0 1 >50%
3 1 1 0 1 0 1 1 0 <50%
4 1 0 0 1 1 0 1 0 =50%
5 0 0 0 0 0 0 0 0 >50%
31 0 1 1 0 0 0 0 0 >50%
32 1 1 0 1 0 1 1 0 <50%
Bang 2. S6 bit da dwge “déo bit” va phat theo mdi phién truyén
S6 bit
Phién 1 2 3 4 5 6 7 8 Ghi cha
truyén
1 0 1 0 0 1 1 1 1 | Giit nguyén
2 1 1 0 1 1 1 1 0 | Pa dao bit
3 1 1 0 1 0 1 1 0 | Gilt nguyén
4 1 0 0 1 1 0 1 0 | Git nguyén
5 1 1 1 Eopod 1 1 1 | Diadao bit
31 1 0 0 {1 1 1 1 1 | Da dao bit
32 1 1 0 1 0 1 1 0 | Giit nguyén

Viée dao bit két qua nhdm muc dich lam cho dit liéu duogc truyén trén mang ludi tia

trong mdi phién truyén c6 s6 lugng tia dugc truyén nhicu nhat, bdi vi khi dir liéu duge truyén

c6 gid tri bit bang 0 thi dén phét khong phét; khi dit liéu dugc truyén co gia tri bit bang 1 thi

dén phat s& phat. Nhu véy, néu gid tri cta dir liéu dugc truyén c6 qua nhiéu gia trj bit bang 0

thi xuét hién rui ro khi ddi twong x4m nhap qua hang rao nhung né khong phét hién ra vi ltic d6

deén phat khong phét nén c6 ddi tuong xam nhap hay khong thi hé thdng van ghi nhan dir lidu

dugc truyén dung.
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Viée dao bit trong timg phién truyén di loai trir hoan toan kha ning ¢ dbi twong x4m
nhép vao dung khoang thoi gian gid tri bit cua dit liéu dugc truyén bang 0, tirc 13 dén phat tit,

két qua 12 hé thdng khong phit hién ra.

Hang rao thong minh theo sang ché nay c6 muc do bao mét rét cao, ¢6 kha ning vuot
trdi trong phéat hién xam nhép va phét hién tAn cong bang cac phuwong phéap chiéu dén hoic gia
mao thong tin. Ngay ca khi cdc déi twong thu durge thong tin trén dudng truyén tia va/hoic
dudng truyén hiru tuyén thi cac thong tin ndy cling khong thé str dung duoc do da duge ma hoéa.
Mt khac, cac dbi tuong ciing khong thé phat tia gia'mao théng tin, vi c4c théng tin truyén bang
tia d3 dugc ma hoa SHA256, trir khi biét dugc CypherKey 12 mat mi st dung dé ma hoa, trong
khi d6 tn cong CypherKey 13 viée rit kho do cin phai biét ddng thoi ba tham sb 1a mi ctia nha
san xuét (MasterKey), ma cta ngudi sir dung (PIN256), ma ngu nhién thay ddi theo epoch

khong thé doan trude (Seed256) chi c6 hé thong biét.

Céc dbi trong mudn xam nhap khong thé ding bién phap thu thong tin duge truyén qua
mang ludi tia dé phét lai hong ltra hé théng vi thong tin dugc truyén thay dbi lién tuc khong lap
lai, khong thé du bio trude va khong thé tinh nguoc lai duge Cypherkey (d6 1a tinh chét cua
ma mdt chidu SHA);

Khi xuét hién vat thé che dudong truyén tia, hodc c6 hacker gia mao thdng tin, vi du don
gian nhu roi tia lién tuc vao cdt thu, ¢t thu s& thu dugc thong tin sai; tir d6 biét c6 vén dé trén
duong truyén nay, va phan tich tinh huéng dé dua ra két luan.

Trong thyc té, cac ddi twong xam nhép c6 thé tin cong hé thdng hang rao thong minh
theo cac cép d6 nhu sau:

T4n cong cip d6 1: Khong biét CypherKey, khong tiép xuc truc tiép véi hang rao,
khong thé nghe 1én token32.

O cép do nay, tin tic (hacker) khong c6 bang ma nén khong thé gia mao dit liéu truyén
qua céc chiim tia trong mdi phién. Ciing khong thé thu lai tin hiéu trén dudng truyén hong tim
ra quy ludt lap lai, vi di¥ lidu truyén trén dudong truyén & mdi phién 12 khac nhau va thong tin
duogc phan b rat gan véi phan bd déu (ngiu nhién).

Tén cong cz‘ip do 2: khong biét CypherKey, tiép xuc truc tiép v&i hang rao, nghe 1én
duogc token32 vi token32 dugc truyén khong ma héa trén dudng truyén cap.

O cp do nay, tin tic tAn cong hé thdng hang rao bing cach gia mao dit lidu truyén qua
cac chuim tia trong mdi phién.

Tuy nhién, d& thuc hién duoc phuong phép tin cong ndy, tin tic phai tan cong ma

SHA256 v6i CypherKey dai 256 bits. Cach duy nhat hiéu qua I3 tin cong BruteForce cho 22
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trudng hop trong vong mdt epoch ¢& mot ngay dén mét thang, twong duong c& 107° phép bam
SHA256 trong vong mot gidy. Cho t6i nay, kha ndng tinh todn nay chua tdn tai, ngay ca cong

g0Op tAt ca siéu mdy tinh va céc thiét bi dién tir roi rac cling chwa du. Tirc 1a khong thé tAn cong.

T4n cong cAp dd 3: khong biét CypherKey, nhung bing cich nio d6 biét duge ma PIN
ctia ngudi ding, ddng thai bang cach nao d6 biét duge ma MasterKey cua nha san xudt va da

doc toan bd tai liéu 1ap trinh hé théng; nhung khong biét Seed256.
Luu y ring diéu kién nay rat kho dat duoc, nhung gia dinh ring c6 kha ning xay ra.
Ddng thoi, tin tic tiép xuc truc tiép v6i hang rao, nghe 1én dugce token32.

Dé thuc hién duoc tAn cong nay, tin tic phai tin cong ma SHA256 véi CypherKey ma
chua biét Seed256. Nhu d& mo ta & trén, Seed256 1a tham s duge tao ra bing cach hoan vi
nglu nghién 32 phin tir do hé théng tu dong sinh ra theo mdi epoch.

INnc o

Céch duy nhét hiéu qua 13 tAn cong Brute Force cho 32! truong hgp hoan vi Seed256
trong vong mdt epoch ¢& mot ngay dén mot thang; tuong duong c& 10°* phép baim SHA256
trong mot gidy. Cho t6i nay, sic manh tinh todn nay chua ton tai, ngay ca cong gop tat ca siéu

may tinh va cac thiét bi dién tir roi rac ciing chua du. Ttc 1a khong thé tn cong.

Diéu nay ham y ring, ngay ca nha san xuét hay ngudi van hanh hé théng ciing khong

c6 nang lyc tan cong mat ma vao hé thong nay.

Tém lai, voi hé thdng hang rao thong minh duoc dé xuét theo séng ché nay, cac phuong
phap tin cong déu phai giai dugc cau dd bao mat gitta cac cot. Bit ky ai khong nim dugc day
da ba thanh phé‘m cua CypherKey gdm: ma ciia nha san xuét (MasterKey), ma ciia ngudi sir
dung (PIN256), ma ngau nhién thay d6i theo epoch khong thé doan trudc (Seed256) déu khong

thé vuot qua duoc hang rao.

Giai phép k¥ thuat duoc d& xuét theo sang ché nay con khéc biét & chd né 6 thé nhan
biét mot cach tuong d6i chinh x4c dbi tuong xam nhdp qua hang rao dé x4c dinh d6 1a nhiéu
thong thuong, vt nhé xam nhdp, xdm nhdp dién tir hay vat cé nguy co mAt an ninh x4m nhap,
bing cach phén tich sai s6 gifra thong tin nhan dugc tir mang luéi tia va két qua do bo vi xir ly
ma c6t thu ty tinh.

Hinh 6. 1 phuong phap phét hién kich thudc dbi twong xam nhép va céch thirc x4m
nhap theo phuong an cia sang ché.

Phuong phap phat hién kich thude ddi twong xam nhép va cach thic xAm nhép theo

séang ché nay cu thé nhu sau:
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Bude i: BO vi xit 1y trén ¢t thu so sanh dir liéu nhén duoc tir cot phét véi dit liéu cot
thu tinh dugc. Néu nhén sai dir liéu truyén tir mot chiim tia, cot thu s& ghi nhan d6 12 mot 16i

truyén tai mat thu trong tmg.
Buére ii: Bo vi xir 1y trén ¢t thu danh gia 15i, dua ra mot trong céc két luan sau:

(1) hé théng hoat dong binh thudng;

(i)  hé thdng bi nhiéu;

(iii)  hé thdng bi tAn cong; hodc

(iv)  Heé théng bi vat thé che chén (c6 x4m nhép) va bao vé cho bo diéu khién trung

tam.
Trong do:

cta cdt thu tinh toan dugc thi hé thong ghi nhén la h

- Néu dir 1iéu ma cot thu nhan dugc tir cot phét tring khép véi két qua do b vi xur ly
h ht
- Néu dit liéu ma cot thu nhan duoc tir cot phét khong tring khép véi két qua do bo vi
Xt Iy ctia ¢dt thu tinh todn dugc nhung thoi gian ¢é su sai khidc ¢ nhiing 1an thu lién tiép nhau
ctia mot hodc mot vai dén thu ngén hon gié tri dinh trudce thi hé théng ghi nhén 13 nhiéu va

khong phét tin hiéu canh béo.

Trong mdt phuong 4n ciia sang ché, gia tri dinh trudce 1a 5,5 mili gidy, tic 1a thoi gian
ma mot hodc m@t s6 dén thu nhan tin hiéu sai khéc lién tiép dudi 5,5 mili gidy thi hé théng ghi
nhén 1a nhiéu;

- Néu dit lidu ma cot thu nhan dugc tir cdt phat khong trung khép véi két quéa do bd vi
XU ly cua cdt thu tinh toan dugc, trong d6, mot hodc mot s6 dén thu lién tiép ghi nhan gid tri bit
dugc truyén bang 1 trong thdi gian dai hon gid tri dinh trude va dit liéu dugce truyén nay 1a sai
khéc véi két qua tinh toan dwgc thi hé théng ghi nhan 12 bi tn cong bang phuong phép chiéu

tia va phét tin hiéu canh béo.
Trong mot phuong 4n ciia sang ché, gid tri dinh trudce 1a 5,5 mili gidy;

- Néu dir liéu ma cot thu nhan duogc tir cdt phat khong tring khép véi két qua do bd vi
xur 1y cua cdt thu tinh toan duoc, trong d6, mot hodc mot s6 dén thu lién tiép ghi nhan gia tri bit
duoc truyén bang 0 trong thoi gian dai hon gia tri dinh trudc va dit liéu duge truyén nay 1a sai
khac v6i két qua tinh toan dugc thi hé thong ghi nhén 1a ¢6 vat xAm nhép qua hang rao. Cén ct
vao sb luong va thoi gian dén ghi nhan gia tri bit dugc truyén sai bang 0 lién tiép vuot qua thoi
gian dinh trudc, va mdt gia dinh dinh trude vé tc dd cua vt xam nhap, hé thdng s& ude lugng

dugc chiéu cao S va chiéu sdu D tuong doi ctia vat xam nhép. Theo do, chiéu cao cua vat xam
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nhap S dugc coi nhu béng v6i do dai cua cac dén thu lién nhau bi ghi nhan gia tri bit duoc
truyén béng 0 bi 15i; chiéu sau cta vat xam nhép dugc udc lugng béng thoi gian céc den do bi
18i nhan véi vén tdc dinh trude, theo mot phuong an dwoc dat ¢b dinh 13 8m/s (khodng 30km/h,

la vdn toc cia cdc vit ¢d toc do twong doi nhanh nhiwe ngudi chay, chim, soc... cé thé dat dwoc).

Néu vat ¢6 chidu cao va/hoic chiéu sau 16n hon gid tri dinh trudc thi hé thdng s& phat

tin hiéu bao dong, kém theo thong s6 cua vat da xam nhép.

Néu vat ¢ chidu cao thap va chiéu sdu nhd hon gia tri dinh trugc thi hé thong s& coi d6

12 c4c vat xdm nhap nho khong dang quan tdm, khong phat tin hiéu canh bdo.

N6i chung, tiry timg cu hinh cta hang rio, déi tugng bao vé cia hang rao va thyc té
dia hinh, dia vat, mo6i trudng ... ma ngudi st dung co6 thé tuy bién tdc d6 gia dinh dinh trudc
clia Vit xAm nhép, gid tri S (chidu cao) va D (chiéu sau) phit hop.

Vi duy, trong hang rao thong minh theo sang ché nay ¢6 04 md dun, moi md dun ¢ 8

>~
(@
(o2

cip dén thu/phat, mdi dén trong md dun dit cach nhau 10 cm; cac mo6 dun dit cach nhau 30cm
dé tao thanh hang rao/mang ludi tia cao gém 32 tia, cao 4,1m (xem Hinh 2.). Tham s6 toc do
gia dinh dinh trudc ctia vat xam nhép 1a 8m/s, tirc 1a tbc do cia mot ngudi chay nhanh hoic tdc

d6 cia cac loai dong vat nhu chim, chudt.

Néu hé théng ghi nhan bit 131 lién tiép c6 gia tri bang 0 trong thdi gian 0,0375 gidy, tic
12 375 mili gidy, cia céc tia thir ba tir du6i 1én dén tia thir mudi ba, thi hé théng s& coi 1a di ¢6
mot vat cao 1,2 m va sau 0,3m (8m/s *0,075s) xdm nhép qua hang rao va phat tin hiéu bao

doéng.

Vihé théng khéng thé biét dugc tdc d cia vat xam nhap nén phai dat trudc mot tde do
gia dinh, trong vi du nay 1a 8m/s. Nhu vay, hé théng c6 thé coi 1 vat di chuyén cham (vi du,
mot ngudi di bo tde do thuc t& 2 m/s) ¢6 chiéu sau bang vai 1 vat ¢o chidu sau 16n hon nhiéu
nhung di chuyén nhanh (vi du, md to chay v6i tde d6 32m/s). Do d6, néu nhu hé thong c6 thé
x4c dinh kha chuén x4c chiéu cao S ciia vat xdm nhép thi chiéu sau cta vat xdm nhép D chi la

tham s6 udc tinh ma thoi.
Hiéu qua dat dwge cia sang ché:

Hang rao dién tir theo sang ché nay c6 co ché két ndi doan tau khép kin (train-loop): tur
dong danh dia chi. Yéu tb nay khién hang rao c6 thé mé rong gan nhu khong giéi han pham vi

bao v¢ thong qua so lugng céc cot trien khai dugc.
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Hang rao dién tir theo sdng ché nay c6 co ché trao doi cdu d6 mat méa cong khai giira
céc cdt. Yéu t6 nay cho phép hang rao chong duge tan cong mat mé, phat hién duoc tin tdc xam

nhap.

Sang ché dé xuét co ché khuéch dai ham bam, cho phép hang rao c6 thé duge trien khai
trén cAc chip didu khién khong qua manh, gid thanh ré; ma van dam bao tinh bao mat ctia hé

théng.

Bén canh d6, sang ché con c6 co ché dam bao mat do bit 1 trong khéi dir liéu ma hoa
trong mdi phién truyén luén 16n hon 50%, trude khi truyén luan phién timg bit trén hang rio
theo ché d6 quét manh. Yéu t6 nay cho phép hang rao cé thé dugc trién khai truyén luan phién
timg bit trén hang rao theo ché d6 quét manh ma khong tao ra 15 hdng hang rao khi c¢6 nhiéu bit
0 lién tiép trong dit liéu ma hoa.

Séng ché ciing d& xuét co ché truyén luan phién tirng bit trén hang rao theo ché d6 quét
manh theo timg m6 dun, mdi md dun c6 8 cip dén thu/phét va co ché cho phép truyén déng
thoi két qua h tinh toan duoc cho tat ca cdc md dun ctia hang rao, cho phép hang rao cé thé mo

rong theo chiéu cao bang cach md rong thém nhi€éu mo dun.

Sang ché d& xuit co ché chia khéa mét ma bao gbm nhiéu thanh phan (CypherKey ba
thanh phén), thay ddi chia kh6a mét mi theo timg ky nguyén Epoch, cho phép hang rao bao
mét dam bao tinh bao mat cao ngay ca dbi v6i nha san xut, ton trong tw do va chi quyén dbi
v6i chu sé hitu cia hang rao.

Hang rao dién tu theo sang ché nay cé co ché phat hién dugc tdn cong bao mat, bén
canh viéc phat hién ra nhifu, dong vat nhd va céc d6i tuong xam nhap; déng thoi c6 thé ude
luong tuong dbi chinh xé4c chidu cao (S) va chidu sau (D) ctia ddi twong xam nhap.

Bén canh d6, sang ché con dé xuét co ché hoat dong doc 14p trong tirg epoch gitta cac
cdt, khién cho hang rao c6 thé kéo dai gin nhu khong gidi han, bdi cAu truc nay khong yéu cu
b6 diéu khién trung tdm phai gia ting sirc manh khi s6 lugng céc cot gia ting.

Hang rao dién tir theo sang ché nay con c¢6 co ché phat xung manh bio hoa, gitip ning
cao hiéu suit sir dung ning luong, tir d6, cho phép sir dung céc ngudn nang luong tai tao nhu:

nang luong mat troi, nang luong gid, nang lugng séng bién...
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YEU CAUBAO HOQ
1. Phuong phép phat hién x4m nhap, bao gdm:

chu trinh thit nhit (chu trinh trwée):

bwde 1: khi hang rao dugc kich hoat, bd didu khién trung tAm s& giri goi tin kiém tra
dén tAt ca cac cot theo phuong thiic chuyén tiép,

g6i tin kiém tra dwoc chuyén dén cot thu dau tién c6 sé thi tw 01, cot thu (01) s& ghi
nhén dia chi cia minh 14 (01) roi hdi d4p bang gbi tin Ack (01) cho bd _diéu khién trung tam,
ddng thoi chuyén tiép géi tin kiém tra cho cot phat tiép theo (02); twong tu, cot phat (02) s&
phan hdi cho bd didu khién trung tdm va chuyén tiép géi tin kiém tra sang cot thu (03); cot cudi
cing trong hé théng 14 ¢ot phat (k) ciing s& hdi dap vé bo didu khién trung tim qua cac cot trude

d6, ddng thoi truc tiép chuyén tiép goi tin kiém tra vé b didu khién trung tam;

8
>y
<
o
>
=
=
s
@)
&
=

ng phan
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ol hOfC kh@ng chuyén tiép géi tin, bf) di€u khién trung tam sé
ohi nhén c6t d6 1a 6t 161 va gir h
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n theo hudng nguoc lai; khi nhan duoc gai tin truyén theo

o1t th
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hudng nguoc lai, cac cdt cling phan Umg gidng nhu trong trudng hop gbi tin truyén theo chiéu
thuén cho dén khi gap cot khong phan hdi, va ghi nhan cot d6 1a cot 15i;

doan hang rao duoc xéc dinh boi hai cot 16i (khong phan hdi) s& duoc ghi nhan 13 doan
hang rao bi 18i, trong khi phan con lai ciia hang rao vAn hoat dong binh thudng;

buwée 2: bd didu khién trung tAm tinh todn va giri mot gai tin téi tat ca cac cot trong hé

théng, gdbm cac thong tin nhur sau:

(iv)  ky nguyén thoi gian (Epoch);
(v)  seed256; va
(vi)  PIN256 (néu nguoi dung thiét 1ap lai ma PIN);

bwére 3: trén co s& gbi tin tai bude 2 va MasterKey cai sin trén tirng cdt thu, bd vi xir ly
trén cac cot tinh toan tham sé Cypherkey va luu trit dé sir dung trong tht ¢4 céc chu trinh thudc
chiéu dai ky nguyén, theo dé:

CypherKey = SHA256 (MasterKey, PIN256, Seed256)

déng thoi, bd vi xir 1y trén cot thu ctia mdi mét xich s& san sinh ra mot cau db bao mat
duoc sinh ra mot cach ngiu nhién véi dung luong 32 bit (token32) va truyén cau d6 dé cho cot
phat qua kénh truyén tin hiéu diéu khién;

bwée 4: bo vi xir Iy trén ¢t thu va cdt phat cling tinh todn két qua h dya trén CypherKey
va cau db bao méat token32 tai bude 3 theo cong thic:

h = Hash256(token32)=SHA256(CypherKey, token32)

bwée 5: két qua h tinh duoc tai budce 4 s& duge ¢t phét truyén dén cot thu théng qua

ludi tia hdng ngoai hodc laser theo nguyén tic truyén tirmg bit cho dén khi toan bo két qua duoc
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truyén hét; trong d6, dén thir nhét trén cot phat s& phat 1 bit tin hiéu dén dén thu trong tng trén
cOt thu; sau do, 14n luot cdc dén tiép theo, mdi dén s& phat 1 bit tin hiéu; khi dén cudi cung phat
1 bit tin hiéu thi quay lai dén thir nhit va quy trinh duoc 13p lai cho dén khi toan bo két qua tinh
todn tai budc 4 da duoc truyén hét sang cho cot thu; |

bwdée 6: bd vi xir Iy trén cot thu tiép nhan thong tin truyén dén tir cot phat, so sénh dit
liéu nhan duogc tir cot phat théhg qua céac deén phat véi két qua ma b6 vi xir Iy trén cot thu tinh
dugc bang cach so sanh theo tirng bit;

- néu két qua nhan duoc theo tirng bit tir cot phat tring v6i két qua ma bd vi xir 1y trén
c6t thu tinh dugc, hé théng sé coi 1a an toan;

- néu két qua nhan dugc tir cot phat theo tirng bit sai khac véi két qua ma bd vi xir Iy
trén cot thu tinh duge, bit d6 s& dugc coi 12 bit 151, khi d6 hé théng gidm sat 156 s& dém tirng bit

0
do bi tan cong theo kiu chiéu tia hoic do c6 do6i trong xam nhap, do d6 phét tin hi€u canh bo;

18i dé dua ra két luan 151 12 do nhidu, do cac v4t thé nhé xam nhap, do d6 khong canh bao; hoic
h

két thuc chu trinh thir nhét, chuyén sang chu trinh tiép theo;

chu trinh tiép theo

chu trinh tiép theo s& khoi dong & mot thoi diém nglu nhién sao cho két qua h & chu
trinh tiép theo dugc tinh todn va Iuu trir trong tai cdt thu va cdt phét trude khi chu trinh lién
trude két thiic, trong do:

- néu viéc thuc hién toan bd chu trinh truge van nim trong chiéu dai cua ky nguyén thi
chu trinh tiép theo bt dau lai tir budc 3: theo d6, CypherKey van dugc giit nguyén; cot thu s&
gui toi cdt phat mot cau d6 bao mat dung luong 32 bit (token32) ngiu nhién méi qua kénh
truyén tin hiéu diéu khién; cac budc sau van duoc tién hanh tun tu nhu & chu trinh dau tién;

- néu viéc thuc hién chu trinh trude da di hét chiéu dai ciia ky nguyén thi chu trinh trude
van tiép tuc thuc hién dén cudi cing nhu binh thudng; khi hét chiéu dai ky nguyén, chu trinh
tiép s& bt dau lai & budc 2: theo d6, B didu khién trung tdm glri g6i tin méi c6 chira thong tin
vé Seed256 m&i cho tat ca cac cot dé tinh lai CypherKey dé thay thé cho Cypherkey trong chu
trinh trude; dong thoi, cot thu van giri cho cot phat trong mot mat xich mot cau d6 bao mat dung
lugng 32 bit (token32) mdi qua dudng truyén cap; cac bude sau van dugc tién hanh tuan tu nhu

& chu trinh dau tién.

2. Phuong phép phét hién xdm nhép theo diém 1, trong d6, sau khi budc 4 két thuc, két
qua tinh toan h da duoc cap cdt thu va cdt phéat x4c dinh va truyén t61 ¢ot thu (budce 5) dé cot
thu so sanh két qua nhan duoc véi két qua do bo vi xir 1y ctia ot thu tu tinh (budc 6) va hoan

tat tiéu quy trinh dau tién,
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khéc biét & chd, trr6e khi tiéu quy trinh ddu tién két thic, hé thong chua bt dau chu
trinh tiép theo ngay ma bét diu mot tidu quy trinh tiép theo, theo d6, bo vi xir 1y ciia cot thu va
cot phat s& bién déi két qua h thanh mot két qua h® st dung sang hoan vi CR32 theo cong thirc
sau:

h® = CR32.Swap(h)

sau d6, két qua tinh toan h® dugc truyén tdi cot thu (bude 5) dé cot thu so sanh két qua
nhan duoc v6i két qua do bd vi xir Iy ciia cot thu tur tinh (budc 6), két thic tiéu quy trinh tiép
theo;

tidu quy trinh néu trén s& dugc lap lai n lan, theo do6, két qua h® duoc tinh bing cich
ho4n vi bing sang hodn vi CR32 d6i vai két qua h lién trude do, tirc 14 h®D.

3. Phuong phap phét hién xam nhép theo diém 2, trong d6, n nam trong khoang tir 200
dén 2.000.

4. Phuong phap phat hién xam nhép theo diém 2, trong d6, n bang 256.

5. Phuong phap phat hién x4m nhép theo diém 1, trong dé, néu trong mdi phién truyén,
s6 Iuong bit 1 nhidu hon hozic bing sé Iugng bit 0 dugc truyén trong phién thi viéc truyén dién
ra binh thuong; néu sb lugng bit 1 it hon s& lugng bit 0 dwoc truyén trong phién thi quy trinh
“dao bit” dbi v6i lugng di lidu dirgc truyén trong phién truyén s& duge kich hoat sao cho lugng
bit 1 trong mdi phién truyén luén 16n hon lwgng bit 0.

6. Phuong phéap phat hién xam nhap theo diém 1, trong d6, ctr sau mot khoang thoi gian
dinh trudc, cac cot s€ guri mot goi tin didm danh t6i bd didu khién trung tim dé diém danh; néu
hét thoi gian dinh trude ma bd didu khién trung tim khong nhan dugc goi tin diém danh ctia cot
nao thi hé théng s& ghi nhan c6t d6 bi 16i va bao dong.

7. Phuong phap phét hién x4m nhap theo diém 6, trong do, thoi gian dinh trudc dé gii
g6i tin diém danh 12 10 giay.

8. Phuong phép phat hién xam nhép theo diém 1, trong d6, két qua h tinh duoc tai budc
4 s& duoc ddng thoi truyén téi nhidu moé dun, m3i mé dun cé nhiéu cip dén thu/phét, dé tao ra
mang ludi tia véi dd cao mong mudn.

9. Phuong phap phat hién xam nhép theo diém 8, trong d6, mdi md dun c6 8 cip dén

thu/phat.

10. Phuong phap phét hién xam nhép theo diém bét ky tir diém 1, trong d6, viéc truyén

dit liéu bang ludi tia trong bude 5 sir dung k¥ thuat xung manh 1%.

11. Phuong phap phét hién xdm nhép theo diém 1, trong d6, céc c6t phat luan phién sir

dung nhiéu tan so séng mang xen ké.
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12. Phuong phép phét hién xam nhép theo diém 11, trong d6, cac cot phét luan phién sir

dung luan phién hai tin sé 38khz va 56khz xen k& nhau.

13. Phuong phap phat hién xam nhép theo diém 1, trong d6, cac gbi tin duge truyén trén
kénh truyén tin hiéu didu khién dwoc ma hoa bing ham EncryptData va dugc xdc thue bing

ham hash32.

14. Phuong phép phét hién xdm nhdp theo diém 1, trong d6, tai budc 6, kich thuéc dbi

tuong xAm nhép va cach thirc xdm nhéap dugc xdc dinh theo cach thirc nhu sau:

bwdcei: b vi xir 1y trén c6t thu so sanh dit liéu nhén duge tir cdt phét véi dir lieu cot thu
tinh duoc, néu dir lidu duoc truyén cia mbi cip dén thu/phat khong khép nhau, cot thu s& ghi

nhén d6 12 mot 13i tai vi trf dén thu/phat trong ng;
bwére ii: b vi xir 1y trén cot thu danh gia 18i, trong d6:

- néu dit liéu ma cot thu nhan duoc tir cot phét tring khép véi két qua do bd vi xir Iy ctia

¢t thu tinh todn dugc thi hé théng ghi nhén 14 hoat ddng binh thudng;

- néu dit liéu ma cot thu nhan duge tir cot phat khong trung khép véi Két qué do bd vi
xtr Iy ciia ¢ot thu tinh todn duogc (c6 15i) nhung thoi gian t0n tai 151 lién tiép tai mdi vi tri ngén

hon gié tri dinh trudc thi hé thdng ghi nh4n 1 nhiéu va khong phét tin hiéu canh bio;

- néu dir liéu ma cot thu nhan duogc tir cot phat khong tring khép véi két qua do bd vi
XU 1y cua cot thu tinh toan duge (c6 15i), trong d6, mdt hozic nhidu dén thu lién tiép ghi nhan
gié tri bit duoc truyén bang 1 trong thoi gian dai hon gia tri dinh trude thi hé théng ghi nhan 1a

bi tin cong bang phuong phap chiéu tia va phét tin hiéu canh bao;

- néu dir liéu ma cot thu nhan duoc tir cot phat khong tring khép voi Két qua do bd vi
xtr 1y ctia cdt thu tinh toan duoc (c6 18i), trong d6, mot hodc nhidu dén thu lién tiép ghi nhan
gié tri bit duoc truyén bing 0 trong thdi gian dai hon gia tri dinh trude thi hé théng ghi nhan 1a
c6 vat xAm nhap qua hang rao va hé thdng sé tinh toan dé ude lugng chiéu cao (S) va chidu sau
(D) tuong ddi ctia vt xAm nhép, dua trén mot tham sb gia dinh dinh trude vé toe do ctia vat

xam nhap:

néu vat ¢d chiéu cao thap hon va chiéu sdu nho hon gié tri dinh trudc thi h¢ thong sé coi

do 1a cac vat xdm nhdp nho khoéng dang quan tAm, khdng phat tin hiéu canh béo;

néu vat c6 chiéu cao va/hoic chiéu sau 16n hon gié tri dinh trude thi hé thong s&€ phat

tin hiéu bao dong, kém theo gia tri chiéu cao va chiéu sau ude tinh cta vat da xam nhép.

15. Phuong phép xac dinh kich thudc dbi tugng x4m nhép va cach thirc x4m nhap theo

diém 14, trong d6 gia tri thoi gian ton tai 16i dinh trudce 1a 5,5 mili gidy.
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16. Hé théng hang rao dién tir théng minh sir dung phuong phép phat hién x4m nhép
theo didm bét ky trong cdc diém tir 1 dén 15, hé théng nay bao gdm:

(i) bd diéu khién trung tAm, két nbi vdi tit ca céc cot trong hé théng bang kénh truyén
tin hiéu diéu khién theo mot vong tron khép kin, trong d6, bo diéu khién trung tAm két ndi véi
cot thir nhit, cot thir nhat s& duoc ndi nbi tié'b v6i ot thit hai... cot cudi cing (k) s& nbi vai cot
lién trude (k-1) va ndi tré lai vao bo diéu khién trung tAm béng kénh truyén tin hiéu diu khién;

trén cot thir nhat c6 nhidu dén thu; trén cot thir hai c¢6 nhiéu dén phat; trén cot tiép theo
¢6 nhidu dén thu ...; c6t cudi ciing (k) ¢6 nhiéu dén phat;

(ii) m3i cdp cot, gdm cot thu (a) va cot phat lién ké (b) tao thanh mot mét xich ctia hé
théng hang rao dién tu,

- trén cot thu (a) cé chira md dun dén thu tin hi€u laser hodc hdng ngoai, mdi md dun
gdm nhidu dén, dugc bé tri doc than cot hudng vé hudng cot phat lién ké (b) sao cho tuong ting

i dén phat

ot
D>

A
ran
SQwi §

(@]
(

v&i m cot phat 1ién ké (b) s& c6 mot dén thu trén cot thu trude d6 (a); trén cdt
thu (a) con ¢6 bd vi xit 1y chira phan mém nhiing dé thuc thi viéc giai ma theo cong thirc da
dugc cai dit trude va so sanh véi tin hiéu ma héa nhan duogc tir dén thu;

- trén cot phat lién ké (b) v6i mot cot thu (a) ¢6 chiramod dun dén phat tin hiéu laser hodc
hdng ngoai, mdi mo6 dun gdm nhiéu dén duge b tri doc than ¢t hudng v& cot thu lién trude dé
(a) sao cho trong tmg mdi dén thu s& c6 mot dén phat; trén cot phét lién ké (b) ¢6 bd vi xir Iy
chtra phdn mém nhung dé thyc thi viéc giai ma theo cong thirc da duoc cai dat trude va gui két
qué giai ma thong qua dén phat téi dén thu dé tao thanh mang ludi tia;

(iii) kénh truyén tin hiéu diéu khién dé truyén “cau d6”, chinh 1a token32, tir cdt thu t&i
cot phét trong cling mot mét xich;

trong d6, cot phat lién ké (b) s& dat sat va tp lung vao cot thu tiép theo (a);

trong do, cdng thurc cai dit truge trong phan mém nhing dé giai ma cua b vi xur ly cta
cot thu triing véi cong thire cai dat trude trong phdn mém nhiing dé giai ma cta b vi xir Iy clia

cot phat.

17. Hé théng hang rao dién tir thong minh theo diém 16, trong d6, cot pﬁét lién ké (b)
va cot thu tiép theo (a) dugc ghép vao véi nhau thanh mot ¢t duy nhét.

18. Hé thdng hang rao dién tr thong minh theo diém 16, trong d6, kénh truyén tin hiéu
didu khién 1a céap tin hiéu.

19. Hé théng hang rao dién tir thong minh theo diém 16, trong d6, md dun gdm nhiéu
den thu/phat.

20. Hé théng hang rao dién tir thong minh theo diém 19, trong d6, sé dén thu/phét ctia

mo dun 1a 8.

28/36
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21. Hg théng hang rao dién tir thong minh theo diém 16, trong do, trén cp cdt thu va

cot phét tai mdi mat xich c6 nhiéu mo dun.

29/36
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Hinh 1.

4 diéu khién
trung tam

Kénh truyén tin hidu didu khién
{cap tin lifu)
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Hinh 2.

Pén thu
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Kénh truyén tin hiéu diéu khién (cdp tin hiéw)
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Hinh 3.

Budéc 1: khi hang rao dugc kich
hoat, b diéu khién trung tam s&
guri goi tin kiém tra dén tat ca cac
cdt theo phuong thirc chuyén tiép

Cot nhén goi tin, phan hdi cho bo didu khién trung
tam, ddng thoi chuyén g01 tin sang cOt Kké tiép

v

A 4

Buée 2: bd didu khién trung tAm
tinh todn va guri mot g01 tin t01 tat
ca céc cdt trong hé thong, gbm:

ky nguyén thoi gian (Epoch),
Seed256, PIN256 (néu ngudi

dung thiét 1ap lai)

Cot khong phan hdi hogc khong chuyen tiép, bo diéu
khién trung tam ghi nhén cot d6 1a cot 16i va/hodc c6
thé chuyén tiép goi tin va giri goi tin theo hudng
nguoc lai, cac ¢t cling phan Gng glong nhu trong
trudng hop gdi tin truyen theo chiéu thun cho dén
khi gap cot khong phéan hdi, va ghi nhn cot d6 1a cot

16i; doan hang rao duoc x4c dinh boi hai cot 15
(khong phan hdi) s& dugc ghi nhéan 1a doan hang rao
bi 13i, trong khi phan con lai ctia hang rao van hoat
dong binh thudng.

A 4

Buwéc 3: dya trén g01 tin tai Budc 2, bo vi xir 1y trén céc cft tinh toan tham s&
Cypherkey va luu trit dé sir dung trong tAt ca c4c chu trinh thudc chiéu dai ky nguyén |
theo cong thirc: CypherKey = SHA256 (MasterKey, PIN256, Seed256)

A\ 4
Buéc 4: bd vi xit 1y trén cot thu va ¢t phét cling tinh toan két qua h dua trén tham sd
CypherKey va cau d6 bao méat token32 tai Budc 3 theo cong thirc:

h = Hash256(token32) = SHA256(CypherKey, token32)

\4

thu thong qua ludi tia hong

truyén hét toan b két qua

Buée 5: cOt phat truyén két qua
h tinh duogc tai Budc 4 dén cot

ngoal hodc laser theo nguyén
tac tmyen timng bit cho dén khi

\ 4

Bude 6: bo vi xur Iy trén cot thu

Néu két qua nhan duoc theo ting bit tur
cOt phat trung v&i két qua ma bd vi xtr
1y trén ¢t thu tinh dugc, hé théng s&
col 1a an toan.

Néu két qua nhan duoc tir ¢t phat theo
timg bit sai khac vdi két qua ma bo vi
xtr 1y trén ¢t thu tinh dugc, bit do s&
duoc coi 1a bit 18i, khi do hé thong giam
sat 151 s& dém ting bit 151 d& dua ra két

tiép nhén thong tin truyén dén
Ir cOt phét, so sanh dit li¢u nhan
duoc tir ¢t phat thong qua cac
deén phat voi két qua ma bo vi
xir 1y trén cdt thu tinh duge
bang céach so sanh theo ting bit

Néu chua két

Néu két thic
ky nguyén thac ky nguyén
thoi gian thoi gian

luan 13i 14 do nhiéu, do céc vét thé nho
x&m nhap, do do6 khong canh béo; hodc
do bi tin cong theo kiéu chiéu tia hodc
do c6 dbi tuong x4m nhép, do d6 phat

tin hiéu canh béo.




53942 33/35

Hinh 4.

Budée 4: b vi xtr 1y 1y trén cot thu va cot phét cung tinh todn két qua h dya trén
tham s& CypherKey va cau d6 bao mat token32 tai Budc 3 theo cong thire:
h = Hash256(token32) = SHA256(CypherKey, token32)

A

Bure 4a: hodn vi két qua h thanh h®, h®,... h® sir dung sang
hodn vi CR32 n 14n theo cong thirc sau: A"/ = CR32.Swap(h)
(h méi dwoc hodn vi tir h lién truoc)

aH

hoan vi hodn vi hodn vi hoan vi
h [ = > h(l) ....... > UV BRIIILY > h(n-l) ....... > h(n)
(1) ) () () (n+1)
v A VL v \ 4

Buéc 5: cOt phat truyén két qua h tinh dugc tai Bude 4 dén cot thu thong qua ludi
tia hdng ngoai hogc laser theo nguyén téc truyén ting bit cho dén khi truyén hét
toan bd két qua

lw lo le L Lo+

Budre 6: bd vi xir 1y trén cdt thu tiép nhan thong tin truyén dén tir cot phat, so sanh
dit liéu nhan dugc tir cot phat thong qua cac dén phat voi két qua ma bd vi xtr 1y
trén cot thu tinh dugc bang cach so sanh theo tung bit
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Hinh 5.

Phuong phép phét tia sir dung k¥ thuat xung manh 1% (T hinPulse) cia sang ché:

puise width: 1%

34/35

| 100

17.86pS

puise width: 1%

S6kHz | ; | I

Phuong phap phat tia sir dung thn sb song mang c6 do rong xung 50% thong thudng:

6305 |

puise width: 505%

17.86ps |

56kHz M [ [ 1] | ] L_
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Hinh 6.

Néu dir liéu ma Cot thu nhan duge tlr cdt phat tring khép véi
két qua do bo vi xur Iy ctia Cot thu tinh toan dugc thi hé thdng

‘Buére i: BO vi xUr
ly trén Cot thu so ghi nhan 1a hoat dong binh thuong.

sanh dir liéu nhén
duogc tir Cot phét
véi dir liéu Cot thu
tinh duoc, néu
nhén sai dir liéu
truyén tir mot
chum tia, ¢t thu
s& ghi nhan do6 1a
mdt 161 truyén tai

Néu dir liéu ma Cot thu nhan duge tlr ¢t phat khong trung
khép v6i két qua do bd vi xir Iy cua Cot thu tinh todn dugc
nhung thoi gian c6 su sai khéac & nhlmg 13n thu lién tiép nhau
ctia mot hodc mot vai dén thu ngan hon gia tri dinh trudce thi
hé théng ghi nhan 1a nhiéu va khong phat tin hiéu canh bao.

mét thu tuong Umng.
Néu dit li é,l ma Cot thu nhan dugc tir ¢t phat khong trung
khép vai két qua do bd vi xur 1y clia Cot thu tinh todn duoc,
i1l trong d6, mot hoac mot sé dén thu lién tiép ghi nhan gia tri
Bude ii: B vi xr bit dugc truyén bang 1 trong thoi gian dai hon gia tri dinh
trude va dir liéu dugc truyén ndy 1a sai khac v6i két qua tinh
ly trén cot thu danh toan dugc thi hé thong ghi nhén 1a bi tAn cong bang phuong
gia 16i, duara két
luAn phap chiéu tia va phat tin hiéu canh bdo.

Néu dit liéu ma C6t thu nhan duoc tir cot phat khong tring
khop véi két qua do bd vixur ly cua Cot thu tinh toan duoc,
trong d6, mot hodc mot sb dén thu lién tiép ghi nhan gia tri
bit dwoc truyén bang 0 trong thoi gian dai hon gid tri dinh
truge va dit liéu dugc truyén nay 1a sai khac véi két qua tinh
toan duogc thi hé thong ghi nhén 12 ¢4 vat xdm nhép qua hang
rao. Can cr vao so luong va thoi gian dén ghi nhén gia tri bit
duoc truyen sai bang 0 lién tiép vuot qua thoi gian dinh
trude, hé théng s& ude luong duoc chiéu cao (S) va chiéu sau
(D) tuong dbi ctia vat xam nhép.

Néu vét c6 chidu cao
va/hodc chiéu sau 1én hon
gia tri dinh trude thi hé
théng s& phét tin hiéu bao
dong, kém theo thong 5O
cua vat da xam nhap.

Néu vat ¢6 chiéu cao thap va
chiéu sau nhé hon gié tri dinh
trude thi hé théng s& coi do 1a
cé4c vat xam nhép nho khong
déng quan tam, khong phat
tin hiéu canh béo.

Néu vat c6 chiéu cao
va/hodc chiéu sau Ién hon
gia trl dinh trudce thi hé
thng s& phat tin hiéu bao
dong, kéem theo thong 56
cta vat da xam nhép.






