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(57) Sang ché d& xuAt phuong phap m3 héa va gidi mé, va cy thé hon la dén
phuong phap ma héa va giai ma nho xu ly dong thoi phan cimg va phan mém cho
m4 héa, gidi mi hdéa st dung thut toan bao mét xac thuc va dinh danh AES-CCM
nham giup t6i vu hiéu ning, tmg dung bao mat cho cac thiét bi IoT. Phuong phép
m3 héa theo sang ché bao gém cac bude xir 1y déng thoi ph?m clng va phan mém
cho mA hod dir liéu theo ché d6 AES-CCM, va phuong phép gidi ma theo séng
ché bao gdm cac budce xir Iy ddng thoi phan cling va phan mém cho giai ma hoa

dit liéu theo ché do AES-CCM.
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Linh vue k§ thuat dwoc dé cap

Sang ché dé cap dén phuong phdp mi héa va gidi m, cu thé hon la dén
phuong phap ma héa va giai ma nho xir Iy dong thoi phan ctmg va phan mém cho
ma hda, giai ma hda sir dung thuét toan bao mat xac thuc va dinh danh AES-CCM

nhim gitp t6i vu hidu ning, img dung bao mat cho cac thiét bi IoT.

Tinh trang k§ thuit ciia sang ché

dung cac k¥ thuét dinh danh va xéc thuc cho cac giao thirc bao mét dé nang cao
tinh an toan ctia hé thdng va dit liéu. Tuy nhién, vi cac thiét bi IoT thuong 14 cac
thiét bi nhé ngon, st dung pin hodc ngudn dién khong 6n dinh, ¢6 ning luc tinh
toan, khong gian b nhd va khong gian luu trit cd han nén céc k¥ thuét dinh danh
va xéc thuce dung trong céc thiét bi IoT ciing phai duoc thiét ké mét cach nho gon
dé phtl hop véi diéu kién hoat dong nhung van dap tmg duoc yéu cau cla Umg
dung. Cac dé xuét cho ToT hién tai nhu LoRaWan, IEEE 802.15.4, ZWave, v.v...
st dung thuat toan AES nhu 1a phuong phap bao mat chinh nén céc k¥ thuat dinh

danh va xac thuc dugc dung thuong la cling dua trén thuat toan AES.

Trong cac giao thuc bao mat AES, thuat toan xac thyc va dinh danh CCM
13 két hop ctia ché d6 xé4c thuec CBC (CBC: Cipher Block Chaining) va ché do ma
héa CTR (Counter Mode). Pau tién, CBC-MAC s& thyc hién x 1y ban tin m dé
thu dugc nhan xac thuc ¢. Sau do, ban tin m va nhan xac thuc # duge ma hoa béng
ché d6 CTR. Viéc ma hoa va xac thuc co thé dung chung mét khéa bi mat ma gia
tri ctia bd dém & ché d6 ma hoa CTR khong gy xung dot véi gia tri cua véce-to
khéi tao (IV: Initial Vector) dung trong xac thuc. Khoéa bi mat dugc chon ngﬁu
nhién trong tap gié tri khoa {0,1}¥0 c6 thé dung. Qua trinh ma héa ding thuat toan
CCM (hay ma hdéa CCM) thuc hién chon mot khéi dir lidu dung mot lan N (N:
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Nonce) cb gid tri do dai bit ¢b dinh k,, < kj, ban tin m va dit liéu xac thue b sung
a. D liéu x4c thyc bd sung a khéng dung dé ma hoa ma chi dé dung cho xac thuec.
Trong khi d6, ban tin m phai déng thdi ma héa va xéc thuce dé thu duoc nhan xac
thye ¢, ¢6 d6 dai bit ¢b dinh k, < k;. Cudi ciing, ban tin mé&i thu dwoc s& 13 chudi
dir 1liéu ma hoa ¢ c6 do dai bit |m| + k.

Phuong phap thue hién qua trinh ma héa CCM c6 thé tong hop lai nhu sau.

DAu tién, nhan xé4c thuc ¢ trong ché d6 CBC s& duoc xir Iy thong qua khi
dit liéu dau vao B(N,m, a), 13 t6 hop cta khéi dit liéu diing mot 1an N, ban tin m
va dit liéu bd sung a. Sau d6, ban tin m dugce mé héa tai ché @6 CTR véi khdi CTR
duoc tao ra tir khdi dit lidu dung duy nhit mét 1an N. Cubi cing, khéi dit liéu sau
m3 hoéa 14 két hop boi nhén xac thuce 7 v6i khdi dir liéu m3 héa véi mot khdi CTR
duy nhét.

No6i chung, phuong phap méa hoéa dit liu st dung thuit toan AES-CCM
(hay ché d6 AES-CCM) bao gdm céc buée theo thir tr sau:

Bude 1: Xir Iy 14y nhan xac thyc dit 1iéu thong qua thuit todn ma hoa AES.

Trong d6, Bude 1 nay c6 thé duoc chia nhé thanh cac cong doan sau:

Cong doan 1: Phén chia dit liéu dau vao S(N, m, @), 14 t6 hop ctia khéi dir

liéu dung mot 1an N, ban tin m va dir liéu bd sung a, thanh cac khdi con B;:
ﬁ(N,m,a) =BO'B1'“."BT (1)

Cong doan 2: Tién hanh ma héa va thu duogc khdi dit liéu ma hoéa diu tién

nhu sau:
Y, = CIPH,(B,) (2)

Cong doan 3: Tién hanh m4 héa tir 1 < i < r va thu duoc khéi dit liéu ma

ho6a thir i nhu sau:

Y; = CIPH(Y;—1 © B;) 3)
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Cong doan 4: Lay Tlen bit phia bén trai ctia ¥, ta thu dugc nhén xé4c thuc

t =Y, » Tlen (4)

Budc 2: Xr Iy ma hoéa AES ché d6 CTR, dugc chia thanh c4c cong doan:
Cong doan 1: Coi u = [|m|/k,] 14 s6 luong khéi dit liéu c6 kich thuédc ky,.
T 0 < i < p, tién hanh t6 hop cac khéi dit lidu dAu vao thu duge cac khoi:
a'y =n(,N,|ml|,a) (5)
Cong doan 2: Tir 0 < i < y, tién hanh ma hoa khéi dit liéu a; v6i khoa dit
liéu k:
S; = CIPHy(a'y). (6)
Cong doan 3: Gia tri s, s€ 1 |m] bit phia bén trai ctia 5;.5,.-+-. 5, va Sy
s€ 1a k; phia bén trai cua S,.
ST == SO > kt (7)
Sm =S80 > |m| (8)
Cong doan 4: Ghi nhan chudi dit liéu ma hoa ¢
c=[m&®s,].[T DSt (9)
Budc 3: Xuat ban tin dd ma hoéa c. Két thiic phuong phap ma héa CCM.
D6i voi giai ma hoa, dir 1iéu bao mat s& duoc tiép nhéan cing cac dit liéu bd
sung a va khdi dir liéu dung mot lan N dugc st dung khi ma hoa. Dé thu duoc dir
lidu trude khi ma hoa, bén nhan tién hanh dao nguoc qué trinh & bén thu. Cu thé,
ché @6 CTR s& duoc ap dung dé tim ra ban tin m va ma xac thuc ban tin MAC

(MAC: Message Authentication Code). Néu dinh dang cta ban tin m, dit liéu bd
sung a va khéi dit liéu ding mét 1an N dang so véi quy dinh ctia thuat toan CCM



53925 4130

thi bén nhan sé tiép tuc tién hanh str dung ché d6 MAC dé tao ra nhan xac thuc 7.
Qua trinh giai m4 héa s& két thiic va tra vé ban tin gbc m khi nhan x4c thyc ¢ dugc
x4c dinh 13 dung hodc thong bo ban tin 16i khi sai nhén xac thuc .

Tuwong tmg, phuong phap giai ma héa dit liéu sir dung thuét toan AES-CCM
nay bao gém céc budc sau:

Budc 1: Kiém tra dd dai khdi dir liéu ma hoa véi do dai nhan xac thuc .
Néu Clen < Tlen thi qua trinh giai ma héa két thiic va thong béo ban tin bj 16i.

Budc 2: Xt 1y khéi dit liéu ma héa dé thu lai ban tin gbe m va ma xac thuc

ban tin MAC thong qua thuét toan ma héa AES CTR, gém cac cong doan sau:

A T
Cong doar

Ctry,, voim = [(Clen — Tlen) /128 ].

DLA .
Phan chia di

"3
p—

A
1D1
1y

-

1: dau vao thanh cac k khdi con Ctry, Ctry, ...,

-
<
S

Cong doan 2: Tién hanh m4 héa céc khéi con bing thuit toan ma héa AES

CTR:
S; = CIPH(Ctr;), Vj€N,j:0->m (10)

Cong doan 3: Tong hop lai céc khéi dir liéu sau mi héa AES CTR thanh
mot khéi dir liéu thdng nhét:

S=85 1811l S (11)
Cong doan 4: Thu thap ban tin gbc m va nhan cta chudi dir liéu ma héa T:
M = MSB¢ien—rien(C) @ MSBiien—1ien(S) (12)

T = LSBClen-—Tlen(C) @ MSBClen—Tlen(SO> (13)

Budc 4: Kiém tra tinh dung dén ctia khéi dit liéu bd sung a, khdi dit lidu
dung mét 1an N, ban tin gbc m va tién hanh ma hoéa dung thuét toan AES CBC néu
céc khdi dit liéu phi hop véi chuan cia thudt todn. Bude 4 ndy cé thé gém cac

cong doan sau:
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Cong doan 1: Phan chia dit liéu diu vao (N, m, a), 13 t6 hop ctia khéi dit
liéu ding mét 1an NV, ban tin m va dit liéu bo sung a, thanh cic khéi con B; nhu
biéu dién & phuong trinh (1);

Cong doan 2: Tién hanh mé héa va thu duoc khéi dir liéu ma héa dau tién
nhu biéu dién & phuong trinh (2);

Coéng doan 3: Sau déy tir 1 < i < r, tién hanh ma hoa va thu duge khoi dir
liéu m4 hoa thir i nhu bidu dién & phwong trinh (3);

Cong doan 4: Ly Tlen bit phia bén trai ctia ¥, ta thu dugc nhan xac thuc
¢ nhu biéu dién & phuong trinh (4).

~

Budc 5: So sanh hai nhan x4c thuc # va £ dé kiém tra tinh ding dan

m
D"‘

an
tin. Xuét ban tin gbc m néu nhin x4c thue ¢ va  gidng nhau hodc thong béo ban

tin goc m bi 101 néu hai nhén xac thuc ¢ va ¢* khac nhau.

Tuy nhién, trong thuc té khi 4p dung thuét toan m& héa AES-CCM cho céc
thiét bj IoT bi gidi han v& tai nguyén nhu dung lugng phan clmg hay ning lugng
cung cAp thi viée trién khai thuat toan thuén trén chuong trinh phdn mém hay phan

ctmng s& khong phu hop.

O day, viéc trién khai thuét toan thudn trén chuong trinh phan mém dugc
hiéu 13 tan dung kién trtc tap 1énh ISA cta vi xtr Iy phan cing dé thuc hién cac
phép tinh toan va bién dbi trong ma héa va giai ma héa nham thu duoc dit liéu
mong mudn. Trong d6, dit lidu xir Iy s& duoc cip phat trong ving bd nhé ngin
xép (stack memory) va dit liéu thu duoc s& duoc cip phat trong ving bd nhé con
lai (heap memory) ctia thiét bi. Cu thé, d6i v6i trién khai bing phan mém, céc tinh
toan & phuong trinh (2), (3), (6), (10) s& tén nhiéu thoi gian 1am mét tinh thoi gian
thuc cta thiét b [oT. Déng thoi, cdc thiét bi [oT vdn chi st dung cac nguén co
dién ap thap hodc pin. Do d6, viée thuc hién céc phép toan phiic tap bang chuong
trinh phan mém s& 1am ting ning luong tiéu thy, gian tiép 1am giam tudi tho cua

thiét bi.
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Mt khéac, viée trién khai thuat toan thuan trén ph@m cung dugc hiéu 1a tan
dung céc khéi chire nang tinh toan, bién doi duoc thiét ké riéng trong thiét bi dé
hé tro trong viée ma hoa va giai ma héa dit liéu. Trong d6, dit liéu xur ly va va dir
lidu thu duge di duge tdi wu thanh cac céng 16-gic, cac thanh ghi véi céc dia chi
¢b dinh tir giai doan thiét ké. Tuy nhién, viéc trién khai bang phan ctng ciing co
cac nhuoc diém. D6 13 khi thyc thi toan bd cac tinh todn & phwong trinh (1), (5),
(11) s& lam ting kich thudc cta thiét bi, ciing nhu khong dem lai tinh tong quét
str dung cho cac rng dung bao mat khac. Qua do, viéc thuc thi thuat todn bao mat
'AES-CCM thudn bang chuong trinh phin mém hoic phan cing khong phi hop

vai cac ing bado mat cho thiét bi IoT.
Ban chat k§ thuit ciia sang ché

Muc dich cta sang ché nay 1a dé xuét phuong phép xtr Iy dong thoi phan
cting va phan mém cho mi hoa, giai ma héa st dung thuat todn bao mat xac thuc
va dinh danh AES-CCM nhim gitp t8i vu hiéu ning, tng dung bao méat cho céc
thiét bi IoT.

Pé dat duoc muc dich trén, phuong phép xi Iy dong thoi phan ctng va
phr:fm mém cho mi hoa, giai ma hoa st dung thuat toan bao mat xac thyc va dinh
danh AES-CCM theo sang ché thuc hién xir Iy dong thdi phan cting va phdn mém
cho ma héa dit liéu theo ché d6 ma hoa AES-CCM; va xit ly dong thoi phan cimg
va phan mém cho giai ma héa theo ché do giai ma héa AES-CCM.

Theo mot khia canh, sang ché dé xuat phuong phap ma hoa, thuc hién qua
trinh m& héa nhd xtr 1y phan ctng va phin mém sir dung thuit toan xac thwc va
dinh danh AES-CCM, phuong phép nay bao gdm céc buée:

kich hoat hé thdng phan ctmg ma héa bang chuong trinh phdn mém, trong
d6 cau lénh kich hoat s& théng qua giao dién truyén thong truyén téi khéi vi diéu
khién dé tac dong vao khdi mé hoa, giai ma héa phin cing;

thiét 14p cAu hinh ma héa AES-CCM cho khéi phan cimg bang chwong trinh

phan meém, trong d6 budc nay bao gom céac cong doan:

6
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thiét 14p ché do ma hoa AES-CCM cho khéi ma héa, giai ma héa
phan cing;
thiét 1ap do dai khoa dit 1iéu cho khbi ma héa, giai ma hoa phan cimg;
thiét 1ap d6 dai nhén xé4c thuc cta khdi dit liéu cin ma héa cho khbi
m3 hoéa, giai m3 hoa phan cing;
thiét 1ap kich thude khéi dit lidu cin ma hoa cho khbi ma hoa, giai
mé héa phan cing;
tai dinh dang cAu trtic dit liéu cAn méa héa dya trén thuat toan AES-CCM
bang chuong trinh phan mém theo phuong trinh duéi day:
B(N,m,a) = By.By.*.B, (1)
trong d6: B(N, m, ) 1a khdi dir liéu ddu vao, B; 14 cac khdi con, N 14 t6 hop
ctia khéi dit liéu dung mdt 14n, 7 13 ban tin, va a 12 dit liéu b sung,
buéc ndy bao gdm cac cong doan:
x4y dung c& dif liéu cho khéi dit liéu can mi hoa tir d dai nhin xac
thuc Tlen, do dai khéi dit lidu can dugc ma héa |m|va sy hién dién cua
khéi dit liéu bd sung a;
xay dung khdi dit liéu dau vao S(N,m, a), 14 t6 hop cta co dit liéu,
khéi dir liéu ding mot 1an N, ban tin m, va dit liéu bb sung a;
kich hoat khéi phan ctmg sir dung ché d6 ma héa AES-CCM lan mét, ban
chat 12 thuc hién ma hoa theo ché do AES-CBC, thong qua ph::in mém;
thuc hién méa hoa ché do AES-CCM 1an mot trén phén cung;
lwu trit dit liéu m& hoa 1an mét trén phén cung (khéi dir liéu ma hoa bao
gbm ca nhin xac thyc 7);
kich hoat khéi phan ctmg st dung ché d6 AES-CCM lan hai, ban chit 1a

thuc hién mi hoa theo ché d6 AES-CTR, théng qua phan mém;

thue hién méa héa ché do AES-CCM lan hai trén phan cing;
7
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luu trir dit [iéu ma héa 1an hai trén phan ctng (khdi dit liéu ma héa bao gém
dit liéu bao mat sau khi ma héa AES-CCM) va trich xuét khi dir liéu nay ra phan
mém; va

két thac qua trinh ma hoa dif liéu theo ché d6 ma héa AES-CCM.

Theo mot khia canh khéc, séng ché dé xuat phuong phép giai ma héa, thuc hién
qué trinh ma héa nhd xir Iy phan cimg va phan mém st dung thuét toan xéc thuc
va dinh danh AES-CCM, phuong phap nay bao gom cac budc:
kich hoat hé théng phan cimg ma hoa bang chuong trinh phan mém, trong
d6 cu 1énh kich hoat s& thong qua giao dién truyén théng truyén t6i khdi vi didu
khién dé tic dong vao khéi ma hoa, giai ma héa phan cling;
thiét 1ap cau hinh giai m4 héa cho khdi phan cimg bang chwong trinh phan
mém, trong d6 budc nay bao gom céc cong doan:
thiét 14p ché ché do giai ma hoa AES-CCM cho khdi ma hoa, giai ma
héa phan cing;
thiét 1ap do dai khoa dir liéu cho khbi ma héa, giai ma héa phan cing;
thiét 1ap d6 dai nhan xé4c thuc cta khdi dit liéu can ma héa cho khoi
ma hoa, giai ma héa phan cing;
thiét 1ap kich thuée khéi dit 1idu can giai ma hoa cho khdi mé hoa,
giai ma hoa phan cling;
kiém tra tinh hop 1€ cua khéi dix liéu can giai ma hoa béng cach so sanh do
dai khéi dir liéu can giai ma véi d6 dai nhan xac thyc, trong d6 budce nay bao gém
cac cong doan:
néu do dai khéi dit lidu can gial ma ngin hon do dai nhan xac thuc
duoc cdu hinh thi théng béo dit liéu cin giai ma khong pht hop va chuyén sang

budc so sanh hai nhan x4c thuc dit liéu 7 va ¢° dudi day,
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néu dd dai khdi dit liéu cAn ma héa dai hon hoic bing d6 dai dan nhit liu
duoc cAu hinh thi chuyén sang budc kich hoat khdi phén cung st dung ché do giai
ma héa AES-CCM lan mot ngay dudi day;

kich hoat khdi phan cimg sir dung ché d6 giai ma héa AES-CCM 1an mot,
ban chét 1a thuc hién m héa theo ché d6 AES-CTR, théng qua phan mém;

thuc hién giai ma hoa ché @6 AES-CCM 1an mdt trén phan cimg;

lwu trit di liéu giai ma hoa 1an mét trén phan cimg (khéi dir liéu giai ma
héa bao gém dit liéu gdc m trude khi ma hoa va nhin xac thuc ¢ theo cc phuong
trinh dudi day:

ana — NC
L — lvloB

t= LSBClen—Tlen(C) S% MSBClen—Tlen(SO)

(r
Clen—Tlen\u) @ MSB~;

trong d6: MSB; 13 7 bit quan trong nhat (Most Significant Bit), hay 7 bit co

trong s6 16n nht.

LSB; 13 7 bit it quan trong nhét (Least Significant Bit), hay i bit ¢6
trong sd nhé nht.

va trich xuét ra phan mém;

tai dinh dang cAu tric dit liéu can giali ma hoéa dya trén thuét toan AES-
CCM biéng chuong trinh phdn mém theo phwong trinh dudi déy:

ﬁ(N,m, a) = BO'BI‘ oo ‘BT'

trong d6: B(N, m, a) 1a khdi dit liéu dau vao, B; 1a cac khdi con, N 13 t6 hop
ctia khéi dit liéu dung mot 1an, m 1a ban tin, va a 1a dit liéu b sung,

buéc nay bao gdm cac cong doan:

xay dung c& dir 1iéu cho khéi dit liéu can giai ma hoa tir d6 dai nhén
xé4c thuc Tlen, d6 dai khdi dit liéu can duoc ma héa |m|va su hién dién cia

khoi dir liéu bd sung a,
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x4y dung khéi dit liéu dau vao S(N,m, a), 12 t6 hop cia c& dit liéu,

khoi dif liéu ding moét 1an N, ban tin m, va dit liéu bo sung a;

kich hoat khdi phan cting st dung ché do giai ma héa AES-CCM lan hai,
ban chét 13 thuc hién ma héa theo ché d6 AES-ECB, thong qua phan mém theo

phuong trinh:
Y, = CIPH,(By)
trong d6: Y, 14 khéi dit lidu dau tién thu duoc sau khi duge ma héa (CIPH)
khéi dir liéu B, v6i khoéa dit liéu k
thue hién giai ma hoa ché do AES-CCM lan hai trén phan cimg;
Juu trit dit liéu giai mé héa 1an hai trén phan cing;
kich hoat khéi phan ctng st dung ché d6 giai ma héa AES-CCM lan ba,

ban chét 14 thuc hién ma hoa theo ché do AES-CBC, théng qua phan mém theo
phuong trinh duéi day:

Y; = CIPH, (Y-, @ By)
trong d6: Y; 1a khéi dit liéu thir i thu duge sau khi duoc mé héa (CIPH) két
qua ctia phép XOR gitta khéi dit liéu B; va khéi dir liéu thu duoc thir i-7 v6i khoa
dir liéu k
thuc hién giai ma héa ché do AES-CCM lan ba trén pha‘in cung;
Iwu trir dit liéu giai méd hoéa 1an ba trén phan ctng (khdi dit liéu giai ma hoa
bao gdm nhan xac thwe #7) va trich xuét ra phdn mém;
so sanh hai nhan x4c thuc dit liéu 7 va ¢, bude nay bao gdm céc cong doan:
néu hai nhan x4c thuc ¢ va ¢’ giéng nhau thi phan hoi dit liéu da giai
mé héa & bude luu trit dir liéu giai ma hoa 1an mot trén phan cimg néu trén,
néu hai nhan xé4c thuc 7 va ¢’ khdc nhau thi thong bao khdi dir lidu
can giai ma hoa bi 16i; va
két thic qud trinh giai m4 héa dir liéu theo ché d6 giai ma hoa AES-CCM.

10
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M ta vin tit cac hinh vé

Hinh 1 1a so dd khdi minh hoa phuong phap xir Iy dong thoi phin ctimg va
ph?m mém st dung thuat toan ma héa AES-CCM,;

Hinh 2 12 so dd khdi minh hoa phuong phép con xir Iy phan mém thuat toan
m& hoa AES-CCM;

Hinh 3 14 so dd khdi minh hoa phuong phép con xir Iy phan cing thuat toan
ma hdéa AES-CCM;

Hinh 4 12 so dd khdi minh hoa phuong phép xi Iy dong thoi phan cing va
phan mém thuét toan giai ma héa AES-CCM,;

Hinh 5 13 so db khéi minh hoa phuong phép con xir Iy phan mém thuét todn
giai ma héa AES-CCM;

Hinh 6 13 so d6 khdi minh hoa phwong phap con xir Iy phan cting thuét toén
giai ma hoa AES-CCM.
MO ta chi tiét sang ché

Nhu duge thé hién trén Hinh 1 va Hinh 4, viéc xir Iy dong thoi phan cling
va phin mém dung thuit toan AES-CCM theo séng ché duoc ung dung cho
phuong phap riéng biét 1a phuong phap ma hoa va phuong phap giai ma hoa.

Nhu thé hién trén Hinh 1, phuong phap ma hoa str dung thuat toan AES-
CCM duogc thuc hién theo cac budc nhu sau:

Budce 1: Kich hoat hé théng phan cimg ma héa bang chuong trinh phin
mém. Céu lénh kich hoat s& thong qua giao dién truyén théng truyén t6i khdi vi
diéu khién dé tic dong vao khdi ma hoa, giai ma héa phan cting;

Budc 2: Thiét I4p ciu hinh mi héa AES-CCM cho khéi phan clg bang
chuong trinh phdn mém bao gdm céc cong doan:

Cong doan 2.1: Thiét 1ap ché d6 md héa AES-CCM cho khéi ma hoa, giai

mé hoéa phan cling;

11
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Cong doan 2.2: Thiét lap d¢ dai khoéa dir 1iéu cho khdi ma héa, gidi ma hoéa
phin ctng v6i do dai 128-bit, 192-bit hozc 256-bit;

Cong doan 2.3: Thiét 1ap d6 dai nhin x4c thuc ¢ cia khéi dit liéu cin ma
hoéa cho khbi ma hoa, giai ma hoa phan cling;

Céng doan 2.4: Thiét 1ap kich thu6e khdi dit [iéu cAn ma héa cho khbi ma
héa, giai mé hoa phan ctng;

Bude 3: Téi dinh dang cAu triic dir 1iéu cAn ma héa dua trén thust toan AES-
CCM béng chuong trinh phdn mém theo phuong trinh (1) bao gom:

Cong doan 3.1: Xay dung co dit liéu cho khéi dit liéu can m4 hoa tir d6 dai

ai khoi di liéu can duge ma hoa |m|va su hién dién cia

C»
(@

nhan xac thuc Tlen, d¢
khéi dit 1iéu bd sung a;

Céng doan 3.2: Xay dung khéi dit liéu dau vao (N, m,a), 13 t& hop cta
co dir lié, khéi dit liéu ding mét 1an &V, ban tin m, va dit lidu bd sung a;

Budc 4: Kich hoat khdi phan ctng sir dung ché d6 mi hoa AES-CCM lan
mét, ban chét 14 thuc hién ma héa theo ché d6 AES-CBC, thong qua phén mém;

Budc 5: Thuc hién ma hoa ché do AES-CCM 1an mot trén phﬁn cung;

Buéc 6: Luu trit dit liéu méa héa 1an mot trén phﬁn ctmg (khéi dir liéu ma
héa bao gém ca nhin xac thuc ?);

Budce 7: Kich hoat khdi phfin cung st dung ché do AES-CCM lan hai, ban
chat 1a thuc hién ma hoa theo ché do AES-CTR, thong qua phan mém:;

Budc 8: Thyc hién ma héa ché d6 AES-CCM 14n hai trén phan cimg;

Budce 9: Luu trit dit liéu ma hoa 1an hai trén phan cting (khdi dit liéu ma
héa bao gdm dit liéu bao mat sau khi ma héa AES-CCM) va trich xuat khéi dit
lidu nay ra phan mém;

Budce 10: Két thic qué trinh ma héa dit liéu theo ché d6 mi hoa AES-CCM;

12
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Tiép theo, dé hiéu rd hon vé& phuong phap ma hoa theo séng ché, xtr Iy dong
thoi phén cting va phdn mém str dung thuat toan ma héa AES-CCM, céc bude xt
ly phin mém va cac bude xir 1y phan cling doc 1ap s& dugc tip hop thanh cac
phuong phap xt ly riéng va dugc trinh bay dudi day.

Nhu thé hién trén Hinh 2 cdc budc thyc hién phuong phap xur Iy ma hoa
AES-CCM trén phén mém bao goém cac budc:

Budce 11: Kich hoat hé théng phan cimg bang chuong trinh phan mém;

Budc 12: Thiét 1ap cAu hinh ma héa AES-CCM cho khéi ma héa, giai ma
héa phan cing;

LT IS T DAY S 5 13411 A 5 WA A A .
ai dinh dang cau tric dit liéu can ma hoa dua trén thuét toan

AES-CCM theo phuong trinh (1);

Budce 13:

Budc 14: Kich hoat khéi mé hoa, giai ma héa phan cung sir dung ché do

m3 hoa AES-CCM 1an mdt;

Budc 15: Doi khéi ma hoa, giai ma hoéa phan ctng thuc thi ma hoa AES-

CCM lan mét xong;
Budc 16: Kich hoat khdi phan ctmg str dung ché d6 AES-CCM lan hai;

Budc 17: Poi khbi ma hoa, giai mé hoa phan cing thuc thi ma héa AES-

CCM lan hai xong;
Budc 18: Tiép nhan dit lidu duoc trich xuit tir khdi phan cing;

Budc 19: Két thic qua trinh xir Iy phan mém cho ché d6 ma héa AES-
CCM;

Nhu thé hién trén Hinh 3 c4c buéce thuc hién phwong phap xir Iy trén phan

cting bao gdm cac bude nhu sau:
Budce 20: Hoat dong & thang thai cho, doi tin hiéu kich hoat tur phén mém;
Budc 21: Tiép nhan tin hiéu kich hoat va cAu hinh ché d6 ma hoéa tir phan

mém;

13
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Budc 22: Poi phdn mém thuc hién tai dinh dang ciu tric dit liéu can ma
héa va tin hiéu kich hoat ma héa AES-CCM 1an mot;

Buéce 23: Thuc hién ma hoéa dir liéu 1an mot véi ché do AES-CCM theo
diéu khién cua phan mém;

Budce 24: Luu trir dit [iéu ma héa 14n mot;

Budc 25: Doi tin hiéu kich hoat ma héa AES-CCM 14n hai tir phan mém;

Buéc 26: Tiép nhan tin hiéu kich hoat ma héa AES-CCM lan hai tir phan
mém;

Bude 27: Thyc hién ma héa dit liéu 1an hai véi ché do AES-CCM theo diéu
khién ctia phan mém;

Bude 28: Luu trit dir liéu ma hoéa 14n hai va trich xuit khéi di liéu nay ra
phan mém;

Budce 29: Két thiuc qua trinh xt 1y phin cting cho ché d6 ma hoéa AES-
CCM;

Nhu thé hién trén Hinh 4, phuwong phép giai ma hoa st dung thuat toan
AES-CCM dugc thuc hién theo cac budc nhu sau:

Buée 30: Kich hoat hé théng phan ctng mé héa bang chuong trinh phan
mém. Cau 1énh kich hoat s& théng qua giao dién truyén thong truyén téi khbi vi
didu khién dé tac dong vao khéi ma héa, giai ma hoa phan ctng;

Budc 31: Thiét 14p cAu hinh giai ma héa cho khdi phan cimg bang chuong
trinh phin mém bao gom:

Cong doan 31.1: Thiét 14p ché ché d6 giai md hoa AES-CCM cho khdi ma
héa, giai md hoa phan ctng;

Coéng doan 31.2: Thiét 1ap do dai khoéa dit liéu cho khdi m3 hoa, giai ma
hoéa phén cung vé1 do dai 128-bit, 192-bit hodc 256-bit;

Cong doan 31.3: Thiét 1ap do dai nhan xac thuc cta khéi dit liéu cin ma

héa cho kh6i mé hoa, giai ma héa phan ciing;
14
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Cong doan 31.3: Thiét 1ap kich thudc khéi dix liéu can giai ma héa cho khi
m3 héa, giai ma héa phan cing;

Buéc 32: Kiém tra tinh hop 18 cta khéi dir lidu can giai ma hoa bang cach
so sanh d6 dai khéi dit liéu can giai ma voi do dai nhan xéc thye:

Céng doan 32.1: Néu do dai khéi dit liéu can giai ma ngan hon d dai nhan
xéc thuc dugc cAu hinh thi thong bao dit liéu can giai ma khong phi hop va chuyén

sang budc 44;

Cong doan 32.2: Néu do dai khéi dir 1iéu can mé hoa dai hon hodc bang do

dai dan nhit liéu dugc ciu hinh thi chuyén sang budc 33;

o>~

(mg str dung ché d6 giai ma héa AES-CCM
l4n mdt, ban chat 1a thuc hién mé hoa theo ché d6 AES-CTR, théng qua phan

Budc 33: Kich hoat khéi ph

mém;

Budc 34: Thyc hién giai ma hoa ché dd6 AES-CCM lan mét trén phan cing;

Budc 35: Luu trit dit liéu giai ma hoa 1an mot trén phan ctng (khéi dit liéu
giai mé hoa bao gébm ban tin gbc m sau khi duoc giai ma hoéa va nhan x4c thuc ¢
theo phuong trinh (12) va (13)) va trich xuét ra phan mém;

Budc 36: Tai dinh dang cau truc dit liéu can giai ma hoa dua trén thuat toan
AES-CCM bang chuong trinh phan mém theo phuong trinh (1) bao gom:

Cong doan 36.1: Xay dung cd dir liéu cho khdi dit liéu can giai ma hoa tir
dd dai nhan x4c thuc Tlen, d6 dai khoi dit liéu can duge ma héa |m|va sy hién
dién cia khdi dir liéu bd sung A;

Cong doan 36.2: Xay dung khéi dit liéu dau vao S(N,m, ), 14 t6 hop cia
co dit liéu, khéi dir lidu dung mot 14n N, ban tin gbe m da dugc giai ma héa, va dit
liéu bd sung a;

Budc 37: Kich hoat khbi phan ctng sir dung ché do giai ma hoa AES-CCM
1an hai, ban chét 12 thuc hién ma hoa theo ché d6 AES-ECB, théng qua phan mém
theo phuong trinh (2);

15
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Buéc 38: Thuc hién giai ma héa ché 46 AES-CCM lan hai trén phan cting;

Budce 39: Luu trit dit liéu giai ma hoa 1an hai trén phan ctng;

Budc 40: Kich hoat khéi phan cting sir dung ché d6 giai m héa AES-CCM
1An ba, ban chét 13 thuc hién ma hoa theo ché d6 AES-CBC, thong qua phan mém
theo phuong trinh (3);

Budc 41: Thuyc hién giai ma hoa ché d6 AES-CCM lan ba trén phan ctmg;

Bude 42: Luu trit dit liéu gidi ma hoa lan ba trén phan cimg (khéi dir liéu
giai ma hoa bao gdm nhén xé4c thyc ¢7) va trich xuét ra phan mém;

Budce 43: So sanh hai nhin xac thuc dir liéu rva ¢

Cong doan 43.1: Néu hai nhan x4c thyuc 7 va ¢’ giéng nhau thi phan hoi dit
liéu da giai ma hoa & bude 35;

Cong doan 43.2: Néu hai nhan x4c thuc 7 va ¢’ khac nhau thi théng bao khéi
dit lidu can giai ma hoa bj 15i;

Budc 44: Két thiic qua trinh giai ma hoa dit liéu theo ché d6 giai ma héa
AES-CCM;

Tuong tu nhu dbi véi viée ma hoa, dé hiéu rd hon vé phuong phap giai ma
héa xir Iy déng thoi phan cimg va phan mém str dung thuét toan giai ma hoa AES-
CCM, cac bude xtr Iy phan mém va cac bude xir Iy phan ctmg doc 1ap s& duoc tap
hop thanh céc phuong phap xt 1y riéng va dugc trinh bay dudi day.

Nhu thé hién trén Hinh 5 cdc bude thuc hién phuong phép xir 1y giai ma
héa AES-CCM trén phan mém nhu sau:

Budc 50: Kich hoat hé thdng phan cting ma hoéa bing chuong trinh phan
mém;

Budc 51: Thiét 14p c4u hinh giai md héa AES-CCM cho khbi mé hoa, giai
ma héa phan cing;

Buéc 52: Kiém tra tinh hop 1€ cua khéi dir lidu can giai ma hoa béng cach

so sanh d¢ dai khoi dit liéu can giai méa vai do dai nhan xac thyc;
16
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Budc 53: Kich hoat khéi ma hoa, giai ma héa phan cting st dung ché do
giai ma héa AES-CCM lan mot;

Budce 54: Doi khdi ma hoa, giai mi hoa phén ctmg thuc thi giai ma hoa
AES-CCM lan mét xong;

Bude 55: Tiép nhan dit liéu duoc trich xuét tir khéi phan cung;

Budce 56: Tai dinh dang cAu dit liéu can giai ma hoa dit trén thuét todn AES-

CCM theo phuong trinh (1);

Buéc 57: Kich hoat khéi ma héa, giai ma hoa phan ctng sir dung ché do

giai ma hoa AES-CCM lan hai;

BudGe 58: Doi khéi ma héa, giai ma hoéa phan ctng thuc thi giai ma hoa

AES-CCM lan hai xong;

Budce 59: Kich hoat khdi m3 héa, gidli ma hoa phﬁn cung st dung ché do

giai mi hoa AES-CCM lan ba;

Budc 60: Doi khdi ma hoa, giai mad hoa phan cimg thuc thi gidi ma héa
AES-CCM lan ba xong;

Buéc 61: Tiép nhén dit liéu duoge trich xuét tir khi phén cung;

Budc 62: So sanh hai nhan xac thuc dir liéu £ va ¢

Budc 63: Két thic qué trinh x 1y phan mém cho ché do giai ma hoa AES-
CCM.

Nhu thé hién trén Hinh 6 cic bude thuc hién phuong phap xir Iy trén phan

cung nhu sau:
Budce 70: Hoat dong & trang thai cho, doi tin hi€u kich hoat tir ph'?m mém;

Buéc 71: Tiép nhén tin hiéu kich hoat va cdu hinh ché do gidi ma hoa AES-
CCM tir phan mém;

Budc 72: Poi tin hidu kich hoat giai ma héa AES-CCM lan mét tir phan
mém;

17
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Bué6c 73: Thyuc hién gidi ma hoa 1An mét véi ché d6 AES-CCM theo diéu
khién ctia phan mém;

Budce 74: Luu trit dit liéu giai ma hoa 1dn mot va trich xuét khéi dit 1iéu nay
ra phin mém;

Budge 75: Poi phan mém thuc hién tai dinh dang chu tric dit lidu can giai
ma hoa va tin hiéu kich hoat giai ma héa AES-CCM 14n hai;

Budc 76: Tiép nhén tin hiéu kich hoat ché d6 giai md héa AES-CCM lan
hai tir phan mém;

Bud6c 77: Thuc hién giai ma héa 14n hai véi ché d6 AES-CCM theo diéu
khién cta phan mém;

Budc 78: Luu trit dit liéu giai ma hoa 1an hai trén phan cimg;

Budc 79: Poi tin hiéu kich hoat giai ma héa AES-CCM lan ba tir phan
mém;

Budc 80: Tiép nhén tin hiéu kich hoat ché d6 giai ma hoa AES-CCM lan
ba tir phdn mém;

Budce 81: Thyc hién gia ma hoéa 1an ba v6i ché d6 AES-CCM theo diéu
khién ctia phan mém;

Budc 82: Luu trit dit 1iéu giai ma hoa 1an ba va trich xuét khdi dit liéu nay
ra phan mém;

Budc 83: Két thuc qué trinh xt 1y phan ctng cho ché d6 giai ma hoa AES-
CCM;
Hi€u qua dat dwoc tir phwong phap

V6i cac dic diém duoc mé ta trén day, phuong phap xtr Iy dong thoi phan
cting va phan mém cho thuét toan bao mat AES-CCM tng dung cho cac thiét bi

[0T theo sang ché c6 thé mang lai cac hidu qua dudi day:

18
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Tén dung kha ning tinh toan song song ctia phan cting cho cac phép tinh
str dung trong cic ché do ma hoa, giai ma hoa cua thuat toan AES-CCM gitp ting

tdc d6 xir Iy cho thiét bi IoT khi so vé6i thuc thi thuan thuét toan bang phan mém.
Giam thiéu thyuc thi cac phép toan phire tap trén phan ctmg gitp t6i vu dién
tich va ning lwong tiéu thu cho thiét bj IoT, dép Gng cac tiéu chi nho gon va thoi
gian sdng cua thiét bj dai.
Ap dung khéi m3 héa, giai ma hoa phan cimg don gian 1am nén tang phat

trién cho nhiéu Gng dung bao mat khac cho thiét bj IoT.
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Yéu ciu bao ho

1. Phuong phap m3 héa, thuc hién qua trinh ma héa nho xtr 1y phan cting va phan
mém st dung thuét toan x4c thuc va dinh danh AES-CCM, phuong phap nay bao
gdm cac budc:

kich hoat hé théng phin ctig ma héa bing chuong trinh phan mém, trong
d6 cau 1énh kich hoat s& thong qua giao dién truyén thong truyén t&i khéi vi didu
khién dé tac dong vao khdi ma hoa, giai ma hoa phan cling;

thiét 14p cAu hinh ma hoa AES-CCM cho khéi phan cimg bing churong trinh

phan mém, trong d6 budc nay bao gom cac cong doan:

7
o

4122 1TRemn ~
thiét 1ap ché d

O>~

héa AES-CCM cho kh

i mi hoa, giai ma hoa

o

m

>~
>

phén ctmg;
thiét 14p do dai khoa dit liéu cho khéi mé héa, giai ma héa phan clng;
thiét 1ap do dai nhan xé4c thuc cta khéi dit liéu cin mé hoéa cho khéi
m4 hoa, giai mé hoéa phan cimg;
thiét 1ap kich thuéc khdi dit lidu can mé héa cho khdi ma hoa, giai
mé héa phan cing;
tai dinh dang cdu tric dit liéu can mé héa dua trén thuat toan AES-CCM
bang chuong trinh phdn mém theo phuong trinh duéi day:
B(N,m,a) = By.B;.***.B,
trong d6: B(N, m, @) 1a khdi dix liéu dau vao, B; 13 cac khéi con, N 12 t6 hop
ctia khéi dir 1iéu dung mét 1an, m 1a ban tin, va a 13 dit liéu bd sung,
budc nay bao gdbm cac céng doan:
xay dung c& dit liéu cho khéi dit 1iéu cAn mé hoa tir d6 dai nhén xac
thuc Tlen, d6 dai khéi dit liéu can dugc mé hoéa |m|va sy hién dién cua

khoi dit liéu bd sung a;
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xay dung khéi dit lidu ddu vao B(N,m, @), 14 t6 hop clia c& dit liéu,

khdi dit liéu ding mét 1an NV, ban tin m, va dit liéu bo sung a;

kich hoat khéi phﬁn cung su dung ché d6 ma héa AES-CCM 14n mét, ban
cht 12 thuc hién ma hoa theo ché @6 AES-CBC, théng qua phan mém;

thure hién ma hoa ché 46 AES-CCM 1an mot trén phﬁn cung;

luu trit dit liéu ma héa 14n mot trén phan ctng (khéi dit liéu ma héa bao
gdm cé nhén xéc thyc £);

kich hoat khdi phan cting st dung ché d6 AES-CCM lan hai, ban chét 13
thuc hién ma hoa theo ché do AES-CTR, théng qua phan mém;

thue hién ma hoa ché 46 AES-CCM 14n hai trén phéan cing;

Iwu trit dit liéu ma hoa 13n hai trén phan ctmg (khéi dit liéu mé héa bao gdbm
dit liéu bao mat sau khi ma héa AES-CCM) va trich xuit khdi dit liéu ndy ra phan
mém;

két thiic qué trinh ma hoa dit liéu theo ché d6 ma héa AES-CCM.

2. Phuong phép giai ma hoa, thuc hién qué trinh ma héa nhd xir 1y phan cimg va
phan mém sir dung thuat toan x4c thuc va dinh danh AES-CCM, phuong phap
nay bao gém cac buéc: |

kich hoat hé théng phan cimg ma héa bang chwong trinh phan mém, trong
d6 cu 1énh kich hoat s& thong qua giao dién truyén thong truyén t&i khéi vi didu
khién dé tic dong vao khéi ma hoa, giai ma hoéa phan cing;

thiét 14p cdu hinh giai ma hoa cho khdi phan ctng bang chwong trinh phan
mém, trong d6 bude ndy bao gdm cac cong doan:

thiét 1ap ché ché dd giai ma hoa AES-CCM cho khéi ma hoa, giai ma
héa phan cling;

thiét 1ap do dai khoa dit liéu cho khdi ma hoa, giai ma hoa phan ctng;
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thiet 14p do dai nhan xac thuc cta khoi dit liéu can méa hoa cho khoi
ma hoéa, gidi ma hda phan cing;
thiét 14p kich thude khoi dit liéu can giai ma hoa cho khoi ma hoa,
giai ma hoéa phan cing;
kiém tra tinh hop 1é ctia khoi dit liéu can giai ma hoa bang cach so sanh do
dai khoi dit liéu can giai ma véi do dai nhan xac thuc, trong do budce nay bao gdom
cac cong doan:
néu do dai khoi dit liéu can giai ma ngan hon d§ dai nhan xac thuc
dugc cau hinh thi thong bao dir liéu can giai ma khong phu hop va chuyén
sang budc so sanh hai nhan xac thyc dit liéu 7 va ¢ dudi day,
néu d6 dai khoi dit liéu can ma hoa dai hon hoac bang d6 dai dan nhi
liéu dugce cau hinh thi chuyén sang budc kich hoat khoi phan cimg sir dung

ché do giai ma héa AES-CCM lan mot ngay dudi day;

kich hoat khéi phan ctmg sir dung ché do giai ma héa AES-CCM 1an mét,
ban chét 1a thuc hién ma hoa theo ché d6 AES-CTR, thong qua phﬁn mém;

thuc hién giai ma hoa ché 46 AES-CCM 1an mét trén phén cung;

Iuu trit dir liéu giai ma hoéa 1an mot trén phan ctng (khoi dit liéu giai ma
héa bao gém ban tin gbc m trude khi mé hoa v nhan xéc thuc 7 theo cac phuong
trinh dudi day:

m = MSB¢ien—11en(€) D MSBien—rien(S)
t= LSBClen—-Tlen(C) @ MSBClen—Tlen (SO)

trong d6: MSB; 12 7 bit quan trong nhét (Most Significant Bit), hay 7 bit ¢6

trong s6 16n nhét.

LSB; 14 7 bit it quan trong nhat (Least Significant Bit), hay 7 bit ¢6
trong s6 nho nhat.

va trich xuat ra phan mém;
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tai dinh dang cAu trac dit lidu can giai mi hoa dua trén thuat toan AES-

CCM bang chuong trinh phin mém theo phuong trinh duéi day:
B(N,m, Cl) - BO'BI‘ 'BT

trong d6: B(N, m, @) 1a khdi dit liéu dau vao, B; 1 cac khdi con, N 13 t6 hop
ctia khoi dir liéu dung mot 14n, m 13 ban tin, va a 13 dit liéu bd sung,

buéc nay bao gdm cac cong doan:

x4y dung c& dit liéu cho khéi di liéu can giai ma hoa tir 6 dai nhéin xac
thuc Tlen, d6 dai khéi dit liéu cAn dugc ma héa |m|va su hién dién ctia khéi dit
lidu bd sung a,

xdy dung khéi dit liéu dau vao B(N,m, a), 12 td hop cia co dit lidu, khoi
dit liéu dung mot 14n N, ban tin m, va dit liéu bd sung a;

kich hoat khdi phan cimg st dung ché d6 giai ma hoéa AES-CCM lan hai,
ban chét 14 thyc hién mé hoa theo ché d6 AES-ECB, thong qua phan mém theo
phuong trinh:

Y, = CIPH,(B,)

trong d6: Y, 1a khdi dit liéu dau tién thu duoc sau khi duoc méa hoa (CIPH)
khéi dit lidu B, v6i khoa dir liéu k;

thie hién giai ma héa ché 46 AES-CCM 1an hai trén phan cting;

lwru trit dir liéu giai ma héa 1an hai trén phan cimg;

kich hoat khéi phan cimg sir dung ché d6 giai ma héa AES-CCM lan ba,
ban chét 1a thuc hién ma hoa theo ché d6 AES-CBC, théng qua phin mém theo
phuong trinh dudi day:

Y; = CIPH,(Y;-1 @ B;)

trong do6: Y; 12 khéi dir 1iéu thir i thu duoc sau khi duoc ma hoa (CIPH) két
qua ctia phép XOR giita khéi dit liéu B; va khéi dir lidu thu duoc thiy i-1 véi khoa
dir liéu k;
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thuc hién giai ma hoa ché do AES-CCM lan ba trén phan cimg;

luu trlr dir 1iéu giai ma hoa 1an ba trén phan cing (khoi dit li€u giai ma héa
bao gom nhan xac thuc ¢’) va trich xuat ra phan mém;

so sanh hai nhén xac thuc dit liéu ¢ va ¢’, budc nay bao gom cac cong doan:

néu hai nhén xac thuc 7 va ¢’ giong nhau thi phan hoi dit liéu da giai ma hoa
& budc luu trlt dit liéu giai ma hoa 1an mot trén phan cing néu trén,

néu hai nhan xac thuc ¢ va ¢’ khac nhau thi thong bao khoi dit liéu can giai
ma hoa bi 161; va

két thiic qua trinh giai ma hoa dit liéu theo ché do giai ma héa AES-CCM.
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