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(57) Sang ché dé cap dén phuong phap dé nguoi ding hodc nhan vién c6 dugc tai
khoan email trong hé théng, trong d6 bao gdm: lién két tai khoan email c¢6 tinh chit vai
trd voi vai tro theo nodi dung cong viée clia vai tro trong hé théng; trong cling mot
khoang thoi gian, mot vai tro chi c6 thé dugc lién két véi mot tai khoan email c6 tinh
chét vai tro, va mét tai khoan email c6 tinh chét vai trd chi ¢6 thé lién két v6i mot vai
tro; mdi vai tro 1a mot chu thé doc 1ap, khong cung nhém hodc loai, trong cung mot
khoang thoi gian, mét vai trd chi c6 thé duoc lién két voi mot nguoi dung duy nhét, va
mdt ngudi dung duoc lién két véi mot hodc nhiéu vai tro; thiét 1ap lién két gitra nguoi
ding va vai tro, ddi véi bat ky nguoi dung nao, tai khoan email 6 tinh chét vai trd clia
tat ca cac lién két vai tro duoc lién két voi nguoi ding nay 1 tai khoin email c6 tinh
chit vai trd cua ngudi ding va/hodc nhan vién twong Ung véi ngudi ding. Sang ché
nay khi gan vi trf 1am viéc cho nhan vién dong thoi gan tai khoan email c6 tinh chét
vai tro tuong Gng, khong cin gan mot tai khoan email c6 tinh chét vai trd riéng cho

nhan vién nay, giam bét lugng cong viée gan email.

Lién két tai khoan email ¢6 tinh chét vai trd v6i vai trod theo ndi dung

cong viéc cua vai tro trong hé thing

l

Thiét 1ap lién két giira ngudi ding va vai tro, doi vai bat ki ngudi

ding nao, céc tai khoan email ¢6 tinh chét vai tro duoc lién két véi tat ca
cac vai tro da duoc lién két voi ngudi ding dugce sir dung ldm cac tai
khoan email c6 tinh chét vai trd ctia ngudi ding va/hodc nhan vién tuong
ung vai ngudi ding
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Linh vire ky thuat dwoce dé cap

Sang ché d& cap dén phwong phap quan Iy tai khoan email cia hé thng phin
mém quan ly nhu ERP v.v..., cu thé 1a dé cap dén phuong phap dé ngudi dung hodc

nhan vién c6 dugc tai khoan email trong hé thdng quan ly biang may tinh.
Tinh trang ky thuit cia sing ché

Kiém soat truy cap dua trén vai trd (RBAC) 1a mot loai co ché quan 1y su cho
phép co sé dit liéu dugc nghién ctru nhidu nhat, ¥ twong hoan thién nhat nhimmg nam
gin day, n6 dugc coi 12 lua chon ly twong nhit thay thé kiém soat truy cdp bat budc
(MAC) va kiém soét truy cap tily quyén (DAC) thong thuong. Y tuéng co ban cia
kiém soat truy cép dwa trén vai trd (RBAC) la phén chia céc vai tro khac nhau theo cac
vi tri chitc ning khac nhau trong so dd co cu td chirc doanh nghiép, tich hop su cho
phép truy clp tai nguyén co s¢ dit liéu vao vai tro, cho phép nguoi dung truy cap gian

tiép tai nguyén co s¢ dit liéu theo vai tro khac nhau da dugc gan.

Trong cac hé théng tmg dung quy mo 16n ludn duge tao nhiéu bang va dd thi,
diéu nay lam cho cho viéc quan ly va cap phép tai nguyén co s& dit liéu trd nén vo
cling phtte tap. Nguoi ding rt khé dé quan 1y truc tiép quyén truy cap va su cho phép
tai nguyén co sé dit liéu, didu d6 yéu ciu nguoi dung hiéu rat k§ v& ciu tric cua co so
dir liéu va phai thanh thao véi viéc st dung ngén ngit SQL, hon nita khi cdu tric hé
théng tng dung hodc nhu ciu bao mat thay d6i, déu phai tién hanh thay ddi su cap
phép phirc tap va rudm ra, rat d& xuit hién mot sb 13 héng an toan khéng mong mudn
do 151 cip phép giy nén. Do do, viéc thiét ké mot phuong phap quan 1y cip phép
quyén don gian va hiéu qua cao cho cac hé thdng tmg dung quy mé 16n da tré thanh
yéu cau phd bién cua hé théng va nguoi dung hé thng.

Co ché kiém soat quyén dua trén vai trd ¢ thé tién hanh quéan 1y quyén truy cip
clia hé théng mét cach don gian va hiéu qua cao, giam dang ké ganh ning va chi phi

quéan Iy quyén hé théng, hon nita lam cho quan ly cép phép hé thdng tun thi cac quy
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pham quéan ly kinh doanh cua hé théng ing dung.

Tuy nhién, phuong php quan 1y su cho phép nguoi dung dua trén vai tro thong
thuong déu st dung co ché lién két “mot- nhiéu giita vai trd va nguoi dung”, trong d6
“vai trd0” c6 tinh chit nhém hodc loai, tirc 12 mot vai trd ¢c6 thé dong thoi twong tng
hodc lién két v&i nhiéu ngudi dung, vai tro trong tu nhu khai niém vi tri 1am vi€c hodc
chtrc vu hodc loai cong viéc v.v.... Duéi co ché lién két nay, su cip phép cho ngudi
ding vé co ban dugc chia thanh ba hinh thirc sau: 1. Nhu trong FIG. 1, viéc clp phép
tryc tiép cho ngudi ding, nhuge diém 1a khéi luong cong viéc rat 16m, thao tac phiic
tap va rudm ra; 2, nhu trong FIG. 2, tién hanh cp phép cho vai tro (tinh chét loai hoic
nhom hodc vi tri 1am viéc hodc loai cong viéc) (mot vai tro co thé lién két v6i nhidu
nguoi ding), ngudi dung nhan sy cho phép dya trén vai tro cua minh; 3, nhu trong

FIG. 3, két hop cé hai phuong thitc néu trén.

Trong phan trinh bay néu trén, 2, 3 déu can cip phép cho vai trd mang tinh chat
loai hodc nhém, phuong thirc tién hanh cAp phép dua trén vai trdo mang tinh chét loai
hoic nhém hodc vi tri 1am viéc hodc loai cong viéc c6 nhimng khuyét diém sau: 1. Thao
tac cua viéc thay ddi su cho phép ngudi dung twong d6i kho khin: Trong qud trinh st
dung hé thng thuc té, do trong qua trinh hoat dong can thudong xuyén tién hanh diéu
chinh su cho phép nguoi dung. Vi du: khi xir 1y thay d6i su cho phép nhan vién, su cho
phép ctia mot nhan vién nao d6 ma vai tro dugc lién két t6i c6 sy thay doi, ching ta
khong thé thay dbi sw cho phép clia cd vai tro, do thay dbi su cho phép clia mot nhan
vién nay, béi vi vai trd d6 con duoc lién két v6i nhan vién khac khong thay doi. Do
vy dé ung pho véi tinh hudng nady, phai tao ra vai trd méi dé phi hop v6i nhan vién
¢6 su cho phép da thay d6i, hodc cip phép truc tiép cho nhan vién dé theo nhu ciu su
cho phép (tach rdi khoi vai trd). Trong trudng hop su cho phép cua vai tro tuong d6i
nhiéu, hai phwong thtrc xir ly néu trén khong nhing can nhiéu thoi gian dé cip phép
cho vai trd, hon nita con dé lam sai, bén sit dung phai thao tc rudm ra va rac 16, cling
d& dan t6i sai sot, gy tn that cho ngudi dung hé théng.

2. R4t khé dé nhé duge cac su cho phép cu thé trong vai tro trong mot thoi gian
dai: Néu vai tro c6 nhidu diém chirc ning su cho phép, rat khé dé ghi nhé nhitng su

cho phép cu thé cua vai tro, cang khé ghi nhd hon su khac biét sy cho phép gitta
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nhitng vai trd c6 su cho phép gan giong nhau, néu mdt nguoi dung méi can dugc lién

két, thi khong thé phan dodn chinh x4c viéc Iya chon lién két.

3. Do su cho phép cuia nguoi dung thay dbi, thi s& dan t6i viéc tao vai trd cang luc
cang nhiéu (néu khong tao vai trd mdi, thi lam tang dang ké viéc clp phép truc tiép
cho ngudi dung), cang khé phan rd sy khac biét cu thé giita su cho phép cua cac vai

tro.

4. Xhi thay dbi vi tri 1am viéc, néu mudn gan nhiéu su cho phép ciia nguoi ding
bi thay déi vi tri 1am viéc cho mot s& ngudi dung khéc chiu trach nhiém, thi khi xir ly
phai phan rd nhitng sy cho phép nay clia nguoi dung bi thay dbi vi tri 1am viéc, lan
luot tao vai trdo méi dé dugc lién két véi mot sb nguoi dung khac, thao tic nhu thé

khong chi phtec tap, t6n thoi gian, hon nita con dé phat sinh sai sot.

Hién tai, email 12 mgt cong cu trao dbi giao luu quan trong cho céac cong ty, don
vi, v.v...nhiéu cong viéc dugc trién khai déu phai dwa vao email, nhung phwong phap
quan ly email hién nay c6 nhitng khuyét diém sau: Tht 1, gan mot email cho nhiéu
nhan vién gy ra ro ri thong tin, vi du: gan mot email cho nhén vién kinh doanh A,
nhan vién kinh doanh B va nhan vién kinh doanh C, nhan vién kinh doanh A cé thé
nhin thiy théng tin email qua lai giita nhan vién kinh doanh B va nhén vién kinh
doanh C véi khach hang, dan dén rod ri thong tin cua nhan vién kinh doanh B va nhan
vién kinh doanh C.

Thit 2, mot email duoc nhiéu ngudi khac nhau sir dung giy ra ro ri thong tin; vi
du, email A ban dau dugc gan cho nhén vién A cua b phan nghién ctu phat trién, co
rat nhiéu thong tin bi mat nghién ciru phat trién trong email A, sau khi nhén vién A
nghi viéc dd gan email A cho nhén vién B ciia bo phan kinh doanh, thi nhan vién B ¢co
thé xem thong tin bi mat nghién ctru phat trién ban dau trong email A.

Thtt 3, nhén vién tu ding ky email dung cho cdng viéc, sau khi nhén vién nghi
viéc khong mubn ban giao email, vi trong email c6 thong tin nhay cam cuda minh,
nhung trong email ciing chira thong tin ctia cong ty, tir do dan dén o ri thong tin.

Thir 4, nguoi gii email khong mudn gl email dén mot email lién tuc thay doi

ngudi dung, vi s& dé 1am cho mét so thong tin bi mat bi ro ri. Vi du: mot nhan vién nao
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d6 dén tré, do nhan vién A c6 thanh tich xudt xic nén chi quan chua tru luong, ¢ thé
gui mot email dé néi r6 v6i nhan vién nay; néu email cia nhan vién nay sau do bi
nguoi khac st dung, s€ dan dén email nay bi nguoi khac biét, khong c6 lgi cho viéc
quén ly cua cong ty.

Thir 5, khi nhan vién nham chic, thay déi vi tri 1am viéc, mdi lan déu phai lién
két email cho nhan vién (lién két email thu cong cho nhan vién ¢6 khuyét diém rd rang:
trong qua trinh lién két Iap di 13p lai mot thoi gian dai, rat d& xudt hién sau khi nhan
vién duoc lién két v6i email, ¢6 su sai 1éch 16n trong pham vi lam viéc twong ung cua
nhan vién va email, thAm chi sai s6t, nhung van st dung, tham chi dugc st dung trong
mot thoi gian tuong dbi dai hodc rat dai, thi s& gy ra kho khan va phic tap rat 16n cho
cbng viéc sau nay, va nhitng t6n that khong thé hwomg trurée), khéi lugng cong viéc 16m;
Hon nita su cham tré nhét dinh trong viéc lién két lai email cho nhan vién, diéu nay sé&
anh huéng dén viéc trién khai binh thudng cac cong viéc lién quan. Vi du: khi nhén
vién A duoc didu chuyén tir chii quan san xuét sang chii quan kinh doanh, sau khi ban
giao email hién c6 ciia nhan vién A sang nguoi ké nhiém, néu khéng lién két email méi
cho nhan vién A, thi nhan vién A lGc nay khong thé trién khai cac cong viéc twong ing
ma khong c6 email; Néu khong ban giao email hién tai ctia nhan vién A cho ngudi ké
nhiém, thi ngudi ké nhiém sé khong thé hiéu duoc thong tin email lién quan trude do,
khong co lgi cho viéc trién khai cong viéc. Léy vi du khdic, nhin vién A giit hai chirc
vu chi quén san xuét va chi quan hau mai, bay gio khong gitr chirc chii quan san Xuét
nita (email ctia nhan vién A khong thé giao cho nguoi ké nhiém, boi vi trong email c6
chira email cong viéc cta chi quan hiau mai), néu gan mdt email mdi cho nguoi Kké
nhiém chd quan san xuit, nhu vay phai thong bao cho nhan vién c6 lién quan (nhu
nhan vién bao tri thiét bi, nha san xuét thué ngoai, v.v.), khong chi cé khéi lugng cong
viéc 16n ma con tang thém cong viéc cho d6i phuwong, hon nita nhén vién A con c6 thé
nhan dugc email vé san xuét sau d6 (vi du ngudi guri email khong biét ring nhén vién
A khong con gitt chitc vu chu quan san xuét nita). Mot vi du khac, khi nhén vién A
dugc chuyén tir chii quan san xuét sang chu quan kinh doanh, sau khi chuyén email
hién tai ctia nhan vién A cho nguoi ké nhiém ma khong 14p tirc gan mdt email méi cho
nhén vién A, thi trong giai doan nay, nhan vién A khong thé xem email lién quan dén

cong viéc kinh doanh ban dau nita, khong thuén tién dé trién khai cong viéc binh
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thuong.
Ban chét k§ thuit ciia sing ché
Vén dé k§ thuat

Muc dich cta sang ché nay la khéc phuc céc han ché cua giai phap k¥ thuat da co,
va dé xuit phuong phap dé ngudi ding hodc nhan vién trong hé théng c6 duoc tai
khoan email, khi gan vi tri lam viéc (cong viéc) cho nhén vién dong thoi gan tai khoan
email c6 tinh chét vai trd twong tmg, khong cin gan mot tai khoan email c6 tinh chat

vai tro riéng cho nhén vién nay, giam bdt lugng cong viéc gan email.
Phuong an giai quyét van dé
Giai phap k¥ thuat
Muc dich ciia sang ché nay 13 thong qua giai phéap ky thuat dudi day dé thuc hién:

phuong phap dé nguoi dung hodc nhan vién c6 duoc tai khoan email trong hé théng,

bao gom:

lién két tai khoan email c6 tinh chit vai trot v6i vai tro theo ndi dung cong viée
trong hé théng, trong d6 trong cing mot khoang thoi gian, mot vai tro chi c6 thé duogc
lién két voi mot tai khoan email cé tinh chét vai tro, va mot tai khoan email ¢6 tinh
chét vai tro chi c6 thé lién két véi mot vai trd; mdi vai tro 1a mot chu thé doc lap,
khéng ciing nhém hodc loai, va trong cing mot khoang thoi gian, mot vai tro chi co
thé dwoc lién két véi mot ngudi dung duy nhat, va mot nguoi dung duge lién két voi
mot hoac nhiéu vai tro; va

thiét 1ap lién két gitta nguoi dung va vai tro, trong dé d6i v6i bat ky nguoi ding
nao, cac tai khoan email c6 tinh chét vai trd duoc lién két voi tht ca cac vai trd da duogc
lién két v6i ngudi dung duoc st dung lam cac tai khoan email ¢6 tinh chét vai trd cia
ngudi ding va/hodc nhan vién twong Gng v6i nguoi dung. Hai bude nay khong co
twong ung thu tu trude sau.

Lua chon tdi wu 13, sau khi mot tai khoan email c6 tinh chét vai tro duoc lién két
v6i vai tro, thi tai khoan email c6 tinh chét vai tro dugc lién két v6i vai tro ndy khong
thé thay dbi; Hogc, khi mot tai khoan email 6 tinh chit vai trd duoc lién két véi vai
trd va sau khi str dung tai khoan email ¢6 tinh chét vai trd nay, thi tai khoén email c6

5
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tinh chét vai trd duoc lién két voi vai tro nay khong thé thay dbi.

Lua chon t6i wu 13, khi can thay doi tai khoan email c6 tinh chat vai tré cho mot
vai trd, hiy lién két gifta vai tro v6i tai khoan email c6 tinh chat vai tro ban dau, tién
hanh lién két vai trd véi tai khoan email ¢6 tinh chat vai tro mai.

Lua chon t6i wu 13, tai khodn email c6 tinh chat vai tro la tai khodn email ctia

trinh tu email trong hé théng hodc tai khoan email cta dich vu email do bén thir 3 cung

r
A

cap.

Lua chon t6i wu 13, phwong phap dé ngudi dung hodc nhan vién ¢ dugce tai khoan
email trong hé théng con bao gém: Irra chon mot hodc nhiéu vai trd 1am vai trd gidm
sat, 1an luot cai dat vai trd bi gidm sat cho mdi mot vai trd gidm sat, thi nguoi dung
hoidc nhan vién twong Gng v4i ngudi dung nay lién két v6i vai trd giam sat c6 thé tién
hanh thao tac tai khoan email ¢6 tinh chét vai trd dwoc lién két véi tat ca vai tro b
giam sat twong Umg v4&i vai tro gidm sat nay.

Lua chon ti wu 13, phwong phép dé ngudi dung hogc nhan vién c6 dugc tai khoan
email trong hé thong con bao gdm: lién két tai khoan email c6 tinh chét c4 nhan v&i
ngudi dung hodc nhan vién, trong d6 trong cung mot khoang thoi gian, mot ngudi
diing hodc nhan vién chi c6 thé dugc lién két voi mot tai khoan email c6 tinh chat ca
nhan, mot tai khoan email c6 tinh chat c4 nhan chi c6 thé duoc duogc lién két voi mot
nguoi dung hodc nhén vién.

Lua chon t6i wu 13, khi tai khoan email c6 tinh chét c4 nhan duoc lién két véi
ngudi ding hodc nhan vién, thi tai khoan email c6 tinh cht c4 nhan duoc lién két voi
nguoi dung hodc nhan vién nay khong thé thay d6i; Hodc, khi tai khoan email c6 tinh
chét c4 nhan duoc lién két voi ngudi dung hodc nhan vién va sau khi sit dung tai khoan
email ¢6 tinh chit c4 nhan nay, tai khoan email c6 tinh chét c4 nhan duoc lién két véi

nguoi dung hodc nhéan vién nay khong thé thay doi.

Lua chon tbi wu 13, khi tai khoan email c6 tinh chéat ca nhan duoc lién két voi
nguoi ding, c6 dugc tai khoan email c6 tinh chat cd nhan dugce lién ket véi nguoi dung
nay 1a tai khoan email c6 tinh chat c4 nhan cla nhén vién tuwong Ung v6i nguoi dung

nay.
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Lua chon t6i wu 13, khi tai khoan email ¢6 tinh chat ca nhan dugc lién két voi
nhan vién, c6 duoc tai khoan email c6 tinh chat ca nhan dugc lién ket v61 nhan vién
nay 1a tai khoan email c6 tinh chat c4 nhan clia ngudi dung twong Gng v6i nhan vién

<

nay.

Lua chon t6i wu 13, phuong phap dé nguoi dung hodc nhan vién c6 duge tai khoan
email trong hé théng con bao gbm: lwa chon mot hodc nhiéu vai trd 1am vai tro gidm
sat, 1an luot cai dit vai tro bi gidm sat cho mdi mot vai tro gidm sat, thi: ngudi dung
hozc nhan vién twong ng vGi nguoi dung nay li€n két v6i vai tro gidm sat c6 thé tién
hanh thao téc tai khoan email c6 tinh chit ca nhan cta ngudi ding dugc lién két véi tat
c& vai trd bi gidm sat twong Gmg v6i vai trd gidm sat nay; hodc, ngudi dung hodc nhén
vién trong Umg nguodi dung nay lién két v6i vai trd gidm sat co thé tién hanh thao tac
dbi v6i tai khoan email co tinh chit ca nhan cua nhan vién twong ng véi nguoi dung
duge lién két v6i tit ca vai tro bi gidm sat twong tmg vdi vai tro gidm sat nay.

Hiéu qua dat dugc cua sang ché

Hiéu qua dat dugc cua sang ché nay 1a: (1) Sang ché nay cung cAp mot phurong
phap quan ly tai khoan email c6 tinh chét vai tro dugc lién két voi mdi mot vai tro,
déng thoi khi gén ma 6 vi tri 1am viéc hodc cong viéc cho nhan vién cling gan tai
khoan email c6 tinh chét vai trd twong ng, khong can gan riéng tai khoan email co
tinh chét vai trdo cho nhan vién ndy, va trong truong hop nghi viéc, thay d6i vi tri lam
viéc, nham chirc khong xay ra tinh trang chdm tré trong viéc gan tai khoan email ¢

tinh chat vai trd, giam b6t lugng cong viéc gan tai khoan email.

Vi du, sau khi lién két vai trd A, vai trdo B cho ngudi ding twong (mg nhén vién A,
thi tai khoan email ¢6 tinh chét vai trd dugce lién két v&i vai tro A va vai tro B duoc tu

dong gan cho nhan vién A, khong can gan riéng tai khodn email cho nhan vién A.

(2) Sau khi mét nhan vién nao do thay dbi vi tri 1am viéc hodc nghi viéc, thi tai
khoan email co tinh chét vai trd duoc lién két v6i vai tro s& duge gan cho nhén vién
khac, s& khong gan cho nhan vién khong phu trach ndi dung cong viéc cua vai tro nay,
dam bao tai khoan email trong qué trinh thay d6i ngudi st dung khong bi ro ri thong

tin email cho nhéan vién khong lién quan.
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Vi du, nguoi ding twong tmg v6i nhén vién A lién két hai vai trd nhan vién kinh
doanh thiét bi dién 1, nhan vién kinh doanh phin mém 1, do nhan vién A nghi viéc
(nhan vién A nghi viéc: hai vai trd nhan vién kinh doanh thiét bi dién 1, nhan vién kinh
doanh phin mém 1 s& bi huy lién két véi ngudi dung twong tmg nhén vién A, thi nhan
vién A hodc nguoi dung tuwong ung nhan vién A sé& tu dong mét quyén st dung “tai
khoan email c6 tinh chat vai trd lién két v6i nhan vién kinh doanh thiét bi dién 1 va tai
khoan email c6 tinh chit vai tro lién két véi nhan vién kinh doanh phin mém 1), nhan
vién kinh doanh thiét bi dién 1 duoc lién két v6i nguoi dung twong (mg nhan vién B
(nhan vién B d3 nhan dugc tai khoan email c6 tinh chét vai tro lién két v6i nhan vién
kinh doanh thiét bi dién 1), nhan vién kinh doanh phdn mém 1 duogc lién két v6i ngudi
ding tuong tmg nhan vién C (nhan vién C da nhan duoc tai khoan email c6 tinh chét
vai tro lién két v6i nhan vién kinh doanh phan mém 1), nhu vy nhan vién B chi c6 thé
nhan dugc email lién quan vé kinh doanh thiét bi dién, thong qua tai khoan email c6
tinh chat vai trd tuong tmg v6i “nhan vién kinh doanh thiét bi dién 17, ma khong thé
nhan dugc email lién quan dén kinh doanh ph?ln mém, tuong tu, nhan vién C chi co6 thé
nhin dugc email lién quan vé kinh doanh phén mém, ma khong thé nhan duogc email

lién quan dén kinh doanh thiét bi dién.

(3) Trong sang ché nay tai khoan email c6 tinh chét vai tro dugc lién két véi vai
trd dua trén ndi dung cong viéc, ngudi giri email khong can lo ling email giri cho mot
tai khoan email c¢6 tinh chit vai trd cla vai trdo nao d6 bi nhén vién khong lién quan
biét duoc, vi ngudi st dung hién tai cua tai khodn email ¢6 tinh chét vai tro nay phai

phu trach cdng viéc li€n quan.

Vi du, ndi dung cong viéc cua vai tro A la tién hanh théng ké chAm cdng, vai trd
A dugce lién két véi email A, nhu vay sau khi lién két vai tro A v6i ngudi dung tuong
ng nhan vién A, nhén vién A s& tr¢ thanh nguoi su dung hién tai cua email A, ma noi
dung cong viéc hién tai ciia nhan vién A phai bao gbm thong ké chdm cong, ngudi gl
email sau khi giri email chdm cong cho email A, thi email chdm cong nay sé khong bi

nhan vién khong lién quan nhin thay.

(4) Sau khi mot tai khoan email ¢6 tinh chét vai tro duoc lién két véi vai tro, thi

tai khoan email c¢6 tinh cht vai trdo duoc lién két vé6i vai tro nay khong thé thay ddi;
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1am cho cho email lién quan dén ndi dung coéng viéc cua vai tro nay déu dugc gui dén

cung mot email, khong can lo lang viéc thay doi email.

Vi du, vai tro A lién két v6i email A, nhw vay vai trd A khong thé lién két véi

email khéc, email A ciing khong thé lién két véi vai tro khac.

(5) Nguoi dung hodc nhin vién twong ting cia vai tro gidm sat tién hanh thao tac
d6i voi tai khoan email ¢6 tinh chét vai trd ctia vai trd bi gidm sat, mot hodc nhiéu loai
nhu xem ndi dung email, giri email, x6a email, v.v...thuan ti€én dé chu quan cép trén
tién hanh gidm sat va quan 1y cdng viéc cla vai tro tuong tng cAp dudi ciia minh.

(6) Cai dat mdt tai khoan email co tinh chit c4 nhan cho ngudi dung hodc nhan
vién, dung dé nh4n giri email thong tin bi mat lién quan dén nguoi ding hoic nhan
vién, thuc hién phén tach gifta email céng viéc (tai khodn email c6 tinh chét vai tro xir
ly email cong viéc) va email cd nhéan (tai khoan email c6 tinh chét ca nhan xtt 1y email
ca nhan), do tai khoan email c6 tinh chit c4 nhan cia ngudi dung hodc nhin vién s&
khong dugc gan cho nhan vién hodc ngudi dung khac, khong can lo ling van d do
cong viéc thay dbi phai ban giao tai khoan email dan dén ro ri théng tin co mat cua

minh.

Vi dy, nhan vién A dén muon, do nhan vién A c6 thanh tich xuét xdc nén chu quan
chua trir lvong, ¢6 thé giri mot email vao tai khoén email ¢6 tinh chét ca nhan néi 1d
v6i nhan vién A, khéng can lo ling sau khi nhan vién A nghi viéc hoac thay dbi vi tri
lam viéc thi email nay s& bi nhan vién tiép quan cdng viéc clia nhan vién A nhin thay,
mang lai anh hudng tiéu cuc cho cong ty.

(7) Co ché quan 1y cho phép thong thudng xac dinh vai tro 1a tinh chét nhom, loai
cong viéc (vi tri lam viéc), loai, v.v... vai tro d6i voi nguoi ding 1a twong Ung mot-
nhiéu, trong qué trinh sir dung hé théng thuc té, thuong xuyén tién hanh diéu chinh sy
cho phép nguoi dung do nhu cAu trong qué trinh van hanh, vi du: khi xi ly thay doi su
cho phép nhan vién, sy cho phép ctia mdt nhén vién nao d6 ma vai tro duoc li€n két téi
¢6 su thay ddi, chung ta khong thé thay ddi suw cho phép clia cé vai tro do thay dbi su
cho phép ctia mot nhén vién nay, boi vi vai tro d6 con dugc lién két v6i nhan vién khac
¢6 su cho phép khong thay d6i. B&i vay dé timg pho véi truong hop nay, hodc 1a phai

tao ra vai trd méi dé phui hop véi nhan vién phét sinh thay dbi su cho phép nay, hoic 1a
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cip phép truc tiép cho nhan vién d6 theo nhu cau su cho phép (tach roi khoi vai tro).
Trong truong hgp su cho phép vai tro tuong d6i nhiéu, hai phuong thirc xtt Iy néu trén
khong nhiing can nhiéu thoi gian dé cip phép cho vai trd, hon nita con dé 1am sai, bén
sir dung phai thao tac ruom ra va ric rbi, cling dé din t6i sai sot, gy tbn that cho bén

stt dung hé théng.

Nhung & phuong phéap cla tng dung nay, do vai trd 1a mot chu thé doc 1ap, c6 thé
chon stra su cho phép vai tro 1a ¢ thé dat dugc muc dich. Phuong phép cia tmg dung
nay, tuy nhin bé ngoai sé& tang khéi luong cong viéc khi khoi tao hé thng, nhung c6
thé thong qua phuwong phap nhu sao chép v.v..., lam cho hiéu suét tao vai trd hodc cp
phép cao hon vai tro 14y nhém 1am tinh chat nhu cach thong thuong, vi khong can xem
xét t61 tinh théng dung cta vai tro ¢6 tinh chit nhém khi dap tmg ngudi dung lién két,
cac giai phdp cua ung dung nay s& gilip viéc cai dat sw cho phép r6 rang, minh bach;
dic biét 1a sau khi sit dung hé thong mot thoi gian (ngudi dung hodc su cho phép vai
trd thay doi manh mé), cac giai phap cua (mg dung nay ¢ thé nang cao dang ké hiéu
suit quan 1y su cho phép khi st dung hé théng cho bén sir dung hé théng, gitp cho
viéc clp su cho phép don gian hon, thuan loi hon, 18 rang, minh bach hon, nang cao

hiéu suét va do tin cdy cuia cai dat su cho phép.

(8) Phuong phap cip phép vai tro 14y nhom lam tinh chét nhu thong thuong dé
phét sinh 16i. Phuong phéap cia Gng dung nay da giam dang ké xac suat 151, boi vi
phuong phép cta ung dyng nay chi xem xét vai tro nhu mdt chu thé doc lap, khong
can xem xét t6i phwong phéap thong thuong nhiéu ngudi dung duge lién két véi véi vai
trd ¢6 tinh chit nhém nay cé nhitng tinh thong dung nao. Cho du viéc cap phép 16i
cing chi anh huong t6i mot nguoi dung duoc lién két v6i vai trd dé, con ddi véi vai
trd 14y nhom 1am tinh chat nhu thong thuong thi s& dnh hudng téi moi nguoi ding
duoc lién két téi vai trd d6. Cho du viéc cAp phép 16i, phwong phap chinh sira cua ing
dung nay cling don gian, thoi gian ngin, con déi véi vai tro 14y nhém lam tinh chét
thong thuong, khi chinh stra 16i cAn xem xét t6i tinh thong dung su cho phép ctia moi
ngudi dung cua vai tro nay, trong truong hop diém chtrc nang nhiéu, khong chi ric réi,
phurc tap khi stra chita, dé xay ra sai s6t ma trong rat nhiéu trudng hop chi cé céach tao

vai trd méi méi c6 thé giai quyet duge van dé.
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(9) Trong phuong phéap cAp phép cho vai tro 14y nhém 1am tinh chit théng thuong,
néu diém chirc ning su cho phép cia vai tro nhiéu, khi thoi gian dai s& rat khé nhé su
cho phép cu thé clia vai trd, cang kho nhd su khac biét su cho phép gitra nhing vai tro
¢6 su cho phép gin gidng nhau, néu can lién két ngudi dung méi, khong thé phan doan
chinh xé4c 1am thé nao @ lya chon su lién két. Ban than vai trd cia phuong phép trong
tmg dung nay da c6 tinh chit ma sd vi tri lam viéc hoic ma s6 tram lam viéc, viée lua

chon duge thuc hién rit dé dang.

(10) Khi didu chinh vi trf 1am viéc, néu mudn gan nhiéu su cho phép clia nguoi
ding bi didu chinh vi tri 1am viéc cho mot s nguoi dung khéc chiu trach nhiém, thi
khi xtr 1y phai phan rd nhitng sy cho phép nay ctia nguoi dung bi diéu chinh vi tri lam
viéc, lan lurot tao vai trd méi dé lién két v4i mot s6 nguoi dung khéc, thao tic nhu vay

khong chi phtc tap, tdn thoi gian, hon nita con dé phat sinh sai sot.

Phuong phép cua Gng dung nay la: nguoi dung bi diéu chinh vi tri lam viéc duge
lién két voi mot sb vai tro, khi didu chinh vi tri 1am viéc, trude tién hiy lién két cia
ngudi dung va6i vai tro trong bo phén ban dau (nhitng vai trd dugce huy nay co thé duogc
lién két lai v&i nguodi ding khéc), sau d6 tién hanh lién két nguoi ding véi vai trd
trong bd phan méi 1a dugc. Thao tac don gian va khong xay ra sai sot.

(11) Khi tao vai tro hodc sau khi vai tro dugc tao, can lya chon mdt bo phan, mot
khi vai trd dd lwa chon xong bd phén, thi bd phan khong thé duoc thay thé, 1y do vai
tro khong thé thay thé bo phan nhu sau: Ly do 1: vi tinh chét vai trd cta ing dung nay
twong duong véi mot ma sb vi tri 1am viéc hodc ma sb tram 1am viéc, ndi dung cong
viéc hoac su cho phép cua ma sb vi tri 1am viéc hodc ma s tram 1am viéc khac nhau
thi khong giéng nhau, vi dy, vai trd nhan vién kinh doanh 1 ctia by phan kinh doanh va
vai tro nhan vién khai thac phét trién 1 ciia bo phan k¥ thuat 1a hai ma s6 vi trf lam
viéc hodc ma sb tram lam viéc hoan toan khac nhau, sw cho phép cling khong gibng
nhau; Ly do 2: néu thay dbi bo phan (bo phan kinh doanh) cta vai tro nhéan vién kinh
doanh 1 thanh bd phan k¥ thuat, sy cho phép cia vai tro nhan vién kinh doanh 1 nay
khong thay déi, thi & bd phan k¥ thuat ton tai mot vai trd c6 sw cho phép cua bo phén

kinh doanh, nhu thé s& dan t6i viéc quan ly 16i loan va dan dén 16 hdng bao mat.
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Mo ta van tat cac hinh vé

FIG. 1 12 so db cach tién hanh cap phép truc tiép cho ngudi ding trong tinh trang

k¥ thuat cla sang ché;

FIG. 2 1a so d cach tién hanh cip phép cho vai tro c6 tinh chét nhém hoic loai

trong tinh trang k¥ thuat cua sang ché;

FIG. 3 12 so dd cach tién hanh cap phép truc tiép cho ngudi dung va cAp phép cho

vai trd ¢6 tinh chit nhém hoic loai trong tinh trang k¥ thuét cta sang ché;
FIG. 4 14 so d6 quy trinh cach thuc hién cua sang ché.

FIG. 5 12 so dd cach tién hanh cip phép cho ngudi dung thong qua vai tro ¢ tinh

chit chu thé doc 1ap clia sang ché nay;
M3 ta chi tiét sang ché

Duéi day da két hop v6i hinh dinh kém dé mé ta chi tiét hon vé céc giai phap ky
thuat cia sang ché nay, nhung pham vi bao hd cia sang ché nay khong gi¢i han & noi

dung néu dudi day.

Nhu FIG. 4, phuong phap dé ngudi dung hodc nhan vién c6 dugc tai khoan email
trong hé thdng, bao gbm: budc 1, lién két tai khoan email c6 tinh chét vai trd véi vai
tro theo ndi dung cong viée cia vai tro trong hé théng (dbi véi vai tro, budc ndy con ¢6
thé dugc hiéu 1a: lién két tai khoan email véi vai tro theo ndi dung cong viéc ctlia vai
trd trong hé thong, va st dung tai khoan email nay lam tai khoan email ¢ tinh chét vai
trd cua vai trd), trong dé trong cung mot khoang thoi gian, mot vai tro chi ¢6 thé dugc
lien két v6i mot tai khoan email c6 tinh chit vai tro, va mot tai khoan email ¢6 tinh
chét vai trd chi c6 thé lién két voi mot vai tro.

Tai khoan email ¢6 tinh chét vai trd 1a tai khoan email tinh chat ma s6 vi tri lam
viéc hodac ma sb tram lam viéc, tic 1a mot tai khoan email c6 tinh chét vai trd trong
ung voi mot ma s6 vi tri lam viéc hodc ma s6 tram 1am viéc, mot ma s6 vi tri 1am viéc
hodc ma sb tram lam viéc tuong tmg v6i mot tai khoan email ¢6 tinh chét vai tro.

Tai khoan email c6 tinh chit vai tro dugc lién két véi vai trd trong vi du thyc hién

nay ton tai hai trudng hop c6 thé thay d6i va khong thé thay dbi, cu thé nhu sau: Thir 1,
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tai khoan email c6 tinh chét vai trd dugc lién két v6i vai tro khong thé thay doi, tic 14
sau khi tai khoan email c6 tinh chét vai trd duoc lién két vé6i vai tro, thi tai khoan email
c6 tinh chat vai trd duoc lién két v6i vai trd nay khong thé thay dbi; Hoic, khi mot tai
khoan email ¢6 tinh chit vai trd dugc lién két vé6i vai trd va sau khi sit dung tai khoan
email c6 tinh chét vai trd ny, thi tai khoan email c6 tinh chét vai trd dugc lién két véi
vai trd nay khong thé thay d6i; Cho dit mot vai trd sau khi bi ngimg st dung, thi tai
khoan email c6 tinh chét vai trd duge lién két véi vai trd nay ciing khong thé lién két
v6i vai trd khac, nhung ngudi dung hodc nhan vién twong tmg nguoi dung dugc lién
két v6i vai trdo giam sat twong Ung v6i vai trd ndy van co thé thao tac véi tai khoan
email c6 tinh chét vai trd nay. Thtt hai, tai khoan email c6 tinh chit vai trd lién két voi
vai trd ¢6 thé thay ddi, khi can thay dbi tai khoan email ¢ tinh chét vai trd cho mét vai
trd, hity lién két gitta vai trd v6i tai khoan email c6 tinh chat vai trd ban dau, tién hanh
lién két vai tro v6i tai khoan email ¢6 tinh chat vai trd méi.

Ngudn cua tai khoan email c6 tinh chét vai trd bao gdm mdt hoic hai trong hai
loai sau: Tht 1, tai khoan email c6 tinh chét vai tro 13 tai khoan email cla trinh tu
(phin mém) email trong hé théng (tirc 12 tai khoan email trong hé théng), trong trudng
hop nay con bao gdm cac budc tao tai khoan email hodc tai khoan email c6 tinh chét
vai tro; Thir 2, tai khoan email c6 tinh chét vai tro 12 tai khoan email cia dich vu email

do bén tht 3 cung cép, vi du: tai khoan email NetEase, tai khodn email QQ, v.v...

Nhu FIG.5, mdi vai tro 1a mot chu thé doc 1ap, khong cung nhém hodc loai, trong
cung mdt khoang thoi gian, mdt vai tro chi co thé dugc lién két v6i mot nguoi dung
duy nhit, va mdt ngudi ding duge lién két voi mot hodc nhiéu vai trd, ngudi ding
nhéan dugc su cho phép cua vai tro lién két. Khi vai trd dugc tao hodc sau khi vai trd
duogc tao phai lva chon mdt bd phén cho vai tro nay, thi vai tro thudc vé bod phan nay,
tién hanh cip phép cho vai trd dua trén ndi dung cong viéc cua vai tro, tén cla vai tro
1a duy nhét trong bd phan nay, ma sd ctia vai trd 1a duy nhét trong hé théng.

Dinh nghia vé vai trd: Vai trd khong c6 tinh chit nhu nhom hodc loai hodc thé
loai hodc vi tri 1am viéc hodc chirc vu hodc loai cong viéc v.v..., ma la tinh chét phi tép
thé, vai tro c6 tinh duy nhét, vai tro 1a chu thé doc 1ap tdn tai doc 1ap; tuong duong véi

m4 s6 vi tri lam viéc trong ung dung don vi doanh nghiép, sy nghi€p (ma so6 vi tri lam
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viéc & chd nay khong phai 13 vi tri lam viéc, mot vi tri lam viéc dong thoi c6 thé o
nhiéu nhan vién, va trong cing mot khoang thoi gian mot ma so vi tri lam vi€c chi co

thé twong Umg v6i mot nhan vién).

Vi du: trong hé théng cia mot cong ty nao d6 c6 thé tao vai trd sau: tong Giam
dbc, pho tong giam déc 1, pho tdng gidm dbc 2, giam dbc bd phan kinh doanh Biéc
Kinh 1, giam dbc bd phan kinh doanh Béc Kinh 2, giam déc b phan kinh doanh Béc
Kinh 3, k¥ su kinh doanh Thuong Hai 1, k§ su kinh doanh Thuong Hai 2, k§ su kinh
doanh Thuong Hai 3, k¥ su kinh doanh Thugng Hai 4, k¥ su kinh doanh Thuong Hai
5 .... Su twong tmg lién két gitta ngudi ding va vai tro: néu nhan vién Truong Tam (hé
théng cai dit mot ngudi dung Truong Tam cho Trwong Tam) dam nhiém vi tri pho
tdng gidm dbc 2 ciia cong ty nay, ddng thoi dam nhiém vi tri gidm dbc bd phén kinh
doanh Bic Kinh 1, thi vai trd ma Truong Tam can dugc lién két 1a pho téng giam dbc 2
va gidm dbe bo phan kinh doanh Béc Kinh 1, Trueong Tam c6 su cho phép cua hai vai
tro nay.

Khai niém cuia vai tro thong thuong la tinh chat nhom hodc loai hodc vi tri 1am
viéc hodc chtrc vu hodc loai cong viéc, mdt vai tro co thé tuwong ng véi nhiéu nguoi
dung. Con khai niém “vai trd” trong tng dung nay tuong duong v6i ma sd vi tri lam
viéc hodc ma sb tram lam viéc, cling twong tu véi vai tro trong phim truyén hinh: mot
vai trong mot khoang thoi gian (lic con nhd, luc thiéu nién, lac trung nién....) chi c6
thé do mot dién vién déng, va dién vién d6 c¢6 thé s& dién nhiéu vai.

Khi ngudi ding thay ddi vi tri 1am viéc gifta cac bd phén, huy lién két gitra nguoi
dung véi vai tro trong bd phan ban dau, tién hanh lién két ngudi dung voi vai trd trong
bd phan méi. Sau khi tao vai tro, co thé lién két véi vai tro trong qua trinh tao nguoi
dung, cling co thé tién hanh lién két bat cr lic ndo sau khi tao xong nguoi dung. Sau
khi nguoi dung dugce lién két véi vai tro c6 thé huy bé twong tmg lién két v6i vai tro
bat ctr luc nao, ciing co thé thiét 1ap twong tng lién két v6i vai tro bit ci lac nao.

Mot nhan vién twong tmg v6i mot ngudi dung, mot nguoi dung twong mg véi
mot nhan vién, nhan vién x4c dinh (nhan dugc) su cho phép thong qua vai tro li€n két
v6i ngudi dung twong Gng. Nhan vién va nguoi ding duge gan tron doi, sau khi ngudi

dung twong ng v&i nhan vién, thi ngudi dung nay thudc ve nhan vién nay, nguoi dung
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ndy khong thé lai lién két voi nhan vién khéc; neéu nhan vién nay nghi viéc, thi nguoi
dung nay ciing khdng thé tuwong Ung v6i nhan vién khéc, sau khi nhén vién lai nham

chtrc, thi nhan vién ndy van sir dung ngudi ding ban dau.

Budce 2, thiét 1ap twong mg lién ket gitta ngudi dung va vai tro, doi voi bat ky
ngudi diing nao, tai khoan email c6 tinh chat vai tro ciia tat ca cdc lién két vai tro dugce
lién két voi nguoi ding nay 1a tai khoan email ¢6 tinh chat vai tro cia ngudi dung
va/hodc nhén vién trong Gng véi nguodi dung nay.

Khi tién hanh nhén ho#c gui email, ghi chép va hién thi bao gom mdot hodc nhiéu
loai thong tin nhu ngudi ding nhan hodc giri email, nhan vién nhan hodc glti email, vai
trd nhan hodc gti email, thoi gian nhan va glri email, thuén tién d€ tim hiéu cu thé 1a

nhan vién, vai trd va nguoi dung nao lac nao nhén hodc gui email.

Phuong phap dé ngudi ding hodc nhan vién c6 duoc tai khodn email trong hé
théng bao gém: luya chon mot hodc nhiéu vai trd 1am vai tro giam sat, lan luot cai dat
vai trd bi giam sat cho mdi mot vai tro giam sat, thi ngudi ding hodc nhén vién twong
ung véi nguoi dung nay lién két v6i vai trd gidm séat ¢6 thé tién hanh thao tac tai khoan
email c6 tinh chét vai tro duoc lién két voi tit ca vai trd bi gidm sat twong Gng voi vai
tro giam sat nay. Nguoi dung hodc nhan vién twong (mg v6i ngudi dung nay lién Kkét
v6i vai trd giam sat ¢6 thé tién hanh thao tac tai khoan email ¢6 tinh chét vai tro dugc
lién két véi tAt ca vai tro bi gidm sat bao gdm mot hodc nhiéu loai nhu xem nodi dung
email, x06a b0 email va giri email, trong do, néu email bi xem 1a email cua ngudi dung
lién két v6i vai tro bi giam sat va nhan vién twong (mg voi nguoi dung nay chua xem,
thi email bi xem nay sau khi nguoi dung lién két voi vai trd gidm sat hodc nhéan vién
twong ing cua nguoi dung nay xem van hién thi 13 trang thai chua xem. Ngoai ra, sau
khi nguoi dung dugc lién két v6i vai tro giam sat hodc nhan vién tuong Gmg véi nguoi
ding tién hanh thao tac déi véi tai khoan email c6 tinh chét vai trd dwoc lién két v6i
vai tro bi gidm sat, thi tai khoan email c6 tinh chét vai tro nay ghi lai va hién thi thong
tin phi cd nhéan, bao gbm mot hodc nhiéu loai nhu nhan vién, thoi gian thao tac, ndi
dung cu thé thao tac twong mg véi ngudi dung duoc lién két voi vai trd giam sat va

nguoi dung nay.
Phuong phép dé ngudi ding hodc nhén vién c¢6 duoc tai khodn email trong hé
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théng bao gdm: lién két tai khoan email c6 tinh chit c4 nhan véi nguoi ding hodc
nhan vién (d6i v6i mdt nguoi ding hodc nhén vién, hon nita cling c6 thé hiéu 1a: mot
tai khoan email dugc lién két véi ngudi dung hodc nhin vién nay 1a tai khoan email c6
tinh chit c4 nhin cia ngudi ding hodc nhan vién nay), trong cung mot khoang thoi
gian, mot ngudi ding hojc nhan vién chi ¢6 thé duogc lién két voi mot tai khoan email
¢6 tinh chét c4 nhan, mét tai khoan email c6 tinh chét c4 nhan chi c6 thé duge dugc
lién két v6i mot ngudi ding hoic nhan vién.

Sau khi nhan vién nghi viéc, tai khoan email c6 tinh chit c4 nhan dugc lién két
v6i ngudi ding hodc nhan vién nay s& bi tam dimg sir dung, tirc 1a tai khoan email c6
tinh chit c4 nhan nay s& khong gan cho nhén vién hodc nguoi dung khic, ddm bao ndi
dung email trong tai khoan email c6 tinh chét c4 nhan nay khong bi 1o i, nhung trong
truong hgp chu quan cAp trén ctia nhin vién nay dugc cAp phép thi van c6 thé tién
hanh thao tac dbi v6i tai khoan email c6 tinh chét ¢4 nhan nay; Néu sau khi nhén vién
nghi viéc quay trd lai cong ty nay, thi tai khoan email c6 tinh chét c4 nhan ban dau cia
nhan vién nay s€ tu dong cAp cho nhan vién nay hodc ngudi dung twong ng nhan vién
nay st dung (tai khoan email c6 tinh chét c4 nhan mot khi lién két v6i nguoi dung, thi
s& ludn & trang thai lién két, khong thé thay ddi; tai khoan email ¢6 tinh chat c4 nhan
mot khi lién két véi nhan vién, thi s& ludn & trang thai lién két, khong thé thay doi).

Khi tién hanh gt email, néu 13 email cong viéc thi s& dung tai khodn email c6
tinh chét vai tro tuong tng dé gui, néu khong phai 1a email cong viéc thi dung tai
khoan email c6 tinh chét c4 nhan dé giri. Cai dat tai khoan email c6 tinh chét c4 nhan
dé nhan email khong phai 1a cong viéc cho ngudi dung hodc nhin vién, thue hién phan
tach email cong viéc va email phi cdng viéc, thuén tién bao mét thong tin riéng tu ca

nhan.

Khi tai khoan email ¢6 tinh chét c4 nhan dwoc lién két v6i nguoi dung hodc nhan
vién, thi tai khoan email c6 tinh chét c4 nhan duoc lién két véi nguoi dung hodc nhan
vién nay khong thé thay déi; Hogc, khi tai khoan email ¢6 tinh chat ¢4 nhan dugc lién
két voi nguoi dung hodc nhan vién va sau khi st dung tai khoan email ¢6 tinh chét ca
nhan nay, tai khoan email c6 tinh chét ca nhan dugc lién két véi ngudi ding hodc nhan

vién nay khong thé thay doi.
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Khi tai khoan email c6 tinh cht c4 nhan duoc lién két véi ngudi ding, c6 dugce
tai khoan email c6 tinh chét c4 nhan duoc lién két v6i ngudi ding nay 1a tai khoan
email ¢ tinh chit c4 nhan cua nhan vién tuong Umg v6i nguoi ding nay; khi tai khoan
email c6 tinh chét ca nhan duoc lién két voi nhan vién, c6 duoc tai khoan email ¢6 tinh
chét c4 nhan duoc lién két véi nhan vién nay 14 tai khoan email c6 tinh chat ca nhan
cia nguoi dung twong ng v6i nhan vién nay.

Ngudn ciia tai khoan email c6 tinh chét c4 nhan bao gdm mdt hodc hai trong hai
loai sau: Thir 1, tai khoan email c6 tinh chét ca nhan 12 tai khoan email cta trinh tu
(phdn mém) email trong hé théng (tirc 13 tai khoan email trong hé théng), trong truong
hop nay con bao gdm cac budc tao tai khoan email hogc tai khoan email c6 tinh chit
cd nhan; Tha 2, tai khoan email c6 tinh chét vai tro 13 tai khoan email cta dich vu
email do bén tht 3 cung cép, vi du: tai khoan email NetEase, tai khoan email QQ,

V.V...

Phuong phéap dé ngudi ding hodc nhan vién c6 duge tai khoan email trong hé
théng con bao gbm: Lua chon mét hodc nhiéu vai trd 1am vai tro giam sat, 1an luot cai
dat vai tro bi gidm sat cho mdi mot vai tro giam sat, thi: nguoi ding hodc nhan vién
twong (mg v6i ngudi ding nay lién két v6i vai trd giam sét c6 thé tién hanh thao tac tai
khoan email ¢6 tinh chét c4 nhan cia ngudi ding dugc lién két véi tat ca vai trd bi
giam sat twong mg v6i vai tro gidm sat nay; hodc, ngudi dung hodc nhén vién twong
ung nguoi dung nay lién két voi vai trd giam sat c6 thé tién hanh thao tac ddi véi tai
khoan email c6 tinh chét c4 nhan cta nhan vién twong tng voi ngudi ding dugce lién
két voi tit ca vai tro bi giam st twong ing vé6i vai trd gidm sat nay.

NoOi dung néu trén chi 1a phuong thuc thuc hién dugc lua chon t6i wu cua sang
ché nay, phai hiéu vé sang ché nay va khong giéi han & hinh thirc cong bd vin ban nay,
khong nén xem do 1a viéc loai bd ddi voi vi du thuc hién khac, ma co6 thé ding & cac
loai nhom, sira ddi va moi truong khéc, ddng thoi co thé tién hanh stra doi trong pham
vi y tudng néu trong van ban nay thong qua huéng dan néu trén hodc cong nghé hoac
kién thirc cua linh vuc c6 lién quan. Viéc stra chita va thay d6i ma nhén vién trong linh
vue nay tién hanh khong tach roi khoi tinh than va pham vi cia sang ché nay, thi déu

nim trong pham vi bao ho cia yéu cau bao hd dinh kém theo sang ché nay.
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YEU CAU BAO HQ
1. Phuong phap dé ngudi diing c6 dugc tai khoan email trong hé théng quan 1y bang

may tinh, bao gém:

lién két tai khoan c6 tinh chét vai trd véi vai tro theo ndi dung cong viéc cia vai
tro trong hé théng, trong d6 trong cung mot khoang thoi gian, vai tro dugc dinh cAu
hinh dé chi dugc lien két voi mot tai khoan email ¢6 tinh chat vai tro, va tai khoan
email ¢6 tinh chét vai trd dugc dinh cdu hinh dé chi duogc lién két vé6i vai tro d6, trong

do vai tro 1a doc 1ap ma khong phai la nhém hodc loai;

lién két nguoi dung véi vai tro, trong cing mot khoadng thoi gian, vai tro dugc
dinh cau hinh dé chi dugc lién két v6i ngudi dung do, va nguoi dung duoc dinh cau

hinh dé dugc lién két vai mot hodc nhicu vai tro; va

thu duoc, béi nguoi dung, tai khoan email c6 tinh chat vai tro cta vai tro hodc cac

tai khoan email c6 tinh chat vai trd cta cac vai tro dugc lién két v6i nguoi dung.

2. Phuong phép theo diém 1, trong d6 sau khi tai khoan email c6 tinh chét vai tro duoc
lién két véi vai trd, thi tai khoan email c6 tinh chat vai trd duge lién két véi vai tro nay
khong thé bi thay dbi; hodc

sau khi tai khoan email c6 tinh chét vai trd duoc lién két vé6i vai tro va tai khoan
email c6 tinh chét vai trd nay duoc dua vao st dung, thi tai khoan email ¢é tinh chét

vai tro da dugc lién két véi vai tro d6 khong thé bi thay doi.

3. Phwong phap theo diém 1, trong d6 khi can thay d6i tai khoan email c6 tinh chét vai
trd cta ngudi dung, su lién két gitta vai tro vé6i tai khoan email co tinh chat vai trd
duge dinh cAu hinh dé c6 thé duge hiy, va vai trd duoc dinh cAu hinh dé duogc lién két
vai trd voi tai khoan email c6 tinh chit vai tro moi.

4. Phuong phap theo diém 1, trong d6 tai khoan email c6 tinh chét vai tro 12 tai khoan
email cia ing dung email trong hé théng d6 hodc tai khoan email cua dich vu email do

bén thir ba cung cép.

5. Phuong phép theo diém 1, con bao gom: lya chon mot hodc nhiéu vai tro 1am vai tro
gidm sat, va lan luot cai dat vai tro bi giam sat cho mdi mdt vai trd gidm sét, trong do

ngudi dung dugc lién két v6i vai trd gidm sat hodc nhan vién twong ing véi nguoi
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dung d6 dugc dinh chu hinh dé thao tic trén cac tai khoan email c6 tinh chat vai tro
duge lien két v6i tht ca cac vai trd bi gidm sét tuong ung v6i vai trd giam sat do.
6. Phuong phép theo diém 1, con bao gbm: lién két tai khoan email c6 tinh chét c4
nhan vé6i nguoi dung, trong d6 trong cung mét khoang thoi gian, nguoi dung duge
dinh cu hinh dé duoc lién két v6i tai khoan email ¢6 tinh cht ca nhan, va tai khoan
email c6 tinh chit c4 nhan nay dugc dinh cAu hinh dé duoc lién két v6i chi nguoi dung
do.
7. Phuong phap theo diém 6, trong d6 sau khi tai khoan email c6 tinh chét ca nhan
duoc lién két véi ngudi ding, tai khoan email c6 tinh chét c nhan di dugc lién két véi
ngudi ding d6 khong thé bi thay dbi; hoic

sau khi tai khoan email c6 tinh chat c4 nhan duoc lién két véi ngudi dung va tai
khoan email c6 tinh chit c4 nhan dugc dua vao st dung, tai khoan email c6 tinh chét

ca nhan da duogc lién két véi ngudi ding d6 khong thé bi thay doi.

8. Phuong phap theo diém 6, trong d6 khi tai khoan email c6 tinh chét c4 nhan duoc
lién két v6i nguoi dung, tai khoan email c6 tinh chét c4 nhan da duoc lién két voi
ngudi dung dé thu dugce nhu la tai khoan email c6 tinh chit ca nhan cua nhan vién

twong Ung v4i nguoi dung.

9. Phuong phép theo diém 6, trong do khi tai khoan email c6 tinh chét c4 nhan dugc
lién két véi nhan vién, tai khoan email c6 tinh chit ca nhan da duoc lién két v6i nhan
vién do6 thu dugc nhu 1a tai khoan email c6 tinh chit c4 nhan cla nguoi dung tuong
ung véi nhan vién.

10. Phuong phéap theo diém 6, con bao g@)m: lva chon mot hodc nhiéu vai tro 1am
vai tro gidm sat, va 14n luot cai dat vai tro bi giam sat cho mdi vai tro gidm sét, trong

doé

ngudi dung di duoc lién két voi vai tro gidm sat hodc nhan vién tuong Gmg voi
ngudi dung d6 dugc dinh cau hinh dé thao tac cac tai khoan email c6 tinh chat ca nhén
clia nguoi dung da dugc lién ket voi tat ca cac vai tro bi gidm sat twong Gng v6i vai tro
giam sat; hodc

ngudi dung da dugc lién két v6i vai trd gidm sat hodc nhan vién tuong tmg véi
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ngudi ding d6 dugc dinh cau hinh dé thao tac doi véi cac tai khoan email co tinh chat
c4 nhan cta nhan vién twong Umg v6i nguodi dung da duoc lién két vai tat ca cac vai tro

bi gidm sat tuong ing véi vai tro gidm sat.
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FIG. 3

Lién két tai khoan email c6 tinh chat vai trd véi vai tro theo ndi dung

cdng viéc cua vai tro trong hé thong

A

Thiét 1ap lién két gitta ngudi diing va vai tro, ddi véi bat ky nguoi
dung nao, céac tai khoan email c6 tinh chat vai trd duoc lién két véi tat ca
cac vai trd da duoc lién két véi ngudi ding duoc st dung lam céc tai
khoén email ¢6 tinh chét vai tro clia ngudi dung va/hodc nhéan vién twong

ung v6i nguoi dung

FIG.4
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