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(57) Séang ché d& cap dén hé thong va phuong phap kiém soét tur dong héa tir xa cho
nganh xr Iy nuge va quan ly cac thiét bi IoT bao gdom: mot thiét bi quan Iy IToT dugc ket
ndi v6i cac thiét bi IoT thong qua cac két ndi vat Iy va théng qua céc giao thic truyen
dan c6 day hoac khong day; mét thiét bi di dong thuc hién cai dit mot ing dung klem
so4t va quan 1y IToT; mot hé thdng mang; va mot may chi quén ly IloT dugce két ndi véi
thiét bi quan Iy IIoT va thiét bi di dong thong qua hé thong mang. Trong do thiét bi quan
ly IToT thyc hién thu thap cac thdng tin gidm sat tur thiét bi IoT, loc nhidu va xir ly dir
liéu va cAp nhat 1én trung tdm dit liéu trén may chi quan ly IIoT; va may chu quan ly
IIoT thuc hién luu trit cac thong tin giam sat, biéu dién cac thong tin thdng qua cic dang
biéu db trén man hinh hién thi cia ung dung kiém soat va quan ly IloT, va thuc hién
phan tich cac thong tin giam sat dé canh bo cho nguoi ding v& cac rii ro co thé xay ra
va dé xudt hudng khic phuc béi mot md hinh hoc may.
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LINH VUC KY THUAT BUQC BE CAP

Sang ché thudc linh vuc kiém soat va diéu khién tu dong hoa dua trén nén tang
mang van vat cong nghi¢p (IloT-Industrial Internet of Things), ddc biét la kiém soat va
quén 1y van hanh xir Iy nuéc va cac thiét bi IoT. Cu thé, sang ché dé cap dén hé théng va
phuong phap thu thap dit lidu, kiém so4t va quan 1y van hanh IIoT duwa trén nén tang
mang van vat cong nghiép.

TINH TRANG KY THUAT CUA SANG CHE

Hién nay, cac hoat dong kiém soat va quan ly xir ly nude trong nganh coéng nghiép
xu Iy nu6e noi chung va xur ly nudce trong hd boi noéi riéng can s6 luong 16n ngudi van
hanh, va chua c6 tw dong hoa hoan toan vé gidm sat chét lugng nude theo thoi gian thuc
va diéu khién cac thiét bi IoT tir xa. Khi ngudi van hanh bo so6t cac tinh trang vé chat
luong nude va tinh trang hoat déng kém hiéu qua ctia cac thiét bi xir Iy nudc gay ra cac
hau qua tac dong truc tiép 1én con ngudi va trai nghiém ciia khach hang.

Hon nita, cac giai phap ky thuat hién nay van chua d& cap dén cac phuong phap
dé canh bao va dy doan vé céc rui ro xay ra trong qud trinh van hanh céc hé thong xir ly
nuéc dé ngudi van hanh c6 thé khic phuc nhanh chong. Cac giai phap hién tai chi hd tro
theo di thoi gian thuc cac chi sd van hanh, néu ngudi van hanh khéng tip trung chui ¥
thi rét d& bi phét 1o va dan dén rui ro.

Trong béng sang ché cua Han Qudc mang s6 don KR101952611B1, céc tac gia da
tiét 10 mot hé théng va phuong phap giam sat theo thoi gian thue va didu khién tu dong
cho thiét bi lam sach nu6c ngdm 6 nhiém dua trén IoT. C4u tao cta hé thong bao gom
cum cam bién thu thap cac thong tin dé do murc dd 6 nhiém, mot may chu dé thu thép cac
thong tin tir cdm bién va hién thi 1én giao dién web dudi dang bidu dd déng ap 2D hodc
3D cho timg loai dit liéu cam bién dya trén do.

Trong bang sang ché cia M§ mang sb don US10693966B2, cac tac gia da tiét 16
hé théng giam sat théng minh phén tan, bao gom cong cu didu khién nén tang ToT
(Platform engine), cac thiét bi ntit mang va cac thiét bi bién. Cac thiét bi bién két ndi véi
cac cam bién IoT, xir 1y va thu thap dit liéu.

Trong don séng ché ndp PCT mang sé don WO2020120975A2, cac tic gia da
tiét 16 mot hé thong lién quan dén giao tiép va kiém soét cac thiét bi hd trg mang nude va
cac cam bién cua cac hé thong nudce khac nhau. Hé thong thu thap thong tin cia cac thiét
bi ho tro va cac cam bién thong qua mot thiét bi cong, mot bd didu khién duoc ket hop
v6i thiét b cong, bd diéu khién bao gom mot bo xur Iy va mot thiét bi nhd bao gom cac
lénh ma mdy tinh c6 thé doc dugc, khi duoc thuc thi, bd xir Iy s&: dinh ky 1dy dit liéu tdc
do dong chay tu dong hé do luu lugng; tao hd so st dung nudc dau tién tuong img voi
khoang thoi gian dau tién dua trén dit lidu tdc do dong chay, hd so sir dung nudc dau tién
bao gdm théng ké st dung nuéc dau tién thu duoc tir phan dau tién cia dit lidu tbe do
dong chay dugc tao trong khoang thoi gian dau tién; va giri ho so sir dung nudce dau tién
dén thiét bi nguoi dung théng qua thiét bi cbng. ‘Hon nita, b xur ly con so sanh cac
ngudng su dung nudc hang thang va canh bao néu nguodi ding st dung vuot ngudng
hodc canh béo vé su ¢ cia hé thdng nudc.
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C6 thé thiy, cac giai phap k¥ thuat néu trén déu dap ung dugc muc dich va yéu
cAu dat ra. Tuy nhién, cac gidi phap chua dua ra cac phan tich, du do4n va huéng dé xut
dé str dung tiét kiém nhu dién, nudc, v.v; khong c6 canh béo cac rui ro dua trén viéc so
sanh dit lidu va ty dong dé xuat huéng dan xit Iy cho nguoi dung thong qua tri tué nhan
tao va chua c6 tinh ning két ndi véi cac chuyén gia khi can thiét.

Do d6, diéu can thiét 13 tao ra mot hé thong va phuong phap kiém soat tu dong
hoa tir xa cho thiét bi cong nghiép ma hé thong dé dang két ndi va su dung chuyén doi so
theo nhu cau thuc té, c6 thé hudng dan xir ly cac van de tir xa rat nhanh va hiéu qua,
nhdn thong tin canh bao sém tur khéi cam bién va cung cip giai phap xit Iy, quan 1y toan
bd thiét bi, lich st bao tri chi tiét.

Sang ché nay cung cip céc giai phap dat dugc cac muc tiéu trén.

BAN CHAT KY THUAT CUA SANG CHE

Sang ché cung cip mot hé thng thu thap dir liéu, kiém soét va quan 1y van hanh
(IIoT) bao gobm:

mot thlet bi quan ly IIoT dugc két ndi vé6i cac thiét bi IoT théng qua cac két ndi
vat Iy bao gdm cac giao thic truyén dan c6 ddy hoic khong day;

mot thiét bi di dong thyc hién cai ddt mot ing dung kiém soét va quéan ly [ToT;

mot hé théng mang;

va mot may chu quéan 1y IIoT dugc két ndi véi thiét bi quan 1y IIoT va thiét bi di
dong thong qua hé thong mang;

trong do thiét bi quan Iy IToT thyc hién thu thap céc thong tin gidm sét tur thiét bi
I0T, loc nhiéu va xtr ly dit liéu va cip nhat lén trung tAm dit liéu trén méay chu quan ly
IIoT; va méy chu quan ly IToT thyc hién luu trlt cac thong tin giam sat, bidu dién cac
thong tin théng qua cac dang biéu dd trén man hinh hién thi ciia tmg dung kiém soét va

quan ly IToT, va thuc hién phan tich cac thong tin giam sat dé canh bao cho ngudi dung
v& céc rii ro ¢6 thé xay ra va dé xuit huéng khac phuc béi mot md hinh hoc may.

Pé thuc hién cac chirc nang trén, thiét bi quén ly IIoT c6 clu tao bao gom:

b6 vi xit 1y giao tiép voi bd nhé thong qua dong chi (bus);

b6 nhé bao gdm hé didu hanh, bo luu trir dit lidu bao gdm dir lidu thoi gian thuc
cuc bo va di liéu qua khir cuc bd d€ luu trlr dir li€u tuong Gng cuia tat ca cac thiét bi [oT
theo thot gian thuc, dit liéu qua kh(r trong hé thong 10T;

va mdt mo-dun kiém soat va van hanh thiét bi duoc luu trit bén trong bd nh§ va
dugc thuc thi béi bd vi xtr ly gdom c6:

mo-dun giam sét thyc hién thu thap dit liéu gidm sét tir cac thiét bi IoT;

mo-dun xir Iy dir liéu thuc hién loc nhidu va cép nhat 1én trung tAm dit liéu dé luu
triv;

mo-dun két néi chuong trinh diéu khién cip thip thuc hién do tim cac két nbi vat
ly cta céc thiét bi quan ly 1oT;

md-dun diu khién thiét bi IoT thuc hién truyén cac 1énh diéu khién dén cac thiét
bi IoT dé thuc hién cac tac vu diéu khién;



53502 3/30

md-dun giao thic truyén din thuc hién do tim va két ndi dén cac thiét bi IoT va
may chu quan ly IIoT.

Trong do, dé dam bao ludng tin hidu ludn dugc cip nhat chinh x4c tir cac thiét bi
IoT dugc theo di boi thiét bi quan 1y IIoT Navis™, mo-dun xt 1y dit liéu thuc thi mot
thuat toan loc nhiéu bao gom:

nhép tham s m (m > 0) 12 s6 14n doc tin hiéu tir thiét bi ToT, khéi tao tham sé n
dém so lan doc, voi n=1;

doc tin hiéu lan thu (n) tr cac thiét bi [oT;

tinh toan gié tri hiéu sé gia tri “K” giita tin hidu lan doc thir (n) va tin hiéu 1an doc
thtr (n-1);

so sanh hiéu sé gia tri K c¢6 thudc ngudng pham vi cai dat hay khéong, néu gia tri K
khong thudc ngudng pham vi cai dit thi bo qua ludng tin hiéu va quay lai tir dau xét
luong tin hiéu khac, néu gia tri K thuéc ngudng pham vi cai dat thi thuc hién tinh toan
tiép tuc;

so sanh sd 1an aoc tin hiéu (n) voi s6 1an doc tin hiéu cai dat (m), néu s lan doc
tin hiéu (n) nhé hon sb lan doc tin hi¢u cai dat (m), (n < m) thi thyc hién tang n 1én mot
donvi(n=n+1)va t1ep tuc doc tin hiéu, néu sd lan doc tin hiéu (n) 16n hon hodc bang
s6 14n doc tin hiéu cai dat (m) thi thuc hién tinh gia tri trung binh cua dit liéu sau nhiéu
lan doc tin hiéu.

Va dé phi hop véi luu luong bang thong va bd nhé véi dung lugng nhé cua thiét
bi IIoT Navis™, mo-dun xir 1y dit liéu thuc thi mdt thudt todn xr 1y dit liéu bao gdm:

danh dau chi muc cho dir liéu;

néu dit liéu dugc doc lan dau tién boi bd vi xu ly, thi thuc hién gan day du céac
thudc tinh dit liéu vao co s& dit liéu bao gom dénh dau chi muyc, tén dit liu, gia tri dit
liéu, tén nhom dir liéu;

néu dit liéu dugc doc lan thir hai trd 1€n bdi bd vi xir Iy thuc hién gan gia tri va
danh dau chi muc vao co s¢ dit li€u;

so sanh dung lugng dit liéu ¢6 16n hon tdc do truyén cia biang thong hay khong,
néu dung luong dit liéu 16n hon tde do truyén ctua bang thong thi thuc hién chia nho dir
liéu thanh nhiéu phﬁn béng nhau va cdp nhat vao co s dir lidu, néu dung lugng dir ligu
nho hon hoic bang tdc do truyén ctia bang thong thi thuc hién cap nhat vao co sé dit licu.

Hon nita, mft ung dung kiém soat va quan ly IIoT Navis™ duoc cdu hinh cho
phép nguoi ding quan ly hé théng van hanh dugc giam sat boi hé thong thu thap dit lidu,
kiém soat va quan ly IToT thong qua mot so do dudng 6ng va thiét bi IoT dugc két nbi
v6i cac thiét bi IoT bén trong hé thdng van hanh. Ung dung kiém soat va quan 1y IToT
Navis™ giam sat va phan tich cac théng sb thu thap duge thong qua mdt md hinh hoc
méy dé thong bao cho ngudi ding cac rui ro dang dién ra hoic sap xay ra, va & xudt cac
huéng dan khic phuc cho nguoi dung.

‘ Trong d6, mdt phuong phéap xdy dung mot so dd dudng dng va thiét bi IoT bao
gom:

xdy dyng thu vién cac so dd khéi twong Gmg véi cac thiét bi IoT va céc linh kién

dudi dang so d6 2D va 3D boi mét k¥ thuat 1ap trinh CSS3 Animation dugc sir dung dé

tao ra su di chuyén cua hinh anh trén mat phang toa d de€ tao ra cac hiéu tng 2D, 3D da
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dang va it tang dung luong anh va c6 thé tai st dung so v6i viéc tao anh dong tir cac anh
GIF (anh déng dugc tao ra tir nhi€u hinh anh ghép lai);

xay dung bang vé thé hién so dd duong bng va thiét bi IoT ctia mét hé théng can
giam sat dya trén thu vién céc so do khoi;

lién két cac so dd dudng dng vé6i cac thiét bi IoT di dugce giam sat béi hé thdng
100 dua trén cac ma dinh danh cua cac thiét bi IoT va cac linh kién dwoc phan b tir may
chu quan ly [oT;

gan céc thude tinh bao gdm cac thong s hoat dong va thong sd giam sat twong
tng v6i ting thiét bi IoT va linh kién trong hé théng da duoc thiét ké.

Theo d6, muc dich thir nhét ciia séng ché 13 cung cip mot hé thong gitp kiém soat
va quan ly cac thiét bi IoT, t6i vu hoa kha ning bao tri va bao dudng, va cé thé dicu
khién tlr xa céc thiét bj [oT thong qua (rng dung kiém soat va quan ly IIoT Navis™.

Muc dich thtr hai ctia sang ché 14 cung cip mot hé théng kiém soat va quan 1y IToT
giup cai tién gidm sat chét lugng nudc theo thoi gian thuc, Cac thong sb do dac nuéc thai
nhu pH, DO, SS, Luu lrgng, nhiét do trude day chi dugc gidm sat tai bé, hoic dua vé ta
didu khién trung tdm dang hién thi tai hién trudng va tuong tac thiét bi may moc tai chd,
sy tuong tic véi ngudi van hanh rat it dan dén kho khan trong van dé didu chinh xir 1y
kip thoi cac thiét bi ting hiu sudt xir Iy du ra. Sau khi ding giai phap nay, tit ca cac
thong s& da dugc d& dang quan 1y theo dai tir xa, phét hién ra cac bat thuong kip thoi qua
hé thdng dién thoai va may tinh. Gitp cho nguoi van hanh giam sat hé théng xtr Iy hiéu
qua hon, qua d6 dé dang béo cdo cap trén didu chinh ting hodc giam cac cong doan xir

ly.

Muc dich cuéi cing cua sang ché 13 cung cép mot hé thdng kiém soét va quan ly
véan hanh IoT bao gém mot giao dién hién thi s0 dd 2D hoic 3D dong giup dé dang quan
ly cac thiét bi, kiém soat van dé ro ri cac dudong 6ng.

Nhing vu diém nay cta sang ché s& khong con nghi ngd gi ddi véi nhiing nguoi
¢6 trinh do hiéu blet thong thuong trong ky thudt sau khi doc mo té chi tiét sau day vé
cc phuong 4n mau muc, duge minh hoa trong cac hinh vé kh4c nhau sau day.

MO TA VAN TAT HINH VE

Céc ban v& di kém dugc két hgp va tao thanh mét phan cua sang ché nay nhim
minh hoa cac diém yéu cau bao ho doc 1ap va phu thude cua sang ché, cling nhu phuc vu
cho viéc gidi thich cdc nguyén ly hoat dong ctia toan bg giai phap ky thuét.

Hinh 1 12 so dd khdi minh hoa hé thdng thu thap dit lidu, kiém soat va quan Iy van
hanh IToT dya trén nén tang mang van vat cdng nghiép theo mot phuong an cua sang
che.

Hinh 2 1a so @6 khéi minh hoa cdu tao ctia thiét bi quan 1y IIoT theo mot phuong
an cla séng che.

Hinh 3 1a luu dd giai thuat minh hoa mat thuét toan loc nhiéu tin hidu duoc thuc
thi trén thiét bi quan ly IIoT theo mdt phuong &n cia sang ché.

Hinh 4 12 luu d6 giai thudt minh hoa mot thuét toan xir ly dir liéu it tbn béng thong
va bd nhé dugc thuc thi trén thiet bi quan ly [IoT theo mdt phuong 4n ciia sang ché.

Hinh 5 13 so d6 khéi minh hoa cdu tao cia may cha quan ly IIoT Navis™ theo
mot phuong an cua sang ché.
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Hinh 6 14 so @6 minh hoa phuong phap thiét 1ap so d6 duong 6ng va thiét bi dugc
thyc thi trén chuong trinh tng dung kiém soat va quan ly IToT Navis™ theo mdt phuwong
4n cia sang ché.

Hinh 7 12 so d5 minh hoa phwong phép thu thap dit liéu, kiém so4t va quan Iy van
hanh IToT dua trén nén ting mang van vat cong nghiép theo mot phuong an cia sang
ché.

Hinh 8 14 hinh v& minh hoa mdt vi du vé giao dién dang nhdp va trang chu cua
chuong trinh tng dung kiém so4t va quéan ly IIoT Navis™ theo m{t phuwong an cuia sing
che.

Hinh 9 13 hinh v& minh hoa mot vi du vé giao dién cic tinh nang cia mot chuong
trinh tng dung kiém soat va quan 1y IToT Navis™ theo mdt phuong 4n cua sang ché.

Hinh 10 1a hinh v& minh hoa mét vi du vé giao dién hién thi cac thong s dang
giam sat trong mot ho boi Gia Nguyén theo mot phuong an cua sang ché.

Hinh 11A 1 hinh v& mot giao dién hién thi minh hoa viée kiém so4t va quan ly hé
mon" loc nudce cia cong ty Hai Nam dya trén so dd dudng 0 ong va thiét bi IoT dugc x4y
dung trén mé-dun thiét lap so dd P&ID cua chwong trinh tng dung kiém soat va quan ly
IIoT Navis™ theo mét phuong 4n ciia sang ché.

Hinh 11B 12 hinh v& mdt giao dién hién thi minh hoa so' d6 dudng dng va thiét bi
IoT theo mot phuong 4n cua sadng ché.

Hinh 11C la hinh v& mdot giao dién hién thi minh hoa so dd dudng 6ng va thiét bi
IoT theo mot phuong an khac clia sdng ché.

MO TA CHI TIET SANG CHE

Phén sau ddy s& xem xét chi tiét cac phuong 4n dugc wu tién cua sdng ché, cac vi
du vé chung duoc minh hoa trén cac hinh v& di kém. Mac du séng ché s& duoc mo ta
cing vdi cac phuong 4n duge wu tién, nhung s& duoc hibu ring sang ché khong ¢ ¥ dinh
gi6i han dbi véi cac phuong an nay. Nguoc lai, sang ché nham muc dich dam bao cac lya
chon thay thé, cai tién va dinh luong, ¢6 thé dugc bao gdm trong tinh than va pham vi
cla sang che dugc xdc dinh boi cac yéu ciu bao ho duge thém vao. Hon nira, trong phan
md ta chi tiét sau ddy cua sang ché, nhidu chi tiét cu thé dugc dit ra dé cung cap su hiéu
biét thdu ddo vé sang ché. Tuy nhién, s& 14 hién nhién ddi véi ngudi co hiéu biét trung
binh trong linh vuc k§ thuét nay ring sang ché c6 thé duoc thuc hanh ma khong c6 cac
chi tiét cu thé nay. Trong cac trudng hop khac, cac phuong phap da biét, quy trinh, thanh
phan va pham vi Gmg dung da khong duge mé ta chi tiét dé khong lam mo di cac khia
canh khong can thiét ciia sang ché.

i Céc khia canh khac nhau cua sang ché dugc mé ta véi tham chiéu tir HINH 1 —
HINH 11.

Pé cap dén Hinh 1. HINH 1 1a so dd khdi minh hoa hé thong thu thap dir liéu,
kiém so4t va quan Iy van hanh IIoT dya trén nén tang mang van vat cong nghiép 100
(“Hé thdng 100”) theo modt phuong 4n cua sang ché. Hé théng 100 bao gdm hé thong
mang 101, cac thiét bi di dong 110 dugc cai dit tng dung kiém soat va quan 1y IToT
Navis™ 111, cac thiét bi quan ly ToT Navis™ tir 200-1 dén 200-N, nhém thiét bj IoT
120, va mdt may chu quéan ly IoT Navis™ 500. Nhém céc thiét bi IoT bao gom 120-1,
120-2, 120-3, ... 120-M thong qua kénh truyén dan cuc bd 103. Trong mdt s6 phuong an
cla sang ché, kénh truyén dan cuc bd 103 c6 thé khac nhau dbi voi cac thiét bi IoT khac

5
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nhau dugc san xuat boi cac nha san xuat khic nhau. Trong cdc phuong 4n khac, kénh
truyén dan cuc bd 103 ¢6 thé gidng nhau va ¢6 thé 1a cac kénh giao tiép khong day nhu
Bluetooth, LTE/4G/5G, Wi-Fi, Zigbee, Z-wave, tan sb vo tuyén (RF), tam ngin (NFC)
hodc giao tiép c6 day nhu Ethernet, RS-232, RS-485, USB hoic bét ky su két hop nao
ctia chuing.

Tiép tuc véi HINH 1, cac thiét bi di dong 110, nhom cac thiét bi IoT 120, va cac

maéy chi quan ly IoT Navis™ 500 dugc két ndi voi hé théng mang 101 qua kénh truyén
théng 102. Theo céc phuwong 4n cia sang ché, kénh truyén thong 102 c6 thé 1a cac két nbi
vat ly khac nhau nhu cac kénh giao tlép khong day nhu Bluetooth, LTE/4G/5G, Wi-Fi,
Zigbee, Z-wave, tn sb v tuyén (RF), tim ngan (NFC), LoRa hodc giao tiép c6 day nhu
Ethernet, RS-232, RS-485, USB hoic bat ky két hop nao cta chung. Nhom cac thiét bi
ToT 120 c6 thé giao tiép v6i hé théng mang 101 bing céc giao thirc truyén dan khac nhau
nhu giao thie truyén théng diép theo mé hinh Bluetooth, LTE/4G/5G, Wi-Fi, Zigbee, Z-
wave, tan sd vo tuyén (RF), tim ngin (NFC), LoRa hodc giao tiép c6 ddy nhu Ethernet,
RS-232, RS-485, USB hoic bét ky két hop nao cua chang.
Cac thiét b IoT 120-1, 120-2, 120-3,..., 120-M trong nhém céc thiét bi IoT 120 c6 thé 1a
cac thiét bi dugc két ndi dé kiém soat hoat dong va nhan di liéu thoi gian thuc tUr cac tu
lanh, cac ddng hd thong minh, cic may didu hoa khong khi, cdc may diéu hoa nhiét do,
cdc mdy anh, cac den chiéu sang, cac voi nudc, cac may bom nudce, cac thiét bi loc nudc,
khdi didu khién PLC, céc cam bién, céc thiét bj cong nghiép,... Cac thiét bi IoT ndy c6
cac thong s6 van hanh khéac nhau nhu mo/dong, bat/tit ap suat, dién nang, pH, EC, ORP,
DO, luu luong, nhiét do, anh sang, do Am, ... Hé théng mang 101 ¢é thé 1a trung tam di
liu, ddm may, mang khu vuc ca nhan (PAN), mang cuc bd (LAN), mang khu vuc do thi
(MAN), mang dién rong (WAN) hoic bat ky két hop nao.

Céc cu trac phan cing va phdn mém chi tiét cia céac thiét bi quan ly IoT Navis™
200-1 dén 200-N ciia sang ché s& dugc mo ta chi tiét tir HINH 2 ¢én HINH 4.

Dé cap dén HINH 2. Hinh 2 14 so d6 khéi minh hoa minh hoa kién triic ctia mét
thiét bi quan ly IoT Navis™ 200 theo mdt phuong an cua sang ché. Thiét bi quan Iy ToT
Navis™ 200 bao gdm bd vi xir Iy 201 giao tlep v6i bd nh¢ 220 thong qua dong chu (bus)
162. Thiét bi quan ly IoT 200 cling bao gom: bd nguon 210, Pin CMOS 211, b6 nho
(EEPROM)/b6 nh¢ Flash 212, khe cdm SIM 213, hé théng dinh vi toan Cau (GPS) 214,
cong két ndi ngoai vi 215, nhiéu cong da truyen dan 216, thiét bido tan sb (detector) 217,
thiét bi chuyen mach/bo dinh tuyen 218 va cong giao thirc truyen dan 219. B6 ngudn 210
cung cip ngudn dién can thiét cho thiét bi quan ly Navis™ IoT 200. Pin CMOS 211
duoc thiét ké dé cung cip dién ap cho thiét bi quan ly IoT Navis™ 200 khi ngudn dién
210 bi hong.

Tiép tuc v6i HINH 2, thiét bi quan 1y IoT Navis™ 200 ciing bao gdm bd nhé 220
va mo-dun kiém soat van hanh thiét bj IoT 240. B6 nhé 220 bao gdm hé diéu hanh 221,
bo luu trit dit liéu 230 bao gém dir liéu thoi gian thuc cuc bg 231 va dit liéu qua khir cuc
b6 232 dé luu triv dir liéu twrong tng cla tit ca cac thiét bi IoT tir 120-1 dén 120-N theo
thoi gian thue, di liéu qué khir trong hé théng IoT 100. B9 luu trit dit ligu 230 1a mot vi
du minh hoa vé phuong tién luu trit co thé doc dugc trén may tinh cling nhu ¢c6 thé doc
duoc céc cau lénh trén may tinh, cAu trac dit litu, cac mo-dun chuong trinh hodc bd luu
trlr di liéu khéc luu trit cidc nat 4o va co so ha téng clia toan bd thiét bi quan ly IoT
Navis™ 200. Hé diéu hanh 221 c6 thé bao g@)m mot hé diéu hanh ma ngudn md UNIX,
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hodc LINUX ™ hogc hé diéu hanh chuyén dung nhu hé diéu hanh Windows® cua tip
doan Microsoft hodc hé didu hanh IOS® ciia tap doan Apple. Hé diéu hanh ciing c6 thé 1a
mdt mo-dun may o Java cho phép didu khién cic thanh phan phin cting va céc hoat
dong ctia hé didu hanh thong qua cac chuong trinh tng dung Java.

Ciing v6i HINH 2, thiét bi quan 1y IoT Navis™ 200 bao gdm thém mo-dun kiém
soat va van hanh thiét bi IoT 240, mo-dun giam sat 241, mo-dun xu ly dit li€u 242, mo-
dun két néi chuong trinh didu khién cép thip (firmware) 243, bd diéu khién thiét bi ToT
244, giao thirc truyén dan 245. Dic biét hon, mo-dun két nbi chwong trinh diéu khién cip
thap 243 1a thiét bi phan cung va phin mém duoc tich hop dé do tim cac két ndi vat 1y
cia cac thiét bi quan 1y IoT khac va céac thiét bi IoT tir 120-1 dén 120-N. Cac két ndi vat
ly nhu cac kénh khong day nhu Bluetooth, LTE/4G/5G, Wi-Fi, Zigbee, Z-wave, tan sb
radio (RF), giao tiép tdm ngin (NFC), LoRa hoic cic giao tiép c6 day nhu chuan
Ethernet, RS- 232, RS-485, USB hodc bat ky két hop nao ciia ching. Trong mdt sd
phuong 4n cua sang ché, thiét bi do tan s6 217 quét va do tim tan sb cua ting thiét bi IoT
tr 120-1 dén 120-N, sau d6 mo-dun két néi chwong trinh diéu khién cip thip 243 lya
chon céc két ndi vat 1y. Trong cac phuong 4n khac, thiét bi do tan s6 217 I1a may quét ma
RFID, QR, mi vach, cac ma khac ma cac nha san xuét in trén mdi thiét bi IoT tir 120-1
dén 120-N. C4c ma nay s& chi dinh céc két nbi vat 1y, giao thic truyén dan, loai va nha
san xuét cia ting thiét bj IoT tir 120-1 dén 120-N, thiét bi quan 1y IoT Navis™ tir 200-1
dén 200-N va céc may chu [oT 500. Tuong tu, theo nhiéu phuong 4n ctia sing ché, mo-
dun giao thire truyén din 245 13 su tich hop giita mot cong cu phin cing va phin mém
duge thiét ké dé do tim cdc giao thirc truyén dan ciia mdi thiét bi IoT tir 120-1 dén 120-N,
céc thiét bi quan 1y ToT Navis™ tir 200-1 dén 200-N va cac méay chi IoT 500. Nhu d4 néi
& trén, cac giao thuc truyén dan khac nhau bao gdm, nhung khong gidi han, & giao thirc
truyén thong diép theo md hinh (xut ban — theo dai) (MQTT), dich vu phan phéi di liu
(DDS), HTTP, TCP / IP, giao thirc xép hang tin nhin nang cao (AMQP), Modbus,
BACnet, OPCUA, hoic bét ky su két hop nao cta ching.

Tham khao tiép tuc Hinh 2, mo-dun giam sat 241 duge cdu hinh cho phép giam
sat va thu thdp cac thong tin van hanh cua céac thiét bi IoT 120-1 dén 120-N bao gém,
nhung khong gidi han, md/dong, bat/tat ap suét, dién nang, pH, EC, ORP, DO, luu
luong, nhiét o, 4nh sang, do Am, v.v.

Thiét bi chuyén mach/ bo dinh tuyén 218 c6 thé hoat dong dé thyc hién két nbi
cho cac mdy chui IoT 500, cac thiét bi quan Iy IoT tir 200-1 dén 200-N va cac thiét bi [oT
tir 120-1 dén 130-N.

Bay gid dé cap dén HINH 3. Hinh 3 13 luu d6 giai thuat minh hoa mot thuat toan
loc nhidu tin hiéu 300 (“thuét toan 300”) dugc thuc thi trén mo-dun xt 1y dit lidu 242
trong céc thiét bi quan 1y IoT Navis™ tir 200-1 dén 200-N theo mét phuong 4n clia séng
ché. Thuét toan 300 bt ddu bing budc 301 khoi tao bao gdm nhap tham sé m (m > 0) 1a
s6 1an doc tin hiéu tir thiét bi IoT, khéi tao tham s6 n dém sb 14n doc, voi n=1.

O budce 302, doc tin hidu 14n thir (n) tir cac thiét bi IoT, véi truong hop vira khéi
tao tham s6 n = 1 thi mo6-dun gidm sat 241 s& doc tin hiéu lan thir 1 trén céc thiet bi loT
120.

O budc 303, tinh toan gié tri hidu sd gia tri “K” giita tin hiéu 1an doc tht (n) va tin
hiéu lan doc thtr (n-1) trén mot thiét bi [oT 120.
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O budce 304, so sanh hiéu sb gia tri K c¢6 thudc ngudng pham vi cai dit hay khong,
néu gia tri K khong thudc ngudng pham vi cai dit thi bo qua ludng tin hiéu va quay lai tir
dAu xét ludng tin hiéu khéac. Nguoc lai, gia tri K thudc ngudng pham vi cai dit thi thuc
hién tiép tuc budce 305.

O bude 305, so sanh s6 lén doc tin hiéu (n) v6i s 1an doc tin hiéu cai dit (m), néu
s6 1an doc tin hiéu (n) nho hon s6 14n doc tin hiéu cai dat (m), (n < m) thi thyc hién budc
306. Nguoc lai, s6 1an doc tin hidu (n) 16n hon hozc bang sb 1an doc tin hiéu cai dit (m)
thi thuc hién budc 307.

O budce 306, ting n 1én mot don vi (n =n + 1) va quay lai budc 302.
O budce 307, tinh gia tri trung binh cua dit li€u sau nhiéu 1an doc tin hiéu.

Cudi cung budc 400, thuc hién x 1y dir liéu dya trén gi4 tri trung binh dit liéu vira
dugc tinh toan & bude 307. Bude 400 sé duge mo ta va thao luédn chi tiét & Hinh 4.

Bay gir d& cap dén HINH 4 1a Iuu db giai thuat minh hoa mot thuat todn xir ly dit
liéu 400 (“thudt toan 400”) gitp it ton dit lidu bang thong va bd nhé trong md-dun xi ly
dit liéu 242 theo mot phuong an cia sang ché. Thuét toan 400 bat dau béng budc 401,
danh dau chi muc cho dit liéu thu thap dugc ¢ bude 307.

O bude 402, néu 1a dir liéu thu thap dugc & bude 307 duoc doc 1an dau tién bsi bo
vi xtt Iy 201, thi thuc hién budc 403 gén déy du cac thudc tinh dir li€u vao co s¢ dit licu
JSON bao gém danh diu chi muc, tén dir liéu, gia tri dit liéu, tén nhém dit liéu, v.v.
Nguoc lai, thuc hién budc 407 géan gia tri dit liéu va danh d4u chi muc vao co sé dit liéu
JSON.

O budc 404 va bude 408, so sanh dung luong dit liu c6 1én hon tdc do truyén cua
bang théng hay khong. Néu dung luong dit liéu 16n hon téc do truyén cia bing thong thi
thuc hién budc 405 chia nho di liéu thanh nhidu phan biang nhau va cdp nhdt vao co so
dir liéu JSON trén may chu quan ly IoT Navis™ 500. Nguoc lai, néu dung luong dir liéu
nho hon hodc bang toc do truyén ctia biang thong thi thuc hién budc 406 cap nhat vao co
s¢ dit liéu JSON trén may chu quan ly IoT Navis™ 500.

Céc cu trac phin cing va phin mém chi tiét cia cidc mdy chi quin ly IoT
Navis™ 500 cia sang ché s&€ dugc mo ta chi tiet tr HINH 5 dén HINH 6.

Bay gio dé cap dén HINH 5 1a so dd khéi minh hoat cu tao ctia mdy chii quén Iy
IoT Navis™ 500 theo mdt phuong 4n cia sang ché. May chu quan ly IoT Navis™ 500
bao gdm cong thong tin API va tudng ltra 510, cum CPU & GPU 520, trung tdm dit liéu
530, cong cu tri tué nhan tao 540. May chu quan ly IoT Navis™ 500 ciing bao gdm céc
chuwong trinh van hanh tng dung kiém soat va quan 1y IIoT Navis™ 550, khi duge thuc
thi bai cum cac don vi xtr ly trung tdm (CPU) va céc don vi xur ly dd hoa (GPU) 420, n6
s& khoi dong chuong trinh ing dung kiém soat va quan 1y IIoT Navis™ 550. Ca4c mo-dun
cta chuong trinh ung dung kiém soat va quan ly IToT Navis™ 550 bao gébm mo-dun
dang ky va quan ly tai khoan 551, mo-dun thiét lap so dd P&ID 552, mo-dun giam sat
thiét bi IToT 553, mo-dun hién thi va thong bao 554, mo-dun canh bao 555, mo-dun dé
xudt giai phap 556.

Khi hoat dong, cum cac don vi xtt ly trung tdm (CPU) va don vi xu ly d6 hoa
(GPU) 520 thuc hién khai chay chuong trinh van hanh tng dung kiém soat va quan ly
[IoT Navis™ 550. Khi nhin duoc yéu cdu ding nhap vao chuong trinh ing dung, cc
thiét bi di dong 110 cia ngudi dung duge két nbi véi may chi quan ly IoT Navis™ 500
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qua mang 101 qua cdng thong tin API va tudong ltra 410. Cong thong tin API va tudng Itta
410 xac dinh xem luot truy clp ctia nguoi dung cé hop 1¢ hay bi chdn khong. Mo-dun
dang ky va quan 1y tai khoan 521 ciing dugc thuc thi dé kiém tra trang théi clia tai khoan
ngudi ding mudn dang nhap. Néu tai khoan nguoi dung khéng bi chin va c6 trang théi
tdt, cum don vi x@r ly trung tdm (CPU) 420 thuc hién cac chuong trinh vén hanh Ung
dung kiém soé4t va quan 1y IToT Navis™ 550. Sau d6, trang c4 nhan clia ngudi d6 sé& dugc
hién thi trén man hinh tng dung dya trén viéc thuc thi cac cau 1énh van hanh bdi cum céac
don vi xi ly trung tdm (CPU) va don vi xir Iy d6 hoa (GPU) 420. Céc trang c4 nhan clia
ngudi ding bao gdm tiy chon kiém soat va quan ly cac thiét bi ToT, kiém soat ning
lugng tiéu thy, thiét 1ap va quan ly hé théng van hanh, gidm séat cac hé théng loc nuéc,
giam sat cac chi sé moi trudng, canh bao céc rii ro va dé xuét giai phap khac phuc. Céc
thong s giam s4t va van hanh cta cac thiét bj IoT, va cac hé théng loc nude, cac chi )
moi truong dugce thu thdp va luu trit trong trung tdm dit liéu 530 dé mé hinh hoc may 541
phan tich va dtra ra cac canh bao rii ro néu c6 va dong thdi mo hinh hoc may 541 ciing
dua trén cac dit liéu da duoc dao tao dé dé xuét céac phuong an khic phuc rui ro.

Tiép tuc voi Hinh 5, khi ngudi ding chon tily chon kiém soét va quan 1y van hanh
céc thiét bi IoT, mo-dun giam sat thiét bi IloT 553 thyc thi cac cau lénh va cac huéng dan
dé thu thap cic sb liéu tir cac thiét bj IoT 120, cac sd lidu duoc loc nhidu va xir Iy bsi
thudt toan 300 va 400 trude khi luu trit trén trung tdm dir liéu 530. Mo-dun hién thi va
thong bdo 554 truy xudt dit lidu trén trung tdm dit li€u 530, phén tich va xu ly dé thuc
hién trén man hinh hién thi cua thiét bi di dong 110. Hon nita, mo-dun hién thi va thong
bao 554 con cho phép thong bao cac canh bdo rui ro cho ngudi dung thong qua céc tin
nhin dé nguoi ding dé dang chu y.

Tiép tuc voi Hinh 5, chuong trinh tng dung kiém soat va quan Iy IIoT Navis™
550 bao gdbm thém mo-dun thiét 1ap so dd P&ID 552, dugc cdu hinh dé thiét 1ap cac so
dd nguyén ly cho cac hé thdng van hanh va céc thiét bi IoT thong qua cac so do khéi 2D
hodc 3D, ¢6 st dung cac hidu Gmg dong va ngudi dung diéu khién truc tiép cac thiét bi
I0T dya trén cac so dd 2D hodc 3D.

Tiép tuc Hinh 5, cong cu tri tu¢ nhan tao 540 bao gé)m mot hodc nhiéu cac mod
hinh hoc sau va mé hinh hoc may két hop v6i nhau tao thanh cong cu gitp thuc hién céac
chirc niang ctia md-dun canh bao 555 va mo-dun dé xudt giai phap 556. Cu thé, cong cu
tri tu€ nhan tao 540 bao gém mot md hinh hoc may 541. Mo hinh hoc may 541 dugc dao
tao bdi cac dit liéu cho mot hé théng van hanh bao gém, cac chi sb dién nang tiéu thy,
nhiét do, d6 4m, do pH, hiéu dién thé va cuong d6 dong dién, va cac thong s méi truong
tuong ung v6i hé théng thiét bi IoT can giam sat. Bang cach st dung phén tich hdi quy
dua trén md hinh hoc may 541 dua trén cac lich st cua dit li€u do dac ty dOong thuong
truc, cac dit liéu dugc do dac tu ddng hién tai, va cac dit liéu dugce dao tao dé du doan céc
nguy co dan dén cac rui ro.

Dé cap dén HINH 6 12 luu dd minh hoa phuong phap xdy dung so dd hinh anh
dong 2D va 3D 600 (“phuong phap 600”) dugc thuc thi trén mo-dun thiét 1ap so do
P&ID 552 theo mot phuong 4n cua sang ché. Phuong phap 600 bt diu bang budce 601,
xdy dung thu vién cac so dd khdi twong tmg véi céc thiét bi IoT va cac linh kién dudi
dang so d6 2D va 3D. Theo mét phuong an ciia sang ché, mot ky thuat 1ap trinh CSS3
Animation dugc s dung dé tao ra su di chuyén cua hinh &nh trén maét phéng toa do dé
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tao ra cac hiéu ung 2D, 3D da dang va it taing dung lugng dnh va co thé tai sir dung so
vOi viéce tao anh dong tir cac anh GIF (anh dong dugc tao ra tir nhicu hinh 4nh ghép lai).

0 bude 602, xdy dung bang v& thé hién so dd dudng dng va thiét bi IoT cia mot
hé thong can giam sat dua trén thu vién cac so do khoi.

O bude 603, lién két cac so dd dudng dng voi céc thiét bi IoT da duoc giam sit
bai hé théng 100 dua trén cac ma dinh danh cia céc thiet bi IoT va céc linh kién duoc
phén bo tir may cht quan ly IoT Navis™ 500.

O bude 604, gan cac thudc tinh bao gdm céc thong s6 hoat dong va thong s6 giam
sat tuong Ung véi timg thiét bi ToT va linh kién trong hé thong da duoc thiét ké. Theo
mdt phuong an, cac thudc tinh bao g0m, tén thiét bi, vi tri thiét bi, chirc nang, va cac
thong sb hoat dong va giam sat nhu ap suét, luu luong, nhiét do, tbc do, v.v twong ung
v6i timg thiét bi IoT va timg linh kién.

O bude 605, xuit ra bang v& hoan chinh va cdp nhat 1én chuong trinh Gtng dung
kiém soat va quan ly IIOT Navis™ 550.

Dé cap dén HINH 7 14 so d6 minh hoa phuong phép thu thap dit liéu, kiém soat va
quan 1y van hanh IloT dua trén nén ting mang van vt cong nghiép (“phuwong phap 700”)
theo phuong 4n cta sang ché. Phuong phap 700 bit diu bang bude 701, két ndi cac thiét
bi IoT tir 120-1 dén 120-M v&i mot hodc cac thiét bi quéan ly IToT Navis™ 200 trong hé
théng 100.

0 buée 702, tl}iét lap so d6 hé théng cin kiém so4t va quan ly van hanh IloT
thong qua mo-dun thiet 14p so do P&ID 552 va phuong phap 600 duoc mo ta ¢ Hinh 6.

O bude 703, thu thap céc thong tin cAn gidm sat trén cac thiét bi IoT 120 va hién
thi truc quan dudi dang cac bi€u do twong Gng trén man hinh hién thi cia Gtng dung kiem
soat va quan ly IloT 111.

O bude 704, lién tuc kiém tra cac thong sb va dy dodn céc rui ro xay ra boi mé
hinh may hoc 541. C4c rii ro duoc canh béo, bao gdbm, nhung khong gidi han, dién nang
tiéu thu qua mic, chat luong moi truong dudi ngudng an toan, rd ri dudng 6ng, cong
sut hoat dong cta cac thiét bj ToT giam, v.v.

’(75 budc 705, thdong bao Vé} hién thi rti ro da du doan thdong qua tin nhin hodc nhic
nh¢ dén nguoi dung boi cac thiét bi quan ly IoT Navis™ 200 va/hodc chuong trinh tng
dung kiém soat va quan 1y IIoT 550.

O bude 706, dé xuét cac hudng din khic phuc cac rii ro da duoc canh béo béi mo
hinh hoc may 541.

Bay gio dé gép dén Hinh 8 - Hinh ’11 minh hoa man hinh (mét trudc) cua thiét bi
di dong 110 cho thay hoat dong cua hé thong 100 va viéc trién khai cac phuong phép 600
va 700 dugc thao luan chi tiét & trén.

Dé cap dén Hinh 8. Hinh 8 1 hinh v& minh hoa mdt vi du vé giao dién dang nhép
va trang chu ciia chuong trinh ing dung kiém soat va quan 1y IToT Navis™ 550 theo mot
phuong 4n cia sang ché. Theo giao dién hién thi 800A, mot man hinh ding nhap 801
duogc hién thi, nguoi dung c6 thé dang nhap vao chuong trinh tmg dung thong qua tai
khoan google hodc tai khoan apple. Sau khi dang nhap thanh céng, mot giao dién trang
chi 800B dugc hién thi, bao gom cai dit 803, thong bao 804, canh bao 805, thém méi
thiét bi 806, san phdm va dich vu 807, tiry chon 808. Khi nhay vio muc thém méi thiét bi
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806, mot giao dién hién thi 800C dugc hién thi. Trén giao dién 800C, ngudi ding c6 thé
nhap ma dinh danh cuta cac thiét bi IoT 120 dé thém vao chuong trinh tng dung 550 hodc
ngudi dung c6 thé quét ma QR trén cac thiét bi IoT 120 dé thém thiét bi vao chuong trinh
tmg dung 550. Giao dién ddng nhdp va trang chi dugc van hanh béi mo-dun dang ky va
quén ly tai khoan 551.

pé cap dén Hinh 9. Hinh 9 13 hinh v& minh hoa mot vi du vé giao dién céac tinh
ning cia mot chuong trinh Ung dung kiém soat va quan ly IToT Navis™ theo mot
phuong 4n cta sang ché. Khi ngudi dung nhdy chon muyc tuy chon 808, mot giao dién tuy
chon 900A duoc hién thi, bao gdm cac muc tlly chon nhu danh sach dy 4n 901, san phim
va dich vu 902, gép y 903, hudng dan stir dung 904, cac cau hoi thuong gap 905, lién he
906, va dang xuat 907. Dé xem cac dy an dang dugc ngudi dung kiém soat va quan ly
trén Gng dung kiém so4t va quan ly IToT Navis™ 111, ngudi dung s& nhdy chon muc
danh sach du 4n 901, mot giao dién hién thi 900B hién thi cac dw 4n nhu du 4n ho boi gia
dinh Gia Nguyén 908, du an giam sat tram loc nudc RO Hai Nam 909, du 4n gidm sat h¢
thdng hd boi POM Celadon City 910. Giao dién hién thi 900C minh hoa cho c4c théng s
van hanh cua hd boi 910 di dugc gidm sat trén (mg dung kiém soat va quan ly IToT
Navis™ 111.

pé cap dén Hinh 10. Hinh 10 13 hinh v& minh hoa mot vi du vé giao dién hién thi
cac thong s6 dang gidm sat trong mot hd boi Gia  Nguyén theo mot phuong an cua sang
ché. Giao dién hién thi 1000A minh hoa c4c chi sb tiéu thu dién cia cac thiét bi bén trong
hd boi Gia Nguyén. Giao dién 1000A trinh bay cac chi s tiéu thu dién thong qua cac
bidu d6 cot va biéu dd tron dé ngudi ding dé dang quan sat. Mot canh bao 1001 ning
lugng dién tiéu thu da vugt muc tiéu chuan 3,5% trén giao dién 1000A dé thong bao cho
nguoi dung chu y dén. M6 hinh hoc may 541 da phan tich céac s6 liéu dién nang tiéu thu
dé dua ra dy doan canh béo ning luong tiéu thu qua tai trong mot thang do. Tuong tu,
giao dién hién thi 1000B hién thi thong so ap sudt trong mot thiét bi loc nude hd boi va
giao dién hién thi 1000C hién thi thong sb nhiét do nudc cua hd boi.

Tiép tuc d¢én Hinh 11A. Hinh 11A 13 hinh v& mdt giao dién hién thi 1100A minh
hoa viéc kiém sodt va quan ly hé thdng loc nudc cua cong ty Hai Nam dya trén so )
duong ong va thiét bi IoT dugc xdy dung trén md-dun thiét lap so do P&ID 552 cua
chwong trinh ing dung kiém soat va quan 1y IIoT Navis™ theo mot phuong 4n ctia sdng
ché. Giao dién 1100A xuét hién khi nguoi dung chon vao phén danh sach du an 901 va
du 4n giam sat tram loc nude RO Hai Nam 909. Giao dién 1100A bao gdm mot so dd
duong ng va thiét bi IoT 1101 va mot giao dién hién thi thong s6 giam sat 1102.

Tiép tuc dén Hinh 11B. Hinh 11B 1a hinh v& mot giao dién hién thi 1100B minh
hoa so dd duong 6ng va thiét bi IoT 1101 dudi dang hinh chiéu hai chidu (2D) theo mot
phuong 4n cua sing ché. So db duong éng va thiét bj IoT 1101 bao gdm céc thiét bi IoT,
cac dudng dng, va céc thiét bi do dugc xdy dung tir mo-dun thiét lap so dd P&ID 552
trong chuong trinh tmg dung 550. Cac thong sé do dac bao gébm ap suit, dong dién, chi
s6 TDS sau mang loc RO, v.v.

Pé cip dén Hinh 11C. Hinh 11C Ia hinh v& mdt giao dién hién thi 1100C minh
hoa so d6 duong 6ng va thiét bi IoT 1101 dudi dang hinh chiéu phéi canh ba chiéu (3D)
theo mot phuong 4n cia sang ché. So do duong éng va thiét bi IoT 1101 bao gom cac
thiét bi 10T, cac duodng 6ng, va cac thiét bi do duge thé hién dudi dang céc hinh chiéu
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phéi canh ba chiéu (3D) duoc xdy dung tir md-dun thiét 1ap so d6 P&ID 552 trong
chuong trinh g dung 550.

NHUNG LOI {CH (HIEU QUA) BPEM LAI CUA SANG CHE

Véi hé théng va phuong phap quan Iy va gidm sat cong nghi€p theo phuong 4n
ctia sang ché, nhan vién k¥ thuat, nguoi quan 1y dé& dang theo ddi, quan ly va kiém soat
thiét bi. Huéng dan xir Iy cac vAn dé tir xa rt nhanh va hiéu qua gitp tiét kiém nhan luc,
ting twong tac vdi cac nha may va ngudi van hanh. Nhéan thong tin canh bdo som tir khéi
cam bién va cung cip giai phap xir 1y, gitp tiét kiém thoi gian ding mdy gay that thoat
qué trinh van hanh. Xuét bo céo hang thang cho cdp quan 1y, tiét kiém thoi gian 1am béo
cao, thong sb truc quan, chinh x4c chi ra dy bao cai tién;

Pic biét, ddi v6i linh vuc quan 1}’/ véan hanh hd boi, hé théng kiém soét va quan ly
van hanh IoT st dung cac khi cam bién dé thu thap cac sb lidu vé chat lugng nuéce trong
cac bé xtr Iy nudc va bé boi, bao gdm cam bién do pH cam bién ndng d6 ozon, cam bién
nong do clo, dé gidm sat chat lugng nude trong hd boi theo thoi gian thuc va canh béo
cho ngudi vin hanh khi chét luong nudce trong hd boi ¢6 van dé. Hon nita, hé théng con
kiém so4t va quan 1y c4c thiét bi trong hé thdng loc nudce clia hd boi bao gdm quéan Iy van
hanh cic may bom, cic may bom clo tr dong, va may cip nhiét, v.v.

Céc thao luan/tuyén bd bén trén da mo ta dy du it nhat mot phuong 4n cia séng
ché, cac phuong phéap twong dwong hoic thay thé khac dé thuc hién mot hé thdng va thu
thap thong tin, kiém soat va quan ly IIoT Navis™ theo sang ché sé& rd rang véi nhing
nguoi cd k¥ nang trung binh trong linh vyc twong duong. Cac khia canh khac nhau cua
sang ché da dugc mo ta & trén being cach minh hoa, va cac phuong an cu thé da duoc tiét
16 khong nhdm muc dich gidi han sdng ché dbi véi cac hinh thie cu thé. Viée trién khai
cu thé hé thdng thu thap di liéu, kiém soat va quéan 1y IToT Navis™ c6 thé khac nhau tiry
thudc vao bdi canh hodc ung dung cu thé. Do do, sang ché bao g@)m tit ca cac stra doi,
twong dwong va cac lva chon thay thé ndm trong tinh than va pham vi cta cac yéu cau
bao ho sau ddy. Can phai hiéu thém ring khong phai tit ca cic phuong an dugce tiét 10
trong dic ta dd néu & trén s& nhét thiét phai théa man hodc dat dugc tung a6i tuong, uu
diém hodc cai tién duoc mo ta trong ddc td da néu & trén.

Yéu cdu cic yéu td va cac budce trong tai lidu nay c6 thé da duoc danh sé va/hoic ky tu
chi nhu mdot sy trg gitp cho kha nang doc va hiéu. Bét ky viéc danh s6 va ky tu ndo nhu
vay khong nhdm muc dich va khong nén dugc thuc hién dé chi ra tht tu cua cac yéu td
va/hodc cac bude trong yéu cau bao ho.

Tom tat sang ché duoc cung cip s& cho phép ngudi doc xéc dinh ban chit va y
chinh cta cong bd k§ thut. N6 duoc trinh bay véi su hidu biét ring nc’) s€ khong dugc st
dung dé gidi han hodc giai thich pham vi hodc y nghla cua cac yeu cau bao hd. Cac yéu
cau bao ho sau diy da duoc dua vao md ta chi tiét, véi mdi yéu cau bao ho ding riéng
nhu mdt phuong 4n doc 1ap.
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CHU THICH HINH VE
100 — Heé thdng thu thap dit liéu, kiém soat va quan 1y IIoT Navis™
101 — Hé théng mang
102 — Kénh truyén thong
103 — Kénh truyén dan cuc bd
110 — Thiét bi di dong
111 — Ung dung kiém soat va quan ly IIoT Navis™
120 — Thiét bi IoT
120-1 — 120-M — Thiét bi IoT
200-1 — Thiét bi quan 1y IToT Navis™
200-N — Thiét bi quan ly IoT Navis™ thir N
201 Bo vixt ly
210 Bo ngudn
211 Pin du phong CMOS (cung cip chit ban din oxit kim loai bd sung)
212 B6 nhé 14p trinh dién c6 thé x6a (EEPROM)/Bd nhé flash
213 Khe cim SIM
214  Hé théng dinh vi toan cau (GPS)
215 Quan ly két nbi ngoai vi
216  Mo-dun két nbi vat Iy
217 Thiét bi do tan s6
218 Thiét bi chuyén mach/ Bo dinh tuyén
219 Mo-dun giao thire truyén dan
220  BoOnhé
221  Hé diéu hanh
230 BO luu trir dit lidu
231 Dit liéu thoi gian thuc cuc bd
232 Dit liéu qua khir cuc bd
240  Mb-dun kiém soét va van hanh thiét bi IoT
241 Mo-dun giam sat
242 Mo-dun xtr ly dit liéu
243 Kétnbi chuong trinh didu khién cip thip
244 B diéu khién thiét bi IoT
245 Giao thuc truyén dan
510  Cbng thong tin API va tudng Ita
520  Cum CPU & GPU
13
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Trung tdm dit licu

Cong cu tri tu€ nhan tao

MO hinh hoc may

Chuong trinh tng dung kiém so4t va quan ly IloT Navis™
Mo6-dun dang ky va quan ly tai khoan

Mo6-dun thiét 1ap so dd P&ID

Mo6-dun giam sat thiét bi IIoT

Mo6-dun hién thi va thong bao

Mo-dun canh bao

Mo6-dun d& xuit giai phap
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YEU CAU BAO HO

1. Hé théng thu thap dit liéu, kiém soat va quan Iy van hanh (IloT) bao gbm:

mot thiét bi quan ly IIoT dugc két ndi véi cac thiét bi IoT théng qua cac két ndi vat Iy
théng qua cac giao thirc truyén dan cé day hodc khong day;

mdt thiét bi di déng thuc hién cai dit mot tng dung kiém soat va quan ly I1oT;
mot hé théng mang;

va mot may chu quan 1y IIoT dugc két néi véi thiét bi quan 1y IIoT va thiét bi di dong
thong qua hé thong mang;

trong d6 thiét bi quan ly IIoT thuc hién thu thap cac thdng tin gidm sat tir thiét bj IoT, loc
nhiéu va xir ly dit liéu va cép nhat 1én trung tim dit lidu trén may chu quan ly IIoT; va
may chi quan ly IIoT thuc hién luu trit cac thong tin giam sat, biéu dién cac thong tin
thong qua cic dang biéu dd trén man hinh hién thi ctia tng dung kiém soat va quan ly
IIoT, va thyc hién phan tich cdc thong tin gidm sat dé canh bao cho ngudi ding vé cac
rii ro c6 thé xay ra va dé xuit hudng khic phuc béi mot md hinh hoc may.

2. Hé théng thu thap dit liéu, kidm sodt va quan Iy vin hanh IIoT theo diém 1, trong d6
thiet bi quan ly IIoT bao gdm:

b6 vi xir 1y giao tiép v6i bd nhé thong qua dong chu (bus);

b6 nh¢ bao gém hé didu hanh, bd luu trir dir liéu bao gdm dit liéu thoi gian thuc cuc bd
va dit liéu qua khtr cuc bd dé luu trit dir liéu tuong Ung cua tat ca cac thiet bi IoT theo
thoi gian thyce, dit liéu qué khtr trong hé thong IoT;

va mot mo-dun kiém soat va van hanh thiét bi dugc luu trit bén trong bd nhé va duge
thuc thi bdi b vi xt Iy gdm c6:

mo-dun gidm sét thyc hién thu thép dit li€u gidm sat tir cac thiét bi IoT:

mo-dun xi 1y dit lidu thuc hién loc nhidu va cdp nhat 1én trung tam dit lidu dé luu trix;
md-dun két ndi chuong trinh didu khién cép thap thuc hién do tim cac két ndi vat ly ctia
cac thiét bi quan ly IoT;

mo-dun diéu khién thiét bi IoT thuc hién truyén cac 1énh diéu khién dén céc thiét bi IoT
de thuc hién céc tac vu diéu khién;

md-dun giao thirc truyén dan thuc hién do tim va két ndi dén cac thiét bi IoT va may chi
quan ly IToT.

3. Hé thong thu thap dir liéu, kiém soat va quan ly van hanh IToT theo diém 2, trong do
giao thuc truyén dan bao gdm giao thirc truyén dan c6 day va giao thirc truyén dan khong
day;

trong do6 giao thirc truyén dan c6 day bao gém Ethernet, RS- 232, RS-485, USB;

trong d6 giao thic truyén din khong diy bao gébm Bluetooth, LTE/4G/5G, Wi-Fi,
Zigbee, Z-wave, tan sd radio (RF), giao tiép tdm ngin (NFC), LoRa, giao thirc truyén
thong diép theo md hinh (xuit ban — theo doi) (MQTT), dich vu phan phéi dit liéu
(DDS), HTTP, TCP/IP, giao thitc xép hang tin nhin ning cao (AMQP), Modbus,
BACnet, OPCUA;
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4. Heé théng thu thap di liéu, kiém soat va quan 1y van hanh IIoT theo diém 2, trong d6
méd-dun xir Iy dit lidu thuc hién loc nhiéu dit ligu thu thdp dugc tir cac thiét bi IoT dua
trén cac huéng dan duge luu trit trong bd nhé bao gdm:

nhédp tham s6 m (m>0)Ila sb 1an doc tin hiéu tir thiét bi IoT, khoi tao tham s6 n dém s
lan doc, v61i n=1;

doc tin hiéu lan thir (n) tir cac thiét bi IoT;

tinh todn gid tri hidu sb gia tri “K” gitta tin hiéu 1dn doc thi (n) va tin hiéu 1an doc tht (n-
1);

so sanh hiéu sd gia tri K ¢ thudc ngudng pham vi cai dét hay khong, néu giatriK khong

thudc ngudng pham vi cai dat thi bo qua ludng tin hiéu va quay lai tir dau xét ludng tin
hiéu khéc, néu gia tri K thudc ngudng pham vi cai dat thi thuc hién tinh toan tiép tuc;

so sanh s lan doc tin hiéu (n) véi sb 1an doc tin hiéu cai dat (m), néu sb 1an doc tin hiéu
(n) nho hon so lan doc tin hiéu cai dat (m), (n < m) thi thyc hién tang n [én mot don vi (n
=n+1)va tlep tuc doc tin hidu, néu sb 1an doc tin hidu (n) 16n hon hodc bang sd 1an doc
tin hi€u cai dit (m) thi thyc hién tinh gia tri trung binh cua dit liéu sau nhiéu 1an doc tin
hiéu.

5. Hé thdng thu thap dit liéu, kiém soat va quan 1y van hanh IIoT theo diém 2, trong d6
mo-dun x 1y dir liéu thuc hién xt¢ ly dit li€u doc dugc tir cac thiét bi [oT sau khi loc
nhiéu dua trén cac huéng dan dugc luu trit trong bd nhé bao gom:

danh dau chi muc cho dir liu;

néu dir lidu duge doc 1an ddu tién boi bd vi xit Iy, thi thuc hién gan ddy du cac thudc tinh
dir liéu vao co so dir liéu bao gom danh dau chi muc, tén dit licu, gia tri dit liéu, tén
nhom dit liéu;

néu dir liéu duoc doc 1an diu 1an tht hai tré 1én bai bd vi xir Iy thuc hién gian gia trj va
danh dau chi muc vao co sé& dit li€u;

so sanh dung luong dir liéu c6 16n hon tbc do truyén ctia bang thong hay khong, néu
dung lugng dit 1i€u 16n hon tdc do truyén clia bang thdng thi thuc hién chia nhé dir liéu
thanh nhiéu phan bang nhau va cap nhat vao co s¢ dit liéu, néu dung luong dit liéu nhé
hon hodc bang toc dd truyén cia bang thong thi thyc hién cdp nhat vao co s¢ dit liéu.

6. Hé thong thu thap dir liéu, kiém soét va quan ly van hanh IIoT theo diém 1, trong d6
may chu quéan ly [IoT bao gobm thém:

cong thong tin API va tuong lira;

cum don vi xr ly trung tam (CPU) va don vi xu ly dd hoa (GPU);

mot trung tdm dit liu, Iuu trit cac co so dit li€u nguoi dung va co sé dit liéu cac thong tin
duogc thu thap tir cac thiét bi 1oT;

mot cong cu tri tué nhén tao chira mdt hodc nhiéu md hinh hoc may, thuc hién phéan tich
cac thong tin thu thap dugc tir cac thiét bi loT d€ canh bdo rudi ro cé thé xay ra va dé xuat
cac bién phap xu ly can thiét;

va mot chwong trinh Gng dung kiém soat va quan ly IIoT;

7. Hé thdng thu thap dir lidu, kiém soat va quan 1y van hanh IIoT theo diém 6, trong d6
chuong trinh Gng dung kiém soét va quan ly IIoT dugc cau hinh dé thuc hién:
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thuc hién gidm sat va quan 1y tai khoan nguoi dung, xac thuc céc truy cdp vao hé théng
bdi mo-dun dang ky va quén ly tai khoan;

thuc hién quan ly cac thlet bi IoT va duong 6 ong trong mot hé thong van hanh thong qua
mdt so do khoi duong bng va thiét bi (so dd P&ID) duoc thiét ké va van hanh b&i mo-
dun thiét 14p so 6 P&ID

thuc hién thu thap cac thong tin dit liéu tir cac thiét bi IoT tir cac thiét bi quan Iy [loT va
cAp nhat chuong trinh van hanh cho mo-dun kiém soét va quan ly IToT dugc luu trit trong
cac thiét bi quan Iy IIoT béi md-dun giam sét thict bi I1oT;

thuc hién tong hgp va phan loai cac thong tin dit liéu tir cac thiét bi ToT, hién thi truc
quan dudi dang cac biéu do bdi mo-dun hién thi va thdng béo;

thuc hién dua ra canh bao cac bat thuong dya trén viéc phan tich cac thong tin dir liéu tir
thiét bi IoT va dua ra cac giai phap hudng dan khic phuc/xi Iy thong qua mo-dun cdm
bao va md-dun d& xuét giai phap.

8. He thong thu thap dit liéu, kiém soat va quan Iy van hanh IIoT theo diém 7, trong do,
md-dun thlpf 1ap so dd P&ID luu trit cac hudng dan @& thuc hién xdy dung mot so do
khdi duong dng va thiét bi gdm co:

xdy dung thu vién cac so dd khdi tuong Gng vai cac thiét bi IoT va céc linh kién dudi
dang so d6 2D va 3D béi mot ky thuat lap trinh CSS3 Animation dugc st dung dé tao ra
su di chuyén cta hinh anh trén mat phing toa do dé tao ra cac hiéu tng 2D, 3D da dang
va it ting dung luong anh va c6 thé tai st dung so véi viée tao dnh dong tir cac anh GIF
(anh dong dugc tao ra tir nhiéu hinh anh ghép lai);

xdy dung bang v& thé hién so dd duong dng va thiét bi IoT ctia mot hé théng can giam
sat dua trén thu vién cac so dd khoi;

lién két cac so dd dudong éng vai cac thiét bi IoT da duoc gidm sat béi hé thong 100 dua
trén cac ma dinh danh cta cac thiét bi IoT va céc linh kién dugc phén b tir may chi
quéan ly IoT;

gan cac thudc tinh bao gém céc thong sb hoat dong va thong sd giam sat tuong tng véi
timg thiét bi IoT va linh kién trong hé thdng da dugc thiét ké;

9. Mot phuong phap thu thap dit liéu, kiém soat va quan 1y van hanh IIoT bao gbm:
két ndi cac thiét bi IoT véi mot hodc cac thiét bi quan 1y I1oT;

thiét lap so d6 hé théng can kiém soat va quan ly van hanh IIoT thong qua mo-dun thiét
1ap so do P&ID:;

thu thap céc thong tin cin giam sat trén céc thiét bi IoT va hién thi truc quan dudi dang
cac bi€u do tuong ung trén man hinh hién thi cia ing dung ki€ém soét va quan ly IIoT;

lién tuc ki€m tra cac thong s va du doén céc rui ro xay ra bdi md hinh hoc may;

thong bao va hién thi rii ro dd du doan thong qua tin nhan hodc nhdac nhé dén nguoi
dung;

dé xuat cac hudng dan khic phuc céc rii ro da duogc canh bao bdi mo hinh hoc may.

10. Mot phuong phép thu thap dit liéu, kiém soat va quan Iy van hanh IToT theo diém 9,
budce thi€t 1ap so d6 hé thong can kiém soat va quan 1y van hanh IIoT thdong qua md-dun
thiét 1ap so d6 P&ID bao gom thém:
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xdy dung thu vién cdc so dd khdi twong Gmg vdi cac thiét bi IoT va cac linh kién dudi
dang so d6 2D va 3D béi mét k¥ thuét lap trinh CSS3 Animation duogc st dung dé tao ra
su di chuyen cua hinh anh trén mat phang toa dd dé tao ra cac hiéu ung 2D, 3D da dang
va it ting dung lwong anh va co thé tai st dung so véi viée tao anh dong tir cac anh GIF
(anh dong duogc tao ra tir nhiéu hinh anh ghép lai);

xdy dung bang v& thé hién so dd duong dng va thiét bi IoT ctia mot hé théng can gidm
sat dua trén thu vién cac so do khoi;

lién két cac so dd dudng dng vdi cac thiét bj IoT da dugc gidm sat béi hé thong 100 dua
trén cac ma dinh danh cua céac thiét bi IoT va céc linh kién dugc phan bo tr may chu
quan ly [oT;

gan cac thude tinh bao gdm cac thong sb hoat dong va thong sd giam sat twong tng véi
timg thiét bi IoT va linh kién trong hé théng da duoc thiét ké.
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