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(57) Sang ché dé xuat phuong phap bao gém budc sau. O thiét bi ngudi sir dung
cu thé trong hé thdng truyén thdng, cau trdc dir liéu ma dinh danh thué bao
théng nhat dugc xay dung. Cau tric dit liéu ma dinh danh thué bao thdng nhét
bao gém nhiéu trudng ma xac dinh thdng tin cho mét loai duoc chon trong sb
hai hoic nhiéu loai ma dinh danh thué bao va cac tham sé c6 thé chon dugc két
hop véi loai mé dinh danh thué bao da chon, va trong d6 thong tin trong cau tric
dir liéu ma dinh danh thué bao thong nhat c6 thé sir dung duoc boi thiét bi nguoi
ding cu thé dé truy cap mot hoac nhiéu mang duoc két hop vai hé thdng truyén
thong dua trén kich ban xac thuc tuong tng véi loai ma dinh danh thué bao da
chon. Vi dy, trong céc kich ban xéc thuc khac nhau, thiét bi ngudi dung cu thé
st dung cau trdc dir liéu ma dinh danh thué bao théng nhét dé cung cap ma dinh
danh thué bao phu hop (vi dy, SUPI, SUCI hoic IMSI) va cac tham sé két hop

cho kich ban xac thuc cho truéc.
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Linh vwe k§ thuat dwgc dé cap

Sang ché néi chung d& cap dén cac hé théng truyén théng, va cu thé hon, nhung
khong danh riéng, d& cap dén quan 1y ma dinh danh thué bao nguoi ding trong cc hé
théng do.

Tinh trang k§ thuit cia sang ché

Phin niy gidi thiéu céc khia canh ma ¢6 thé gitip cho d& dang hiéu rd hon vé sang
ché. Theo do, cac ndi dung ctia phan nay cAn duge hiu theo goc do nay va khdng dugc
hiéu 13 sy thira nhin vé nhiing gi c6 trong k§ thuat trude do6 hodc nhitng gi khong c6

trong k¥ thuat truge do.

Cong nghé vién thong di dong khong day thé hé tha tu (4G), con duge goi 1a
cong nghé tién héa dai han (Long Term Evolution - LTE), dugc thiét ké dé cung cip da
phuong tién di dong dung luong cao véi cac tdc do dit lidu cao, dic biét cho sy twong
tac ctia con nguoi. Cong nghé thé hé tiép theo hoic thé hé tht ndm (5G) huéng dén
khong chi dugc st dung cho su tuong téc gifra con nguoi ma con cho cac giao tiép kiéu

may moc trong cac mang dugc goi 1a Internet van vat (Internet of Things - IoT).

Trong khi cdc mang 5G duoc nham dé kich hoat cac dich vu IoT quy mé 16n (vi
du, sb luong rat 16n cac thiét bi co dung luong han ché) va cac dich vu IoT nhiém vu
then chét (vi du, yéu cau do tin cy cao), cac cai tién dbi véi céc dich vu truyén thong
di dong ké thira dugc hd trg dudi dang cac dich vu bang thong rong di dong nang cao
(enhanced mobile broadband - eMBB) cung cip truy cap Internet khong ddy duoc cai
thién cho cac thiét bi di dong.

Trong hé théng truyén thong lam vi du, thiét bi nguoi dung (UE 5G trong mang
5G hoic, rong hon 13, UE) chéng han nhu thiét bi diu cubi di dong (thué bao) giao tiép
qua giao dién vd tuyén véi tram gbc hodc diém truy cap dugc goi 1a gNB trong mang
5G. Piém truy cap (vi du, gNB) 1a mot phan minh hoa ctia mang truy cép cua hé théng
truyén théng. Vi dy, trong mang 5G, mang truy cép dugc goi 1a hé théng 5G va duoc
md ta trong chi dan k¥ thuat (Technical Specification - TS) 3GPP 23.501, V15.0.0, ¢6
tiéu dé “Cac dich vu nhém va cac khia canh hé théng ctia chi dan k¥ thuat; kién tric hé
thdng cho hé théng 5G”, phan ndi dung cta n6 duge két hop trong toan bd tai liéu nay
bang cach vién dan. N6i chung, diém truy cap (vi du, gNB) cung cép su truy cap cho

UE vao mang 13i (core network - CN), ma sau d6 cung cép su truy cap cho UE tdi cac
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UE khac va/hodc mang dit lidu ching han nhu mang dit liéu goi (vi du, Internet). Hon
nita, cac thu tuc truy cp mang 5G dugc mo ta trong chi dan k¥ thuat (TS) 3GPP 23.502,
V15.1.0, ¢6 tra d& “Céc dich vu nhém va céc khia canh hé théng cta chi dan ky thuat;
c4c thu tuc cho hé théng 5G”, phﬁn ndi dung cua né duoc két hop trong toan b tai liéu
nay bang cach vién din. Tiép nira, chi dén k¥ thudt (TS) 3GPP 33.501, V0.7.0, c6 tua
d& “Céc dich vu nhém va cac khia canh hé théng ctia chi dan k¥ thuat; kién tric bao mat
va cac tha tuc cho hé¢ théng 5G”, phén ndi dung cia n6 dugc két hop trong toan bo tai
lidu nay bang cach vién dan, con md ta cac chi tiét vé quan 1y bao mat két hop véi mang
5G.

Trong cac mang 5G, UE tuong thich 5G ¢6 thé bao gdbm ma dinh danh thué bao
4n (Concealed Subscription Identifier - SUCI) nhu dugc mo ta trong tai liéu 3GPP TS
33.501 trong thu tuc y€u cau ding ky dugc md ta trong tai liéu 3GPP TS 23.502. SUCI
1a dang 4n (dugc mi hoa) cua ma dinh danh thuong truc cia thué bao (Subscriber
Permanent Identifier - SUPI). Trong cac mang (LTE) 4G ké thira, ma dinh danh thué
bao dugc st dung 1a ma dinh danh tram di dong quéc té (International Mobile Station
Identifier - IMSI) nhu dugc dinh nghia trong chi dan k¥ thuét (TS) 3GPP 23.003,
V15.3.0, ¢6 twa d& “Mang 16i nhém va cac thiét bi diu cudi trong chi dan k¥ thuat; danh
sb, danh dia chi va nhan dang”, ph?m ndi dung cua n6 dugc két hop trong toan bo tai
liéu nay bﬁng cach vién dan. Viéc quan Iy cac ma dinh danh thué€ bao nhu vay ¢c6 thé co
nhitng thach thtrc dang ké.

3GPP; mang 18i nhom va cac thiét bi diu cudi trong chi dan k¥ thuét; giao thirc
tdng khong truy cap cho cac hé théng 5G (5G Systems - 5GS); giai doan 3 (Béan phat
hanh 15) boc 10 phuong phap dung cho thiét bi nguoi dung yéu cau va c6 duge mot loai

cu thé trong s6 céc loai ma dinh danh thué bao di dong hién co.

WO 2014/053197 Al bdc 160 phuong phap quan 1y chinh sach va con boc 10 cac
thiét bi nang cao cho phép hd trg quan ly hd so cong ddng ctia ngudi dung dang ky cho
nhidu thué bao. Thém nita, don nay con boc 16 cach thire tao va thue thi chirc ndng chinh
sdch va quy dinh tinh phi cOng ddng c6 ngudn gbc tir cac hd so cong dong clia ngudi
dung va t6t hon 1 duge cai dit trong lac thiét 14p phién cho nguoi dung déu tién. Céc
phién cAn dugc thiét 1ap cho nhitng ngudi ding tiép theo trong s6 nhidu nguoi dung c6
thé dwoc thuc thi béi chire nang chinh séch va quy dinh tinh phi cong dong néu trén c6

thé duoc cho phép ma khong can xt ly ho so ctia ho trén co s timg ca nhan.

3GPP; 23.501: hiéu chinh thuat ngt SUPI; ban du thao 3GPP bdc 10 “ma dinh
danh thuong truc cta thué bao” d8 ¢6 thé phan bd ma dinh danh thuong truc cia thué
bao (SUPI) 5G duy nhat trén toan ciu cho mdi thué bao trong hé thong 5G.
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3GPP; SA WG3; LS v& cac khia canh bo mét cia ECIES dé lam an IMST hodc
SUPI boc 10 su tao thanh cac mang di dong tiép theo (sau day goi la 5G). Mot thuét ngit
méi va ding chung cho SUPI (md dinh danh thuong truc clia thué bao) duge boc 16 ma
dwoc d& xudit st dung d& bidu thi mé dinh danh thudng truc cla thué bao 5G duy nhét
trén toan ciu. D4 con d& xuét viéc lam 4n IMSI hodc SUPI qua song vo tuyén trong hé
théng 5G theo ECIES (Elliptic Curve Integrated Encryption Scheme - so d6 ma hoa tich
hop duong cong elip).

Ban chit k§ thuit ciia sing ché

Céac phuong an minh hoa dé xuét cac k¥ thuat cai tién dé quan 1y cdc ma dinh
danh thué bao trong céc hé théng truyén thong.

Vi du, theo mot phuong an minh hoa, phuong phap bao gbm bude sau. O thiét bi
nguoi st dung cu thé trong hé théng truyén thong, chu trac dit 1iéu ma dinh danh thué
bao théng nhit duoc xay dung. Céhu trac dit liéu ma dinh danh thué bao thdng nhit bao
gém nhiéu trudng ma x4c dinh thong tin cho mot loai dugc chon trong s6 hai hodc nhiéu
loai ma dinh danh thué bao va céac tham s6 ¢6 thé chon duoc két hop v6i loai ma dinh
danh thué bao da chon, va trong d6 thong tin trong cAu truc dit liéu ma dinh danh thué
bao théng nhét ¢6 thé st dung duoc béi thiét bi nguoi dung cu thé @é truy cap mot hoac
nhidu mang duoc két hop véi hé théng truyén thong dwa trén kich ban xéac thuc twong
g v6i loai ma dinh danh thué bao da chon.

Céc phuong an minh hoa khéc duge dé xuét dudi dang phuong tién luu trit c6 thé
doc dugc bang may tinh khong tam thoi c6 chira trong d6 ma chuong trinh ¢6 thé thuc
thi ma khi dugc thuc thi boi bd xit Iy 1am cho bd xt Iy thuc hién cac bude o trén. Cac
phuong 4n minh hoa khac nita bao g@)m thiét bi voi bd xit Iy va bd nh¢ duge c4u hinh
dé thuc hién cac budc & trén.

Uu didm 13, trong céc kich ban xéc thuc khéc nhau, thiét bi ngudi ding cu the su
dung chu trac dit liéu ma dinh danh thué bao théng nhét dé tao ra ma dinh danh thué bao
phu hop (vi du, SUPIL, SUCI hodc IMSI) va cac tham s két hop cho kich ban x4c thuc
cho truéde.

Céc wu didm va cac déu hiéu nay va cac uu didm va cac dau hidu khac cla cac
phuong 4n dugc mo ta& & day s& tro nén rd rang hon tir cdc hinh v& keém theo va phan mo

ta chi tiét sau ddy.

Mo ta van tat cac hinh vé
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Fig.] minh hoa hé théng truyén théng ma véi hé thong nay mot hodc nhiéu
phuong an minh hoa cé thé duoc thuc hién.

Fig.2 minh hoa thiét bi nguoi dung va phan tir/chtic ndng mang dé cung cép su
quéan 1y mi dinh danh thué bao trong céc thu tyc xac thuc ma v6i ching mot hodc nhidu
phuong 4n minh hoa c6 thé dugc thyc hién.

Fig.3A minh hoa dinh dang IMSI ma véi dinh dang nay mot hodc nhidu phuong
4n minh hoa c6 thé duoc thuc hién.

Fig.3B minh hoa dinh dang SUPI ma véi dinh dang nay mot hodc nhiéu phuong
4n minh hoa c6 thé dugc thuc hién.

Fig.3C minh hoa dinh dang SUCI ma v¢i dinh dang nay mot hodc nhiéu phwong
4n minh hoa c6 thé duoc thuc hién.

Fig.4 minh hoa dinh dang ma dinh danh thué bao théng nhét, theo phuong an
minh hoa.

Fig.5 minh hoa c4c d¢ dai truong 1am vi du cta dinh dang ma dinh danh thué bao
théng nhat, theo phuong an minh hoa.

Fig.6 minh hoa dinh dang ma dinh danh thué bao thong nhat, theo phuong n
minh hoa khéc.

Fig.7 minh hoa phuong phap luan thiét bi nguoi dung dé st dung dinh dang ma
dinh danh thué bao théng nhét, theo phuong an minh hoa.

Fig.8 minh hoa phuong phdp luén thuc thé mang dé str dung dinh dang ma dinh
danh thué bao thdng nhét, theo phuong an minh hoa.
Mo ta chi tiét sang ché

Céc phuong 4n s& dugc minh hoa & ddy cung v6i cac hé thdng truyén thong lam
vi du va céc k¥ thuat lién quan dé tao ra sy quan Iy ma dinh danh thué bao trong céc thu
tuc xé4c thuc va céc thi tuc khac trong cac hé théng truyén thong. Tuy nhién, can hiéu 1a
pham vi cua cic yéu cau bao hd khong bi giGi han & cac loai cu thé cia cac hé thong
truyén thong va/hodc cac quy trinh xir 1y duge bde 16. Cac phuong an ¢o thé duge thuc
hién trong nhiéu loai hé théng truyén thong khac, st dung cac quy trinh va hoat dong
thay thé. Vi du, mic du duoc minh hoa trong ngit canh la cac hé théng di dong khong
day sir dung céc phan tir h¢ théng 3GPP nhu hé théng 3GPP thé hé tiép theo (5G), cac
phuong an dugce boc 16 ¢co thé duogc lam cho phit hop mot cach don gian cho nhiéu loai

hé théng truyén thong khac.
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Theo céc phuong 4n minh hoa duge thuc hién trong méi truong hé théng truyén
thong 5G, mot hodc nhidu chi din k¥ thuat 3GPP (technical specifications - TS) va cac
bao céo k¥ thuat (technical reports - TR) ¢6 thé cung cép su giai thich thém v& cac phan
tir/chirc ning mang va/hodc cac hoat dong ma co6 thé twong tac voi cac phan cia cic giai
phap sang ché, vi du, 3GPP TS 23.003 23.501, 23.502 va 33.501 dugc vién dan & trén.
Céc tai lidu 3GPP TS/TR khéc c6 thé cung cip c4c chi tiét thong thuong khic ma nguoi
¢6 trinh d0 trung binh trong linh vuc k¥ thudt s& nhén ra. Tuy nhién, mac du rat ph hop
v6i cac tiéu chuén 3GPP lién quan dén 5G, nhung cac phuong an khong nhét thiét nhim

gi6i han vao céc tiéu chuan cu the bat ky.

Cac phuong an minh hoa d& cap dén su quan ly ma dinh danh thué bao dugc lién
két v6i mang 5G. Trude khi mo ta cac phwong dn minh hoa nhu vay, phan md ta chung
vé céc thanh phan chinh ctia mang 5G s& dugc md ta & dudi theo ngit canh cta cac hinh
v€ Fig.1 va Fig.2.

Fig.1 thé hién hé théng truyén thong 100 ma céc phuong an minh hoa dugc thuc
hién & trong hé théng nay. Can phai hidu rang cac phan tir dugc thé hién trong hé théng
truyén thong 100 nhim biéu dién cho cac chirc nang chinh dugc cung clp trong hé théng,
vi du, chtic ning truy cap UE, chitc ndng quén ly di dong, chirc nang xac thyuc, chtic
nang céng dich vy, v.v. Nhu, cac khdi duogc thé hién trén Fig.1 gidi thiéu cac ph?m tr cu
thé trong cac mang 5G ma cung cAp céc chtic ndng chinh nay. Tuy nhién, cac phan ti
mang khac ¢o thé dugc st dung dé thuc hién mot sb hodc tit ca cac chirc nang chinh
duoc biéu dién. Pong thoi, can hiéu rang khong phéi tAt ca cac chtrc ning cua mang 5G
ddu dugc mo ta trén Fig.1. Thay vao dé, cac chirc ndng ma giup giai thich cac phuong
4n minh hoa dugc biéu dién. C4c hinh v& tiép theo c6 thé mo t& mot s6 phan ti/chic

nang bo sung.

Theo d6, nhu dugc thé hién, hé théng truyén thong 100 bao gdm thiét bi ngudi
dung (user equipment - UE) 102 ma giao tiép qua giao dién vo tuyén 103 véi diém truy
cap (gNB) 104. UE 102 ¢6 thé 1a tram di dong, va tram di dong nay co thé bao gom,
bing cach vi du, dién thoai di dong, méy tinh hodc loai thiét b lién lac bét ky khéc. Do
do, thuat ng “thiét bi ngudi dung” nhu dugc st dung & day dugc nham hiéu theo nghia
rong, d8 bao ham nhiéu loai tram di dong, tram thué bao khac nhau hoac, téng quat hon,
1a céc thiét bi lién lac, bao gdm cac vi dy nhu dang két hop cua thé dit liéu dugc lap vao
may tinh xé4ch tay hogc thiét bi khéc nhur dién thoai thong minh. Cac thiét bi lién lac nhu

vay cling nham bao gdm cac thiét bi thuong dugc goi 1a thiét bi ddu cubi truy cap.

Theo mdt phuong an, UE 102 bao gdm phan thé mach tich hop toan ciu
(Universal Integrated Circuit Card - UICC) va phan thiét bi di dong (Mobile Equipment

-5-
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- ME). UICC 14 phan phy thudc ngudi dung ciia UE va chira it nhat mot md dun nhén
dang thué bao toan cau (Universal Subscriber Identity Module - USIM) va phin mém
ng dung thich hgp. USIM luu trir an toan ma dinh danh thué bao thuong truc va khoa
lién quan cia nd, ma dugc sir dung dé nhan dang va xac thyc cac thué bao dé truy cap
cac mang. ME la phan ddc lap véi ngudi dung cua UE va chira céc chirc nang cta thiét
bi ddu cudi (terminal equipment - TE) va cac chic nang dau cudi di dong (mobile
termination - MT) khac nhau.

Diém truy cap 104 1a phéan minh hoa ctia mang truy cép ctia h¢ théng truyén thong
100. Mang truy cap nay co thé bao gbém, vi du, hé théng 5G ¢6 nhidu tram gbc va mot
hodc nhiéu chitc ning didu khién mang vo tuyén lién quan. Céc tram gbc va cac chic
ning diéu khién mang vo tuyén c6 thé 14 cc thyc thé riéng biét vé mit logic, nhung theo
mot sb phuong 4n c6 thé duoc trién khai trong cling phén tir mang vat Iy, chéng han nhu,

b6 dinh tuyén tram gbc hodc diém truy cép di dong femto.

Diém truy cép 104 theo phuong 4n minh hoa nay dugc ghép hoat dong vai cac
chac nang quéan ly di dong 106. Trong mang 5G, chic nang quan ly di dong dugc thuc
hién b&i chuc nang quan ly di dong va truy cap (Access and Mobility Management
Function - AMF). Chtic ning neo bao mat (Security Anchor Function - SEAF) cling ¢0
thé duoc thuc hién véi AMF dé cho phép UE két nbi an toan véi chirc ndng quan ly di
dong. Chirc nang quan ly di dong, nhu duge st dung ¢ day, 1a phan tir hogc chirc ning
(vi du, thuc thé) trong phan mang 16 (core network - CN) ciia hé théng truyén thong ma
quan ly hodc ngoai ra tham gia vao, trong sb cac hoat dong mang khéc, cac hoat dong
truy cép va di dong (bao gdm xac thuc/cp quyén) véi UE (thong qua diém truy cap
104). G day, AMF ciing c6 thé duoc goi, mot cach tbng quét hon, 1a thuc thé quan 1y di

dong va truy cép.

AMF 106 theo phuong 4n minh hoa nay dugc ghép hoat dong vGi cac chirc nang
thué bao thuong tra 108, vi du, mot hodc nhiéu chtrc ning ma luu tri trong mang thudng
trti ctia thué bao. Nhu duoc thé hién, mot s6 chirc nang nay bao gbm chtrc ndng quan ly
dit liéu théng nhét (Unified Data Management - UDM), ciing nhu chirc ndng may chu
xé4c thuc (Authentication Server Function - AUSF). AUSF va UDM (theo cach riéng
hoic chung cing véi may chu quan 1y thué bao thuong tra 4G hodc HSS) ciing c6 thé
dugc goi chung ¢ day, mot cach téng quat hon, 1a thuc thé xac thuc. Ngoai ra, cac chuc
ning thué bao thuong tra ¢6 thé bao gdm, nhung khong gi6i han &, chirc nang lua chon
ngin mang (Network Slice Selection Function - NSSF), chuc nang tiép xtic mang

(Network Exposure Function - NEF), chttc nang kho chira mang (Network Repository

6/29



53354

Function - NRF), chitc niing quén ly chinh sach (Policy Control Function - PCF) va chuc
ning tmg dung (Application Function - AF).

Diém truy cap 104 ciing dugc ghép hoat dong véi chirc ning cdng dich vu, vi dy,
chtc ning quéan ly phién (Session Management Function - SMF) 110, ma duogc ghép
hoat ddong v6i chirc ndng mat phang ngudi dung (User Plane Function - UPF) 112. UPF
112 duge ghép hoat dong véi mang dir liéu gbi, vi du, Internet 114. Cac hoat dong va
c4c chirc nang dién hinh khéc cta cac phan tir mang nay khong duoc mo ta ¢ day do
chung khong phai 12 trong tdm cua cac phwong én minh hoa va c6 thé dugce tim thdy
trong tai liéu 3GPP 5G thich hop.

CAn hiéu 12 su bd tri cu thé nay cua cac phﬁn ttr hé thdng chi 1am vi duy, va céac
loai va céc su bd tri khéc cua cac phén tt bd sung hodc thay thé ¢ thé duoc st dung dé
thuc hién hé théng truyén thong theo cac phuong an khac. Vi dy, theo cac phuong an
khac, hé thdng 100 co6 thé bao gdm cac phan tit/chic ndng khac khong duogc thé hién 6
rang & day.

Theo d6, su bb tri trén Fig.1 chi 1a mot cAu hinh 1am vi du cta hé théng di dong
khong day, va nhiéu cAu hinh thay thé ctia céc phan tir hé théng c6 thé dugc stt dung. Vi
dy, mac du chi céc phén ta/chtrc nang don duogc thé hién trén phuong an cua Fig.1, diéu
nay chi nham muc dich md ta don gian va rd rang. TAt nhién, phuong én thay thé cu thé
¢6 thé bao gdm s6 lwgng 16n hon céc phan tir hé théng nhu vay, cling nhu cac phan tir
bd sung hoic thay thé thudc loai thudng duge két hop v6i su trién khai hé théng thong
thuong.

Ciing can luu y 1a trong khi Fig.1 minh hoa céac phéan tir hé thdng 1a cac khéi chire
ning don, cac mang con khac nhau ma tao nén mang 5G dugc phén chia thanh céc phan
dugc goi 1a cdc ngin mang. Cac ngdn mang (cic phan ving mang) bao gdm mdt loat
cac bd chirc ning mang (network function - NF) (tuc la, cac chudi chirc ning) cho ting
loai dich vu twong ing ma st dung cong ngh¢ 4o hoéa chirc nang mang (network function
virtualization - NFV) trén co s& ha tang vat Iy chung. Cac ngdn mang dugc khdi tao khi
cAn thiét cho dich vu nhét dinh, vi du, dich vu eMBB, dich vu IoT quy m6 16n va dich
vu IoT nhiém vu then chdt. Do d6, ngin mang hodc churc ning dugc khoi tao khi trudong
hop 12 ngin mang hodc chirc nang dugc tao ra. Theo mot s6 phuong an, diéu nay lién
quan dén viéc cai dat hodc ngoai ra, chay ngan mang hodc chirc nang trén mot hodc
nhidu thiét bi méy cha ctia co s& ha ting vat Iy bén duéi. UE 102 duge cu hinh dé truy
cap mot hodc nhidu trong sb cac dich vu nay qua gNB 104.
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Fig.2 1a so @b khdi ctia mdt phan cia hé théng truyén thong 200 bao gbm thiét bi
nguoi dung 202 va phan tir/chtic ndng mang 204 dé cung cip quan Iy ma dinh danh thué
bao 1am mot phan cua thil tuc xac thyc theo phurong 4n minh hoa. Theo mot phuong an,
phan ti/chitc ning mang 204 c6 thé 12 UDM (nhu dugc mo ta ¢ trén). Tuy nhién, can
hidu 1a phan tir/chtrc ning mang 204 c6 thé biéu dién phén tir/chirc ning mang bét ky
ma c6 thé cAu hinh @ cung cip su quan ly ma dinh danh thué bao va cac k¥ thuat xac
thuc khac dugc mo ta & day.

Thiét bi ngudi ding 202 bao gdm bd xtt Iy 212 dwgc ghép v6i b nhé 216 va he
mach giao dién 210. B§ xir Iy 212 ctia thiét bi ngudi ding 202 bao gdm md dun xir Iy
xéc thuc 214 ma co thé dugc thuc hién it nhét trong mot phén dudi dang ph?ln mém dugc
thuc thi boi bo xtt Iy. M6 dun xu Iy 214 thyc hi¢n quan Iy ma dinh danh thué bao va cac
k§ thuat lién quan khac dugc md ta két hop v6i cac hinh v& tiép theo va céc phan khac
& day. B nhd 216 cua thiét bi nguoi ding 202 bao gbm mb dun luu trit dit liéu quan Iy
mi dinh danh thué bao 218 ma luu trir dit liéu duge tao ra hodc ngoai ra dugc st dung
trong quan 1y ma dinh danh thué bao va cac hoat dong khac.

Phén tir/chirc ning mang 204 bao gdm bd xtt 1y 222 duogc ghép véi bd nhd 226
va hé mach giao dién 220. B) xir Iy 222 cta phéan tir/chitc nang mang 204 bao gdbm mo
dun xt 1y x4c thuc 224 ma c6 thé dwoc thuc hién it nhit trong mot phan duéi dang phén
mém dugc thuc thi béi bo xt Iy 222. Md dun xu ly 224 thuc hién cac k¥ thuat xéac thuc
bang cach st dung ma dinh danh thué bao dugc cung cép boi UE 202 va céac k§ thuét
khéc duge mo ta két hop véi céc hinh v& tiép theo va céc phan khac ¢ day. Bo nh¢ 226
ctia phan tir/chirc ndng mang 204 bao gdm mb dun luu trit dir lidu xir ly xdc thyc 228
ma Iuu trit dit liéu dugce tao ra hodc ngoai ra dugc su dung trong cac hoat dong xac thuc
va cac hoat dong khéc.

Cac bo xit Iy 212 va 222 cua thiét bi ngudi ding twong tmg 202 va phén tir/chire
ning mang 204 co thé bao gém, vi du, cac bd vi xir 1y, cac mach tich hop chuyén dung
(application-specific integrated circuits - ASICs), cac méng cong lap trinh dugc dang
truong (field programmable gate arrays - FPGAs), cac bo X 1y tin hiéu s6 (digital signal
processors - DSPs) hodc cac loai thiét bi xi 1y khéc hodc cac mach tich hop, cling nhu
cac phan hogc céc dang két hop cua céc phan tir nay. Céc thiét bi mach tich hop nay,
cling nhu cac ph'?ln hodc cac dang két hop cta ching, 1a cdc vi du vé “hé mach dién”
nhu thuit ngit d6 dugc st dung & déy. Nhidu cach bé tri khac nhau cta phan cling va
phén mém két hop hodc phén sun ¢6 thé duoc st dung khi thuc hién cac phwong 4n minh

hoa.
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Céc bd nhé 216 va 226 cia thiét bi nguoi dung twong Gmg 202 va phan tit/chirc
ning mang 204 co thé dugc str dung dé luu trt mot hodc nhiéu chuong trinh ph?ln mém
ma dugc thuce thi béi cac bd xtt Iy twong tmg 212 va 222 dé thyc hién it nhét mot phan
ctia chirc ning duge md ta & day. Vi du, cac hoat dong quan ly ma dinh danh thué bao
va chitc ning xéac thuc khac nhu dugc mo ta két hop v6i cac hinh v& tiép theo va cac
phan khac & day c6 thé duoc thuc hién theo cach don gian bang cach st dung ma phan
mém dugc thuc thi bdi cac bd xtr 1y 212 va 222.

Do d6, mdt trong nhitng bd nhg 216 hodc 226 da cho c6 thé duoc xem nhu vi du
vé nhitng gi thuong dugc dé cap & day 1a san phim chuong trinh méy tinh hodc no6i
chung hon 1a phuong tién luu trlt ¢6 thé doc dugc bang bd xtt Iy ma c6 ma chuong trinh
¢6 thé thue thi dugc bao gdm trong d6. Cac vi du khac vé phuong tién luu trir c6 thé doc
dugc bang bd xt Iy ¢6 thé bao gdm cac dia hogc cac loai phurong tién tir tinh hodc quang
hoc khéc, & dang két hop bat ky. C4c phuong 4n minh hoa c6 thé bao gdm cic san pham
dwoc san xuét bao gdm céc san pham chuong trinh may tinh nhw vy hodc phuong tién
luu trit ¢6 thé doc duge bang bo xir Iy khac.

Cu thé hon, bd nhé 216 hodc 226 ¢o6 thé bao gém, vi du, bd nh¢ truy cap ngau
nhién (random access memory - RAM) dién tir nhur RAM tinh (static RAM - SRAM),
RAM dong (dynamic RAM - DRAM) hodc cac loai bd nh¢ dién ti kha bién hodc khong
kha bién khac. Loai sau ¢6 thé bao gém, vi du, cac bd nhd khong kha bién nhu bd nhé
chép, RAM tr tinh (magnetic RAM - MRAM), RAM dbi pha (phase-change RAM -
PC- RAM) hoac RAM dién sét (ferroelectric RAM - FRAM). Thuét ngi “bd nh¢” nhu
duoc sir dung & ddy duoc nhim hiéu theo nghia rdng, va co thé ngoai ra hodc theo cach
khac bao ham, vi dy, bd nhé chi doc (read-only memory - ROM), bd nhé dua trén dia,
hoac loai thiét bi luu trit khéc, cling nhu cic phﬁn hodc cac dang két hop cua cac thiét bi
nay.

Céc hé mach giao dién 210 va 220 cua thiét bi nguoi dung tuong tmg 202 va phan
ti/chttc nang mang 204 bao gdm theo céch minh hoa cac bd thu phat hodc phan ciing
hodc phan sun giao tiép khéc ma cho phép cac phan tir hé thdng két hop 8 giao tiép véi
nhau theo cach dugc mo ta ¢ day.

Théy rd tir Fig.2 1a thiét bi nguoi dung 202 dugc cAu hinh dé giao tiép véi phan
ti/chirc ning mang 204 va nguogc lai qua cac hé mach giao dién twong ung cta chung
210 va 220. Trong truong hop ma phén ti/chirc nang mang 204 1a UDM, thiét bi nguoi
ding va UDM dugc ghép hoat dong qua va giao tiép qua gNB 104 va AMF 106 (nhu
dugc thé hién trén Fig.1). Su giao tiép nay bao gdm thiét bi nguoi dung 202 gui dit liéu
dén phan tir/chtc ndng mang 204, va phan tir/chirc ndng mang 204 g dit liéu dén thiét
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bi ngudi dung 202. Tuy nhién, theo cic phuong an thay thé, nhidu hon hoic it hon céc
phén tir mang (ngoai hogc thay thé cho, gNB va AMF) c6 thé duogc ghép hoat dong giita
cac phan tir/chirc ning mang 202 va 204. Thuét ngit “di liéu” nhu duoc st dung & day
dugc nhim hiéu theo nghia rong, d8 bao ham loai thong tin bat ky ma c6 thé duoc gii
gifta thiét bi ngudi dung va mot hodc nhidu phén tir/chitc ning mang bao gdm, nhung
khong gi¢i han &, cac ban tin, ma dinh danh, khéda, chi bao, dit liéu nguoi dung, dit liéu

diéu khién, v.v.

CAn hidu 12 sy bd tri cu thé cua cac thanh phén dugc thé hién trén Fig.2 chi lam
vi du, va nhiéu cdu hinh thay thé c6 thé dugc st dung theo cac phuong an khac. Vi du,
phan tit/chitc ndng mang cu thé bat ky c6 thé dugc cAu hinh dé két hop cac thanh phan
bd sung hoic thay thé va dé hd tro cac giao thirc truyén thong khac.

Céc phan tit hé théng khac (nhu, nhung khong gi6i han ¢, cac phan tir khic dugc
thé hién trén Fig.1) c6 thé mdi phén tir cling dugc cAu hinh dé bao gdm céc thanh phan
nhu bo x1t Iy, bd nh¢ va giao dién mang. Cac phan tir ndy khong can duoc thuc hién trén
cac nén tang xir Iy doc 1ap riéng biét, ma c6 thé thay vao do, vi dy, thé hién céc phan

chtrc nang khéc nhau cua nén tang xtt Iy chung duy nhat.

Cac khai niém chung d4 dua ra dugc mo ta ¢ trén, cac phuong an minh hoa ma

giai quyét cac vén @& quan 1y ma dinh danh thué bao bay gio s& dugc md ta.

Nhu dugc dé cap & trén, trong hé théng truyén thong (LTE) 4G ké thira, ma dinh
danh thué bao thudng truc thuong 1a ma dinh danh tram di dong quéc té hodc IMSI cta
UE. Nhu dugc dinh nghia trong tai liéu 3GPP TS 23.003 dugc vién dan & trén, IMSI
gbm c6 mi di dong qudc gia (Mobile Country Code - MCC), mé mang di dong (Mobile
Network Code - MNC), va s6 nhan dang tram di dong (Mobile Station Identification
Number - MSIN). Thong thuong, néu mé dinh danh thué bao cin dugc bao V&, chi phan
MSIN cua IMSI cin dugc mé hoa. Céc phan MNC va MCC cung cip thong tin dinh
tuyén, dugc st dung bdi mang dich vu @ dinh tuyén dén mang thuong tri dung. Trong
hé théng truyén thong 5G, ma dinh danh thué bao thuong trye duge goi 1a mé dinh danh
thudng true ctia thué bao hoge SUPL Ddi v6i IMSI, SUPI ¢6 thé st dung MSIN dé xé4c
dinh duy nhét thué bao. Khi MSIN ctia SUPI dugc ma héa, né duge goi 1a ma dinh danh
thué bao 4n hoac SUCI.

Tuy nhién, dugc nhan ra & day 1a, trong cac kich ban hoat dong khéac nhau, UE
¢6 thé cAn biéu didn m dinh danh thué bao nhu SUCI, SUPT hogc IMSL. D¢ giai quyét
céc van dé quan Iy ma dinh danh thué bao nay va cac vAn dé khéc, cac phuong 4n minh
hoa d& xuét céu triic biéu dién thdng nhit cho ma dinh danh thué bao.
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Cu thé hon, cac phuong 4n minh hoa giai quyét thach thire cta viée st dung su
biéu dién ma dinh danh thué bao phu hgp, tirc 13, SUPI hodc dang mé hoéa ctia né SUCI
hodc thdm chi IMSI, trong ban tin yéu cau ding ky duge gtri boi UE dén mang va thu
tuc xéac thuc UE trong mang 5G (luu y 1a chu tric dit lieu thdng nhét gidng nhau hodc
tuong tu co thé duoc trao dbi gitta céac thuc thé mang). Vi dy, UE trong khi thuc hién
thi tuc thoa thuin khoa va xéac thuc 5G (Authentication and Key Agreement - AKA)
(xem vi duy, tai liéu 3GPP TS 33.501 duoc vién dan & trén) c6 thé can dé biéu dién ma
dinh danh thué bao theo ba dinh dang khic nhau SUCI, SUPI hoac IMSI. Néu thu tuc
xac thue dang st dung thi tuc giao thirc xac thuc mo rong (Extensible Authentication
Protocol - EAP) AKA' (xem vi duy, tai liéu 3GPP TS 33.501 duoc vién dan & trén), khi
d6 su biéu dién st dung dinh dang ma dinh danh truy cép mang (Network Access
Identifier - NAI), tirc 13, “joe@example.com” nhu duge dinh nghia trong dé nghi duyét
théo va binh luan (Request for Comment - RFC) 7542 ma dugc phé chuén boi luc luong
chuyén trach k¥ thuét internet (Internet Engineering Task Force - IETF), “ma dinh danh
truy cdp mang” thang 5 nam 2015, phan ndi dung ctia n6 dugc két hop trong toan bo tai
lidu nay bang cach vién dan.

Thach thirc ctia cac dinh dang ma dinh danh thué bao khac nhau khong duoc giai
quyét trong tai liéu TS 33.501 dugc vién din & trén, cling nhu khong c6 & cac ban mo
ta k§ thuat giai doan 3 béat ky khac. Trong chi din k¥ thuat (TS) 3GPP 33.401, V15.3.0,
6 twa dé “cac dich vu nhom va céc khia canh hé théng ctia chi dan k¥ thuat; su tién hoa
kién tric hé théng 3GPP (System Architecture Evolution - SAE); kién tric hé théng”,
ph?m ndi dung ctia né dugce két hop trong toan bo tai liéu nay bang cach vién din, dinh
nghia chi duy nhét viéc st dung IMSL.

Fig.3A minh hoa dinh dang IMSI 300 ma véi dinh dang nay mot hodc nhiéu
phuong an minh hoa c6 thé dugc thuc hién. Nhw dugc thé hién, dinh dang 300 bao gdm
6 dai 15 chit sb ¢b dinh va gdm c6 ma di dong qudc gia (Mobile Country Code - MCC)
3 chit s6, ma mang di dong (Mobile Network Code - MNC) 3 chir s§, va sb nhan dang
tram di dong (Mobile Station Identification Number - MSIN) 9 chix s6. Trong mot sd
treong hop, MNC ¢6 thé 12 2 chit sb, trong khi MSIN 1a 10 chit sb. C4c chi tiét khac vé
IMSI duoc dinh nghia trong tai liéu 3GPP TS 23.003 duoc vién dan & trén.

Nhu duoc giai thich & trén, néu thu tuc xé4c thuc dang st dung thi tuc EAP-AKA’
hoc thi tuc bao mét tng giao van (Transport Layer Security - TLS) EAP (mdi thu tuc
duoc dinh nghia trong tai liéu 3GPP TS 33.501 dugce vién dan & trén), khi do su biéu
didn ma dinh danh thué bao sit dung dinh dang NAIL RFC 7542 quy dinh 13, d6i véi
3GPP, phan “tén ngudi dung” 1a ma dinh danh duy nhat ma duoc suy ra tir thong tin
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thiét bi cu thé va phan “canh gi6i” gdm c6 thong tin vé& mang thuong tri theo sau bai
chudi co s& “3gppnetwork.org”. Vi dy, ma dinh danh thué bao trong dinh dang NAI ¢o
thé dugc biéu dién nhu sau:

234150999999999@ims.mnc015.mcc234.3gppnetwork.org

Do d6, dbi vé6i tha tuc EAP-AKA”, UE s& mé héa ma dinh danh thué bao SUPI
hoiic SUCI ctia né theo dinh dang NAI nhu duge quy dinh trong RFC 7542, vi du
MSIN@ mnc.mcc.3gppnetwork.org.

Céc hinh vé& Fig.3B va Fig.3C lan Iwot minh hoa dinh dang SUPI 310 va dinh
dang SUCI 320 ma v6i cac dinh dang nay mot hodc nhiéu phuong 4n minh hoa c6 thé
dugc thuc hién. Trong vi du ndy, dinh dang SUPT1 310 bao gbm trudng MCC (3 chi 36),
va truong MNC (3 chir s8), bd chon MSIN va UDM (8 bit). Dinh dang SUCI 320 1a
dang dugc ma hoa ciia dinh dang SUPT 310 va, nhu duogc thé hién, bao gém truong MCC
(3 chit sé), va truong MNC (3 chit sé), trudng bd chon UDM, MSIN duge ma hoa, va
c4c tham sb dé giai ma MSIN dugc ma hoa.

Pi dugc thda thuén trong 3GPP SA3 dé hd tro it nhét hai duong cong elip, so dod
mi héa tich hgp dudng cong elip (Elliptic Curve Integrated Encryption Scheme -
ECIES) duong cong A va duong cong B @& ma hoa phan MSIN cta SUPI trong khi ma
dinh danh dugc ma héa duge st dung lam SUCI. Trong cac ban phat hanh tuong lai,
3GPP c6 thé quy dinh nhiéu hon hodc it hon cdc duong cong tir ho mat mé dudng cong
elip (Elliptic Curve Cryptography - ECC) cua cac duong cong hozc c6 thé cho phép viée
stt dung cac duong cong doc quyén can dugc stt dung dé ma hoa MSIN. Tuy nhién, da
nhén ra rang trong khi uu tién sir dung céc so dd tiéu chudn hoa, nha diéu hanh mang
cling ¢6 thé quyét dinh st dung phuong phap ma hoa cu thé cua riéng minh. Hon nita,
dic biét 1a trong pha chuyén db6i, nha diéu hanh mang ¢ thé céu hinh céc thiét bi dé chi
st dung so d6 réng cho SUCI. So d6 rdng dugc thuc hién sao cho nd tra vé cling mot
dau ra nhu dau vao, ma ap dung cho ca sy ma héa va giai ma (ttrc 1a, MSIN khong dugc
ma hoa). So dd rdng dugc biéu thi bing ma dinh danh so do trong SUCI va do d6, ¢6
thé duoc trinh bay bing dinh dang mé dinh danh thué bao thong nhét theo cach binh
dang.

Vi ma dinh danh thué bao 4n SUCI dugc trao doi gitra UE (102 trén Fig.1) va
UDM (m6t phan cta 108 trén Fig.1) trong mang 156i, UDM nén duge cAu hinh dé c6 thé
hiéu cach UE di ma héa MSIN. Do d6, phuong phap ma hoa nén la mot phan cua dinh
dang duogc trao d6i cung v6i chinh dau ra dugc ma hoa, vi khong c6 céc trao dd1 ban tin

khac gitta UE va UDM trong qua trinh xac thyc. Do do, nguoi ta nhén ra rang so dd dé
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bidu didn SUCI nén hé tro su biéu dién linh hoat dé pha hop véi nhidu truong, moi

trudong du linh hoat dé hd trg nhiéu lva chon.

Céc phuong an minh hoa giai quyét cac thach thirc trén va cac thach thie khac
bing cach cung cAp cAu tric thdng nhét dé biéu dién ma dinh danh thué bao. Vi duy, chu
trtic théng nhét theo mot phwong 4n minh hoa c6 thé biéu dién cic ma dinh danh thué
bao nhu SUCI, SUPI va IMSI, cling nhu céc tuy chon khac nhau lién quan dén viéc st
dung mdi mi dinh danh trong qué trinh xéc thuc va cac hoat dong khéc.

Fig.4 minh hoa dinh dang ma dinh danh thué bao thong nhat (cAu trac dit liéu)
400, theo phwong an minh hoa. Hon nita, Fig.5 minh hoa cac d0 dai truong 500 lam vi
du cho mdi truong duge thé hién trong dinh dang ma dinh danh thué bao théng nhét 400
cua Fig.4.

Nhu dugc thé hién, dinh dang ma dinh danh thué bao thong nhét 400 bao gbm
céc truong dudi day (v6i cac do dai truong lam vi du trong cac d4u ngodc don):

Trudng MCC 402 (24 bit/3 chit s6);

Trudmg MNC 404 (24 bit/3 chit s);

Trudng tham sb lwa chon UDM 406 (8 bit);

Trudng tit/bat ma hoa 408 (1 bit);

Trudng KDF (Key Derivation Function, nghia la ham sinh khoa) 410 (3 bit);
Truong tham s6 tiry chon KDF 412 (n bit/tiy thudc vao tham s6 tiy chon);
Trudng SUPI/SUCI/IMSI loai ma dinh danh 414 (2 bit);

Pudng cong ECIES dugc lya chon cho truong ma hoa 416 (4 bit);

Trudng cap khoa cong khai tam thoi 418 (256 bit);

Do dai ctia truong MSIN dugc ma hoa 420 (4 bit/128, 192, 256, 512 bit/tay thudc
vao dinh dang MSIN);

Trudng MSIN hogc MSIN dugc ma hoa 422 (do dai nhu dugc quy dinh trong
treong 420);

Trudng MSIN MAC (mé xéc thyc béan tin cua truong MSIN dugc tinh bing cach
st dung céc duong cong ECIES duoc chon) 424 (256 bit); va

Trudng ma dinh danh thuét todn ma hoa 426 (4 bit).

Can hidu 13 cac do dai trudong dugc md ta & day mang tinh chit minh hoa va do

d6 khong co y dinh gidi han. Ty thude vao cac kich ban hoat dong trong d6 UE va churc
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ning mang 5G, cac do dai truong co thé dugc thiét dat dén cac tri s khac nhau. Ciing
cAn hiéu 13, theo cac phuong an thay thé, mot hoidc nhiéu truong khac c6 thé duoc bd
sung vao chu trac dit liéu va/hodic mot sb cac truong & trén co thé dugc x6a di va/hoic
don gian 1a khong dugc sir dung. Dong thoi, vi tri trudng trong dinh dang céu trac 400
trén Fig.4 mang tinh chét vi du va do d6, céc su b tri truong thay thé dugc du tinh theo
cac phuong an khac. Bang céach 14y vi du, mot trudong bd sung ma c6 thé 12 mot phan
ctia cAu trac dit liéu (hodc duge chi ra trong sw lwa chon UDM hodc truong khac) 1a
truong thong tin hd trg lwa chon ngin mang (Network Slice Selection Assistance
Information - NSSAI).

Trong khi mot s6 phuwong 4n minh hoa dé xuét UE gui cdu tric dit 1iéu ma dinh
danh thué bao théng nhét ddy du (vi dy, 400 trén Fig.4) dén UDM cu thé (hodc mot hoge
nhiéu thuc thé mang khac), cdc phuong 4n minh hoa thay thé trénh viéc van chuyén
nhidu tham sb chi dinh ching han nhu, vi du, KDF, c4c tham s6 tuy chon KDF, duong
cong elip da chon, mé dinh danh thudt toan ma hoa, v.v. dé giam thiéu chi phi truyén
dan. Do d6, cAu tric dit liéu m3 dinh danh thué bao théng nhit minh hoa thay thé 600
duge mo ta trén Fig.6. Nhu duoc thé hién, dinh dang mé dinh danh thué bao théng nhét
600 bao gdm céc truong dudi ddy (voi cac do dai truong lam vi du trong cac diu ngodc
don):

Trudng MCC 602 (24 bit/3 chit s6);

Trudng MNC 604 (24 bit/3 chit s6);

Truong tham sb lwa chon UDM 606 (8 bit);

Trudng SUPI/SUCI/IMSI loai ma dinh danh 608 (2 bit);

Do dai cta truong MSIN dugc ma héa 610 (4 bit/128, 192, 256, 512 bit/tiry thudc
vao dinh dang MSIN);

Trudong MSIN hodc MSIN duge ma hoa 612 (dd dai nhu duoc quy dinh trong
truong 610);

Trudng MSIN MAC (ma x4c thuc ban tin cla truong MSIN duge tinh bang cach
str dung cac dudong cong ECIES dugc chon) 614 (256 bit); va

Trudng lwa chon hd so 616 (4 bit).

Cén hidu 1a cac do dai trudng duge md ta ¢ day mang tinh chit minh hoa va do
d6 khong c6 ¥ dinh gi6i han. Tuy thudce vao céc kich ban hoat dong trong d6 UE va chirc
niang mang 5G, cac do dai trudong co thé dugc thiét dat dén cac tri s6 khac nhau. Ciing

cin hiéu 13, theo cac phuong an thay thé, mot hodc nhiéu truong khac co thé duoc bd
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sung vao cAu trac dit liéu va/hodc mot sb cac truong & trén co thé duogc x6a di va/hodc
don gian 1a khong duogc st dung. Ddng thoi, vi tri trudng trong dinh dang cAu tric 600
trén Fig.6 mang tinh chit vi du va, do do, cac sy b trf trudng thay thé duoc du tinh theo
cac phuong an khac. Bang cach 1ay vi dy, mot trudong bd sung ma c6 thé 1a mot phan
clia cau trac dit lidu (hodc duogc chi ra trong su lua chon UDM hodc truong khac) la
trudng thong tin hd trg lwa chon ngin mang (Network Slice Selection Assistance
Information - NSSAI).

Céc trudong 602 dén 614 cung cip cling thong tin nhu cdc ban sao dugc dat tén
gidng nhau trong cAu trac dit lidu 400. Tuy nhién, chu tric dit liéu 600 bao gdm trudng
lra chon hd so 616. Nhan théy réng ¢6 thé ¢6 loi néu thiét 1ap trude mot sb6 hd so tiéu
chuin dé duoc sir dung trong dinh dang bidu didn ma dinh danh thué bao thong nhét
gitta UE va UDM. Cac hd so dugc thdéa thuin nay co thé dugc xac dinh lam céc tri sb
dugc thiét dat trude (bing cach 14y vi du, duong cong ECIES 4 bit duoc lua chon cho
truong ma hoa). Trong trudng hop nhu vay, cac trl sé da thoa thuan tir cac hd so s& dugce
st dung bai ngudi gri UE va UDM ma tranh viée trao dbi thuc té cua cac tri s& cho céac

tham sO nay.

Vi dy, trong phién béan céac truong rut gon dua trén hd so nhu vay cta cAu trac dit
liéu ma dinh danh thué bao théng nhit, UDM s& dugc ciu hinh dé biét 1a truong lua
chon hd so da cho cta “0011” (néu 4 bit) twong ung v6i mot sb cai dit duge xac dinh
truée cho cac truong tir dinh dang trén Fig.4 ma khong duoc gui trong phién ban truong
rt gon cua Fig.6, trong khi truong lya chon hd so cua “1010” c6 nghia la cac cai dat
duoc xac dinh trude khac nhau, v.v. Do d6, UDM ¢ thé Ivu trit trude (hodc thu duge
trong thoi gian thuc) c4u trtc dit 1iéu cho mdi hd so ¢6 thé ma UE ¢6 thé gui (do cac UE
dugc cu hinh dé chon céc kich ban xac thyc khac nhau).

Céc phuong 4n minh hoa @& xuét cho tat ca cac UE (vi dy, 102 trén Fig.1) va cdc
phin tir/chtic ning mang nhu, nhung khong gidi han &, gNB (104 trén Fig.1), AMF (mot
phdn ctia 106 trén Fig.1), SEAF (mot phan cia 106 trén Fig.1), AUSF (mot phan ciia
108 trén Fig.1) va UDM (mot phdn cta 108 trén Fig.1), d& hd trg céc dinh dang ma dinh
danh thué bao théng nhat 400 va 600, ciing nhu cac bién thé thay thé.

Fig.7 minh hoa phuong phép luan 700 dé st dung dinh dang ma dinh danh thué
bao théng nhét (vi du, cau trac dit liéu 400 ctia Fig.4 hodc cAu trac dit liéu 600 cta Fig.6)

tr quan diém cua UE, theo phuong a4n minh hoa.

Trong budc 702, UE duy tri md dinh danh thué bao thuong truc (permanent
subscription identifier - SUPI) hodc IMSI.
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Trong budc 704, UE duy tri khéa cong khai cia UDM ciing nhu cdp khoa cong
khai/riéng tu cta chinh no.

Trong bude 706, UE lua chon cac tham sb dé ma hoa MSIN (thuét toan, cac
duong cong, v.v.).

Trong buéc 708, UE xay dung chu trac dit liéu ma dinh danh thué bao théng nhét
(vi du, 400 trén Fig.4) sit dung loai méd dinh danh, thuat todan ma hoa, chi bao duong
cong, khoa coéng khai, MSIN dugc ma hoa, MSIN MAC, MCC, MNC, bd lua chon
UDM, KDF, cac tham s6 KDF tuy chon, v.v.

Trong bude 710, UE guri cu trac dit liéu ma dinh danh thué bao thdng nhat dén
UDM duoc chon trong khi yéu cAu truy cap mang (vi dy, yéu cau dang ky). Theo mot
phuong 4n, cdu tric dit liéu ma dinh danh thué bao thong nhét c6 thé 13 cau tric dit liu
400 cua Fig 4 (vi dy, phién ban dugc dién tit ca cac trudong), trong khi theo phuong an
thay thé, cAu trac dit liéu ma dinh danh thué bao théng nhét c6 thé 1a céu trac dit liéu
600 cua Fig.6 (phién ban cac trudong rit gon dya trén hd so). Céc bién thé khac ciia ciu
trac dit liéu ma dinh danh thué bao thdng nhét co thé duogc gui theo cac phuong an thay
thé khéc. Céc thuc thé mang (vi duy, UDM) ciing dugc cAu hinh dé xay dung hodc ngoai
ra thu dugc/duy tri cac chu tric dit liéu ma dinh danh thué bao théng nhit nhu vay.

Fig.8 minh hoa phuong phép luan 800 dé st dung dinh dang ma dinh danh thué
bao théng nhét (vi du, cAu tric dit lidu 400 cia Fig.4 hoc cau trac dit liéu 600 cua Fig.6)
tr quan diém cua thuc thé mang (vi du, mot hodc nhiéu trong s cac phan tir/chtrc nang

mang dugc mo ta & day), theo phuong dn minh hoa.

Trong budc 802, thuc thé mang nhan cAu trac dit liéu ma dinh danh thué bao
thdng nhat.

Trong bude 804, thuc thé mang giai ma chu trac dir liéu ma dinh danh thué bao

théng nhét khi can.

Trong budc 806, phén tir mang thuc hién sy xac thuc cla nguoi giri UE dua trén
kich ban xéac thuc twong tng vdi loai ma dinh danh thué bao di chon trong cau tric dit
liéu da nhan.

Do d6, cin nhdn manh lai ring cac phuong an khéc nhau duge md ta & day duoc
trinh bay chi qua vi du minh hoa va khong nén dugc hiéu 1a 1am gi6i han pham vi cla
cac yéu cu bao hd. Vi du, cdc phuong én thay thé c6 thé st dung céc céu hinh hé thong
truyén thong khac nhau, cAu hinh thiét bi nguoi dung, cAu hinh tram gbc, quy trinh st

dung va cung chp cip khoa, giao thic nhin tin va dinh dang ban tin ngoai cac cAu hinh
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duoc md ta & trén trong ngit canh cua cac phuong 4n minh hoa. Nhiing phuong an nay
va nhiéu phuong 4an thay thé khac nidm trong pham vi ctia cac yéu cau bao hd kém theo

12 ro rang dbi voi nhitng ngudi 6 trinh do trong linh vuc k¥ thuat tuong ng.
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YEU CAU BAO HQ
1. Thiét bi ngudi dimg (102) cho hé théng truyén thong khong day (100) bao gdm bo xi
Iy (212) va bd nhé (216) duge ciu hinh dé thyc hién cac bude:

xay dung, ¢ thiét bi nguoi dung (102, 202) trong hé théng truyén théng khong
day (100, 200), cAu tric dit liéu ma dinh danh thué bao thong nhéat (400, 600),

trong d6 cAu tric dit liéu ma dinh danh thué bao thong nhét (400, 600) bao gdm
nhidu trudng (402, 404, 406, 422, 424) ma xé4c dinh thong tin cho mot loai va tham sd
duogc chon trong sb hai hoidc nhiéu loai ma dinh danh thué bao va tham s6 (408, 410,
412, 416, 418, 420, 426, 610) dugc Kkét hop véi loai ma dinh danh thué bao da chon, va

sir dung cAu tric dit liéu ma dinh danh thué bao thong nhat (400, 600) dé truy cap
mot hodic nhiéu mang dugc két hop véi hé thdng truyén thong khong day (100) dua trén

kich ban xac thuc tuong ung voi loai ma dinh danh thué bao da chon;

trong d6 nhidu trudng (402, 404, 406, 422, 424) bao gom trudng loai ma dinh
danh thué bao (414, 608) ma xac dinh mdt loai dugc chon trong s6 hai hoic nhiéu loai

mai dinh danh thué bao; va

trong do nhiéu truong (402, 404, 406, 422, 424) bao gbm truong tham s6 lua
chon quan ly dit li€u théng nhét (unified data management - UDM) (406, 606), trong do
thuc thé mang 1a dé thuc hién mot hodc nhidu trong s6 chtrc ning UDM va chtic ndng
may chil x4c thyc (authentication server function - AUSF).
2. Thiét bi ngudi ding (102) theo diém 1, trong do6 loai mé dinh danh thué bao ¢6 thé
chon tir nhém bao gém ma dinh danh thué bao 4n (Concealed Subscription Identifier -
SUCI), ma dinh danh thuong truc ctia thué bao (Subscriber Permanent Identifier - SUPT)
va ma dinh danh tram di dong qudc té (International Mobile Station Identifier - IMSI).
3. Thiét bi ngudi ding (102) theo diém 1, trong d6 nhiéu trudng (402, 404, 406, 422,
424) bao gbém trudng bat/tit ma hoa (408).
4. Thiét bi ngudi ding (102) theo diém 3, trong d6 nhicu truong (402, 404, 406, 422,
424) bao gdm trudng ma dinh danh thudt todn ma hoa (426).
5. Thibt bj ngudi ding (102) theo diém 1, trong d6 nhiéu trudng (402, 404, 406, 422,
424) bao gdm trudong ham sinh khoa (410).
6. Thiét bi ngudi ding (102) theo diém 5, trong d6 nhiéu truong (402, 404, 406, 422,
424) bao gdm trudng tham s6 ham sinh khoa (412).
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7. Thiét bi ngudi ding (102) theo didm 1, trong d6 nhiéu trudng (402, 404, 406, 422,
424) bao gdm trudong ma di dong qudc gia (402).

8. Thiét bi ngudi ding (102) theo diém 1, trong d6 nhicu truong (402, 404, 406, 422,
424) bao gdm trudng ma mang di dong (404).

9. Thiét bi ngudi ding (102) theo didm 1, trong d6 nhiéu truong (402, 404, 406, 422,
424) bao gom trudng xac dinh dudng cong dugc chon it so dd ma hoa tich hop duong
cong elip (416).

10. Thiét bi ngudi ding (102) theo diém 1, trong d6 nhiéu trudong (402, 404, 406, 422,
424) bao gbdm trudng cp khoa cong khai tam thoi (418).

11. Thiét bi ngudi ding (102) theo diém 1, trong d6 nhiéu trudong (402, 404, 406, 422,
424) bao gbm trudong xac dinh d dai cua truong s6 nhan dang tram di dong (Mobile
Station Identification Number - MSIN) dugc ma hoa (420).

12. Thiét bi ngudi ding (102) theo diém 11, trong d6 nhiéu truong (402, 404, 406, 422,
424) bao gdm trudng MSIN dugc ma hod (422).

13. Thiét bi ngudi ding (102) theo diém 11, trong d6 nhiéu truong (402, 404, 406, 422,
424) bao gdm trudng ma xac thyc ban tin MSIN (424).

14. Thiét bi ngudi ding (102) theo diém 1, trong d6 hé thong truyén thong khong day
(100) bao gom hé théng 5G.

15. Thiét bi ngudi dung (102) theo diém 1, thiét bi ngudi ding (102) con duge cau hinh
d8 giri cu triic dit liéu mé dinh danh thué bao théng nhét (400, 600) dén it nhat mot thue
thé mang trong hé¢ théng truyén thong khong day (100) dé c6 kha nang truy cap vao mot
hodc nhidu mang duge két hop voi hé thong truyén thong khong day (100).

16. Thiét bi ngudi ding (102) theo diém 1, trong d6 nhiéu truong (402, 404, 406, 422,
424) bao gém truong lya chon ho so.

17. Thiét bi ngudi dung (102) theo diém 16, trong d6 truong lya chon hd so cho phép
thiét bi nguoi dung (102) thong bao cho mot hodc nhidu thyc thé mang trong mot hodc
nhiéu mang dugc két hop v6i hé théng truyén thong khong déay (100) dé str dung cac tri
s duoc thiét 14p trude cho mot hodc nhiéu tham sb c6 thé chon (408, 410, 412, 416,
418, 420, 426, 610) dugc két hop véi loai mé dinh danh thu€ bao da chon.

18. Thiét bi nguoi ding (102) theo diém 17, trong do thiét bi nay con duge cau hinh dé
oiri chu tric dit liéu ma dinh danh thué bao théng nhat (400, 600) v6i trudng lua chon

hd so va bd rat gon cla cac truong dén it nhat mot trong s0 mot hodc nhiéu thuc the
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mang trong hé théng truyén thong khong day (100) dé c6 kha niang truy cip vao mot
hodc nhiéu mang duoc két hop véi hé théng truyén thong khong day (100).
19. Phuong phap dé quan Iy ma dinh danh thué bao thong nhat, phuong phép niy bao
gbm cac budc:

xay dung, ¢ thiét bi ngudi dung (102) trong hé théng truyén thong khong day
(100), cAu tric dit liéu ma dinh danh thué bao théng nhat (400, 600);

trong do6 chu tric dit liéu ma dinh danh thué bao thong nhat (400, 600) bao gbm
nhiéu truong (402, 404, 406, 422, 424) ma xac dinh thong tin cho mot loai va tham sb
duogc chon trong s6 hai hodc nhiéu loai ma dinh danh thué bao va tham s6 ¢ thé chon
(408, 410, 412, 416, 418, 420, 426, 610) dugc két hop v6i loai ma dinh danh thué bao
da chon, va

sir dung cAu tric dit liéu ma dinh danh thué bao théng nhat (400, 600) dé truy cp
mot hodic nhiéu mang dugc két hop voi hé théng truyén thong khong day (100) dua trén
kich ban xac thuc twong tng v6i loai ma dinh danh thué bao da chon;

trong do nhiéu trudng (402, 404, 406, 422, 424) bao gbm truong loai ma dinh
danh thué bao (414, 608) ma x4c dinh mot loai dugc chon trong s6 hai hodc nhiéu loai
ma dinh danh thué bao; va

trong d6 nhidu truong (402, 404, 406, 422, 424) bao gdm truong tham sb lua
chon quan ly dit lidu thdng nhat (UDM) (406, 606), trong d6 thuc thé mang 1 dé thuc
hién mot hogc nhiéu trong sb chirc nang UDM va chitc nang may chi xac thue (AUSF).
20. Phuong tién luu trit co thé doc duge bang may tinh khong tam thoi c6 chira trong d6
mi chuong trinh ¢6 thé thuc thi ma khi duoc thuc thi béi bo xir Iy cia thiét bi nguoi
dung (102) cho hé théng truyén théng khong day (100), 1am cho b xtt 1y thue hién:

x4y dung cdu tric dit liéu ma dinh danh thué bao thdng nhét (400, 600);

trong do6 cAu trac dit liu ma dinh danh thué bao théng nhét (400, 600) bao gbm
nhiéu trudng (402, 404, 406, 422, 424) ma xé4c dinh thong tin cho mot loai va tham sd
dugc chon trong s6 hai hodc nhiéu loai ma dinh danh thué bao va tham s6 ¢6 thé chon
(408, 410, 412, 416, 418, 420, 426, 610) duoc két hop vé6i loai ma dinh danh thué bao
da chon, va

st dung cau tric dit liéu ma dinh danh thué bao théng nhét (400, 600) dé truy cap
mot hodc nhiéu mang dugc két hop v6i hé thdng truyén thong khong day (100) dva trén

kich ban xé4c thuc tuong tng véi loai ma dinh danh thué bao da chon;
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frong d6 nhidu trudng (402, 404, 406, 422, 424) bao gom trudng loai ma dinh
danh thué bao (414, 608) ma x4c dinh mot loai dugc chon trong sb hai hodc nhiéu loai
ma dinh danh thué bao; va

trong d6 nhidu trudng (402, 404, 406, 422, 424) bao gdm trudng tham s6 lva
chon quan Iy dit liéu théng nhit (UDM) (406, 606), trong d6 thuc thé mang 1a dé thuc
hién mot hodc nhiéu trong sé chtrc nang UDM va chitc ning méy chi xac thyc (AUSF).
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