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(57) Sang ché @& cap dén phuong phap chi bao phan hdi v& viée chap nhan truy cap/vi
pham cho hé thdng trén chip va thiét bi nhé. Cac phwong an khac nhau cé thé bao gdm céc
phwong phap va hé thdng dé cung cip truy cap thiét bi nhé trong an toan ctia thiét bi nhé
bang hé thdng trén chip (system-on-a-chip - SOC). Cac phwong phép khac nhau cé thé bao
gdm budc nhan ban tin ciu hinh tir SOC dé tao cAu hinh diéu khién truy cip bd nhd cta
thiét b nhé va tao cdu hinh didu khién truy cip bd nhé dwa trén ban tin cdu hinh. Cac
phuong an khac nhau c6 thé bao gdm budc nhan ban tin yéu cau truy cép tir SOC yéu ciu
truy cdp vao dia chi co s& ciia bd nhé va pham vi truy cdp bd nhd clia mang 6 nhé cua thiét
bi nhé, trong d6 ban tin yéu ciu truy cip bao gdm hoat déng doc/ghi. Cac phurong 4n khac
nhau ¢6 thé bao gdm viéc so sanh ban tin yéu ciu truy cp véi didu khién truy cap bd nhé
d3 dwgc tao cdu hinh dé x4c dinh xem ban tin yéu ciu truy cap c6 duge cho phép hay
khong. Céc phuong 4n khac nhau c¢6 thé con bao gdm viée thuc hién hoat dong doc/ghi aé

dap lai viéc x4c dinh ring ban tin yéu ciu truy cap duge cho phép.
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Linh vie ky thuit dwoc dé cip
Séang ché dé cap dén cac phuwong phép va hé théng cip quyén truy cép thiét bi nhé trong
an toan cua thiét bi nhé bang hé thong trén chip (system-on-a-chip - SOC).

Tinh trang ky thuit cia sang ché

Thong thudng, didu khién truy cip bd nhé hé théng da dwoc trién khai nhu chirc
ning ddc quyén trong bd xtt Iy mg dung (application processor - AP) hodc hé théng trén
chip (SOC), béi phia may chinh ching han nhu théng qua trién khai khdi quan Iy bd nhé
(memory management unit - MMU), MMU dau vao/diu ra hoic MMU hé théng, hodc

‘thong qua phia may phu thudc ching han nhu thong qua trién khai khdi bao vé bo nhd
(memory protection unit - MPU) phia truée hé théng con téc d6 dir liéu gip do6i (double
data rate - DDR). Pé trién khai cdu hinh an toan va truy cdp vao bd nhé bai SOC, SOC ¢b
thé bao gdm phin ctrng va phdn mém dé gidm sat va bao vé truy cap bo nhé, dam bao cac
quy trinh diéu khién truy cap bd nhé khong can tré hodc 1am giam hiéu sut hé thong va
cung cp cac bién phéap bao vé dé ngan ngira sy hur hong gifta cac qué trinh, rd ri, gy hai,
va hodc cac cudc tin cong bao mat.

Céac SOC méi dang duge phét trién dé mé rong cac trudng hop sir dung, ching han
nhu Internet van vat (Internet-of-Things - iot), thiét bi deo duoc va cac thiét bi c6 hé sd
hinh dang nho khéc. Cac trudng hop st dung nhu vay c6 thé mang lai loi ich khi giam tai
mdt s6 phan ciia phan cing va/hodc phan mém tir SOC sang phan ctmg va/hodc cac thiét
bi bén ngoai dé giam kich thuée vat 1y, chi phi va murc tiéu thu dién ning cia SOC. Tuy
nhién, viéc gidm tai phin cimg va phdn mém cho c4c thiét bi bén ngoai thudong da duogc

trién khai cuc bd trong SOC c6 thé gay ra rii ro bao mat va suy gidm hiéu suat.

Ban chit k§ thuit ciia sang ché

Céc khia canh khac nhau bao gdm céc phuong phap va thiét bi nhé trién khai cac
phuong phap dé chi bao phan hdi vé viéc chdp nhén truy cap/vi pham dbi véi SOC nhur 14
mot ph?m ctia chudi giao dich doc/ghi cia thiét bi nhé bdi SOC. Cac khia canh khéc nhau
c6 thé bao gém bude nhan béan tin ciu hinh tr SOC dé tao cAu hinh diéu khién truy cép bd



53194 2/55

nhé cta thiét bi nhd, tao chu hinh diéu khién truy cap bd nhé dya trén ban tin cAu hinh,
nh4n ban tin yéu ciu truy cip tir SOC yéu cu truy cap vao dia chi co s& clia b nhé va
pham vi truy cip bo nhé clia mang 6 nhé cta thiét bi nhé, trong d6 ban tin yéu cau truy
cip c6 thé bao gdm hoat dong doc/ghi, so sanh ban tin yéu cau truy cap véi didu khién truy
cap bd nh¢ d3 dwoc tao cdu hinh dé x4c dinh xem bén tin yéu cau truy cip c6 dugc kcho
phép hay khong, va thuc hién hoat dong doc/ghi dé dap lai viéc xéac dinh réng ban tin yéu
cau truy cap duoc cho phép.

Trong mot s6 khia canh, ban tin cAu hinh c6 thé bao gém ID mién bao méit ciu
hinh, va ban tin yéu ciu truy cip c6 thé bao gdm ID mién bao mat duge yéu cau. Trong
mot s8 khia canh, ban tin ciu hinh ¢6 thé 13 ban tin JEDEC duoc ma hoa bao gém ID mién
bao mat cAu hinh, va ban tin yéu ciu truy cép co thé 14 ban tin JEDEC duogc ma hda bao
gdm ID mién bao mét dwoc yéu cau. Trong mét sb khia canh, viée so sanh ban tin yéu cau
truy cap véi didu khién truy cap bd nhé da duoc tao cdu hinh dé x4c dinh xem ban tin yéu
cdu truy cap c6 duoc cho phép hay khong c6 thé bao gdm viéc xac dinh xem ID mién bao
mét cAu hinh c6 khép véi ID mién bao mat dugc yéu cau hay khong, va dé dap lai viée xac
dinh réng ID mién bao méat cAu hinh khép véi ID mién bao mét duoc yéu ca“tu, xac dinh
rdng béan tin yéu cdu truy cap duoc cho phép, va truyén thong bio téi SOC cho biét ring
ban tin yéu cau truy cip dwoc cho phép. Cac khia canh nhu vay c6 thé con bao gdm bude,
& dap lai viée x4c dinh ring ID mién bao mit cAu hinh khéng khép véi ID mién bao mat
dwoc yéu ciu, x4c dinh ring ban tin yéu ciu truy cip khoéng duoc cho phép, hru trit thong
tin 151 bao gdm dia chi co s& cfia bd nhé, pham vi truy cap bd nhé va ID mién bao méat
dwoc yéu cau, truyén thong bao téi SOC cho biét ring ban tin yéu ciu truy cép khéng dugc
cho phép, va truyén thong tin 131 téi SOC dé dép lai viéc nhan duoc yéu cau ngit do 13i tir
SOC.

Mot sb khia canh c6 thé con bao gém budc nhan mat khiu mé khoa tir SOC, x4c
dinh xem mat khiu mé khéa nhin duoc c6 khép véi mat khau trong tap hop cac mat khéu
dwoc chip nhan dugc luu trit trong thiét bi nhé hay khong, va mé khoa logic cbng thiét bi
nhé dé cho phép diéu khién truy cap bd nhé nhan ban tin cdu hinh dé dép lai vide x4c dinh
réng mat khau mé khoa nhan duoc khép véi mat khau trong tap hop cac mat khiu duoc
chip nhan. Mot sb khia canh c6 thé con bao gdm budc nhan, tir SOC, 1énh khéa dugc tao
cAu hinh dé thiét 14p bit khéa trong thanh ghi ctia thiét bi nhé, va thiét 1ap bit khéa ¢ ngin
thay d6i cAu hinh d6i véi didu khién truy cép bo nhé da duoc tao ciu hinh.
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Céc khia canh khac c6 thé bao gdm thiét bi bd nhd c6 bo xir Iy duge tao cau hinh
dé thuc hién c4c hoat dong ctia phuong phap bét ky trong sd cac phuong phéap duoc tom
tit & trén. Cac khia canh khac bao gém thiét bi nhé ¢6 phuong tién dé thuc hién cac chirc

ning cta phuong phap bit ky trong sé cac phwong phap duge tom tit & trén.

M5 ta vin tit cdc hinh vé

Céc hinh v& kém theo dugc dua vao ban md ta nay va cAu thanh mét phén cua ban
md t4 nay, minh hoa c4c phwong 4n vi dy, va cliing v4i phan mé ta chung trén day va phan
md t chi tiét dusi day, dung dé giai thich cdc dic diém ciia mot s phuwong an.

Fig.1 13 so 6 khéi thanh phin minh hoa vi du vé hé théng may tinh 100 dé cung
cép diéu khién truy cap thiét bi nhé trong an toan theo mat s6 phwong 4n.

Fig.2 14 so 6 khéi thanh phan minh hoa vi du vé& hé théng may tinh 200 bao gdm
cdng dé cung cép didu khién truy cap thiét bi nhé trong an toan theo mot s& phuwong 4n.

Fig.3 1a so b khdi thanh phin minh hoa vi du v& hé théng may tinh 300 dé cung
cap diéu khién truy cap thiét bi nhé trong an toan theo mot sé phuong 4n.

Fig.4 1a so @ dong quy trinh minh hoa phwong phap 400 dé cung cip diéu khién
truy c4p thiét bi nh¢ trong an toan theo mot sd phuwong an.

Fig.5 1a so dd khéi thanh phin minh hoa vi du v& hé théng may tinh 500 bao gdm
céc dudng giao dich cdu hinh va di liéu dé cung cip diéu khién truy cap thiét bi nhé trong
an toan theo mot sb phurong an.

Fig.6 12 so &5 dong quy trinh minh hoa phwong phéap 600 dé theo ddi cac vi pham
truy c4p cua thiét bi nhé trong an toan theo mét s phuong 4n.

Fig.7 minh hoa ban d6 bd nhé hé théng 700 dé cung cip didu khién truy cap thiét
bi nhé trong an toan theo mot sé phuong 4n.

Fig.8 1a so @6 dong quy trinh minh hoa phuong phap 800 dé cung cép truy cap thiét
bi nh& trong an toan cua thiét bj nhé bing hé thdng trén chip (SOC) theo mot sd phuong
an.

Fig.9 1a so ad dong quy trinh minh hoa Céc hoat dong thay thé ¢6 thé duoc thuc
hién boi thiét bi nhé nhw mot phan ctia phuong phép 800 dé cung cép truy cap thiét bi nhé
trong an toan cta thiét bi nhé bang hé théng trén chip (SOC) theo mét s6 phuong an.
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Fig.10 13 so dd dong quy trinh minh hoa cac hoat dong thay thé co thé duge thuc
hién boi thiét bi nhé nhu mdt phan cia phuong phap 800 dé cung cép truy cip thiét bi nhé
trong an toan cia thiét bi nhé bang hé thng trén chip (SOC) theo mot s& phuong 4n.

Fig.11 13 so d6 dong quy trinh minh hoa cic hoat dong thay thé ¢ thé dugc thuc
hién béi thiét bi nhé nhu mét phin cia phrong phap 800 d& cung cip truy cip thiét bj nhé
trong an toan ctia thiét bi nhé bang hé thdng trén chip (SOC) theo mdt sd phuong 4n.

Fig.12 1a so dd dong quy trinh minh hoa cac hoat dong thay thé c6 thé dugce thue
hién béi thiét bi nhé nhu mot phin cia phrong phap 800 d& cung cip truy cap thiét bi nhé
trong an toan ctia thiét bi nhé bang hé thng trén chip (SOC) theo mot s6 phuong 4n.

Fig.13 minh hoa vi du v& thiét bi dién toan deo dwoc & dang ddng hd théng minh
1300 theo mét s6 phwong 4n.

Fig.14 1a so dd khdi thanh ph?m ctia vi du vé thiét bi dién toan mang 1400 co thé
cung cAp truy cap thiét bi nhé trong an toan cta thiét bi nhé bang hé thong trén chip (SOC)
theo mot sé phuwong an..

Fig.15 12 so @3 khéi thanh phin ctia vi du v& thiét bi khong day & dang dién thoai
théng minh 1500 phi hop @ trién khai mét s6 phuong 4n.

MO ta chi tiét sang ché

Céc phuong 4n khac nhau s& duoc moé ta chi tiét v6i tham chiéu t6i cac hinh v&
kém theo. Bét ctr khi nao c6 thé, cac sb chi din giéng nhau s& duge st dung trong toan bd
hinh v& @& chi cac b phén twong ti hodc gidng nhau. Cc tham chiéu duoc dua ra cho cac
vi du va phuong an cu thé 14 nhim muc dich minh hoa va khong nhim muc dich gii han
pham vi ctia c4c phurong 4n khac nhau hodc phan yéu cau bao hd.

Céc phuong 4n khac nhau dem lai giai phdp cung cip didu khién truy cap thiét bi
nhé trong an toan dé cho phép giam tai mot sb phan ciia phan cimg va/hoic phan mém
sang thiét bi bén ngoai nhim giam kich thude, chi phi va mirc tidu thy dién ndng ctia SOC
ma khong gdy ra rui ro bao mat va suy gidm hiéu Suét.

Thuét ngit “thiét bi khong day” duoc sir dung & ddy dé chi bat ky mot hodc tit ca
céc thiét bi bao gdm dién thoai di dong, dién thoai thong minh, thiét bi dién tinh xach tay,
trinh phat da phuong tién cd nhan hodc di ddng, xe tu hanh, cidc bd phin truyén thong
khong day trong xe ty hanh va ban tg hanh, cic thiét bi khong day dwoc gin hodc dwoc

tich hop vao cic nén tang di déng khac nhau, dién thoai di dong c6 tinh ning Internet da
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phuong tién, va cac thiét bi dién tir tuwong tu bao gém b6 nhé, cac thanh phén truyén thong
khong day va bd xir Iy c6 thé 1ap trinh.

Thuét ngft “hé thong trén chip” (system on chip - SOC) dugc st dung & day dé chi
mdt chip mach tich hop (integrated circuit - IC) chira nhiéu tai nguyén hoic bo xir Iy dugc
tich hop trén mot tAm nén. Mot SOC c6 thé chira hé mach cé cac chire nang ky thuét $0,
trong ty, tin hiéu trdn va tan s6 vo tuyén. Mot SOC ciing co thé bao gém sb lugng bét ky
cac bo xir 1y chuyén dung hodc da ning (b¢ xtt 1y tin hiéu sb, bd xur Iy médem, bo xtt 1y
video, v.v.), cac khdi bd nhé (chéng han nhue ROM, RAM, Flash, v.v.), va cac tai nguyén
(ching han nhu bd hen gid, bd on 4p, bd dao dong, v.v.). Cac SOC ciing ¢6 thé bao gdm
phin mém dé didu khién c4c tai nguyén va bd xtr Iy tich hop, ciing nhu dé didu khién cac
thiét bi ngoai vi.

Thuét ngit “hé thong trong gbi” (system in a package - SIP) dugc st dung & day
dé chi mdt modun hoic gb1 ¢c6 chira nhiéu tai nguyén, don vi tinh toan, 151 hodc bg xir Iy
trén hai hodc nhiéu chip IC, tAm nén hodc SOC. Vi du, SIP c6 thé bao gdm mot tAim nén
trén d6 nhidu chip IC hodc chip khudn ban din dugc xép chong 1én nhau theo ciu hinh
thdng dimg. Tuong tu, SIP ¢ thé bao gdm mét hodc nhiéu modun da chip (multi-chip
module - MCM) trén d6 nhiéu IC hodc chip khuén ban din dugc dong goi thanh tdm nén
hop nhét. SIP ciing c¢6 thé bao gdm nhiéu SOC doc lap duge ghép ndi véi nhau qua hé
mach truyén thong téc d6 cao va dwgc déng goi gan nhau, ching han nhu trén bang mach
chit don 1¢ hodc trong thiét bi khong day don 1&. Viée cac SOC & gin nhau tao diéu kién
cho cac cudc truyén thong tdc d6 cao va viée chia sé bo nhé va tai nguyén.

Trong c4c thiét bi dién toan thong thudng, mach va cic thanh phan didu khién truy
cap bd nhé dugc dat vé& mat vat Iy bén trong cac thiét bi dién toan d6. Vi dy, dé truy cap
b6 nhé truy cép ngdu nhién bén ngoai (RAM), SOC s& bao gdm céc thanh phin va mach
dé diéu khién truy cép bd nhd trong b trf vat 1y ctia SOC sao cho viée truy cip RAM duoc
kiém so4t bai SOC.

Nhiéu phuong 4n trién khai diéu khién truy cdp b6 nhé an toan trong thiét bi nhé
thay vi trong SOC. C4c phwrong 4n khac nhau ¢6 thé bao gbm kich hoat quyén diéu khién
truy cdp trong thiét bi nhé, truyén t4i mién bao mat cta bo khdi tao trong moi giao dich
t61 bd nhd, thue thi didu khién truy cap trong thiét bi nhé bao gdm ciu hinh, thuc thi chinh

sach va chi bao 131, kiém tra chi béo 13i truy cip nhu 13 moét phéan cia trinh tw doc/ghi va
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thiét 1ap quyén diéu khién truy cip vao thiét bi nhé nhur 1a mét phan cia trinh tw khoi tao
hé théng.

Céc phuong 4n khic nhau bao gdm céc co ché bao mat, ching han nhw cbng va
cdu chi, trong SOC cho phép SOC tao cau hinh diéu khién truy cip bo nhé nim trong thiét
bi nhé ndm ngoai bd tri vat 1y ctia SOC nhung trong giao tiép dién véi SOC. Bang cach
gidm tai didu khién truy cdp bd nhé tir SOC sang thiét bi nhé hodc nhiéu thiét bi, kich
thude vat 1y, chi phi va muc tiéu thu dién ning cta SOC c¢6 thé giam. Cac loi ich bd sung
clia viée trién khai diéu khién truy cdp bd nhd trong thiét bi nhd thay vi SOC bao gbm loai
b6 nhu clu vé cac so dd diéu khién truy cap doc quyén trén nhiéu nha cung cép SOC va
do d6 tang tiéu chuin héa va kha ning truyén théng, cho phép sir dung chip vi xir Iy ¢6 d6
phtic tap tha‘ip hodc trung binh theo c4ch an toan hé théng bod nhé, tai stt dung chuong trinh
co s&/phan mém diéu khién truy cap trén nhiéu bd vi xir Iy, bd xir Iy trng dung (application
processor - AP) hodc SOC va phat trién cac thiét bi nhé mdi, phre tap hon (vi du: thiét bi
dién to4n trong/gin bd nhé) c6 kha nang bao gdm cac chitc nang nhu tinh todn va didu
khién truy cép.

Fig.1 14 so @b khéi thanh phan minh hoa hé théng may tinh 100 vi du dé cung cip
quyén didu khién truy cp thiét bi nhé trong an toan thay vi bén trong SOC theo mdt s
phuong éan. Cac phuong an khac nhau bao gOm trién khai khéi phan ctmg diéu khién truy
cap bd nhé trong thiét bi nhé, ching han nhu RAM 122 ¢6 thé dwogc trién khai trong hé
thdng giao tiép dién véi thiét bi xi Iy (vi du: AP, SOC, SIP, v.v.). C4c phuong 4n khac
nhau cé thé duoc trién khai duéi dang thiét bi nhé, ching han nhu RAM dong (dynamic
RAM - DRAM), bd nhé Ivu trit, RAM khong kha bién (non-volatile RAM - NVRAM)
hoic bit ky loai thiét bi nhé hodc modun nao cé thé giao tiép dién véi SOC 140 trong hé
théng.

SOC ¢6 thé duoc trién khai trong hé théng ¢4 mot hodc nhiéu thiét bi RAM an
toan. Do d9, cac giao thitcc hodc quy trinh bat tay bd sung cd thé dugc thue hién dé thiét
14p mic 36 bao mat gitta SOC khong an toan va RAM an toan. Vi du, cdc quy trinh bd
sung cé thé duoc thuc hién dé thiét 1ap su tin cdy gitta SOC 140 va RAM 122 trén bus 120
(vi du: bus tdc d6 cao, bus RAM, v.v.). SOC co thé bao gém chuong trinh tin cdy 102, bd
xtt 1y trung tim (CPU) 104, RAM tinh (SRAM) 106, bd nhé chi doc (ROM) 108, b didu
khién bd nhé RAM 110 bao gém dau cudi 112, giao dién diéu khién 114, va giao dién vat
Iy (PHY) 116, b diéu khidn bd nhé luu trir 142 dé truy cap bd nhé lwu trit 144 va cau chi
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146. RAM 122 c6 thé bao gdm PHY 124 va mang 6 RAM 138. RAM 122 c¢6 thé con bao
¢dm khéi phén clmg tin ciy 125 bao gdm cong 126 va cu chi 128. RAM 122 c6 thé con
bao gdm khdi phin ctmg diéu khién truy cip 130 bao gdm khdi cau hinh diéu khién truy
cip 132, khéi hoi chimg vi pham truy cip 134 va khéi thuc thi chinh sach 136. SOC 140
c6 thé dugce ghép ndi dién véi PHY 124 ciia RAM 122 thong qua PHY 116 dé giao tiép

céc giao thirc bit tay nhdm cho phép SOC 140 dinh cu hinh khéi phan cimg diéu khién
| truy cap 130. Khéi phan clng tin ciy 125, bao gdm cong 126 va cdu chi 128, cia RAM
122 ¢6 thé duogce trién khai dé thiét 1ap tin cdy gitta SOC 140 va RAM 122. Khi tin ciy
duoc thiét 1ap, SOC 140 sau d6 c6 thé cAu hinh khéi phan cting didu khién truy cap 130 &
cung cp kha ning béo vé bd nhé theo cac phwong an khic nhau.

Trong mdt sé phwong 4n, khbi phin cimg diéu khién truy cip 130 trong RAM122
c6 thé c6 chirc nang trong tw nhw diéu khién truy cép théng thuong vé mat vat 1y trong
SOC va ¢6 thé thue hién cac quy trinh bao gém kiém tra bd khoi tao, mién bao mat, dia
chi vét 1y va loai truy cip dé xac dinh xem truy cép doc hodc ghi, sau d6 cho phép truy cap
bd nhé vao mang 8 RAM 138 cho c4c giao dich dugc cho phép. Cong 126 c6 thé dwgc mé
khéa trude khi khéi phan cimg didu khién truy cap 130 cé thé dugc khai tao théng qua
khdi cdu hinh didu khién truy cép 132. M& khoa c6 thé xay ra khi chwong trinh tin cay 102
chay trén CPU 104 glri mat khau mé khoa téi RAM 122, trong d6 mat khau duogc kiém tra
dwa trén gié tri nim trong cau chi 128. Mat khau c6 thé 12 bi mét va c¢6 thé dugc cung cip
trede vao cau chi RAM 128. Néu mé khoa bang mét khau thanh cong, cong 126 c6 thé m&
truy cap doc/ghi vao khdi ciu hinh diéu khién truy cap 132 va chwong trinh tin cay 102 c6
thé khéi tao khdi cau hinh diéu khién truy cap 132 nhu khi n6 dwge chira trong SOC theo
cac phuong phép thong thuomg. Sau khi hoan tat qué trinh khéi tao, cdng 126 ¢6 thé tro vé
trang thai khoa. Cac thay ddi b sung dbi v6i khdi cau hinh didu khién truy cap 132 c6 thé
tuan theo quy trinh mé khéa/thay ddi/khéa ndy moi lic. Khi khdi phan ctng diéu khién
truy cap 130 duoc khoi tao, khdi thue thi chinh sach 136 ¢6 thé giam sat va didu chinh hru
lwong ché d6 nhiém vu gitta SOC 140 va mang 6 RAM 138.

Fig.2 1a so 46 khéi thanh phin minh hoa vi du v& hé thdng may tinh 200 hién thi
chi tiét v& cdng 126 dugc ghép ndi véi logic 204 trong khdi phan cimg tin ciy 125 dwoc
tao ciu hinh dé cung cip quyén diéu khién truy cép thiét bi nh¢ trong an toan theo mot sb

phuong an.
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Tham chiéu dén cac FIG.1 va 2, céng 126 ¢6 thé bao gém mdt hodc nhiéu céng
chip nhan 202 va logic diéu khién 204. Céng chip nhan 202 c6 thé bao gdm mét hoic
nhiéu chuyén mach noi tuyén két nbi/ngit két ndi PHY 124 véi khdi phan cing diéu khién
truy cap 130 c6 thé cung cip truy cip vao mang 6 RAM 138. Nhu da dé cap o trén, PHY
124 ¢4 thé cung cAp cac két ndi dwoc lién két voi bus 120. Két ndi 120d twong tmg véi tin
hiéu dit lidu, va két ndi 120c tirong tmg v&i tin hiéu dia chi/diéu khién. PHY 124 c6 thé
cung cAp tin hidu dit liéu lién két véi cac két ndi 120d dén cac cdng chap nhan 202 va logic
didu khién 204 cta khdi phan ctng tin cdy 125 thong qua cac két ndi 214d. PHY 124 ¢6
thé cung cap tin hiéu dia chi/diéu khién lién két v6i cac két ndi 120c dén cac cdng chip
nhan 202 va logic diéu khién 204 ctia khéi phan ctng tin cdy 125 thong qua cic két ndi
214c.

Nhu duge minh hoa thém trén Fig.2, mdi cdng chap nhan 202 ¢6 thé bao gdm tiép
diém thir nhat va tiép diém tht hai. Tiép diém tht nhét c6 thé duoc ghép ndi dién véi (cac)
két ndi dit lidu twong tng 214d va két ndi dia chi/diéu khién 214c, va tiép diém thir hai &
phia bén kia cta cdng hodc cong tic cb thé dugc ghép ndi dién vdi (cac) két ndi dit lidu
duoc kidm soat tuong tmg 216d va két ndi dia chi/diéu khién dwoc kidm soat 216¢. Logic
didu khién 204 c6 thé duoc ghép dién véi timg cdng chép nhan 202 thong qua (c4c) két
ndi 218 thong qua dé céc tin hiéu diéu khién cdng c6 thé duoc cung cép dé m& va dong
céc cong tic riéng 1¢. V& van d& nay, "trang thai bi khoa" cia khdi phan cimg tin cdy 125
c6 thé tuong tng v&i trang thai hoat dong trong d6 cac cong chép nhén 202 dwge md dé
ngan truy cap vao cac két ndi c6 cong 216d va 216c¢.

Céc phwong 4n thay thé cua chirc nang cdng chip nhan 202 c6 thé bao gom bd thu
phat hai chiéu véi ddu ra dwoc didu khién boi bo didu khién cong 218, bd thu phat hai
chidu c6 thé duoc bat/tit thong qua ray dién dudi sy didu khién ctia bd diéu khién cong
218, hodc thanh ghi/chét khoa hai chidu c6 thé kich hoat du ra hoic ray dién dudi sy kiém
soét ctia bd diéu khién cdng 218. Céc mach dwoc st dung c6 thé duge thiét ké c6 muc dich
dé bao hiéu hai chiéu hoic c6 thé bao gom hai mach riéng biét dé xir Iy timg huéng (vi du:
tién va 10i) twong tng véi luu lwong ghi va doc di liéu. |

Trong mot sd phuong 4n, khi thiét b nhé 122 bi tit ngudn, logic diéu khién 204 c6
thé nhén 1énh twong tng tir bd diéu khién quan 1y ngudn dién ciia SOC 140 va dé dap lai,
giri tin hiéu diu khién cdng "khoa" qua (cac) két ndi 218 dén cdng chip nhan 202. Cac tin

hiéu diéu khién cdng c6 thé bao gom céc tin hiéu riéng 1& (vi du: mét day diéu khién cdng
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cho mot cong chip nhén) hoic tin hiéu duy nhit (vi du: mot cdng didu khién cho tat ca cac
cdng chip nhan). Trong mot s6 phuong an, cdng chip nhan 202 ¢6 thé dugc thay thé bang
chuyén mach ngudn dé bat hodc tit ngudn khéi phan cting diéu khién truy cap 130 dén
méng 6 RAM 138. Dé dap lai viéc tin hiéu diéu khién cdng "khéa", cdng chap nhan 202
c6 thé dwge mé dé ngan truy cip vao cac két ndi kiém soat 216d va 216¢. Theo cach nay,
khi thiét bi nhé dugce khai dong, co ché cdng 126 & “trang thai khéa” véi cac cong chap
nhan 202 & vi tri mé dé ban dau ngan cac thao tac doc/ghi truy cip vio mang 6 nhé RAM
138.

Nhu duge mé ta cé tham chiéu dén Fig.1, khi hé théng 200 khéi dong va chuong
trinh tin cay 102 bit dau thuc thi trén CPU 104, mat khdu mé khéa dugc luu trit trong (c4c)
cAu chi 146 trén SOC 140 ¢6 thé duoc tim nap va cung cip cho bd diéu khién 110, bd diéu
khién nay s& truyén gié tri qua PHY 116 dén PHY 124. Logic diéu khién 204 trong khdi
phin cimg tin cdy 125 ¢6 thé tim nap gia tri cbng chip nhan duoc cung cap trong (cic) ciu
chi 128 thong qua, vi du: bus dit liéu ciu chi 220 va bus diéu khién cau chi 222 trong khi
phin ctmg tin cdy 125. Nhu dwoc minh hoa trén Fig.2, khdi phan clmg tin cdy 125 va/hodc
(cac) cau chi 128 ¢ thé bao gdm bd diéu khién 212 dé tao diéu kién giao tiép v6i logic
didu khin 204. Logic diu khién 204 c6 thé so sanh gié tri cdng chip nhan v6i mat khau
mé& khoa nhan duogc tir SOC 140. Néu mat khéu mé khéa khép véi gid tri cong chip nhén,
logic diéu khién 204 c6 thé giri tin hiéu diéu khién cdng "mé khoa" dén cdng chip nhan
202 qua (c4c) két ndi 218. P& dap lai viéc tin hiéu didu khién cdng "mé khoa", cic cong
chip nhan 202 c6 thé bi déng, do d6 két ndi (cac) két ndi dix lidu 214d va két ndi dia
chi/didu khién 214c véi (cac) két ndi kidm soat 216d va két ndi dia chi/diéu khién kiém
so4t 216¢ twong tng. O "trang thai mé khéa" ndy, co ché cdng 126 c6 thé cung cap truy
cép khong han ché vao khdi phan ctmg diéu khién truy cap 130 qua bus dit liéu 224d va
bus diéu khién 224c.

Nhu da d2 cap & trén, viée trao dbi mat khu gitra SOC 140 va RAM kiém soat 122
6 thé duge trién khai theo nhiéu cach khac nhau. Trong mot sb phuong an, viéc trao dbi
mat khiu khong dwoc ma hoa don gian c6 thé dwoc thuc hién théng qua (céc) cdu chi 146,
128. Trong mot sb phwong an, trao ddi mat khdu an toan c6 thé sir dung (cac) thuat toan
ma héa mong mudn bét ky dé cai thién mic d6 bio mat thong qua cac quy trinh hodc giao
thirc bt tay phitc tap hon hoic bd sung. Nhu dwoc minh hoa trén Fig.2, khi qua trinh trao

d6i mat khau an toan st dung m3 héa, logic diéu khién 204 trong khéi phan cimg tin ciy
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125 ¢6 thé bao gdm cdc modun logic dé hd tro ham giai mi (khdi 206), ham bam (khéi
208) va ham kiém tra (khdi 210).

Logic giai ma 206 trong khdi phan cimg tin cy 125 ¢ thé nhan thong tin diéu
khién va dia chi qua bus 214c va dit liéu qua bus 214d. Trong mot s6 phwong 4n, giao thirc
dugc xac dinh trude va/hodc duoc chuin hoa cd thé duge trién khai dé kiém soat logic
didu khién 204, trao d6i thong tin nhur cac khoa va mat khau hodc khéi tao va 1ap trinh cac
phén tr nhu cu chi 128. Vi du, c6 thé ¢6 1énh cu thé trén bus dia chi va diéu khién 214d
c6 thé duoc gidi ma bing logic gidi ma 206 va sau d6 c6 thé khéi tao chirc ning 1énh cu
th&. Mot sé phuong 4n 6 thé bao gdm 1énh va dit liéu duy nhat dugc lién két véi timg loai
ham, chéng han nhu logic céng dit lai, dit liéu cu chi churong trinh & nhiéu vi tri, khoa
riéng cua chuong trinh, mat khau chuong trinh, 1an thir tw hity chuong trinh khong thanh
cong, co ché kich hoat gia mao, modun khoa dau vao p, co s& khda dau vao g, ham bam
truy xuét, m& khoa mat khau khong duge ma hoa, md khoa mat khiu dugc ma hoa, v.v.

Logic gidi ma 206 trong khéi phén cung tin cdy 125 cé thé chiu trach nhiém phén
tich ¢t phap va kich hoat cac hoat dong thich hop @& dép lai cac didu khién, dia chi va dit
liéu di dén. Nhu dugc minh hoa trén Fig.2, két ndi didu khién va dia chi 214c va dit liu
214d dn cdng thong tin qua 202 va néu duge md khoa, ¢6 thé chuyén dén phén cing kiém
tra gidm sét truy cdp 130, khéi nay c6 thé thuc hién cac hoat dong ché do tiéu chuén hoa
tuong tu va/hodc di dugce xac dinh trude, nhu doc mang 6 RAM, ghi mang 6 RAM, chon
trang mang 6 RAM, stra mang 6 RAM, cAu hinh thiét bi RAM, c4u hinh nang cao PHY va ”
bét ky chtrc ning nao khéc khong lién quan dén cac chirc ning chdng gia mao.

Ham bam 208 c6 thé thuc hién cac phép toan b hoc modun cho quy trinh traé dbi
khoa bi mat va c6 thé bao gdm céc bang tra clru va/hodc logic tinh toan tudn ty va song
song phép cong modun. Ham kiém tra 210 ¢6 thé duoc bao gdm trong logic diéu khién
204 ctia khdi phin ctmg tin ciy 125 dé so sanh mat khau duge giri tir SOC 140 véi ban sao
cuc bd da duoc 1ap trinh trude dé trong cAu chi cuc bd 128 trong khéi phén cing tin cdy
125. Logic giai ma (khong dwoc thé hién) cé thé dwgc bao gdm trong ham kiém tra 210
ctia khdi phan cimg tin cay 125 @& cho phép SOC 140 giri mat khau bang cdch ma hoa
nhim ngan ké rinh mo xem mat khau khi mat khau di chuyén qua bus bén ngoai 120. Néu
SOC 140 d& ma héa mat khéu, thi logic giai ma trude tién c6 thé giai ma mat khau bing
khoa bi mat dung chung cé dugc trong qué trinh trao d6i an toan, ching han nhu phurong
phép Diffie-Hellman.

10
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Trong mot sd phwong 4n, trong tredng hop xay ra nhiéu su kién mé khoa khéng
thanh cdng, cac ciu chi 128 trong khdi phan cimg tin ciy 125 c6 thé dwgc kich hoat dé vo
hiéu hoéa vinh vién logic diéu khién 204, do d6 ngin truy cip vao bo nhé trong trrong lai.

Fig.3 13 so @3 khdi thanh phin minh hoa vi du vé hé thdng may tinh 300 & cung
cép diéu khién truy cap thiét bi nhé trong an toan theo mot s& phuong 4n. Lién quan d&én
céc FIG.1-3, SOC 140 c6 thé bao gdm céac don vi xit Iy trién khai cAc chuong trinh tin ciy
khéc nhau ngoai chwong trinh tin ciy 102 do CPU 104 trién khai. Vi du, SOC 140 c6 thé
bao gdm bd xir Iy mang (NPU) 308 thuc hién chwrong trinh tin ciy 306 trong d6 NPU 308
dugce két ndi dién véi bus 118,

SOC 140 trong giao tiép dién véi RAM 122 cb thé cAu hinh khéi phan ctmg diéu
khién truy cap 130 mdi khi SOC thuc hién nd luc truy cip méi mang 6 RAM 138. Trudce
khi tao cAu hinh kh8i phan cimg didu khién truy cap 130, SOC 140 va RAM 122 c6 thé
duoc khoi tao dé tao cAu hinh loc truy cap bd nhé & ché d6 nhiém vu. Vi du, trao ddi khoa
va thiét 1ap kénh an toan c6 thé dwoc thyc hién trude khi SOC 140 tao ciu hinh va khéi
tao khdi phan cting diéu khién truy cap 130. Thuc thé hoic thanh phdn an toan ctia SOC
140 c6 thé bao gdm khoa hoic mét khiu d&& mé céng 126. Nhu dwgc md ta & trén, SOC
140 c6 thé truyén khoa téi RAM 122 d md cdng 126, sau d6 cho phép SOC 140 céu hinh
khéi phan ctng diéu khién truy cap 130 dé khai tao truy cép thich hop vao mang 6 RAM
138. Sau khi tao cAu hinh khéi phan cimg didu khién truy cip 130, SOC 140 c6 thé thiét
1ap bit khoa trong RAM 122 d ngan stra ddi thém ddi véi khéi phan cimg diéu khién truy 7
cap 130. Thyc thé bao mét cia SOC 140 ciing c6 thé dwa ra cac 1énh cho khdi phan cimg
diéu khién truy cap 130 dé thay ddi lai cu hinh cho cac 1an thir truy cap bd nhé tiép theo
trong twong lai sau khi trao ddi thong tin bd nhé qua kénh bio mat da thiét 1ap. N6i cach
khéc, SOC 140 ¢6 thé mé khoa cdng 126 bing cach sir dung khoa hodc mat khiu/mat ma
duoc Iwu trit trong thuc thé an toan cua SOC 140, ciu hinh khdi phan ctng diéu khién truy
cap 130 bing thong tin truy cip bd nhé thich hop, khéa ciu hinh ¢ ngin sira di kénh bao
mat trong khi viéc truy cdp vao mang 6 RAM 138 dang dién ra va kich hoat khéi phan
ctrng diéu khién truy cap 130 dé bit du truy cip mang 6 RAM 138 sau khi kénh bao mat
da duoge tao cdu hinh va khoa.

RAM 122 ¢6 thé cung cép cac giao dién thanh ghi dé diéu khién bén bai SOC 140.
RAM 122 c6 thé bao gdm bit khéa cho tirng ving truy cdp trong mang 6 RAM 138 aé

ngdn viéc stra ddi thém cu hinh. C4c bit khoéa cé thé dwoc dit, bat hodc dugc tao ciu hinh
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khéc sau khi khéi tao SOC-RAM dé khoa trong cAu hinh gan nhat ctia khdi phan cimg diéu
khién truy cap 130. RAM 122 ¢6 thé bao gbdm bit kich hoat cho timg ving truy cép ctia
méang 6 RAM 138, sao cho viéc dit bit kich hoat cho phép thue thi (vi du: thong qua khoi
thuc thi chinh sdch 136) ctia khdi phan cimg diéu khién truy cip dwoc tao cdu hinh 130.

SOC 140 c6 thé cAu hinh khéi phan cing diéu khién truy cap 130 d truy cép cac
phan hoic mién cy thé cia mang 6 RAM 138 bang cach ma hoa thong tin truy cép trong
1&nh dugce giri téi RAM 122. Vi dy, SOC 140 c6 thé ma héa thong tin lién quan dén dia
chi co 8¢ clia bd nhé (vi du: addr 32), kich thudc va/hoidc pham vi dit liéu bd nhé (vi du:
dit liéu 34) va ID mién truy cap (vi du: ID 36) trong 1énh dwoc truyén t6i RAM 122 théng
qua céc kénh dit lidu va truy cap/diéu khién (vi du: cac két ndi 120d, 120c, 214d, 214c,
216d, 216¢). Thong tin kich thude va dia chi co s& cho ting vung truy cép co thé duoc |
biéu thi theo so dd truy cép thiét bi nhd, chang han nhur & mirc d chi tiét ctia cac hang 6
nhé cua mang 6 RAM 138. Trong mot s6 vi du, ID mién truy cap/ID mién bao mat c6 thé
duoc truyén t6i RAM 122 qua bus tach biét véi dir lidu va cac kénh truy cap/didu khién.
Vi du, b diéu khién bd nhé RAM 110 c6 thé truyén ID mién bao mat t6i PHY 124 va sau
d6 t61 khéi phin ctimg diéu khién truy cap 130 qua céc két ndi 3021 va 304i.

Lénh ma hoa c6 thé bao gdm thong tin dé truy cap cu hinh chinh x4c cho timg
ving hodc mién truy cip. Lénh ma héa c6 thé bao gdm ID bao mét hodc ID mién, va khdi
thuc thi chinh sdch 136 c6 thé kiém tra ID bao mat dé x4c minh mién ndo ma SOC 140
dang ¢ géng truy cap. Lénh ma hoa ciing c6 thé bao gdm thong tin dé chi rd sw cho phép
truy cép doc va ghi cho tirng mién bao méat duoc hd trg cua mang 6 RAM 138. Noi cach |
khéc, 1énh ma héa c6 thé chi dinh doc thdng tin b nhd tu mién béo mét, ghi thdng tin bd
nh& vao mién bao mat hodc ca doc va ghi vao mién bao mat. Vi du, RAM 122 ¢6 thé hd
trg bén mién bao mat c6 thé dugce dnh xa t6i bén mién bao mat bén SOC 140: AP, D6 hoa,
xi 1y tin hiéu s (DSP) va b xit Iy bao mat. Ddi véi mdi ving diéu khién truy cép, c6 thé
¢6 bdn bit @ bidu thi quyén doc dbi véi timg mién bao mat va bdn bit dé biéu thi quyén
ghi d4i v6i tirng mién bao mat. SOC 140 c6 thé ciu hinh cach ID mién bao mat dwoc anh
xa t61 mién bao mat SOC 140. Vi du, SOC 140 ¢6 thé x4c dinh hodc phan bd gia tri ID bao
mat béng 0 cho hé diéu hanh muc cao AP (HLOS), 1 cho thuc thé bao mat AP, 2 cho d6
hoa va 3 cho bd xir Iy bao mét. Céc cép phép truy cip doc/ghi c6 thé duge chi rd trong

1énh m3 héa cho tirng mién bao mat cu thé trong mang 6 RAM 138.
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Trong mot s& phwong an, khdi hoi chimg vi pham truy cap 134 cua khéi phén cting
diéu khién truy cap 130 c6 thé theo ddi va bao c4o bat ky 131 ndo xay ra trude va trong khi
tao cdu hinh diéu khién truy cp ciing nhu trong qué trinh trao ddi bd nhé qua va thiét lap
kénh an toan sau khi khdi phin ctmg didu khién truy cap 130 dugc tao cdu hinh. RAM 122
c6 thé bao gdm chéan ngat 15i ¢6 thé truyén tin hiéu ngit téi SOC 140 khi 13i dugc phat
hién béi khdi hdi chimg vi pham truy cip 134. Vi du, khdi hdi chimg vi pham truy cip c6
thé quan sét thiy ring mot hodc nhiéu 18i d4 xay ra trong qua trinh truy cip bo nhé (vi du:
doc tir va/hodic ghi vao cac mién bao mat trong mang 6 RAM 138) sau khi khdi phan cimg
diu khién truy cap 130 da dwoc tao cdu hinh phil hop . Dé dép lai viéc quan sat va ghi lai
(c&c) 131, diéu khién truy cap sau d6 c6 thé giri tin hiéu ngit 131 téi bo diéu khién bd nhé
RAM 110 caa SOC 140 tir PHY 124 thong qua cac két ndi 304e va 302e. Chi bao 15i/tin
hiéu ngét/chan (vi du: két ndi 302¢) c6 thé duge nhén biét béi SOC 140 it nhat mét chu ki
déng ho sau khi 1énh doc hoic ghi dugc thyc thi. Ddi véi cac 181 doc, chi bao 181 c6 thé 1a-
phin cta phan hdi doc, sao cho phan hdi doc c6 thé bao gdm gia tri khong xac dinh trén
bus dit liéu (vi du: két ndi 120d). Bbi véi cac 131 ghi, c6 thé can thém mét chu ky dong hd
dé nhan biét chan ngit 151, do d6 khdi hoi chimg vi pham truy cip 134 c6 thé phan tich
xem lénh ghi ¢6 dugc thyc hién khong chinh xac hodc khong thé dugc thuc thi ding céch
hay khong, sau d6 tao ra chi bao dé truyén t6i SOC 140 cho biét ring lénh ghi din dén mot
hodc nhiéu 18i. Chi bao 18i dwoc tao béi khdi hoi chimg vi pham truy cap 134 ¢6 thé bao
¢dm loai 131 (vi du: 18i doc/ghi), dia chi 18i twong ng véi mang 8 RAM 138 va ID mién
bao mat ma 13i twong tng. Vi dy, ID mién bao mét dwge bao cdo trong tin hidu ngit 18i ¢6
thé x4c dinh mién bao méat nao (vi du: AP HLOS, thyuc thé biao mét AP, 6 hoa, bd xit 1y
bao mat, v.v.) Ctia SOC 140 dang cb truy cip mang 6 RAM 138 khi (céc) 15i xay ra.

Chi bao 13i c¢6 thé bao gdm thong tin nay cho mét hodc nhidu 18i xay ra do hoat
dong doc hodc ghi. Vi du, khdi hoi chimg vi pham truy cap 134 c6 thé Turu trit loat 131 ¢6
thé da x4y ra trude khi SOC 140 duge badm ddng hd dé nhan biét it nhit mot trong c4c 15i
d3 xay ra. Do d6, viéc tao bo dém 16i thong qua khéi hoi chimg vi pham truy cap 134 c6
thé cho phép SOC 140 nhan duoc bao cdo toan dién vé céc 161 trong mét chu ky ddng hd
ma khong bo sét bat ky 181 nao c¢6 thé xay ra trong mot hodc nhiéu chu ky ddng hd trudc
18i dwgc quan sat gdn nhit. Trong mdt s6 phuong 4n, chi béo 15i dugc bao céo cho SOC
140 c6 thé bao gdm chi béo v& vi trf 1énh truy cap bd nhé c6 thé da bi tir chdi doc theo két

ndi dit lidu va/hodc diéu khién tai khdi cAu hinh diéu khién truy cédp 132, khdi thuc thi
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chinh séch 136 va méng 6 RAM 138. Trong mét sé vi du, khdi héi ching vi pham truy cap
134 c6 thé bao gdm bd dém dém s6 151 da x4y ra tir mét hodc nhidu lénh truy cap bd nhé.

Fig.4 1a so dd dong quy trinh minh hoa phwong phap 400 dé cung cép didu khién
truy cap thiét bi nhé trong an toan theo mdt sé phwong an. Tham chiéu dén cac hinh v&
Fig.1-4, cac hoat dong ctia phuwong phap 400 co thé duoc thuc hién bai bo xt 1y (vi du:
CPU 104, NPU 308) ctia SOC (vi du: SOC 140) tao cdu hinh thiét bi nhé ngoai (vi du:
RAM 122).

Thir tu cua cac hoat dong duoc thuc hién trong cac khéi 402-418 chi mang tinh
minh hoa va cac hoat dong cua céac khdi 402-418 ¢6 thé duoc thuc hién theo thit tu bat ky
va mot phin xay ra ddng thoi trong mot s6 phuong 4n. Trong mot sd phuong 4n, phuong
phép 400 c6 thé dwoc thic hién bdi bd xir Iy ctia thiét bi doc 1ap véi, nhung két hop véi,
thiét bi nh& ngoai. Vi du, phwong phép 400 c6 thé dugce trién khai duéi dang modun phan
mém thuc thi trong bd xit Iy ciia SOC hoic trong phan cimg chuyén dung trong SOC dua
ra cac 1énh dé thiét 1ap cac kénh bd nhé an toan va bd nhd truy cép cta thiét bi nhé ngoai
va duoc tao cAu hinh khéc dé thuc hién cdc hanh dong va luu trir dit 1iéu nhu mo ta.

Trong khéi 402, viéc truy cip vao thiét bi nhé c6 thé bi ngat. Mic dinh, thiét bi
nhé duoc thiét ké dé c6 didu khién truy cip an toan trong bd nhé c¢é thé & trang thai bi
ngit, trong d6 thiét bi nhé c6 thé dwoc tao cau hinh béi thiét bi xir Iy bén ngodi ching han
nhu SOC. Vi dy, nhu dugc moé ta thém dua vao cac Fig.1-3, thiét bi nhé co thé 1a RAM
122, ¢6 thé ¢6 cdng chip nhan 202 & trang thai m& dé cho bét ky thiét bi xir Iy ndo (vi du:
SOC 140) s& khong c6 truy cidp vao bd nhd (vi du: mang 6 RAM 138) khi dugc ghép
ndi/ghép ndi dién véi RAM 122. Biu kién ban dau cua thiét bi nhd cling c6 thé c6 cac gia
tri mac dinh cho khéa/mét khdu/mat khiu khong duoc khéi tao hodc lap trinh theo cach
khac sao cho khéa riéng c6 thé c6 trang thai mic dinh 14 tréng/khong dugc 1ap trinh hodc
gié tri médc dinh 1a 0. Vi du, ciu chi 128 ctia RAM 122 c6 thé cb gia tri khda riéng mdc
dinh 13 0.

Trong khéi 404, SOC va thiét bi nhé c6 thé duoc ghép cip. Qua trinh khéi tao ban
du c6 thé xay ra trude khi trién khai hién truong ciia hé théng bao gdbm SOC va thiét b
nhd ngoai, chfmg han nhu SOC va thiét bi nhé duoc 12p trinh v&i hodc cép cac khda/mit
khau/mat ma cu thé @& cho phép thiét 1ap cac kénh truy cp an toan gitta SOC va thiét bj
nhé. Qua trinh khai tao c6 thé bao gdm ghi (cac) khoa riéng, (cac) mat khau va mot sb 14n

thir truy cap tbi da trude khi khda SOC khéi thiét bi nhé. Vi du, sau mét s6 nd luc truy cap
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khong thanh cong cia SOC, thiét bi nhé c6 thé vo hiéu héa diéu khién truy cap (vi du:
bang cach ngan chin thay ddi trang théi clia cdng/gift cong & trang thai md khoa), ngan
chin céc cudc tAn cong liy cip dit lidu tiém tang ctia SOC trai phép trong giao tiép dién
v&i thiét bi nhé.

Trong khéi 406, hé théng bao gdm SOC va thiét bi nhé ngoai ghép cip co thé dugc
khéi dong. Qua trinh khoi dong hé théng c6 thé bao gdm ghép cip vat Iy SOC va thiét bi
nhé (tte 14 trong hé thdng gin cimg) rdi bat ngudn hé thdng. Vi du, SOC 140 c6 thé dugc
ndi day cting v6i RAM 122 & cho SOC 140 va RAM 122 dugc dit vat Iy va duge ghép
nbi trong vé hé thdng.

Trong khdi 408, khi SOC va thiét bi nhé duge cip ngudn va khdi dong, SOC cb
thé trao ddi thong tin khéa/mat khiu véi khdi phan cling tin cdy 125 ciia thiét bi nhé nhuw
dugc mé ta voi tham chiéu dén Fig.2. Thiét bi nhé dang & trang thai khoa mic dinh, khéi
phan clng tin cdy 125 c6 thé nhan thong tin khéa/mat khéu tir SOC va logic 204 ¢6 thé so
sanh théng tin khéa/mat khau nhan dwoc véi thong tin dwoc lru trir trong bd nhé cau chi
(fuse memory) 128 dé x4ac minh xem SOC ¢6 quyén tao ciu hinh chinh sich didu khién
truy cap ctia khdi phan cimg diéu khién truy cap 130 cta thiét bi nh&. Néu logic 204 xéc
minh quy&n SOC, thi khéi phin ctmg tin cdy 125 c6 thé sau d6 mé khéa cdng 126 @& SOC
tao cAu hinh diéu khién truy cép ctia khdi phan ctmg diéu khién truy cap 130. SOC ¢6 thé
chon ngiu nhién tir mdt bo khéa chung dé truyén t&i thiét bi nhé nham cho phép thiét bi
nhé xéc dinh c6 cip phép truy cap hay khong. Bo khéa cong khai c6 thé duoc tao ciu hinh
va luu trit bdi SOC nhu dugc mé ta trong khbi 404.

Trong khdi x4c dinh 410,logic 204 ctia khéi phan cimg tin cdy 125 ¢6 thé xac dinh
théng tin chinh do SOC cung cip ¢6 hop 18 hay khong. Trong mot s6 phwong 4n,logic 204
ctia khdi phin cimg tin cay 125 c6 thé x4c dinh khoa ¢ hop 18 trong khdi x4c dinh 410
hay khong bing cach so sanh v6i thong tin khoa riéng dugc khéi tao trong thiét bi nhé
theo quy trinh dugc mé ta trong khdi 404. Nhu duge mo ta c¢6 tham chiéu dén Fig.2, nhu
dugc xac dinh boi logic diéu khién 204 ctia khoi phén clng tin cdy 125, thiét bi nhé s& van
& trang théi khoa (tc 12 cdng md) néu khéa do SOC truyén khong hop 18 hoic thiét bi nhé
s& chuyén sang trang thai mé khoa (tirc 13 cdng da déng) néu khéa hop 18.

Dé dép lai viée xac dinh rang khoa do SOC cung cép 14 khong hop 18 (nghia 1a khéi
x4c dinh 410 = “Khong”), SOC ¢6 thé thir truy cip thém bing cach chon cic khoa cong
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khai khac nhu duoc mo ta trong khdi 408 cho dén khi mét s6 1an cd ging truy cap nhat
dinh c6 thé xay ra va thiét bi nhé van & trang thai bi khoa.

Dé dap lai viée xé4c dinh ring khoa do SOC cung cp 14 hop 18 (nghia 14 khéi xéc
dinh 410 = “C6”), khdi phén cing tin ciy 125¢6 thé mé khoa dé thiét 1ap két ndi an toan
v6i SOC va cho phép SOC truy cp vao phin cimg diéu khién truy cap khdi 130 cho cic
muc dich cdu hinh trire khi dwa ra céc 1énh doc/ghi vao bd nhé (vi du: mang 6 RAM 138)
trong khéi 412. Qué trinh nay c6 thé duge thuc hién boi SOC va thiét bi nhé duge ghép
néi nhu dugc md ta c¢6 tham chiéu dén Fig.2. Trong mot s6 phwong 4n, viée cAp phép truy
cap bdi SOC ¢6 thé bao gdm m& khoa céc thanh ghi ctia thiét bi nhé dé tao cdu hinh diéu
khién truy cap.

Trong khdi 414, SOC c6 thé giri cac 1énh dén thiét bi nhé dé tao cu hinh va sau
d6 khoa didu khién truy cip bd nhé ctia khdi phan cimg diéu khién truy cap 130. Nhu duoc
md ta v6i tham chiéu dén Fig.3, SOC c6 thé dua ra cic 1énh mi hoa cho thiét bi nhé dé tao
cAu hinh diéu khién truy cp ctia khdi phan ctimg diéu khién truy cap 130) ¢ chuan bi thuc
hién cac hoat déng doc/ghi bd nhé trén kénh bao mat. Cac 1énh ma héa do SOC truyén va
nhan béi khdi cu hinh diéu khién truy cdp cia thiét bj nhé c6 thé bao gdm céc tham s
cAu hinh truy cap bao gdm dia chi co s&, kich thudc hodc dai dia chi va ID mién bao mat
dé x4c dinh thuc thé bao mét ndo ctia SOC dang cb géng truy cdp vao céc phan cu thé cia
bd nhd va bd nhé nao va bao nhiéu bd nhd s& duge truy cép trong thiét bi nhé. Bo xit Iy
ctia SOC c6 thé dua ra cac hoat dong doc/ghi cho khéi ciu hinh diéu khién truy cap 132
trong khdi phan cting diéu khién truy cip 130 dé chudn bi kénh an toan dé trao d6i thong
tin bd nhé.

Trong mot sd phuong 4n, cac 1énh doc/ghi co thé duge truyén t6i thiét bi nhé tir
SOC theo c4c tidu chudn by nhé JEDEC. Vi dy, viée trién khai cdc tiéu chuén JEDEC c6
thé bao gdm viéc truyén cac 1énh doc/ghi qua bus JEDEC CMD va DATA, trong d6 cmd -
opcode* chi rd hoat ddng 1a doc hay ghi. Vi dy, bang 1 va 2 minh hoa 1énh ghi dé tao chu
hinh khéng gian dia chi ciia khéi ciu hinh diéu khién truy cap nhim x4c dinh cac tham sd
cAu hinh truy cap (vi du: dia chi co s¢, dai dia chi, ID mién béo mat) b'fmg cach str dung
tiéu chuin JEDEC trong d6 doc, ghi, Cas-2, MRW-1 va MRW-2 (ghi thanh ghi ché do) la
cac 1énh JEDEC hién c6. Ghi Pac biét va Cas-2 DPéc biét co thé 1a céc 1énh dugc sira d6i
c4c 1énh giao thirc JEDEC duoc st dung dé lap trinh khong gian thanh ghi clia khéi ciu
hinh diéu khién truy cép cta thiét bi nhé.
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Bang 1
Cmd CS CA0 |CA1l |CA2 |CA3 |CA4 |CA5 |CA6 |CK
Ghi emd* | emd* | emd* 1
dac
biét
2
Béng 2
Cmd CS CA0 |CA1 |CA2 |CA3 |CA4 |CAS |CA6 |CK
Cas-2 emd* | emd* | emd* 1
Pic
biét
2

17/55

Bé&i vi SOC thuc thi cac 1énh nhw trong bang 1 va 2, 32 byte khdng gian thanh ghi

cta cau hinh diéu khién truy cép duoc tao cau hinh dé xac dinh céc tham so cau hinh truy

cap. Cac 1énh duoc hién thi trong bang 1 va 2 ¢6 thé duoc 13p lai nhidu 1an khi can dé tao

céu hinh c4c khong gian dia chi b sung trong khéi cdu hinh didu khién truy cép cho timg

mién bdo mat.

Trong mot ) phuong an, cic giao thirc JEDEC c6 thé dwoc st dung & nhiéu dinh

dang khéc nhau tiy thudc vao Gmg dung cta hé théng bao gdm SOC va thiét bi nhé, sao

cho thiét bi nhé c6 thé dwoc chuin hoéa hoic danh riéng cho tmg dung. Vi du, bang 3 va 4
minh hoa loat cac 1énh dé dinh cAu hinh khong gian dia chi ctia khdi cdu hinh diéu khién

truy cip dé xéc dinh cic tham sb cdu hinh truy cap bang céch sir dung cac 1énh JEDEC

hién co.
Bang 3
Cmd |CS CA0 | CAl CA2 | CA3 CA4 | CAS5 |CA6 |CK
Ghi cmd* | emd* | cmd* 1
2
Béang 4
Cmd |CS CA0 | CAl CA2 | CA3 CA4 | CA5 |CA6 |CK
Cas-2 cmd* | emd* | emd* 1
2

Ngoai cdc 1énh duge thé hién trong bang 3 va 4, SOC c6 thé truyén 1énh t&i khoi

cau hinh diéu khién truy cip trong khdi phin cimg diéu khién truy cap 130 ciia thiét bj nhé

chi dinh dia chi cAu hinh truy cap s& dwoc sira dbi. Vi du, SOC c6 thé truyén lénh 32 byte
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bao gdm 8 byte dit liéu x4c dinh dia chi cau hinh truy cip va 24 byte dit liéu x4c dinh cic
tham s6 cAu hinh truy cdp. Lénh nay c6 thé duoc truyén song song, ddng thoi hodc vé co
ban 14 cing thoi diém SOC thuc thi 1énh Cas-2, sao cho khdi cau hinh diéu khién truy cip
trong khdi phan cimg diéu khién truy cap 130 ciia thiét bi nhé c6 thé lién két Ghi va Cas-
2 v&i dia chi cAu hinh truy cép nhan dugc va thong tin tham s6. Nhu véy, khéi ciu hinh
didu khién truy cp trong khéi phan cing didu khién truy cap 130 c6 thé dwoc tao ciu hinh
d8 theo ddi cu thé viéc nhan 1énh bao ngm dia chi cAu hinh truy cdp va thong tin tham sb
trén mot giao dién bus khi nhan 1énh Cas-2 trén giao dién bus khac. Céc 1énh duoc hién
thi trong bang 3 va 4 co thé dugc lap lai nhiéu 14n khi cin d8 tao cAu hinh cac khdéng gian
dia chi bd sung trong khdi ciu hinh diéu khién truy cap cho tfimg mién bao mat.

Bang 1-4 chi minh hoa mét vi du cho phép SOC ghi cac tham s& cAu hinh truy cip
vao khong gian dia chi ctia khdi cau hinh diéu khién truy cép. Lénh doc c6 thé duoc thuc
thi @ doc thong tin tham s6 céu hinh truy cap tir khong gian thanh ghi ctia khéi cdu hinh
didu khién truy cap trong khdi phan cting diéu khién truy cap 130 theo cach twong tw nhur
1énh ghi (nghia 14 thay thé “ghi” bang “doc” trong cac 1énh JEDEC trong bang 1-4).

SOC ¢6 thé cu hinh c4c tham s c4u hinh truy cip bang cach ghi vao cic khéng
gian dia chi cu thé v6i khdi cu hinh diéu khién truy cép trong khdi phan cting diéu khién
truy cdp 130 cla thiét bi nh&, nhu dugc mé ta & trén. Cac tham s6 c4u hinh truy cép co thé
xéc dinh céc loai truy cdp dugc cho phép do SOC thuc hién sau khi tao cAu hinh diéu khién
truy cap duoc thiét 1ap va khoa dé thiét 1ap kénh an toan gitra SOC va thiét bi nhé. Vi duy,
SOC ¢ thé thyc hién cac hoat dong doc va ghi twong ting véi dia chi co sé, dai dia chi va
ID mién bao mat nhu duge tao cAu hinh trude d6 trong diéu khién truy cap ciia khdi phan
cting diéu khién truy cap 130. Néu SOC ¢ ging dwa ra yéu cau doc hoic ghi dir liéu vao
mién bao mat khong dugc x4c dinh khi tao ciu hinh cac tham s6 cAu hinh truy cap, thi khbi
phin ctg diéu khién truy cap 130 s& ghi lai 16i va giri ngit dén SOC bao gdm théng tin
lién quan dén 13i (nghia 14 nhu duge mo ta v6i tham chiéu dén khéi hoi ching vi pham
truy cép 134 cua Fig.3).

Sau khi diéu khién truy cap cua khéi phan cimg diéu khién truy cap 130 da duoc
tao cAu hinh theo cac 1énh do SOC dua ra, SOC ciing c6 thé dua ra cac 1énh cho khdi ph’fm-
ctmg didu khién truy cap 130 cua thiét bi nhé dé thiét 1ap bit khoa thanh khéa cau hinh
diéu khién truy cép hién tai dé ngdn stra dbi cAu hinh. Trong mot ) phuong an, SOC c6

thé dua ra 1énh cho bo nhé @8 bd thiét 1ap bit khéa nhdm cho phép thay ddi cau hinh didu
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khién truy c4p, nhu dé thic hién céc thay ddi chinh sich méi hodc cac thay dbi bo nhé.
SOC cfing c6 thé ra 1énh cho thiét bi nhé dé dit bit kich hoat nham cho phép thyc thi diéu
khién truy cép duoc tao ciu hinh hién tai (nghia 13 thiét 1ap kénh an toan gitta SOC va thiét
bi nhé theo khéi cdu hinh diéu khién truy cip d cdu hinh).

Trong khdi 416, SOC c6 thé truy cAp méang bd nhé cia thiét bi nhé. Vi duy, sau khi
tao cAu hinh khéi phan cting diéu khién truy cap 130, SOC 140 c6 thé truy cdp mang &
RAM 138 @ thuc hién c4c hoat dong doc/ghi. Cac 1énh ma héa do SOC truyén va thiét bi
nhé nhén c6 thé bao gdm thong tin bd sung bao gdm ID mién bao mat d& x4c dinh thuc
thé bao mat nao ciia SOC dang cb géng truy cip vao céc phin bd nhé cu thé trong thiét bi
nhé. Bo xir Iy ctia SOC ¢6 thé dua ra céc hoat dong déng/md trang ma khong cé bao vé
truy cp va co6 thé dua ra cac hoat dong doc/ghi véi bao vé truy cap.

Trong mot ) phurong an, cac 1énh doc/ghi co thé duoc truyén t&i thiét bi nhé ti
SOC theo c4c chudn bo nhé JEDEC. Vi du, viée trién khai c4c tigu chudn JEDEC c6 thé
bao gdm viée truyén cac 1énh doc/ghi qua bus JEDEC CMD va DATA, trong d6 cmd
opcode* chi rd loai hoat dong (vi du: doc, ghi hodc nhdy dia chi cdt). Chuin JEDEC c¢6
thé duge didu chinh, stta ddi, stt dung hodc trién khai theo cach khac dé bao gém ID diéu
khién truy cap** chi rd mién bao méat. Vi du, cac bang 5-7 minh hoa 1énh doc theo chuén
JEDEC, trong d6 Cas-3 1a 1énh JEDEC bd sung méi dé bao gom ID didu khién truy cap
chi rd mién bao méat. Poc, Ghi, Cas-2, MRW-1 va MRW-2 (ghi thanh ghi ché d9) 1a cac
1énh JEDEC hién cé.

Béang 5
Cmd |CS CAO0 | CAl CA2 |CA3 |CA4 |CAS |CA6 |CK
Poc cmd* | emd* | cmd* 1
2

Béang 6
Cmd |CS CAO0 |CA1 [CA2 |CA3 |CA4 |CAS |CA6 |CK
Cas-2 cmd* | cmd* | cmd* 1
2

Bang 7
Cmd | CS CA0 |CAl1 |CA2 |CA3 |CA4 |CAS5 |CA6 |CK
Cas-3 cmd* | cmd* | cmd* 1
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Két qué cua viée thuc thi cac 1énh ma héa Poc, Cas-2 vi Cas-3 d6i véi quyén diéu
khién truy cdp ctia thiét bi nhé 1a doc 32 byte dit ligu tir vi tri bd nhé twong tng t6i ID
mién bao mat duoc chi rd trong 1énh Cas-3. Bang 5-7 chi minh hoa vi du cho phép SOC
doc 32 byte tir thiét bi nhé. Lénh ghi c6 thé duoc thuc thi dé ghi 32 byte vao vi tri bd nhé
trong tmg v6i ID mién bao mat theo cach trong tur nhu 1énh doc (tire 1a thay thé “doc”
bang “ghi” trong céc 1énh JEDEC).

Trong mdt s§ phuong 4n, céc giao thirc JEDEC c6 thé dwgc st dung & nhiéu dinh
dang khéac nhau tuy thudc vao tng dung ctuia hé thdng bao gdm SOC va thiét bi nhd, sao
cho thiét bi nhé c6 thé dwoc chudn hoa hodc danh riéng cho tmg dung. Vi du, bang 8-11
minh hoa loat c4c 1énh dé doc 32 byte dit lidu tur thiét bi nhé.

Bang 8
Cmd |CS CA0 | CA1l CA2 |CA3 |CA4 |CAS5 |CA6 | CK
Ghi cmd* | emd* | emd* 1
2
Bang 9
Cmd |CS CA0 | CAl CA2 | CA3 |CA4 |CAS5 |CA6 |CK
Cas-2 cmd* | ecmd* | cmd*® 1
Bang 10
Cmd |CS CAO0 | CAl CA2 |CA3 | CA4 |CA5 |CA6 |CK
Poc cmd* | cmd* | cmd* 1
2
Bang 11
Cmd |CS CA0 | CAl CA2 | CA3 CA4 | CA5 |CA6 |CK
Cas-2 cmd* | cmd* | cmd* 1
2

SOC ¢6 thé truyén 1énh t61 bd didu khién truy cap cla thiét bi nhé chi rd ID mién
bao méat. Vi du, SOC c6 thé truyén lénh 32 byte bao gdm 1 byte dit lidu dé chi rd ID mién
bao mait, va trong d6 31 byte con lai bi bd qua, khong lién quan hodc chira thong tin cho
céc muc dich khac ngoai viée x4c dinh mién bao mat. Lénh nay c6 thé duoc truyén cing
Iac, déng théi hodc vé co ban 1a cung thoi diém ma SOC thuc thi 1énh Cas-2, sao cho diéu
khién truy cap cta thiét bi nhé c6 thé lién két 1énh Ghi va Cas-2 v&i ID mién bao mat duge
chi rd. Nhu vay, diéu khién truy cap c6 thé duoc tao cAu hinh dé theo dai cu thé viéc nhin

1énh bao g@)m ID mién bao mét trén mot giao dién bus khi nhan Iénh Cas-2 trén giao dién
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bus khéc. Vi du, nhu duge md ta thém dua vao Fig.3, khéi phin cimg diéu khién truy cip
130 c6 thé nhan 1énh Cas-2 qua cc két nbi 216d, 216 va c6 thé nhan ID mién bao mat qua
két ndi 304i. Bang 8-11 chi minh hoa mét vi du cho phép SOC doc 32 byte tir thiét bi nhé.
Lénh ghi c6 thé dugc thue thi @ ghi 32 byte vao vi tri bd nhd twong tmg v6i ID mién bao
mat theo cach twong tu nhu 1énh doc (tirc 13 thay thé “doc” bang “ghi” trong cac 1énh
JEDEC). P& giam phi tdn, ché d6 hoat dong bd sung 14 khi khdi phan cting didu khién truy
cap d nhén dugc ID mién bio mét, cac 1énh doc hodc ghi tiép theo c6 thé nhan dwge thanh
cong tuong tmg véi ID midn bao mat gin day nhit ma khong can giri lai ID mién bao mat
mé&i. SOC 140 c6 thé tan dung co hdi nay béng cach gtri nhiéu giao dich doc hodc ghi to1
RAM 122, tAt ca déu thudc cung ID mién bao mat, vi du: khéi phz‘?m cing diéu khién truy
cap 130 s& gifr lai va 4p dung ID mién bédo mat hién tai cho céc giao dich doc hodc ghi tiép
theo cho dén khi nhan duoc ID mién bdo mat méi. Do d6 viéc Kkét hop céc giao dich véi
cung ID c6 thé loai bo viée thiét 1ap ID mién bao mat khong can thiét trong bang 5,6 va 7.

Céc bang 12-14 minh hoa dinh dang vi du khéc vé trién khai cac giao thirc JEDEC
dé chi dinh (c4c) ID mién bao mat.

Bang 12
Cmd CS |CA0 |CAl1 |CA2 |CA3 |CA4 |CAS5 |CA6 |CK
MRW-1 Cmd* | Cmd* | Cmd* ID** |1
Mode | Mode | Mode | Mode | Mode | Mode | Mode
addr |addr |addr |addr |addr |addr |addr
Béang 13
Cmd CS |CA0 |CAl |CA2 |CA3 |CA4 |CA5 |CA6 |[CK
MRW-2 Cmd* | Cmd* | Cmd* ID** |1
ID** | ID** |2
Béng 14
Cmd |CS CA0 |CAl1 |CA2 |CA3 |CA4 |CAS |CA6 |CK
Doc Cmd* | Cmd* | Cmd* 1
2

Bang 12-14 chi minh hoa vi du cho phép SOC doc 32 byte tu thiét bi nhé. Lénh
ghi ¢6 thé duge thuc thi dé ghi 32 byte vao vi tri bd nhé twong tmg véi ID mién bao mat
theo cach twong tu nhw 1énh doc (tirc 13 thay thé “doc” bang “ghi” trong cac 1énh JEDEC).
M4t 14n nita, ID mién bao mat gan diy nhit c6 thé vin hoat dong va SOC 140 c6 thé gop
c4c giao dich doc hodc ghi (phat hanh lién tiép) twong tmg véi cing ID mién bao mat va

giam phi tbn tiéu ton trong bang 12 va 13.
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Quay trd lai Fig.4, trong khdi 418, SOC ¢6 thé trién khai chinh sach diéu khién
truy cdp mdi, chuwong trinh, hodc co thé da cap nhat phan bd bo dém bd nhd, va do d6 ¢o
thé yéu cau diéu khién truy cap thiét bi nhé phai duogc tao ciu hinh lai dua trén cap nhat
phan bd bd nhé dém SOC. Khi x4c dinh ring phan bd bd dém bd nhé SOC di duge tao
chu hinh lai hodc cdp nhit, cac quy trinh dwoc md ta trong khéi 408-416 c6 thé duoc lap
lai @& tao cAu hinh lai diéu khién truy cép cua thiét bi nhé. Viéc trién khai SOC véi bd nhé
cap nhat khong duoc phan 4nh véi didu khién truy cap thiét bi nhé s& dan dén 16i va do d6
yéu cau thiét bi nhé phai dwoc tao ciu hinh lai dé thich tmg véi phan bd bo nhé cép nhat
cho trudng hop st dung phia SOC.

Fig.5 14 so @b khéi thanh phin minh hoa vi du vé hé théng may tinh 500 bao gdm
cac dudng giao dich cAu hinh va dit lidu dé cung cip diéu khién truy cap thiét bi nhé trong
an toan theo mot s phuong 4n. Tham chiéu dén c4c hinh v& Fig.1-5, hé théng 500 c6 thé
bao gdbm CPU 104, c6 thé bao gdm thuc thé an toan (vi du: ciu chi, ving tin ciy) 502 va
HLOS 504. Hé théng 500 c6 thé bao gdm RAM 122, ¢6 thé bao gém cau tric dit liéu chinh
sach 506. Hé théng c6 thé bao gdm céc khéi phén cting va dudng khac nhau dé thyc hién
céc giao dich ché do cdu hinh va giao dich dir liéu ché d6 nhiém vu, trong d6 ca hai bd
giao dich duoc chuyén tiép qua ciing giao dién PHY 124.

Céc giao dich ché o cdu hinh c6 thé dugec PHY 124 chuyén tiép dén khéi ciu hinh
diéu khién truy cép 132, trong d6 dudng 508 bao gdm cac két ndi dé chuyén tiép dia chi
va thong tin dit liéu, cling nhu cac két ndi 5141 @ chuyén tiép thong tin mién truy cép. Dit '
liéu dugc chuyén tiép qua dudng 508 co thé bao gdm dia chi co s&, kich thuéc hodc dai
dia chi va ID mién bao mat dé tao ciu hinh khéi ciu hinh diéu khién truy cap 132 nhim
chuén bi cho c4c giao dich dit lidu ché d6 nhiém vu. Céc giao dich cdu hinh dugc chuyén
tiép qua duong 508 co thé duoc thue hién nhu dwge md ta véi tham chiéu dén khéi 414
cua phuong phap 400 (Fig.4). |

Céc giao dich dit liéu ché d6 nhiém vu c6 thé dwoc PHY 124 chuyén tiép dén khéi
thyuc thi chinh sach 136, trong d6 duwdng 510 bao gdm cac két ndi dé chuyén tiép dia chi
va thong tin dit liéu, cling nhu cac két ndi 512i dé chuyén tiép thong tin mién truy cap.
Thong tin dwoc chuyén tiép qua dudng 510 c6 thé bao gdm thong tin dia chi va dit lidu dé
doc hodc ghi vao vi tri cu thé trong mang 6 RAM 138. Céc giao dich dit liéu ché do nhiém
vu duoc chuyén tiép qua dudng 510 ¢6 thé duoc thuc hién nhu duge mo ta véi tham chiéu

dén khéi 416 ctia phuong phap 400 (Fig.4).
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Fig.6 12 so 6 dong quy trinh minh hoa phwong phép 600 dé theo ddi céc vi pham
truy cip cua thiét bi nhé trong an toan theo mot s6 phurong an. Tham chiéu dén cac hinh
v& Fig.1-6, cac hoat ddng cua phuong phap 600 co thé duge thuc hién boi bo xi Iy (vi du:
CPU 104, NPU 308) ctia SOC (vi du: SOC 140) va khdi phan cimg diéu khién truy cap (vi
du: 130) cua thiét bi nhé ngoai (vi du: RAM 122).

Thir ti ctia cac hoat dong dugc thuc hién trong céc khdi 602-620 chi mang tinh
minh hoa va cac hoat ddng ctia cac khdi 602-620 c6 thé duoc thuc hién theo thir tw bt ky
va mot phin x4y ra ddng thoi trong mét sb phwong 4n. Trong mot sd phurong 4n, phwong
phép 600 c6 thé duge thue hién bi bd xtt I cua thiét bi doc 1ap véi, nhung két hop véi,
thiét bi nhé ngoai. Vi du, phwong phap 600 c6 thé dwoc trién khai dwéi dang modun phan
mém thue thi trong bd xir 1y ctia SOC hoic trong phan cimg chuyén dung trong SOC dua
ra c4c 1énh dé ¢ ging truy cap bd nhé cua thiét bi nhé ngoai va duge tao ciu hinh theo
cach khac dé thuc hién cdc hanh ddng va huru trix dit li€u nhu mo ta.

Trong khdi 602, didu khién truy cap thiét bi nhé cé thé dwoc tao ciu hinh va kich
hoat boi khéi phan cting diéu khién truy cap. Piéu ndy c¢6 thé duoc thuc hién nhu duge md
t4 v6i tham chiéu dén cac khdi 402-414 ctia phuong phap 400 (Fig.4), sao cho SOC tao
cAu hinh didu khién truy cap ctia khdi phin cimg didu khién truy cip cta thiét bi nhé dé
cho phép SOC doc tir va/hodc ghi vao bd nhd trong mang 6 thiét bi nho.

Trong khéi 604, bd xir Iy SOC ¢6 thé giri yéu cau truy cp ciing véi ID diéu khién
truy cdp t&i bd diéu khién bd nhé SOC. Vi du, nhwr duwgc md ta dua vao Fig.3, CPU 104 ¢
thé tao yéu ciu truy cip bd nhé dé truy cap bd nhé cu thé trong mang 6 RAM 138. Yéu
ciu truy cép co thé duoc truyén bdi CPU 104 qua bus 118 t61 bd diéu khién bo nhé RAM
110. Yéu cAu truy cp c6 thé bao gdm ID diéu khién truy cap (vi du: ID mién bao mat) aé
xé4c dinh ring CPU 104 14 ngudn cia yéu cau. Vi du khac, NPU 308 c6 thé truyén yéu cu
truy cip bao gdm ID diéu khién truy cap t6i bd didu khién bo nhé RAM 110, trong d6 ID
diéu khién truy cdp cua NPU 308 khac vé6i ID diéu khién truy cdp caa CPU 104,

Trong khéi 606, bd didu khién bd nhé SOC c6 thé truyén 1énh doc/ghi bao gdm ID
didu khién truy cap dén thiét bi nhé dé dép lai viéc nhan yéu cau truy cap tir bd xtr Iy SOC.
Didu nay c6 thé duge thue hién nhw duge mé ta véi tham chidu dén khoi 416 cua phuong
phéap 400 (Fig.4).

Trong khdi 608, khdi phan cimg didu khién truy cip c6 thé so sanh yéu ciu truy

clp v6i cAu hinh didu khién truy cép. Vi du, nhu dwoc mé ta dua vao Fig.3, khéi thuc thi
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chinh sach 136 trong khéi phdn ctmg didu khién truy cap 130 c6 thé nhan yéu ciu truy cap
tir PHY 124 va xé4c dinh xem yéu ciu truy cdp bao gdm 1énh doc/ghi co dugc cho phép
hay khong dua trén cdu hinh didu khién truy cap dwoc tao cAu hinh trong khéi 602. Khéi
thuc thi chinh séch 136 trong khdi phin cimg didu khién truy cip 130 c6 thé phan tich yéu
ciu truy cip dé x4c dinh dia chi co &, dai dia chi va ID mién bao mét, sau d6 so sanh
thong tin bd nhé va ID mién bao mat v6i cau hinh diéu khién truy cap bd nhé (vi du: nhu
dugc xac dinh bai khdi cAu hinh diéu khién truy cdp 132). Vi tri va pham vi bd nhé xéc
dinh c6 thé duoc sit dung dé x4c dinh thong tin bd nhé trong mang 6 nhé RAM 138. ID
bao mit c6 thé x4c dinh mién bao mat cua SOC di khéi tao yéu cau truy cdp, dé mién bao
mAt twong tmg v6i ID mién bao mét di yéu ciu thao tac doc/ghi tai dia chi bo nhé va pham
vi d3 xac dinh.

Trong khdi x4c dinh 610, khéi phan cimg diéu khién truy cdp 130 cla thiét bj nhé
¢6 thé xé4c dinh SOC ¢6 duoc cAp phép truy cap vao mang 6 nhé cia thiét bj nhé hay khong
dua trén yéu cAu truy cap va cAu hinh diéu khién truy cap. Khdi phin ctimg didu khién truy
cap 130 c6 thé dwoc tao cAu hinh dé cho phép, vi du: trién khai khéi thuc thi chinh sich
136) yéu cau truy cdp vao mang 6 nhé dua trén ID mién bao mat cu thé va cac vi trf dia
chi b nhé va pham vi tuong tng, trong khi tir chéi céc yéu cau truy cap chi rd ID mién
bao mat khac ma khong dwge bao gdm trong cdu hinh diéu khién truy cip bo nhé.

Vi du, Fig.7 minh hoa ban db bd nhé hé théng 700 & cung cap didu khién truy céap
thiét bi nhé trong an toan theo mét sb phwong an. Di véi vi du nay, co thé gia dinh ring |
CPU ctia SOC duoc gan ID mién bao mat 12 0 va NPU ctia cing SOC d6 duge gan ID
mién bao mat 14 1. Trong qué trinh céu hinh diéu khién truy cip bd nhé, thiét bi nhé c6 thé
nhan duoc ban tin ciu hinh bao gém ID mién bao mét 1a 0 va 1 twong ung v6i CPU va
NPU. C4c ban tin ciu hinh ¢6 thé bao gdm c4c vi tri dia chi bd nhé va pham vi ma thiét bi
nh¢ s& cho phép truy cap dwa trén ID mién bao mét twong tmg. Vi du, nhu dugc mé ta
trong phwong phép 400 (Fig.4), thiét bi nhé c6 thé 3 nhan dugc cac ban tin ciu hinh dé
tao cAu hinh diéu khién truy cp nhiam cho phép hoat ddng doc/ghi dugc yéu ciu boi NPU
va CPU @i v&i dai dia chi bd nhé 704 va d& cho phép céac hoat dong doc/ghi cia CPU téi
dai dia chi bd nhé 702 trong khi khong cho phép céac hoat dong doc/ghi cia NPU vao déi
dia chi bd nhé 702. Vi du khéc, diéu khién truy cép c6 thé dwoc tao cdu hinh dé cho phép
cac hoat dong doc nhung khong cho phép cac hoat dong ghi vao dai dia chi bd nhd 702

ngoai trir CPU, dé tAt c4 c4c mién bao mat khic ngoai CPU bao gdm ci mién bao mat NPU
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c6 thé khong ghi vao dai dja chi bd nhé 702. Do d6, néu NPU thuc hién hoat dong 706 &
yéu cau ghi vao dai dia chi bd nhé 702, chinh séch thic thi clia thiét bi nhé c6 thé kiém tra
yéu cau c6 bao gdbm ID mién bao mat 12 1 hay khong, xac dinh rang chi yéu cau bao gém
ID mién bao mét 13 0 dwge cho phép ghi vao dai dia chi bo nhé 702 va co thé tir chdi yéu
cau.

Quay trd lai Fig.6, dé déap lai viéc x4c dinh ring vi tri va dai dia chi bd nhé va ID
mién béo mat clia yéu ciu truy cip khong dugc cho phép dua trén cau hinh diéu khién truy
cép (nghia 13 khéi x4c dinh 610 = “Khong”), thi viée doc/ghi clia yéu cdu truy cap c6 thé
khong dugc thuc hién, 131 ¢6 thé duoc ghi lai (vi du: thong qua khdi hoi chung vi pham
truy cdp 134) bao gdm théng tin yéu ciu truy cap va yéu cdu truy cip méi co thé duoc thuc
hién trong khéi 604.

Dé dap lai viée xé4c dinh ring vi trf va dai dia chi b nhé va ID mién bao mat cla
yéu ciu truy cap duoc cho phép dya trén cdu hinh didu khién truy cép (nghia 13 khdi x4c
dinh 610 = “C6”), thi viéc doc/ghi ctia yéu cu truy cap c6 thé dwogc thuc hién & khdi 612.
Khéi 608, 610 va 612 c6 thé cho phép tién hanh nhiéu giao dich doc va/hodc ghi ma khong
phai giri lai ID diéu khién truy cép trong khéi 604 va 606. Néu vay, tt ca cac giao dich s&
dugc x1r Iy nhu thude vé ID mién bao mat hién tai da dugc cung cép trong khdi 604 va 606
va moi giao dich doc hozc ghi riéng 1é s& duoc ddnh gia dya trén ID mién bao mat hién tai
va duge cip phép hodc tir chdi truy cdp mot cach riéng 1é.

Trong khdi 614, bd didu khién bo nhé SOC chét khoa dit liéu phan hdi va phan
tich tin hidu chi bao 13i. Vi du, nhu dugc md ta dua vao Fig.3, mot hodc nhidu 18i ¢ thé
d3 x4y ra khi yéu cdu truy cap giri dén khéi thuc thi chinh sach 136 hogc trong hoat dong
doc/ghi vao mang 6 RAM 138. Hdi chting vi pham truy cép co thé ghi lai bat ky 15i nao,
sau d6 giti thong tin 151 t61 SOC qua cac két ndi 304e va 302e khi SOC giii yéu cau lénh
@& truy xuét thong tin 13i. Sau d6, bd diéu khién bd nhd RAM 110 c6 thé chdt khéa dit liu
phan hdi (vi du: tai két nbi 120d) sau khi hoat dong doc/ghi dwoc thure hién, va c6 thé kiém
tra két ndi 302e dé x4c dinh xem c6 xuat hién tin hiéu 13i chi ra c6 bét ky 18i xay ra trong
yéu cau truy cdp va/hoic hoat dong doc/ghi hay khong.

Trong khéi x4c dinh 616, SOC c6 thé xac dinh xem c6 x4y ra 16i hay khong dya
trén tin hiéu 18i nhan duoc tir thiét bi nhé. Dé dép lai viée x4c dinh ring khong 6 181 nao
x4y ra (nghia 1a khdi xac dinh 410 = “Khong”), khong c6 ngit 16i nao duge bo céo cho

SOC va yéu cau truy cap moi co thé duoc thue hién theo khbi 604.
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Dé dap lai viéc x4c dinh ring da xay ra 181 (nghia 14 khéi xac dinh 410 = “C6”), bd
didu khién bd nhé SOC c6 thé yéu ciu thong tin 151 tir thiét bi nhé trong khéi 618. Thong
tin 18i do hdi chimg vi pham truy cap bét duoc cé thé duge thiét bi nhé truyén téi SOC.

Trong khdi 620, bd diéu khién bd nhé SOC c6 thé huu va huu trit cuc bd thong tin
181, sau d6 kich hoat ngit d6i t61 bd diéu khién chinh SOC dé thyc hién bét ky hoat dong
cAn thiét nao dé ghi nhat ky va/hodc khic phuc 16i truy cap va/hodc doc/ghi.

Fig.8 1a so dd dong quy trinh minh hoa phwong phap 800 dé cung cip truy cap thiét
bi nhé trong an todn cua thiét bi nhé bing hé thng trén chip (SOC) theo mot s6 phuong
4n. Tham chiéu dén c4c hinh v& Fig.1-8, c4c hoat dong ctia phurong phap 800 c6 thé dugc
thue hién béi khéi phin ctng diéu khién truy cap (vi du: 130) trong thiét bi nhé (vi du:
RAM 122) trong giao tiép dién véi bd xir 1y bén ngoai (vi du: CPU 104, NPU 308) clia
SOC (vi du: SOC 140).

Th ty clia cac hoat dong dugce thuc hién trong cac khéi 802-810 chi mang tinh
minh hoa va céc hoat dong ca cac khdi 802-810 ¢6 thé dwoc thuc hién theo thir tir bat ky
va mot phin x4y ra ddng thdi trong mét s6 phwong 4n. Trong mot s6 phwong 4n, phwong
phép 800 c6 thé dwoc thuc hién béi khéi phan cimg diéu khién truy cép trong thiét bi nhé
doc 1ap v6i, nhung két hop véi, bd xtr Iy bén ngoai ctia SOC. Vi dy, phuong phap 800 c6
thé dugc trién khai du6i dang khdi phin ctmg didu khién truy cap, co thé 14 phan ctng
chuyén dung trong thiét bi nhé, thuc thi cdu hinh diéu khién truy cép bd nhé va cac lénh
ché d6 nhiém vu nhan duoc tir bd xir 1y cia SOC.

Trong khéi 802, khéi phan cting didu khién truy cap c6 thé thuc hién cic hoat dong
bao gdm budc nhin ban tin cau hinh tir SOC dé tao cau hinh diéu khién truy cip bo nhé
cta thiét bi nhé. Trong mot sb phwong 4n, ban tin cau hinh c6 thé bao g6m ID mién bao
mat cAu hinh duoc st dung dé tao ciu hinh diéu khién truy cap bing khéi phan cimg diéu
khién truy cdp cua thiét bi nhé. Trong mét sb phuong 4n, ban tin cu hinh c6 thé 14 ban tin
JEDEC dugc ma héa bao gdm ID mién bao mit cAu hinh.

Trong khdi 804, khéi phin cimg didu khién truy cap c6 thé thyre hién céac hoat dong
bao gém tao cdu hinh diéu khién truy cép bd nhé dya trén ban tin ciu hinh.

Trong khéi 806, khéi phan cting didu khién truy cap c6 thé thuc hién cac hoat dong
bao gdm budc nhan ban tin yéu cau truy cdp tir SOC yéu cdu truy cdp vao dia chi co s
cta bd nhé va pham vi truy cdp bd nhd clia mang 6 nhé cua thiét bi nhé. Trong mot sb

phwong 4n, ban tin yéu ciu truy cip c6 thé bao gém hoat dong doc/ghi. Trong mot s6
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phwong 4n, ban tin yéu cau truy cép cé thé bao gém ID mién bao mit dwoc yéu cau dwoc
st dung dé x4c dinh mién bao mat nao cia SOC duoc yéu cau hoat dong doc/ghi. Trong
mdt sb phwrong an, ban tin yéu cau truy cap c6 thé 13 ban tin JEDEC dwoc mi héa bao gbm
ID mién bao mit dwoc yéu cau.

Trong khéi 808, khdi phan cimg diéu khién truy cap c6 thé thuc hién cac hoat dong
bao gdm so sanh ban tin yéu ciu truy cip voi didu khién truy cép bd nhé da duge tao chu
hinh dé x4c dinh xem ban tin yéu cu truy cap c6 duge cho phép hay khong.

Trong khdi 810, khdi phin cimg diéu khién truy cap c6 thé thic hién cic hoat dong
bao gdm cho phép hoat dong doc/ghi dé dép lai viéc xac dinh ring ban tin yéu cau truy
cap dugc cho phép.

Fig.9 14 so dd dong quy trinh minh hoa cic hoat dong thay thé c6 thé dugc thuc
hién béi khéi phan ctng didu khién truy cip nhur 12 mdt phan ciia phwong phap 800 dé
cung cép truy cép thiét bi nh¢ trong an toan cua thiét bi nhé biang hé thdng trén chip (SOC)
theo mot s6 phwong 4n. Tham chiéu dén cac hinh v& Fig.1-9, cac hoat dong clia phwong
phap 900 c6 thé duge thwe hién bai khdi phan cling diéu khién truy cap (vi du: 130) trong
thiét bi nhé (vi du: RAM 122) trong giao tiép dién véi bo xtr 1y bén ngoai (vi du: CPU 104,
NPU 308) ctia SOC (vi du: SOC 140).

Sau khi thwe hién céc hoat dong cia khdi 808 cia phurong phép 800 (Fig.8), khéi
phén cung diéu khién truy cap cua thiét bi nhé ¢6 thé thuc hién céac hoat doéng bao gém
x4c dinh ID mién bao mat ciu hinh c6 khép véi ID mién bao mat duge yéu cau trong khbi
902 khong. Diéu nay c6 thé duogc thuc hién nhu 1a mot phén cua cac hoat ddng dugc mod
ta trong khéi 808 ctia phwong phap 800 (Fig.8).

Trong khbi 904, khéi phan cting diéu khién truy cép c6 thé thuc hién cac hoat dong
bao gdm xé4c dinh ban tin yéu cu truy cap duoc cho phép dé dép lai viéc xac dinh ID mién
bao mét ciu hinh khép vé1 ID mién bao mat dugc yéu cau.

Sau d6, khdi phén cung diéu khién truy cédp co thé thuc hién cac hoat dong cua
khéi 810 ctia phwong phéap 800 (Fig.8) nhu mo ta.

Fig.10 la so dd dong quy trinh minh hoa céc hoat ddng thay thé ¢ thé duoc thuc
hién boi khdi phan ctmg didu khién truy cap cua thiét bi nhé nhu 12 mot phan ciia phuong
phap 800 dé cung cip truy cap thiét bi nhé trong an toan cla thiét bi nhé bang hé thong
trén chip (SOC) theo mét s6 phwong an. Tham chiéu dén céc hinh v& Fig.1-10, c4c hoat
d6ng ctia phuong phap 1000 c6 thé duoc thuc hién béi khéi phan ctng diéu khién truy cap
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(vi du: 130) ctia thiét bi nhé (vi du: RAM 122) trong giao tiép dién véi b xir I bén ngoai
(vi du: CPU 104, NPU 308) ctia SOC (vi du: SOC 140).

Sau khi thue hién c4c hoat dong ctia khdi 808 ciia phuong phép 800 (Fig.8), khdi
phén cung diéu khién truy cap cua thiét bi nh& c6 thé thuc hién cac hoat dong bao gém
x4c dinh ring ban tin yéu ciu truy cap khong duoc cho phép dé dap lai viéc xac dinh ring
ID mién bao mat cAu hinh khong khép véi ID mién bao mat duge yéu cau trong khdi 1002.
Diu nay c6 thé dwoc thuc hién nhur 12 mdt phan cia quy trinh dwoc mé ta trong khdi 808
cua phuong phéap 800 (Fig.8).

Trong khéi 1004, khdi phan ctmg diéu khién truy cip c6 thé thuc hién cac hoat
d6ng bao gdm Iwu trit théng tin 13i bao gdm dia chi co s& cia bd nhé, pham vi truy cdp bd
nh¢ va ID mién bao mat dwoc yéu cau.

Trong khéi 1006, khdi phin ctng didu khién truy cép c6 thé thuc hién cac hoat
d6ng bao gdm truyén théng tin 16i dén SOC.

Fig.11 13 so dd dong quy trinh minh hoa cac hoat dong thay thé c6 thé duge thuc
hién béi khdi phan ctmg tin cdy ciia thiét bi nhé nhur 1a mét phan cia phuong phap 800 dé
cung cAp truy cap thiét bi nhé trong an toan ciia thiét bi nhé bang hé thdng trén chip (SOC
) theo mot s6 phwong 4n. Tham chiéu dén cac hinh v& Fig.1-11, cac hoat dong ctia phwong
phap 1100 cé thé dwoc thuc hién boi khdi phan cling tin cay (vi du: 125) cua thiét bi nhé
(vi du: RAM 122) trong giao tiép dién véi bd xir 1y bén ngoai (vi du: CPU 104, NPU 308)
ctia SOC (vi du: SOC 140).

Trong khéi 1102, khoi phé‘m cung tin cdy cua thiét bi nhd c6 thé thuc hién cac hoat
ddng bao gém buéc nhan mat khiu mé khoa tir SOC.

Trong khéi 1104, khdi phan ctmg tin cdy cé thé thyc hién cac hoat dong bao gdm
x4c dinh xem mat khiu mé khéa nhan duogc c6 khép voi1 mat khau trong tap hop cac mét
khéu duge chép nhan duogc lvu trit trong thiét bi nhé khong.

Trong khdi 1106, khéi phﬁn cling tin cdy co thé thuc hién cac hoat dong bao gém
m& khoa logic cong thiét bi nhé dé cho phép khdi phan cting diéu khién truy c4p nhan ban
tin cAu hinh dé dap lai viéc xac dinh ring mét khdu mé khoa nhén duge khép vo1 mét khau
trong tap hgp cdc mat khiu duoc chép nhén.

Sau d6, khdi phén cung diéu khién truy cép co thé thuc hién cac hoat doéng cua

khéi 802 ctia phuong phap 800 (Fig.8) nhu md ta.
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Fig.12 14 so @ dong quy trinh minh hoa cac hoat dong thay thé c6 thé duoc thuc
hién béi thiét bi nhé nhu mét phan ciia phwong phép 800 dé cung cip truy cap thiét bi nhé
trong an toan cta thiét bi nhé biang hé théng trén chip (SOC) theo mét sb phwong an. Tham
chiéu dén c4c hinh v& Fig.1-12, c4c hoat dong cia phwong phap 1200 c6 thé dwgc thire
hién boi khéi phan cing didu khién truy cap (vi du: 130) cia thiét bi nhé (vi du: RAM
122) trong giao tiép dién véi bod xir Iy bén ngoai (vi du: CPU 104, NPU 308) ctia SOC (vi
du: SOC 140).

Sau khi thuc hién céc hoat dong cua khdi 804 ciia phuong phép 800 (Fig.8), khi
phin cimg diéu khién truy cp cta thiét bi nhé c6 thé thuc hién cic hoat dong bao gbm
buéc nhan, tir SOC, 1énh khoa duoc tao ciu hinh dé thiét 1ap bit khéa trong thanh ghi ciia
thiét bi nhé trong khdi 1202.

Trong khdi 1204, khéi phin ctimg diéu khién truy cip cé thé thyc hién cac hoat
dong bao gdm thiét 1ap bit khéa dé ngan thay dbi ciu hinh dbi véi diéu khién truy cép bod
nhé d3 duoc tao cAu hinh.

Sau d6, khéi phan cting diéu khién truy cap co thé thuc hién cic hoat dong cla
khéi 806 ctia phuong phap 800 (Fig.8) nhu md ta.

Céc phuong an khac nhau cé thé duoc trién khai trong nhiéu loai thiét bi dién toén,
ching han nhu thiét bi dién toan deo duoc. Fig.13 minh hoa vi du vé thiét bi dién toén deo
dwoc & dang ddng hd thong minh 1300 theo mot s6 phuwong an. Dong hé théng minh 1300
c6 thé bao gdm bd xit Iy 1302 két hop v&i bd nhé trong 1304 va 1306. B nhé trong 1304,
1306 c6 thé 12 bd nhé kha bién hodc bat kha bién va ciing c6 thé 12 bd nhé an toan va/hozc
bd nhé duge ma hoa, hodc bd nhd khong an toan va/hodc khong duwge ma hoa hodc bét ky
su két hop nao clia ching. Bo xir Iy 1302 ciing c6 thé duwgce ghép ndi véi man hinh cam
mg 1320, ching han nhw man hinh cam Ung cam Ung dién trd, man hinh cam tng cdm
g dién dung cam Gng hdng ngoai, hodc twong trr. Ngoai ra, ddng hd thong minh 1300 c6
thé c6 mot hodc nhiéu Angten 1308 d& giri va nhén buc xa dién tir ¢6 thé dwgc két ndi vai
mdt hodc nhidu lién két dir liéu khong day 1312, ching han nhu mét hogc nhidu by thu
phat Bluetooth®, b thu phat Peanut, b6 thu phat Wi-Fi, ANT+ bg thu phat, v.v., co thé
duoc ghép ndi véi bd xir Iy 1302. Dong hd thong minh 1300 cling c6 thé bao gdm cac nat
vat Iy 4o 1322 va 1310 dé nhan dau vao cta ngudi ding ciing nhw cam bién trugt 1316 dé

nhédn dau vao cua ngudi dung.
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Lién két dit liéu khong day 1312 va (cac) bd thu phat dwoc két ndi co thé duoc sir
dung d& ghép ndi dién va giao tiép v6i cac thiét bi nhd ngoai, ching han nhu
RAM/NVRAM durgc ghép ndi v6i bd thu phat khong day dap tmg. Vi du, nhur duwoc mb ta
thém dua vao Fig.3, ddng hd thong minh 1300 co thé duge ghép ndi tam thai véi thiét bi
nhé ngoai (vi du: RAM 122), sao cho bd xi Iy (vi du: CPU 104) c6 thé tao c4u hinh diéu
khién truy cép bd nhé (vi du: khdi phan cimg didu khién truy cap 130) dé chuén bi dwa ra
c4c 1énh dé truy cip bd nhd (vi du: mang 6 RAM 138) cia thiét bi nhé.

Man hinh cam tmg 1320 c6 thé dugce ghép ndi v6i modun giao dién man hinh cam
ung dugc tao cAu hinh nhén tin hiéu tir man hinh cam tmg 1320 cho biét cac vi tri trén man
hinh noi d¢au ngén tay hoic but stylus clia ngudi ding cham vao bé mit va xut ra d&n bd
xtr Iy 1302 thdng tin lién quan dén toa do cua cham vao cac st kién. Hon nita, bd xtt 1y
1302 c6 thé dwoc tao ciu hinh véi cdc 1énh cb thé thuc thi ctia bd xtr Iy dé teong quan hinh
anh duoc hién thi trén man hinh cam tmg 1320 v6i vi tri cha cac su kién cham nhan dugce
tir modun giao dién man hinh cam tmg dé phat hién khi ngudi dung da tuong tic véi biéu
trong giao dién dd hoa, chfmg han nhu ntt do.

B6 xir 1§ 1302 ¢6 thé 13 bd vi xtt Iy, may vi tinh hodc chip hoic nhiéu chip da xir
1y ¢6 thé 1ap trinh bét ky c6 thé duoc tao ciu hinh bang c4c 1énh phin mém (ing dung) dé
thuc hién nhiu chirc ning khac nhau, bao gdm cac chirc ning ctia cic phuong 4n khéac
nhau. Trong céc thiét bi, nhiéu bd xtt 1y co thé duoc cung cz"lp, ching han nhu mét bo xir
1y danh riéng cho céc chirc ning truyén thong khong diy va mot bd xir 1y danh riéng aé
chay c4c Gng dung khac. Thong thudng, cic ing dung phan mém c6 thé duge hwu trit trong
bd nhé trong trude khi ching dugce truy cip va tai vao bd xir Iy 1302. B¢ xtr Iy 1302 c6
thé bao gdm bd nhd trong dit d& lwu cac 1énh phdn mém Gng dung. Trong nhiéu thiét bi,
bd nhd trong c6 thé 1a bo nhé kha bién hoic bét kha bién, chang han nhu bo nhé flash hodc
két hop cé hai. Pdi véi muc dich cia mé ta ndy, viéc néi chung dén bd nhé @& cap dén bo
nhé ma b xir Iy 1302 c6 thé truy cip bao gdm bd nhé trong hodc bd nhé di dong dugc
dua vao thiét bi di dong va bd nhé trong chinh bd xir Iy 1302.

Fig.14 13 so dd khéi thanh phé‘m ctia vi du vé thiét bi dién todn mang 1400 cé thé
cung cAp truy cap thiét bi nhé trong an toan cia thiét bi nhé bang hé thng trén chip (SOC)
theo mot sd phuong an. Theo céc FIG.1-14, thiét bi dién todn mang 1400 c6 thé hoat dong
nhu thanh phin mang ctia mang truyén thong, ching han nhu tram gbc. Thiét bi dién ton

mang 1400 c6 thé bao gdm bod xir Iy 1410 (vi du: CPU 104, NPU 308) dugc ghép ndi véi
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bd nhé kha bién 1402 va bd nhé bit kha bién dung lwong 16n 1408 (vi du: RAM 122).
Thiét bi dién toan mang 1400 ciing c6 thé bao gom thiét bi truy cap bo nhé ngoai vi ching
han nhu 6 dia mém, dia compac (CD) hoic 6 dia video s6 (DVD) 1406 dugc ghép nbi véi
bd xtr Iy 1410. Thiét bj dién todn mang 1400 ciing c6 thé bao gdm céc cong truy cip mang
1404 (hodc cac giao dién) dugc ghép nbi véi bd xir Iy 1410 dé thiét 1ap cac két ndi dir lisu
v&1 mang, chfmg han nhu mang Internet hoac mang cuc bd duogc ndi véi ce may tinh hé
théng va may chu khéc. Thiét bi dién toan mang 1400 co thé bao g?)m mdt hodc nhiéu
dngten 1404 d& giri va nhan birc xa dién tir c6 thé dugc két nbi véi lién két truyén thong
khong day. Thiét bi dién todn mang 1400 c6 thé bao gdm céc cdng truy cip bd sung, ching
han nhu USB, Firewire, Thunderbolt, va nhimg loai twong tir dé ghép ndi véi thiét bi ngoai
vi, bd nhé ngoai, hodc cac thiét bi khdc.

Fig.15 12 so db khéi thanh phin cia thiét bi khong day vi du & dang dién thoai
thong minh 1500 phi hop dé trién khai mot séphuwong 4n. Tham chiéu dén cac hinh vé
Fig.1-15, dién thoai thong minh 1500 c6 thé bao gdm SOC thtt nhat 140 (chang han nhu
SOC-CPU) dugc ndi véi SOC thir hai 1502 (ching han nhw SOC c6 khé ning 5G). SOC
thit nhat va thir hai 140, 1502 ¢6 thé dwoc két ndi véi bd nhé trong 1516 (vi du, SRAM
106), man hinh 1512 va véi loa 1514. Ngoai ra, dién thoai thong minh 1500 cé thé bao
gbm angten 1504 dé giri va nhan birc xa dién tir c6 thé duge két nbi voi lién két dir lisu
khong day hodc bd thu phat dién thoai di dgng 1508 duoc ghép ndi véi mdt hodc nhiéu bd
xt 1y trong SOC thtt nhat 140 hodc tht hai 1502. Vi du, dngten 1504 c6 thé dwoc sir dung
@8 két ndi dién va dua ra cac 1énh truy cap bd nhé ché d6 nhiém vy va cau hinh cho thiét
bi nhé bén ngoai (vi du: RAM 122). Pién thoai théng minh 1500 thudng ciing bao gdbm
cac nat chon menu hodc chuyén mach diéu chinh 1520 dé nhan cac dau vao ngudi dung.

Dién thoai thong minh dién hinh 1500 ciing bao gdm mach ma héa/gii m3 4m
thanh (CODEC) 1510, gitip s6 héa 4m thanh nhén dwgc tir micrd thanh céc géi dit liéu phu
hop dé truyén khong day va giai ma céc gdi dir liéu 4m thanh da nhan dé tao ra tin hidu
trong tw dwoc cung cAp cho loa dé tao ra 4m thanh. Ngoai ra, mot hodc nhidu bo xi Iy
trong SOC thir nhét 140 va thi hai 1502, bd thu phat khong day 1508 va CODEC 1510 ¢6
thé bao gdm bd xi 1y tin hiéu k§ thust sé (DSP) (khong duoc thé hién riéng).

B6 xir Iy ciia ddng hd thong minh 1300, thiét bi dién toan mang khong day 1400
va dién thoai thong minh 1500 c6 thé 14 bat ky bo vi xir 1y, may vi tinh hoic chip hodc cac

chip da xir 1y ndo c6 thé duge tao cAu hinh bing céc 1énh ¢ thé thuc thi cia b xir Iy dé
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thue hién nhiéu chirc ning khéc nhau, bao gdm cic chirc ning clia cic phwong 4n khéac
nhau dugc md ta & day. Trong cac thiét bi khong day, nhiéu bd xir 1y co thé dwrge cung
cAp, nhu mot bo xir Iy trong SOC 1502 danh riéng cho céc chirc ning truyén thong khong
day va mdt bo xit Iy trong SOC 140 danh riéng dé chay cac tmg dung khac. Thong thudng,
céc tng dung phan mém (vi du: chwong trinh tin ciy 102, 306) c6 thé dugc hwu trit trong
bd nhé 1506, 1516 trude khi ching duoc truy cdp va tai vao bd xir 1y. Bo xtr 1y c6 thé bao
gdm bo nhé trong di dé lvu cc 1énh phin mém tmg dung.

Khi dugc st dung trong sang ché nay, cac thuat ngtr “thanh phén”, “modun”, “hé
thdng” va céc thuat ngit twong tu nhdm muc dich bao gdm thyc thé lién quan dén may tinh,
nhu, nhung khong giéi han &, phin cing, firmware, su két hop ctia phan cimg va phan
mém, phén mém, hoic phén mém dang thuc thi, duge tao cAu hinh dé thuc hién c4c hoat
ddng hodc chitc nang cu thé. Vi du, thanh phin c6 thé 13, nhung khéng gii han &, quy
trinh chay trén bd xu 1y, b xr 1y, dbi turong, tap tin thuc thi duoe, chudi 1énh thuc thi,
chuwong trinh, hodc mdy tinh. Bing cich minh hoa, cic tmg dung chay trén thiét bi khong
day va thiét bj khong day cé thé duoc goi 13 thanh phan. Mot hodc nhidu thanh phan c6 thé
nim trong qui trinh hodc chudi 1énh thyc thi va thanh phan c6 thé dugc dit cuc bd trén mét
bo xir 1y hodc 161 hodc dirgc phan b gitra hai hodc nhidu bd xir 1y hodc 16i. Ngoai ra, cac
thanh phan nay c6 thé thyc thi tir cac phwong tién c6 thé doc dugc bang mAy tinh bét bién
khéc nhau ¢6 céc 1énh hodc ciu trac dit lidu khac nhau duge luu trit trén d6. Céc thanh
phé”m 6 thé truyén thong nhd cac quy trinh cuc bo hodc tir xa, cac cude goi chirec nang hodc
thu tuc, cac tin hiéu dién tir, cac gdbi dit liéu, thu tuc ghi/doc bd nhé, va cac phuong phép
truyén thong lién quan dén mang, may tinh, bd xtt 1y, hodc quy trinh da biét khéc.

Céac phuong an khac nhau dugc minh hoa va md ta chi dugce cung cép lam vi du
d& minh hoa céc dic diém khéc nhau cla céc yéu cau bao. Tuy nhién, cac dic diém duoc
thé hién va md ta lién quan dén bt ky phuong 4n d cho nao khong nhit thiét bi giéi han
& phuong 4n lién quan d6 va c6 thé duoc sir dung hoic két hop v6i cac phuong 4n khéc
duoc chi ra va duge mo ta. Hon nita, cac yéu ciu bao ho khong nhim gi4i han boi bat ky
mdt phuong an vi du nao. Vi du, mét hodc nhiéu hoat ddéng cua cac phuong phap dugce tiét
16 & day co thé duoc thay thé hoic két hop véi mét hodc nhiéu hoat déng clia cac phuong
phap duoc tiét 16 & day.

Céc mo ta phwong phép néu trén va luu dd dwoc cung cip chi don thuan 13 céc vi

du minh hoa va khong nham yéu ciu hoic ngu y rang cac budc ciia mot s6 phwong an co
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thé duoc thue hién theo thir tu duoc trinh bay. Nhitng ngudi c6 hiéu biét trung binh trong
linh vue k§ thuat nay c6 thé hiéu rd rang thi tr cac budce trong cic phuong 4n & trén c6
thé duge thuc hién theo bat ki thir tir ndo. Cac tir nhu “sau d6”, “tiép theo”, v.v. khong
nhim gi6i han thir tr cia cac khdi; nhitng tir nay chi dwoc st dung dé hudng dan ngudi
doc thong qua md ta ciia cic phuong phap. Hon nita, bat ky sy vién dén nio dé dé cap dén
céc phan tir & dang sb it, vi du, bang cach st dung cac mao tir s it khong duwoc hiéu 13 gi6i
han phin nay & dang s it.

Nhu duoc st dung & ddy, cum tur dé cap dén “it nhat mot trong $6” danh sach céc
muc dé cap dén su két hop bét ky ctia cac muc do, bao gdm ca céc thanh vién don 1é. Vi
du, "it nhit mot trong s6: a, b, hodc ¢" duoc dung dé bao ham: a, b, ¢, a-b, a-c, b-¢ va a-b-
C.

Céc khoi 16gic minh hoa, modun, mach va cac budc thuit toan khic nhau duge md
ta lién quan dén cac phwong 4n duge boc 16 & ddy cb thé dwgce trién khai dudi dang phan
cting dién tir, phin mém may tinh hodc két hop cia ca hai. D& minh hoa rd rang kha ning
thay thé cho nhau ctia phin cing va phan mém, cac thanh phén, khéi, modun, mach va cac
buéce minh hoa khac nhau dd duoc mé ta chung & trén vé chirc ning ciia ching. Viée chirc
nang d6 duoc trién khai dudi dang phan ctimg hay phan mém phu thudc vao cac rang budc
thiét ké va tmg dung cu thé dugc 4p dit trén toan bd hé thdng. Ngudi ¢ hiéu biét trung
binh trong linh vuc k§ thuit twong Gng c¢6 thé trién khai chirc ning dugc mb ta theo nhiéu
cach khac nhau cho tirng tmg dung cu thé, nhung cac quyét dinh theo phwong 4n nhu vy -
khong nén duge hiéu 13 gay ra sy khac biét véi pham vi clia cac yéu céu bao ho.

Phén cing va thiét bi xu Iy dit liéu dugc dung dé thyc hién cac logic, khoi logic,
modun va mach minh hoa dwgc mo ta lién quan dén cac khia canh dugc trinh bay & day c6
thé duoc thue thi hoiic thuc hién véi bd xur 1§ mot hodc nhidu chip, bd xi Iy tin hiéu s§
(digital signal processor - DSP), mach tich hop chuyén dung (application specific
integrated circuit - ASIC), mang cong 1ap trinh duoc theo trudng (field programmable gate
array - FPGA) hodc thiét bi logic 1ap trinh dugc khéc, céng 101 rac hoic logic bén dan ,
céc thanh phén phin ctimg rdi rac hodc két hop bat ky ctia chiing duoc thiét k& dé thuc hién
c4c chirc ning duge md ta trong sang ché nay. Bo xir Iy da dung c6 thé 12 bo vi xtr 1y, hodc,
bat ky bd xtt Iy, bd didu khién, bd vi diéu khién, hodc may trang thai thong thudng. B xi
Iy cling ¢6 thé dwoc trién khai duéi dang két hop, vi du nhur, két hop gitra DSP va b vi xir
Iy, nhidu bo vi xt I, mot hodc nhidu bod vi xir Iy két hop v6i 161 DSP hodc ciu hinh nhu

33



53194 34/55

vay khac bét ky. Trong mét sb phwong an trién khai, cdc quy trinh va phuong phép cu thé
6 thé duoc thuc hién béng mach dién cho chirc ning nhét dinh.

Theo mot hoic nhiéu khia canh, cac chic nang dugc md ta co thé dwoc thuc hién
trong phin cimg, mach dién tir k¥ thuat 56, phdn mém mAy tinh, firmware, bao gdm céc
cAu triic duge bdc 16 trong ban md ta ndy va cic twong dwong vé ciu trac cta ching, hodc
trong bat ky su két hop nio ctia ching. Cac phurong 4n clia d6i trong dwgc mo ta trong dic
diém k¥ thuit ndy cling c6 thé dwoc trién khai dudi dang mét hodc nhiéu chwong trinh may
tinh, titc 12 mdt hodc nhiéu modun cta hudéng dan chwong trinh may tinh, dwgc ma héa
trén phuong tién Iuu trlt may tinh dé thuc thi hodc kiém soét hoat dong cua thiét bi xtt Iy
dit liéu.

M3 chuong trinh may tinh hodc “ma chuong trinh” & thuc thi trén bo xir 1y c6 thé
1ap trinh nhim thue hién céc hoat ddng ciia cac phwrong 4n khéc nhau cé thé dugc viét bang
ngdn ngit 14p trinh cip cao nhu C, C++, C#, Smalltalk, Java, JavaScript, Visual Basic,
Ngbn ngit truy van ¢ cau tric (vi du: Transact-SQL), Perl hoic bang nhiéu ngdn ngir lap
trinh khac. M3 chuong trinh hodc cac chwong trinh duge luu trit trén phwong tién luu trit
doc duoc bing méy tinh nhu dugc ding trong sang ché nay c6 thé chi m3 ngdn ngit may
(nhu ma d6i twong) ma bd xtr Iy ¢6 thé hiéu duge dinh dang cta né.

Néu duge thue hién béng phﬁn mém, cac chic nang co thé duoc luu tri trén hodc
truyén duéi dang mot hodc nhidu 1énh hodc ma trén phwong tién doc dugc bang may tinh.
Céc quy trinh ctia phwong phap hoac thuat toan duge md ta & day co thé dugc trién khai
trong modun phan mém thuc thi duoc bing bd xir Iy ma c¢6 thé ndm trén phwong tién doc
dwoc bing may tinh. Phuong tién doc dwoc bing mdy tinh bao gdm ca phuong tién huu trit
méy tinh va phuong tién truyén théng bao gdm bat ky phwong tién nio c6 thé dwoc kich
hoat dé truyén chuong trinh may tinh tir noi ndy sang noi khac. Phuong tién luu trit c6 thé
12 bét ky phuong tién sin ¢ nao cé thé dwge truy cip boi may tinh. Vi du, va khong gisi
han, phuong tién doc dugc béng may tinh nhu vdy co thé bao gém RAM, ROM, EEPROM,
CD-ROM hoic thiét bi luu trit dia quang khéc, thiét bj luu trit dia tir hodc cac thiét b luu
trit tir tinh khac, hodc phwong tién khéc bat ky c¢6 thé duoc dung dé Tuu trit ma chuong
trinh mong mudn 14 1énh hodc cau tric dit liéu va co thé duge may tinh truy nhap. Ngoai
ra, bt ky két ndi ndo ciing c6 thé dwgc goi 1a phuong tién doc dugce bang may tinh. Dia tir
va dia quang, nhu dugc st dung & day, bao gbm dia compac (compact disc - CD), dia laze,

dia quang, dia s da nang (DVD - Digital Versatile Disc), dia mém va dia bluray, trong d6
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dfa tir thudng tai tao dir lidu bang phuong phap tir tinh, con dia quang thudng tai tao dit
liéu bang phuong phap quang hoc st dung laze. Sw két hop ctia cac loai trén cling dugc
bao gdm trong pham vi ctia phuong tién doc durge bang may tinh. Ngoai ra, cdc hoat dong
ctia phuong phép hodc thuat todn c6 thé nim trong mdt hoic t6 hop hodc tap hop mi va
1énh bét ky trén phwong tién doc duoc bing may va phwong tién doc dwoc bang may tinh,
c6 thé duoc tich hop vao san phdm chwong trinh mdy tinh.

C6 nhidu cai bién d6i véi cac phuong 4n cia sang ché s& duge ngudi c6 hidu biét
trung binh trong linh vuc ky thudt ndy tim ra mot cach dé& dang, va cac nguyén 1y chung
d3 néu ra trong sang ché c6 thé ap dung cho nhiing phurong 4n khac ma khong bi coi 1a
vurot ra ngoai pham vi cla sang ché. Do d6, yéu cAu bao hd khong du dinh bi gi6i han &
céc phuong an duogc thé hién & ddy ma phai dugce hiéu c6 pham vi rong nhat phtt hop véi

sang ché nay, cac nguyén tac va cac tinh ning mai duoc tiét 16 & day.
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YEU CAU BAO HQ

1. Phuong phép chi bdo phan hdi vé viéc chip nhan truy cip/vi pham cho hé théng trén
chip, system on chip — SOC, nhu 1a mot phén ctia chudi giao dich doc/ghi ciia thiét bi nhé,
dwoc dic trung boi viée bao gdm céc budc:

nh&n mat khiu mé khéa tir SOC;

x4c dinh xem mat khiu m& khoéa nhan duge cé khép véi mat khau trong tip hop
cdc mat khau duogc chép nhén dugc luu trit trong thiét bi nhé hay khong; va

m& khoéa logic cong thiét bi nhé dé cho phép diéu khién truy cap bd nhé nhan ban
tin cAu hinh d& dép lai viéc x4c dinh ring mat khau mé khoa nhan dwgc khép véi mat khau
trong tdp hop cac mat khiu duogc chép nhén;

nhan bén tin cAu hinh tir SOC dé tao cAu hinh diéu khién truy cp bd nhé cua thiét
bi nhd;

tao cdu hinh diéu khién truy cdp bd nhd dira trén ban tin c4u hinh;

nhén ban tin yéu ciu truy cp tir SOC yéu cau truy cp vao dia chi co s& ctia bo nhé
va pham vi truy cdp bo nhé clia mang 6 nhd clia thiét bi nhé, trong d6 ban tin yéu cau truy
cap bao gbém hoat dong doc/ghi;

so sanh ban tin yéu cau truy cép véi dicu khién truy cap bd nhé da duoc tao cdu
hinh dé x4c dinh xem ban tin yéu cau truy cip c6 duoc cho phép hay khong; va

thuc hién hoat dong doc/ghi dé dap lai viéc xac dinh rang ban tin yéu cAu truy cp

dugc cho phép.

2. Phuong phap theo diém 1, khac biét & chd:
ban tin ciu hinh bao gém ID mién b4do mat ciu hinh; va

ban tin yéu cau truy cdp bao gom ID mién bdo mat dugc yéu cau.

3. Phuong phép theo diém 2, khéc biét & chd viéc so sanh ban tin yéu cau truy cap véi diéu
khién truy cap bd nhé da duge tao ciu hinh dé xac dinh xem ban tin yéu cdu truy cap c6
dwoc cho phép hay khong bao gbm:

x4c dinh xem ID mién bao mat cu hinh c6 khép véi ID mién bao mit duoc yéu
cau hay khéng; va

@8 dap lai viéc x4c dinh rdng ID mién bao mét cau hinh khép véi ID mién bao mat

duoc yéu cau:
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x4c dinh rang ban tin yéu cau truy cip dugc cho phép; va
truyén thong béo dén SOC cho biét rang ban tin yéu cau truy cap duoc cho

phép.

4. Phuong phép theo diém 3, con dugc dic trung bai vide bao gém cac budc:
@8 dap lai viéc x4c dinh ring ID mién bao mat cdu hinh khéng khép véi ID mién
bao mat dugc yéu cau:
x4c dinh rang ban tin yéu cau truy cp 1a khong duge cho phép;
Iuru trit thong tin 16i bao gdm dia chi co s ciia bo nhé, pham vi truy cip bd
nhé, va ID mién bao mat dugc yéu cau;
truyén thong béo dén SOC cho biét ring ban tin yéu cau truy cép khong duoc
cho phép; va
truyén thong tin 15i dén SOC dé dap lai viéc nhan dugc yéu cau ngét do 18i

tr SOC.

5. Phwong phap theo diém 2, khac biét & chd:

bén tin cAu hinh 12 ban tin JEDEC duoc ma héa bao gom ID mién bao mét cdu hinh;
va

ban tin yéu cAu truy cap 1a ban tin JEDEC dwgc ma hoa bao gdm ID mién bao mét

duoc yéu cau.

6. Phuong phap theo diém 1, con dwoc dic trung béi viée bao gdm cac bude:

nhan, tit SOC, 1énh khéa duoc tao cAu hinh dé thiét 14p bit khoa trong thanh ghi ciia
thiét bi nhé; va

thiét 1ap bit khéa dé ngin thay ddi cdu hinh di véi didu khién truy cdp bd nhé da

duoc tao cau hinh.

7. Thiét bj nhé, dugc dic trung béi viéc bao gém:
mang 0 nhd;
logic cdng thiét bi nhé;
khéi phan cimg tin cdy, trong d6 khdi phan ctmg tin cdy duge tao cAu hinh dé thuc

hién céc hoat dong con bao gom:
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nhan mat khiu md khéa tir SOC;
x4c dinh xem mat khiu m& khoa nhan duge co khép vo1 mat khéu trong tap hop
cc mat khiu dugc chép nhén dugce luu trit trong thiét bi nhé hay khong; va
mé& khoéa logic cong thiét bi nhé dé cho phép didu khién truy cip bd nhé nhan ban
tin cAu hinh d& dép lai viéc x4c dinh ring mat khdu m& khoa nhan dugc khép véi mat khau
trong tdp hop cac mat khéu duoc chép nhin; va
trong do khdi ph?m cing diéu khién truy cdp dugc tao cAu hinh dé thuc hién céc
hoat dong bao gdm:
nhén ban tin cAu hinh tr SOC dé tao ciu hinh diéu khién truy c4p bd nhé clia
thiét bi nhé;
tao cAu hinh didu khién truy cap bd nhé dua trén ban tin cAu hinh;
nhan bén tin yéu ciu truy cp tir SOC yéu cau truy cép vio dia chi co s& clia
bd nhé va pham vi truy cdp b nhé cia mang 6 nhé, trong do ban tin yéu cau truy
cép bao gdm hoat d6ng doc/ghi;
so sénh ban tin yéu ciu truy cip véi diéu khién truy cip bo nhé da dugc tao
cAu hinh dé x4c dinh xem ban tin yéu cdu truy cip ¢ duge cho phép hay khong; va
thuc hién hoat dong doc/ghi dé dép lai viéc x4c dinh ring ban tin yéu cau

truy cép dugce cho phép.

8. Thiét bi nhé theo diém 7, khac biét & chd khdi phan cting diéu khién truy cap dugc tao
chu hinh @& thyc hién cé4c hoat dong sao cho:

viéc nhan ban tin cAu hinh tir SOC bao gdm budc nhan ban tin ciu hinh gdm ID
mién bao mat ciu hinh; va

viéc nhén ban tin yéu cau truy cip tir SOC bao gb6m bude nhan ban tin yéu ciu truy

cdp gom ID mién bdo mat dugc yéu cau.

9. Thiét bi nhé theo diém 8, khac biét & chd khdi phan cimg didu khién truy cap duge tao
cAu hinh dé thyuc hién c4c hoat ddng sao cho viéc so sdnh ban tin yéu cau truy cap véi diéu
khién truy cap bd nhé da duoc tao cdu hinh dé x4c dinh xem bén tin yéu cau truy cap c6
dwoc cho phép hay khong bao gdm:

x4c dinh xem ID mién bao mét cdu hinh c6 khép véi ID mién bao mét duge yéu

cau hay khéng; va
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dé dap lai viée x4c dinh ring ID mién bao mat cAu hinh khép véi ID mién bdo mat
duge yéu cu:
x4c dinh rang ban tin yéu cau truy cip dugc cho phép; va
truyén thong bao dén SOC cho biét rang ban tin yéu cau truy cip dwgc cho

phép.

10. Thiét bi nhé theo diém 9, khéc biét & chd khdi phén cung diéu khién truy cap duogc tao
cAu hinh @ thue hién cac hoat ddng con bao gém:
d8 dap lai viéc xac dinh rdng ID mién bao mét cdu hinh khéng khép véi ID mién
béo mat duoc yéu ciu:
xé4c dinh rang ban tin yéu cau truy cp 1a khong duge cho phép;
luu trit thong tin 18i bao gém dia chi co s& cta bo nhé, pham vi truy cép b
nhé va ID mién bao mét duge yéu cAu;
truyén théng bao dén SOC cho biét rang ban tin yéu cau truy cip khong dugc
cho phép; va
truyén thong tin 181 dén SOC dap lai viéc nhan dwoc yéu ciu ngit do 18i tir

SOC.

11. Thiét bi nhé theo diém 8, khac biét & chd khdi phin cing diéu khién truy cap dugc tao
chu hinh dé thuc hién c4c hoat dong sao cho:

viéc nhan ban tin cAu hinh t SOC bao gém budce nhin ban tin JEDEC dugc ma hoa
gém ID mién bao mat cAu hinh; va

viéc nhén ban tin yéu ciu truy cép tr SOC bao gém budc nhin ban tin JEDEC duoc

ma hoa gom ID mién bdo mat dugc yéu cau.

12. Thiét bi nhé theo diém 7, khac biét & chd khéi phin clng tin cdy dwoc tao cAu hinh dé
thuc hién céc hoat dong con bao gbm:

nhan, tir SOC, 1énh khoa duge tao ciu hinh dé thiét 1ap bit khoa trong thanh ghi ciia
thiét bi nhé; va

thiét 1ap bit khoéa dé ngan thay dbi cAu hinh di véi didu khién truy cip bo nhé da

dugc tao cau hinh.

39



53194 40/55

13. Thiét bi nhé theo diém 7, khac biét & chd khéi phin clmg tin ciy bao gdm:

bo nhé cau chi dugce tao cAu hinh d& Iuu trit tip hop cac mét khau duoc chip nhian;

cbng chip nhin bao gdm logic cong thiét bi nhd; va

khéi logic duoc ghép ndi véi bd nhd cau chi va cong chép nhén va duoc tao ciu
hinh dé:

x4c dinh xem mat khiu mé khoa nhén duge cb khép véi mat khau trong tap hop
céc mat khiu dwoc chip nhin dwoc hru trit trong bd nhé cau chi hay khong; va

béo hiéu cho céng chép nhan dé mé khéa logic céng thiét bi nhé dé dap lai viéc xac
dinh ring mat khiu mé khoéa nhan dwoc khép véi mat khau trong tap hop cdc mat khau

duoc chép nhén dugc Iuu trlt trong bd nhé cAu chi.

14. Thiét bi nhé theo diém 7, khac biét & chd khéi phin cling didu khién truy cip bao gdm:
khéi céu hinh diéu khién truy cap;
hdi chirng vi pham truy cép; va

khdi thyc thi chinh sach.
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