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Linh vie ki thuat dwoc dé cip
Céc phuong 4n cta sang ché dé cap dén linh vuc truyén thong, va cu thé hon, dén

phuong phap bao vé truyén thong va thiét bi truyén thong.

Tinh trang ky thuét ciia sang ché

Hé thdng truyén thong thé hé thir nam (5G) xac dinh kién tric xac thuc va quan ly
khoa dbi véi ung dung (Authentication and Key Management for Application, AKMA). Thiét
bi dau cubi (vidu, thiét bi nguoi dung, UE (user equipment, UE)) va bd phan mang chtrc ndng
tmg dung (Application Function, AF) c¢6 thé thuc hién thuong luong khéa duwa trén kién tric
AKMA, dé tao ra mét cach riéng biét khoa dé bao vé truyén thong gitra thiét bi dau cudi va
AF.

Trong kién trac AKMA dang c6, khéa & mirc dd chi tiét ciia ma dinh danh (Identifier,
ID) AF dugc thuong lugng gitta UE va AF. Do d6, khoa & mitc do chi tiét hon nita khong thé
duogc thuong luong gitta UE va AF. Két qua 13, bao vé bao mét diu cudi gitta UE va AF khong

thé duoc thuc hién doi véi cac yéu cau dich vu khéac nhau.

Ban chit ky thuit ciia sang ché

N6i chung, cac phuong an cua sang ché dé xuét phuong phap bao vé truyén thong,
thiét bi truyén thong, va phwong tién doc dugc bang may tinh, dé viéc bao vé bao mat dau
cudi gitra thiét bi diu cudi va AF c6 thé duoc thuc hién dbi véi cac yéu cau dich vu khac nhau.

Theo khia canh thir nhit, phuwong phap bao vé truyén thong duoc dé xuit, va gom:
budc giri, boi thiét bi ddu cubi, théng diép yéu ciu thiét 1ap phién tng dung t6i AF thir nhat,
trong d6 thong diép yéu cau thiét 14p phién img dung gdbm ma dinh danh khéa AKMA; va
budc nhan, béi thiét bi diu cubi, théng diép phan hoi thiét 1ap phién tng dung tir AF thir nhat,
trong d6 théng diép phan hoi thiét 1ap phién tmg dung bao gém chi bio kich hoat bao mat,
chi bao kich hoat bao méat chi bao xem c6 kich hoat bao vé bao mat dbi véi truyén thong gitta
thiét bi dau cudi va AF thtr hai hay khong, va bao vé bao mat bao gdm bao vé bi mat va/hoic
bao vé toan ven; va khi chi bao kich hoat bao mat chi bao kich hoat bao mat, bude kich hoat,

baoi thiét bi dau cudi dua trén khoa bao mat twong ing véi AF thir hai, bdo v€ bao mat doi voi
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truyén thong v6i AF thir hai, trong d6 khoa bao mat duoc tao ra dua trén khda AKMA tuong
mg v6i ma dinh danh khéa AKMA. Bang cach ndy, phuong 4n nay ctia sang ché c6 thé thuc
hién bao vé& bao mat dau cudi gitta thiét bi diu cubi va AF dbi vai cac yéu cau dich vu khac
nhau.

Trong mdt s6 phwong 4n, thong diép yéu cau thiét 1ap phién ung dung con bao gém
thong tin vé thuit todn bao mat va/hodic chinh sach bao mat ma dwgc hd tro boi thiét bi dau
cudi, trong d6 thuat toan bao mat dugc hd trg boi thiét bi dau cubi bao gém thuét toan bao vé
bi mat va/hogc thuit toan bao vé toan ven ma dugce hd trg boi thiét bi dau cudi, va chinh sach
bio mat duoc hd trg béi thiét bi diu cudi chi bao xem thiét bi ddu cudi c6 hd trg su kich hoat
bao vé bao mat déi véi truyén théng v6i AF thu hai hay khong. Bang cach nay, phwong 4n
nay cua sang ché c6 thé thuc hién thuong lugng kha ning bao mat gitra thiét bi dau cudi va
AF. Thuong lugng kha ning bao mat bao gdbm viéc thiét bi dau cudi va AF thuwong lrong xem
¢6 kich hoat bao vé bi mat va/hodc bao vé toan ven dbi véi truyén thong gifra thiét bi dau cubi
va AF hay khong, thiét bi dau cudi va AF thuong luong vé thuat toan bao vé bi mat, thuat
todn bao vé toan ven, va/hodc tuong tu dugc st dung chung boi thiét bi du cubi va AF.

Trong mot s& phuong an, thong diép phan hoi thiét 1ap phién tng dung con bao gém
thong tin vé thuét toan bao mat duoc lua chon, trong do6 thuat toan bado mat dugce lwa chon bao
g6m thuat toan bao vé bi mét va/hodc thuat toan bao vé toan ven dugc hd tro boi ca thiét bi
dau cudi va AF tha hai. Bude kich hoat, boi thiét bi diu cubi dua trén khoa bao mat tuong
g v6i AF thir hai, bao vé bao mat di vé6i truyén thong véi AF thir hai bao gdm: buée kich
hoat, béi thiét bi dau cudi dua trén thuit toan bao mat dugc lua chon va khoa bao mat, bao vé
bao mat dbi vé6i truyén théng v6i AF tht hai. Bang cach nay, thiét bi dau cubi va AF c6 thé
thuong luong vé thudt toan bao vé bi mat va/hoic thuit toan bao vé toan ven duoc st dung
chung bai thiét bi dau cudi va AF.

Trong mdt sb phuong 4n, théng diép phan hoi thiét 1ap phién tng dung con bao gébm
ma dinh danh khoa, ma dinh danh khoa 1a dé dinh danh ngit canh bao mat giita thiét bi dau
cudi va AF thtr hai, va ngir canh bao mét bao gébm khoa bao mat. Phuong phép con bao gdm:
budc tao ra, boi thiét bi dau cudi, khoa bao mat dua trén khéa AKMA va thuit toan bao mat
dugc lua chon, trong d6 khoa bao mat duge dinh danh boi ma dinh danh khoa. Bing cach
nay, thiét bi diu cudi c6 thé xac dinh ngit canh bao mat giira thiét bi dau cubi va AF, va tao ra
khoa bao mét trong ngit canh bao mat dya trén thudt todn bao mat dugc thuong luong véi AF.

Trong mét s& phuong 4n, AF thir nhat giéng v6i AF thit hai, va budc tao ra khoa bao
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mat bao gdm: budc tao ra, boi thiét bi ddu cudi, khoa AF cia AF thir nhét dwa trén khéa
AKMA; va bude tao ra, bai thiét bi dau cudi, khéa bao mat dua trén héa AF va thuét toan bao
mat dugce lua chon, trong d6 khéa bdo méat bao gém khoa béo vé bi mat dé bao vé bi mat
va/hodc khéa bao vé toan ven dé bao vé toan ven. B%lng cach nay, thiét bi dAu cudi c6 thé tao
ra, dua trén thuét toan bao mat duoc thuong luong véi AF, khoa bao mat dé bao vé truyén
thong gitra thiét bi ddu cudi va AF.

Trong mét s6 phuong an, AF thtr nhit khac voi AF thir hai, va buéc tao ra khéa bao
maét bao gém: budce tao ra, boi thiét bi dau cudi, khoa AF thir nhét cta AF tht nhét dua trén
khoa AKMA; bude tao ra, boi thiét bi dau cudi, khoa AF thit hai ctia AF thit hai dua trén khéa
AF tht nhat va thong sb tao ra khoa ma duge chia sé béi thiét bi dau cudi va AF tht nhét; va
budc tao ra, bdi thiét bi dau cudi, khéa bio mat dya trén khoa AF thi hai va thuat toén béo
mat duogc lua chon, trong d6 khoa bao mat bao gf?)m khoa bao vé bi mat dé bao vé bi mat
va/hoic khéa bao vé toan ven dé bao vé toan ven. B:%lng cach nay, thiét bi dau cudi c6 thé tao
ra, dua trén thuat toan bao mat dugc thuong Iuong véi AF, khoa bao mat dé bao vé truyén
thong gitta thiét bi dau cudi va AF.

Trong mét s6 phwong 4n, thong sb tao ra khoa bao gdm it nhét mét trong s cac ndi
dung sau day: thong tin nhan dang dugc sir dung boi thiét bi dau cubi trong AF tha nhat hoic
AF thtr hai; loai dich vu dugc yéu clu béi thiét bi ddu cudi; thong tin nhan dang ctia AF thir
hai; hodc thong sé 1am méi khéa. Thong tin nhan dang gitp thuc hién cach ly bao mat gifta
cac tén nguoi dung khac nhau. Loai dich vu gitp thyc hién cach ly bao mat dit liéu gifta cac
loai dich vu khac nhau. Thong tin nhan dang ctia AF thi hai c6 thé duoc sir dung lam co s&
cho AF thtr nhit dé phan biét giita cac AF khac nhau véi ciing ID ctia AF, va gitp thuc hién
cach ly bao mat giita cac AF khac nhau véi cing ID ciia AF. Thong sé lam méi khoéa gitp
thuc hién dinh ky cap nhat khéa tuy chinh.

Trong mét sb phuong 4n, thong diép yéu cau thiét 1ap phién tmg dung bao gom thong
sb tao ra khoa. Béng cach nay, thong s6 tao ra khoa c6 thé duoc tao ra boi thiét bi dau cudi va
duoc chia sé voi AF.

Trong mot s6 phuong 4n, thong diép phan hdi thiét 1ap phién Gmg dung bao gém thong
s6 tao ra khéa. Bing cach nay, thong sb tao ra khoa c6 thé duoc tao ra boi AF va dugc chia sé
v6i thiét bi dau cubi.

Trong mét sb phuong 4n, thong diép phan hdi thiét 1ap phién tmg dung bao gdm thong

s6 x4c minh toan ven tht nhét, va phuong phéap con bao gdm: bude tinh toan, béi thiét bi dau
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cudi, thong s xac minh toan ven thir hai d6i voi thong diép phan hdi thiét 1ap phién tmg dung
dua trén thuét toan bao vé toan ven duoc hd tro béi ca thiét bi dau cudi va AF thi hai va khoéa
bao vé€ toan ven tuong ung v4i AF thl hai; va néu thong s6 x4c minh toan ven thir nhét phu
hop v6i thong s6 xdc minh toan ven thit hai, buéc x4c dinh boi thiét bi dau cudi, réng thong
diép phan hdi thiét 1ap phién ung dung khong bi gia mao; hoic néu thong s xac minh toan
ven thtr nhét khong phit hop véi thong sé xac minh toan ven thi hai, bude xac dinh, boi thiét
bi ddu cubi, rang thong diép phan hoi thiét 14p phién tmg dung khéng bi gia mao. Bang cach
nay, thiét bi ddu cudi c6 thé thuc hién xac minh toan ven dbi véi thong diép duge giri bdi AF.

Trong mdt s6 phuong 4n, phuong phap con bao gbm: bude giri, boi thiét bi dau cubi,
thong diép hoan thanh thiét 1ap phién tmg dung dén AF thir hai néu no xac dinh dugc ring
thong diép phan hdi thiét 1ap phién tng dung khong bi gia mao, trong d6 thong diép hoan
thanh thiét 14p phién tmg dung bao gém thong s6 xac minh toan ven thir ba, va thong sb xac
minh toan ven thir ba dugc tinh toan dua trén thudt toan bao vé toan ven dugc hd trg boi ca
thiét bi ddu cubi va AF thtr hai va khéa bao vé toan ven tuong tng v6i AF thir hai. Bang cach
nay, AF ¢6 thé thuc hién xac minh toan ven déi voi thong diép dugc giri boi thiét bi dau cubi.

Trong mdt sb phuong an, chi bdo kich hoat bao mat bao gdm chi bao bao vé bi mat
va/hodc chi bao bao vé toan ven. Khi chi bao bao vé bi mat duoc thiét dat dén gia tri dugc
thiét dat trude the nhét, né chi bao réng viéc bao vé bi mat dbi voi truyén thong gitta thiét bi
dAu cudi va AF tht hai khong dwoc kich hoat. Khi chi bdo bao vé bi mat dugc thiét dit dén
gid tri duoc thiét dat truée thir hai khac véi gid tri duoc thiét dat trude thir nhét, né chi bao
réng bao vé bi mat dbi véi truyén thong gitta thiét bi dau cudi va AF tht hai duoc kich hoat,
va thuat toan bao vé bi mat dugc chi bdo bdi gia tri duge thiét dit trude tha hai dugce st dung
dé bao vé bi mat. Khi chi bao bao vé toan ven dugc thiét dat dén gid tri dugc thiét dat trude
thir nhét, n6 chi bao rdng viéc bao vé toan ven dbi vdi truyén thong giira thiét bi ddu cudi va
AF thir hai khong dugc kich hoat. Khi chi bdo bao vé toan ven dugce thiét dat dén gia tri dugc
thiét dat trude thi ba khac véi gia tri duoc thiét dat truée thi nhit, n6 chi bao rang bao vé
toan ven déi véi truyén thong gilta thiét bi dau cudi va AF tht hai duoc kich hoat, va thuét
toan bao vé toan ven dugc chi bao boi gié tri duoc thiét dat truée thir ba dugc sir dung dé bao
vé toan ven. Béng cach nay, chi bdo kich hoat bao mét c6 thé chi bao hoan toan thuét toan bao
mat dugc st dung gitra thiét bi du cudi va AF.

Trong mot sb phuong an, chi bao kich hoat bao méat dugc chi bdo bai thuat toan bao

mat dugce lwra chon, trong d6 khi thuat toan bao vé bi mat duoc lua chon 1a khong, né chi bao
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rang bao vé bi mat ddi vai truyén thong gitra thiét bi dau cudi va AF thit hai khong dwoc kich
hoat; khi thuat toan bao v& bi mat dugc lra chon 1a khac khong, né chi bao réng bao v€ bi mat
d6i v6i truyén thong gitta thiét bi dau cudi va AF thir hai duoc kich hoat; khi thuat todn bao
vé€ toan ven dugc lua chon 1a khong, né chi bao réng béo vé toan ven dbi véi truyén thong
gitta thiét bi diu cudi va AF th hai khong dugc kich hoat; va khi thuat todn bao v€ toan ven
dugce Iwa chon 14 khac khong, n6 chi bao ring bao vé toan ven dbi véi truyén thong giira thiét
bi ddu cudi va AF thtr hai dugc kich hoat.

Trong mot s6 phuong an, AF thir nhét va AF tht hai ¢6 cing mi dinh danh ctia AF.
Bing cach nay, voi kich ban trong d6 nhiéu AF chia sé cing ID cua AF, giai phap c6 thé tao
ra mot cach riéng biét cac khoa tuong Gmg dé thuc hién cach ly bao mét trong kich ban. AF
¢6 thé thuc hién thuong luong khoa véi thiét bi dau cudi thay mét cac AF khac. Do d6, khong
can yéu ciu ring c6 giao dién gitta mdi AF va mang di dong mit dit cong cong (public land
mobile network, PLMN).

Theo khia canh tht hai, phwong phép bao vé truyén thong duge dé xuét, va bao gom:
budce nhén, boi AF thi nhét, thong diép yéu cau thiét 14p phién Gmg dung tir thiét bi dau cubi,
trong do6 thong diép yéu cau thiét 1ap phién tng dung bao gdm ma dinh danh khéa AKMA;
va budc giri, boi AF tht nhét, thong diép phan hdi thiét 14p phién tmg dung tir thiét bi dau
cudi, trong d6 thong diép phan hdi thiét 1ap phién ung dung gdm chi bao kich hoat bio mat,
chi bao kich hoat bao mat chi bao xem c6 kich hoat béo vé bao mat ddi véi truyén thong giita
thiét bi dau cudi va AF tht hai hay khong, va bao vé bio mat bao gdbm bao vé bi mat va/hodc
bao vé toan ven; va khi chi bdo kich hoat bao mat chi bao kich hoat bao mat, budc khéi dong,
boi AF thir nhat, AF tht hai dé kich hoat, dua trén khoa bao mat twong tmg véi AF thit hai,
béo vé bao mat dbi véi truyén thong v6i thiét bi ddu cudi, trong d6 khda bao mat dugc tao ra
dwa trén khoa AKMA tuong tng v6i mé dinh danh khéa AKMA. Bang cach nay, phuong 4n
nay cda sang ché ¢6 thé thuc hién bao vé bao mat dau cudi gilta thiét bi ddu cudi va AF dbi
v6i cac yéu cau dich vu khac nhau.

Trong mot s& phuong 4n, thong diép yéu cau thiét 1ap phién tmg dung con bao gém
thong tin vé thuét toan bao mat va/hodc chinh sach bao mat ma dugc hd trg bési thiét bi dau
cudi, trong d6 thuat toan bao mat dugc hd trg boi thiét bi ddu cubi bao gdm thuat toan bao vé
bi mat va/hodc thudt toan bao vé toan ven ma duoc hd tro boi thiét bi dau cudi, va chinh sach
bio mat duge hd tro boi thiét bi ddu cubi chi bao xem thiét bi dau cudi ¢6 hd tro su kich hoat

bao vé bao mat dbi vdi truyén thong v6i AF thir hai hay khong. Bang céch nay, phuong 4n
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nay cla sang ché c6 thé thuc hién thuong luong kha ning bao mét giira thiét bi dau cudi va
AF. Thuong luong kha ning bao mat bao gdm viéc thiét bi dau cudi va AF thuong lugng xem
co kich hoat bao vé bi mat va/hodc bao vé toan ven dbi véi truyén thong gitta thiét bi du cubi
va AF hay khong, thiét bi ddu cudi va AF thuong luong vé thuat toan bao vé bi mat, thuat
toan bao v€ toan ven, va/hodc tuong tu dugc sir dung chung boi thiét bi dau cudi va AF.

Trong mét sd phuong 4n, thong diép phan hoi thiét 14p phién ing dung con bao gdm
thong tin vé thuét toan bao mat duoc lya chon, trong d6 thuat todn bao mat dugc lya chon bao
gém thuét toan bao vé& bi mat va/hodc thuit toan bao vé toan ven duge hd tro béi ca thiét bi
du cudi va AF tha hai. Budce khéi dong, boi AF thir nhit, AF thi hai dé kich hoat, dwa trén
khoa bao mat twong Gng v6i AF tht hai, bao vé bao mat dbi v6i truyén thong véi thiét bi dau
cubi bao gébm: budc khéi dong, bai AF thir nhét, AF thir hai dé kich hoat, dua trén thudt toan
bao mat dugce hra chon va khoa bao mat, bado v€ bao mat déi voi truyén thong voi thiét bi dau
cubi. Bang cach nay, phuong 4n nay cua sang ché cé thé kich hoat, dua trén két qua thuong
lwong bao mét gifta thiét bi ddu cudi va AF, bao vé bao mat dbi véi truyén thoéng giira thiét bi
dau cubi va AF. Két qua thuong lugng bao mat bao gdm thuat toan bao mat va khéa bao mat
ma duoc thuong luong gitra thiét bi dau cudi va AF,

Trong mot sb phwong 4n, AF tht nhit khac v6i AF thit hai, va phuong phép con bao
gbm: budc tao ra, boi AF thir nhét, khoa AF thi nhit ciia AF thi nhit dya trén khoa AKMA;
va budc tao ra, bi AF thir nhat, khoa AF thtr hai ctia AF thtr hai dua trén khoa AF thi nhét
va thong sb tao ra khoa ma duoc chia sé bai thiét bi dau cubi va AF thir nhat. Bang cich nay
AF thtr nhét c6 thé gitip AF tht hai tao ra khéa AF ctia AF thi hai.

Trong mét s6 phwong 4n, phwong phéap con bao gdbm: budc giri, bdi AF thir nhat, thong
diép thong bao khéa dén AF thir hai, trong d6 thong diép thong bao khéa bao gdm thong tin
vé thuét toan bao mat va/hodc chinh sach bao mat ma dugc hd trg boi thiét bi dau cudi va
khoa AF thir hai; va bude nhan, boi AF thir nhét, thong di€p bao nhén tir AF th hai, trong do
thong di€p bdo nhén bao gém thong tin vé thuét toan bao mat dugc lwa chon, chi bao kich
hoat bdo mat, va ma dinh danh khéa, ma dinh danh khoa 14 dé dinh danh ngir canh bao mat
gifra thiét bi ddu cudi va AF thir hai, va ngit canh bao mat bao gdm khéa bao mét. Bing cach
nay, AF tht hai c6 thé tu thuong lugng vé kha nang bao mat vai thiét bi dau cudi dua trén
thong tin kha ning bao mat cia thiét bi dau cudi ma duge chuyén tiép boi AF thir nhét.

Trong mdt sé phuong 4n, bude giri, boi AF thir nhat, théng diép phan hdi thiét lap
phién tng dung dén thiét bi ddu cudi bao gdm: buédc chuyén tiép, boi AF tha nhat, thong diép
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béo nhén dén thiét bi dau cudi lam mot phin cuia thong diép phan hdi thiét 14p phién ting dung.
Béng cach nay, thiét bi ddu cubi co thé thu duoc két qué thuong lugng bao mat gitra thiét bi
du cudi va AF tha hai théng qua AF thi nhét,

Trong mdt sd phuong an, phuong phap con bao gdm: buée nhan, boi AF thir nhét,
thong diép hoan thanh thiét 1ap phién Gng dung tir thiét bi diu cudi; va budc chuyén tiép, boi
AF tht nhét, théng diép hoan thanh thiét 1ap phién ing dung dén AF thir hai. Bang cach nay,
thiét bi dau cudi ¢6 thé thuc hién x4c minh toan ven cia thong diép gitra thiét bi dau cudi va
AF thir hai thong qua AF tht nhét.

Trong mdt s6 phuong an, thong diép yéu ciu thiét 1ap phién ing dung con bao gdm
thong tin vé& chinh sach bao mat dugc hd tro boi thiét bi dau cudi, trong d6 chinh sach bao
mat dugc hd trg boi thiét bi dau cudi chi bao xem thiét bi dau cudi c6 hd tro kich hoat bao vé
bao mat dbi vé6i truyén thong v6i AF thir hai hay khong; va phuong phap con bao gdm: buéde
tao ra, boi AF thir nhét, chi bdo kich hoat bao mat theo chinh sach bao méat dugc hd trg boi
thiét bi dau cudi va chinh sach bao mét dugc hd tro bdi AF tha hai, trong d6 chinh sach bao
mat duge hd trg béi AF thtt hai chi bdo xem AF thir hai c¢6 hd trg kich hoat bdo vé bao mét
d6i v6i truyén théng v6i thiét bi ddu cubi hay khong. Bang cach nay, chi bao kich hoat bao
mét c6 thé duoc tao ra dua trén két qud thuong lugng chinh sach bao mat.

Trong mdt sé phwong an, phuong phap con bao gdm: budce xac dinh, bdi AF thi nhat
thuat toan bao mat duoc lya chon dua trén thuét toan bao mat dugc hd tro béi thiét bi dau
cudi va thuat toan bao mat duge hd trg bai AF thir hai. Bing cach nay, AF c¢6 thé thuong
lugng voi thiét bi ddu cudi vé thuit todn bao vé bi mat va/hodc thuat todn bao vé toan ven
duogc st dung chung bai AF va thiét bi ddu cudi.

Trong mot sb phuong an, phuong phap con bao gém: budce tao ra, boi AF thir nhat, chi
béo kich hoat bao mat dua trén thuét toan bao mat dugc lua chon, trong dé néu thuét toan bao
mat duoc lya chon bao gdm thuat toan bao vé bi mat duwoc hd tro boi ca thiét bi dau cubi va
AF thir hai, chi bao kich hoat bao mat duoc tao ra chi bao dé kich hoat bao vé bi mat ddi véi
truyén théng gitta thiét bi dau cudi va AF tht hai; va néu thuat toan bao mat dugc lua chon
bao gém thuét toan bao vé toan ven dugc hd tro boi ca thiét bi dau cudi va AF thir hai, chi
béo kich hoat bao mat duoc tao ra chi bao dé kich hoat bao vé toan ven dbi voi truyén thong
gifta thiét bj ddu cudi va AF thu hai. Bang cach nay, chi bao kich hoat bio mat c6 thé dugc
tao ra dua trén két qua thuong luong thuat todn bao mat.

Trong mot s6 phuong 4n, AF thir nhat gidng v6i AF thit hai, va phwong phap con bao
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gém: budce tao ra, bdi AF thi nhét, khoa AF ciia AF tht nhét dua trén khéa AKMA ; va buée
tao ra, béi AF thir nhét, khéa bao mat va ma dinh danh khoa ctia khéa bao mat dua trén khoa
AF va thuit toan bao mat duoc lya chon, trong dé khoa bao mat bao gém khoa bao vé bi mét
dé bao vé bi mat va/hodc khoa bao vé toan ven dé bao vé toan ven. Bing cach nay, AF thir
nhét c6 thé tao ra, dua trén thuét toan bao mat duogc thuong lugng véi thiét bi dau cudi, khoa
bao mét d& bao vé truyén thong giita AF tha nhit va thiét bi dau cudi.

Trong mot s& phuong an, AF thi nhat khac véi AF thir hai, va phwong phép con bao
gém: budc tao ra, boi AF thtr nhat, khoa AF thit nhit cia AF tht nhat dua trén khoa AKMA;
budc tao ra, boi AF thir nhit, khoa AF tht hai ctia AF tht hai dua trén khéa AF tha nhét va
thong s6 tao ra khoa ma duoc chia sé boi thiét bi du cubi va AF thir nhat; va budc tao ra, boi
AF tht nhét, khéa bao mat va ma dinh danh khoa ciia khoa bao mat dua trén khoa AF thi hai
va thuat toan bao mat dugc lua chon, trong d6 khéa bado mat bao gém khéa bao vé bi mat dé
béo vé bi mat va/hodc khoa bao vé toan ven dé bao vé toan ven. Béng cach nay, AF thu nhét
c6 thé thay thé AF tht hai d& tao ra khéa bao mét dé bao vé truyén thong gitra thiét bj dau
cubi va AF thit hai.

Trong mot s6 phuong an, thong diép yéu cau thiét 1ap phién tmg dung bao gbm thong
36 tao ra khoa. B%mg cach nay, thong sb tao ra khoa cé thé duoc tao ra boi thiét bi dau cudi va
dugc chia sé véi AF.

Trong mdt sé phwong an, théng diép phan hdi thiét 1ap phién tng dung bao gbm thong
s6 tao ra khoa. Bfmg cach nay, thong sb tao ra khoa c6 thé dugc tao ra bdi AF va dugc chia sé
v6i thiét bi dau cubi.

Trong mot sb phuong 4n, théng sb tao ra khéa bao gém it nhit mot trong sé céc ndi
dung sau ddy: thong tin nhan dang dugc st dung boi thiét bi ddu cudi trong AF thir nhét hoic
AF thir hai; loai dich vu duoc yéu cau boi thiét bi d4u cudi; thong tin nhan dang ctia AF thi
hai; hodc thong sb 1am mai khoa. Thong tin nhin dang gitup thuc hién cach ly bdo mat gitta
cac tén ngudi dung khac nhau. Loai dich vu gitp thuc hién cach ly bdo mat dit liéu gilta céc
loai dich vu khac nhau. Thong tin nhan dang ctia AF thit hai c6 thé duoc st dung 1am co s6
cho AF tht nhit dé phan biét giita cac AF khéc nhau vé6i ciing ID ciia AF, va gitip thuc hién
cach ly bao mat giita cac AF khac nhau véi cung ID cua AF. Thong s6 1am méi khoa gitp
thuc hién dinh ky cdp nhat khoa tuy chinh.

Trong mot sb phuong an, théng diép phan hoi thiét 14p phién tmg dung bao gdbm ma
dinh danh khéa, va ma dinh danh khéa 1a dé dinh danh ngit canh bao mat giita thiét bi dau
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cubi va AF thir hai. Bang cach nay, thiét bi dau cudi c6 thé xac dinh ngir canh bao mat giita
thiét bi du cudi va AF thir hai, va x4c dinh khéa bao mét trong ngit cinh bao mat.

Trong mdt sé phuong an, thong diép phan hdi thiét 1ap phién ing dung bao gdm thong
s6 x4c minh toan ven thi nhét, va thong sb x4c minh toan ven thi nhét dugc tinh toan dyua
trén thudt toan bao vé toan ven dugc hd trg béi ca thiét bi ddu cudi va AF thtt nhat va khéa
bao vé toan ven tuong ung voi AF thir nhét. Bang cach nay, thiét bi ddu cudi c6 thé thuc hién
xé4c minh toan ven dbi vdi thong diép dwoc giri boi AF thtr nhit.

Trong mdt sé phuong 4n, phuong phap con bao gdm: budc nhan, bsi AF thi nhét,
thong diép hoan thanh thiét 14p phién g dung tir thiét bi dau cudi, trong d6 thong diép hoan
thanh thiét 14p phién tng dung bao gdm thong sb xac minh toan ven thir hai, va thong s6 xac
minh toan ven tht hai dugc tinh toan dua trén thuat toan bao vé toan ven dugc hd tro béi ca
thiét bi dau cubi va AF thir nhat va khoa bao vé toan ven twong Ung véi AF thi nhét; budc
tinh toan, béi AF thir nhét, thong s6 x4c minh toan ven thir ba cho théng diép phan hi thiét
13p phién ing dung dua trén thuat toan bao vé toan ven dugc hd trg boi ca thiét bi dau cudi
va AF thir nhét va khoa bao vé toan ven tuong Gmg vi AF thir nhat; va néu thong sd xac minh
toan ven thur hai phu hop véi thong s6 x4c minh toan ven thir ba, budc xac dinh, boi AF thi
nhét, ring thong diép hoan thanh thiét 1ap phién Gng dung khong bi gia mao; va néu thong sd
xac minh toan ven thr hai khong phu hgp véi thong sb x4c minh toan ven th ba, budc xac
dinh, béi AF thir nhit, ring thong diép hoan thanh thiét 1ap phién ing dung bi gia mao. Bang
cach nay, AF tht nhét c6 thé thuc hién x4c minh toan ven dbi vé6i thong diép dugc giri boi
thiét bi du cudi.

Trong mdt s phuong 4n, bude khoi dong, boi AF thir nhat, AF thir hai dé kich hoat,
dua trén khoa bao mat twong tmg voi AF tht hai, bao vé bao mat ddi véi truyén thong vai
thiét bi dau cudi bao gdm: bude giri, béi AF thir nhét, thong diép kich hoat dén AF thit hai khi
xéc dinh ring théng diép thiét 1ap phién ing dung khong bi gia mao, dé chi bao AF thir hai
kich hoat, dua trén khoa bao mat, bao vé bao mat dbi v6i truyén thong vai thiét bi dau cudi.
Bing cach nay, AF thit nhat c6 thé kich hoat bao vé bao mat ddi véi truyén thong giita thiét
bi dau cudi va AF thir hai.

Trong mét s6 phuong an, chi bao kich hoat bao mat bao gbdm chi bao bao vé bi mat
va/hodc chi bao bao vé toan ven. Khi chi bdo bao vé bi mat dugc thiét dat dén gia tri dugc
thiét dat trude thi nhét, né chi bao ring viéc bao vé bi mat dbi voi truyén thong giita thiét bi

dau cubi va AF tht hai khong dwoc kich hoat. Khi chi bdo bao vé bi mat dwgc thiét dit dén
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gid tri duge thiét dat truée thir hai khac voi gia tri duge thiét dat truée thir nhét, n6 chi béo
rdng bao vé bi mét dbi v6i truyén thong gitra thiét bi dau cudi va AF thir hai duoc kich hoat,
va thuat toan bdo vé bi mat dugc chi bao béi gia tri duogc thiét dat trude thit hai duogc st dung
dé bao vé bi mat. Khi chi béo bao vé toan ven duoc thiét dat dén gi tri dugc thiét dat trudc
thir nhét, n6 chi bao ring viéc béo vé toan ven ddi voi truyén thong gitta thiét bi dau cudi va
AF thir hai khong dugc kich hoat. Khi chi bdo bao v¢ toan ven dugc thiét dat dén gia tri duogc
thiét dat truée thir ba khac véi gid tri duge thiét dat trude thi nhét, no chi bao rang bao vé
toan ven ddi v6i truyén thong gitra thiét bi diu cubi va AF thtr hai dugc kich hoat, va thuat
toan bao vé toan ven dugc chi bao béi gié tri duoc thiét dat trude thit ba duoc st dung dé bao
vé toan ven. Bing cach nay, chi bao kich hoat bao mét c6 thé chi bao hoan toan thuét toan bao
mat duoc st dung gitra thiét bi dau cubi va AF.

Trong mot s6 phuong an, AF tht nhat va AF thi hai ¢6 ciing mi dinh danh ctia AF.
Bang cach nay, voi kich ban trong d6 nhidu AF chia sé cling ID ctia AF, gidi phap nay c6 thé
tao ra mot cach riéng biét cac khéa twong Gng dé thuc hién cach ly bao mat trong kich ban.
AF ¢6 thé thyuc hién thuong lwong khéa véi thiét bi ddu cubi thay mit cac AF khac. Do dé,
khéng can yéu ciu ring c6 giao dién gitta mdi AF va PLMN.

Theo khia canh thi ba, phuong phap bao vé truyén thong duge dé xudt, va bao gdm:
bude nhén, boi AF thir hai, thong diép thong bao khoa tir AF thir nhat trong d6 thong diép
thong bao khéa bao gff)m khéa AF cua AF tht hai, khoa AF duoc tao ra dua trén khoa AKMA
teong tng véi ma dinh danh khoa AKMA, va ma dinh danh khéa AKMA duoc gui boi thiét
bi dau cubi dén AF thtr nhat; bude giri, boi AF thir hai, théng diép bao nhan dén AF thir nhit,
trong do thong diép bdo nhan bao gdm chi bao kich hoat bao mat, chi bao kich hoat bao mat
chi bao xem ¢6 kich hoat bao vé bao mét dbi vdi truyén thong giita thiét bj dau cudi va AF
th(r hai hay khong, va bao vé bao méat bao gém bao vé bi mat va/hodc bao vé toan ven; va khi
chi bao kich hoat bao mat chi bao kich hoat bao mat, budc kich hoat, bdi AF thtr hai dya trén
khéa bao mat twong tmg voi AF thir hai, bao vé bao mat dbi véi truyén thong véi thiét bi dau
cubi, trong d6 khoa bao mat duoc tao ra dua trén khoa AF. Bang cach nay, phuong 4n nay cua
sang ché co thé thuc hién bao vé bao mat dau cubi gitta thiét bi dau cudi va AF d6i véi cac
yéu cAu dich vu khéc nhau.

Trong mét s6 phuong an, thong diép théng bao khoa con bao gbm thong tin vé thuét
toan bao mat dugc hd trg boi thiét bi dau cubi, thuat toan bao mat bao g@)m that toan bao vé

bi mat va/hodc thuét toan bao vé toan ven dugc hd trg béi thiét bi dau cubi, va phuong phap
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con bao gém: budc xac dinh, bdi AF thir hai, thuat toan bao mat duoc lua chon dua trén thuét
toan bao mat dugc hd trg béi thiét bi dau cudi va thut toan bao mat dugce hd trg bdi AF tht
hai, trong do6 thuat toan bado mat dugce lya chon bao gé)m thuét toan bao vé bi mat va/hoac
thuat toan bao vé toan ven duoc hd trg béi thiét bi dau cudi va AF thir hai. Bang cich nay, AF
thir hai ¢6 thé tu thuong luong vé kha ning bao mat véi thiét bi diu cubi dua trén thong tin
kha nang bao mat cta thiét bi dau cudi ma dugc chuyén tiép boi AF thir nhét.

Trong mdt sé phuong 4n, thong diép bao nhan con bao gdm thong tin vé thuat todn bao
mat dugce lua chon, va budc kich hoat, boi AF thir hai dua trén khoa bdo méat tuong tng véi
AF tht hai, bao vé bao mat ddi véi truyén thong vai thiét bi dau cudi bao gém: budc kich
hoat, bdi AF tha hai dua trén thuat toan bao mat duoc lua chon va khéa bao mat, bao v€ bao
mat dbi voi truyén thong vai thiét bi dau cudi. Bang cach nay, phuong 4n niy ctia sing ché
c6 thé kich hoat, dua trén két qua thuvong luong bao mat gitta thiét bi dau cudi va AF, bao vé
bao mat dbi véi truyén thong gifta thiét bi diu cudi va AF. Két qua thuong luong bao mat bao
g?)m thuat toan bao mat va khoa bao mat ma dugce thuong luong gitta thiét bi ddu cubi va AF.

Trong mot s6 phwong an, phuong phap con bao gdm: budc tao ra, béi AF thir hai, chi
bao kich hoat bao mat dua trén thuat toan bao mat duoc lua chon, trong d6 néu thuat toan bao
mat duoc lua chon bao gém thuét toan bao vé bi mat dugc hd trg boi ca thiét bi dau cudi va
AF thr hai, chi bao kich hoat bao mat chi bao dé kich hoat bao vé bi mat ddi véi truyén thong
gitra thiét bi ddu cudi va AF thi hai; va néu thuét toan bao mat dugc lua chon bao g@)m thuat
todn bao vé toan ven dugc hd trg béi ca thiét bj dau cudi va AF thir hai, chi béo kich hoat bao
mat chi bao dé kich hoat bao vé toan ven déi véi truyén thong gitta thiét bi dau cudi va AF
thir hai. Béng cach nay, chi bao kich hoat bao mat c6 thé dugc tao ra dua trén Kkét qua thuong
lugng thuat todn bao mat.

Trong mdt s phuong 4n, thong diép thong bao khoa con bao gdm thong tin vé chinh
sach bao mat dugc hd tro bsi thiét bi diu cudi, trong d6 chinh sach bao mat duge hd trg boi
thiét bj diu cudi chi bao xem thiét bi dau cudi c6 hd trg kich hoat bao vé bao mat ddi véi
truyén théng voi AF thir hai hay khong; va phuong phap con bao gdbm: budce tao ra, boi AF
thtr hai, chi béo kich hoat bao mat theo chinh sach bao mat duoc hd trg béi thiét bi dau cudi
va chinh sach bao mat dugc hd trg bdi AF thi hai, trong d6 chinh sach bao mat dugc hd tro
bdi AF thir hai chi bdo xem AF thi hai c6 hd trg kich hoat bao vé bao mat déi véi truyén
thong véi thiét bi ddu cudi hay khéng. Bing cach nay, chi bao kich hoat bao mat c6 thé duge

tao ra dua trén két qua thuwong lugng chinh sach bao mat.
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Trong mot s6 phuong an, phwong phap con bao gdm: buéc tao ra, bsi AF thit hai, khéa
bao mat va ma dinh danh khéa cda khoa bao méat dua trén khoéa AF va thudt todn bao mat
dugc lua chon, trong d6 khoa bado mat bao g@)m khéa bao vé bi mat dé bao vé bi mat va/hoic
khéa béo vé toan ven dé bao vé toan ven. Béng cach nay, AF thir hai c6 thé tao ra, dua trén
thuat toan bao mat dugc thuong lugng voi thiét bi dau cudi, khéa bao mat dé bao vé truyén
thong gitra AF thir hai va thiét bi dau cubi.

Trong mét sb phuong 4n, thong diép bao nhan con bao gdm ma dinh danh khéa, va ma
dinh danh khoa 1a dé dinh danh ngit canh béo mét gitta thiét bi dau cubi va AF th@ hai. Bing
cach nay, thiét bi du cubi co thé x4c dinh ngit canh bao mat gitra thiét bi diu cubi va AF thu
hai, va xac dinh khoa bao mét trong nglt canh bao mat.

Trong mdt s6 phuwong 4n, thong diép bao nhan bao gdm thong sd xac minh toan ven
tht nhét, va thong s x4c minh toan ven thit nhat duoc tinh toan dua trén thuit todn bao vé
toan ven dugc hd trg béi ca thiét bi dau cudi va AF tht hai va khoa bao vé toan ven tuong
tng v&i AF thtr hai. Bang cach nay, thiét bj dau cudi c6 thé thuc hién xac minh toan ven dbi
v6i thong di€p duoc gii béi AF thir hai.

Trong mét s6 phuong an, phwong phap con bao gdm: bude nhan, béi AF thit hai, thong
diép hoan thanh thiét 1ap phién tmg dung tir AF tht nhét, trong d6 théng diép hoan thanh thiét
1ap phién ting dung bao gdm thoéng sé xdc minh toan ven thit hai, va thong s6 xac minh toan
ven thtr hai dugce tinh toan dua trén thuit toan bao vé toan ven duoc hd tro béi ca thiét bi dau
cudi va AF thir hai va khoa bao vé toan ven tuong ing véi AF thir hai; bude tinh toan, boi AF
thir hai, thong sé x4c minh toan ven thir hai cho thong diép phan hoi thiét 1ap phién tmg dung
dya trén thuét toan bao vé toan ven duge hd trg béi ca thiét bi dau cudi va AF thit hai va khoa
bao vé toan ven twong ung véi AF thir hai; va néu thong s6 x4c minh toan ven thtr nhét phu
hop vé6i théng sb x4c minh toan ven thir hai, budc xac dinh, bai AF thir hai, ring thong diép
hoan thanh thiét 1ap phién tmg dung khong bi gia mao; va néu théng sd xdc minh toan ven
thir nhat khong phi hop véi thong sé xac minh toan ven tht hai, bude xac dinh, boi AF thi
hai, ring thong diép hoan thanh thiét 14p phién tng dung bi gia mao; Bang cach nay, AF thi
hai ¢6 thé thyc hién x4c minh toan ven dbi v6i thong diép dwoc giri boi thiét bi dau cudi.

Trong mot sb phuong an, budce kich hoat, bdi AF thir hai dua trén khoa bdo méat tuong
ting v6i AF thir hai, bao vé bao mat dbi vai truyén thong véi thiét bi dau cudi bao gdm: néu
xé4c dinh ring thong diép hoan thanh thiét 1ap phién ting dung khong bi gia mao, bude kich

hoat, b&i AF thtt hai dua trén khoa bao mét, bao vé bao mat ddi v6i truyén théng véi thiét bi
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dau cudi. Bing cach nay, AF thi hai c6 thé kich hoat bao vé bao mat dbi v6i truyén thong
giita thiét bi diu cudi va AF thit hai.

Trong mot sb phuong &n, chi bao kich hoat bado mat bao gém chi b4do bao v€ bi mat
va/hodc chi bao bao vé toan ven. Khi chi bao bao v€& bi mat dugc thiét dat dén gia tri dugc
thiét dat trude thi nhét, né chi bao ring viée bao vé bi mat dbi véi truyén thong gitra thiét bi
dAu cudi va AF tht hai khong duge kich hoat. Khi chi bao bao vé bi mat dugc thiét dat dén
gid tri duge thidt dit trude thi hai khac vé6i gia tri dugc thiét dat true thir nhit, né chi bao
réng béo vé bi mat dbi véi truyén thong gitta thiét bi dau cudi va AF tht hai duoc kich hoat,
va thuat toan bao vé bi mat dugc chi bdo boi gia tri dugce thiét dat trude thi hai duoc st dung
dé bao vé bi mat. Khi chi bao bao vé toan ven dugc thiét dat dén gia tri dugce thiét dat trude
thtr nhit, n6 chi bao r.’ﬁng viéc bao v€ toan ven d6i véi truyén thong gilra thiét bi dau cubi va
AF thir hai khong dugc kich hoat. Khi chi bado bao v¢ toan ven dugce thiét dat dén gia tri dugc
thiét dat trude thir ba khac véi gia tri duge thiét dat trude thir nhét, né chi bao ring bao vé
toan ven ddi véi truyén thong gitta thiét bi ddu cubi va AF thir hai dugc kich hoat, va thuat
toan bao v€ toan ven dugc chi bdo boi gié tri duge thiét dat trudce thr ba dugc stt dung dé bao
vé toan ven. Bé"mg cach nay, chi bao kich hoat bdo mat co thé chi bao hoan toan thuat toan bao
mat dugc st dung gilra thiét bi dau cudi va AF.

Trong mot sb phuong an, AF tht nhét va AF th hai c6 cung ma dinh danh ctua AF.
Bang cach nay, vdi kich ban trong d6 nhiéu AF chia sé ciing ID cua AF, giai phap nay c6 thé
tao ra mdt cach riéng biét cac khoa tuong ing dé thuc hién cach ly bao mat trong kich ban.
AF c¢6 thé thuc hién thwong luong khéa vai thiét bi diu cubi thay mat cdc AF khac. Do do,
khong can yéu ciu rang c6 giao dién giita mdi AF va PLMN.

Theo khia canh thit tu, thiét bi truyén thong duogc dé xuét. Thiét bi truyén thong c6 thé
1 thiét bi ddu cudi, hodc c¢6 thé 1a chip. Thiét bi truyén théng ¢6 chiic ning thuc thi thiét b
dau cubi theo khia canh bét ky trong cac khia canh phia trén hodc cac phuwong 4n kha thi clia
céc khia canh phia trén. Chirc nang c6 thé dugc thyc thi bsi phan cimg, hogc ¢6 thé duogc thuc
thi boi phdn mém tuong tng thuc thi phin cing. Phan cimg hoic phan mém bao gdm mot
hodc nhiéu bd phan trong Gng véi chiic nang phia trén.

Trong mot ) phuong én, thiét bi truyén thong bao gém: mo&dun thu phat, dugc tao ciu
hinh dé: giri thong diép yéu cu thiét 14p phién tng dung dén AF tht nhat, trong d6 thong diép
yéu céu thiét 14p phién tng dung bao gdm mi dinh danh khéa AKMA; va nhan thong diép
phéan hdi thiét 14p phién Gmg dung tir AF thtr nhét, trong d6 théng diép phan hdi thiét 13p phién
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tmg dung bao gdm chi bao kich hoat bao mét, chi bao kich hoat bao mat chi bio xem c6 kich
hoat bao vé& bao mat d6i v6i truyén thong gitra thiét bi dau cudi va AF thit hai hay khong, bao
vé bao mat bao gém bao vé bi mét va/hodc bao vé toan ven dugc thuc hién dua trén khéa bao
mat, va khéa bao mat duogc tao ra dua trén khéa AKMA tuong ing v6i ma dinh danh khoa
AKMA. |

Trong mét s6 phuwong an, thong diép yéu ciu thiét 1ap phién ting dung con bao gbm
thong tin vé thuit toan bao mat dugc hd trg boi thiét bi truyén thong, trong dé thuat toan bao
méat dugc hd tro bai thiét bi truyén thong bao gém thuat toan bao vé& bi mat dugc hd tro boi
thiét bi truyén thong va/hoidc thuét todn bao vé toan ven duoc hd trg béi thiét b truyén thong;
va thong diép phan héi thiét 1ap phién tng dung con bao gdm thong tin vé thuat toan bio mat
duogc lua chon dua trén thuat toan bao mat dugc hd tro béi thiét bi truyén thong, trong dé
thuét toan bao mat dugc lwa chon bao gém thuét todn bao vé bi méat dugc lua chon va/hoac
thuét toan bao vé€ toan ven duoc lra chon.

Trong mot sb phuong an, thiét bi truyén thong con bao gém: modun bdo v¢ bao mat,
duoc tao cAu hinh dé: khi chi bao kich hoat bao mat chi bao dé kich hoat bao vé bao mat, kich
hoat, dua trén thuét toan bao mat dugc lva chon va khoa bao mat, bao vé bdo mat dbi véi
truyén thong véi AF thit hai.

Trong mét s6 phuong an, AF thit nhat va AF thi hai 1a AF giéng nhau. Thiét bi truyén
thong con bao gém: modun tao ra khoa bao mat, duge tao cdu hinh dé: tao ra khoa AF thu
nhét dua trén khoa AKMA; va tao ra khoa bao mat dya trén khoa AF thir nhét va thuat toan
bao mat duoc lua chon, trong d6 khoa bado mét bao gém khoéa bao vé bi mat dé bao vé bi mat
va/hodc khoa bao vé toan ven dé bao vé toan ven.

Trong mot sé phuwong 4n, AF thir nhat va AF thi hai 1a cac AF khac nhau. Thiét bi
truyén thong con bao gf")m:- modun tao ra khoa thir hai, dugc tao cAu hinh dé: tao ra khoa AF
thir nhét dua trén khoa AKMA; tao ra khoa AF thi hai dua trén khéa AF thir nhét va thong sb
tao ra khda ma duoc chia sé boi thiét bi truyén thong va AF tha nhét; va tao ra khoa bao mat
dua trén khoa AF th hai va thuit todn bao mat duoc lua chon, trong d6 khda bdo mét bao
gb6m khoéa bao vé bi mat dé bao vé bi mat va/hodc khoda bao vé toan ven dé bao vé toan ven.

Trong mét sb phuwong 4n, théng diép yéu cau thiét 1ap phién tmg dung bao gbm thong
s tao ra khoa, va thong sb tao ra khoa bao gbm it nht mot trong s sau day: théng tin dinh
danh duoc sit dung boi thiét bi truyén thong trong AF thir nhat hodc AF thir hai; loai dich vu
duoc yéu ciu béi thiét bi truyén thong tir AF thir nhat hoic AF th hai; thong tin dinh danh
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ctia AF thir hai; hoic thong sb 1am méi khoa.

Trong mét sé phuong 4n, thong diép phan hdi thiét 14p phién Gng dung bao gdm théng
36 tao ra khoa, va thong s tao ra khoa bao gém thong sé 1am méi khoa.

Trong mét s& phuong 4n, thong diép phan hoi thiét 14p phién ting dung con bao gdm
ma dinh danh khoa, ma dinh danh khoa 1 @& dinh danh ngit canh bio mat giita thiét bi dau
cubi va AF tht hai, va ngit canh bao mat bao gdm khoa bao mét.

Trong mdt sé phuong 4n, thong diép phan hdi thiét 1ap phién tng dung bao gdm thong
s6 x4c minh toan ven thu nhét. Thiét bi truyén théng con bao gdbm: mddun xac minh toan ven,
duoc tao cdu hinh dé: xac dinh, dua trén khoa bao méat va thong s6 x4c minh toan ven thi
nhit, xem théng diép phan hi thiét 1ap phién Gmg dung c6 bi gia mao hay khong.

Trong mét sé phuong an, modun thu phét con dugce tao céu hinh dé: gui thong diép
hoan thanh thiét 14p phién Gng dung dén AF thi hai khi thong diép phan hdi thiét 1ap phién
ung dung khong bi gid mao, trong d6 thong diép hoan thanh thiét 1ap phién ung dung bao
gbm thong s x4c minh toan ven thit hai dugc tinh todn duwa trén khéa bao mat.

Trong mét sb phuong an, AF thir nhat va AF thit hai ¢6 cing mi dinh danh ctia AF.

Theo khia canh thir nam, thiét bi truyén théng dugc dé xuit. Thiét bi truyén théng co
thé 1a AF thir nhét, hodc c6 thé 1a chip. Thiét bi truyén thong c6 chiic ning thuc thi AF thi
nhét theo khia canh bat ky trong cac khia canh phia trén ho#ic cic phurong 4n kha thi ctia céc
khia canh phia trén. Chlrc nang c6 thé duoc thuc thi boi phﬁn cung, hoac co thé dugc thuc thi
b&i phin mém twrong Gmg thuc thi phin cing. Phan cing hoic phin mém bao gdm mét hodc
nhiéu bd phan twong Gmg vé6i chirc ning phia trén.

Trong mot sb phuong an, thiét bi truyén thong bao gém: modun thu phat, dugc tao cAu
hinh dé: nhén thong diép yéu cau thiét 1ap phién tmg dung tir thiét bi dau cudi, trong d6 thong
diép yéu cau thiét 14p phién tmg dung bao gdbm ma dinh danh khéa AKMA; va gtti thong diép
phan hoi thiét 1ap phién tng dung dén thiét bi dau cubi, trong d6 thong diép phan hoi thiét 1ap
phién Gng dung bao gbm chi bao kich hoat bao mét, trong d6 chi bao kich hoat bao mat chi
b4o xem c6 kich hoat bao vé bao mat dbi vdi truyén thong gifra thiét bi dau cubi va AF thir
hai hay khong, bao vé bdo mat bao gém bao v€ bi mat va/hodc bao vé toan ven dugc thuc
hién dua trén khoa bao mat, va khoa bao mat duoc tao ra dua trén khéa AKMA tuong tng
v6i ma dinh danh khoa AKMA.

Trong mot sb phuong 4n, thong diép yéu ciu thiét 1ap phién Gng dung con bao gbm

thong tin v thuét toan bao mat duoc hd tro boi thiét bi dau cudi, trong d6 thuat toan bao mat
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dugc hd tro boi thiét bi diu cudi bao gdm thuat toan bao vé bi mat va/hodc thuat toan bao vé
toan ven duoc hd trg béi thiét bi dau cudi; va thong diép phan hoi thiét 1ap phién tng dung
con bao gém thong tin vé thuét toan bao mat dugc lua chon dua trén thuat toan bao mat dugc
hd trg béi thiét bi dau cudi, trong do6 thudt toan bao mat dugc lya chon bao gém thuat toan
bao vé bi mat duoc lua chon va/hoac thuat toan bao vé toan ven dugc lua chon.

Trong mot sb phuong én, thiét bi truyén thong con bao gém: modun bao vé bado mat,
dugc tao cau hinh dé: khi chi bo kich hoat bio mat chi bao dé kich hoat bao vé bao mat, khdi
dong AF tht hai dé kich hoat, dua trén thudt toan bao mit dugc lua chon va khoa bao mat,
bao vé bao mat dbi véi truyén thong véi thiét bi dau cudi.

Trong mot s6 phwong 4n, thiét bi truyén thong va AF tha hai 1a AF gidng nhau. Thiét
bi truyén thong con bao gdm: mddun tao ra khoa thir nhit, dugc tao ciu hinh dé: tao ra khéa
AF thtt nhit dya trén khéa AKMA; va tao ra khéa bao mat dua trén khéa AF thir nhét va thuat
toan bao mat duoc lya chon, trong d6 khoa bao mat bao gdm khéa bao vé bi mat dé bao vé bi
mét va/hodc khoa bao vé toan ven dé bao vé toan ven.

Trong mdt sb phwong an, thiét bi truyén thong va AF thit hai 13 cdc AF khac nhau.
Thiét bi truyén thong con bao gdm: modun tao ra khéa thir hai, duge tao cau hinh dé: tao ra
khoa AF tht nhit dua trén khoa AKMA; tao ra khoa AF tht hai dya trén khoa AF thir nhét va
thong s6 tao ra khoa ma duge chia sé béi thiét bi dau cudi va thiét bi truyén thong; va tao ra
khoa bao mit ma ma dinh danh khoa dua trén khoa AF thir hai va thuét todn bdo mat dugc
lya chon, trong d6 khoa bado mét bao gém khoa bdo vé bi mat dé bao vé bi mat va/hoic khoa
béo vé toan ven dé bao vé toan ven, ma dinh danh khoéa 1a dé dinh danh ngtt canh bao mat
gifta thiét bi dau cudi va AF thtr hai, ngit canh bio mat bao gdm khoa bao mat, va théng diép
phan hdi thiét 1ap phién ung dung con bao gdm ma dinh danh khéa. Mddun thu phét con duge

“tao c4u hinh dé gui thong diép thong bao khoa dén AF thi hai, trong d6 thong diép thong béo
khoa bao gém thong tin vé thuét toan bao mat duogc lua chon, khoa bao mat, va ma dinh danh
khoa.

Trong mot sb phuong an, chi béo kich hoat bao mét dugc chi bdo bdi thuét todn bao
mét dugc lua chon, trong d6 khi thudt toan bao vé bi mat dugc lya chon la khong, n6 chi bao
rang bao vé bi mat d6i vé6i truyén thong giita thiét bi dau cudi va AF thit hai khong duge kich
hoat; khi thuét toan bao vé bi mat dugce lwa chon 1a khac khong, no6 chi bao r?mg bao vé bi mat
d6i v&i truyén thong gitra thiét bi dau cudi va AF thir hai duge kich hoat; khi thuét toan bao

vé toan ven dugce hra chon la khong, né chi bao rang bao vé toan ven doi voi truyén thong
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gifta thiét bi diu cudi va AF thit hai khong dugc kich hoat; va khi thuét toan bao vé€ toan ven
duoc lwa chon 13 khac khong, n6 chi bao ring bio vé toan ven ddi vai truyén thong gitra thiét
bi dau cudi va AF tht hai duoc kich hoat.

Trong mét sé phuong 4n, thiét bi truyén thong con bao gdm: mddun tao ra chi bao kich
hoat bao mat, duge tao ciu hinh dé: x4c dinh xem ¢6 kich hoat bao vé bao mét dbi véi truyén
thong gitta thiét bi dau cudi va AF thu hai hay khong; va tao ra chi bdo kich hoat bdo méat dua
trén két qua xéac dinh.

Trong mot ) phuong an, médun tao ra chi bdo kich hoat bao mat con duoc tao cAu
hinh dé: x4c dinh, phu thudc vao viéc thuét toan bao vé bi mét c6 dugc hd trg boi thiét bi dau
cudi bao gém thut todn bao vé bi mat dugc hd trg béi AF thir hai hay khong, xem c6 kich
hoat bao vé& bi mat dbi voi truyén thong gifta thiét bi dau cudi va AF thir hai hay khong;
va/hoac xac dinh, phu thudc vao viéc thuat toan bao vé toan ven cé dugc hd trg béi thiét bi
dau cudi bao gém thuat toan bao vé toan ven duogc hd trg bdi AF tht hai hay khong, xem c6
kich hoat bao vé toan ven déi vdi truyén thong gifra thiét bi ddu cudi va AF thit hai hay khong.

Trong mét s6 phuong 4n, thong diép yéu ciu thiét 1ap phién ting dung con bao gdbm
chinh sach bio mat dugc hd trg boi thiét bi ddu cudi, va chinh sach bao mét duge hd trg boi
thiét bi dau cudi chi bao xem thiét bi ddu cudi c6 hd trg kich hoat bao vé bao mat déi véi
truyén thong vai AF thir hai hay khong. Modun tao ra chi bao kich hoat bdo mat con dugc tao
cAu hinh dé x4c dinh, theo chinh sach bao mat duoc hd tro bsi thiét bi dau cudi va chinh sach
bao mat duogc hd trg boi AF thr hai, xem c6 kich hoat bao vé& bao mat hay khong, trong dé
chinh sach bao mat dugc hd trg bdi AF thir hai chi bdo xem AF thtr hai ¢6 hd tro kich hoat
bao vé bao mat ddi v6i truyén thong vé6i thiét bi ddu cudi hay khong.

Trong mdt s& phuong an, thiét bi truyén thong va AF thir hai 12 cic AF khéc nhau.
Thiét bi truyén thong con bao gém: modun tao ra khoéa thir ba, duoc tao cAu hinh dé: tao ra
khoa AF tht nhit dua trén khoa AKMA; va tao ra khéa AF thit hai dua trén khoa AF thtr nhét
va thong sb tao ra khoa ma duoc chia sé bai thiét bi dau cudi va thiét bi truyén thong. Modun
thu phat con duoc tao cAu hinh dé: giri thong diép thong bdo khoa dén AF thi hai, trong d6
thong diép thong bao khoa bao gém thong tin vé thuét toan bao mat duoc hd tro béi thiét bi
d4u cudi va khoa AF thir hai; va nhan thong diép bao nhan tir AF thit hai, trong d6 thong diép
béo nhén bao gdm thong tin vé thuat todn bao mét duoc lua chon, chi béo kich hoat bao mit,
va mé dinh danh khéa, ma dinh danh khoa 13 dé dinh danh ngit canh bao mat giita thiét bi dau

cubi va AF tht hai, va ngir canh bao mat bao gdm khoa bao mét, trong d6 thong diép phan
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hdi thiét 1ap phién ing dung con bao gdm mia dinh danh khoa.

Trong mot sb phuong &4n, moédun thu phat con dugce tao cu hinh dé nhan thong diép
hoan thanh thiét 14p phién Gng dung tir thiét bi ddu cubi, trong d6 théng diép hoan thanh thiét
1ap phién Gng dung bao gdm théng sé xac minh toan ven thi hai. Thiét bi truyén thong con
bao gém: mddun x4c minh toan ven, duogc tao ciu hinh dé x4c dinh, dua trén khoa bao mat
va thong sb x4c minh toan ven thir hai, xem thong diép hoan thanh thiét 1ap phién ing dung
c6 bi gia mao hay khong.

Trong mdt sé phuong an, médun thu phéat con dwoc tao cAu hinh dé giri thong diép kich
hoat dén AF tht hai khi x4c dinh rang thong diép hoan thanh thiét 14p phién tmg dung khong
bi gid mao, trong d6 thong di¢p kich hoat chi bdo AF thtr hai dé kich hoat, dua trén khéa bao
mat, bao vé bao mat ddi v6i truyén thong voi thiét bi dau cudi.

Theo khia canh tht sau, thiét bi truyén thong duoc dé xut. Thiét bi truyén thong c6
thé 12 AF thi hai, hodic ¢6 thé 1a chip. Thiét bi truyén théng c6 chirc ning thuc thi AF thit hai
theo khia canh bat ky trong cac khia canh phia trén hodc cac phurong an kha thi ctia cac khia
canh phia trén. Chirc ning c6 thé dugc thuc thi béi phén cimg, hodc c6 thé duoc thuc thi boi
phén mém tuong tng thuc thi ph?m cung. Phan cung hodc phén mém bao gém m6t hodc nhiéu
bd phén tuong ing véi chitc ndng phia trén.

Trong mét s6 phwong an, thiét bi truyén théng bao gdm: mbdun thu phét, dugc tao ciu
hinh dé nhan thong diép thong bao khoa tir AF thit nhét, trong d6 théng diép thong bao khoa
bao gdm thong tin vé thuat toan bao mét duoc hd trg béi thiét bi diu cudi va khoa AF thi hai;
va gui thong diép bao nhan dén AF thtr nhat, trong d6 théng diép bao nhan bao g0m thong tin
vé thuat toan bao mat duoc lua chon dua trén thuat toan bao mat dugc hd tro boi thiét bi dau
cudi, chi bao kich hoat bdo mat, va ma dinh danh khoa; va thuét todn bao mat duoc lya chon
bao gdm thudt toan bao vé bi mat va/hodc thuat todn bao vé toan ven, chi bdo kich hoat bao
mat chi bdo xem c6 kich hoat bao vé bao mat ddi v6i truyén thong giira thiét bj dau cudi va
thiét bi truyén thong hay khong, bao vé bado mat bao gém bao v& bi mat va/hoac bao vé toan
ven duoc thuc hién dua trén khoa bao mat, khda bao mat duoc tao ra dua trén khoa AF thur
hai va thuat toan bao mat duoc lya chon, ma dinh danh khoa la dé dinh danh ngit canh bao
mat gifta thiét bi ddu cudi va thiét bi truyén thong, va ngit canh bao mat bao gd6m khoéa bao
mat.

Trong mdt s6 phuong 4n, thiét bi truyén thong con bao gdbm: mddun bao vé bao mat,

duoc tao cAu hinh dé: khi chi bao kich hoat bao mat chi bao dé kich hoat bao vé bao mat, khoi
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dong, dua trén thuat toan bao mat dugc lya chon va khoa bao méat, bdo vé bao méat dbi vai
truyén théng véi thiét bi dau cudi.

Trong mdt sé phuong 4n, thiét bi truyén thong con bao gdbm: mddun tao ra chi bao kich
hoat bao mat, dugc tao cAu hinh dé: x4c dinh xem c6 kich hoat bao vé& bao mat dbi véi truyén
thong gitra thiét bi ddu cubi va thiét bi truyén thong hay khong; va tao ra chi bao kich hoat
b&o mat dua trén két qua xac dinh.

Trong mot sb phuong an, médun tao ra chi bao kich hoat bdo mat con dugc tao cAu
hinh d&: x4c dinh, phu thudc vao viée thuat toan bao vé bi mat c6 duge hd trg béi thiét bi dau
cubi bao gdm thuat toan bao vé bi mét duoc hd tro boi thiét bi truyén thong hay khong, xem
c6 kich hoat bao vé bi mat déi véi truyén thong gifta thiét bi dau cudi va thiét bi truyén thong
hay khong; va/hoac xac dinh, phu thudc vao viéc li¢u thudt toan bao vé toan ven c6 dugc hd
trg boi thiét bi dau cudi bao gdm thuat toan bao vé toan ven dwoc hd trg boi thiét bi truyén
thong hay khong, liu ¢6 kich hoat bao vé toan ven dbi vé6i truyén thong gitra thiét bi diu cudi
va thiét bi truyén thong hay khong.

Trong mdt s phuong an, thong diép théng bao khoa con bao gbm chinh sach bao mat
dugce hd trg bai thiét bi dau cudi, va chinh sach bio mat dugc hd trg béi thiét bi dau cudi chi
bao xem thiét bi dau cudi c6 hd trg kich hoat bao vé bao mat dbi véi truyén thong voi thiét bi
truyén théng hay khong. Mddun tao ra chi bao kich hoat bao mat con duge tao cau hinh dé
x4c dinh, theo chinh sach bio mat dwoc hd trg béi thiét bi dau cudi va chinh sach bao mét
duoc hd tro boi thiét bi truyén thong, xem c¢6 kich hoat bao v€ bao mat hay khong, trong do
chinh sach bao mat duge hd tro béi thiét bi truyén thong chi bao xem thiét bi truyén thong co
hd tro kich hoat bao vé bao mat ddi v6i truyén thong véi thiét bi dau cudi hay khong.

Trong mét s6 phuong an, thiét bi truyén thong con bao gdm: mddun tao ra khoa, dugce
tao cAu hinh dé tao ra khéa bio mat va ma dinh danh khoa dua trén khoa AF thir hai va thuat
toan bao mat dugc lua chon, trong d6 khoa bao mét bao gém khoéa bao vé bi mat dé bao vé bi
mat va/hodc khoa bao v¢ toan ven dé bao vé toan ven.

Trong mdt sé phwong 4n, modun thu phat con dugce tao c4u hinh dé nhan thong diép
hoan thanh thiét 14p phién tng dung tir AF thir nhat, trong d6 thong diép hoan thanh thiét lap
phién tng dung bao gdm thong sb xac minh toan ven thir hai. Thiét bi truyén thong con bao
gdm: mddun x4c minh toan ven, duoc tao cu hinh dé x4c dinh, dua trén khoa bao mat va
thong s6 x4c minh toan ven thir hai, xem thong diép hoan thanh thiét 14p phién tmg dung c6

bi gia mao hay khong.
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Trong mot ) phuong &4n, mddun bao vé bdo mét con dugc tao cAu hinh dé: khi chi bo
kich hoat bao méat chi bao dé kich hoat bao vé bao mat va khi xac dinh réng thong di€p hoan
thanh thiét 14p phién trng dung khong bi gid mao, kich hoat, dua trén thuit todn bdo mat duoc
lua chon va khoa bao mat, bao vé bao mat ddi vé6i truyén thong vai thiét bi dau cudi.

Theo khia canh thr bay, thiét bi bao vé truyén thong dugce dé xuat. Thiét bi bao gdm
mdt hodc nhidu bd xur ly va bd nhé. Bo nhé duoc tao cAu hinh dé luu trit mot hodc nhiéu
chuong trinh. Khi mdt hodc nhiéu chuong trinh dugc thuc thi bédi mot hodc nhiéu bo xir ly,
thiét bi dugc cho phép thuc hién phuong phép cua thiét bi diu cudi theo khia canh bt ky
trong sd cac khia canh phia trén ho#c cac phwong 4n kha thi ctia cdc khia canh phia trén.

Theo khia canh tha tam, thiét bi bao vé truyén thong duogc dé xuét. Thiét bi bao g6m
mdt hodc nhidu bo x& 1y va bd nhé. Bo nhé dugce tao ciu hinh dé luu trir mot hodc nhiéu
chuong trinh. Khi mét hodc nhiéu chwong trinh dugc thuce thi béi mot hodc nhiéu bd x1r 1y,
thiét bi dugc cho phép thuc hién phuong phép ctia AF thir nhét theo khia canh bat ky trong s6
cac khia canh phia trén hodc cac phuong an kha thi cta cac khia canh phia trén.

Theo khia canh thir chin, thiét bi bao vé truyén théng dugc dé xuét. Thiét bi bao gébm
mot hodc nhiéu bd xit Iy va by nhé. Bo nhé dugce tao cAu hinh dé luu trit mot hodc nhiéu
chuong trinh. Khi mot hodc nhidu chuong trinh dwgc thuc thi boi mot hodc nhidu bo xtr 1y,
thiét bi dugc cho phép thuc hién phuong phép cua AF tht hai theo khia canh bét ki trong sb
cac khia canh phia trén hodc cac phuong an kha thi ctia cac khia canh phia trén.

Theo khia canh th mudi, hé théng truyén thong duge dé xuét. Hé thong truyén thong
bao gdm AF thtr nhat va AF thir hai. AF thtr nhat dugc tao cdu hinh dé: nhan thong diép yéu
cdu thiét 1ap phién tng dung tir thiét bi ddu cudi, trong d6 thong diép yéu cau thiét 14p phién
g dung bao gdm ma dinh danh khéa AKMA; va giri thong diép phan hdi thiét 1ap phién Gmg
dung dén thiét bi ddu cubi, trong d6 thong diép phan hdi thiét 1ap phién timg dung bao gdm
chi bao kich hoat bao mét, trong do chi bao kich hoat bao mat chi bdo xem c6 kich hoat bao
vé bao mat dbi véi truyén thong giita thiét bi diu cubi va AF thtr hai hay khong, bao vé bao
mat bao gém bao vé bi mat va/hodc bao vé toan ven dugc thuc hién dua trén khéda bado mat,
va khoa bao méat duoc tao ra dua trén khéa AKMA tuong tng véi ma dinh danh khéa AKMA.

Trong mot sé phuong 4n, thong diép yéu ciu thiét 1ap phién tmg dung con bao gém
thong tin vé thuat toan bao mat dugc hd trg béi thiét bi dau cubi, trong d6 thuat toan bao mat
duoc hd trg boi thiét bi du cubi bao gdm thuit toan bao vé bi mét duge hd trg boi thiét bi

dau cudi va/hodc thuit toan bao vé toan ven duogc hd tro béi thiét bi dau cudi; va thong diép
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phéan hoi thiét 1ap phién rng dung con bao gém thong tin vé thuat toan bao mat dugc lua chon
dua trén thuat toan bao mat duoc hd trg béi thiét bi dau cudi, trong do6 thuat todn bao mat
duoc lua chon bao gém thuét toan bao vé bi mat dugc lua chon va/hoac thuat toan bao vé toan
ven duoc lua chon. Trong mot ) phuong an, AF thi nhét con duge tao cdu hinh dé: khi chi
b4o kich hoat bao mat chi bao d& kich hoat bao vé bao mat, khoi dong AF tht hai d€ kich
hoat, dua trén thuét toan bao mat dugc lwa chon va khéa bao mat, bao vé bdo mat dbi véi
truyén théng voi thiét bi dau cubi.

Theo khia canh thtr mudi mot, hé théng truyén thong dugc dé xudt. He théng truyén
thong bao gf”)m AF thtr nhit va AF tht hai khac véi AF tht nhéit. AF thu nhit dugc tao ciu
hinh dé: nhén thong diép yéu cau thiét 14p phién tmg dung tir thiét bi dau cudi, trong d6 thong
diép yéu cau thiét 1ap phién (mg dung bao gdbm ma dinh danh khéa AKMA va thong tin vé
thuét todn bao mat dugc hd trg bai thiét bi dau cubi; tao ra khoa AF thi nhét dua trén khoa
AKMA tuong (g v6i ma dinh danh AKMA; tao ra khéa AF tht hai dua trén khéa AF thir
nhat va théng sb tao ra khoa ma duge chia sé boi thiét bi ddu cudi va AF thi nhat; gtii thong
diép thong bdo khoa dén AF tht hai, trong d6 théng diép thong bao khéa bao gdom thong tin
v& thuat toan bao mat duoc hd trg béi thiét bi dau cubi va khéa AF thir hai; nhan thong diép
bao nhan tir AF tht hai, trong d6 thong diép béo nhdn bao gdm thong tin vé thuit todn bao
mat duge Iwa chon dua trén thuét todn bao mat duoc hd trg bai thiét bi dau cubi, chi bao kich
hoat bao mat, va ma dinh danh khoa; va giri thong diép phan hoi thiét 1ap phién ing dung dén
thiét bi diu cudi, trong d6 thong diép phan hdi thiét 1ap phién img dung bao gdm thong tin vé
thuat toan bao mat duoc lua chon, chi bao kich hoat bao mat, va ma dinh danh khoéa. Thuat
toan bao mat duogc Iva chon bao gém thuét toan bao vé€ bi mat va/hoac thuat toan bao vé toan
ven duogc lra chon. Chi bao kich hoat bao mat chi bao xem c¢6 kich hoat b4o v¢€ bado méat dbi
véi truyén thong gitra thiét bi dau cudi va AF thir hai hay khong. Bao vé bao mat bao gbm
bao vé bi mat va/hodc bao vé toan ven dugce thuc hién dua trén khoa bao mat, trong d6 khoa
bao mat duoc tao ra dua trén khéa AF thi hai. M& dinh danh khéa 1a dé dinh danh ngit canh
bao mat giita thiét bi ddu cudi va AF thir hai, va ngit cinh bao mat bao gdbm khoa bao mat. AF
thr hai duoc tao ciu hinh dé: nhan théng diép thong béo khoa tir AF thi nhét, tao ra khoa bao
mat dua trén khoa AF tht hai va thuét toan bao mat dugc lua chon, va gui thong diép bao
nhan dén AF thir nhét. AF thi hai con dugc tao cdu hinh dé: khi chi bao kich hoat bao mat chi
bao dé kich hoat bao vé bao mat, kich hoat, dya trén thuit toan bao mat dugc lua chon va

khoa bao mat, bao vé bao mat doi vai truyén thong véi thiet bi dau cuoi.
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Theo khia canh thit mudi hai, phuong tién luu trit doc duoc bﬁng may tinh duoc dé
xudt. Phuong tién luu trit doc duge bang may tinh luu trit chwong trinh. Chuong trinh cho
phép thiét bi ddu cudi thuc hién phwong phép ctia thiét bi diu cudi theo khia canh bat ky trong
s6 céc khia canh phia trén hodic cac phuong 4n kha thi ciia cAc khia canh phia trén.

Theo khia canh thtr mudi ba, phwong tién Iuu trit doc duge bang mdy tinh dugc dé
xuét. Phuong tién luu trit doc duge bang may tinh luu trit chwong trinh. Chuong trinh cho
phép AF thir nhét thuc hién phuong phap cta AF thi nhit theo khia canh bat ky trong s6 cac
khia canh phia trén hodc cac phuong an kha thi ctia cac khia canh phia trén.

Theo khia canh tht mudi bdn, phwong tién luu trit doc duge bang mdy tinh dugc dé
xuit. Phuong tién luu trit doc dugce bang may tinh luu trit chwong trinh. Chuong trinh cho
phép AF thr hai thuc hién phuong phép cia AF tht hai theo khia canh bét ky trong sd céc
khia canh phia trén hodc cac phuong an kha thi cia cac khia canh phia trén.

Theo khia canh thir mudi lam, chip truyén théng duge d& xuét, trong do6 chip truyén
thong luu trir cac 1énh. Khi cac 1énh dugce chay trén chip truyén thong, chip truyén théng duoc
cho phép thuc hién phuwong phap theo khia canh bét ky trong cac khia canh phia trén hodc cac
phuong an kha thi ctia cac khia canh phia trén.

Theo khia canh tha mudi ldm, san pham chuong trinh may tinh dugc dé xuét. Khi san
phidm chuong trinh may tinh chay trén may tinh, may tinh dugc cho phép thuc hién phuong
phép theo khia canh bit ky trong cac khia canh phia trén hodc cac phurong 4n khé thi cua céc

khia canh phia trén.

MBS ti vin tit cac hinh vé

Fig.1A va Fig.1B 1a cac so d6 khdi cia kién tric hé théng 3GPP (3rd Generation
Partnership Project, Dy 4n ddi tac thé hé thtr ba) trong 5G;

Fig.2 1a so dd khoi cia mé hinh mang vi du dbi véi AKMA trong 5G;

Fig.3A va Fig.3B 1a cac so dd trao di tin hiéu ctia quy trinh AKMA trong giai phap
thong thuong;

Fig.4A 1a so db khdi cua hé théng vi du ma cac phwong 4n ctia sing ché c6 thé duoc
ap dung;

Fig.4B la so db dang gian dd ctia kich ban tng dung vi du ma c4c phwong 4n cua sang
ché ¢6 thé duoc ap dung; |

Fig.5 14 so d6 trao ddi tin hiéu ciia quy trinh bao vé truyén thong vi du theo phuong 4n
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clia sang ché;

Fig.6 1a so d6 khdi ctia kién trac khoéa vi du theo phuong 4n ctia séng ché;

Fig.7A va Fig.7B 1a so dd trao ddi tin hidu ciia quy trinh bao vé truyén thong vi du
khac theo phuong 4n ciia sang ché;

Fig.8 1 luu d6 ctia phwong phap bao vé truyén thong vi du theo phurong 4n clia séng

ché;

Fig.9 1a luu dd ctia phuong phéap bao vé truyén thong vi du theo phuong én cuia séng
ché;

Fig.10 1a luu dd cua phuong phap bao vé truyén thong vi du theo phwong 4n clia sang
ché;

Fig.11 1a so db khéi cua thiét bi truyén thong vi du theo phurong 4n ctia sing ché;

Fig.12 1a so d6 khdi cua thiét bi truyén théng vi du theo phuong an cla sang ché;

Fig.13 1a so dd khdi cua thiét bi truyén théng vi du theo phuong 4n clia séng ché;

Fig.14 1a so dd khdi don gian héa cia thiét bi vi du c6 thé ap dung dé thuc thi phuong
an cua sang ché; va

Fig.15 la so dd dang gian dd cua phuong tién doc dugc bang may tinh c6 thé ap dung
dé thuc thi phuong an ciia sang ché.

Trong céc hinh v& kém theo, céc s6 tham chiéu gibng nhau hodc twong ng thé hién

c4c phan giéng nhau hoic tuong tmg.

MO ta chi tiét sang ché

Céac nguyén Iy cta sang ché giv s& dugec mo ta tham chiéu dén mot sb phuong an vi
du. Can hiéu rang cac phuong an nay chi dugc mo ta nhim muc dich minh hoa, va gitp ngudi
¢6 hiéu biét trung binh hiéu va thuc hién sang ché, ma khong ngu y bét k¥ gidi han nao vé
pham vi cla sang ché. Ngoai cac cach duge mod ta dudi diy, ndi dung duge bdc 10 dugec md
ta trong sang ché c6 thé dugc thuc thi theo cac cach khic nhau.

Trong phdn mé ta va cac yéu cau bao ho dudi day, trir khi dugc quy dinh khac, tht ca
céac thuat ngir k§ thuat va cong nghé dugc st dung trong ban mo ta nay co6 cung y nghia nhu
duoc hiéu théng thudng béi nhitng ngudi c6 hiéu biét trung binh trong linh vuc cla sang ché
nay.

Khi duoc st dung & day, cac dang s it cling nham dé bao g@)m cac dang s6 nhiéu, trir

khi dugc quy dinh khéc trong ngit canh. Thuat ngit “bao gbém” va nhiing bién thé ctia n6 can
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dwoc dién giai 1a cac thuét ngit mé, nghia 13 “bao gdbm nhung khong bj giéi han”. Thuat ngir
“dua trén” cAn duoc dién giai 1a “it nhét dwa trén mot phdn”. Cac thuat ngit “mdt phurong 4n”

~, 66

va “phwong 4n” can duoc dién giai 1a “it nhat mot phuong 4n”. Thuét ngft “phuong an khac”
can duogc hiéu 1a “jt nhat mot phuong an khac”. Cac thuét ngit “th nhét”, “thtr hai”, va tuong
tur ¢6 thé thé hién cac ddi twong khac nhau hodc gidng nhau. Céc dinh nghia khéc (rd rang va
4n) c6 thé dugc bao gom dudi day.

Trong mét s6 vi du, gia tri, quy trinh, hodc thiét bi dwoc dé cap dén 1a gia tri, quy trinh,
hodc thiét bi, “t8t nhat”, “cao nhat”, “tdi thiéu”, hoic “tdi da” hodc tuong tu. Can hiéu réng
mo ta nhu vAy nham dé thé hién ring viéc lya chon c6 thé duoc thyc hién trong s6 nhiéu thay
thé vé chuc nang dugc st dung, va réng lua chon nhu vay khong can phai la tot hon, nho hon,
16n hon, hodc tdt hon 13 khac véi cac lua chon khac.

Truyén thong duoc thao luan trong sang ché nay cé thé phi hop v&i moi tiéu chuin
thich hop, bao gdbm nhung khéng bi han ché bai giao dién v6 tuyén méi (new radio, NR), truy
nhap vb tuyén thé hé sau (long term evolution, LTE), truy cip v tuyén thé hé sau cai tién
(LTE-advanced, LTE-A), da truy nhdp phén chia theo ma bang rdng (wideband code division
multiple access, WCDMA), da truy nhdp phéan chi theo ma (code division multiple access,
CDMA), va hé thdng thong tin di dong toan cau (global system for mobile communications,
GSM). Ngoai ra, truyén thong c¢6 thé dugc thuc hién theo giao thirc truyén thong duoc biét
hién nay hodc giao thitc truyén thong theo thé hé bit ky s& dwoc phat trién trong tuong lai.
Céc vi du v& giao thirc truyén théng bao gdm nhung khong bi han ché béi cac giao thirc truyén
thong thé hé thir nhat (1st-generation 1G), thé hé tha hai (2nd-generation, 2G), 2.5G, 2.75G,
thé hé thir ba (3rd-generation, 3G), thé hé thu tu (4th-generation, 4G), 4.5G, va thé hé thu
nam (5th-generation, 5G).

Nhim muc dich mo ta, sau ddy mo ta cac phuwong 4n clia sang ché trong ngit canh ciia
hé théng truyén théng 3 GPP 5G. Tuy nhién, can hiéu rang cdc phwong 4n clia sing ché khong
bi gi6i han & viéc dugce dp dung vdi hé théng truyén thong 3GPP 5G, ma con cb thé duoc ap
dung véi hé théng truyén thong bét ky co van dé tuong tu, vi du, mang cuc bo khong day
(Wireless Local Area Network, WLAN), hé théng truyén thong c6 day, hodc hé théng truyén
thong khac dugc phét trién trong twong lai.

Fig.1A va Fig.1B la c4c so dd khéi cta kién tric hé théng 3GPP 100 trong 5G. Nhu
duoc thé hién trén Fig.1A, kién trac hé théng 100 bao gdm céc chirc ning (con dwgc goi 1a

“c4c b phan mang”) va cac thuc thé mang sau ddy: chirc ning lwa chon 14t cit mang (Network
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Slice Selection Function, NSSF) 101, chirc nang mdy chu xéac thuc (Authentication Server
Function, AUSF) 102, quan 1y dir liéu théng nhét (Unified Data Management, UDM) 103,
chirc nang quan ly truy cap va di dong (Access and Mobility Management Function, AMF)
104, chtrc nang quan ly phién (Session Management Function, SMF) 105, chttc ning kiém
soat chinh sach (Policy Control Function, PCF) 106, chitc ning ung dung (Application
Function, AF) 107, thiét bi ngudi ding (User Equipment, UE) 108, thiét bi mang truy nhap
v6 tuyén (Radio Access Network, RAN) 109, chirc ning mit phang ngudi ding (User Plane
Function, UPF) 110, va mang dit li¢u (Data Network, DN) 111.

UE 108 duogc két ndi v6i AMF 104 thong qua giao dién N1. UE 108 dugc két ndi véi
RAN 109 bang cach sir dung giao thtre diéu khién tai nguyén vo tuyén (Radio Resource
Control, RRC). RAN 109 dugc két ndi véi AMF 104 thong qua giao dién N2, va RAN 109
duoc két nbi voi UPF 110 thong qua giao dién N3. Nhidu UPF 110 dwogc két ndi véi nhau
thong qua giao dién N9. UPF 110 duoc két ndi v6i DN 111 thong qua giao dién N6, va con
duoc két ndi voi SMF 105 thong qua giao dién N4. SMF 105 duge két nbi v6i PCF 106 thong
qua giao dién N7, SMF 105 con dugc két ndi voi UDM 103 thong qua giao dién N10, va SMF
105 dugc két ndi voi AMF 104 thong qua giao dién N11. Nhiéu AMF 104 dugc két ni véi
nhau thong qua giao dién N14. AMF 104 dugc két ndi véi UDM 103 théng qua giao dién N8,
AMF 104 con duoc két ndi véi AUSF 102 thong qua giao dién N12, va AMF 104 dugc két
néi v6i PCF 106 thong qua giao dién N15. AUSF 102 dugc két nbi véi UDM 103 thong qua
giao dién N13. AMF 104 va SMF 105 thu dugc dit li¢u thué bao nguoi dung tir UDM 103
thong qua giao dién N8 va giao dién N10 twong tng, va thu dugc dit liéu chinh sach tir PCF
106 théng qua giao dién N15 va giao dién N7 tuong tng. AF 107 dwogc két ndi véi PCF 106
thong qua giao dién N’5. Mot s6 giao dién trén Fig.1A c6 thé dugc thuc thi boi cac giao dién
dua trén dich vy, nhu dugc thé hién trén Fig.1B.

Trén Fig.1B, Nnssf thé hién giao dién dua trén dich vu dugc cung cip béi NSSF 101.
Nnef thé hién giao dién dua trén dich vu dugc cung cép bdi bo phdn mang chiic ndng tiép XUc
mang (Network Exposure Function, NEF) 112. Nnrf thé hién giao dién dua trén dich vu dugc
cung cap boi bd phan mang chirc ning kho chita mang (Network Repository Function, NRF)
113. Npcf thé hién giao dién dya trén dich vu dugc cung cép boi PCF 106. Nudm thé hién
giao dién dua trén dich vu duogc cung cép béi UDM 103. Naf thé hién giao dién dua trén dich
vu duoc cung cip béi AF 107. Nauf thé hién giao dién dua trén dich vu dugc cung cAp béi

AUSF 102. Namf thé hién giao dién dua trén dich vu dugce cung cép b&i AMF 104. Nsmf thé
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hién giao dién dua trén dich vu dugc cung cép bo1 SMF 105.

Sau ddy md ta vin tit mot sd thuc thé va phan tr mang trong kién tric hé théng 3GPP
trong 5G.

UE 108 thé hién thiét bi dau cudi, va thiét bi ddu cudi c6 thé 1a thiét bi dau cudi cAm
tay, may tinh xach tay, b phan thué bao, dién thoai di dong, dién thoai thong minh, thé dix
lidu khong day, thiét bj k§ thuat s6 hd trg ca nhan, may tinh bang, bd dién thoai khong day,
hoic tram dudng day thué bao v tuyén (Wireless Local Loop, WLL), thiét bi dau cudi truyén
thong dang méay (Machine Type Communication, MTC), hodc thiét bi khdc ma c6 thé truy
nhap mang. Thiét bi dau cudi truyén thong véi thiét bi mang truy cip bang cich st dung cong
nghé giao dién vo tuyén.

RAN 109 chiju trach nhiém chi yéu viéc quan Iy tai nguyén vo tuyén, quan ly chit
luong cta dich vu (Quality Of Service, QoS), nén va ma hoéa dit lidu, va cac chirc ndng khéc
& phia giao dién v6 tuyén. RAN 109 c6 thé bao gdm cdc tram gbc dudi cac dang khac nhau,
bao gdm nhung khong bi giéi han boi tram gdc vi md, tram gbe vi md (con duge goi 1a 6
nho), tram chuyén tiép, diém truy cap, va tuong tu. Trong cc hé théng str dung cac cong nghé
truy cdp vo tuyén, tén cia thiét bi c6 chirc ning tram gbc c6 thé thay ddi. Vi duy, trong hé
théng thé hé tht ba (3rd generation, 3G), thiét bj dwoc goi 14 tram phét séng vo tuyén thé hé
thir 3 NodeB (Node B); trong hé théng LTE, thiét bi dugc goi 14 tram thu phét séng vo tuyén
thé hé tht tu NodeB (evolved NodeB, eNB hoidc eNodeB); va trong hé théng thé hé thir nam
(5th generation, 5G), thiét bi dugc goi la gNB.

AMF 104 12 bd phan mang 15i, va cht yéu chiu trach nhiém xir ly tin hiéu, bao gdm
nhung khéng bi han ché boi cac chirc nang nhu 1a didu khién truy cép, quan ly di dong, dinh
kém va tach roi, va lua chon cbng. Khi AMF 104 cung cép dich vu cho phién trong UE 108,
AMF cung cip tai nguyén luu trit mat phang diéu khién cho phién, dé huu trit ma dinh danh
phién, ma dinh danh phan tir mang SMF lién quan dén ma dinh danh phién, va tuong tu.

SMF 105 chiu trach nhiém lwa chon phén t mang mat phéng nguoi dung, chuyén
huéng phan tir mang mit phing ngudi ding, gan dia chi giao thirc mang (Internet Protocol,
IP), thiét 1ap kénh mang, stra ddi, va giai phong, va diéu khién QoS.

UPF 110 chiju trach nhiém chuyén tiép va nhéan di liéu ngudi ding trong UE 108. UPF
110 ¢6 thé nhan dit lidu ngudi ding tir DN 111, va truyén di liéu nguoi ding dén UE 108
thong qua RAN 109. UPF 110 c6 thé con nhan dit liéu nguoi ding tir UE 108 thong qua RAN

109, va chuyén tiép dit liéu ngudi dung dén DN 111. Tai nguyén truyén dan va chtic ning 1ap
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lich ma dugc st dung béi UPF 110 dé cung cép dich vu cho UE 108 dugc quan 1y va duoc
diéu khién béi SMF 105.

PCF 106 chu yéu hd tro cung cip khung chinh sach thdng nhit dé diéu khién hanh vi
mang, va cung cip quy tic chinh sich cho chirc ning mang 16p diéu khién, va chiu trach
nhiém thu nhén thong tin thué bao lién quan dén chinh sach ctia thué bao.

AUSF 102 chu yéu cung cp chirc ning xac thuc, va hd trg xac thuc dbi véi truy cap
3GPP va truy cap khong phai 3GPP.

NEF 112 hd tro chu yéu tuong tic bao mat gitta mang 3GPP va mg dung bén thu ba.
NEF 112 ¢6 thé thé hién mot cach bao mat cac kha nang va céac su kién mang véi bén thur ba
dé nang cao hodc cai thién chét lugng dich vu ing dung. Mang 3GPP cling c6 thé thu duoc
mdt cach an toan dit lidu lién quan tir bén thir ba dé ning cao kha ning ra quyét dinh mang
thong minh. Ngoai ra NEF 112 hd tro khéi phuc dit liéu cAu tric tir kho chira dit liéu dong
nhét hodc khdi phuc dit liéu cdu tric trong kho chira dit liéu.

UDM 103 cht yéu chiu trach nhiém khbi phuc dit lidu chu triic. Noi dung dugc luu trit
bao gém dir liéu thué bao va dir li€u chinh sach, dit li¢u cAu truc duge thé hién bén ngoai, va
dir lidu lién quan dén uing dung.

AF 107 chu yéu hd tro tuwong tac v6i mang 16i 3GPP dé cung cép dich vu, vi du, dich
vu ma tac dong dén quyét dinh dinh tuyén dit liéu hodc chirc ning kiém soat chinh sach, hodc
mot s6 dich vu bén thir ba duoc cung cap cho phia mang.

Kién trac AKMA duoc xé4c dinh trong hé théng truyén thong 5G. Thiét bi ddu cubi (vi
du, UE) va AF c6 thé thuc hién thoa thuin khoa dua trén kién trac AKMA, dé tao ra riéng
biét khoa dé bao vé truyén thong giita UE va AF.

Fig.2 14 so dd khéi cia mé hinh mang vi du 200 d6i véi AKMA trong 5G. Céc bd phan
mang lién quan dén mé hinh mang 200 bao gébm chirc ning neo AKMA (AKMA Anchor
Function, AAnF) 201, AF 107, NEF 112, AUSF 102, va tuong tu.

AAnF 201 cho phép rut ra khoa gbc AKMA (Kakma) cho dich vu AKMA, nghia 13,
AAnF 201 tuong tac véi AUSF 102 dé thu duge khoa gbc AKMA Kaxma, v chiu trach nhiém
dé tao ra, cho AF, khoa Kar duoc sir dung béi AF va thoi han hiéu luc cta Kar.

AF 107 tuong tac v4i bd phén mang 161 3GPP dé cung cép dich vu. Vi du, AF 107 ¢6
thé tuong tac voi PCF dé thuc hién kiém soat chinh sach (nhu 12 kiém soat QoS). AF 107 ¢
thé twong tac v6i bd phan mang 151 3GPP dé cung cAp thong tin vé tac dong 1én dinh tuyén

dich vy, va twong tu. Trong kich ban AKMA, AF 107 can tuong tac voi AAnF 201 dé thu
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dugc khoa Kar dugce st dung boi AF va thoi han hiéu luc cia Kar. Dua trén viée trién khai
ctia nha van hanh, AF 107 c6 thé 1a b phén mang dugc tin cdy bdi nha van hanh, va dugc
cho phép dé twong tac truc tiép v6i chirc ning mang; hoic c6 thé 12 bd phan mang khéng duoc
tin cdy béi nha van hanh, va can tuong tac véi chiic nang mang lién quan thong qua NEF 112,

NEF 112 13 dé thé hién kha ning va su kién, dich thong tin bén trong - bén ngoai,
truyén géi khong phai IP, va tuong tu. Trong kich ban AKMA, AF 107 thu dugc dich vu cua
AAnF 201 thong qua NEF 112.

AUSF 102 hd trg xac thuc cho truy cip 3GPP va truy cdp khong phai 3GPP. Trong
kich ban AKMA, AUSF 102 tao ra khoa gbc AKMA Kakma, va cung cip khoa gbc Kakma
cho AAnF 201.

Trén Fig.2, Ua* thé hién diém tham chiéu gitra UE 108 va AF 107, va dé trao ddi thong
diép gitta UE 108 va AF 107 dé hd tro tao ra khéa trong quy trinh AKMA.

Fig.3A va Fig.3B 12 cac so dd trao dbi tin hidu ciia quy trinh AKMA trong giai phép
thong thuong. Fig.3A thé hién quy trinh 310 dé tao ra khoa gdc AKMA K akma trong quy trinh
dang ky UE. Fig.3B thé hién quy trinh 320 d tao ra khoa Kar trong quy trinh AKMA.

Nhu duoc thé hién trén Fig.3A, trong quy trinh trong d6 UE 108 ding ky v6i mang 16
5G, UE 108 va AUSF 102 thyc hién quy trinh xac thuc chinh (311). Sau quy trinh xéac thuc
chinh, AUSF 102 tao ra (312) khéa gbc AKMA Kaxma bang cach sit dung khéa AUSF K ausr
duoc tao ra trong quy trinh xac thuc chinh, va tao ra (313) ID thong tin dinh danh khéa Kakma
ctia Kaxma. AUSF 102 con cung cip khoa gbc AKMA Kakma dugc tao ra cho AAnF 201.
AAnDF 201 tao ra khoa Kar cho AF 107 dua trén khéa gbc AKMA Kakma. O phia UE, UE 108
tao ra (314) khoa gbc AKMA Kaxma bing cach st dung khdéa AUSF Kausr dugc tao ra trong
quy trinh x4c thyc chinh va tao ra (315) ID ma dinh danh khoéa Kakma cia AKMA.

Sau khi x4c thuc chinh dugc hoan thanh, UE 108 khéi tao dich vu AKMA.

Nhu duoc thé hién trén Fig.3B, UE 108 gui (311) thong diép yéu cau thiét 1ap phién
g dung (Application Session Establishment Request) dén AF 107, trong d6 thong diép bao
gdm ID mi dinh danh khéa Kaxma.

Dé phan hoi thong diép yéu cau thiét 1ap phién iing dung nhan dugc, AF 107 gui (312)
thong diép dén AAnNF 201 dé yéu ciu khoéa Kar. Vi du, AF 107 c6 thé giri thong diép yéu ciu
khoa (Key Request) dén AAnF 201 dé yéu ciu khoéa Kar. Vi du, d6i v6i giao dién dua trén
dich vu, AF 107 c6 thé gui thong diép khac vai tén thong diép dua trén dich vu dén AANF
201 dé yéu chu khoa Kar. Thong diép duoc giri boi AF 107 c6 thé bao gdbm ID ma dinh danh
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khoa Kaxma va ID cia AF ctia AF 107.

Néu khoa gbc AKMA Kakma tuong tmg véi ID ma dinh danh khéa Kakma ton tai tai
AAnF 201, AAnF 201 c6 thé tao ra truc tiép khoa Kar va thoi han hiéu luc cia Kar dua trén
Kaxma. Néu khong c6 khoa gdc AKMA Kakma nio tuong tmg véi ID ma dinh danh khéa
Kaknma tOn tai tai AAnF 201, AAnF 201 giri (313) thong diép dén AUSF 102 dé yéu cau khoa
gbc AKMA Kaxma. Vi du, AAnF 201 c¢6 thé giri thong diép yéu cau khoéa AKMA (AKMA
Key Request) AKMA dén AUSF 102 dé yéu cau khoa gbc AKMA Kakma. Vi du, d6i véi giao
dién dva trén dich vu, AAnF 201 co thé gui thong diép khac vai tén thong diép dua trén dich
vu dén AUSF 102 dé yéu ciu khoa gbc AKMA Kakma. Thong diép duge giri boi AAnF 201
c6 thé bao gdm ID ma dinh danh khéa Kakma.

AUSF 102 tim ra khéa gbc AKMA Kaxma tuong Gmg véi ID mi dinh danh khéa
Kaxnma. Khi d6, AUSF 102 bao gbm khoa gbc AKMA Kaxwma trong thong diép phan héi khoa
AKMA (AKMA Key Response), va giri (314) théng diép phan hdi khéa AKMA dén AAnF
201. AAnF 201 tao ra (315) khéa Kar va thoi han hi€u luc cia Kar dua trén khoa géc AKMA
Kakma. AAnF 201 bao gém khéa Kar duoc tao ra va thoi han hiéu luc ctia Kar trong thong
diép phan hdi khoa (Key Response), va giri (316) thong diép phan hdi khoa dén AF 107. Dé
phan hdi thong diép phan hdi khoa nhan duge tir AAnF 201, AF 107 giri (317) thong diép
phan hbi thiét 13p phién ting dung (Application Session Establishment Response) dén UE 108.

C6 thé nhén biét dugc tir phdn mé ta phia trén ring, trong kién tric AKMA dang co,
khéa & mitc do chi tiét ciia ma dinh danh AF (Identifier, ID) duoc thuong luong gifta UE va
AF. Do d6, khéa & mirc do chi tiét hon nira khong thé duoc thuong luong gitra UE va AF. Két
qué 13, béo vé bao mét dau cudi gitra UE va AF khong thé dwoc thuc hién dbi véi cac yéu cau
dich vu khac nhau.

Céc phuong 4n ciia sang ché dé xuét giai phap bao vé truyén thong. Giai phap nay c6
thé thyc hién thuong luong vé khoa chi tiét hon gitra UE va AF, bang cach d6 kich hoat bao
vé bao mat dau cudi, chéng han nhu bao v€ bi mat va/hodc bao vé toan ven, gitta UE va AF
dbi voi cac yéu cAu dich vu khac nhau. Cu thé, giai phép nay co thé thuc hién thuong luong
kha nang bao mat gitta UE va AF, va c6 thé tao ra, dua trén két qua thuong luong, khoa dugce
chia sé bdi phia UE va phia AF. Thuong lugng kha ndng bado mat bao gbém: UE va AF thuong
luong xem c¢6 kich hoat bao v¢ bi mat va/hoac bao v€ toan ven dbi voi truyén thong gitta UE
va AF hay khong, va UE va AF thuong luong vé thudt toan bao vé bi mat va/hoic thuit todn

bao vé toan ven dé dugc sir dung chung bdi UE va AF, va v.v. Boi voi kich ban trong d6 nhiéu
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AF chia sé cung ID cua AF, giai phap nay c6 thé tao ra mot cach riéng biét cac khoa twong
g dé thuc hién cach ly bao mat trong kich ban. AF ¢6 thé thuc hién thwong lugng khéa véi
UE thay mit c4c AF khac. Do d6, khong cin yéu ciu ring c6 giao dién gitta mdi AF va PLMN.
Giai phap cho phép tao ra nhiéu muc d6 khéa bao mat (vi du, cac khoa bao vé bi mat va/hoic
cac khoa bao vé toan ven) dua trén cac yéu cau dich vu khac nhau (vi dy, cac yéu ciu bao vé
bi mat va/hodc céac yéu cAu bao vé toan ven) gitta UE va AF.

Fig.4A 1a so dd khéi cua hé thdng vi du 400 ma cac phuong 4n cua sang ché c6 thé
duoc ap dung. Nhu duge thé hién trén Fig.4A, hé théng 400 ¢ thé bao gdm thiét bi dau cubi
410, AF 420 (sau day con dugc goi la “AF tha nhét”), va AF 430 (sau day con dugc goi la
“AF th{ hai’).

Trong mot s& phwong 4n, c6 thé c6 giao dién gitta AF 420 va PLMN. Ngoai ra hoic
theo tity chon, c6 thé c6 giao dién hodc khong c6 giao dién gitta AF 430 va PLMN. Trong mot
sé phuong an, AF 420 c6 thé dugc thuc hién & phia nha van hanh, trong khi AF 430 c6 thé
dugc thue hién ¢ phia doanh nghiép. Theo tuy chon, ca AF 420 va AF 430 ¢o thé duoc thuc
hién ¢ phia nha van hanh, hoac ca AF 420 va AF 430 c6 thé dugc thuc hién ¢ phia doanh
nghiép. Trong mot sé phuong 4n, AF 420 va AF 430 c6 cing ID ctia AF. Can hiéu rang AF
420 va AF 430 c6 thé dugc thuc hién trén cac thiét bi thuc thé khac nhau, hodc co thé duoc
thue hién trén cing thiét bi thuc thé. Pham vi ctia sang ché khong bi gii han & khia canh nay.

UE 410 c6 thé gui thong tin kha nang bao mat ciia UE 410 dén AF 420. Thong tin kha
nang bao mat c6 thé bao gém thuét toan bao mat, chinh sach bao mat, va tuong tu dugc hd
trg bdi UE 410.

Trong ban md ta nay, “thuat toan bado mat” co thé bao gé)m thuat toan xac thuc, thuat
todn bao vé bi mat, thuit toan toan ven, va/hoac tuong tu. “Chinh sach bdo mat” co thé cho
biét xem béo vé bi mat va/hodc bao vé toan ven cd duge hd tro hay khong, ma c6 thé con
dugc chia nhé thanh xem bao vé bi mat mat phang nguoi ding/mit phang dit liéu va/hoic bao
vé toan ven c6 duoc hd trg hay khong, xem bao vé bi mat mit phéng tin hiéu va/hoac bao vé
toan ven c6 duogc hd trg hay khong, va twong tu.

Dé phan hdi thong tin kha ning bao mat nhan dugc ciia UE 410, AF 420 c6 thé thuc
hién thuong luong bao mat gitta UE 410 va AF 420. AF 420 co thé x4c dinh xem c¢6 kich hoat
bao vé bao mat dbi véi truyén thong gitta UE 410 va AF 420 hay khong, va tao ra chi béo
kich hoat bao mat dua trén két qud xéc dinh. AF 420 c6 thé x4c dinh, dya trén chinh sach bao
mét dugc ho trg bi UE 410 va chinh sach bao mat duogc hd tro bdi AF 420, xem c6 kich hoat
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bao vé bao mat, nhu 1a bao vé bi mat va’/hodc bao vé toan ven, gitta UE 410 va AF 420 hay
khong. AF 420 co thé x4c dinh, phu thudc vao viéc li€u thuit todn bao vé bi méat c6 duogc ho
trg bdi UE 410 bao gdm thuat ton bao vé bi mat duoc hd tro boi AF 420 hay khong, liéu c6
kich hoat bao vé& bi mét dbi véi truyén thong giita UE 410 va AF 420 hay khong, va/hodc xéac
dinh, phu thudc vao viéc liéu thuit todn toan ven c6 dugc hd tro boi UE 410 bao gém thuat
toan toan ven c6 duoc hd trg béi AF 420 hay khong, liéu c6 kich hoat bao vé toan ven dbi véi
truyén thong gifta UE 410 va AF 420 hay khong. AF 420 c6 thé tao ra chi bao kich hoat bao
mat dua trén két qua x4c dinh phia trén, trong d6 chi bao kich hoat bio mat chi bdo xem c6
kich hoat bao vé bi mat va/hoic bao vé toan ven ddi voi truyén théng gitta UE 410 va AF 420
hay khong. AF 420 ¢6 thé lua chon, dyua trén thuét toan bao mat duoc hd tro bai UE 410 va
thuét toan bao mat dugc hd trg bdi AF 420, thuit toan bao mat duoc st dung bdi UE 410 va
AF 420, bao gdbm nhung khéng bi gii han & thuét todn x4c thuc, thuét toan bao vé bi mat,
va/hodc thuat toan toan ven. Theo tuy chon, AF 420 co thé tao ra chi béo kich hoat bao mét
dua trén thuét toan bao mat dugc lua chon, hoac chi bao kich hoat bdo mat c6 thé duoc chi
b4o hoan toan bdi thult toan bao mat dugc lua chon. AF 420 c6 thé tao ra, dua trén thuit toan
bao mat dugc lua chon, khoa bao mat dé bao vé truyén thong giita UE 410 va AF 420, va ma
dinh danh khoa va thoi han hiéu luc cua khoa bao mat. Theo tiy chon, khoéa bdo mat dé bao
vé truyén thong gitra UE 410 va AF 420 c6 thé khong phu thudc vao thuat todn bao mat, nghia
l1a, ma dinh danh thuat toan cta thuat toan bao mat c6 thé khong dugc sir dung lam thong sb
dau vao dé tao ra khoa bao mat. Khoa bao mat c6 thé bao gém khoa AF Kar1 cua AF 420, va
cac muc do khac nhau cia cac khoa bao mat duoc tao ra dua trén khoa Kari, bao gém nhung
khong bi giéi han & khoa xac thuc, khoa bao vé bi mat, va/hodc khoa bao vé toan ven. Ma
dinh danh khoéa 12 dé dinh danh ngir canh bao mat gitta UE 410 va AF 420. Viéc Iya chon
thuat todn va viéc tao ra khoéa co thé phu thudc vao chi bao kich hoat bao mat. Cy thé, lua
chon thuét toan twong ing va tao ra khéa dugc thuc hién chi khi chi bao kich hoat bado mét
chi bao dé kich hoat bao vé bao mat d6i voi truyén thong gitta UE 410 va AF 420. Theo tiy
chon, viéc Iua chon thuat toan va viéc tao ra khoa co thé khong phu thude vao chi bao kich
hoat bao mat. Trong truong hop nay, chi bao kich hoat bado mét chi dé kich hoat st dung thuat
toén va khoa bado mét twong ung.

Bing cach nay, AF 420 c6 thé thu duoc két qua thuong lugng bao mat thi nhét gitta
UE 410 va AF 420, trong d6 két qua thuong luong bao mat thir nhat bao gdm mdt hodc nhiéu

trong sb sau ddy: chi bao kich hoat bao mat dé bao vé bao mat dbi véi truyén thong gitrta UE
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410 va AF 420, thuét toan bao mat dugc st dung bai UE 410 va AF 420, ma dinh danh khoa
cua khoa bao mat duoc sir dung béi UE 410 va AF 420, va thong sb tao ra khoa.

Dé phan hdi thong tin kha ning bao mat nhan duge cia UE 410, AF 420 c6 thé con
thuc hién thuong lugng bao mat gitta UE 410 va AF 430. AF 420 c6 thé xéc dinh xem c6 kich
hoat bao vé bao mat ddi véi truyén thong gitta UE 410 va AF 430 hay khong, va tao ra chi
béo kich hoat bao mét dua trén két qua xac dinh. AF 420 ¢6 thé x4c dinh, dua trén chinh sach
béo mat duge hd trg béi UE 410 va chinh sach bao mat duogc hd trg bdi AF 430, xem c6 kich
hoat bao vé bao mat, nhu l1a bao vé bi mét va/hodc bao v¢ toan ven, gitta UE 410 va AF 430
hay khong. AF 420 co thé x4c dinh, phu thudc vao viéc liéu thudt todn bao v€ bi mat c6 dugc
hd tro béi UE 410 bao gdm thuét toan bao vé bi mat duoc hd trg bdi AF 430 hay khong, lidu
c6 kich hoat bao vé bi mat ddi véi truyén thong giita UE 410 va AF 430 hay khong, va/hoic
xac dinh, phu thudc vao viéc li€u thuat toan toan ven cé duoc hd tro béi UE 410 bao gém
thuét toan toan ven c6 duge hd trg béi AF 430 hay khong, lidu c6 kich hoat bdo vé toan ven
ddi vé6i truyén thong gitra UE 410 va AF 430 hay khong. AF 420 c6 thé tao ra chi bao kich
hoat bao mat dua trén két qua xac dinh phia trén, trong d6 chi bao kich hoat bao mét chi bao
xem c6 kich hoat bao vé bi mat va/hodc bao vé toan ven dbi véi truyén thong gitta UE 410 va
AF 430 hay khong. AF 420 c6 thé luva chon, dya trén thuit toan bao mat dugc hd tro bdi UE
410 va thuét toan bao mat dugc hd tro bdi AF 430, thuat toan bao mat duogc st dung béi UE
410 va AF 430, vi du, thuat toan bao vé bi mét, va/hodc thuit toan toan ven. Theo tiy chon,
AF 420 ¢6 thé tao ra chi bao kich hoat bao mat dua trén thuit toan bdo mat dugc lwa chon,
hodc chi bao kich hoat bdo mat cé thé dugc chi bao hoan toan béi thuat toan bao mat duoc
lua chon. AF 420 c6 thé tao ra, dua trén thudt toan bao mat duoc lya chon va thong sb tao ra
khoa, khoa bao mat dé bao vé truyén thong giita UE 410 va AF 430 va ma dinh danh khéa
ctia khoa bao méat. Theo tuy chon, khoa bao mat dé bao vé truyén thong gitta UE 410 va AF
430 c6 thé khong phu thudc vao thuat todn bao mat, nghia la, ma dinh danh thuét todn cua
thuat toan bao mat co6 thé khoéng duoc st dung lam thong s6 dau vao dé tao ra khoa bao mat.
Khoa bao mét c6 thé bao gdm khoa AF Kara clia AF 430, va khéa xéc thyuc, khéa bao vé bi
mat, va/hodc khoa bao vé€ toan ven duoc tao ra dua trén khoa Kar,. M3 dinh danh khoa 1a dé
dinh danh ngit canh bao mat gitta UE 410 va AF 430. Viéc lya chon thudt toan va viéc tao ra
khéa co thé phu thude vao chi bao kich hoat bao mat. Cu thé, lva chon thuat toan twong ung
va tao ra khoa duoc thuc hién chi khi chi bao kich hoat bdo mat chi béo dé kich hoat bao vé

bao mét dbi v6i truyén thong gitta UE 410 va AF 430. Theo tity chon, viéc lya chon thuét toan
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va viéc tao ra khéa c6 thé khéng phu thudc vao chi bao kich hoat bao méat. Trong trudng hop
nay, chi bao kich hoat bdo mat chi dé kich hoat st dung thudt toan va khéa bado mat twong
ung.

Bang cach nay, AF 420 c6 thé thu duoc két qua thuong lwong bao mat thit hai gitta UE
410 va AF 430, trong d6 két qua thuong lugng bao mat thir hai bao gém mot hodc nhiéu noi
dung trong s6 sau ddy: chi béo kich hoat bao mat dé bao vé bao mat d6i v6i truyén thong gitra
UE 410 va AF 430, thuat todn bao mat duoc st dung bdi UE 410 va AF 430, ma dinh danh
khoéa ctia khda bao mat duoc str dung bdi UE 410 va AF 430, va thong sb tao ra khoa. AF 420
c6 thé giri két qua thuong lwong bao mat thir hai dén AF 430.

Theo tuty chon, AF 420 c6 thé giri thong tin kha nang bao mat ctia UE 410, khéa Kap,
va ma dinh danh khoa cua khoa dén AF 430, dé AF 430 tu thuc hién thuong lugng bao mat
gitta UE 410 va AF 430. AF 430 c6 thé xac dinh xem c6 kich hoat bao vé bao mat dbi véi
truyén thong gitta UE 410 va AF 430 hay khong, va tao ra chi bao kich hoat bdo méat dua trén
Kkét qua xac dinh. AF 430 co thé xac dinh, dua trén chinh sach bao mét duoc hd tro bai UE
410 va chinh sach bao mat dugc hd tro boi AF 430, xem c6 kich hoat bao vé bao mat, nhu 1a
bao vé bi mat va/hodc bao vé toan ven, gitta UE 410 va AF 430 hay khong. AF 430 c6 thé xac
dinh, phu thudc vao viéc li€u thuat toadn bao v¢ bi mat c6 dugce h6 tro boi UE 410 bao gém
thuat toan bao vé bi mat duogc hd tro boi AF 430 hay khong, liéu c6 kich hoat bdo vé bi mat
dbi v6i truyén thong gitta UE 410 va AF 430 hay khong, va/hodc xac dinh, phu thudc vao
viée liéu thudt toan toan ven c6 dugc hd tro béi UE 410 bao gém thuat toan toan ven c6 dugc
hd tro béi AF 430 hay khong, liéu c6 kich hoat bao vé toan ven ddi vdi truyén théng gitta UE
410 va AF 430 hay khong. AF 430 c6 thé tao ra chi bao kich hoat bao mat dwa trén két qua
xac dinh phia trén, trong d6 chi bao kich hoat bao mat chi bao xem c6 kich hoat bao v¢ bi mat
va/hoidc bao vé toan ven dbi véi truyén thong gitta UE 410 va AF 430 hay khong. AF 430 c6
thé Iya chon, dya trén thuét toan bao mat duoc hd tro bdi UE 410 va thuat todn bao mat dugc
hd tro bdi AF 430, thuét toan bao mat duogc st dung bdi UE 410 va AF 430, vi du, thuét toan
bao vé bi mat, va/hodc thuét toan toan ven. Theo tuy chon, AF 430 c6 thé tao ra chi bao kich
hoat bao méit dua trén thuét toan bao méat dugc lua chon, hoac chi béo kich hoat bdo mat c6
thé dugc chi bao hoan toan bdi thuat toan bao mat dugce lua chon. AF 430 c6 thé tao ra, dua
trén thuat toan bao mat dugc lya chon va thong sb tao ra khoa, khéa bao mat dé bao vé truyén
thong gitta UE 410 va AF 430 va ma dinh danh khoa cta khéa bao mét. Theo tuy chon, khoa
bao mat dé bao vé truyén thong gitta UE 410 va AF 430 c6 thé khong phu thudc vao thuat
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toan bao mat, nghia 1a, ma dinh danh thuét toan cta thuat toan bao mat co6 thé khong duogc st
dung lam thong sb dau vao dé tao ra khoa bao mat. Khoa bao mat ¢o thé bao gé)m, va khoa
xac thuc, khoa bao v€ bi mét, va/hoac khéa bao vé toan ven duoc tao ra dua trén khoa Karo.
M4 dinh danh khéa 1 dé dinh danh ngit canh bao mat gitta UE 410 va AF 430. Viéc lya chon
thuét toan va viéc tao ra khoa cé thé phu thudc vao chi bdo kich hoat bdo mat. Cu thé, lua
chon thuat toan twong ing va tao ra khéa dugc thuc hién chi khi chi bdo kich hoat bdo mat
chi bao dé kich hoat bao vé bao mét ddi véi truyén thong gitta UE 410 va AF 430. Theo tiy
chon, viéc Iva chon thuat toan va viéc tao ra khoéa co thé khong phu thudc vao chi bao kich
hoat bao mét. Trong trurong hop nay, chi bao kich hoat bao mét chi dé kich hoat sir dung thuat
toan va khoa bado mat tuong Uing.

Bing cach nay, AF 430 c6 thé thu dugc két qua thuong hrong bao mat thi hai gitta UE
410 va AF 430. AF 430 c6 thé giri két qua thuong lwong bao mét thir hai dén AF 420.

AF 420 c6 thé giri két qua thuong luong bao mat thir nhét va/hoic két qua thuong
luong bao mat thir hai dén UE 410. UE 410 co thé tao ra, dua trén mot sb hodc tat ca thuat
toan bao mat, ma dinh danh khoa, va thong sb tao ra khoa ma dugc bao gbm trong két qua
thuong lugng bao mét thi nhét, khoa bao mét dé bao vé truyén thong gitta UE 410 va AF 420.
Khéa bao mét c6 thé bao gém khoa AF Kar1 cua AF 420, va khoa xac thuc, khéda bao vé bi
mat, va/hodc khoa bao vé toan ven dugc tao ra dua trén khoa Kari. Khi chi bdo kich hoat bao
mat chi bao dé kich hoat bao vé bao mat ddi véi truyén thong gitta UE 410 va AF 420, UE
410 c6 thé st dung khoa bado mat dugc tao ra dé thuc hién bao vé bao mat dbi véi truyén thong
gitta UE 410 va AF 420. UE 410 c6 thé tao ra, dua trén thuat toan bao mat, ma dinh danh
khoa, va thong sb tao ra khoa ma duoc bao gém trong két qua thuong lugng bao mat th hai,
khoa bao mat dé bao vé truyén thong gitta UE 410 va AF 430. Khoa bao mat c6 thé bao gdbm
khoa AF Kar cia AF 430, va khoa xac thuc, khda bao vé bi mét, va/hodc khoa bao v¢ toan
ven duoc tao ra dua trén khoa Kar,. Khi chi bao kich hoat bao mat chi bao dé kich hoat bao
vé bao mat ddi véi truyén thong gitra UE 410 va AF 430, UE 410 c6 thé sit dung khoa bao
mat duogc tao ra dé thuc hién bao vé bao mat dbi véi truyén thong gitta UE 410 va AF 430.

Khi két qua thuong lwong bao mat thir hai dugc tao ra boi AF 420, AF 420 c6 thé thuc
hién, béng cach str dung khda bao vé toan ven dugc tao ra dua trén Kari, bao vé toan ven dbi
vé6i thong diép ma duge giri dén UE 410 va mang két qua thuong lugng bao mat. Vi dy, thong
diép co thé bao gém thong s6 bao vé toan ven dugc tao ra dua trén khoa bao vé toan ven. UE

410 c6 thé x4c minh thong sb bao vé toan ven trong thong di€p béng cach st dung khoa bao
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vé toan ven duoc tao ra dua trén Kari. Khi xdc minh thanh cong, UE 410 co thé gui thong
diép tra 161 dén AF 420, trong d6 thong diép tra 101 mang thong s6 bao vé toan ven dugc tao
ra béi UE 410 dya trén khéa bao vé toan ven. AF 420 c6 thé xac minh thong s6 bao vé toan
ven trong thong diép bing cach sir dung khoa bao vé toan ven dugc tao ra dua trén Kari. Khi
x4c minh thanh cdng, néu chi bao kich hoat bao mat chi bao dé kich hoat bao vé bao mat d6i
v6i truyén thong gitta UE 410 va AF 420, UE 410 va AF 420 c6 thé thuc hién, dua trén khoa
bao mat tuong tng, bao v¢é bado mat, nhu l1a bado v¢ bi mat va/hodc bao vé toan ven, ddi voi
truyén thong giita UE 410 va AF 420. Khi x4c minh thanh céng, néu chi bao kich hoat chi
bao dé kich hoat bao vé bao mét déi vai truyén thong gitra UE 410 va AF 430, AF 420 c6 thé
giri thong diép kich hoat dén AF 430 d& chi bao AF 430 kich hoat bao vé bao mat dau cudi
dbi v6i truyén thong gitta UE 410 va AF 430. Bing cach nay, UE 410 va AF 430 c6 thé thuc
hién, dua trén khéa bao mét tuong Gng, bao vé bao mat nhu 1a bao v€ bi mat va/hodc bao vé
toan ven, d6i véi truyén thong gitra UE 410 va AF 430.

Khi két qua thuong luvong bao mat thir hai duoc tao ra boi AF 430, AF 430 c6 thé thuc
hién, béng cach st dung khoa bao vé toan ven dugc tao ra dua trén Kar, bdo vé toan ven dbi
v6i thong diép ma duge gii dén UE 410 thong qua AF 420 va mang két qua thuong luong
bao mat. Vi dy, thong diép c6 thé bao gém thong s6 béo vé toan ven dugc tao ra dua trén khoa
bao vé toan ven. UE 410 c6 thé xdc minh thong sé bao vé toan ven trong thong diép bing
cach st dung khéa bao vé toan ven dugce tao ra dua trén Karz. Khi xdc minh thanh cong, UE
410 c6 thé giri thong diép tra 101 dén AF 430 thong qua AF 420, trong d6 thong diép tra 1oi
mang thong sb bao vé toan ven dugc tao ra boi UE 410 dua trén khoa bao vé toan ven. AF
430 c6 thé xac minh thong sd bao vé toan ven trong théng diép bang cach sir dung khoa bao
vé toan ven duoc tao ra dua trén Kar. Khi x4c minh thanh cong, dé phan hdi chi bao kich
hoat bdo mat ma chi bao dé kich hoat bao vé bao mat déi voi truyén thong gitta UE 410 va
AF 430, UE 410 va AF 430 c6 thé thuc hién, dua trén khoa bao mat twong tng, bao vé bao
maét, nhu 1a bao v& bi mat va/hodc bao v€ toan ven, dbi voi truyén thong gitta UE 410 va AF
430.

Fig.4B 1a so dd dang gian d6 cia kich ban tmg dung vi du 405 ma c4c phuong 4n cia
sang ché ¢c6 thé dugc ap dung. Trén Fig.4B, UE 410 duoc thé hién trén Fig.4A dugc thyc thi
nhu phuong tién bay khong nguoi 1ai (UncrewedAerial Vehicle, UAV), AF 420 dugc thyc thi
nhu thuc thé quan Iy hé théng may bay khong ngudi 14i (UncrewedAircraft System Traffic
Management, UTM), va AF 430 dugc thuc thi nhu thuc thé dwoc uy quyén cla bén tht ba
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(Third Party Authorized Entity, TPAE). Can hiéu rang, trong thuc thi cu thé, kich ban Gng
dung 405 co thé bao gém mot hoac nhiéu TPAE 430. Pham vi ciia sang ché khong bi gidi han
& khia canh nay.

UAV 410 c6 thé sir dung hé théng 3GPP dé truyén thong v6i UTM 420 va TPAE 430.
TPAE 430 c6 thé dong vai tro 12 t6 chtc bén thi ba duge By quyén dé thure hién quan ly dich
vu k¥ thuat s6 ddi véi phuong tién bay khong ngudi 14i, va thu nhan thong tin nhu 1a danh
tinh, vi trf, va tdc do ciia UAV 410 bang cach trao doi thong tin vai UAV 410, dé gidm sat va
quan Iy UAV. UAV 410 va TPAE 430 c6 thé truyén théng v6i nhau thong qua giao dién UAV7,
bao gdm nhung khéng bi han ché & phuong thirc quang ba. Khi UAV 410 truyén thong véi
TPAE 430 thong qua giao dién UAV7, ndi dung thong tin dugc giri boi UAV 410 ¢6 thé bao
gbm théng tin nhu 13 danh tinh, vi tri, va tdc d6 ctia UAV 410. Céc chirc ning chinh ctia UTM
420 bao gdm nhung khong bi giéi han & viéc thuc hién gidm sat UAV, bao gbm quan 1y danh
tinh, theo ddi, thu thap céc sb liéu théng ké, va tuong tw, va c¢6 thé dugc thuc thi boi nén ting
dam may giam sat. UAV 410 va UTM 420 truyén thong v6i nhau thong qua giao dién UAV9.

UTM 420 va TPAE 430 ¢6 thé sir dung cing ID cia AF. Céc phuong 4n ctia sang ché
c6 thé thue hién béo vé bao mat dau cubi gitra UAV 410 va UTM 420 va bao vé bao mat dau
cudi gitta UAV 410 va TPAE 430, bao gém bao vé bi mat va/hodc bao vé toan ven. Khoa dugc
str dung gitta UAV 410 va UTM 420 1a khéac vé6i khoa dugce st dung gitta UAV 410 va TPAE
430. Sau day con md ta chi tiét cac phuong an khac nhau ctia sang ché véi sy tham chiéu dén
kich ban vi du dugc thé hién trén Fig.4B.

Fig.5 1a so dd trao dbi tin hiéu cia quy trinh bao vé truyén thong vi du 500 theo phuong
4n cla sang ché. Trong vi du duoc thé hién trén Fig.5, AF 420 thay thé AF 430 dbi véi lua
chon thuat toan va tao ra khoa.

Nhu dugc thé hién trén Fig.5, xac thyc chinh (310) dugc hoan thanh gitta UE 410 va
AAnF 105 d8 tao ra khoa gbc AKMA Kaxma va ID mi dinh danh khéa Kakma ctia chiing.
Quy trinh x4c thuc chinh 1a giéng v&i quy trinh 310 dugc thé hién trén Fig.3. Chi tiét khong
duogc mo ta lai & day.

UE 410 c6 thé gii (501) thong diép yéu cau thiét lap phién tng dung (Application
Session Establishment Request) dén AF 420. Trong mét sé phuong 4n, thong diép yéu ciu
thiét 1ap phién tmg dung c6 thé bao gdbm ID ma dinh danh khéa Kakma.

Ngoai ra hodc theo ty chon, thong diép yéu cau thiét 1ap phién tng dung c6 thé bao

g61n thong tin dinh danh cua AF 430, dé AF 420 lya chon AF 430 dua trén thong tin dinh
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danh. Théng tin dinh danh c6 thé 13 tén hodc ID ciia AF 430.

Ngoai ra hodc theo tuy chon, thong di€¢p yéu cdu thiét 1ap phién tng dung c6 thé con
bao gbém théng tin kha ning bao mat ciia UE 410. Thong tin kha ning bio mat c6 thé bao gdm
thu4t toan bao mat, chinh sach bao mat, va twong tu duoc hd tro béi UE 410. Thuét toan bao
mat c6 thé bao gém thuét toan x4c thuc, thuét toan bao vé bi mat, thuat toan toan ven, va/hodc
twong tu. Thuat toan xac thuc, c6 thé 13, vi du, thuat toan EAP-TLS (giao thurc xac thuc mé
rong - bao mat 16p vAn chuyén -Extensible Authentication Protocol — Transport Layer
Security, EAP-TLS). Chinh sach bao mét bao g6m liéu UE 410 ¢6 h trg bao vé bi mat va/hoic
bao vé toan ven hay khong, ma co thé con dugc chia nhé thanh lidu bao vé bi mat mit phéng
nguoi dung/maét phéng dit liéu va/hodc bao vé toan ven c6 duge hd trg hay khong, va lidu bao
vé bi mat mat phéng tin hiéu va/hodic bao vé toan ven cé duoc hd trg hay khong. Theo tuy
chon, théng tin kha ning bao mat c6 thé con bao gdm ma dinh danh kha ning bao mat, phién
ban phin mém khich hang ciia AF 420 hoic AF 430 tai UE 410, va/hodc twong tu.

Ngoai ra hoac theo tiy chon, thong diép yéu cdu thiét 1ap phién tng dung c6 thé con
bao gbdm thong sb tao ra khéa duoc sir dung béi UE 410, dé chia sé vdi AF 420 va AF 430.
Thong sb tao ra khoa c6 thé bao gdm it nhit mot trong s6 sau ddy: thong tin nhan dang duge
sir dung boi UE 410 trong AF 420 va/hodc AF 430, loai dich vu dugc yéu cu bai UE 410,
thong tin dinh danh ctia AF 430, thong s6 1am méi, tén mang dit liéu (Data Network Name,
DNN), hodc tuong tu.

Thong tin nhan dang c6 thé 13 tén ngudi dung, ID nguoi dung, hodc tuong tw dugc si
dung bai UE 410 trong AF 420 hodc AF 430. Vi du, néu UE 410 d3 dang ky nhiéu tén ngudi
dung trong AF 420 hodc AF 430, théng tin nhan dang c¢6 thé thé hién tén bit ky trong nhiéu
tén ngudi dung. Thong tin nhén dang gitp thuc hién cach ly bao mat gitra cac tén nguoi dung
khac nhau. Vi du, gia dinh ring UE 410 14 thiét bi cong cong, va ngudi dung A va ngudi dung
B sir dung riéng r& UE dé thuong luong v6i AF vé khoa. Trong giai phép hién tai, khéa cia
ngudi ding A va khoa ciia ngudi ding B sé& giéng nhau do ho str dung UE gidng nhau. Viéc
st dung thong tin nhan dang cua UE lam thong 36 tao ra khoa co thé thuc hién cach ly bao
mat gitia cac tén nguoi dung khéac nhau.

Céc vi du v& loai dich vu c6 thé bao gdbm nhung khong bi giéi han & dich vu phuong
tién bay khong nguoi 14i, dich vu dinh vi, va tuong tu. Viéc st dung loai dich vu lam thong
sb tao ra khéa gitip thue hién céch ly bao mat dir liéu gilta céc loai dich vu khic nhau.

Thong tin dinh danh ciia AF 430 c6 thé 1a tén ung dung, tén bd phan, hodc ID cua AF
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430. Céac dich vu cta Tencent dugc sit dung 1a vi du. Cac ting dung khac nhau nhu 1a WeChat
va QQ c6 thé ton tai dudi ding ID cta AF. Viée sir dung tén tmg dung cu thé 1am théng sb
tao ra khoa gitip thuc hién cach ly bao mat dir li€u gifta cac ing dung khéc nhau. Kich ban
ung dung phuong tién bay khong nguoi lai duge thé hién trén Fig.4B dugc sit dung lam vi
du. Céc vi du vé thong tin dinh danh ctia AF 430 bao gdm nhung khong bi gi6i han & TAPE,
hé théng con quan ly bay UAV (UAV Flight Management Subsystem, UFMS), nha cung cip
dich vu UAV (UAV Service Supplier, USS), co quan hang khong dan dung (Civil Aviation
Authority), va twong tu. AF 420 c6 thé lya chon AF 430 dua trén thong tin dinh danh ctia AP
430.

Thong s6 1am méi c6 thé 1a sb ngéu nhién, gia tri dém, hoic tuong tu duoc tao ra tai
cho bdi UE 410. Thong sb lam mai gitp thuc hién dinh ky cép nhat khoa tuy chinh. Mat khéc,
cac chu ky cap nhat & cac mirc d¢ khac nhau dbi v6i cac khéa bao mat dugc tao ra boi chu ky
cap nhat khéa AF, nghia 1a, cidc chu ky cdp nhét & cac muc do khac nhau cua cac khoa bao
mat duogc tao ra phu hop nhiéu nhat vé6i chu ky cap nhat khoa AF.

Dé phan hoi thong diép yéu cau thiét 1ap phién tng dung nhan duge, AF 420 c6 thé
luu trit thong tin kha ning bao mat ciia UE va thong sb tao ra khéa ma dwgc mang trong thong
diép. Sau d6, AF 420 giri (502) théng diép dén AAnF 201 d yéu cau khéa AF Kari ctia AF
420. Vi du, AF 420 c6 thé giri thong diép yéu cau khoa (Key Request) dén AAnF 201 dé yéu
cAu khoa Kar1. Vi du, ddi véi giao dién dua trén dich vu, AF 420 c6 thé giri thong diép khac
v6i tén thong di€p dwa trén dich vu dén AADF 201 dé yéu ciu khoa Kari. Thong di¢p duoc
giri boi AF 420 c6 thé bao gdm ID ma dinh danh khoa Kakma va ID ctia AF ciia AF 420.

Néu khoa gbc AKMA Kaxma twong Gmg v6i ID mi dinh danh khoa Kakma ton tai tai
AANF 201, AAnF 201 c6 thé tao ra truc tiép khoa Kar1 va khoang thoi han hiu luc ciia Kar
dua trén Kakma. Néu khong c6 khoa gbec AKMA Kakma ndo twong tmg v6i ID ma dinh danh
khoa Kakma tOn tai tai AAnF 201, AAnF 201 giri (503) thong diép dén AUSF 102 dé yéu cu
khoa gbc AKMA Kaxma. Vi du, AAnF 201 c6 thé gii thong diép yéu cdu khoa AKMA
(AKMA Key Request) AKMA dén AUSF 102 dé yéu ciu khoa gbc AKMA Kakma. Vi du, doi
v6i giao dién dua trén dich vu, AAnF 201 c6 thé gt thong di¢p khac véi tén thong di€p dua
trén dich vu dén AUSF 102 dé yéu cau khéa gbc AKMA Kakma. Thong diép duoc giri boi
AAnF 201 c6 thé bao gdbm ID ma dinh danh khoa Kaxkwma.

AUSF 102 tim ra khéa gbc AKMA Kakma tuong tmg v6i ID ma dinh danh khoa
Kaxma. Khi d6, AUSF 102 bao gdm khoa gbc AKMA Kaxma trong thong diép phan hoi khoa
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AKMA (AKMA Key Response), va giii (504) thong diép phan hoi khéa AKMA dén AAnF
201. AAnF 201 tao ra (505) khoa AF Kar1 cia AF 420 va khoang thoi han hiéu luc ciia Kar
dua trén khoa géc AKMA Kakma. AAnF 201 bao gé)m khoéa Kar1 dugce tao ra va thoi han hiéu
luc cia Kar trong thong diép phan hdi khoa (Key Response), va giti (506) thong diép phan
hdi khoa dén AF 420. Can hiéu rang quy trinh trao dbi tin higu dugc thé hién trong cac budc
tir 502 dén 506 trén Fig.5 1a gidng v6i trong quy trinh trao dbi tin hiéu dugc thé hién trong
cac budc tir 312 dén 316 trén Fig.3. Chi tiét khong dwgc mo ta lai & dy.

Nhu duoc thé hién trén Fig.5, AF 420 c6 thé thuc hién riéng biét viéc thuong luong
bao mat (507) giita AF 420 va UE 410, dé thu nhén két qua thuong luong bao mat thir nhét.
Két qua thuong lugng bao mat thi nhit c6 thé bao gdm mot hodc nhiéu trong s6 sau day: chi
béo kich hoat bao mat dé bao vé bao méat dbi vai truyén thong gitta UE 410 va AF 420, thuat
toan bao mat duogc str dung boi UE 410 va AF 420, ma dinh danh khoa cia khoa bao méat duoc
st dung boi UE 410 va AF 420, va thong sb tao ra khoa.

Cén hiéu ring mic di quy trinh thuong luong bao mat duoc thé hién trong cac budc
tir 507 dén 512 trén Fig.5 dugc thé hién sau quy trinh AKMA duoc thé hién trong cac budc
tir 502 dén 506, didu nay don thudn 13 thyc thi vi du cia séng ché, va khong ngu y gi6i han
dbi v6i pham vi cia sang ché. Trong céach trién khai khac clia sang ché, quy trinh thuong
lugng bao mat dugc thé hién trong cac budc tir 507 dén 512 co thé khong phu thudc vao cac
bude tir 502 dén 506 phia trén. N6i cach khic, quy trinh thuong Iugng bao méat cd thé duoc
ap dung v6i quy trinh AKMA, hodc c6 thé doc 1ap véi quy trinh AKMA.

Trong mdt s6 phwong an, AF 420 c6 thé x4c dinh xem c6 kich hoat bao vé bao mat d6i
v6i truyén thong gitta UE 410 va AF 420 hay khong, va tao ra chi bdo kich hoat bao mét dya
trén két qua xac dinh. AF 420 c6 thé x4c dinh, dua trén chinh sach bao mat dugc hd trg béi
UE 410 va chinh sach bao mat duoc hd tro boi AF 420, xem c6 kich hoat bao vé bao méat, nhu
1a bao vé bi méat va/hodc bao vé toan ven, gitta UE 410 va AF 420 hay khong, va tao ra chi
bao kich hoat bao mat dua trén két qua xac dinh. Vi du, néu UE 410 hd trg bao vé bi mat va
AF 420 cling hd trg bao vé bi mat, AF 420 c6 thé xac dinh réng bao vé bi mat dbi véi truyén
thong gitta UE 410 va AF 420 can duoc kich hoat. Néu mét trong hai khong hd trg bao vé bi
mat, AF 420 c6 thé x4c dinh ring bao vé bi mat d6i véi truyén thong gitta UE 410 va AF 420
khong can duoc kich hoat. Vi du khéc, néu UE 410 hd trg bao vé toan ven va AF 420 ciing
hd tro bao vé toan ven, AF 420 c6 thé x4c dinh ring bao vé toan ven d61 v6i truyén thong gitta

UE 410 va AF 420 cén duoc kich hoat. Néu mot trong hai khong hd tro bao vé toan ven, AF
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420 ¢6 thé x4c dinh ring bao vé toan ven ddi véi truyén thong gitta UE 410 va AF 420 khong
can duoc kich hoat. Theo tuy chon, AF 420 c6 thé x4c dinh, phu thudc vao viéc liéu thuét toan
bao vé bi mat c6 duge hd trg béi UE 410 bao gém thudt toan bao vé bi mat dugc hd trg béi
AF 420 hay khong, liéu c6 kich hoat bao vé bi mat déi v6i truyén thong gitta UE 410 va AF
420 hay khéng, va/hodc xac dinh, phu thude vao viéc lidu thuit toan toan ven c6 duge hd tro
b6i UE 410 bao gdm thuit toan toan ven c6 duge hd tro bdi AF 420 hay khong, ligu c6 kich
hoat bao vé toan ven dbi vé6i truyén thong giita UE 410 va AF 420 hay khong. AF 420 c6 thé
tao ra chi bao kich hoat bao mat dua trén két qua xac dinh phia trén, trong do6 chi bio kich
hoat bao mat chi b4o xem ¢6 kich hoat bao vé bi mat va/hodc bao vé toan ven dbi véi truyén
thong gitra UE 410 va AF 420 hay khong.

Trong mot s6 phwong 4n, chi béo kich hoat bao mat dugc tao ra béi AF 420 bao gém
chi bao bao vé bi mat va/hodc chi bdo bdo vé toan ven. Dang thé hién cua chi bao kich hoat
bao mat c6 thé 1 chi bao 13 rang. Vi du, ‘11° chi bao rang ca hai bdo vé bi mat va bao vé toan
ven duoc kich hoat; ‘10’ chi bao réng bao v€é bi mat duoc kich hoat nhung bao vé toan ven
khong dugc kich hoat; ‘00’ chi bao réng bao vé bi mat va bao vé€ toan ven déu khong dugc
kich hoat; va ‘01’ chi bao réng bao vé bi mat khong duoc kich hoat nhung bdo vé toan ven
dugc kich hoat. Theo tity chon, chi bao kich hoat bao mat c6 thé dugc thé hién hoan toan béi
thuat toan bao mat dugc lua chon. Khi thuét toan bao vé bi mat duoc lua chon 1a khong, n6
chi béo ring bao vé bi mat khong duoc kich hoat; khi thuat todn bao vé bi mat duoc lua chon
1a khac khong, né chi béo r?mg bao vé bi mat duoc kich hoat; khi thuat toan bao v¢ toan ven
duoc lya chon la khong, né chi béo réng bao vé toan ven khong dugc kich hoat; va khi thuat
toan bao vé toan ven dugc lua chon la khac khong, n6 chi bao réng bao vé toan ven dugc kich
hoat. Vi du, thong tin vé thuét toan bao mat dugc lwa chon dugc tra vé b&i AF 420 cho UE
410 thong qua théng diép phan hdi thiét 1ap phién tmg dung c6 thé 1a "NIA=thuat ton bao v¢
toan ven 1, NEA=thuét toan bao vé bi mat 2", trong d6 thong tin chi bao réng thuat toan bao
ve toan ven 1 duoc st dung dé kich hoat bao vé toan ven va thuat toan bao vé bi mat 2 duoc
st dung dé kich hoat bao vé bi mat. Vi du khac, thong tin vé thuat toan bao mat duogc lwa chon
duoc tra vé boi AF 420 cho UE 410 théng qua thong diép phan hoi thiét 1ap phién tng dung
¢6 thé 1a "NIA=khong, NEA=thuit todn bao vé bi mat 3", trong d6 thong tin chi bdo rang bao
vé toan ven khong dugc kich hoat va thuat toan bao vé bi mat 3 dugce st dung dé kich hoat
bado v¢ bi mat. Vi du khac, thong tin vé thudt toan bao mat duoc lya chon duge tra vé boi AF

420 cho UE 410 thong qua thong diép phan hdi thiét 14p phién ting dung c6 thé 1a "NIA=thuat
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toan bao vé toan ven 4, NEA=thuat toan bao vé bi mat 5", trong d6 thong tin chi bao réng
thuat toan bao vé toan ven 4 dugce st dung dé kich hoat bao vé toan ven va thudt toan bao vé
bi mat 5 dwogc sit dung dé kich hoat bao vé bi mét. Vi du khéc, théng tin vé thuat toan bao mat
duoc lya chon duoc tra vé& bai AF 420 cho UE 410 thong qua théng diép phan hoi thiét 1ap
phién tng dung c6 thé 13 "NIA=thut toan bao vé toan ven 6, NEA=khong", trong d6 thong
tin chi bao réng thuat toan bao vé toan ven 6 dugc st dung dé kich hoat bao vé toan ven va
bao vé bi mat khong dugc kich hoat.

Trong mot ) phuong an, AF 420 c6 thé lya chon, dua trén thudt toan bao mat dugc hd
tro bai UE 410 va thuét toan bao mat duoc hd tro boi AF 420, thuit toan bao mat duge st
dung bdi UE 410 va AF 420, bao gf“nn nhung khong bi gidi han & thuat toan xéc thuc, thuat
toan bao vé bi mat, va/hodc thuat toan toan ven. Vi du, AF 420 co thé x4c dinh céc thuét toan
bao mat cung dugc hd tro bai UE 410 va AF 420, va uu tién c4c thudt todn bao mat, trong do6
thudt toan bado mat ¢6 mirc wu ti€n cao nhét duoc lua chon. AF 420 c6 thé tao ra, dua trén
thuét toan bao mat duogc lua chon, khoa bao mat dé bao vé truyén thong gitta UE 410 va AF
420, va ma dinh danh khoa cua khoa bao mat.

Trong mot sb phuong an, khéa bao mét co6 thé bao g?)m cac murc do khac nhau cua cac
khéa bao mat dugc tao ra dua trén khoa AF Kar1 ciia AF 420, bao gém nhung khong bi gidi
han & khoa xac thuc, khda bao vé bi mat, va’hoic khoa bao vé toan ven. Vi du, AF 420 c6 thé
tao ra khéa xdc thuc dua trén khoa Karr va ma dinh danh cia thudt toan xac thuc dugce lua
chon, trong d6 khéa xac thuc 1a d& thuc hién x4c thuc gitta UE 410 va AF 420. AF 420 c6 thé
tao ra khda bao vé bi mat dua trén khoa Kar1 va ma dinh danh cda thuét toan bao vé bi mat
duogc Iuva chon, trong d6 khéa bao vé bi mat Ia dé thuc hién ma hoa va gidi ma ddi vé6i noi
dung truyén thong gitta UE 410 va AF 420. AF 420 c6 thé tao ra khéa bao vé toan ven dua
trén khoa Kar1 va ma dinh danh cua thuét toan toan ven duoc Iua chon, trong d6 khoa bao vé
toan ven 1a dé thuc hién bao vé toan ven va xac minh déi v6i ndi dung truyén thong gitra UE
410 va AF 420.

Trong mot sb phuong an, viéc Iya chon thuat toan va viée tao ra khoa cé thé phu thudce
vao chi bao kich hoat bao mat. Nghia la, lya chon thuat toan tuong ing va tao ra khéa duoc
thyuc hién chi khi chi bao kich hoat bao mat chi bao dé kich hoat bao vé bao mat d6i véi truyén
thong gitta UE 410 va AF 420. Theo tuy chon, viéc lga chon thuat toan va viéc tao ra khoéa co
thé khong phu thudc vao chi béo kich hoat bio mat. Trong trudng hop nay, chi bdo kich hoat

bao mét chi dé kich hoat sit dung thuat toan va khéa bao mat twong tng.
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Ngoai ra, nhu duogc thé hién trén Fig.5, AF 420 c6 thé thuc hién viéc thuong lugng bao
mat (507) gitta AF 430 va UE 410, dé thu nhan két qua thuong luwgng bao mat thir hai. Két
qué thuong luong bao mat thir hai ¢ thé bao gdm mot hoic nhiéu trong s6 sau day: chi bao
kich hoat bao mat dé bao vé bao mat ddi vai truyén thong gitta UE 410 va AF 430, thuat todn
bao méat duoc st dung bdi UE 410 va AF 430, mi dinh danh khoa ciia khoa bao mat dugce su
dung b&i UE 410 va AF 430, va thong s6 tao ra khoa.

Trong mdt s6 phuong an, AF 420 c6 thé xac dinh, dua trén thong tin dinh danh ctia AF
430 duoc chira trong thong diép yéu cau thiét 14p phién ting dung, AF 430 duoc truy nhép béi
UE 410. Theo tuy chon, AF 420 c6 thé Iva chon AF 430 dua trén thong tin thudc tinh cua UE
410. Vi du, thong tin thudc tinh c6 thé 1a thong tin dinh vi, thong tin tai, hodc twong tu. Kich
ban phuong tién bay khong nguoi 141 405 dugc thé hién trén Fig.4B duoc st dung lam vi du.
Khi kich ban tng dung 405 bao gdm nhiéu TPAE, céc khoa ctia tat ca cac TPAE c¢6 thé gibng
nhau; hoac cac khoa cua cac TPAE trong khu vuc cu thé co thé giéng nhau nhung cac khoa
cua TPAE trong céc khu vuc khéc nhau c6 thé khac nhau. Khi khu vuc duge sit dung 1am murc
do chi tiét, UTM c6 thé xac dinh, dya trén vi tri gin ddy cia UAV, khu vuc trong d6 UAV
duogc dat va lua chon, dua trén thong tin khu vuc, TPAE ma déng vai tro 1a UAV.

Trong mot sb phuong an, AF 420 c6 thé x4c dinh xem c6 kich hoat bao vé bao mat dbi
v6i truyén thong gitta UE 410 va AF 430 hay khong, va tao ra chi bao kich hoat béo mat dua
trén két qua xac dinh. AF 420 c6 thé x4c dinh, duva trén chinh sach bao mat duoc hd trg bai
UE 410 va chinh sach bao mat duoc hd tro boi AF 430, xem c6 kich hoat bao vé bao mat, nhu
la bao vé bi mat va’hodc bao vé toan ven, gitta UE 410 va AF 430 hay khong, va tao ra chi
bao kich hoat bao mat duya trén két qua xac dinh. Vi du, néu UE 410 hd trg bdo vé bi mat va
AF 430 ciing hd trg bao vé bi mat, AF 420 c6 thé xac dinh r.%mg bao vé bi mat ddi vai truyén
~ thong gitta UE 410 va AF 430 can dugc kich hoat. Néu mot trong hai khong hd trg bao vé bi
mat, AF 420 c6 thé x4c dinh rang bao vé bi mét dbi véi truyén thong gitta UE 410 va AF 430
khong can dugc kich hoat. Vi du khac, néu UE 410 hd trg bao vé toan ven va AF 430 cling
hd tro bao vé toan ven, AF 420 c6 thé x4c dinh réng bao vé toan ven dbi vai truyén thong gitra
UE 410 va AF 430 can duoc kich hoat. Néu mdt trong hai khong hd trg bao vé toan ven, AF
420 c6 thé x4c dinh ring bao vé toan ven dbi voi truyén thong gitta UE 410 va AF 430 khong
can duoc kich hoat. Theo tuy chon, AF 420 ¢6 thé xéc dinh, phu thudc vao viée li¢u thuat toan
bao vé bi mat ¢ duoge hd tro bai UE 410 bao g@)m thuat toan bao vé bi mat duoc hd trg bsi

AF 430 hay khong, liéu c6 kich hoat bao vé bi mat dbi véi truyén thong gitta UE 410 va AF
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430 hay khong, va/hodc xac dinh, phu thudc vao viéc liéu thuat toan toan ven c6 dugce hd tro
bdi UE 410 bao gém thuét toan toan ven cé dugc hd tro béi AF 430 hay khong, liéu c6 kich
hoat bao vé toan ven dbi véi truyén thong gitta UE 410 va AF 430 hay khong. AF 420 c6 thé
tao ra chi bao kich hoat bdo mat dua trén Kkét qua xac dinh phia trén, trong do chi bdo kich
hoat bao mat chi bao xem c¢6 kich hoat bao vé bi mat va/hoac bao vé toan ven dbi véi truyén
thong gitta UE 410 va AF 430 hay khong.

Trong mot sb phuong an, chi bao kich hoat bdo mat dugc tao ra b1 AF 420 bao gém
chi bao bao v€ bi mat va/hodc chi bao bao vé toan ven. Dang thé hién cua chi bao kich hoat
bao mét co6 thé 1a chi bao r& rang. Viduy, ‘11° chi bao réng ca hai bao vé bi mat va bao vé toan
ven duge kich hoat; <10’ chi bao ring bao vé bi mat dugc kich hoat nhung bao vé toan ven
khong dugc kich hoat; ‘00’ chi bao réng bao vé€ bi mat va bdo vé toan ven déu khong dugc
kich hoat; va ‘01’ chi bao ré“mg bao v€é bi mat khong dugc kich hoat nhung bao vé toan ven
duogc kich hoat. Theo tuy chon, chi b4o kich hoat bdo méat c6 thé duoc thé hién hoan toan béi
thuat todn bao mat dugc lwa chon. Khi thuat toan bao vé bi mat dugce lua chon 1a khdéng, no6
chi bao réng bao vé bi mat khong duoc kich hoat; khi thuat toan bao vé bi mat dugce lua chon
la khac khong, n6 chi bao ré‘mg bao vé bi mét duoc kich hoat; khi thuat toan bao v¢ toan ven
dugc lya chon 1a khong, né chi bao réng bao vé toan ven khong duogc kich hoat; va khi thuat
toan bao vé toan ven dugc lua chon 1a khac khong, né chi bao réng bao vé€ toan ven duogc kich
hoat. Vi du, thong tin vé thuat toan bao mat dugc lua chon dugc tra vé boi AF 420 cho UE
410 thong qua thong diép phan hdi thiét 1ap phién ing dung c6 thé 1a "NIA=thu4t toan bio vé
toan ven 1, NEA=thuét toan bao vé bi mat 2", trong d6 thong tin chi bdo réng thuat toan bao
vé toan ven 1 dugc st dung dé kich hoat bao vé toan ven va thut toan bao vé bi mat 2 duoc
st dung dé kich hoat bao vé bi mat. Vi du khac, thong tin vé thuat toan bao mat duoc lua chon
dugc tra vé boi AF 420 cho UE 410 théng qua thong diép phan hdi thiét 1ap phién tng dung
c6 thé 12 "NIA=khong, NEA=thuit toan bao vé bi mat 3", trong d6 thong tin chi bdo réng bao
vé toan ven khong duogc kich hoat va thuat toan bao v€ bi méat 3 dugc st dung dé kich hoat
bao v€ bi mat. Vi du khac, thong tin vé thuat toan bao méat dugc lya chon dugc tra vé boi AF
420 cho UE 410 thong qua thong diép phan hdi thiét 1ap phién tmg dung c6 thé 1a "NIA=thuat
toan bao vé toan ven 4, NEA=thuit toan bao vé bi mat 5", trong d6 thong tin chi bao réng
thuat toan bao vé toan ven 4 dugc st dung dé kich hoat bao vé toan ven va thuat toan bao vé
bi mét 5 duge sit dung dé kich hoat bao vé bi mat. Vi du khac, théng tin v& thuat toan bao mat

duoc lua chon duoc tra vé bai AF 420 cho UE 410 théng qua thong diép phan hoi thiét lap
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phién vmg dung c6 thé 13 "NIA=thuat toan bao vé toan ven 6, NEA=khéng", trong d6 thong
tin chi bao réng thudt toan bao v€ toan ven 6 dugc st dung dé kich hoat bao vé toan ven va
bao v€ bi mat khong duoc kich hoat.

Trong mot s6 phuong an, AF 420 c6 thé Iva chon, dya trén thuét toan bao mat dugc hd
tro boi UE 410 va thudt toan bao mat dugc hd tro boi AF 430, thuat todn bao mat duoc str
dung boi UE 410 va AF 430, bao gém nhung khong bi gidi han & thuat toan xéac thuc, thuit
toan bao vé bi mat, va/hodc thuit toan toan ven. Thudt toan bao mat dugc hd tro béi AF 430
6 thé duoge tao cAu hinh trude tai AF 420 hodc c¢6 thé duge thu nhan bing cach truy van AF
430 b&i AF 420. Vi du, AF 420 c6 thé xac dinh cac thuat toan bao mat cung dugc hd trg boi
UE 410 va AF 430, va uu tién cac thudt toan bao mat, trong d6 thudt toan bao mat cé6 mirc uu
tién cao nhat duoc lya chon. AF 420 c6 thé tao ra, dua trén thuat toan bao mat duoc lua chon
va thong sb tao ra khoa, khoa bao mat dé bao vé truyén thong gitta UE 410 va AF 430 va ma
dinh danh khoa cua khoa bao mat.

Trong mét sé phuong 4n, khoa bao méat c6 thé bao gdm khoa AF Kar: cia AF 430, va
cdc muc dd khac nhau cua cac khda bao mat dugc tao ra dua trén khoa AF Kar, ciia AF 430,
bao gém nhung khong bi gidi han ¢ khoa xéac thuc, khoa bao v€ bi méat, va/hodc khoda bao vé
toan ven. Vi du, AF 420 c6 thé tao ra khda AF Kar ctia AF 430 dua trén khoa AF Kari cla
AF 420 va thong s6 tao ra khoa. AF 420 c6 thé tao ra khoa xac thuc dua trén khéa Kar va
ma dinh danh cua thuat toan xac thuc duoc lua chon, trong d6 khoéa xac thuc la dé thuc hién
xac thuc gitta UE 410 va AF 430. AF 420 ¢o thé tao ra khoa bao vé bi mat dua trén khéa Kar
va ma dinh danh cua thuit toan bao vé bi mat duogc lua chon, trong d6 khoa bao vé bi mat la
dé thuc hién ma hoa va giai ma ddi v6i ndi dung truyén thong gitta UE 410 va AF 430. AF
420 c6 thé tao ra khda bao vé toan ven dua trén khéa Kar» va mi dinh danh cta thuét toan
toan ven duoc lua chon, trong d6 khoa bao vé toan ven la dé thuc hién bao vé toan ven va xac
minh déi v&i ndi dung truyén thong gitta UE 410 va AF 430.

Trong mot ) phuong 4n, thong sb tao ra khoa duoc str dung boi AF 420 trong viéc tao
ra khoa AF Kar ctia AF 430 c6 thé 1a thong s6 tao ra khéa dugc chia sé béi UE 410 trong
thong diép yéu cau thiét 1ap phién ung dung. Theo tiiy chon, thong s6 tao ra khéa duogc st
dung béi AF 420 c6 thé 1a thong sb tao ra khoa dugce tao ra boi AF 420 hoic AF 430. Vi du,
thong sd tao ra khoa duoc tao ra bai AF 420 c6 thé bao gdm it nhat mot trong s6 sau day:
thong tin nhan dang duogc st dung boi UE 410 trong AF 420 va/hodc AF 430, loai dich vu
dugc yéu ciu boi UE 410, thong tin dinh danh ctia AF 430, thong sb6 1am mdi, tén mang dit
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liéu (Data Network Name, DNN), hoac tuwong tu. Thong s6 1am méi c6 thé 13 s6 ngau nhién,
gia tri dém, hoic tuong tu dugce tao ra bdi AF 420.

Trong mot s6 phuong an, viéc lua chon thudt toan va viéc tao ra khoa co thé phu thudc
vao chi bao kich hoat bao mat. Cu thé, lua chon thuét toan tuong Ung va tao ra khoa dugce
thuc hién chi khi chi bao kich hoat bao mat chi bao dé kich hoat bao vé bao mat dbi véi truyén
thong gitta UE 410 va AF 430. Theo tuy chon, viéc lua chon thuét todn va vi€c tao ra khoéa co
thé khong phu thudc vao chi bdo kich hoat bdo mat. Trong trudng hop nay, chi bao kich hoat
bao mat chi dé kich hoat st dung thuét toan va khéa bao mat tuong Gng.

Nhu duoc thé hién trén Fig.5, AF 420 c6 thé giri (508) thong diép thong bao khéa dén
AF 430, dé chi bao két qua thuong luong bao mat thir hai dén AF 430. Thong diép thong bao
khéa c6 thé bao gom khéa bdo mat ciia AF 430, vi du, khoa AF Kara cia AF 430, va cac mirc
d6 khac nhau cta cac khoa bao mat duoc tao ra dua trén khoa AF Kar, ciia AF 430. bé phan
hdi thong diép thong bao khéa nhan duoc, AF 430 c6 thé luu trit mot phan hoic tit ca két qua
thuong lugng bao mat thr hai va khoa bao mét cia AF 430. Sau khi nhén thong diép kich
hoat tir AF 420, AF 430 c6 thé thuc hién bao vé bao mat dbi v6i truyén thong gitta UE 410 va
AF 430 bang céch sir dung thuat todn bao mat vi/hoic khoa twong tng dua trén chi bao kich
hoat bao mat trong két qua thuong lugng bao mat thit hai.

Nhu duge thé hién trén Fig.5, AF 430 c6 thé g (509) thong diép bao nhan ddi véi
thong diép thong bao khoa dén AF 420. AF 420 c6 thé giri (510) thong diép phan hdi thiét lap
phién ung dung dén UE 410.

Trong mdt sb phuong 4n, thong diép phan hoi thiét 1ap phién tng dung c6 thé bao gbm
két qua thuong lugng bao mat thir nhat va/hoic két qua thwong lugng bao mat thir hai. Nhu
duoc dé cap phia trén, két qua thuong lugng bao mat thur nhét c6 thé bao gém mét hodc nhiéu
trong s sau ddy: chi bao kich hoat bao mat dé bao vé bao mat dbi véi truyén thong gitta UE
410 va AF 420, thuat toan bao mat dugc st dung boi UE 410 va AF 420, ma dinh danh khoa
cua khoa bao mat dugc st dung bdi UE 410 va AF 420, va thong s6 tao ra khoa. Két qua
thuong luong bao méat thir hai ¢6 thé bao gdm mot hogc nhidu trong sd sau day: chi bao kich
hoat bao mat dé bao vé bao mat dbi vai truyén thong gitta UE 410 va AF 430, thuat todn bao
mat dugce st dung bdi UE 410 va AF 430, ma dinh danh khoéa cta khoa bdo mat dugce st dung
bdi UE 410 va AF 430, va thong sb tao ra khoa, va mi dinh danh khoa ctia khoa twong tmg
duogc tao ra dya trén két qua thuong lugng bao mat thir nhét. UE 410 ¢6 thé luu trit mot ph?m

hoic tit ca trong sb két qua thuong lirgng bao mét thit nhat va/hodc két qua thuong lwgng bao
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mat thi hai.

Trong mdt sb phuwong an, két qua thuong lugng bao mat thi nhat vi/hodc két qua
thwong lwong bao mat thir hai c6 thé duoc mang trong thong diép phién tng dung dudng
xudng khac.

Trong mdt s& phwong 4n, AF 420 c6 thé xac dinh, dua trén khoa Kari, khéa bao vé
toan ven dé bao vé thong di€p phan hoi thiét 1ap phién Gng dung. Khoa bdo vé toan ven co
thé 1a khoa Kar hodc khéa bét ngudn tir Kari. AF 420 c6 thé tinh toan gia tri bam MAC]I clia
thong diép phan hoi thiét 1ap phién ng dung bang cich st dung khoa bao vé toan ven, dé bao
vé toan ven thong diép phan hdi thiét 14p phién tng dung. Gid tri bim MACT1 ¢ thé duoc gt
dén UE 410 cung v6i théng diép phan hdi thiét 14p phién tmg dung.

D& phan hdi thong diép phan hoi thiét 1ap phién tng dung nhan dugc tir AF 420, UE
410 c6 thé tao ra (511) khoéa & phia UE 410 theo cach gidng véi AF 420.

Trong mot sé phuong an, UE 410 c6 thé tao ra khoa gbc thir nhat Kar dua trén khéa
g6c AKMA Kaxma thu duoc trong quy trinh x4c thue chinh. Dé phan hdi gia tri bam MAC1
nhan dugc duge gui cung véi thdong di€p phan hoi thiét 1ap phién ung dung tu AF 420, UE
410 ¢6 thé xac dinh, dua trén khoa gdc thtr nhit Kar theo cach gidng véi AF 420, khéa bao
vé toan ven dé xac minh thong diép phan hdi thiét 14p phién tmg dung. UE 410 c6 thé tinh
toan gid tri bam cua thong diép phan hdi thiét 1ap phién tng dung dua trén khoa bao vé toan
ven va so sanh gia tri bam véi gia tri baim MACI1 nhan dugec. Néu hai gia tri la giéng nhau,
n6 chi bao rang thong diép phan hdi thiét 14p phién tng dung di khong bi gia mao. Néu hai
gid tri 12 khac nhau, né chi bao ring phan hoi thiét 1ap phién ting dung da khong bi gia mao.
Bing cach nay, UE 410 c6 thé xac minh sy toan ven cua thong diép phan hoi thiét 1ap phién
ung dung.

Trong mdt sd phuong an, vi du, khi x4c minh toan ven thanh cong, néu thong diép
phan hdi thiét 1ap phién (mg dung bao gdm két qua thuong lugng bao mat thu nhit, UE 410
6 thé tao ra, dua trén két qué thuong luong bao mat thr nhét theo cach giéng v6i AF 420,
khoa bao mat dé bao vé truyén thong gitra UE 410 va AF 420. Néu thong diép phan hoi thiét
1ap phién Gng dung bao gdm két qua thwong lwong bao mét th hai, UE 410 ¢ thé tao ra, dua
trén két qua thuong lugng bao mat tht hai theo cach gidng v6i AF 420, khoa bdo mat dé bao
vé truyén thong giita UE 410 va AF 430.

Nhu duoc thé hién trén Fig.5, UE 410 c6 thé giri (512) théng diép hoan thanh thiét 1ap
phién tng dung dén AF 420.
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Trong mot s& phuong an, UE 410 c6 thé tinh toan gia tri bam MAC2 cla thong diép
hoan thanh thiét 1ap phién tmg dung béng cach st dung khoéa bao vé toan ven dugc xac dinh,
d8 bao vé toan ven thong diép hoan thanh thiét 1ap phién tng dung. Gia tri bam MAC2 c6 thé
duoc giri dén AF 420 ciing v6i thong diép hoan thanh thiét 1ap phién ting dung. P& phan hoi
thong diép hoan thanh thiét 1ap phién tng dung nhan dugc va gia tri bAam MAC2 nhéan duoc,
AF 420 c6 thé tinh toan gi tri bam cua thong diép hoan thanh thiét 14p phién ting dung dwa
trén cung khéa bao vé toan ven, va so sanh gia tri bam vdi gia tri bam MAC2 nhan dugc. Néu
hai gi4 trj 12 giéng nhau, n6 chi bao ring thong diép hoan thanh thiét 1ap phién tng dung da
khong bi gia mao. Néu hai gia tri 13 khac nhau, n6 chi béo ring hoan thanh thiét 14p phién ting
dung da bi gia mao. Bang cach nay, AF 420 c6 thé xac minh sy toan ven ctia thong diép hoan
thanh thiét 14p phién ung dung.

Trong mdt sb phuong 4n, vi du, khi toan ven ctia thong diép hoan thanh thiét 13p phién
tng dung duoc xac minh, néu chi bao kich hoat bao mat trong két qua thuong luong bao mat
thir nhét chi bao d& kich hoat bao vé bao mat dbi véi truyén thong gitta UE 410 va AF 420,
UE 410 va AF 420 c6 thé thuc hién bao vé bao mat diu cudi dbi v6i truyén théng gitta UE
410 va AF 420 dua trén thudt toan bao mat va khoa tuong tng trong két qua thuong lugng
bao mat thi nhit. Vi du, néu chi bao kich hoat bio mat chi bdo dé kich hoat bao vé bi mat doi
v6i truyén thong gitta UE 410 va AF 420, UE 410 c6 thé st dung thudt todn bao vé bi mat va
khoa bao vé bi mat trong két qua thuong lwong bao mat thir nhit dé ma héa thong diép/dir
lidu dugc giri dén AF 420. AF 420 c6 thé giai ma thong diép/dit liéu nhan duge dya trén thuat
toan bao v€ bi mat va khéa bao vé bi mat trong két qua thuong luong bdo mat thw nhét. Néu
chi bao kich hoat bao mat kich hoat bao vé bi mat d6i vai truyén thong gitta UE 410 va AF
420, AF 420 c6 thé sit dung thudt todn bao v€ bi mat va khoa bido v€ bi mat trong két qua
thuong luong bao mat thir nhit dé ma hoa thong diép/dir lidu duge gui dén UE 410. UE 410
c6 thé giai ma thong diép/dit 1iéu nhan dugc dua trén thudt toan bao vé bi mat va khoa bao vé
bi mét trong két qué thuong lugng bao mat thur nhét. Néu chi b4o kich hoat bao mat kich hoat
bao vé toan ven dbi vé6i truyén thong gitta UE 410 va AF 420, UE 410 c6 thé sir dung thuat
toén toan ven va khéa bao vé toan ven trong két qua thuong luong bao mat thir nhét dé thuc
hién bao vé toan ven ddi véi thong diép/dit liéu dugc giri dén AF 420. AF 420 c6 thé x4c minh
su toan ven cua thong diép/dir liéu nhan dugc dya trén thudt todn toan ven va khoéa bao vé
toan ven trong két qua thuong luong bao mat thir nhat. AF 420 c6 thé sir dung thuat ton toan

ven va khoa bdo vé toan ven trong két qua thuong lugng bdo mat thi nhét dé thuc hién bao
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vé toan ven d6i véi thong diép/di liéu dugce giri dén UE 410, va UE 410 c6 thé xac minh su
toan ven cua thong diép/dit liéu nhan dugc dua trén thuit todn toan ven va khoa bao vé toan
ven trong két qua thuong lugng bao mat thir nhét.

Trong mot sb phuong an, AF 420 c6 thé giri théng diép kich hoat dén AF 430, dé chi
bao AF 430 kich hoat bdo vé bio mat dau cudi gitta UE 410 va AF 430 dua trén két qua
thuong luwgng bao mat thi hai.

Trong mdt s6 phuong an, néu chi bao kich hoat bao mat trong két qua thuong luong
bao mat thir hai chi bao dé kich hoat bao vé bao mat ddi véi truyén thong giita UE 410 va AF
430, UE 410 va AF 430 c6 thé thuc hién bao vé bao mat dau cudi dbi véi truyén thong gitra
UE 410 va AF 430 dya trén thudt toan bao mat va khoa tuong Gng trong két qua thuong lugng
bao mat thi hai. Vi du, néu chi bao kich hoat bdo mét kich hoat bdo vé bi mat d6i vai truyén
thong gitta UE 410 va AF 430, UE 410 co thé su dung thuat toan bao v€ bi mat va khoa bao
vé€ bi mat trong két qua thuong lugng bao mat thr hai dé ma héa thong diép/dit lidu duoc g
dén AF 430. AF 430 c6 thé giai ma thong di€p/di 1liéu nhan dugce dua trén thudt toan bdo vé
bi mat va khoa bao vé bi mat trong két qua thuong lwong bao mat thir hai. Néu chi bio kich
hoat bao mat kich hoat bao vé bi mat ddi véi truyén thong gitta UE 410 va AF 430, AF 430
c¢6 thé str dung thuat toan bao vé bi mat va khoa bao vé bi mat trong két qua thuong luong
bao mat thir hai & ma hoa thong diép/dit liéu dwoc gui dén UE 410. UE 410 c6 thé giai ma
thong diép/dir liéu nhan dugce dua trén thuat toan bao vé bi mat va khéa bao v€ bi mét trong
két qua thuong luong bao mat thur hai. Néu chi bao kich hoat bao mat kich hoat bao vé toan
ven d6i véi truyén thong gitra UE 410 va AF 430, UE 410 c6 thé sit dung thu4t toan toan ven
va khéa bao vé toan ven trong két qua thuong lugng bao mat thir hai dé thuc hién bao vé toan
ven dbi véi thong diép/dit liéu duoc giri dén AF 430. AF 430 c6 thé xac minh sy toan ven cia
thong diép/dir liéu nhan dugc dua trén thudt toan toan ven va khoa bao vé toan ven trong két
qua thuong lugng bado mat thir hai. AF 430 co thé str dung thuét toan toan ven va khoa bao vé
toan ven trong két qua thwong luong bao mét thir hai dé thuc hién bao vé toan ven déi véi
thong diép/dit liéu dugc giri dén UE 410, va UE 410 c6 thé x4dc minh sy toan ven cta thong
diép/dit liéu nhan dugc dua trén thuat todn toan ven va khoa bao vé€ toan ven trong két qua
thuong luong bao mat thir hai.

Kich ban tng dung phwong tién bay khong nguoi l4i dugc thé hién trén Fig.4B dugc
str dung 1am vi du. UAV c6 thé thuc hién bao vé bao mat dbi véi thong diép quing ba bing

cach str dung khoa bao méat dugc thuong lugng va thudt todn bao mat. Sau khi nhan dugce
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thong diép quang ba, va TPAE thuc hién b6 bao vé bado mét d6i v6i thong diép quang ba bing
cach st dung khoéa tuong tmg va thuét toan bao mat, dé thu nhéan vin ban gbc cia thong diép
quéang ba. Thong diép quang ba c6 thé bao gdm mét sd hoic tt ca trong sd céc thong sb sau
day: thong tin dinh danh ctia UAV, ma dinh danh khoa, ban ma dugc ma hoa, mad xac minh
thong diép dé bao vé toan ven, va tuong tu.

Fig.6 1 so dd khdi cua kién tric khéa vi du 600 theo phwong 4n ciia séng ché. Kién
tric khoa vi du 600 minh hoa cach tao ra khéa theo phuong én ctua sang ché. Nhu duoc thé
hién trén Fig.6, khoa gbc AKMA Kaxma duoc tao ra dua trén khéa Kausr duoc tao ra trong
quy trinh xac thyc chinh. Chirc nang tao ra khoa 610 tao ra khéa AF Kari cho AF 420 dya
trén khoa géc AKMA Kaxma. Vi dy, chirc ndng tao ra khoa 610 c6 thé duoc tao cAu hinh truge
tai UE 410 va AF 420. Chtrc nang tao ra khoa 620 c6 thé tao ra cac khéa gbc tuong Gmg cla
chung Kar2, Kaf3, ..., va Kara (trong d6 n>2) cho nhidu AF (vi du, bao gdm AF 430) c6 cing
ID cua AF dua trén khéa Karr va thong sb tao ra khoa 601. Vi duy, chirc nang tao ra khoda 620
c6 thé duoc tao cAu hinh truéce tai UE 410 va AF 420 hoic AF 430. Chic nang tao ra khéa
630 c6 thé tao ra nhiéu khéa bao mat dua trén khéa AF Kara cho AF 430 va thuat toan bao
mat 602 dugc st dung bdi UE 410 va AF 430, bao gém nhung khong bi han ché & khoa xac
thuc Kar2 auth, khéa bao v€ bi mat Kar2 enc, va/hodc khoa bao vé toan ven Karz int. Ngoai ra,
chirc nang tao ra khoa 620 co thé tao ra cac khoa géc tuong ung cda chung Karz, Kars, ..., va
Kara (trong d6 n>2) cho AF gidng nhau (vi du, bao gdm AF 420) dua trén khoa Kar1 va thong
sb tao ra khoa 601. Vi du, khi thong sb tao ra khoa 601 1a thong tin nhan dang, thong sb tao
ra khoa 601 ¢6 thé 1a tén nguoi ding, ID ngudi dung, hodc twong tw duge st dung boi UE
410 trong AF 420 hodc AF 430. Trong truong hop nay, Kar, Kars, ..., va Kam thé hién cac
khoa gbc ¢ cac dinh danh khac nhau trong AF giéng nhau.

Fig.7A va Fig.7B 13 so dd trao ddi tin hiéu ciia quy trinh bao vé truyén thong vi du
khac 700 theo phuong 4n cta sang ché. Trong vi du duoc thé hién trén Fig.7A va Fig.7B, AF
420 giri thong tin kha ning bao mat ciia UE 410 dén AF 430, dé AF 430 tu thuc hién lwa chon
thuat toan va tao ra khoa.

Quy trinh trao dbi tin hiéu duoc thé hién trong cac bude 310 va tir 501 dén 506 trén
Fig.7A va Fig.7B 1a gidng véi quy trinh trao ddi tin hidu dugc thé hién trong cac budc 310 va
tir 501 dén 506 trén Fig.5. Chi tiét khong duoc mo ta lai & day.

Nhu dugc thé hién trén Fig.7A va Fig.7B, AF 420 c6 thé thuc hién riéng biét thuong
lugng bao mat (701) gitva AF 420 va UE 410, dé thu nhan két qua thuong lwong bao mat thir
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nhit. Két qua thuong lwong bao mat thir nhét c¢6 thé bao gdm mét hodc nhiéu trong s sau
day: chi bao kich hoat bao mat dé bao vé bao mat dbi véi truyén thong giita UE 410 va AF
420, thuat toan bao mat dugc sit dung boi UE 410 va AF 420, ma dinh danh khéa cua khoa
bao mat dugc st dung bdi UE 410 va AF 420, va thong sb tao ra khoa.

Trong mot sb phuong an, AF 420 c6 thé xac dinh xem c¢6 kich hoat bao v¢ bdo mat dbi
v6i truyén thong gitta UE 410 va AF 420 hay khong, va tao ra chi bdo kich hoat bao mét dya
trén két qua xac dinh. AF 420 c6 thé x4ac dinh, dua trén chinh sach bao mat duogc hd tro béi
UE 410 va chinh sach bao mat duoc hd tro bdi AF 420, xem c6 kich hoat bao vé bao méat, nhu
la bao vé bi mat va/hoac bao vé toan ven, gitta UE 410 va AF 420 hay khong, va tao ra chi
béo kich hoat bao mét dua trén két qua xac dinh. Vi du, néu UE 410 hd trg bao vé bi mat va
AF 420 cling hd trg bao vé bi mat, AF 420 c6 thé xac dinh réng bao vé bi mat dbi voi truyén
thong gitta UE 410 va AF 420 cin duoc kich hoat. Néu mét trong hai khong hd trg bao vé bi
mat, AF 420 c6 thé xé4c dinh ring bao vé bi mat di v6i truyén thong gitta UE 410 va AF 420
khong can dugc kich hoat. Vi du khac, néu UE 410 hd trg bao vé toan ven va AF 420 cling
hd tro bao vé toan ven, AF 420 c6 thé xac dinh rﬁmg bao vé toan ven dbi vai truyén thong gitia
UE 410 va AF 420 can dugc kich hoat. Néu mét trong hai khong ho trg bao vé toan ven, AF
420 c6 thé x4c dinh rang bao vé toan ven ddi voi truyén thong giita UE 410 va AF 420 khong
can dugc kich hoat. Theo tuy chon, AF 420 ¢o thé xac dinh, phu thudc vao viéc li€u thuat toan
bao vé bi mat c6 duge hd trg bdi UE 410 bao g6m thuat toan bao vé bi mat dugc hd tro boi
AF 420 hay khéng, liéu c6 kich hoat bao vé bi mat ddi véi truyén thong gitta UE 410 va AF
420 hay khong, va/hoac xac dinh, phu thudc vao viéc li¢u thuat toan toan ven c6 dugc h tro
boi UE 410 bao gém thuat toan toan ven c6 dugc hd trg bai AF 420 hay khong, liéu c6 kich
hoat bao vé toan ven d6i véi truyén thong giita UE 410 va AF 420 hay khong. AF 420 c6 thé
tao ra chi bao kich hoat bao mat dua trén két qua xac dinh phia trén, trong d6 chi béo kich
hoat bao mat chi bao xem c¢6 kich hoat bao vé bi mat va/hodc bao vé toan ven dbi voi truyén
thong gitta UE 410 va AF 420 hay khong.

Trong mot s6 phuong an, chi bao kich hoat bao méat dugc tao ra boi AF 420 bao gém
chi bao bao vé bi mat va/hodc chi bdo bao vé toan ven. Dang thé hién cua chi bao kich hoat
bao mat c6 thé 13 chi bao 16 rang. Vi du, <11° chi bo rang ca hai bao vé bi mét va bao vé toan
ven duoc kich hoat; ‘10’ chi bao rﬁng bao v€ bi mét dugc kich hoat nhung bao vé toan ven
khong duogc kich hoat; ‘00’ chi bao rr?mg bao Vé bi mat va bao vé€ toan ven déu khong dugc

kich hoat; va <01’ chi bdo ring bao vé bi mat khong duoc kich hoat nhung bao vé toan ven
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dugc kich hoat. Theo tity chon, chi bdo kich hoat bao mét c6 thé duogc thé hién hoan toan béi
thuét toan bao mat dugc lua chon. Khi thuat toan bao vé bi mat dugc lua chon 1a khong, né
chi bao r%mg bao v€ bi mat khong duoc kich hoat; khi thudt toan bao vé bi mat dugc lya chon
1a khéc khong, n6 chi bao rang bao vé bi mat duogc kich hoat; khi thuét toan bao vé toan ven
duoc lua chon 1a khdng, n6 chi bao réng bao vé toan ven khong dugc kich hoat; va khi thuat
todn bao vé toan ven duoc Iua chon 1a khac khong, né chi bao réng bao vé€ toan ven dugc kich
hoat. Vi du, thong tin vé thuit toan bao mat duoc lua chon duoc tra vé bai AF 420 cho UE
410 théng qua théng diép phan hdi thiét 1ap phién Gng dung c6 thé 1a "NIA=thuat toan bao vé
toan ven 1, NEA=thuit todn bao vé bi mét 2", trong d6 thong tin chi béo ring thuét toan bao
vé toan ven 1 dugc st dung dé kich hoat bao vé toan ven va thudt toan bao vé bi mat 2 dugc
st dung dé kich hoat bao vé bi mat. Vi du khéc, thong tin vé thuat toan bao mat duoc lua chon
duoc tra vé béi AF 420 cho UE 410 thong qua thong diép phan héi thiét 1ap phién tmg dung
c6 thé 1a "NIA=khong, NEA=thuat toan bao vé bi mat 3", trong d6 thong tin chi bao ring bao
vé toan ven khong duoc kich hoat va thuat toan bao vé bi mat 3 duogc st dung dé kich hoat
bao vé bi mat. Vi du khéc, thong tin v& thuat toan bao mat dugc lya chon dugc tra vé boi AF
420 cho UE 410 thong qua thong diép phan hdi thiét 1ap phién ting dung c6 thé 1a "NIA=thuat
todn bao vé toan ven 4, NEA=thuit toan bao vé bi mat 5", trong d6 thong tin chi bdo réng
thuat toan bao vé toan ven 4 dugc st dung dé kich hoat bao vé toan ven va thuat toan bao vé
bi mat 5 duge st dung dé kich hoat bao vé bi mat. Vi du khac, thong tin vé thuat toan bio mat
duoc lua chon duoc tra v& bai AF 420 cho UE 410 thong qua thong diép phan hoi thiét 1ap
phién Gng dung c6 thé 1a "NIA=thuat toan bao vé toan ven 6, NEA=khong", trong d6 thong
tin chi bao réng thuat toan bao vé toan ven 6 dugc st dung dé kich hoat bao vé toan ven va
bao vé bi mat khong dugc kich hoat.

Trong mot sb phuong an, AF 420 co thé lua chon, dyua trén thuét toan bao mat dugc hd
tro boi UE 410 va thuat toan bao mat duoc hd tro bsi AF 420, thuat toan bdo mat duoc st
dung béi UE 410 va AF 420, bao gdm nhung khong bi gigi han & thuat toan xé4c thuc, thuat
toan bao vé bi mat, va/hodc thuit todn toan ven. Vi du, AF 420 c6 thé x4c dinh céac thuat todn
bao mat cung dugc hd tro bai UE 410 va AF 420, va uu tién cdc thuét todn bao mat, trong dé
thuét toan bao mat ¢c6 mirc vu ti€n cao nhét dugc lva chon. AF 420 c6 thé tao ra, dua trén
thuat todn bao mat dugc lua chon, khéa bao mat dé bao vé truyén thong gitta UE 410 va AF
420, va ma dinh danh khoéa ciia khoa bao mat.

Theo mét sb phuong an, AF 420 c6 thé tao ra chi bao kich hoat bao mat dua trén thuat
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toan bao mat duoc lua chon, hodc chi bao kich hoat bao mat cé thé dugc chi bao hoan toan
boi thuat toan bao méat dugc lwa chon. Vi du, néu thuét toan bao mat duoc lya chon bao gém
thuat toan bao vé bi mat, chi bao kich hoat chi béo dé kich hoat bao vé& bi mat ddi véi truyén
thong gitta UE 410 va AF 420. Néu thuat toan bao mat dugc lwa chon bao gdm thuat todn bao
vé bi mat, chi bao kich hoat bao mét chi b4o dé kich hoat bao vé toan ven d6i véi truyén thong
gitta UE 410 va AF 420.

Trong mot 36 phuong an, khéa bao mat co thé bao gém cac mirc dd khac nhau cua cac
khoéa bao mat duoc tao ra dua trén khoa AF Karr ciia AF 420, bao gém nhung khong bi gidi
han & khoa x4ac thuc, khda bao vé bi mat, va/hodc khoa bao vé toan ven. Vi du, AF 420 c6 thé
tao ra khoa xdc thuc dua trén khoa Karr va ma dinh danh cia thuat toan xac thuc duogc lua
chon, trong d6 khoa xac thuc 1a dé thuc hién xéac thuc gitta UE 410 va AF 420. AF 420 c6 thé
tao ra khoa bao vé bi mat dua trén khéa Kar1 va ma dinh danh cia thudt toan bao vé bi mat
duogc lua chon, trong d6 khoa bao v€ bi mat 1a dé thyc hién ma hoa va gidi ma ddi voi noi
dung truyén thong gitrta UE 410 va AF 420. AF 420 co thé tao ra khoa bao vé toan ven dua
trén khéa Kar va ma dinh danh cuia thuét toan toan ven duoc lya chon, trong doé khoa bao vé
toan ven 1a dé thuc hién bao vé toan ven va xac minh d6i vé6i ndi dung truyén thong gitra UE
410 va AF 420.

Trong mot sb phuong an, viéc lya chon thuat toan va viéc tao ra khoa co6 thé phu thudc
vao chi bao kich hoat bao mat. Nghia la, lya chon thuit todn twong tng va tao ra khoa duoc
thuc hién chi khi chi bao kich hoat bao mét chi bao dé kich hoat bao vé bao mét ddi véi truyén
thong gitra UE 410 va AF 420. Theo tuy chon, viéc lya chon thuat todn va viéc tao ra khoa co
thé khong phu thudc vao chi bao kich hoat bio mat. Trong trudng hop nay, chi bdo kich hoat
bao mét chi dé kich hoat sir dung thuat todn va khoa bao mat twong ting.

Trong mdt sé phuong an, AF 420 c6 thé tao ra khéa AF Kar, ciia AF 430 dya trén khoa
AF Kar cia AF 420 va thong sb tao ra khoa. Trong mot s6 phuong 4n, thong s6 tao ra khoa
duoc st dung bdi AF 420 trong viéc tao ra khoa dugce chia sé béi UE 410 trong thong diép
yéu ciu thiét 1ap phién ung dung. Theo tiy chon, thong sb tao ra khoa dugc sir dung bdi AF
420 c6 thé 1a thong s6 tao ra khoa duogc tao ra béi AF 420. Vi dy, thong sb tao ra khéa duogc
tao ra boi AF 420 hodc AF 430 c6 thé bao gdm it nhat mot trong sb sau day: thong tin nhan
dang dugc st dung bdi UE 410 trong AF 420 va/hodc AF 430, loai dich vu dugc yéu cau boi
UE 410, thong tin dinh danh cua AF 430, thong sb 1am mdi, tén mang dit licu (Data Network

Name, DNN), hoic tirong tu. Thong sé 1am méi c6 thé 1a s6 ngau nhién, gia tri &ém, hoic
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tuong tu dugc tao ra boi AF 420.

Nhu duge thé hién trén Fig.7A va Fig.7B, AF 420 c6 thé giri (702) thong diép thong
bao khéa dén AF 430. Trong mdt s phuong 4n, théng diép thong tin khéa c6 thé bao gébm
théng tin kha nang bao mat cia UE 410. Ngoai ra hodc theo tuy chon, thong di€p thong bao
khéa c6 thé con bao gdbm khoa AF Kar ctia AF 430, va méi dinh danh va thoi han hiéu luc
cua khoa AF.

Trong mdt s6 phuong an, AF 420 c6 thé xac dinh, dua trén thong tin dinh danh ctia AF
430 dugc chira trong yéu ciu thiét 1ap phién ung dung, AF 430 dugc truy nhap boi UE 410.
Theo tuy chon, AF 420 c6 thé Iva chon AF 430 dua trén thong tin thudc tinh ctia UE 410. Vi
du, thong tin thude tinh co thé 1a théng tin dinh vi, théng tin tai, hodc tuong tu. Kich ban
phuong tién bay khong nguoi 141 405 dugc thé hién trén Fig.4B dugc st dung lam vi du. Khi
kich ban tng dung 405 bao gém nhiéu TPAE, céc khéa ciia tht ca cac TPAE c6 thé gidng
nhau; hodc cac khoa cia cac TPAE trong khu vuc cu thé ¢ thé gidng nhau nhung cac khéa
cia TPAE trong cac khu vuc khac nhau c6 thé khac nhau. Khi khu vuc duge sir dung lam muc
do chi tiét, UTM c6 thé xac dinh, dua trén vi tri gan day ctia UAV, khu vuc trong d6 UAV
duogc dat va lva chon, dua trén thong tin khu vue, TPAE ma dong vai tro 1a UAV.

Dé phan hdi thong diép thong tin khoa nhan dugce, AF 430 ¢ thé thuc hién thuong
lugng bao mat (703) véi UE 410, dé thu nhan két qua thwong lugng bao mét thit hai. Két qua
thuong lugng bao mat thir hai c6 thé bao gdm mét hoic nhiéu trong s sau ddy: chi bao kich
hoat bao mat dé bao vé bao mat dbi vai truyén thong gitta UE 410 va AF 430, thuét toan bao
mat duoc sir dung boi UE 410 va AF 430, ma dinh danh khoa cta khoa bao mat dugc sir dung
boi UE 410 va AF 430, va thong s tao ra khoa.

Trong mot ) phuong an, AF 430 ¢o thé x4c dinh xem c6 kich hoat bao vé bao mat dbi
v6i truyén thong giita UE 410 va AF 430 hay khong, va tao ra chi bao kich hoat bdo mét dua
trén két qua xac dinh. AF 430 ¢6 thé xac dinh, dya trén chinh sach bao mat dugce hd trg bdi
UE 410 va chinh sach bao mat duoc hd tro bdi AF 430, xem c6 kich hoat bao vé bdo mat, nhu
14 bao vé bi mat va/hodc bao vé toan ven, gitta UE 410 va AF 430 hay khong, va tao ra chi
béo kich hoat bao mat dua trén két qua x4c dinh. Vi du, néu UE 410 hd trg bdo vé bi mét va
AF 430 cling hd trg bao vé bi mat, AF 430 c6 thé x4c dinh réng bao v€ bi mat dbi véi truyén
thong gitta UE 410 va AF 430 can duoc kich hoat. Néu mét trong hai khong hd trg bao vé bi
mat, AF 430 c6 thé x4c dinh rang bao vé bi mat dbi véi truyén thong gitta UE 410 va AF 430
khong can duoc kich hoat. Vi du khac, néu UE 410 hd tro bao vé toan ven va AF 430 ciing
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hd tro bao vé toan ven, AF 430 c6 thé x4c dinh rﬁng béo vé toan ven ddi véi truyén thong gitta
UE 410 va AF 430 can dugc kich hoat. Néu mét trong hai khong hd trg bao vé toan ven, AF
430 ¢6 thé x4c dinh ring bao vé toan ven dbi voi truyén thong giita UE 410 va AF 430 khong
can duoc kich hoat. Theo tuy chon, AF 430 c6 thé x4c dinh, phu thudc vao viéc liéu thuat todn
bao vé bi mat c¢6 dugce hd trg bdi UE 410 bao gém thuat toan bao vé bi mat dugc hd tro béi
AF 430 hay khong, liéu c6 kich hoat bao vé bi mat dbi véi truyén thong gitta UE 410 va AF
430 hay khong, va/hodc xac dinh, phu thudc vao viéc liéu thudt toan toan ven c6 dugc h6 trg
bai UE 410 bao gém thudt toan toan ven c6 duoc hd tro bai AF 430 hay khong, liéu c6 kich
hoat bao vé toan ven dbi v6i truyén thong gitra UE 410 va AF 430 hay khong. AF 430 c6 thé
tao ra chi bao kich hoat bao mat dua trén két qua x4c dinh phia trén, trong d6 chi bao kich
hoat bao mat chi bao xem c6 kich hoat bao vé bi mat va/hodc bao vé toan ven dbi voi truyén
thong gitta UE 410 va AF 430 hay khong.

Trong mot s& phuong 4n, chi bao kich hoat bao mét dugc tao ra béi AF 430 bao gdm
chi bao bao vé bi mat va/hodc chi bao bao vé toan ven. Dang thé hién cta chi bao kich hoat
bao mét c6 thé 1a chi bao ro rang. Vidy, ‘11° chi bao rr?mg ca hai bao vé bi mat va bao vé toan
ven dugc kich hoat; ‘10’ chi bao réng bao vé bi mat dugc kich hoat nhung bdo vé toan ven
khong dugc kich hoat; ‘00’ chi bao réng bao v€é bi mat va bao v€ toan ven déu khong duoc
kich hoat; va ‘01’ chi bao réng bao vé bi mat khéng dugc kich hoat nhung bao vé toan ven
duogc kich hoat. Theo tuy chon, chi bdo kich hoat bao mét co thé dugc thé hién hoan toan béi
thuét toan bao mat dugc lua chon. Khi thut toan bao vé bi mat dugce Iya chon la khong, nd
chi bao réng bao vé bi mat khong dugc kich hoat; khi thudt toan bao vé bi mat dugc luya chon
1a khac khong, n6 chi bao ré’mg bao vé bi mét duoc kich hoat; khi thuat toan bao v¢ toan ven
duogc lya chon 1a khong, né chi bao r@'mg bao vé toan ven khong duoc kich hoat; va khi thuét
toan bao vé toan ven dugc lua chon 1a khac khong, né chi bao r??mg bao vé toan ven dugc kich
hoat. Vi dy, thong tin vé thudt toan bao mét duge lua chon dugc tra vé boi AF 430 cho UE
410 thong qua thong diép bao nhan ddi véi thong diép thong bao khoa co thé 1a "NIA=thuat
todn bao vé toan ven 1, NEA=thuit toan bao vé bi mat 2", trong d6 thong tin chi bao réng
thuat toan bao v¢ toan ven 1 dugc sir dung dé kich hoat bao vé toan ven va thuét toan bao vé
bi mat 2 duoc sir dung dé kich hoat bao vé bi mat. Vi du khéc, thong tin vé thuét toan bao mat
duoc lua chon dugc tra vé boi AF 430 cho UE 410 thdong qua thong di€p bao nhan cé thé 1a
"NIA=khong, NEA=thuat toan bao v¢é bi mat 3", trong d6 thong tin chi bao rang bao vé toan

ven khong duoc kich hoat va thudt toan bao vé bi mat 3 dugce st dung dé kich hoat bao vé bi
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mat. Vi du khéc, thong tin vé thuét toan bao mat dugce lua chon dugc tra vé boi AF 430 cho
UE 410 thong qua thong di€p bao nhén co thé 1a "NIA=thuit toan bao vé toan ven 4,
NEA=thuit toan bao v& bi mat 5", trong d6 thong tin chi bao réng thuét toan bao vé toan ven
4 duoc st dung dé kich hoat bao vé toan ven va thudt toan bao vé bi mat 5 duogc sit dung dé
kich hoat b4ao v€ bi mat. Vi du khéac, thong tin vé thuét toan bao mat duoc lya chon duoc tra
v& boi AF 430 cho UE 410 thong qua thong diép béo nhan co thé 1a "NIA=thuit toén bao vé
toan ven 6, NEA=khong", trong d6 thong tin chi bao rang thuét toan bao vé toan ven 6 duoc
st dung dé kich hoat bao vé toan ven va bao vé bi mét khong duge kich hoat.

Trong mot sb phuong &n, AF 430 c6 thé lva chon, dua trén thuat toan bao mat duoc hd
tro boi UE 410 va thuat toan bao mat duge hd tro boi AF 430, thuat todn bdo mat duge st
dung béi UE 410 va AF 430, bao gé)m nhung khong bi gidi han ¢ thuat toan xéc thuc, thuat
toan bao vé bi mat, va/hodc thuit toan toan ven. Vi du, AF 430 c6 thé x4c dinh cac thuit toan
bao mat cung dugc h6 tro boi UE 410 va AF 430, va uu tién cac thuat toan bao mat, trong do
thuét toan bao mat c6 mirc uu tién cao nhét dugc lua chon. AF 430 c6 thé tao ra, dua trén
thuét toan bao mat duoc lua chon va thong s6 tao ra khoa, khoa bao mat dé bao vé truyén
thong gitta UE 410 va AF 430 va ma dinh danh khoéa cta khoa bao mat.

Trong mdt s6 phuong an, AF 430 c6 thé tao ra cac mitc d6 khac nhau ctia céc khoéa bao
mat, bao g@)m nhung khong bi gigi han ¢ khoa xac thuc, khoa bao vé bi mat, va/hodc khoa
bao vé toan ven, dua trén khoa AF Kar ciia AF 430 va thuét toan bao mat dugc lya chon. Vi
du, AF 430 c6 thé tao ra khoa xac thuc dua trén khoa Kar» va ma dinh danh cta thut toan
xac thuc duoc lya chon, trong d6 khoa xac thuc 1a dé thuc hién xéac thuc gitta UE 410 va AF
430. AF 430 c6 thé tao ra khoa bao vé bi mat dua trén khoéa Kar, va ma dinh danh cda thuat
toan bao vé bi mat duoc Iwa chon, trong dé khoa bao vé bi mat la dé thuc hién mé héa va giai
ma ddi v6i ndi dung truyén thong gitra UE 410 va AF 430. AF 430 c6 thé tao ra khoa bao vé
toan ven dua trén khoa Kar2 va ma dinh danh cda thuit toan toan ven duoc lua chon, trong
d6 khoa bao vé toan ven 1a dé thuc hién bao vé toan ven va xac minh d6i v6i ndi dung truyén
thong gitta UE 410 va AF 430.

Nhu duogc thé hién trén Fig.7A va Fig. 7B, AF 430 c6 thé giri (704) thong diép bao nhan
dbi véi thong diép thong bdo khéa dén AF 420. Thong diép bao nhan c6 thé bao gdm két qua
thuong lugng bao mat thir hai.

Trong mot sb phuong an, AF 430 cé thé x4c dinh, dua trén khoa Kar, khoa bao vé

toan ven dé bao vé thong diép bado nhan. Khoa bao vé toan ven c6 thé 1a khoa Kar hodc khoa
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bt ngudn tir Kara. AF 430 c6 thé tinh toan gié tri bim MAC3 cila thong diép bao nhan bing
cach str dung khoa bao vé toan ven, dé bao vé toan ven cua thong diép bao nhin. Gié tri bam
MAC3 c6 thé dugc giri dén AF 420 ciing v6i théng diép bao nhan.

Dé phan hdi thong diép bao nhan nhan dwgc dbi v6i thong diép thong bdo khoéa tir AF
430, AF 420 c6 thé giri (705) thong diép phan hdi thiét 14p phién img dung dén UE 410.

Trong mot s& phuong an, thong diép bao nhéan cling véi gia tri bim MAC3 cua né, c6
thé dugc guri dén UE 410 nhu it nhit mot phan cia théng diép phan hoi thiét 1ap phién tng
dung. Ngoai ra hoic theo tity chon, thong diép phan hdi thiét 14p phién tmg dung c6 thé c6
thé con bao gdbm két qua thuong lugng bao mat thir nhét gitta AF 420 va UE 410.

Pé phan hdi thong diép phan hdi thiét 1ap phién Gmg dung nhan dugc tir AF 420, UE
410 c6 thé tao ra (706) khoa & phia UE 410 theo cach gidng v6i AF 420 va AF 430.

Trong mot s6 phuong 4n, UE 410 c6 thé tao ra khéa AF Kari ctia AF 420 dwa trén khéa
gbc AKMA Kaxma thu dugc trong quy trinh xéc thuc chinh. UE 410 c6 thé tao ra khoa AF
Kar cta AF 430 dya trén khoa AF Kari theo cach gidng vai AF 420. Dé phan hoi gi tri bim
MAC3 nhan dugc tir AF 420, UE 410 c6 thé xac dinh, dua trén khéa goc Kar theo cach giéng
v6i AF 430, khéa bao vé toan ven dé xac minh thong diép phan hi thiét 1ap phién ting dung.
UE 410 ¢6 thé tinh toan, dua trén khoa bao vé toan ven, gia tri bam cua thong diép bao nhan
duge chira trong thong diép phan hoi thiét 1ap phién tng dung va so sanh gié tri bam véi gid
tri bam MAC3 nhan dugc. Néu hai gia tri 14 giéng nhau, n6 chi bao rang thong diép béo nhan
duge bao gdm trong thong diép phan hoi thiét 14p phién img dung da khong bi gia mao. Néu
hai gi4 tri 1a khac nhau, né chi bao rang thong diép bao nhan dugc bao gdm trong thong diép
phan hoi thiét 1ap phién tmg dung da bi gia mao.

Trong mdt sé phuong an, vi du, khi xdc minh toan ven thanh cong, néu thong diép
phan hoi thiét 1ap phién tng dung bao gdm két qua thuong lugng bio mat thir hai, UE 410 c6
thé tao ra, dua trén két qua thuong luong bao mat thir hai theo cach gidng véi AF 430, khoa
bao mat dé bao vé truyén thong gitra UE 410 va AF 430. Néu thong diép phan hdi thiét lap
phién g dung bao gdm két qua thuong luong bao mat thi nhét, UE 410 c6 thé tao ra, dua
trén két qua thuong luong bao mat thir nhat theo cach gidng véi AF 420, khoa bao mat dé bao
vé truyén thong gitta UE 410 va AF 420.

Nhu duoc thé hién trén Fig.7A va Fig.7B, UE 410 c6 thé giri (707) thong diép hoan
thanh thiét 1ap phién Gng dung dén AF 420. AF 420 c6 thé chuyén tiép (708) thong diép hoan
thanh thiét 14p phién ing dung dén AF 430.
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Trong mdt sb phuong an, d& phan hdi thong diép hoan thanh thiét 1ap phién ting dung
nhan duoc tir UE 410, néu chi bao kich hoat bao mat trong két qua thuong lugng bado mat thir
nhéit chi bao dé kich hoat bao vé bao mat d6i véi truyén thong giita UE 410 va AF 420, UE
410 va AF 420 c6 thé thuc hién bao vé bao mat dau cudi ddi véi truyén thong gitta UE 410
va AF 420 dua trén thuit toan bao mét va khoa tuong ung trong két qua thuong lugng bao
mat tht nhat. Vi du, néu chi bao kich hoat bao mat kich hoat bao vé bi mat d6i véi truyén
thong gitta UE 410 va AF 420, UE 410 c6 thé st dung thuit toan bao vé bi mat va khda bao
vé bi mét trong két qua thuong lugng bao mat tha nhit dé ma hoa thong diép/dit liéu duge
giri @én AF 420. AF 420 c6 thé giai ma thong diép/dit liéu nhan dugc dya trén thudt todn bao
vé bi mat va khéa bao vé bi mat trong két qua thuong lugng bao mat thu nhét. Néu chi bao
kich hoat bao mat kich hoat bao vé bi mét dbi vdi truyén thong giita UE 410 va AF 420, AF
420 c6 thé st dung thuat toan bao vé bi mat va khoa bao vé bi mat trong két qua thuong lugng
bao mat thi nhat dé ma hoa thong diép/dit liéu duoc giri dén UE 410. UE 410 c6 thé giai ma
thong diép/dir liéu nhan dugc dya trén thuat toan bao vé bi mat va khoa bdo vé bi mat trong
két qua thuong luong bao méat thir nhat. Néu chi bao kich hoat bao méat kich hoat bao vé toan
ven dbi v6i truyén thong gitta UE 410 va AF 420, UE 410 c6 thé str dung thuat toan toan ven
va khoa bao vé€ toan ven trong Kkét qué thuvong lugng bado mat thu nhét dé thuc hién bao vé
toan ven d6i v6i thong diép/dit lidu dwoc gii dén AF 420. AF 420 c6 thé xac minh sy toan
ven cua thong di€p/dit liéu nhan dugc dua trén thuat todn toan ven va khoa bao vé toan ven
trong két qua thuong luong bao mat thi nhat. AF 420 c6 thé sir dung thuét toan toan ven va
khéa bado v¢ toan ven trong két qua thuong lugng bao mat thir nhét dé thuc hién bao vé toan
ven ddi voi thong diép/dir lidu duge giri dén UE 410, va UE 410 c6 thé x4c minh su toan ven
cta thong diép/dit liéu nhan dugc dya trén thudt toan toan ven va khoa bao vé toan ven trong
két qua thuong luong bao mét thi nhét.

Trong mdt s6 phuong an, UE 410 c6 thé tinh toan gia tri bim MAC4 cua thong diép
hoan thanh thiét 1ap phién ung dung bé'lng cach stir dung khoa bao vé toan ven dugc xac dinh,
dé bao vé toan ven thong diép hoan thanh thiét 1ap phién ing dung. Gia tri bam MAC4 c6 thé
duoc giri dén AF 420 cing v6i thong diép hoan thanh thiét 14p phién tmg dung. AF 420 c6 thé
chuyén tiép thong diép hoan thanh thiét 1ap phién ung dung dén AF 430. P& phan hoi thong
diép hoan thanh thiét 14p phién g dung nhéan dugc va gia tri bam MAC4 nhan dugc, AF 430
c6 thé tinh toan gié tri bam cua thong diép hoan thanh thiét 1ap phién ting dung dua trén cling

khoa bao vé toan ven, va so sanh gia tri bam vai gia tri bAam MAC4 nhan dugc. Néu hai gia
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tri 12 gibng nhau, n6 chi bdo rang thong diép hoan thanh thiét 1ap phién tng dung da khong
bi gia mao. Néu hai gi4 tri 12 khac nhau, né chi bao rang hoan thanh thiét 1p phién tmg dung
da bi gid mao. Béng cach nay, AF 430 c6 thé x4c minh toan ven ctia thong di€p hoan thanh
thiét 1ap phién tmg dung.

Trong mot s& phwong 4n, vi du, khi toan ven cta thong diép hoan thanh thiét 14p phién
g dung duge x4c minh, néu chi béo kich hoat bao mat trong két qua thuong lugng bao mat
thi hai chi bao dé kich hoat bao vé bao mét dbi vdi truyén thong gitta UE 410 va AF 430, UE
410 va AF 430 ¢6 thé thuc hién bao vé bao mat dau cubi dbi véi truyén thong gitta UE 410
va AF 430 dya trén thuat toan bao mat va khéa twong ung trong két qua thuong lugng bao
mat tha hai. Vi du, néu chi béo kich hoat bao mat kich hoat bao vé bi mat dbi véi truyén théng
gitta UE 410 va AF 430, UE 410 c6 thé st dung thudt toan bao v€ bi mat va khoa bao vé bi
mat trong két qua thuong luong bao mat thit hai dé ma héa thong diép/dit liéu dugc giri dén
AF 430. AF 430 c6 thé giai ma thong di¢p/dir liéu nhan duogc dya trén thuat todn bdo vé bi
mat va khoa bao vé bi mat trong Kkét qua thuong lugng bao mat thir hai. Néu chi bao kich hoat
bao mat kich hoat bao vé bi mat dbi vé6i truyén thoéng giita UE 410 va AF 430, AF 430 c6 thé
str dung thudt todn bao vé bi mat va khoa bdo v¢ bi mit trong két qué thuong luong bao mat
thir hai dé ma hoa thong diép/dit liéu dugc gui dén UE 410. UE 410 c6 thé giai ma thong
di¢p/dir liéu nhan dugc dua trén thuat toan bao v¢ bi mat va khoa bao vé bi mét trong két qua
thuong lwong bao mat thir hai. Néu chi béo kich hoat bao mat kich hoat bao vé toan ven doi
v6i truyén thong gitta UE 410 va AF 430, UE 410 c¢6 thé st dung thuat toan toan ven va khoa
b&o vé toan ven trong két qua thuong luong bao mat thit hai dé thuc hién bao vé toan ven ddi
v6i thong diép/dir liu dugce guri dén AF 430. AF 430 c6 thé x4c minh sy toan ven cua thong
di€ép/dit liéu nhan dugc dua trén thudt todn toan ven va khoa bao v€ toan ven trong két qua
thuong lugng bao mat tha hai. AF 430 cé thé st dung thudt toan toan ven va khoa bao vé toan
ven trong két qua thuong luong bao mat thir hai dé thuc hién bao vé toan ven dbi vé6i thong
di¢p/dit liéu duoc gii dén UE 410, va UE 410 c6 thé xac minh sy toan ven ciia thong diép/dit
liéu nhan duogc dua trén thuit toan toan ven va khoéa bao vé toan ven trong két qué thuong
lugng bao mat thi hai.

Kich ban tng dung phwong tién bay khong nguoi 14i duge thé hién trén Fig.4B duoc
st dung 1am vi du. UAV c6 thé thuc hién bao vé bao mat dbi véi thong diép quang ba bang
cach st dung khoa bao mat dugc thuong lugng va thuat toan bado mét. Sau khi nhén duogc

thong diép quang ba, va TPAE thuc hién b bao vé bao mat dbi véi thong diép quang ba bang
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cach st dung khéa tuong tng va thudt toan bao mat, dé thu nhan vin ban gbc ctia thong diép
quang ba. Thong diép quéang ba c6 thé bao gdm madt sb hodc tat ca trong s6 céc thong sb sau
day: thong tin dinh danh cia UAV, ma dinh danh khéa, ban ma dugc méd hoa, ma xac minh
thong diép dé bao vé toan ven, va tuong tuy.

Fig.8 14 Iuu dd cta phuong phap bio vé truyén thong vi du 800 theo phwong 4n ctia
sang ché. Phuong phap 800 c6 thé duoc thuc hién béi thiét bi dau cudi, va thiét bi dau cudi
13, vi du, UE 410 duoc thé hién trén Fig.4A. Can hidu ring phuong phap 800 c6 thé con bao
gdm céc hoat dong bd sung ma khong dugc thé hién va/hoic co thé b6 qua cac hoat dong ma
duoc thé hién. Pham vi ctia sang ché khong bi giéi han ¢ mat nay.

810. Thiét bi dau cubi gui thong diép yéu cau thiét 1ap phién img dung dén AF thir
nhét, trong d6 thong diép yéu cdu thiét 14p phién mg dung bao gdm ma dinh danh khéa
AKMA.

820. Thiét bi dau cudi nhan thong diép phan hoi thiét 14p phién tmg dung tir AF thi
nhét, trong d6 thong diép phan hdi thiét 1ap phién ing dung bao gdm chi béo kich hoat bao
mat. Chi bao kich hoat bao méat chi bdo xem c6 kich hoat bao v€ bao mat db6i voi truyén thong
gitta thiét bi ddu cubi va AF tha hai hay khong, bao vé bao mat bao gdm bao vé bi mat va/hoic
bao vé toan ven dugc thuc hién dua trén khoa bao mat, va khda bado mat duge tao ra dya trén
khéa AKMA tuong tng véi ma dinh danh khoa AKMA.

Trong mdt s6 phuong 4n, thong diép yéu cau thiét 14p phién Gng dung con bao gdbm
thong tin v& thuét toan bao mat dugc hd tro boi thiét bi dau cudi, trong do6 thuat todn bao mat
dugc hd tro boi thiét bi dau cudi bao gdm thuat toan bao vé bi mat dugc hd trg bsi thiét bi
dau cudi va/hodc thuat toan bao vé toan ven dwoc hd tro boi thiét bi ddu cudi; va thong diép
phan hdi thiét 14p phién tmg dung con bao gdm thong tin vé thuét todn bio mat duge lwa chon
dua trén thuét toan bao mat dugc hd tro boi thiét bi dau cudi, trong do6 thuat todn bado mat
duge lya chon bao gdm thuat toan bao vé bi mat dwgc lwa chon va/hoic thuét todn béo vé toan
ven duoc Iua chon.

830. Khi chi béo kich hoat bio mat chi bdo dé kich hoat bao vé bao mat, thiét bi dau
cudi kich hoat, dua trén thuat toan bao mat dugc lua chon va khoa bado mat, bado vé bao mat
d6i vai truyén thong voi AF thi hai.

Trong mdt sé phuong an, AF thtr nhat va AF thit hai 12 AF gidng nhau, va phwong phap
con bao gém: Thiét bi ddu cudi tao ra khéa AF dua trén khoa AKMA; va thiét bi ddu cudi tao

ra khoa bao mat dua trén khoa AF thtr nhit va thuat toan bao mat dugc lua chon, trong d6
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khéa bao mat bao gdbm khéa bao vé bi mat dé bao vé bi mét va/hodc khoa bao vé toan ven dé
bao vé toan ven.

Trong mét s& phuong 4n, AF thir nhat va AF thir hai 1a cdc AF khac nhau, va phuong
phap con bao gém: Thiét bi ddu cubi tao ra khoa AF thir nhét dua trén khéa AKMA; thiét bi
dau cudi tao ra khoa AF thir hai dya trén khoa AF thir nhat va théng s6 tao ra khoa ma duge
chia sé boi thiét bi dau cudi va AF tht nhat; va thiét bi dau cudi tao ra khoa bao mat dya trén
khoa AF tht hai va thuét toan bao mat dugc lua chon, trong dé khéa bado mat bao gdm khoa
béo vé bi mat dé bao vé bi mat va/hoic khéa bao vé toan ven dé bao vé toan ven.

Trong mdt s& phwong 4n, théng diép yéu cau thiét 1ap phién tng dung bao gbm théng
s tao ra khoa, va thong sb tao ra khéa bao gdm it nhit mot trong sd sau ddy: thong tin nhan
dang dugc st dung béi thiét bi ddu cudi trong AF thi nhat hodc AF thir hai; loai dich vu duge
yéu ciu bai thiét bi dau cubi tir AF tht nhat hodc AF thir hai; thong tin dinh danh ctia AF thit
hai; hodc thong sd 1am méi khoa.

Trong mdt s6 phwong an, thong diép phan hoi thiét 1ap phién tmg dung bao gbdm thong
36 tao ra khoa, va théng sd tao ra khéa bao gdm thong sb 1am méi khoa.

Trong mot sé phuong 4n, théng diép phan hdi thiét 1ap phién ing dung con bao gdm
mé dinh danh khéa, ma dinh danh khoa 12 d dinh danh ngit canh bao mat giita thiét bi diu
cubi va AF thir hai, va ngit canh bao mat bao gdm khéa bao mat.

Trong mdt s6 phuong an, thong diép phan hdi thiét 1ap phién tmg dung bao gdm thong
s6 x4c minh toan ven thir nhat, va phuong phéap con bao gdm: Thiét bi dau cudi xac dinh, dwa
trén khoa bao mat va thong sb xdc minh toan ven thir nhét, xem théng diép phan hoi thiét 1ap
phién ung dung c6 bi gid mao hay khong.

Trong mdt s6 phuong an, phwong phap con bao gbm: Thiét bi dau cudi giri thong diép
hoan thanh thiét 1ap phién @ng dung dén AF thir hai khi thong diép phan hdi thiét 1ap phién
g dung khong bi gia mao, trong d6 théng diép hoan thanh thiét 1ap phién tmg dung bao
gém thong s x4c minh toan ven thir hai dugc tinh toan dua trén khoa bao mat.

Trong mat ) phuong an, AF thtr nhét va AF tht hai c6 cing mé dinh danh ctia AF.

Fig.9 1a luu d6 ctia phwong phap bao vé truyén thong vi du 900 theo phuong 4n cla
séng ché. Phuong phap 900 c6 thé dugc thuc hién boi AF tht nhét, va AF tht nhét 13, vi dy,
AF 420 dugc thé hién trén Fig.4A. Can hiéu ring phuong phap 900 c6 thé con bao gdm céc
hoat dong bd sung ma khong duoc thé hién va/hoic c6 thé bé qua céc hoat dong ma dugc thé

hién. Pham vi ciia sdng ché khong bi giéi han & mat nay.
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910. AF thtr nhit nhan thong diép yéu cau thiét 1ap phién tng dung tir thiét bi dau cubi,
trong d6 thong diép yéu cau thiét 1ap phién tng dung bao gdm mi dinh danh khéa AKMA;

920. AF thtr nhét giri thong diép phan hdi thiét 1ap phién tmg dung dén thiét bi dau
cubi, trong d6 théng diép phan hoi thiét 1ap phién tmg dung bao gdm chi bao kich hoat bao
mat. Chi bao kich hoat bao mat chi bao xem c6 kich hoat bao v& bao mat dbi véi truyén thong
gifta thiét bi ddu cudi va AF thtr hai hay khong, bao vé bao mat bao gdm bao vé bi mat va/hoic
bao vé toan ven dugc thuc hién dua trén khoda bao mat, va khoa bao mat dugce tao ra dua trén
khéa AKMA tuong ing v6i ma dinh danh khéa AKMA.

Trong mot sb phuong 4n, théng diép yéu ciu thiét 1ap phién tmg dung con bao gdm
thong tin vé thuat toan bao mat duge hd tro boi thiét bi dau cudi, trong do6 thuat todn bao mat
duoc hd tro boi thiét bi ddu cudi bao gdm thuit toan bao vé bi mat dugc hd trg boi thiét bi
dau cubi va/hodc thuat todn bao vé toan ven duge hd trg bai thiét bi diu cudi; va théng diép
phan hoi thiét 1ap phién trng dung con bao gém thong tin vé thuét toan bao mat duoc lua chon
dua trén thuét toan bao mat duoc hd trg boi thiét bi dau cubi, trong do6 thuét todn bao mat
duogc lwa chon bao gdm thuét todn bao vé bi mat duoc lyra chon va/hoic thuat toan bao vé toan
ven dugc Iwa chon.

930. Khi chi bao kich hoat bao mat chi bdo dé kich hoat bao vé bao mat, AF thit nhat
khéi dong AF thir hai dé kich hoat, dya trén thuat toan bao mét dugc lya chon va khoéa bao
mat, bao vé bao mat dbi véi truyén thong véi thiét bi dau cubi.

Trong mét s6 phuong an, AF thir nhat va AF thi hai 1a AF gidng nhau, va phuong phap
con bao gém: AF thr nhét tao ra khoa AF tht nhit dua trén khoa AKMA; va AF tht nhét tao
ra khoa bao mat dua trén khoa AF thir nhit va thuét toan bao mat dugc lya chon, trong dé
khoa bao mat bao gém khoéa bao vé bi mat dé bao vé bi mat va/hodc khéa bao vé toan ven dé
bao vé toan ven.

Trong mot sb phuong 4n, AF thtr nhit va AF thtt hai 13 cac AF khéc nhau, va phuong
phap con bao gdm: AF thtr nhat tao ra khoa AF thir nhét dua trén khéa AKMA; AF thit nhit
tao ra khoa AF thir hai dua trén khoa AF tht nhét va thong sb tao ra khoa ma dugc chia sé boi
thiét bi dAu cubi va AF tht nhét; AF thtr nhit tao ra khéa bao mét va ma dinh danh khoa dua
trén khoa AF tht hai va thuat toan bao méat duoc luya chon, trong d6 khéa bao mat bao g@)m
khoa bao vé bi mat ddi véi bao vé bi mat va/hodc khoa bao vé toan ven dé bao vé toan ven,
ma dinh danh khoa 12 @ dinh danh ngir canh bao mat gifra thiét bi dau cudi va AF thir hai,

ngit canh bao mét bao gdm khoéa bao mat, va thong diép phan hoi thiét 1ap phién tng dung
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con bao gdm ma dinh danh khéa; va AF thir nhét giri thong diép théng bao khoa dén AF thir
hai, trong d6 thong diép thong bao khéa bao gdm théng tin vé thuat todn bao mat duge lwa
chon, khéa bao mat, va ma dinh danh khoa.

Trong mot ) phuong an, chi bao kich hoat bdo mét dugc chi bdo boi thuat toan bao
mat duoc lua chon, trong d6 khi thuét toan bao vé bi mat dugc Iya chon 1a khong, né chi bao
ring bao vé bi mat dbi véi truyén thong giira thiét bi ddu cudi va AF thi hai khong dugce kich
hoat; khi thuét toan bao vé bi mat duoc Iwa chon la khac khong, n6 chi bao ré'mg bado vEé bi mat
d6i v6i truyén thong gitta thiét bi diu cudi va AF tha hai dwoc kich hoat; khi thuat toan bao
vé toan ven dugc lua chon la khong, né chi bao ré'mg bao vé toan ven dbi véi truyén thong
gitta thiét bi diu cubi va AF thi hai khong dugc kich hoat; va khi thuat toan bao v¢ toan ven
duoc lwa chon 13 khac khong, n6 chi béo ring bao vé toan ven ddi vai truyén thong gitra thiét
bi dAu cudi va AF thir hai dugc kich hoat.

Trong mdt s6 phuong 4n, phuwong phép con bao gdm: Thiét bi dau cudi thir nhét xac
dinh xem c6 kich hoat bao vé bao mat dbi véi truyén thong gitra thiét bi ddu cubi va AF thir
hai hay khong; va AF thir nhét tao ra chi bao kich hoat bao mat dua trén két qué xéc dinh.

Trong mot ) phuong an, viéc xac dinh xem c6 kich hoat bao vé bao mat d6i véi truyén
thong gitta thiét bi du cudi va AF thir hai hay khong bao gém: xac dinh, phu thudc vao viéc
liéu thuét toan bao vé bi mat c6 dugce hd trg bdi thiét bi dau cudi bao gém thuat toan bao vé
bi mét duoc hd tro bdi AF tha hai hay khong, liéu ¢6 kich hoat bao vé bi mat d6i voi truyén
thong gitta thiét bi dau cudi va AF tht hai hay khong; va/hodc xac dinh, phu thudc vao viéc
liéu thuét toan bao vé toan ven c6 duoc hd tro bsi thiét bi dau cudi bao gdm thuit toan bao
vé toan ven duoc hd tro bi AF thir hai hay khong, lidu c6 kich hoat bao vé toan ven dbi voi
truyén thong gitta thiét bi diu cubi va AF thu hai hay khong.

Trong mdt sé phuong 4n, théng diép yéu cau thiét 1ap phién ing dung con bao g6m
chinh sdch bao mat dugc hd trg bsi thiét bi dau cubi, va chinh sach bédo mét duge hd tro béi
thiét bi diu cudi chi bao xem thiét bj diu cudi c6 hd trg kich hoat bao vé bao mat ddi véi
truyén théng v6i AF thu hai hay khong; va xac dinh xem c6 kich hoat bao vé bao mat dbi véi
truyén thong gitra thiét bi ddu cudi va AF tht hai hay khong bao gdm: x4c dinh, bdi AF thir
nhat theo chinh sach bao mét dugce hd trg boi thiét bi dau cudi va chinh sach bao mat duge hd
trg bdi AF thir hai, xem c6 kich hoat bao vé bao mat hay khdng, trong d6 chinh sach bdo mat
dugc hd trg béi AF tht hai hay khong chi bdo xem AF thir hai c6 hd trg kich hoat dbi vai bao

vé bao mat dbi vai truyén thong véi thiét bi diu cudi hay khong.
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Trong mdt s6 phuong 4n, AF thit nhét va AF thi hai 12 cdc AF khéac nhau, va phuong
phap con bao gdbm: AF thir nhat tao ra khoa AF thir nhét dua trén khoa AKMA; AF thi nhét
tao ra khoa AF tht hai dua trén khoa AF thir nhit va thong s6 tao ra khoéa ma duge chia sé boi
thiét bi ddu cubi va AF thu nhit; AF thir nht giri thong diép thong bao khoa dén AF thir hai,
trong d6 thong diép théng bao khoa bao gdm thong tin vé thudt toan bao mat dugc hd trg boi
thiét bi ddu cubi va khéa AF thi hai; va AF thit nhit nhan théng diép bao nhan tir AF thit hai,
trong d6 thong diép bao nhan bao gém thong tin vé thuét toan bao mat duoc lua chon, chi bao
kich hoat bao mat, va ma dinh danh khéa, ma dinh danh khéa dé dinh danh ngit canh bao mat
giita thiét bi déu cudi va AF tht hai, va ngft canh bio mat bao gdbm khéa bao mat, trong d6
thong diép phan hi thiét 14p phién tng dung con bao gdm mi dinh danh khéa.

Trong mdt sé phuong an, phuong phép con bao gdm: AF thi nhat nhan théng diép
hoan thanh thiét 14p phién img dung tir thiét bi diu cudi, trong d6 thong diép hoan thanh thiét
1ap phién tng dung bao gdm thong s xac minh toan ven thit hai; va AF thtr nhit x4c dinh,
dua trén khoa bao mat va thong s6 x4c minh toan ven thir hai, xem thong di€p hoan thanh
thiét 1ap phién ung dung c6 bi gia mao hay khong.

Trong mot s6 phuong 4n, phuong phap con bao gdm: AF thir nhat giri thong diép kich
hoat dén AF thir hai khi x4c dinh ring thong diép hoan thanh thiét 14p phién tng dung khong
bi gia mao, trong d6 thong diép kich hoat chi bado AF thir hai dé kich hoat, dua trén khoa bao
mat, bao vé bao mat ddi véi truyén thong vai thiét bj dau cudi.

Fig.10 1a lwu d6 cua phwong phap bao vé truyén thong vi du 1000 theo phuong 4n ciia
sang ché. Phuong phap 1000 c6 thé dugc thuc hién béi AF thir hai va AF thit hai 13, vi du, AF
430 dugc thé hién trén Fig.4A. Can hiéu ring phuong phap 1000 c6 thé con bao gbm céc hoat
dong bd sung ma khong dugc thé hién va/hoic c6 thé bo qua cac hoat dong ma duogc thé hién.
Pham vi ctia sang ché khong bi gidi han & mit nay.

1010. AF tht hai nhén thong diép thong bao khoa tir AF thir nhét, trong d6 thong diép
thong bao khoa bao gdm thong tin vé thuat toan bao mat duge hd trg béi thiét bi dau cudi va
khéa AF thir hai;

1020. AF tht hai giri thong diép bio nhan dén AF thw nhat, trong d6 thong diép bao
nh4n bao gbém thong tin vé thudt todn bao mat duoc lua chon dua trén thuit toan bao mat duoc
hd tro boi thiét bi dau cubi, chi béo kich hoat bao mét, va ma dinh danh khoa. Thuét toan bao
mat duoc lua chon bao gém thuét todn bao vé bi mit duoc lra chon va/hodc thuat toan bao

vé toan ven duoc lua chon, chi bdo kich hoat bao mat chi bdo xem c6 kich hoat bao vé bao
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mat dbi voi truyén thong gitra thiét bj dau cubi va AF thir hai hay khong, Bao vé bao mat bao
gém bao vé bi mat va/hodc bao vé toan ven duoc thuc hién dya trén khoa bao mat, khéa bao
mat duoc tao ra dua trén khoa AF thir hai va thuat toan bao mat dugce lya chon, ma dinh danh
khoa 1 @& dinh danh ngft canh bao mat gifta thiét bi dau cudi va AF thi hai, va ngit canh bao
mat bao gém khoa bao mat.

1030. Khi chi béo kich hoat bao méat chi bao dé kich hoat bao vé bao mat, AF thi hai
kich hoat, dua trén thuét toan bao mat dugc lua chon va khoa bao mat, bao v€ bao mat dbi
v6i truyén thong v6i thiét bi dau cudi.

Trong mdt s6 phuong an, phuwong phap con bao gdm: AF thw hai x4c dinh xem c6 kich
hoat bao vé bao mat dbi véi truyén thong gitra thiét bi dau cudi va AF thir hai hay khong; va
tao ra chi bao kich hoat bao mat dua trén két qua xac dinh.

Trong mot sb phuong an, viéc xac dinh xem c6 kich hoat bao vé bdo mat dbi véi truyén
thong gitta thiét bi dau cudi va AF thir hai hay khong bao gdbm: AF thir hai xac dinh, phu thudc
vao viéc liéu thuat todn bao vé bi mat c6 duge hd trg boi thiét bi dlu cubi bao gdbm thuat toan
bao vé bi mat dugc hd tro béi AF hay khong, lidu c¢6 kich hoat bao vé bi mat dbi voi truyén
thong giita thiét bi dau cudi va AF tht hai hay khong; va/hogic xac dinh, phu thudc vao viéc
liéu thuat toan bao vé toan ven c6 dugc hd tro boi thiét bi dau cubi bao gém thuét toan bao
vé toan ven dugc hd tro béi AF tht hai hay khong, ligu c6 kich hoat bao vé toan ven dbéi voi
truyén thong gitra thiét bi ddu cudi va AF thir hai hay khong.

Trong mdt sé phuong 4n, thong diép thong bao khéa con bao gom chinh sach bao mat
dugc hd trg boi thiét bi dau cubdi, va chinh sach bao mét dugc hd trg boi thiét bi dau cubi chi
bao xem thiét bi ddu cubi c6 hd tro kich hoat bao vé bao mat dbi véi truyén thong voi1 AF thu
hai hay khong. Viéc x4c dinh xem c6 kich hoat béo vé bao mat dbi véi truyén thong gitra thiét
bi d4u cudi va AF thi hai hay khéng bao gf“)m: AF tht hai xac dinh, theo chinh sach bao mat
duge hd trg boi thiét bi dau cudi va chinh sich bio mat dugce hd trg boi AF thit hai, xem c6
kich hoat bao vé bao mat hay khong, trong do chinh sach bao mat dugce h6 tro bai AF tha hai
chi b4o xem AF thi hai c¢6 hd trg kich hoat bao vé bao mat dbi v6i truyén théng véi thiét bi
dau cudi hay khong.

Trong mét sb phuong 4n, phuong phéap con bao gdm: AF thir hai tao ra khéa bao mét
ma ma dinh danh khoa dua trén khoa AF thi hai va thuét toan bao mat dugc lua chon, trong
d6 khéa bao mat bao gdm khoa bao vé bi mat dé bao vé bi mat va/hodc khéa bao vé toan ven

dé bao vé toan ven.
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Trong mét s6 phwrong an, phuong phap con bao gdm: AF thit hai nhén thong diép hoan
thanh thiét 1ap phién tng dung tir AF thir nhit, trong d6 thong diép phan hi thiét 14p phién
ung dung bao g@)m thong s6 xac minh toan ven tht hai; va AF tht hai xac dinh, dua trén khéa
bao mat va théng sé x4c minh toan ven thir hai, xem thong diép hoan thanh thiét 1ap phién
ung dung c6 bi gid mao hay khong. |

Trong mét s6 phuwong 4n, phuong phap con bao gdbm: Khi chi béo kich hoat bao mat
chi bao d& kich hoat bao vé bao méat va khi x4c dinh riang thong diép hoan thanh thiét 1ap
phién Gng dung khong bi gid mao, AF thr hai kich hoat, dua trén thuat todn bao mat duoc lya
chon va khéa bao mat, bao vé bao mat dbi vai truyén thong v6i thiét bi dau cubi.

Fig.11 12 so dd khdi cua thiét bi truyén théng vi du 1100 theo phuong 4n ctia sang ché.
Thiét bi 1100 c6 thé dugc thue thi nhu thiét bi hodc chip trong thiét bi. Pham vi ctia sang ché
khong bi gidi han & khia canh nay. Thiét bi 1100 c6 thé dugc thuc thi nhu UE 410 duoc thé
hién trén Fig.4A hodc mdt phan ctia UE 410.

Nhu duge thé hién trén Fig.11, thiét bi 1100 bao gdm médun thu phat 1110. Modun
thu phat 1110 dugc tao cdu hinh dé: giri théng diép yéu cau thiét 1ap phién tmg dung dén AF
thir nhét, trong d6 théng diép yéu ciu thiét 1ap phién ing dung bao gdbm mi dinh danh khoa
AKMA. Mbdun thu phét 1110 con duge tao ciu hinh dé nhan théng diép phan héi thiét 1ap
phién tmg dung tir AF tht nhét, trong d6 thong diép phan hdi thiét 1ap phién ing dung bao
gbdm chi bao kich hoat bao mat. Chi bao kich hoat bao mat chi bao xem c6 kich hoat bao vé
béo mat dbi véi truyén thong gitra thiét bi 1100 va AF tht hai hay khong, bao v¢ bao méat bao
26m bao vé bi mat va/hodc bao vé toan ven duge thuc hién dua trén khoa bdo mat, va khoa
bao mat dugc tao ra dua trén khoa AKMA tuong Gng véi ma dinh danh khéa AKMA. Trong
mdt s& phuong 4n, thong diép yéu ciu thiét 1ap phién tng dung con bao gdm thong tin vé
thuét toan bao mat duoc hd tro béi thiét bi 1100, trong d6 thuat toan bao mat duoc hd tro béi
thiét bi 1100 bao gdm thuat toan bao vé bi mat dwoc hd trg boi thiét bi 1100 va/hodc thuat
todn bao vé toan ven dugc hd trg béi thiét bi 1100; va thong di€p phéan hoi thiét 13p phién ting
dung con bao gém thong tin v& thuét toan bao mét dugc lva chon dua trén thuit toan bao mat
duoc hd tro bai thiét bi 1100, trong d6 thuét todn bao mat duogc lya chon bao gdm thuat toan
bao vé bi mét duoc lwa chon va/hodc thuét toan bao vé toan ven dugc lya chon. Trong mot sb
phuong an, thiét bi thiét bi 1100 con bao gém: mddun bao vé bao mat 1120, duoc tao cdu hinh
dé: khi chi bao kich hoat bao mat chi bdo dé kich hoat bao vé bao mat, kich hoat, dua trén

thuat toan bao mat duoc lira chon va khéa bao mat, bao vé bao mat doi véi truyén thong voi
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AF thtr hai.

CAn hiéu ring thiét bi 1100 c6 thé twong tmg v&i phurong phap duge thue hién béi thiét
bi d4u cudi hoic UE 410 trong cac phuong an phia trén. Cac hoat dong va cac dAu hiéu cua
cac mddun trong thiét bj 1100 dwoc st dung riéng biét dé thuc hién cac budce twong ting clia
phuong phap duoc thuc hién béi thiét b déu cubi hosc UE 410 trong cac phuong an phia trén,
va ¢6 cling céc hiéu qua co loi. Nham muc dich don gian héa, cac chi tiét cu thé khong dugc
mo ta lai.

Fig.12 1 so d6 khdi cua thiét bi truyén thong vi du 1200 theo cdc phuong 4n ctia sing
ché. Thiét bi 1200 ¢6 thé duoc thuc thi nhu thiét bi hodc chip trong thiét bi. Pham vi cua sang
ché khong bi gii han & khia canh nay. Thiét bi 1200 ¢ thé dugc thuc thi nhw AF 420 duge
thé hién trén Fig.4A hodc mdt phan cia AF 420.

Nhu duge thé hién trén Fig.12, thiét bi 1200 bao gdm it nhat médun thu phat 1210.
Modun thu phét 1210 dugc tao ciu hinh dé: nhan théng diép yéu cau thiét 14p phién vmg dung
tir thiét bi ddu cudi, trong d6 thong diép yéu cau thiét 1ap phién tmg dung bao gdm mia dinh
danh khéa AKMA. Mbdun thu phat 1210 con duogc tao cAu hinh dé giri thong diép phan hoi
thiét 14p phién tng dung dén thiét bi ddu cudi, trong d6 thong diép phan hdi thiét 1ap phién
ung dung con bao gém chi bao kich hoat bao mat. Chi bao kich hoat bdo mat chi bao xem c6
kich hoat bao vé bao mat déi véi truyén thong giira thiét bi diu cudi va AF thir hai hay khong,
béo vé bao mét bao gdm bao vé bi mat va/hoic bao vé toan ven dugc thuc hién dya trén khéa
bao mat, va khoa bao mat dugc tao ra dua trén khoa AKMA tuong g v6i ma dinh danh khéa
AKMA. Trong mdt s6 phuong an, théng diép yéu cau thiét 14p phién Gng dung con bao gdm
thong tin vé thuét toan bao mat dugc hd tro boi thiét bi dau cudi, trong d6 thuat toan bao mat
duoc hd trg boi thiét bi dau cudi bao gém thuat toan bao v€ bi mat va/hodc thuat toan bao vé
toan ven dugc hd tro boi thiét bi ddu cudi; va thong diép phan hdi thiét 1ap phién ting dung
con bao g6m thong tin vé thuét toan bao mat dugc lua chon dua trén thuat todn bao mat duoc
hd tro boi thiét bi dau cudi, trong d6 thuat toan bao mat dugc lya chon bao gf”)m thuat toan
bao vé bi mat duoc lra chon va/hodc thuat toan bao vé toan ven dugce lua chon. Trong mot )
phuong an, thiét bi 1200 con bao gém modun bao vé bao mat 1220. Mddun bao vé bado mat
1220 dugc tao cAu hinh dé: khi chi bao kich hoat bao mat chi bao d¢ kich hoat bao vé bao
mat, khoi dong AF thtr hai dé kich hoat, dua trén thuat toan bao mat duoc lwa chon va khoa
bao mat, bao vé bao mat dbi véi truyén thong vai thiét bi dau cudi.

Can hiéu ring thiét bi 1200 c6 thé twong tmg véi phuong phap duoc thuc hién bsi AF
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thir nhit hodc AF 420 trong cac phwong 4n phia trén. Céc hoat dong va cic dau hidu ctia cac
modun trong thiét bi 1200 dugc st dung riéng biét dé thuc hién cac buéde twong ung cua
phuong phéap duoc thuc hién boi AF tha nhit hodc AF 420 trong cic phwong 4n phia trén, va
¢6 cung cac hiéu qua c6 loi. Nhdm muc dich don gian hoa, céc chi tiét cu thé khong duge mo
ta lai.

Fig.13 1a so dd khéi cua thiét bi truyén théng vi du 1300 theo phuong 4n ctia sang ché;
Thiét bi 1300 ¢6 thé duoc thuc thi nhu thiét bj hodc chip trong thiét bi. Pham vi clia sang ché
khong bi gi6i han & khia canh nay. Thiét bi 1300 c6 thé duge thuc thi nhu AF 430 dugc thé
hién trén Fig.4A hodc mot phan cua AF 430.

Nhu dugc thé hién trén Fig.13, thiét bi 1300 bao gbém it nhat modun thu phat 1310.
Mbdun thu phat 1310 duge tao cau hinh dé nhan thong diép thong béo khoéa tir AF thir nhat,
trong d6 théng diép théng bao khoéa bao gom thong tin vé thudt todn bao mat duge hd trg béi
thiét bj ddu cubi va khoa AF thir hai. Mddun thu phat 1310 con dugc tao ciu hinh dé giri thong
di¢p bdo nhan dén AF thr nhat, trong do6 thong di€p bao nhan bao gém thong tin vé thuat toan
bao mat dugc Iya chon dya trén thuat toan bio mat dugc hd trg béi thiét bi dau cubi, chi bao
kich hoat bdo mét, va ma dinh danh khoéa. Thuét toan bao mat dugc lua chon bao gém thuat
todn bao vé bi mat va/hodc thuat toan bao vé toan ven duogc lua chon, chi béo kich hoat bao
mat chi bdo xem c6 kich hoat bao vé bao mat ddi véi truyén thong gitta thiét bi dau cudi va
thiét bi 1300 hay khong, bdo vé bdo méat bao gém bao vé€ bi mat va/hoac bao vé toan ven dugc
thuc hién dua trén khoa bao mat, khéa bao mat dugc tao ra dua trén khoa AF thir hai va thuat
toan bao mat duoc lua chon, ma dinh danh khoa 14 @ dinh danh ngft canh bao mat giira thiét
bi dAu cudi va thiét bi 1300, va ngit canh bao mat bao gdm khoéa bio mat. Trong mét s6
phuong an, thiét bi 1300 con bao gém modun bao vé bao mat 1320. Modun bao v¢ bao mat
1320 dwgc tao céu hinh dé: khi chi bao kich hoat bao mat chi bao dé kich hoat bao vé bao
mat, kich hoat, dua trén thuit todn bao mat duoc lua chon va khoa bao mat, bao vé bao mat
d6i v6i truyén thong véi thiét bi ddu cudi.

Cén hiéu rang thiét b 1300 c6 thé tuong ing v6i phuong phip dugc thuc hién béi AF
thr hai hodac AF 430 trong cac phuong an phia trén. Cac hoat dong va cac d4u hiéu cia céac
mddun trong thiét bj 1300 duge str dung riéng biét dé thuc hién cic budc twong ing cia
phuong phéap dugc thuc hién bdi AF thtr hai hodc AF 430 trong cdc phuong 4n phia trén, va
¢6 ciing cac hiéu qua c6 loi. Nhim muc dich don gian héa, cac chi tiét cu thé khong dwgc mo

ta lai.
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Fig.14 13 so db khébi don gian héa cua thiét bi vi du 1400 c6 thé ap dung dé thuc thi
phuong 4n ctia sang ché. Thiét bi 1400 c6 thé dugc tao cAu hinh dé thuc thi UE 410, AF thtr
nhit 420, va/hoic AF thir hai 430 duoc thé hién trén Fig.4A. Nhu duoc thé hién trén hinh vé,
thiét bi 1400 bao g61n mdt hodc nhiéu bo xtr Iy 1410, mot hodc nhiéu bd nhé 1420 duge ghép
ndi v6i cac bo xir Iy 1410, va mddun truyén théng 1440 duoc ghép ndi vai cac bo xir Iy 1410.

Modun truyén thong 1440 c6 thé duge tao cdu hinh dé thue hién truyén théng hai chidu.
Modun truyén thong 1440 c6 thé ¢6 it nhat mot giao dién truyén théng dé truyén thong. Giao
dién truyén théng c6 thé bao gdm giao dién bat ki can thiét dé truyén thong vdi thiét bi khac.

Bo xur Iy 1410 ¢6 thé 14 loai bit ky thich hop cho mang k§ thuét cuc bo, va co thé bao
gém nhung khong bi gidgi han & mot hodc nhiéu may tinh da dung, mdy tinh chuyén dung,
thiét bi vi diéu khién, bo xir ly tin hiéu sb (digital signal processor, DSP), va kién trac bo diéu
khién da 16i dua trén bd diéu khién. Thiét bi 1400 c6 thé c6 nhiu bo xit 1y, nhu 14 cac chip
mach tich hop chuyén dung, ma c6 thoi gian phu thude vao déng hd dugc déng b0 vo1 bd x1ir
ly chinh.

Bo nhé 1420 ¢6 thé bao gdm mot hodc nhidu bd nhé bat bién va mot hogic nhiéu bo
nh¢ kha bién. Céac vi du vé bo nhd bat bién bao gdm nhung khéng bi gidi han & bd nhé chi
doc (read-only memory, ROM) 1424, bd nhé chi doc co thé 1ap trinh lai (erasable
programmable read-only memory, EPROM), b nhé cuc nhanh, dia cliing, dia quang (optical
disc, CD), dia video k¥ thuat ) (digital video disc, DVD), va bg luu trit tir tinh khac va/hoac
b luu trit quang. Cac vi du vé bd nhé kha bién bao gdbm nhung khong bi giéi han & by nhé
truy cép ngau nhién (random access memory, RAM) 1422 va bo nhé khé bién khdc ma khong
kéo dai cho khoang thoi gian ngit ngudn.

Chuong trinh may tinh 1430 bao gdm céc 1énh thuc thi méy tinh duge thuc thi bdi b
- xir Iy 1410 lién quan. Chuong trinh 1430 ¢6 thé dugc luu trit trong ROM 1420. Bo xi Iy 1410
¢6 thé thuc hién cac hanh dong phi hop bat ky va xir Iy bang cach tai chuong trinh 1430 vao
RAM 1420.

Cac phuong &n cua sang ché co thé duoc thyc thi véi su hd trg cia chuong trinh 1430,
d8 thiét bi 1400 c6 thé thuc hién quy trinh bt ky dwoc thao ludn tham chiéu dén Fig.5, Fig.7A
va Fig.7B, va tir Fig.8 dén Fig.10. C4c phwong 4n cua sang ché c6 thé duge thuc thi thay thé
bang cach str dung phan cing hoic su két hop ctia phan mém va phan cing.

Trong c4c phuong an, chuong trinh 1430 c6 thé dugc bao gbm mot cach rd rang trong

phuong tién doc dwgc bing may tinh, va phuong tién doc duoc bang may tinh c6 thé dugc
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chira trong thiét bi 1400 (vi duy, trong bd nhé 1420) hodc thiét bi luu trit khac ma c6 thé duoc
truy nhap béi thiét bi 1400. Chuong trinh 1430 c6 thé dugc tai tir phuong tién doc dugc bang
may tinh vio RAM 1422 dé thuc thi. Phuong tién doc dugc bang may tinh c6 thé chira dang
bét k¥ ctia bd nhé bét bién hiru hinh, nhu 12 ROM, EPROM, bd nhé cuc nhanh, dia ciing, CD,
DVD, hoic twong tu. Fig.15 thé hién vi du vé phuong tién doc dugc bang mdy tinh 1500 dudi
dang CD hodc DVD. Phuong tién doc dugc bang may tinh luu trit chwong trinh 1430.

N6i chung, c4c phuong 4n khac nhau cia sang ché c6 thé dugc thuc thi béi phan cling
hodc mach chuyén dung, phan mém, logic, hodc sur két hop bat ky cua chiing. Mot sé khia
canh c6 thé dugc thuc thi béi phén cing, va céac khia canh khéc co thé duge thuc thi boi
chuong trinh co s& hodc phdn mém, va c6 thé duoc thuc hién béi bd diéu khién, bd vi xir 1y,
hodc thiét bi tinh toan khac. Mic du cac khia canh ctia cdc phuong 4n cla sang ché duoc thé
hién va duge minh hoa nhu cac so dd khéi, cac luu dd, hodc cac chuong trinh khéc, can hiéu
réng cac khéi, céc thiét bi, cac hé théng, cac k¥ thuat, hoac cac phuong phap dugc mo ta trong
ban mo ta nay co thé duoc thuc thi nhu, vi du, cac vi du khong gid1 han, phén cung, ph?m
mém, chuong trinh co s&, cac mach chuyén dung, logic, phén cung da dung, cac bo diéu
khién, cac thiét bi tinh toan khac, hodc su két hop ctia ching.

Sang ché con d& xuét it nhat mot chuong trinh may tinh dugc luu trit 16 rang trén
phwong tién luu trit doc duoc bang méy tinh khong nhét thoi. San phdm chuong trinh may
tinh bao gém céc 1énh thuc thi may tinh, nhu 13 cac 1énh dugc chtra trong médun chuong
trinh, dugc thyc thi trong thiét bi trén bd xr Iy muc tiéu thuc hodc 4o dé thuc hién phuong
phap 900, phuong phap 1000, va’hodc phuong phéap 1100 nhu duge mo ta phia trén véi sy
tham chiéu dén céc hinh tir Fig.9 dén Fig.11. N6i chung, mddun chwong trinh bao gdm doan
chuong trinh, chuong trinh, thu vién, dbi tuong, 16p, bd phan, két cAu dit lidu, va tuong ty ma
thuc thi nhiém vu cu thé hodc thuc thi loai dit liéu triru twong cu thé. Trong cac phuong an
khac nhau, cac chirc nang cia cac médun chuong trinh cé thé dugc két hop hodc churc nang
cia modun chuong trinh ¢6 thé dugc tach khi can thiét. Cac 1énh thuc thi may tinh dbi véi
modun chwong trinh ¢6 thé dugc thyc thi cuc bd hodc trong thiét bi dugc phan phdi. Trong
thiét bi duoc phan phdi, moédun chuong trinh ¢6 thé duge dit trong phuong tién luu trit cuc
b0 hoac tir xa.

M3 chuong trinh méy tinh duge st dung dé thuc hién cac phwong phéap duge boc 19
trong sang ché c6 thé dugc viét trong mdt hodc nhidu ngén ngit 1ap trinh. M4 chwong trinh

may tinh c6 thé dugce cung cap cho bd xit Iy ciia méy tinh da dung, may tinh chuyén dung,
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thiét bi xir 1y dit liéu 14p trinh khéc, dé khi ma chuong trinh duoc thuc thi bdi mdy tinh hosc
thiét bi xtr ly dit liéu 14p trinh dugc khac, cac hoat ddng/cac van hanh dugce x4c dinh trong céac
lwu dd vashodc cac so dd khdi c6 thé duoc thuc thi. Ma chuong trinh ¢6 thé duoc thue thi
hoan toan trén may tinh, mot phén trén may tinh, nhu goéi phén mém doc 1ap, mot phén trén
mAy tinh va mot phan trén may tinh tir xa, hodc hoan toan trén mdy tinh hoic may chu tir xa.

Trong ngit canh clia sang ché, ma chuong trinh may tinh hodc dit liéu lién quan ¢ thé
dwoc mang bdi vat mang phit hop, dé thiét bi, thiét bi, hodc b xit 1y ¢6 thé thuc hién cac hoat
dong va xir Iy khac nhau duge mo ta ¢ trén. Cac vi du vé vit mang bao gbm tin hiéu, phudng
tién doc duogc béng may tinh, hodc twong tu. Céc vi du vé tin hiéu c6 thé bao g(‘A)m cac tin hiéu
lan truyén dudi dang dién, quang, vo tuyén, am, hodc cac dang khéc, nhu 1a cic séng mang
hodc cac tin hiéu h6ng ngoai.

Phuong tién doc dugc bang may tinh c6 thé 1a phuong tién hitu hinh ma bao gbm hoic
chira chuong trinh duoc st dung dé hodc lién quan dén hé thong, thiét bi hoic thiét bi thuc
thi Iénh. Phuong tién doc dugc béng may tinh co thé 1a phuong tién tin hiéu doc dugce béng
may tinh hodc phuong tién Iuu trit doc dugc bang may tinh. Phuong tién doc duge bing may
tinh c6 thé bao gdm nhung khong bi giéi han & hé thng, thiét bi, hoic thiét bi dién, tir, quang,
dién tir, hdng ngoai hodc ban dan hodc su két hop phit hop bat ky ciia chiing. Nhiéu vi du chi
tiét v& phuong tién luu trir doc duoc bang may tinh bao gdm phan két nbi dién v6i mot hodc
nhidu diy, 6 dia may tinh di dong, 6 cing, bd nhd truy cdp ngiu nhién (random access
memory, RAM), bd nhé chi doc read-only memory (ROM), bd nhé chi doc ¢6 thé lap trinh
va x6a dugc (EPROM hoac bd nhé cuc nhanh), thiét bi luu trit quang, thiét bi luu trit tir, hodc
su két hop phi hop bat ky ctia chung.

Ngoai ra, médc du cac van hanh cua cac phuong phap dugc boc 10 trong sang ché nay
duoc mo ta theo tha tu cu thé trong cac hinh vé& kém theo, diéu nay khong yéu cAu hodc ngu
y ré“tng cac van hanh nay can dugc thuc hién theo tht tu cu thé hoc tat ca trong cac van hanh
duoc thé hién cin dugc thue hién dé dat duoc két qua mong mudn. Thay vi thé, cac thi tu
thuc thi cta cac bude duoe mo ta trong cac luu dd co thé thay doi. Ngoai ra hoic theo tiry
chon, mét sb bude c6 thé duogc bod qua, nhiéu budc c6 thé duoc két hop thanh mot budc hodc
thyc thi, va/hodc mot bude c6 thé duge tach thanh nhiéu budc dé thuc thi. Can luu ¥ thém
réng céc diu hiéu va céc chirc nang cda hai hodc nhiéu thiét bi theo sang ché c6 thé duoc xac
dinh trong mdt thiét bi. Nguoc lai, cdc ddu hiéu va cac chirc ning ctia mot thiét bi dugc mo ta

phia trén c6 thé con duge chia thanh nhiéu thiét bi dé cu thé hoa.
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Mac du sang ché da dugc mo ta véi su tham chiéu dén mot s6 phuong an cu thé, can
hi€u rang sang ché khong bi gidi han bdi cac phuong an cu thé duge bdc 10. Sang ché nham
bao trum céc stra doi khac nhau va nhiing sap xep twong duong dugc bao gom trong pham vi

cua cic yéu cau bao hd kem theo.
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YEU CAU BAO HQ

1. Phuong phép bao vé truyén théng, bao gbm:

bu6c giri, boi thiét bi truyén thong, théng diép yéu cau thiét 1ap phién tng dung dén bd
phan mang chitc ning ing dung AF (application function) thir nhét, trong d6 thong diép yéu
cau thiét 14p phién tng dung bao gdm ma dinh danh khéa x4c thuc va quan 1y khoa d6i voi
trng dung AKMA (Authentication and Key Management for Application, AKMA); va

budc nhan, boi thiét bi truyén thong, théng diép phan hoi thiét 1ap phién Gng dung tlr bd
phén mang churc nang ing dung thL’_rwnhét, trong d6 thong diép phan hoi thiét 1ap phién Gmg
dung bao gém chi b4o kich hoat bao maét, trong dé

chi bao kich hoat bao mat dugc st dung dé chi bao xem c6 kich hoat bao vé bao méat dbi
v6i truyén thong gifta thiét b truyén théng va bo phan mang chirc ning tng dung thi hai hay
khong, bao v¢ bao méat bao gém bao vé& bi mat va’/hoac bao vé toan ven dugc thuc hién dua
trén khoa bao mét, va khoa bao mat dugc tao dua trén khoa AKMA tuong tng véi ma dinh

danh khdéa AKMA.

2. Phuong phap theo diém 1, trong d6 thong diép yéu cau thiét 1ap phién Gng dung con bao
gém thong tin vé thuat toan bao mat dugc hd tro bai thiét bi truyén thong, trong do6 thuét toan
bao mat duogc hd tro boi thiét bi truyén thong bao gém thuat toan bao vé bi mat duogc hd tro
boi thiét bi truyén thong va/hodc thuat todn bao vé toan ven dugc hd tro boi thiét bi truyén
thong; va

thong diép phan hdi thiét 14p phién tng dung con bao gdm thong tin vé thuat toan bao
méat duoc lua chon dua trén thuét toan bao mat dugce hd trg béi thiét bi truyén thong, trong do
thuat toan bao mat duogc lua chon bao gém thuét toan bao vé bi mat duoc lua chon va/hoac

thuat toan bao vé toan ven dugc Iua chon.

3. Phuong phép theo diém 2, trong d6 phuong phap nay con bao gdm:
khi chi bao kich hoat bao mat chi bao dé kich hoat bao vé& bao mat, budc kich hoat, bai
thiét bi truyén théng dua trén thuat toan bao mat dugc lya chon va khoéa bao méit, bao vé bao

mat ddi v6i truyén thong v6i bo phan mang chirc ning tmg dung thit hai.

4. Phuong phap theo diém 2 hoic diém 3, trong d6 AF thir nhét va AF thi hai 14 cing mot AF,

va phuong phap nay con bao gbém:
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budc tao ra, boi thiét bi truyén théng, khéa AF thi nhét dua trén khoa AKMA; va

budc tao ra, béi thiét bi truyén thong, khoa bado mat dya trén khoa AF thir nhét va thuat
toan bdo mat duoc lua chon, trong d6

khoa bao mat bao gém khoéa bao vé bi mat dé bao vé bi mat va/hodc khoa bao vé toan

ven dé bao v¢ toan ven.

5. Phuong phap theo diém 2 hodc diém 3, trong d6 AF thir nhit va AF thir hai 1a cac AF khac
nhau, va phuong phap nay con bao gdm:

budc tao ra, boi thiét bi truyén thong, khéa AF thi nhit dua trén khoa AKMA;

budc tao ra, boi thiét bi truyén thong, khoa AF thir hai dwa trén khoa AF tht nht va
thong s6 tao ra khoa ma dugc chia sé boi thiét bi truyén thong va AF thi nhét; va

budc tao ra, béi thiét bi truyén thong, khéa bao mat dua trén khéa AF thir hai va thuét
toan bado mat dugc lua chon, trong d6

khoa bao mét bao gdbm khéa bao vé bi mat dé bao vé bi mat vi/hodc khéa bao vé toan

ven dé bao vé toan ven.

6. Phuong phép theo diém 5, trong d6 théng diép yéu cau thiét 14ap phién Gng dung bao gdm
thong sb tao ra khoa; va

thong s tao ra khéa bao gdm it nhit mot trong sb cac ndi dung sau day:

théng tin nhan dang duoc st dung boi thiét bi truyén thong trong AF thir nhét hodc AF
thir hai;

loai dich vu dugc yéu ciu boi thiét bi truyén thong tir AF thir nhit hoic AF thir hai;

thong tin nhan dang ctia AF thr hai; hodc

thong s6 lam mdi khéa.

7. Phuong phép theo diém 5, trong d6 thong diép phan hoi thiét 1ap phién tng dung bao gdm

thong so tao ra khoa, va thong so tao ra khda bao gom thong s6 lam méi khoa.

8. Phuong phap theo diém bat ky trong sb cac diém tir 1 dén 3, 6 hodc 7, trong d6 thong diép
phan hoi thiét 14p phién tng dung con bao gdm ma dinh danh khéa, ma dinh danh khéa nay
dé xé4c dinh ng@t canh bao mét gifta thiét bi truyén théng va AF thit hai, va ngit canh bao mat

bao gdbm khoa bado mat.
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9. Phuong phép theo diém 4, trong d6 thong diép phan hoi thiét 14p phién tng dung con bao
gém mi dinh danh khéa, ma dinh danh khéa nay dung dé x4c dinh ngit cinh bdo mat giita

thiét bj truyén théng va AF thi hai, va ngit canh bao mét bao gdm khéa bao mat.

10. Phuong phép theo diém 5, trong d6 thong diép phan hdi thiét 14p phién tng dung con bao
gdm ma dinh danh khoa, ma dinh danh khoa nay dung dé xac dinh ngit canh bao mat gitta

thiét bi truyén théng va AF thir hai, va ngit canh bao mat bao gdbm khéa bao mat.

11. Phwong phap theo diém bt ky trong sé cac diém tir 1 dén 3, 6, 7, 9 hodc 10, trong d6
thong diép phan hdi thiét 14p phién Gtng dung bao gdm thong sd x4c minh toan ven thi nhét,
va phwong phap nay con bao gdm:

buéc x4c dinh, béi thiét bi truyén thong dwa trén khéa bao mat va thong s6 x4ac minh

toan ven thir nhét, xem thong diép phan hdi thiét 1ap phién ting dung c6 bi gia mao hay khong.

12. Phuong phép theo diém 4, trong d6 thong diép phan hdi thiét 1ap phién tmg dung bao gdm
thong s6 x4c minh toan ven tht nhét, va phuong phap nay con bao gom:
bude xac dinh, boi thiét bi truyén thong dua trén khoa bado mat va thong sb xac minh

toan ven thir nhét, xem thong diép phan hdi thiét 1ap phién ting dung c6 bi gia mao hay khong.

13. Phwong phép theo diém 5, trong d6 thong diép phan hdi thiét 1ap phién tng dung bao gdm
thong s6 xac minh toan ven thir nhét, va phwong phap nay con bao gbm:
bude xac dinh, boi thiét bi truyén thong dua trén khoa bado mat va thong sb xac minh

toan ven thu nhét, xem thong diép phan hoi thiét 14p phién tng dung c6 bi gid mao hay khong.

14. Phuong phép theo diém 8, trong d6 thong diép phan hdi thiét 1ap phién tng dung bao gém
thong s6 xac minh toan ven tht nhit, va phuong phép nay con bao gom:
budc xac dinh, boi thiét bi truyén thong dua trén khoa bao mat va thong s6 x4c minh

toan ven thir nhit, xem thong diép phan hoi thiét 1ap phién tng dung c6 bi gia mao hay khong.

15. Phuong phap theo diém 11, trong d6 phwong phép nay con bao gbm:
bu6c g, béi thiét bi truyén thong, thong diép hoan thanh thiét 1ap phién tmg dung dén
bd phan mang chirc ning ing dung thir hai khi thong diép phan héi thiét 1ap phién tmg dung
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khong bi gia mao, trong d6 thong diép hoan thanh thiét 14p phién tmg dung bao gdm théng s6

x4c minh toan ven thir hai dugc tinh toan dua trén khoa bao mat.

16. Phuong phép theo diém bét k¥ trong sé cac diém tir 12 dén 14, trong d6 phuong phap nay
con bao gdm:

bude gui, boi thiét bi truyén thong, thong diép hoan thanh thiét 1ap phién tmg dung dén
b6 phan mang chtc nang tng dung thir hai khi thong diép phan hi thiét 14p phién tmg dung
khong bi gia mao, trong d6 thong diép hoan thanh thiét 14p phién Gng dung bao gdm thong s6

xac minh toan ven thir hai duoc tinh toan dua trén khéa bado mat.

17. Phwong phap theo diém bat ky trong s cac diém tir 1 dén 3, 6, 7, 9, 10 hodc tir 12 dén 15,
trong d6 AF thi nhit va AF thtr hai ¢6 cing ma dinh danh AF.

18. Phuong phap theo diém 4, trong d6 AF thir nhit va AF thir hai c6 cing ma dinh danh AF.

19. Phuong phap theo diém 5, trong d6 AF thir nhit va AF th hai c6 cing mi dinh danh AF.

20. Phuong phap theo diém 8, trong d6 AF thir nhit va AF thi hai c6 cing ma dinh danh AF.

21. Phuong phép theo diém 11, trong d6 AF tht nhat va AF thit hai c6 cing ma dinh danh AF.

22. Phuong phap theo diém 16, trong d6 AF thir nhat va AF thi hai ¢6 ciing ma dinh danh AF.

23. Phwong phap bao vé truyén théng, bao gém:

buéc nhan, béi bd phin mang chirc ning tng dung thir nhit AF, thong diép yéu cau thiét
1ap phién tmg dung tir thiét bi dau cudi, trong d6 thong diép yéu cau thiét lap phién Gng dung
bao gdbm ma dinh danh khoa xé4c thuc va quéan 1y khéa dbi véi ing dung AKMA; va

budc giri, bi AF tht nhét, thong diép phan hdi thiét 1ap phién ing dung dén thiét bi dau
cubi, trong d6 thong diép phan hdi thiét 1ap phién tmg dung bao gdm chi béo kich hoat bao
mat, trong d6

chi bao kich hoat bao mét chi bao xem c6 kich hoat bao vé bao mat ddi vé6i truyén thong

giita thiét bi diu cudi va AF thtr hai hay khéng, bao vé bao mét bao gdm bao vé bi mat va/hoic
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bao vé toan ven duoc thuc hién dua trén khoa bao mat, va khoa bao mat dugc tao ra dua trén

khéa AKMA tuong ing v6éi ma dinh danh khoa AKMA.

24. Phuong phép theo diém 23, trong d6 thong diép yéu cau thiét 1ap phién tng dung con bao
gdm thong tin v& thuat toan bao mat dugc hd tro boi thiét bi ddu cubi, trong d6 thuat toan bao
mét duoc hd trg béi thiét bi diu cudi bao gdm thuat toan bao vé bi mat duge hd tro béi thiét
bi ddu cudi va/hogc thuit toan bao vé toan ven duge hd trg béi thiét bi dau cudi; va

thong diép phan hdi thiét 1ap phién tng dung con bao gbm thong tin vé thuét ton bao
mét duoc lua chon dua trén thuit toan bao mat dugc hd tro bsi thiét bi dau cudi, trong do
thuat toan bao mat dugc lwa chon bao gém thuét todn bao vé bi mat dugc lua chon va/hoac

thuat toan bao vé toan ven duoc lua chon.

25. Phuong phap theo diém 24, trong d6 phuong phap nay con bao gbm:
khi chi bdo kich hoat bao méat chi bao dé kich hoat bao vé bao mat, budc kich hoat, bsi
AF tht nhit, AF th hai dé kich hoat, dua trén thuét toan bao mat dugc lua chon va khéa bao

mat, bao vé bao mat doi véi truyén thong vaéi thict bi dau cudi.

26. Phuong phap theo diém 24, trong d6 AF thtr nhit va AF thit hai 12 cing mot AF, va phuong
phép nay con bao gém:

budc tao ra, bdi AF thir nhét, khoa AF tht nhét dua trén khoa AKMA; va

budc tao ra, béi AF thi nhét, khoa bao mat dua trén khoa AF thtr nhat va thuat toan bao
mat dugc lya chon, trong do6

khoéa bao mat bao gdbm khoa bao vé bi mat dé bao vé bi mat va/hoic khoa bao vé toan

ven d€ bao vé toan ven.

27. Phuong phép theo diém 24, trong d6 AF thir nhat va AF tht hai 1 cac AF khac nhau, va
phuong phép nay con bao gdm:

budc tao ra, boi AF thir nht, khoa AF thir nhét dya trén khéa AKMA;

budc tao ra, bdi AF thir nhat, khoa AF thir hai dwa trén khoa AF tht nhit va thong s tao
ra khoa ma duge chia sé béi thiét bi dau cubi va AF thir nhat;

budce tao ra, bgi AF thit nhat, khoa bao mat va ma dinh danh khéa dya trén khéa AF thir

hai va thuat toan bao mat duoc luwa chon, trong dé
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khéa bao mat bao gém khéa bao vé bi mat dé bao vé bi mat va/hoic khoa bao vé toan
ven dé bao vé toan ven, ma dinh danh khoa dung dé x4c dinh ngtt canh bado mat gifta thiét bi
dAu cubi va AF th hai, ngit canh bao mat bao gdm khéa bao mét, va thong diép phan hoi
thiét 1ap phién ing dung con bao gdm mé dinh danh khéa; va

budc g, boi AF thir nhét, thong diép thong bao khoa dén AF thi hai, trong d6 thong
di€p thong bao khoa bao gém thong tin vé thudt toan bao mét duogc lua chon, khoa bao mat,

va ma dinh danh khoa.

28. Phuong phap theo diém bét ky trong s6 cac diém tir 24 dén 27, trong d6 chi bao kich hoat
bao mat dugc chi bao béi thuat toan bao mat dugc lua chon, trong do

khi thuat toan bao vé bi mat dugc lua chon 1a khong, né chi bao rang bao vé bi mat dbi
v6i truyén théng gitra thiét bi dau cudi va AF tht hai khong dugc kich hoat;

khi thuat toan bao vé bi mat dugc lua chon 1a khac khdng, n6 chi bao rang bao vé bi mat
dbi vai truyén thong gitta thiét bi dAu cudi va AF tht hai duoc kich hoat;

khi thuat toan bao vé toan ven dugc lua chon la khong, no chi bao réng bao vé toan ven
d6i v6i truyén thong gitra thiét bi ddu cudi va AF thir hai khong duoc kich hoat; va

khi thuét toan bao vé toan ven dugc lua chon 1a khéc khong, né chi bao réng bao vé toan

ven d6i v6i truyén thong gitra thiét bi dau cudi va AF tht hai dugce kich hoat.

29. Phuong phap theo diém bat ky trong s6 cac diém tir 24 dén 27, trong d6 phuong phap nay
con bao gdm:

buéc xé4c dinh, bdi AF thir nhét, xem c6 kich hoat bao vé bao mat d6i v6i truyén thong
gifta thiét bj dau cubi va AF thtr hai hay khong; va

buéc tao ra, boi AF thir nhét, chi bao kich hoat bdo mat dua trén két qua xac dinh.

30. Phuong phép theo diém 29, trong d6 bude xac dinh xem c6 kich hoat bdo v¢ bao mat ddi
v6i truyén thong gitra thiét bi dau cudi va AF thtr hai hay khong bao gdm:

budce xac dinh, phu thude vao viéc thudt todn bao vé bi mat dugce hd tro boi thiét bi dau
cudi c6 bao gdm thuat toan bao vé bi mat duroc hd trog bdi AF thit hai hay khong, va c6 kich
hoat tinh bao vé bi mat dbi vdi truyén thong giita thiét bi diu cudi va AF thw hai hay khong;
va/hoac

buédc xac dinh, phu thudc vao viéc thuat toan bao vé toan ven dugce hd trg boi thiét bi
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dau cudi co6 bao gém thuat toan bao vé toan ven dugc hd tro bai AF thi hai hay khong, c6

kich hoat bao vé toan ven d6i véi truyén thong giita thiét bi ddu cudi va AF thit hai hay khéng.

31. Phuong phép theo diém 29, trong d6 thong diép yéu cau thiét 1ap phién ting dung con bao
g%)m chinh sach bao mat dugc hd tro boi thiét bi diu cudi, va chinh sach bao mét duoc hd tro
béi thiét bi dau cudi chi bao xem thiét bi dau cudi c6 hd trg kich hoat bao vé bao mat ddi véi
truyén thong voi AF tht hai hay khong; va bude xac dinh xem c6 kich hoat bo vé bao mét
d6i v6i truyén thong giita thiét bi diu cudi va AF tht hai hay khong bao gom:

budc xac dinh, béi AF thir nhat theo chinh sach bio mat duge hd trg boi thiét bi déu cudi
va chinh sach bao mat dugc hd trg bai AF tht hai, xem c6 kich hoat bdo vé bado méat hay
khong, trong d6 chinh sach bao mat duge hd tro boi AF thir hai chi bdo xem AF tht hai c6 hd

trg kich hoat bao vé bao mat dbi vai truyén thong véi thiét bi ddu cudi hay khong.

32. Phuong phép theo diém 24 hodc diém 25, trong d6 AF thi nhat va AF thir hai 13 cac AF
khéc nhau, va phuong phap nay con bao gdm:

budc tao ra, béi AF thir nhét, khéa AF tha nhat dua trén khoa AKMA;

budc tao ra, bdi AF thir nhét, khoa AF thir hai dwa trén khéa AF tht nhit va thong sb tao
ra khéa ma dugc chia sé boi thiét bi ddu cudi va AF thi nhit;

buéc gii, béi AF thir nhit, théng diép thong béo khoa dén AF thit hai, trong d6 thong
diép théng bao khoa bao gdm thong tin v& thuat toan bao mat duoc hd tro bai thiét bi dau cudi
va khoa AF thir hai; va

budc nhan, boi AF tha nhét, thong di€p bao nhan tir AF th{ hai, trong d6 thong diép bao
nhan bao gém thong tin vé thudt toan bao mat dugc lua chon, chi bao kich hoat bao mat, va
ma dinh danh khoa, ma dinh danh khoa diung dé x4c dinh ngft canh bao mat gitta thiét bj dau
cudi va AF thit hai, va ngit canh bado mat bao gém khéa bao mat, trong do

thong diép phan hoi thiét 1ap phién ing dung con bao gdm ma dinh danh khéa.

33. Phuong phéap theo diém bét ky trong s6 cac diém tir 23 dén 27 hodc tir 30 dén 31, trong
d6 phuong phap nay con bao gom:

budc nhén, béi AF thir nhit, thong diép hoan thanh thiét 1ap phién ing dung tir thiét bi
dau cudi, trong d6 théng diép hoan thanh thiét 14p phién tmg dung bao gbm thong sb xac minh

toan ven thir hai; va
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bude xac dinh, boi AF thit nhat dua trén khoa bao mat va thong sb x4c minh toan ven

thi hai, xem thong diép hoan thanh thiét 14p phién tmg dung c6 bi giad mao hay khong.

34. Phuong phap theo diém 28, trong d6 phwong phap nay con bao gdm:

budc nhan, bdi AF thir nhét, thong diép hoan thanh thiét 1ap phién Gmg dung tir thiét bi
dAu cubi, trong d6 thong diép hoan thanh thiét 1ap phién Gng dung bao gdm théng s6 xac minh
toan ven thir hai; va

bude xac dinh, boi AF thir nhét dua trén khéa bao mat va thong sd xac minh toan ven

thit hai, xem thong diép hoan thién thiét 1ap phién ung dung c6 bi gia mao hay khong.

35. Phuong phap theo diém 29, trong d6 phuong phap niy con bao gdm:

bude nhan, boi AF thir nhét, thong diép hoan thanh thiét 14p phién ting dung tir thiét bi
dAu cudi, trong d6 thong diép hoan thanh thiét 14p phién tng dung bao gdm thong s6 x4c minh
toan ven thir hai; va

bude xac dinh, boi AF thit nhat dua trén khoa bao mat va thong s6 x4c minh toan ven

thir hai, xem thong diép hoan thién thiét 14p phién ing dung c6 bi gid mao hay khong.

36. Phuong phap theo diém 32, trong d6 phuong phap nay con bao gbm:

budc nhan, boi AF thir nhét, thong diép hoan thanh thiét 14p phién Gng dung tir thiét bi
dAu cubi, trong d6 thong diép hoan thanh thiét 14p phién ing dung bao gdm thong sb xac minh
toan ven th(r hai; va

bude xac dinh, boi AF tht nhat dua trén khoa bao mat va thong s x4c minh toan ven

thir hai, xem thong diép hoan thién thiét 1ap phién ting dung c6 bi gia mao hay khong.

37. Phuong phap theo diém 33, trong d6 phuong phap nay con bao gbm:

budc giri, boi AF thir nhét, thong diép kich hoat dén AF thtr hai khi x4c dinh ring théng
diép hoan thanh thiét 1ap phién tng dung khong bi gia mao, trong d6 thong diép kich hoat chi
bao AF tht hai kich hoat, dua trén khoa bao mat, bao v€ bao mat ddi véi truyén thong voi

thiét bi dau cuoi.

38. Phuong phap theo diém bét ky trong s6 cac diém tir 34 dén 36, trong d6 phuong phép nay

con bao gom:
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bué6c giri, bai AF thir nhét, thong diép kich hoat dén AF thir hai khi x4c dinh rang théng
diép hoan thanh thiét 1ap phién ing dung khong bi gia mao, trong d6 thong di€p kich hoat chi
béo AF thir hai kich hoat, dwa trén khoa bao mat, bao vé bao mat ddi véi truyén théng véi

thiet bi dau cuoi.

39. Thiét bi truyén thong, bao gdm médun dugc tao cdu hinh dé thuc hién phuong phap theo

diém bat ky trong s6 cac diém tir 1 dén 28.

40. Thiét b truyén thong, bao gdm bd xtt 1y, trong d6 bod xir Iy duoc tao cAu hinh dé thyc thi
chuong trinh duoc luu trit trong bd nhé dé cho phép thiét bi truyén thong thuc hién phuong
phép theo diém bat ky trong s6 cac diém tir 1 dén 22.

41. Thiét b truyén thong, bao gdm bd xit Iy, trong d6 bod xir Iy dwoc tao cau hinh dé thuc thi
chwong trinh duoc luu trir trong bd nhé dé cho phép thiét bi truyén théng thwe hién phwong
phap theo diém bt ky trong s6 cac diém tir 23 dén 38.

42. Phuong tién luu trit doc duoc béng may tinh, trong d6 phuong tién luu trit doc dugce bé‘mg
may tinh luu trlt cac 1énh; va khi cac 1énh dugc chay trén thiét bi truyén thong, thiét bi truyén

thong dugc cho phép thuc hién phuong phap theo diém bat ky trong s céc diém tir 1 dén 22.

43. Phuong tién luu trir doc dugc bang may tinh, trong d6 phuong tién luu trit doc dugce bing
may tinh luu trlt cdc 1€nh; va khi cac Iénh dugc chay trén thiét bi truyén thong, thiét bi truyén
thong duge cho phép thuc hién phuong phéap theo diém bét k¥ trong s cac diém tir 23 dén
38.
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