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(57) Séang ché d& xuit mo-dun va phuong phéap phat hién cac hoat dong ddc hai trong thiét
bi luu trit theo d6 mo-dun dugc cung cp trong bd didu khién cua thiét bi hwu trit. Mo-dun
duoc cAu hinh d8 giam sat, sir dung mang than kinh dugc hudn luyén, dia chi khdi logic thich
hop (LBA) cua hé théng tép cua thiét bi luu trit c6 chira dit liéu hodc thong tin nhay cam cho

cac hoat dong doc hai.
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Linh vue ky thuit dwoc dé cap

Sang ché lién quan dén md-dun va phuong phap phat hién cac hoat dong doc hai trong
thiét bi luu trit theo d6 md-dun duge cung cip trong bo didu khién cua thiét bi luu trit. M6-
dun dugc cAu hinh dé giam sat, st dung mang than kinh dugc huin luyén, dia chi khéi logic
thich hop (LBA) ctia hé thdng tép cuia thiét bi luu trit c6 chira dit liéu hoic thong tin nhay cam

cho cac hoat dong doc hai.
Tinh trang ky thuét ciia sang ché

Thiét bi luu trit thuong bao gdm 6 dia thé rén (SSD), b dia cing (HDD), 6 dia quang
hoidc & dia tir. BAt ké loai thiét bi luu trit ndo déu dugc danh dia chi tuyén tinh bang dia chi
khdi logic (LBA) ctia chung. Véi 6 HDD, 6 dia quang hodc 6 dia tir, LBA chi dinh vi tr ctia
cac khdi dit liéu cu thé duoc luu trit trong b dia. Vi du, LBA 0 s& tham chiéu dén khu vuc dau
tién trén ddu vét c6 thé truy cap boi dau dau tién trong 6 dia, nhu vay, khi LBA 0 dugc truy

cap boi mdy chu, ndi dung c6 6 LBA 0 s€ dugc cung cAp cho may chu.

Tuy nhién, khong gidng nhur cac b dia duoc mod ta & trén, 6 SSD bao gém nhiing ghi
nhé c6 thé xoa béng dién va co thé 18p trinh lai va nhu vay, s€ khong c6 dAu vét hodc cac dau
nhu duge dé cap dén trong hé théng dia chi khéi logic. Do d6, 6 SSD phai sir dung 16p chuyén
dich flash (FTL) nhu dugc cung cdp trong bd didu khién bd nhé flash ctia 6 SSD dé 4nh xa
dia chi khéi logic hé théng tép ctia may chii t&i cac dia chi vat Iy cia bd nhé flash (4nh xa
logic dén vat 1y). N6i cach khdc, may chii s& van sir dung cdc phuong phép dinh dia chi LBA
hién c6 dé xt Iy SSD dé doc / ghi / ghi dé cac hoat dong. Cac 1énh nay tir may chu s& bi FTL
chin lai va FTL sé& duy tri mot ban dd v& méi quan hé gitta LBA vdi dia chi khéi vat Iy (PBA)
ctia bo nhé flash. PBA sau d6 s& duge bd didu khién ctia SSD sir dung dé thue hién cac 1énh
da nhan.

Gén day, 6 SSD duogc st dung rong rai hon lam thiét bi luu trix vi 6 SSD ¢6 nhiéu wu

diém hon so vé6i 6 dia cting co hoc truyén théng. Vi du, 6 SSD nhanh hon nhiéu so v6i 6 HDD
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va ¢6 thé cung cip hiéu sudt gap 100 14n so v6i 6 HDD, diéu nay c6 nghia 1a thoi gian khoi
dong nhanh hon va truyén tép nhanh hon. O SSD ciing tiéu thy it nang luong hon 6 HDD
gitip cai thién hi€u suét ning lwong va nhiét. Do do, hién nay 6 SSD dugc sir dung rong rai

trong cac ung dung cong nghiép, y té hodc quan su.

Thong thuong, hiu hét céc & SSD dugc sit dung véi may chi va ¢6 thé duge sir dung
dé luu trir hé diéu hanh cua may chu, tirc 12 duge stir dung lam 6 dia hé théng cia may chu,
theo d6 ma duogc lién két v6i hé diéu hanh duoc luu trit trong 5 SSD va s& dugc truy cap khi
may chit khoi dong. Khi & SSD duge sit dung lam & dia hé thong clia méy chu, 6 SSD s& c6
ban ghi khéi dong chinh (MBR) duoc luu trit tai dia chi khéi logic (LBA) 0 va ma hé didu
hanh cia may chi duge luu trit & noi khac trong thiét bi luu trit. Khi mot may chu truy cap
vao thiét bi lwu trit 14n du tién, huéng dn s& duoc giri dén LBA 0 dé huéng dan 6 SSD gii
ndi dung tai LBA 0 t6i mdy chu. Diéu nay cho phép may chu doc MBR tir LBA 0, theo d6
MBR thuong s& chita mad chuong trinh c6 thé doc dugc bing may tinh ma khi dugc thuc thi
bdi may chu, cung cip cho may chu kha nang doc cac phan khéc ctia ma hé diéu hanh tir thiét

bi luu trit va khoi dong may chu.

Ngoai ra, 6 SSD ciing ¢6 thé duoc st dung lam phuong tién luu trir thir cip nhu USB,
thé nhé hodc thiét bi luu trir bén ngoai dé mé rong dung luong luu trit co thé truy cip bang
may chit. Khi 6 SSD nhu vy dugc mdy chi truy cép lan dau tién, ndi dung 6 LBA 0 ctia thiét
bi luu trit s&€ cho may bi chu biét rang n6 s& duge st dung nhu mdt phuong tién luu trir thir

cap.

Dé truy cap thong tin c6 trong cac ing dung nhay cam, cac bén thir ba doc hai da su
dung nhidu phuong tién va cach khéc nhau dé 1ay nhiém MBR ctia cac thiét bi luu trir d6. Mot
phuong phap phd bién lién quan dén viéc bén thtr ba doc hai gianh dugc quyén truy cap clp
hé théng vao thiét bi luu trit trude khi de-root MBR hodc céc khu vuc khéi dong khic cua

thiét b luru trit va cai dat bén trong hé diéu hanh bi xdm pham.

D& bao vé hé diéu hanh khoi bi gid mao va ngin chan quyén truy cap vao thong tin c4
' nhéan quan trong néu thiét bi lwu trit bi thit lac, ngudi ¢6 hiéu biét trung binh vé linh vuc k¥
thuat tuong Ung d8 xuAt ma hé didu hanh (bao gdm ca MBR) dugc ma hoa bang phin mém
dwoc cai dit trong thiét bi luu trit va phai tuan theo cic quy trinh xéc thuc, dé chi nguoi ding
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duoc phép méi ¢6 thé truy cap MBR va m hé diéu hanh. Do b diéu khién s& khong thé doc
MBR trudce khi xac thuc nguoi dung thiét bi luu trit, thiét bi hru trit c6 thé Iuu trit ban ghi
khai dong chinh “thay thé” (MBR) lam cho thong tin x4c thuc duge thu thap va xac thuc boi

mot chuong trinh xac thuc dang chay trong thiét bi luu trit.

Sau khi x4c thuc thanh cong nguéi dung thiét bi luu tri, thiét bi Iuu trit 4nh xa lai LBA
0 thanh MBR ban dau, dé thiét bi luu trit c6 thé nhan MBR thuc va khéi dong nhu binh
thuong. Nhugce diém cua phuong phép nay 1a néu thong tin x4c thuc clia ngudi dung bi xam

pham, MBR va ma hé diéu hanh cling s& gip nguy hiém.

Ngoai ra, cac gidi phap duoc dé xuét bdi ngudi 6 hiéu biét trung binh vé linh vuc k¥
thuat tuong tmg y€u cAu hé didu hanh, hé thdng phan ving hodc khu vuc khéi dong cta thiét
bi luu trit dugc giam sat cAn dugc biét va tai trude vao cac giai phap nay trudce khi thiét bi luu
trit c6 thé duoc bao vé day du bang cac gidi phdp nay. N6i cach khéc, céac giai phap hién tai
khong thé tu dong nhan dang hé¢ diéu hanh, hé théng phan vung hodc khu vuc khoi dong cua
thiét bi luu trir dugce gidm sat va thong tin d6 phai duoc ngudi ding cung cip cho giai phép
giam sat hién c6. DSi v6i b diéu khién ciia thiét bi luu tri¥, tat ca thong tin c6 trong thiét bi
Iru trit bao gdm dit lidu ctia ngudi dimg va dugc mic dinh 1a khong thé phan biét dir liéu
nay. Didu nay trd thanh van dé nghiém trong khi hé didu hanh, hé théng phan ving hoac khu
vuc khoi dong cua thiét bi luu trit duoc gidm sat bi nguoi dung sira dbi hozc chon sai va do

d6, thiét bi luu trt 6 thé vo tinh bi xAm pham.

Vi nhitng 1y do trén, ngudi ¢6 hiéu biét trung binh vé linh vuc k¥ thudt tuong tmg
khéng ngimg nd luc dé dua ra mo-dun va phwong phap c6 kha nang phat hi¢én cac hoat dong
doc hai trong thiét bi luu trit mic di hé diéu hanh, hé thdng phan viing hodc khu vye khoi

dong ciia thidt bi lwu trit khong dugc nguoi dimg cung cdp t6i bo diéu khién cia thiét bi.
Ban chit k§ thuit clia sdng ché

Hé théng va phuong phép duoc dé xuit & cac phuong an theo sang ché giai quyét cac

van dé trén va cac van dé khac va 1a mot budc tién trong linh vuc lién quan.

Uu diém dau tién ctia phuong 4an theo sang ché 1a mo-dun c6 the nhin dang loai hé

diéu hanh dugc cai dit trong thiét bi luu trix.
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Uu diém th hai cua phuong an theo sang ché 12 mo-dun c6 thé phat hién cac hoat
dong doc hai dang dién ra & cac vi tri cu thé trong thiét bi luu trit mot cach ty dong va hiéu

qua.

Uu diém thtt ba ctia phuong an theo sang ché 12 dia chi khdi logic ciia thiét bi luu trit
s& duoc giam sat & cép phan sun va khong yéu cAu hé diéu hanh khéi dong trude khi phat

hién va ngin chan cac hoat dong doc hai.

Uu diém tht tu ctia phuong én theo sang ché 13 ndi dung chira trong mot thiét bi luu
trit (d& duge cAu hinh dé hoat dong nhu thiét bi hé théng ctia méay chi) s& van dugc bao vé
khoéi cdc bén thit ba doc hai mic du thiét bi lwu trit da bi x6a khéi may chi va duge cau hinh
lai 1am thiét bi luu tri¥ thir cdp dudi dang mo-dun khi mé-dun duge chu hinh phat hién céc

hoat dong doc hai trong ca hai cAu hinh.

Uu diém tha ndm ciia phurong 4n theo sang ché 1a md-dun c6 the khong bi vo hiéu hoa
& cap hé diéu hanh nhu mé-dun dugc trien khai nhu phan sun cia ctia bd dieu khien thiét bi

luu trit.
Céc wu diém trén duoc cung cap béi phuong an theo sang ché hoat dong theo cach sau.

Theo khia canh dau tién cla sdng ché, mo-dun dé phat hién hoat dong doc hai trong
thiét bi luu trir duogc tiét 16, theo d6 mo-dun duge cung cép trong bd didu khién cua thiét bi
lwu trit, mo-dun duoc cAu hinh dé: truy xuét dia chi khdi logic dau tién (LBAO) dugc gui dén
b6 didu khién tir mdy chu va truy xuét ndi dung & LBAO déu tién, theo d6 ndi dung truy Xuét
duoc st dung dé chi dan mang than kinh duoc huin luyén truy xuét tir mo-dun dit liéu duoc
cung cép trong bd diéu khién; nhan dang, st dung ndi dung & LBAO dAu tién va mang than
kinh duoc hun luyén, cac dia chi khdi logic (LBA) cta thiét bi luu trit dugc gidm sit; nhan
ban céc 1énh duoc giti t6i cac LBA do méy chii nhan dang t6i bo diéu khién, va nhan ban céc
noi dung cua cac LBA dugc nhan ban; xac dinh, béng cach st dung mang than kinh duoc
huén luyén, néu hoat dong ddc hai dang xay ra tai thiét bi luu trit dua trén cac 1énh va ndi
dung nhan ban, trong d6 mang than kinh dugc huén luyén cho céc loai hé diéu hanh khac
nhau hodc cac hoat dong luu trir thu cAp dua trén quyén truy cap doc / ghi / ghi dé trung binh
cac ndi dung cua LBA lién quan dén ban ghi khoi dong chinh, bang tép chinh, khu vuc khéi
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dong, khéi thong s6 BIOS hoac khdi thong s6 BIOS mé rong ciia hé thong tép dugc lién ket

v6i hé diéu hanh hodc hoat dong luu trit thir cép.

D61 voi khia canh dau tién cla sang ché, viéc chi dan cho mang than kinh dugc huin
luyén lién két bao gdm mo-dun dugc cAu hinh dé: chon mdt tap hop cac s6 ma thuat tir noi
dung & LBAO déu tién, theo d6 tap hop céc s6 ma thuat da chon duoc st dung voi bang tra
ctru s6 ma thuat dé xéc dinh mot loai hé didu hanh hoac mot loai hoat dong luu trit thir cAp
lien két voi hé théng tép cita bd didu khién luu trit, theo d6 bang tra ciru s6 ma thuét dugc lay
tir mo-dun dit liéu; va chi dAn mang thin kinh dugc huén luyén dé phat hién cac hoat dong
doc hai lién quan dén loai hé didu hanh hodc bo nhé hoat dong luu trit thir cap da xac dinh tir

mo-dun dir li€u.

D6i voi khia canh du tién cta sang ché, viéc nhan dang cac LBA cia thiét bi luu trix
dugc giam sat bao gém mo-dun dugc cAu hinh dé: nhan dang, dua trén loai hé diéu hanh hodc
hoat dong luu trit thr cAp x4c dinh lién két v6i mang than kinh dugc hudn luyén da dugc chi
dn, cac LBA chtra dit liéu quan trong trong d6 dit liéu quan trong bao gbm it nhat mot bang
t&p chinh, mot ban ghi khéi dong chinh, mot khu vyue khéi dong, mot khéi thong s6 BIOS

hoic khéi thong s6 BIOS mé rong cua hé thong tép lién két véi thiét bi luu trir.

Déi v6i khia canh diu tién ciia sang ché, mo-dun duge chu hinh thém dé: t6i wu héa
mang than kinh dugc huén luyén bang cach st dung hoat dong ddc hai dugc xéac dinh la da

xay ra tai thiét bi luu trit dya trén cac 1énh va ndi dung dugc nhan ban.

Déi v6i khia canh diu tién cia sang ché, mo-dun dugc chu hinh thém dé: khoa thiét b
wu trit dé phan hdi x4c dinh ring hoat dong doc hai duge xac dinh la da xay ra tai thiét bi luu

trit dua trén cac 1énh va ndi dung dugce nhéan ban.

Péi vé6i khia canh dau tién cta sang ché, mang than kinh dugc huin luyén bao gém
mot trong nhitng mang thin kinh nhan tao, mang thin kinh hdi quy (RNN) hodc mang thin
kinh tich chap (CNN).

Theo khia canh thtt hai cta sang ché, phuwong phép phat hién hoat dong doc hai trong
thiét bi luu trit duge dé xuat, phwong phap bao gdm cic bude: truy xuét, sir dung mo-dun
durgc cung cp trong bd didu khién ctia thiét bi luu trit, mét dia chi khéi logic dau tién (LBAO)
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dugce gui téi bd didu khién tir may chu; truy xuét, st dung mo-dun, ndi dung 6 LBAO dau
tién, theo d6 ndi dung da truy xuht duge str dung dé chi dAn mang than kinh dwoc huan luyén
trich xudt tir md-dun dit lidu duge cung cip trong bd didu khién; nhan dang bang cach sir dung
ndi dung & LBAO d4u tién va mang than kinh duoc huin luyén, st dung mo-dun, cc dia chi
khéi logic (LBA) ctia thiét bj lwu trit dugc gidm sat; nhan ban, st dung mo-dun, cac 1énh duge
oiri dén cac LBA do may chu nhén dang t6i bd diéu khién, va nhan ban céc ndi dung cua cac
LBA dugc nhan ban; va xac dinh, sir dung mang than kinh dugc huin luyén, néu hoat dong
doc hai dang xay ra trén thiét bi luu trir dua trén cac 1énh va ndi dung duoc nhan ban, trong
dé mang than kinh dugc huin luyén cho céc loai hé diéu hanh hodc hoat dong luu trit thit cép
dwa trén quyén truy cap doc / ghi/ ghi dé trung binh cac ni dung ctia LBA lién quan dén ban
ohi khoi dong chinh, bang tép chinh, linh vyc khoi dong, khoi thong s6 BIOS hoc khéi thong
s6 BIOS m& rong cia hé thdng tép lién két voi hé diéu hanh hogc cac hoat dong luu trit thir

cap.

D&i voi khia canh tht hai cia sang ché, viéc chi dAn mang than kinh dugc huén luyén
lién quan bao gbm cac budc: chon, sir dung mo-dun, mot tép hop cac s6 ma thuat tir ndi dung
& LBAO diu tién, theo do tap hop céc sb ma thuét da chon duoc st dung v6i bang tra ciru sb
ma thuat dé xéc dinh loai hé didu hanh hogc hoat dong luu trit thir cép dwoc lién két voi hé
théng tép cua bo diéu khién Iuu trir, nho d6 bang tra ciru s6 ma thuat duoc léy tir mo-dun di
lidu; va chi din, sit dung md-dun, mang thin kinh duoc huén luyén dé phat hién cac hoat dong
doc hai lién quan dén loai hé diéu hanh hodc hoat dong luu trit thir cAp da xéc dinh tir md-dun

dir liéu.

DPéi voi khia canh tht hai cta sang ché, viéc nhan dang cac LBA cua thiét bi luu trit
dugce giam sat bao gém cac budc: nhan dang, st dung mo-dun, dya trén loai hé diéu hanh
hodc hoat ddng luu trit thir cép duoc xac dinh lién két voi mang than kinh dugc huin luyén
duoc chi dan, cac LBA chira dit liéu quan trong trong do6 dir liu quan trong bao gdm it nhét
mét bang tép chinh, mot ban ghi khéi dong chinh, mot khu vuc khoi dong, mot khéi thong s6
BIOS hoiic khéi thong s6 BIOS mé rong ciia hé théng tép lién két véi thiét b luu trir.
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D6i v6i khia canh tha hai cta sang ché, phwong phéap nay con bao gdm cac buée: tb1
wu hoa, sttr dung mo-dun, mang than kinh dugc huén luyén béng cach str dung hoat dong doc

hai duoc xac dinh 1a da xay ra tai thiét bi luu trit dua trén c4c 1énh va ndi dung nhan ban.

Déi v6i khia canh thit hai cia sang ché, phurong phéap nay con bao gdm cic bude: khoa
thiét bi luu trit dé phan hdi xac dinh ring hoat dong doc hai dugc xac dinh la da xay ra tai

thiét bi luu trit dwa trén cac 1énh va ndi dung duge nhén ban.

D61 vé6i khia canh tht hai clia sang ché, mang than kinh dugc huin luyén bao gém mot
trong nhitng mang than kinh nhan tao, mang than kinh hdi quy (RNN) hodc mang than kinh
tich chap (CNN).

Mo ta van tat cac hinh vé

Céc vAn dé trén va cac van dé khac duoc giai quyét bang cAc tinh ning va uu diém cia
hé théng va phuong phap theo sang ché dugc mo ta trong phan mo ta chi tiét va thé hién trong

cac ban vé sau day.

Hinh 1 minh hoa so dd khéi cac mo-dun tich hop trong thiét bi luu trit trong theo cac

phuong an ctia sang che€;

Hinh 2 minh hoa so dd khéi cic mé-dun tich hop trong b diéu khién cua thiét bi luu

trit theo cac phuong an cia sang che;

Hinh 3 minh hoa khu vuc khoi dong méu ctiia hé théng tép trong thiét bi luu trit theo

cac phuong an cua sang ché;

Hinh 4 minh hoa so dd quy trinh hogdc phuong phap phat hién cic hoat dong ddc hai

trong thiét bi luu trit theo cac phuong én clia sang ché; va

Hinh 5 minh hoa so dd quy trinh hoic phuong phép chi dAn mang than kinh dugc huén

luyén theo cic phuong an cia sang che.

M ta chi tiét sang ché
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Sang ché nay lién quan dén mo-dun va phuong phap phat hién cac hoat dong ddc hai
trong thiét bi luu trit theo d6 mod-dun duge cung chp trong bo didu khién cua thiét bi hru
trit. Mo-dun duoc cu hinh dé giam sét, st dung mang than kinh dugc huan luyén, dia chi
khéi logic thich hop (LBA) ctia hé théng tép cta thiét bi luu trit ¢6 chira dit liéu hodc thong
tin nhay cam cho cac hoat dong doc hai trong do mang than kinh duoc huin luyén cho céc
loai hé didu hanh hodc hoat dong luu trit thir cip dua quyén truy cép doc / ghi / ghi de trung
binh céc ndi dung ciia LBA lién quan dén ban ghi khéi dong chinh, bang tép chinh, linh vuc
khoi dong, khéi thong s BIOS hodc khéi thong sé BIOS mé rong cuia hé théng tép lién két

v6i hé diéu hanh hodc céac hoat dong luu trir thir cép.

Séang ché s& dugc mo ta chi tiét tham chiéu cac phwong 4n ctia chung nhu duge minh
hoa trong c4c hinh v& kém theo. Trong mo ta sau day, nhidu tinh nang cu thé duogc dua ra aé
cung cap su hiéu biét thdu d4o vé cac phwong 4n cla sang ché. Tuy nhién, d6i véi ngudi c6
hiéu biét trung binh v& linh vuc k¥ thuat twong (mg, cac phuong 4n c6 thé duoc thue hién ma
khong c6 mot s6 hodc tit ca cac tinh ning cu thé. Cac phuong 4n nay cling thudc pham vi clia
sang ché. Hcm. nita, cac budc va/hodc clu tric quy trinh nhét dinh sau day c6 thé khong dugc
mo t chi tiét va ngudi doc c6 thé tham chiéu trich din twong tmg dé khong anh hudng dén

kha ning hi€u sang ché mot cach khong can thiét.

Hon nita, nguoi ¢o hiéu biét trung binh vé linh vuc k¥ thuat twong ing s& nhén ra rang
nhiéu don vi chitc ning trong ban md ta nay da duoc gin nhén 1a cdc mo-dun trong toan bd
dic diém k¥ thuat. Nguoi co hiéu biét trung binh vé linh vuc k¥ thuat twong ing cling s& nhan
ra rang mo-dun c6 thé duoc trién khai duéi dang mach, chip logic hodc bét ky linh kién roi
nao. Hon nita, nguoi co6 hiéu biét trung binh vé linh vuc k¥ thuat twong ung cling s& nhan ra
rang mo-dun ¢ thé dugc trién khai trong phan mém ma sau d6 c6 thé dugc thuc thi béi nhiéu
kién tric bo xir Iy khac nhau. Theo cac phurong 4n cua sang ché, mo-dun ciing c6 thé bao gdm
Iénh mAy tinh, phin sun hodc ma thyc thi ¢6 thé 1énh b xir 1y mdy tinh thuc hién mot chudi
su kién dua trén 1énh nhén dugce. Sy lua chon vé viéc trién khai cac mo-dun duge dé 1ai nhu
mdt lua chon thiét ké cho ngudi co hiéu biét trung binh vé linh vuc k¥ thuat twong Gng va

khong gidi han pham vi cua sang ché nay trong bét ky cach nao.
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Mot quy trinh hodc phuong phap mAu dé phat hién cc hoat dong doc hai trong thiét
bi luu trit theo cac phuong an cia sang ché duoc néu trong cac budce duéi day. Cac budce cua
quy trinh hodc phuong phap duogc thuc hién boi mo-dun dugc cung cip trong bd diéu khién

thiét bi Ivu trit nhu sau:

Buée 1: truy xudt dia chi khdi logic dau tién (LBAO) duge giri dén bo dieu khién tir
may chu va truy xuét ndi dung & LBAO dau tién, theo d6 ndi dung dugc truy xuét dugc st
dung dé chi dan mang than kinh duoc huén luyén tir mé-dun dit liéu duoc cung chp trong bo

diéu khién;

Budce 2: nhan dang, st dung ndi dung & LBAO dau tién va mang than kinh dugc huén

Buéc 3: nhan ban céc 1énh giti dén cac LBA do médy chii nhan dang t6i bo diéu khién,

va nhan ban céc ndi dung cua cac LBA dugc nhén ban;

Budc 4: xac dinh, béng cach st dung mang than kinh duoc huin luyén, néu hoat dong
doc hai dang xay ra tai thiét bi luu trit dl_Ia’ trén cac lénh va ndi dung nhan ban, trong d6 mang
thin kinh dwoc huén luyén cho cac loai hé didu hanh hodc hoat dong luu trit thir cép khac
nhau dua trén quyén truy cip doc / ghi / ghi d¢ trung binh cdc ndi dung cta LBA lién quan
dén ban ghi khéi dong chinh, bang tép chinh, khu vuc khéi dong, khoi thong s6 BIOS hoic
khéi thong s6 BIOS mé rong ctia hé théng ép lign két v6i hé diéu hanh hogc céc hoat dong

lwu trir thir cAp.

Theo cac phuong an cua sang ché, cac budc néu trén co thé duoc thuc hién hodc thyc
thi boi md-dun tich hop trong bo diéu khién 105 cta thiét bi luu trit 100, nhu minh hoa trong
Hinh 1, theo d6 thiét bi luu trit 100 con bao gom bd nhé dém 107, bd nhé flash 110a-h va
giao dién 120. Thiét bi lwu trir 100 c6 thé bao gdm nhiéu loai 6 SDD, bo nh¢ dém 107 ¢6 thé
bao gdbm mdt bd nhé truy cap ngiu nhién dong (DRAM) va dugc st dung dé luu vao bo nhé
dém ca dit liéu ngudi ding va siéu dit liéu SSD ndi bd. B nh¢ flash 110a-h co thé bao gdm
bét ky loai phuong tién luu trit bd nhé mdy tinh bét bién dién tr ndo ma co thé bi xo6a va lap
trinh lai bing dién tir ching han nhu b nhé flash NAND hogc NOR. Giao dign 120 hoat dong

nhu giao dién vt Iy giita hé théng may chu va thiét bi luu trit 100, theo do céc tiéu chuén va
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giao dién huu trit hién co, chéing han nhw, nhung khong gidi han, giao thirc giao dién hé thong
maéy tinh nho (SCSI), giao thirc cong nghé truyén tai ndi tiép (SATA), giao thirc nbi tiép diém-
diém (SAS), bd nhé bét bién cao tdc (NVMe), giao dién thanh phin ngoai vi cao tbc (PCle)
hoac bét ky giao dién tuong ty nao co thé duoc str dung lam lién két cho két ndi giao tiép thiét

bi luu trit 100 v6i may chil nhu may tinh.

B6 diéu khién 105 1a mot hé thong nhiing phirc tap v6i qua trinh xir 1y va hoat dong
doc 1ap v6i phan sun va mo-dun tich hop trong bd diéu khién 105 dé quan ly tat ca cac khia
canh cua thiét bi lvu trit 100, bao gém bao v¢ va kiém soat noi dung dugc luu trit trong bd
nhé flash 110a-h. B didu khién nay thuong dugc trién khai dudi dang thiét ké SoC (hé thong
trén chip) bao gdm nhiéu khbi/mé-dun chirc ning vai phin cimg ting tdc duoc két hop voi

mot hodc nhiéu 161 xir Iy nhing.

Céac khdi chtrc ning tich hop trong b diéu khién 105 dugc minh hoa trong Hinh 2.
Dic biét, Hinh 2 cho thy bo didu khién 105 c6 thé bao gdm bd diéu khién vi m6 205, bo dém
210, md-dun giao dién flash (FIM) 215a-c va mo-dun phét hién méi de doa 250. Bo didu
khién vi md 205 bao gdm mét bd xi Iy ndm bén trong bd diéu khién 105 va c6 nhiém vu nhén
va thao téc dit liéu dén. O day, thuat ngi “bd xir 1y dugc sit dung dé chi chung cho bat ky
thiét bi hodc linh kién nao c6 thé xi Iy cac 1énh nhu vay va c6 thé bao gom: bd vi xi 1y, bo
vi didu khién, thiét bi logic 1ap trinh duge hogc thiét bj tinh toan khac. D6 13, b diéu khién
vi md 205 ¢6 thé duge cung cap boi bét ky mach logic pht hgp nao dé nhan dau vao, xir Iy
chiing theo cac 1énh dugc luu trit trong by nhé va tao ra két qua déu ra. Trong phuong 4n nay,
b6 didu khién vi mé6 205 co thé 1a b xir ly 161 don v6i khong gian dia chi bd nhd. Bo dém
210 c6 thé duoc coi 13 mo-dun dit lidu vi né c6 thé bao gbm SRAM (RAM tinh) dé thuc thi
phan cimg cua bd diéu khién 105 hodc lwu trit dit lidu/thong tin dugc truy cap boi mod-dun
250. M6-dun phat hién mdi de doa 250 duoc st dung d8 nhan ban cac diu vao/dau ra tai bo
didu khién 105; hudn luyén va tai mang thin kinh dugc hun luyén thich hop dé phat hién cac
hoat dong ddc hai co thé xay ra trong thiét bi luu trit va cdc nhiém vu lién quan theo cac
phuong 4n cua sang ché. FIMs 215a-c hoat dong nhu két ndi vat ly va logic gitra b didu
khién 105 va bd nhé flash 110a-h cho phép bo didu khién giao tiép déng thoi v6i nhicu bd
nhé flash. Ngudi ¢6 hiéu biét trung binh vé linh vuc k¥ thuét tuong ting s€ nhén ra ring cac
linh kién bo nhé khac nhau duoc md ta & trén bao gdm phuong tién c6 thé doc duge bang
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may tinh khong tam thoi va phai duge sir dung dé bao gdm tAt ca cac phuong tién ¢ thé doc
duoc bing may tinh ngoai trir tin hiéu lan truyén tam thoi. Thong thuong, cac 1énh dugce luu
trit dudi dang ma chuong trinh trong linh kién bo nhé nhung ciing ¢6 thé duoc ndi cting. Mic
dit khong dugc hién thi, bo didu khién 105 ciing bao gdm 16p chuyén dich flash (FTL) dé dich
LBA tir may chu sang dia chi khéi vat Iy (PBA) ctia bd nhé flash. Cac hoat dong chi tiét ctia
FTL dugc bo qua cho ngin gon vi n6 déu duoc nguoi co hiéu biét trung binh vé linh vuc k¥

thuat tuong ung biét.

Khi may chit (khong dugc hién thi) duoc khai dong va gia s rang thiét bi luu trr 100
s& dugc str dung lam thiét bi hé théng cuia may chu, hé diéu hanh cua no sé khong duogc tich
hop trong ROM hodc RAM ctia mdy chi. N6 s& dugce luu trit trong thiét bi luu trit 100. Nhu
vay, dé tao thudn loi cho viéc tai hé diéu hanh, may chii s€ thyc thi phan cting dugc luu trix
trong ROM cita may chii ma giri énh thich hop dén LBA '0' (LBAO) cua thiét bi luu trit 100.
Khi nhan duoc cac 1énh nay dugc gui dén LBA '0', thiét bi Iuu trit 100 s& gt lai dir liéu duoc
lvru trit tai dia chi khéi vt Iy twong tmg v6i LBA '0'. Thuc chét, dia chi khoi logic do bo diéu
khidn 105 ctia thiét bi Iwu trir 100 nhan s& dugc FTL chuyén dbi thanh dia chi khéi vét Iy phu
hop dugc cung cép trong bd didu khién 105. Tuy nhién, dbi v6i may chu, tat ca didu nay 1a
khong thé nhin thiy va n6 dwoc hidu ring khi céc 1énh dugc giri dén LBA clia thiét bi luu trit
100, tAt ca cac ban dich can thiét gitta LBA sang PBA s& tu dong dién ra trong bo didu khién
105.

Thong thuong trong mot thiét bi hé théng, LBA dau tién trong lugc d6 LBA, tirc 1a
LBA '0', ¢6 thé chira, nhung khong chi gi¢i han, ban ghi khéi dong chinh (MBR), bao gdm
ma chuong trinh c6 thé doc duoc béng may tinh, khi dugc thuc thi béi may chu, cung cép cho
may chi kha nang doc céc phan khac ctia ma hé diéu hanh tir thiét bi lwu trir 100 va khéi dong
may chii. LBA 1a mét luge db phd bién dugce st dung dé xac dinh vi tri ciia cac khéi dir liu
duoc luu trit trong thiét bi luu trit 100 va cung cp mot phuong phap dinh dia chi tuyén tinh
don gian cho may chu dé truy cp ndi dung duoc luu trit trong thiét bi luu trit 100 ma may
cht khong nhén ra vi tri khu vuc vét 1y hodc PBA cua thiét bi luu trit. Nhu vy, khi phén ving
khac nhau, hé théng t&p hodc bat ky khu vue dic biét nao khac ciia thiét bi luu trir dugc truy

cp boi may chu, LBA lién két véi cac khu vuc nay s& dugc may chu gui dén bd diéu khién

11
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105 ciia thiét b luu trit 100 dé bo didu khién 105 c6 thé sir dung thong tin nay dé truy xuét

dit liéu/thong tin lién quan cho may chi.

Khi bd diéu khién 105 nhan LBA va cac Iénh lién quan tir may chii va tra lai ndi dung
ctia LBA cho mdy chu dua trén céc 1énh da nhan, mo-dun phét hién mdi de doa 250 duoc cAu
hinh d& nhan ban tt c4 nhimg didu nay va didu nay c6 thé dugc thue hién bang cach ghi lai
tAt ca cac dAu vao va dau ra dién ra tai bo didu khién 105. Néi cach khac, md-dun phat hién
mbi de doa 250 c6 thé dat dugc didu nay bang cach ghi lai cic 1énh nhan dugc bdi bd didu
khién 105 va LBA ma céc lénh huéng dén. Dit liéu va/hodc thong tin dugc cung cap tai cac
LBA nay sau do6 cling co thé dugc ghi lai boi mo-dun 250 trude khi dit liéu va/hodc thong tin

duoc guri trd lai may chu yéu cau.

Khu vuc khéi dong mAu ciia hé théng tép duge cung cép tai dia chi khoi logic '0'
(LBAO) dugc thé hién trong Hinh 3. Nhu minh hoa, khu vyc khoi dong 300 bao gbm nhiéu
truong c6 nhiéu do dai va hiéu sd riéng cua chiing. M&i trudng s& c6 gia tri tiéu biéu cua riéng
né duoc lién két v6i mot y nghia hodc 1énh cu thé. Nhitng gia tri nay c6 thé bao gdm, nhung
khong giéi han, s6 hex hodc s6 ma thuat duoc tao dya trén ting y nghia / Iénh cu thé cho timng
loai hé didu hanh / tép hé théng / hé théng luu trit va nhu vy, mdi y nghia hodc 1énh s& dugc
lidn két vai mot gia tri doc nhét. Vi du: gid tri “EB” ¢6 thé dugc lién két voi “Bytes per sector”
(sb byte trén mdi khu vuc), gia tri “52” ¢ thé duoc lién két véi “Sectors per Cluster” (sb
lugng khu vuec trén mdi cum), gia tri “67” ¢6 thé duoc lién két vgi “ID OEM”, gia tri “J9” c6

thé dugc lién két véi “BPB”, gid tri “34” c6 thé duogc lién két voi "BPB mo rong" va v.v.

Theo phuong én duoc 1y 1am vi du cla séng ché, diém mAu chdt 12 thong tin quan
trong chira & dit liéu 305 cia LBAO nhur trong Hinh 3, vi du: ¢6 thé bao gdm khéi thong sb
BIOS (BPB) va BPB mo rong va ngudi c6 hiéu biét trung binh vé linh vuc ky thuét twong
uing s€ nhan ra rang day chi 1a mot vi du va cac ndi dung khéc tai LBAO ciing c6 thé dugc st
dung. Dua vao thong tin ¢6 trong dit liéu 305, thong tin sau v& hé thdng tép cia thiét bi luru
trit c6 thé duogc xac dinh: sb byte trén mdi khu vuc, s6 luong khu vuc trén mdi cum, loai bd
md ta phuong tién, téng s6 khu vuc, vi tri cia bang tép chinh (MFT) hoac cAu tric tuong
duong ctia no, vi tri ciia ban sao ctia bang tep chinh, sb lugng cum trén mdi ban ghi MFT, sb

lwong cum trén bo dém chi muc, loai hé théng tép, hé didu hanh va sb sé-ri cua tap. Thong tin

12
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nay sau do ¢6 thé dugc sir dung dé xac dinh hé didu hanh ciia hé¢ thong tép cla thiét bi luu trit,
hé théng t&p cita thiét bi luu trit va / hodic hoat dong ctia hé théng tép ciia thiét bi luu trir. Ngudi
¢6 hiéu biét trung binh vé linh vuc k§ thuat twong tmg s& nhén ra rang ngudi cac thong tin
khac c6 thé dugc bao gbm trong dit liéu 305 va trong ndi dung ctia LBAO ma khong can sir

dung sang ché.

Theo cac phuong an cua sang ché, bang tra ctru s6 ma thuét c6 thé dugce tai trude vao
b6 nhé dém 107 hodc bo dém 210. Ngudi c6 hidu biét trung binh vé linh vuc k¥ thuat tuong
ng déu biét cac s6 ma thuat lién quan dén céc gid tri s6 khong ddi dugc tao ra cho thong tin
hodc dit liéu cu thé. Nhu vay, cac s6 ma thuat nay co thé duoc st dung dé nhan dang mot dinh
dang tép hoac giao thirc cu thé hoic ¢ thé lién quan dén cac gid tri doc ddo khac biét ma kho
¢6 thé bi nhdm 14n vé6i cac y nghia khac. Theo phwrong an nay cia sang ché, mbi s6 ma thuat
trong bang tra clru sb ma thuét dugec tai trude lién quan dén mét loai hé diéu hanh cu thé va/
hoiic mot loai hé thong tép, ching han nhu hé théng tép luu trit thie chp. Can luu y rang bang
tra ctru nay co thé duoc cap nhat dinh ky theo yéu cau hodc bt ¢t khi ndo mot hé diéu hanh
m&i, hé théng tep lwu trit thir cAp, hodc cic loai hé théng tép khac dugc gidi thiéu. Thong tin
trong bang tra clru s6 ma thuét sau d6 c6 thé dugce khép voi ndi dung duge tim thiy & LBAO
va dua trén két qua khap, mo-dun 250 sau do ¢o6 thé x4c dinh loai hé diéu hanh / hé théng tep

/ hé théng Iuu trit lién két voi thiét bi luu tri.

Bing cach d6, mod-dun phat hién mdi de doa 250 sau d6 c6 thé st dung thong tin nay
dé chi dAn mang than kinh dugc huén luyén c6 tich hop trong mé-dun 250 dé phét hién cac
hoat dong doc hai cho mot loai h¢ diéu hanh hoic hoat dong luu trir thi cép cu thé vi mdi hé
théng tép s& c6 danh sich LBA duy nhét c6 chita ndi dung, thong tin hodc dit liéu quan
trong. Theo cac phuong 4n cia sang ché, noi dung hodc ban ghi quan trong bao gdm, nhung
khong gioi han, di liéu anh huong dén ngudi ding cta thiét bi luu tri, dit liéu anh hudng dén
hoat dong binh thuong cua thiét bi luu trit va / hodc bét ky cac dir liéu tuwong tu. No6i cach
khac, thong tin nay co thé dugc mo-dun 250 st dung dé nhan dang cac LBA trong hé thong
tép ciia thiét bi lwu trix 100 dwgc gidm sat chat ché bdi hé than kinh dwoc huén luyén theo d6
céc LBA nay c6 thé 1a duy nhit cho loai hé théng tép dugc cai dat trong thiét bi luu trit. Ngoai
ra, mang than kinh duoc huén luyén t6i wu hoa cho loai duoc nhin dang cia hé diéu hanh
hodc hé théng tép cling co thé duoc chon va tai. Mot khi cac thong s mbd ta & trén da dugc
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khoi tao, mang than kinh dugc hudn luyén sau do6 co thé dugc sit dung béi mo-dun 250 dé

giam sat thiét bi luu trit 100 cho cac hoat dong doc hai.

Theo cac phuong 4n cua sang ché, md hinh mang than kinh dugc cung cAp trong bd
dém 210 hodc bd nhé dém 107 va mang thin kinh nay c6 thé bao gdm, nhung khong gii han,
mang than kinh nhan tao ching han nhu mang than kinh hdi quy (RNN) hodc mang than kinh
tich chap (CNN). M6 hinh mang than kinh nay s€ dugc huin luyén trudc, trude khi né duoc

sir dung dé phat hién cac hoat dong dc hai didn ra trong hé thong tép ctia thiét bi luu trit.

Pic biét, m6 hinh mang than kinh s& duoc huin luyén dua trén dya trén quyén truy
cép doc / ghi / ghi d¢ trung binh cic ndi dung cia LBA hodc PBA cu thé lién quan dén ban
thong s6 BIOS mé rong ciia hé théng tép dugc lién két véi timg loai hé diéu hanh hoac hé
théng tép luu trit thit cép (dugc cai dit trong cac thiét bi luu trit duge sir dung lam hoat dong

Iuu trit thi cAp).

No6i cach khac, mo hinh mang than kinh s& dugc hudn luyén dua trén cc vecto dau
vao ching han nhu quyén truy cap doc / ghi/ ghi de trung binh cac ndi dung cua LBA thudng
duoc truy cap trong qua trinh van hanh céc loai hé diéu hanh khéc nhau va hé thong tép tuong
rng hodc trong qua trinh hoat dong cua thiét bi luu trit nhw mot hé thong luu trit tha cép. Do
do, bat ky hoat dong nao khac v6i cac hanh dong thong thuong nay co thé khién mang than
kinh cho rﬁng céc hoat dong kich hoat 1a cac hoat dong doc hai. Céac hoat dong bi coi 1a doc
hai cting v6i LBA truy cap bdi cac hoat dong doc hai nay cling c6 thé duoc st dung dé huin
luyén cho mang thin kinh theo d6 su két hop cac dit liéu & trén c6 thé dwoc cung cép cho

mang than kinh trong giai doan huén luyén dé t6i wu hoa viéc huin luyén ciia mang than kinh.

Theo cac phuong an khac cua sang ché, mang than kinh duoc huén luyén co thé duoc
t61 wu hon bang cach sir dung céc hoat dong ddc hai dugc phat hién trong qua trinh hoat dong
binh thuong cta thiét bi lwu trit. Mot budc t6i wu hoa nhanh chong nhu vay s cai thién dang

ké niing suat va hiéu qua ciia mang than kinh.

Theo cac phuong 4n cia sang ché, quyén truy cdp doc / ghi / ghi de trung binh cdc noi

dung ctia LBA cuta cic hé¢ didu hanh va hé thong tép khac nhau c6 thé thu duoc bang cach ghi
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chc diu vao / dAu ra tai bo diu khidn cia thiét bi Iuu trit ¢6 cac hé diéu hanh va hé thong tép
khac nhau trong mot khoang thoi gian. Quyén truy cap doc / ghi / ghi dé trung binh cling ¢6
thé thu duoc tlr cac tai nguyén ctia bén thir ba va co thé duoc st dung dé huin luyén cho mang

than kinh.

Ngodi ra, khi cac LBA dugc truy cdp cho timg hé diéu hanh khac nhau, tép hé théng
va hé théng hru trit thir cép khéac nhau giita hé théng nay véi hé théng kia, ban ghi cta cac
LBA chtra dit liéu quan trong cho cic hé théng nay co thé dugc tao theo do dit liéu quan trong
c6 thé bao gdbm, nhung khdng gidi han, bang tép chinh hodc cAu truc tép twong duong, ban
ghi khoi dong chinh, khu vue khoi dong, cac khu vue quan trong do nguoi dung xac dinh,
khu virc an toan, khéi thong sé BIOS hodc khéi thong sé BIOS mé rong ctia hé théng tép. Ban
ghi ndy sau d6 c6 thé dwoc lién két véi mé hinh mang thn kinh dugc huén luyén va duge lwu
trit trong bd nhd dém 107 hodc bd dém 210 hodc ngugc lai, co thé duoc st dung nhu mot
phan ctia dit liéu huén luyén duge cung cip dé huan luyén cho mang than kinh nhu mo ta &
trén. Do d6, mo6t khi chirc ndng cua thiét bi luu trit dd duoc nhan dang, vi du dé hoat dong
nhu mét thiét bi hé théng hogc thiét bi luu tri thtr cip, cac LBA cua thiét bi luu trit chira di

liéu quan trong co thé duoc nhan dang tir ban ghi nay.

Tém lai, mang than kinh duoc huin luyén dé bao vé mdt sé khu vic nhét dinh cta hé
théng tép va viéc huin luyén s& dugc thyc hién dua trén loai hé théng tép dugc trién khai trén
thiét bi luu trir va LBA c6 chtra dit liéu quan trong. Thong tin dé nhan dang loai hé théng tép
¢6 thé nhan duoc tir ndi dung & LBA dau tién, te 1a LBAO. Tuy nhién, ngudi ¢6 hicu biét
trung binh vé linh vuc k§ thuat trong (mg s& nhén ra rang mic du cac ndi dung co lién quan
ban dau c6 thé dugc tim théy tai LBAO, dbi véi mot sb loai tép hé théng nhét dinh, no c6 thé
qué 16m hodc do cach thirc ma thong tin duoc cAu tric, n6 ¢6 thé dugc phéan phéi trén nhiéu
LBA, vi du tir LBA “0” - LBA “48”. Theo cac phuong 4n cta sang ché, mdi mang than kinh
6 thé dugc t61 wu héa cho ting loai hé théng tép vi cac LBA quan trong khac nhau giita hé
théng tép nay voi hé théng kia. Nhu vay, loai mang than kinh duoc huin luyén dugc su dung
6 thé phu thudc vao hé théng tép cua thiét bi luu trit va hiéu suét cua mang than kinh duoc
huén luyén c6 thé ning suit va hiéu qua hon néu mang than kinh dugc huén luyén pht hop
duge chon dé sir dung v6i hé théng tép phu hgp va hanh dong nay c6 thé dugc coi 1a sy chi
din cho mang than kinh dugc huén luyén.
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Hinh 4 minh hoa quy trinh 400 dé phat hién cc hoat dong ddc hai trong thiét bi luu
trit dwoc két ndi giao tiép v6i may chu theo cac phuwong 4n clia sang ché theo d6 quy trinh 400
6 thé dugc thuc hién trong mo-dun phat hién mbi de doa 250 nhu dugc cung cép trong bo
didu khién ctia thiét bi lwu trit. Quy trinh 400 bat dAu & budc 405, theo d6 dia chi khdi logic
déu tién (LBA) dugc g dén bo didu khién tir may chi duge sao chép theo quy trinh 400.
Quy trinh 400 sau do tién hanh truy xuét ndi dung 6 LBA dau tién, theo d6 ndi dung truy xuét
duoc st dung dé chi din mang than kinh duoc huin luyén truy xuat tir mot mo-dun di liéu
duoc cung cép trong bo didu khién. Khi diéu nay xay ra, mot mang than kinh cu thé dugc toi
wu hoa cho hé théng tap tin / hé diéu hanh / hé thong luu trit dugc nhan dang s& dugc tai va

chi dan.

Dua trén ndi dung truy xuit va / hoic mang than kinh duogc huén luyén da dugc chi
dAn, mot ban ghi v& cac LBA chia dit liéu quan trong cho hé thdng tép lién ket s& duoc tai &
budc 410. Ban ghi nay sau do6 dugc sir dung dé nhan dang cic LBA cia thiét b luu trit dugc
giam sat bang quy trinh 400. Tai budc 415, quy trinh 400 sau d6 nhan ban cac lénh dugc gui
dén cac LBA duéi sy giam sat va nhan ban cac noi dung tir cdc LBA nay sau d6 gui dén méay
cht. Quy trinh 400 sau d6 & budc 420, xac dinh dua trén cac 1énh va ndi dung nhén ban néu

cac hoat dong doc hai dang dién ra tai thiét bi luu trit.

Néu quy trinh 400 & budce 420 xac dinh rang cac hoat dong doc hai dang dién ra trong
thiét bi luu trit, quy trinh 400 sau do s& chuyén sang budc 425, theo d6 mot bdo dong hoac
canh bdo phu hop s& dugc dua ra hodc cach khac, thiét bi luu trir ¢6 thé bi khéa. Quy trinh
400 sau do sé& két thuc. Nguoc lai, néu khong ¢6 hoat dong doc hai nao duogc phat hién béi
quy trinh 400 & bude 420, quy trinh 400 sau do s& két thac. Quy trinh 400 sau d6 s& tu lap lai
mai khi thiét bi luu trit khéi dong hodc khéi tao dé c6 thé phat hién bat ky hoat dong doc hai

nao c6 thé xay ra.

Hinh 5 minh hoa quy trinh 500 co thé duoc thuc hién trong mo-dun 250 dé chi dan
mang than kinh dugc huén luyén truy xuét tir mo-dun dit liéu trong qua trinh khéi dong hodc
khéi tao may chu lién két. Quy trinh 500 bat dau & budc 505 bang cach chon mot tap hop cac
gia tri hodc cac s6 ma thuat tir ndi dung duoc tim thidy & LBA dau tién (nhu dugc sao chép

boi quy trinh 400 & budc 405) hodc tai cac LBA khac néu ndi dung vuot qua LBA dau
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tién. Nhitng tip hop céc gid tri hodc cac s6 ma thuat nay sau d6 duogc so sanh véi bang tra ctiru
s6 ma thudt dd dugc tai truée vao bd nhé dém hodc b dém cua thiét bi luu trir. Bang cich
khép tp hop céc gid tri / cac s6 ma thudt vé&i tap hop cac gia tri / cac s6 ma thuat c6 trong
bang tra clru s6 ma thuét, quy trinh 500 sau d6 c6 thé xé4c dinh loai hé diéu hanh va hé théng
tp ciia n6 hodc ¢6 thé x4c dinh loai cAu hinh hé théng (vi du: hé théng tép luu trit thir cip)
duoc lién két v6i hé théng tép ctia thiét bi Iuu trit. Cac LBA quan trong ddi v6i hé thong tép
duoc nhan dang ciing dugc nhan dang & budc nay dé mang than kinh dugc huén luyén biét
rang né phai gidm séat cac LBA nay. Quy trinh 500 sau d6 tién hanh chi dAn mang than kinh
duoc huin luyén dua trén thong tin ndy ¢ budc 515, do do tang tdc toe do phét hién cua mang

thin kinh dwoc huén luyén vi né da dugc chi din dé sir dung v6i hé théng tép thich hop.

Ngudi ¢6 hidu biét trung binh v& linh vuc k§ thuét twong tmg c6 thé thay dbi, thay thé,

bién thé va stra d6i, tat ca déu thudc pham vi clia cac yéu cau bdo hd cua sang ché.
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YEU CAU BAO HO

1. MoO-dun phat hién hoat dong doc hai trong thiét bi luu trit, theo d6 md-dun dugc cung

cap trong bo diéu khién cua thiét bi luu trit, mé-dun dugc cau hinh de:

truy xuét dia chi khéi logic du tién (LBAO) dwoc giri dén bd diéu khién tir may chi
va truy xut noi dung & LBAO dau tién, theo d6 ndi dung duge truy xuét dugc st dung dé
chi din mang than kinh dugc huén luyén dugc truy xuét tir mod-dun dit liéu dugc cung cip
trong bd didu khién, mang than kinh d& n6i dugc st dung béi mo-dun da néi dé gidm sat

thiét bj lwu trir d3 n6i dé phat hién hoat dong doc hai;

ang than kinh dugc huén luyén,
m

vam
¢ (LBA) cta thiét bi lvu trit ma dé duge gié.- 1 Sat;

nhan ban céc 1énh dugc gii dén cac LBA dugc nhan dang bai may chu t6i bo didu

khién, va nhan ban c4c ndi dung cia cac LBA dugc nhén ban;

xac dinh, sir dung mang than kinh dugc huin luyén, néu hoat dong doc hai dang xay
ra tai thiét bi lvu trit dua trén cc 1énh va cac ndi dung dugce nhén ban, trong do mang than
kinh dugc huin luyén cho cac loai khac nhau cuia cac hé diéu hanh hodc cac hoat dong luu
trit thir cAp dura trén quyén truy cap doc/ghi/ghi dé trung binh ctia cac ndi dung ¢ cac LBA
lién quan dén cac ban ghi khéi dong chinh, céc ban ghi quan trong, cac bang tép chinh, cac
khu vuc khoi dong, cac khéi thong s6 BIOS hoic cac khéi thong s6 BIOS mo rdng cua cac

hé théng t&p duoc lién két véi cac hé didu hanh hodc cic hoat dong luu trit thir cap.

2. Mo-dun theo diém 1, trong d6 viéc chi dan cta mang than kinh d4 noi dugc str dung
boi mo-dun di néi ma giam sat thiét bi luu trir da néi dé phat hién hoat dong doc hai bao

gbém md-dun duge cau hinh de:

chon tap hop cac s6 ma thuat tir ndi dung & LBAO dau tién, theo d6 tap hop céc $6
ma thuét da chon dugc st dung véi bang tra ciru s6 ma thuat dé xac dinh loai cta hé diéu
hanh hodc loai ctia hoat dong lwu trit thir cAp duoc lién két véi hé théng tép cua bo diéu

khién, theo d6 bang tra ctru s6 ma thut dugc lay tir mo-dun dit li€u; va

chi ddn mang than kinh duoc hudn luyén da noi dé phat hién céc hoat dong doc hai
lién quan dén loai da xé4c dinh cia hé didu hanh hodc hoat dong luu trit thir cép tir mo-dun
dir li€u, mang than kinh d4 néi duoc sir dung béi mo-dun dd n6i ma gidm sat thiét bi luu trit
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d3 no6i dé phat hién hoat dong doc hai.

3. Mo-dun theo diém 2, trong d6 viéc chi din mang than kinh dugc hun luyén bao gdbm
mo-dun dwoc cAu hinh dé chon mang thin kinh dugc huén luyén da noi dugce sir dung béi
mo-dun dd néi ma giam sat thiét bi huu trit da n6i dé phat hién hoat dong doc hai, ma da dugc
tdi wu héa cho loai d4 x4c dinh cua hé diéu hanh hodc loai d4 x4c dinh cua hoat dong luu tri

thir cip dugc lién két voi hé théng tép ciia bd diéu khién.

4, Mo-dun theo diém 1, trong d6 viéc nhin dang cdc LBA cua thiét bi luu trit ma dé
dugc giam sat bao gbm mo-dun duoc cAu hinh dé:

nhin dang, dua trén loai da xac dinh cua hé diéu hanh hodc hoat dong luu trit thi

clp duoc lién két véi mang than kinh duoc huin luyén dugc chi dan duoc st dung bdi mo-

dun d3 néi ma giam st thiét bi luu trit da néi d€ phat hién hoat dong doc hai, caic LBA ma

chira dit liéu quan trong theo d6 dit liéu quan trong bao gbm it nhét bang tép chinh, ban ghi

khoi dong chinh, khu vue khéi dong, khdi thong sé BIOS hogc khéi thong s6 BIOS md

rong ctia hé thdng tép dugc lién két véi thiét bi luu trir.
5. Mb-dun theo diém 1, trong d6 mo-dun dugc cAu hinh thém dé:

t6i wu héa mang than kinh dugc huin luyén st dung hoat dong doc hai dugc xac
dinh 1a da xay ra tai thiét bi luu trir dua trén cdc 1énh va cac ndi dung dugc nhan ban.
6. Md-dun theo diém 1 hoic 5, trong d6 mo-dun duoc cAu hinh thém dé:
khoéa thiét bi luu trit dé phan hdi sw xac dinh ring hoat dong doc hai dugc xic dinh
la da xay ra tai thiét bi luu trit dua trén cc 1énh va céc ndi dung duoc nhan ban.
7. Mo-dun theo diém bat ky trong s6 cac diém tir 1 dén 6, trong d6 mang than kinh duoc
huén luyén bao gdm mang than kinh nhén tao.
8. Mo-dun theo diém 7, trong d6 mang than kinh nhan tao bao gdm mang than kinh hoi
quy (Recurrent Neural Network, RNN) hodc mang than kinh tich chap (Convolutional
Neural Network, CNN).
9. Phuong phap phat hién hoat dong doc hai trong thiét bi luu trit bao gdm cac budc dé:
truy xuét, st dung mo6-dun dugc cung cép trong bo didu khién cua thiét bi luu trit, dia chi

khéi logic du tién (LBAO) dugc giri dén b diéu khién tir may chu;
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truy Xuét, sir dung mo6-dun, ndi dung & LBAO dAu tién, theo d6 noi dung dugc truy
xuat duoc st dung dé chi din mang than kinh duge huin luyén duge truy xuét tir mo-dun
dir liéu dugc cung cép trong bo diéu khién, mang than kinh d3 noi dugc st dung bdi mod-

dun d3 n6i dé giam sat thiét bi luu trit da n6i dé phat hién hoat dong doc hai;
nhén dang st dung ndi dung & LBAO dau tién va mang than kinh dugc huin luyén,
stir dung mo-dun, céc dia chi khéi logic (LBA) cua thiét bi luu trir ma dé dugc giam sat;
nhan ban, stt dung mo-dun, cac lénh dugc giri dén cac LBA dugc nhan dang bdi may

chti toi bd diéu khién, va nhan ban cac ndi dung cia cdc LBA duge nhén ban; va

xéc dinh, st dung mang than kinh dugc huin luyén, néu hoat dong doc hai dang xay

gQ

ra tai thiét bi luu trit dua trén cic 1énh va cac ndi dung duge nhén ban, trong dé mang than
kinh duoc huin luyén cho céc loai khac nhau cta cac hé diéu hanh hodc cac hoat dong luu
trit tht cap dua trén quyén truy cap doc/ghi/ghi d¢ trung binh ctia céc ndi dung & cac LBA
lién quan dén cac ban ghi khéi dong chinh, cac ban ghi quan trong, céc bang t€p chinh, cac
khu vuc khéi dong, cac khéi thong sd BIOS hoic cac khéi théng s6 BIOS mé rdng clia cac

hé théng tép duoc lién két véi cac hé didu hanh hodc cac hoat dong lwu trit thr cAp.

10.  Phwong phép theo diém 9, trong d6 viéc chi dAn cua mang than kinh dugc huén luyén
dwoc lién két duge sit dung boi mo-dun da néi ma giam sat thiét bi luu trir da n6i dé phat

hién hoat ddng ddc hai, bao gém cac bude dé:

chon, st dung mo-dun, tap hop cac s6 ma thuét tir ndi dung & LBAO dau tién, theo
dé tap hop cac s6 ma thuat da chon duoc sir dung voi bang tra ctru s6 ma thuat dé xac dinh
loai ctia hé diéu hanh hodc loai ctia hoat dong luu trit thir cap duoc lién két v6i hé thong tép

ctia bd diéu khién, theo d6 bang tra ctru s6 ma thuét dugc lay tr m6-dun dir liéu; va

chi dan, st dung mo-dun, mang than kinh dugc huin luyén dé phat hién céc hoat
dong doc hai lién quan dén loai d4 xac dinh cua hé diéu hanh hodc hoat dong luu trit thi
cép tir mo-dun dit lidu, mang than kinh da n6i duoc sir dung béi mo-dun da noi de giam st

thiét bi luu trit d3 noi dé phat hién hoat dong doc hai.

11.  Phuong phép theo diém 10, trong d6 viéc chi din mang than kinh dugc huan luyén
dugc st dung bdi mo-dun da néi ma gidm sat thiét bi luu trit d3 noi dé phat hién hoat dong

doc hai, bao gém budc dé chon mang than kinh duoc huén luyén ma da dugc tdi wu hoa cho
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loai da xac dinh ctuia hé diéu hanh hoic loai d4 x4c dinh ctia hoat dong luu trit thir cép duoc
lién két v6i hé thdng tép cita bd didu khién.
12.  Phuong phéap theo diém 9, trong d6 viéc nhan dang cidc LBA cua thiét bi luu trit ma

dé dugc gidm sat bao gom cac budc de:

nhan dang, st dung mé-dun, dya trén loai di xac dinh cua h¢ diéu hanh hoic hoat
dong luu trix tha cip duoc lién két v6i mang than kinh dugc huén luyén dugc chi dan dugc
sit dung béi mo-dun da n6éi ma giam sat thiét bi lwu trix da néi dé phét hién hoat dong ddc
hai, cdc LBA ma chira dit liéu quan trong theo d6 dit li¢u quan trong bao gbm it nhét bang
tep chinh, ban ghi khéi dong chinh, khu vuc khoi dong, khdi thong sé BIOS hoac khéi

thong s6 BIOS mé rong ciia hé théng tép dugce lién két v6i thiét bi luu trir.
13.  Phuwong phap theo diém 9, trong d6 phuong phap nay con bao gbm budc dé: tbi wu
hoéa, sir dung mo-dun, mang than kinh duoc huin luyén st dung hoat dong doc hai
duoc xac dinh 1a da xay ra tai thiét bi luu trit dua trén cac 1énh va cac ndi dung dugce nhéan
ban.
14.  Phuong phép theo diém 9 hodc 13, trong d6 phuong phap nay con bao gbm budge dé:
khoa, stt dung mo-dun, thiét bi luu trit @& phan hdi sy x4c dinh ring hoat dong doc
hai dugc xac dinh 1a da xay ra tai thiét bi luu trit dua trén cac 1énh va cac ndi dung duoc
nhan ban.
15.  Phuong phép theo diém bét ky trong sb cac diém tir 9 dén 14, trong d6 mang than
kinh dugc huén luyén bao gdm mang than kinh nhan tao.
16.  Phuong phép theo diém 15, trong d6 mang thin kinh nhén tao bao gdm mang than
kinh hoi quy (Recurrent Neural Network, RNN) hodc mang thdn kinh tich chap
(Convolutional Neural Network, CNN).

21



53067

22/25

:’ ““““““““““““““““““““““““““ |
| ]
107 ! 110a 110b l
I S !
| l
l 110c 110 I
105 - !
l \
I 110e 110f !
]
----------------------- l
120 E !
I
| 110g 110h |
Hinh 1
105
2152
250 205
215b
210 215¢c

Hinh 2



53067

23/25
300
S
305\

Hisusé | 0 | 1 h2 | 3 | 4] 566 [7[]8]9 A | B C|D
00027389F0 |(EF | FF | FF | FF | FF | FF | FF | FF | FF | FF | FF | FF | FF | FF |,
0002738A00 || EB | 52 | 0 | 4E | 55 | 67 | 89 | 20 | 20 | 20 | 20 [ 00 | 02 | 00 |i
0002738A10 |} 74 | 62 | 4F | FF | B4 | MN | DE | C1 | D3 [GG | 45 | 69 | 00 | 00 |
0002738A20 .90 | 4E | 55 | 67 | 89 | FF | KL | 20 | 20 | 20 | 00 | 66 | 34 [ 00
0002738A30 | 4F | FF | B4 |MN | DE | 89 | PG [ 34 [ 00 | 56 | J6 | 23 | 23 | 00
0002738A40 | 01 | J7 | K8 | D4 | 34 | 00 | 98 | 23 | 00 | 23 | N3 | F4 | 45 | 01
0002738A50 | 23 | 34 | 00 | 8G | 23 | 00 | 56 | 45 | 01 | F4 | 8K | 32 | 6H | 85
0002738A60 | 90 | 23 | 00 | J7 | 45 | 01 | 78 | 6H | 85 [ 32 | 5G | 28 | BV | 54
0002738A70 | 01 | 45 | 01 | 4D | 6H | 85 | 54 | BY | 54 | 28 [ F5 | J9 | MN | 56
0002738A80 | 6Y | 6H | 85 | 6G | BV | 54 | 75 | D4 | 34 | 00 | 98 [ C3 | 7J | 23
0002738A90 | LO | BV | 54 | 20 | 20 | 20 | D4 | 34 [ 00 | 98 [ 56 | 78 | N3 | F4
0002738AA0 | G5 | 7J | 9L | C1 | D3 | GG | FF | FF | FF | 8K [ 23 [ 05 | 8K | 32
0002738AB0 | FF | FF | FF | FF | 90 | 20 | 20 | 20 | 00 [ 5G | F4 | 00 | 5G | 28
0002738ACO | 20 | 20 | 20 | 00 | 5F | D3 | GG | 45 | 69 | F5 [ 32 | H6 | F5 | 7J
0002738AD0 | D3 | GG | 45 | 69 | D4 | 34 | 00 | 98 [ G5 | L8 [ 25 | 09 [ L8 | 2G

| 1 T O T T O A O O
! ! ! ! ' ! ! ! ! H ! i ! ' !

Hinh 3



53067

( Bat dau >
v

Truy xuét ndi dung lién két
v6i LBA dau tién va chi dan
mang than kinh dwoc huan luyén

.

Nhan dang cac LBA dwoc giam sat

;

Nhan ban cac lénh dwoc gtri t&i cac LBA
dwoc nhan dang va
cac noi dung cua cac LBA

Y

420

24125
400
f/
405
410
~
415
~
425

~

Hoat ddng
déc hai?

Puwara canh bao

Két thuc

Hinh 4

l

( Két thuc )




53067 25/25

( Bat dau > 500
I /

505

Lwa chon tap hop céc s6
ma thuat tir néi dung ¢ LBA dau tién

y

510
Xac dinh loai hé diéu hanh hoac
hoat déng lwu trii thur cap lién ket
v&i tap hop cac s6 ma thuat

;

Chi din mang than kinh dwoe hudn | 219

luyén du’zg trén OS hoac hoat déng luu
trir thir cap duoc xac dinh ¢ buwéc 410

Két thic

Hinh 5





