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Linh vuc k¥ thuét dwgc dé cap

Sang ché dé cap dén phuong phap theo ddi ching tiép theo ciia giao thiic cong
bién trong mé hinh mang riéng 4o 16p 3. Cu thé, phuong phép duogc d& cap trong sang
ché danh gia tinh hop 18 cta cc thong tin tuyén dudng duge hoc qua giao thite cong
bién bing cach theo ddi tinh hop 18 cia ching tiép theo trong mé hinh mang riéng ao
16p 3.

Tinh trang ky thuit ciia sing ché

Hién tai giao thic cong bién (Border Gateway Protocol - BGP) 14 giao thirc
dinh tuyén duy nhit dwoc sit dung dé dinh tuyén giita cac hé thong tur tri
(Autonomous System - AS). Hé thdng internet dugc phan cip va két ndi boi cic AS.
Céc nha cung cip dich vu (Internet Service Provider — ISP) s& dang ky sir dung céc
AS theo quy hoach dé cung cdp dich vu internet va cung cap kénh truyén.

Mang riéng ao 16p 3 (Layer 3 Virtual Private Network — L3VPN) 1a mét trong
nhiing tng dung kénh truyén phd bién va quan trong nhit dugc trién khai trén cong
nghé chuyén mach nhan da giao thirc (Multi Protocol Label Switching — MPLS) két
hop BGP. Vi cac nha cung cip dich vu, L3VPN cho phép ddng thoi van chuyén dit
lidu cta nhidu nguoi dung théng qua mang 16i dung chung. M6 hinh L3VPN c6 ba
loai thiét bi chinh: thiét bi dinh tuyén ndm & bién ctia nha cung cdp (Provider Edge —
PE), thiét bi dinh tuyén nim & bién ctia ngudi dung (Customer Edge — CE), cac thiét
bi ndm trong nha cung cip (Provider — P). Dé thiét 1ap kénh truyén L3VPN thi nha
cung cép dich vu phai thiét 1ap ho dia chi mang riéng 4o ctia BGP gitta c4c thiét bj PE.
Tai mdi thiét bi PE s& c6 cac bang dinh tuyén va chuyén tiép 4o (Virtual Routing and
Forwarding — VRF) tuong g cdc ngudi dung khac nhau, cac thong tin tuyén dudng
ctia ngudi ding s& duoc luu trong cic bang VRF va duoc van chuyén qua giao thirc
BGP.

Giao thitc BGP s& c6 cic bang dinh tuyén riéng ciia giao thirc nay, trong bang
dinh tuyén BGP s& chua thong tin tuyén duong cha ngudi ding, trong théng tin tuyén

duong s& bao gém ca théng tin ching tiép theo cin giri dén trudc khi dén dugc dich.
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Tuyén dudng thi c6 tuyén hop 18 hoic khong hop 1&. Trong cac tuyén dudng hop 1€ thi
lai c6 thong tin tuyén dudng tdt nhit va tuyén dudng khdng phai t6t nhat. Cac tuyén
duong hop 18 va tdt nhit s& duoc nhip khiu vio trong cac bang VRF va quing b4 dén
cac hang xom BGP ngang hang. Mac dinh trong giao thirc BGP s€ sir dung tinh ning
12 may quét BGP, tinh ning nay chju trach nhiém cho sy c6 mit ciia cac tuyén duong
nguoi dung trong trong bang VRF. May quét BGP s€ thyc hién danh gia tinh hop 1§
vé ching tiép theo clia cdc tuyén dudng. Tuy nhién may quét BGP nay hoat dong véi
chu ky 60 gidy, tic 1a ¢ sau chu ky 60 gidy thi tinh hop 1€ cua tuyén dudong ngudi
dung méi duge xac dinh. Chu ky hoat dong ctia may quét BGP c6 thé thay ddi xudng
thdp hon hodc cao hon, nhung néu thay dbi xudng thip hon thi giao thirc BGP s& lam
cao tai by phan xi 1y trung tdm (Central Processing Unit - CPU). Mgt tuyén duong
dugc xac dinh dugc st dung hay khong thi s€ c6 hai cach: mét 1a st dung may quét
BGP, hai 1 sir dung b dém thoi gian duy tri phién BGP va bd thoi gian gift phién
BGP. Tuy nhién thi bd thoi gian duy tri phién BGP va bd thoi gian gilr phién c6 thoi
gian mic dinh 13 60 gidy va 180 gidy, tirc 13 néu hét 180 gidy 14 phién BGP khéng giit
duoc thi tit ca cac thong tin tuyén dudng hoc qua giao thirc BGP s& bi x6a bd. Thoi
gian duy tri phién va giit phién c6 thé thay ddi xudng thip hon dugc, tuy nhién luong
théng tin tuyén dudng giri qua giao thic BGP 14 rét 16n, 1én dén hiang chuc nghin
tuyén dudng, néu thay dbi thoi gian nay s& lam ting kha ning xir Iy ciia CPU trong
qua trinh thiét 13p va cdp nhét tuyén dudng. Viéc hdi tu cic tuyén duong cia ngudi
dung qua kénh L3VPN s€& phu thudc vao kha ning héi tu cua giao thirc BGP, ma thoi
gian hoi tu ciia BGP khong d4p \ing dugc yéu cau ciia ngudi ding va ctia chinh nha
cung cép dich vu.

Dé giai quyét vin dé gip phai trong thoi gian hoi tu tuyén dwdng qua kénh
L3VPN thi phuong phép theo ddi ching tiép theo cia BGP gitip cho thoi gian hi ty
khong con phu thudc vao thoi gian hoi tu cia BGP.

Ban chit k§ thudt ciia sang ché

Theo séng ché, dé hoi tu that nhanh khi tuyén dudng khong con hop 1€ thi thiét
bi dinh tuyén ndm & bién ciia nha cung cap (Provider Edge — PE) phéi x4c dinh dugc
ching tiép theo hop 1& that nhanh.
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Qua trinh phat trién, cai tién PE cho phép x4c dinh nhitng ching tiép theo hop
16 mét cac nhanh nhit. Néu ching tiép theo khong hop 18 hodic c6 sy thay ddi vé chi
phi khi dén ching tip theo thi cin c¢6 su cap nhat & dam bao thoi gian hdi tu. Cic
budc thuc hién sang ché nay nhr sau:

Budc 1: nhém phat trién thyc hién chinh sira m3 ngudn mé trén thiét bi PE cho
phép tao ra bang bd loc theo doi dia chi (ATF) twong ng cac bang dinh tuyén va
chuyén tiép 40 (VRF) khéc nhau trong mang riéng 4o 16p 3 (L3VPN).

Budc 2: trén thiét bi PE nhém phat trién thyc hién chinh stra ma nguén mé
giao thire cdng bién (BGP) khi nhap khiu cac tuyén duong ngudi ding vao VRF, néu
c6 bat tinh ning theo ddi ching tiép theo cta giao thirc BGP thi s& ghi cc ching tiép
theo cén theo.

Budc 3: trén thiét bi PE nhém phat trién thuc hién chinh sira m3 ngudn mé dé
néu c6 sy kién thay ddi lién quan ching tiép theo dugc bao tir bang VRF toin ciu thi
s& guri thong b4o cho bang ATF. Bang ATF s& thong bdo cho bang dinh tuyén trong
giao thirc BGP d8 tinh to4n lai tuyén dudng hop 1& va tuyén dudong tét nhat. Vige thoi
gian thong béo tir ATF cho giao thirc BGP c6 thé cdu hinh dwoc, thoi gian ngin nhat
thong bao la 0 gidy.

M@ ta vin tit cAc hinh vé

Hinh 1 13 hinh v& mé ta qué trinh thiét 14p kénh truyén L3VPN va quang ba
thong tin nguoi ding qua kénh truyén L3VPN.

Hinh 2 13 hinh v& mé ta qua trinh thiét 1ap, xtr 1y ching tiép theo khi chua st
dung séng ché.

Hinh 3 14 hinh v& mé ti qué trinh thiét 1ap, xir Iy ching tiép theo khi sir dung
sang ché.

M5 ta chi tiét sang ché

Budc 1: nhém phat trién thuc hién chinh sira ma ngudn mé trén thiét bi PE cho
phép tao ra bang bd loc theo ddi dia chi (ATF) tuong tmg cac bang dinh tuyén va
chuyén tiép 4o (VRF) khac nhau trong mang riéng 4o 16p 3 (L3VPN). Dé thuc hién
dugc vide ndy, trudce tién can cAu hinh L3VPN gitta PE1 va PE2, PE3. Hinh 1 mé ta
qué trinh thiét 1ap kénh truyén L3VPN cu thé nhu sau:
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- Chu hinh giao thtrc dinh tuyén tim duong di ngin nhét (Open Shortest Path
First - OSPF) giita cac thiét bj PE1, P1, P2, PE2, PE3.

- Chu hinh giao thic quang ba nhin: giao thirc phan phdi nhan (Label
Distribution Protocol - LDP) hodc giao thic gianh riéng tai nguyén
(Resource Reservation Protocol - RSVP) giita cac thiét bj PEL, P1, P2, PE2,
PE3.

- Cau hinh giao thtrc dinh tuyén cdng bién (Border Gateway Protocol - BGP)
gitra PE1 va PE2, PE3.

- Céu hinh thong tin VRF ngudi ding trén cac thiét bi PE1, PE2, PE3.

- Trén thiét bj PE1, trong giao thirc BGP thuc hién cdu hinh tinh ning theo doi
ching tiép theo cho phép tao ra cic bang ATF. Trong bang ATF chua c6
théng tin vé& cac ching tiép theo can theo dbi.

Budc 2: trén thiét bi PE nhém phat trién thyc hién chinh sira ma ngudn mé giao
thirc cdng bién (BGP) khi nhip khiu céc tuyén duwong ngudi ding vao VRF, néu cb
bat tinh ning theo ddi ching tiép theo cla giao thirc BGP thi s& ghi cc ching tiép
theo can theo ddi vao bang ATF. Cu thé bude nay thyc hién nhu sau:

- Trén céc thiét bi PEl va PE2, PE3 thuc hién quang bé cac tuyén duodng
ngudi ding CE1, CE2 qua kénh truyén L3VPN dugc thiét 1ap giita PE1 va
PE2, PE3 nhu Hinh 1. C4c thiét bi PE sau khi nhin dugc thong tin tuyén
duwong cua CE thi s& nhap khiu vao trong bang dinh tuyén va chuyén tiép 4o
(VRF) tuong Gtng mdi CE. Trong bang dinh tuyén BGP va bang VRF ngudi
ding da c6 thong tin tuyén duong cia CE va thong tin ching tiép theo, cic
CEl, CE2 c6 thé giao tiép v&i nhau.

- Néu trén thiét bi PEI tai budc 1 ma chua thuc hién cu hinh tinh nang theo
dai ching tip theo thi qué trinh xir 1y ching tiép theo trén thiét bj PE1 dwoc
mod ta nhu Hinh 2:

o Gia st dit liéu ngudi dung gui tir CEL t6i CE2 khi dén PE1 thi PEI
tinh toan dugc ching tiép theo 1a PE2. Néu thiét bi PE2 bi 13i hodc
treo thi may quét BGP trén PE1 s& mét chu ky 60 gidy dé c6 thé phat
hién ra duoc PE2 tré 1én khong hop 1é hodc 1én dén 180 gidy thong
qua qué trinh kiém tra thoi gian giit phién BGP véi PE2.
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o Tuong tu dbi v6i qua trinh dit 1iéu ngudi ding giri tir CE2 vé CEL.
Tai budce 1 da thuc hién bat tinh nang theo doi chang tiép theo nén giao thiic
BGP sé& ding k¥ chiing tiép theo cin theo ddi vao bang bd loc theo ddi dia chi
(Address Tracking Filter - ATF) trén thiét bi PEl nhur Hinh 3. Ching tiép
theo can theo d3i trén PE1 12 PE2 va PE3.

Budc 3: trén thiét bi PE nhém phat trién thyc hién chinh stra m3 nguén m& dé

néu c6 sy kién thay ddi lién quan ching tiép theo dugc béo tir bang VRF toan cau thi

s€ gui thong bdo cho bang ATF. Bang ATF s€ thong bdo cho bang dinh tuyén trong

giao thire BGP dé tinh toan lai tuyén duong hop 1& va tuyén dudng tét nhat. Hinh 3

md ta qué trinh thiét 1ap, x 1y ching tiép theo khi ¢6 sy thay dbi nhu sau:

Gia sir dit liéu nguoi dung giri tr CE1 téi CE2 khi téi PEI thi PE] tinh todn
dwoc ching tiép theo 12 PE2. Néu thiét bi PE2 bi 13i hodc treo thi thong tin vé
PE2 trong VRF toan ciu trén PEI s& dugc cap nhat.

Trong thiét bj PE1 thi VRF toan cdu s& thong béo cho bang ATF vé su thay
dbi thong tin cia PE2.

Trong thiét bj PE1 thi bang ATF c6 thé nhan dugc rit nhiéu thong tin thong
bao tr VRF toan ciu nhung ATF chi ghi nhan nhiing thong tin lién quan
ching tiép theo ma BGP ding ky vio ATF & budc 2. Nhiing théng bao lién
quan ching tiép theo khong dwgc BGP ding ky trwde d6 thi s& bi ATF loai
bo.

Trong thiét bi PE1 bang ATF s& thong béo vé su thay dbi cia ching tiép PE2
theo cho giao thirc BGP. Viéc thong bao nay dién ra ngay 1ap tirc néu ching
ta cAu hinh thoi gian théng bao 13 0 gidy.

Sau khi BGP dugc ATF thong bao vé su thay ddi chang tiép theo PE2, BGP
s& tinh toan lai xem tuyén duong khach nao nao 13 hop 18 va t6t nhét thi s&
ghi lai vao VRF ngudi dung. Trong tinh hudng nay thi BGP trén thiét bi PE1
s& tinh toan dwoc dwdng di t6t nhit tiép theo 13 di qua PE3. Piéu nay 1am cho
thong tin ngudi ding sém duoc xac minh va viée chuyén tiép dit liéu tir CE1

t6i CE2 dugc khoi phuc nhanh ¢ mini gidy.

Vi du thuye hién sing ché
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Sang ché duoc thyuc hién trén thiét bj dinh tuyén vi tri (Site Router) phién ban
EVT2 do VHT san xut. Thiét bi dinh vi vi tri dugc dong vai trd thiét bj dinh tuyén
ndm & bién cia nha cung cp (Provider Edge — PE) trong mang luéi ctia cac nha cung
cap dich vu. Thiét bi dinh tuyén vi tri s& thiét 1ap giao thirc cong bién va mang riéng
40 16p 3 v6i thiét bi PE khac ciia mang luéi twong tmg dich vy, tao ra kénh truyén
xuyén sudt ti thiét bi PE nay. Cac thong tin dinh tuyén nguoi ding duoc ghi trong
c4c bang VRF tuong trng va tinh ning theo ddi ching tiép theo ciing dwgc bat trén cac
VRF nay.
Hiéu qua dat dwgc ciia sdng ché

So sanh hiéu qua kinh té ciia phuong phap st dung phuong phap chuyén mach
nhén da giao thirc dong goi ba nhin so v&i phuwong phap chuyén mach nhin da giao
thirc théng thuong, cho thiy rang c4 hai phwong phap déu c6 kha ning cung cép cac
dich vy mang riéng do 16p 3. Tuy nhién, c6 sy khac biét gilta hai phuong phap nay vé

hiéu qua kinh t&, nhw duogc thong ké & bang 1 dudi day:

Béang 1
Phuong phap hién tai Phuong phap theo sang ché

Thoi gian gian doan . o

. 60-180 gidy Mili giay
dich vu
Linh hoat cho trién

) Khéng Co

khai dich vu
Khé nang van hanh Pon gidn Phire tap

o Phuong phép hién tai: tuy kha ning van hanh don gian nhung thoi gian gian
doan dich vu khi c6 su ¢b xay ra la rit 16n khong dap trng dugc nhiéu yéu cau
ctua ngudi dung.

o Phwong phép theo sang ché: kha ning van hanh phitc tap hon do phai theo d&i
thém hoat dong cua tinh ning theo ddi ching tiép theo nhung thdi gian hoi tu

lai rat tot, dap irng dugc nhiéu yéu cau vé dich vu clia ngudi dung.
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Yéu cau bao hd
1. Phuong phép theo ddi ching tiép theo cia giao thirc cong bién trong mé hinh
mang riéng 40 16p 3, bao gdm cic budc:
budc 1: nhom phat trién thuc hién chinh sira ma ngudn mo trén thiét bi PE cho
phép tao ra bang bd loc theo doi dia chi (ATF) twong ung cic bang dinh tuyén va
chuyén tiép a0 (VRF) khac nhau trong mang riéng 4o 16p 3 (L3VPN); dé thyc hién
duge viée nay, trude tién can cdu hinh L3VPN gitra PE1 va PE2, PE3; cu thé nhu sau:
chu hinh giao thic dinh tuyén tim dudng di ngin nhat (open shortest
path first - OSPF) giita c4c thiét bj PE1, P1, P2, PE2, PE3;
chu hinh giao thtrc quang ba nhin: giao thirc phan phdi nhan (label
distribution protocol - LDP) hodc giao thirc gianh riéng tai nguyén (resource
reservation protocol - RSVP) giira cac thiét bi PE1, P1, P2, PE2, PE3;
cau hinh giao thuc dinh tuyén cong bién (border gateway protocol -
BGP) giita PE1 va PE2, PE3;
cAu hinh thong tin VRF nguoi dung trén cac thiét bi PE1, PE2, PE3;
trén thiét bi PE1, trong giao thirc BGP thyc hi¢n cAu hinh tinh ning theo
ddi ching tiép theo cho phép tao ra cic bang ATF; trong bang ATF chua c6
théng tin vé cc ching tiép theo can theo doi;
budc 2: trén thiét bi PE nhém phat trién thyc hién chinh stra ma ngudn mé giao
thire cbng bién (BGP) khi nhap khéu céc tuyén dudng ngudi dung vao VRF, néu co
bat tinh ning theo ddi ching tiép theo cua giao thitc BGP thi s& ghi céc ching tiép
theo can theo ddi vao bang ATF; cu thé budc nay thuc hién nhu sau:
trén cdc thiét bi PE1 va PE2, PE3 thuc hién quang b4 céc tuyén duong
ngudi ding CE1, CE2 qua kénh truyén L3VPN dugc thiét lap gilta PE1 va
PE2, PE3; céc thiét bi PE sau khi nhin duoc théng tin tuyén duong cia CE thi
s& nhap khdu vao trong bang dinh tuyén va chuyén tiép a0 (VRF) tuong img
mdi CE; trong bang dinh tuyén BGP va bang VRF ngudi ding da cé théng tin
tuyén dudng cta CE va thong tin ching tiép theo, cac CE1, CE2 c6 thé giao

tiép voi nhau;
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néu trén thiét bi PEI tai buéc 1 ma chwa thuc hién cu hinh tinh ning
theo d6i ching tip theo thi qua trinh xir Iy ching tiép theo trén thiét bi PE1, cu
thé:
gia st dit lidu nguoi dung giri tir CEL t6i CE2 khi dén PE1 thi
PE1 tinh toan duoc ching tiép theo 13 PE2; néu thiét bi PE2 bi 18i hoic
treo thi may quét BGP trén PE1 s& mét chu ky 60 gidy dé co thé phat
hién ra duge PE2 tré 16n khong hop 18 hodc 1én dén 180 gidy thong qua
qué trinh kiém tra thoi gian giit phién BGP v6i PE2;
twong tw ddi véi qua trinh dit lidu ngudi ding gii tir CE2 vé
CEl;
tai budce 1 da thyc hién bat tinh ning theo dbi ching tiép theo nén giao
thirc BGP s& ding ky ching tiép theo cin theo ddi vao bang bo loc theo ddi dia
chi (address tracking filter - ATF) trén thiét bi PE1; ching tiép theo cin theo
doi trén PE1 1a PE2 va PE3;
budce 3: trén thiét bi PE nhém phat trién thyc hién chinh sira ma ngudn mé dé
néu c6 su kién thay ddi lién quan ching tiép theo dugc bao tir bang VRF toan cau thi
s& guri thong bao cho bang ATF; bang ATF s& thong bao cho bang dinh tuyén trong
giao thirc BGP d8 tinh toan lai tuyén dwong hop 18 va tuyén dwong tt nhét; cu thé
nhu sau:
gia su dir liéu nguoi dung gui tr CE1 t¢i CE2 khi té1 PE1 thi PE1 tinh
toan dugc ching tiép theo 1a PE2. Néu thiét bj PE2 bj 15i hodc treo thi thong tin
vé PE2 trong VRF toan cdu trén PE1 s& dwoc cép nhat;
trong thiét bj PE1 thi VRF toan ciu s& thong bao cho bang ATF vé su
thay ddi thong tin ctia PE2;
trong thiét bi PE1 thi bang ATF c6 thé nhan duoc rit nhidu thong tin
thong bao tir VRF toan cau nhung ATF chi ghi nhin nhitng thong tin lién quan
ching tiép theo ma BGP ding ky vao ATF & budc 2; nhitng thong bao lién
quan chédng tiép theo khong duge BGP déng ky trude do thi s€ bi ATF loai bo;
trong thiét bi PE1 bang ATF s& thong bao vé su thay ddi cia ching tiép
PE2 theo cho giao thirc BGP; viéc thong bao nay dién ra ngay lap tirc néu
ching ta cdu hinh thoi gian théng bao 14 0 gidy;
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sau khi BGP dwoc ATF thong bio vé su thay ddi chang tiép theo PE2,
BGP s& tinh to4n lai xem tuyén dudng khach ndo nio 13 hop 18 va t6t nhat thi
s& ghi lai vao VRF ngudi ding; trong tinh hudng nay thi BGP trén thiét bj PE1
s& tinh toan dugc dudng di ot nhét tiép theo 14 di qua PE3; diéu nay lam cho
thong tin ngudi dung sém dugc xic minh va viéc chuyén tiép dir liéu tir CE1

t¢i CE2 dugc khoi phuc nhanh ¢& mini gidy.
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- Théng tin PE2
- Théng tin PE3

Hinh 2
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PEL 1. Kiém tra thoi gian gl
phi&n véi BGP ngang hang

/—\ o
" BGP " . .
2-6. Ghi tuyén duwdng tot

- Bi CE2 gii qua nhat
chdng PE2

IVRF khach hang
-Di CE2 gt¥i qua
chdng PE2

"""""" - Di CE2'glti qua
chdng PE3

5. Théng bdo vé sy thay ddi
ch3ng tiép theo

/3.BGP ding ky theo dai

ching tiép theo

1. Mdy quét BGP kiém tra
tinh hop Ié cla chdng tigp
theo

- Theo d&i PE2
- Theo d&i PE3

4. Théng bdo ve sy thay déi
ching tiép theo

VRF toan cdu

- Théng tin PE2
- Théng tin PE3

Hinh 3
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