(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

o emrsessnormeroe o 0 [N
CUC SO HUU TRi TUE
1-0052734
(51)202001 HO4L 12/00 (13) B
(21) 1-2021-04085 (22) 02/07/2021
(45) 27/10/2025 451 (43) 27/09/2021 402A

(73) TAP DOAN CONG NGHIEP - VIEN THONG QUAN BOI (VN) ,
L6 D26 Khu do6 thi méi Cau Giay, phuong Yén Hoa, quan Cau Giay, thanh phd Ha
Noi

(72) Cao Piang Sao (VN); Tran Vin Thuyét (VN); Nguyén Puc Hiéu (VN); Nguyén Dinh
Tam (VN).

(74) Cong ty TNHH Tu van Qudc Dan (NACILAW)

(54) PHUONG PHAP XU LY VA LUU TRU DU LIEU DE PHAT HIEN DU LIEU
BAT THUONG THOI GIAN THUC



(21) 1-2021-04085

(57) Phuong phap xir Iy va luu trit dit liéu dé phat hién dit liéu bit thuong theo thdi
gian thuc gitp canh bio bat thudng theo thoi gian thuc, bao gdm céc bude: budce 1: xay
dung co s dit liéu lich str theo thoi gian, co s& dit liéu trung binh va do 1éch chuin; budc
2: tién hanh lua chon, phén chia dir liéu lich st thanh céac khéi kich thudce b.;ing nhau va
x4y dung cong thirc tinh trung binh cong, d6 1éch chudn ctia timg khéi dit liéu va toan bd
dit liéu; budce 3: tao tién trinh anh xa dit liéu chay ddc lap thuc hién doc di liu thu thdp
duoc, chuin héa dit lidu va tuong tac voi hé quan tri co s& dit li€u trén bd nhd (in-
memory database) dé ghi dit liéu lich s theo thdi gian; budce 4: thuc hién phat hién dit
liéu bat thudng dit liéu méi dén véi trung binh cdng, @6 1éch chuén cta dit lidu lich st da
dugce Iuu trit san trong co s& dit liéu trén bo nhéd chi doc (RAM).
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Linh vire dwogc dé cap

Sang ché d& cap dén phuwong phap xir 1y va lwu trit dit liéu dé phat hién dit liéu bét
thuong thoi gian thwe. Phuong phép duge d& xudt trong sang ché duge str dung trén nén
tang cong nghé phat hién dit liéu bat thudng (anomaly detection) va duoc img dung trong
linh vuc tinh toan thoi gian thuc.

Tinh trang k¥ thuit ciia sing ché
Thong thuong, phuong phap xt 1y va luu trlt dit liéu dé phat hién di liéu bét
thuong thoi gian thuc duge thé hién bai cac budce gian luge nhu sau:

Budc 1: dit liéu mdi dén s€ luon duroc luu trit trong co sd dit liéu.

Budce 2: ddng thoi thuc hién so sanh dir liéu méi d&n v6i cac diém dit lidu trong
qué khir dé dua ra két ludn dir liéu mdi dén cé bat thuong hay khong va dua ra cdnh bao.

Tuy nhién, khi s lvong cac di€m dit liéu lich st can st dung dé so sanh tang lén
thi x4y ra ba van dé sau:

Mot 14 yéu ciu may tinh cin luu trir dung lwong 1én dit ligu lich str trén bo nhé
truy cdp ngau nhién hay bd nh& chi doc (Random Access Memory — RAM) trong khi
dung lugng RAM 1a ¢ gidi han.

Hai 14 yéu cdu viéc truy xuét dir liéu lich sir tir co s& dit lidu lién tuc giy tén kém
va din dén 13i co so dit lidu vé lau dai.

Ba 14 thoi gian tinh toan ting 18n, trong khi d6i v&i bai toan phét hién dit lidu bét
thudng thoi gian thyce (bai toan rang budc vé thoi gian tir khi x4y ra su kién cho t6i khi hé
théng phan ting v6i sy kién d6), thoi gian tinh toan cic phép toan co ban can dat dugc toc
d6 hay gi6i han thdi gian nhét dinh.

Phuong phap xr 1y va luu trit dit liéu dé phat hién dit liéu bat thuong thoi gian
thuc giai quyet tot ba van de€ trén. Pap tmg cho bai todn phat hién dit liéu bat thudong thol
gian thuc va dua ra hudng xtr 1y cho cac bai toan twong tu co thé 4p dung dé tang toc d6
tinh todn.

Bian chat k§ thuit ciia sang ché

Muc dich cta sang ché 12 d& xuét phuong phap xir Iy va lwu triv dit lidu dé phat
hién dit liéu bat thudng thdi gian thuc. Phuong phap xt I va lwu trit dit liéu dé phat hién
dit liéu bét thuong thoi gian thue giup tinh todn ting 1én nhidu lan (phu thudc vao cach
phén chia viéc luu trit dit liéu va tinh todn trén bd nhé chi doc RAM).
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Dé dat dugc muc dich néu trén, sing ché @& xuit phuwong phéap xt 1y va lvu trit dir
lidu dé phat hién dit lidu bt thudng thoi gian thue véi cae bude thuc hién cu thé nhu sau:

Budce 1: xay dlmg co s& dir liéu lich su theo thot gian co s& dir liéu trung binh va
@6 1&ch chudn. Cu thé hon: dit liéu sau khi dén voi hé thong sé& duoc Iuu vao co s¢ dir liéu
theo d4u thoi gian, sau cic chu ki thoi gian xac dinh thi tién hanh tinh trung binh dit liéu
va luu vao co s¢ dit liéu.

Budc 2: tién hanh lwa chon, phan chia dt liéu lich st thanh céc khéi kich thudce
bang nhau va xay dung cdng thic tinh trung binh cong, dd 1éch chudn cta timg khéi dit
liéu va toan bd dit liu:

Thuce te Vlec phat hién dir lidu bat thuong dit lidu st dung cac thudt toan khac
nhau thi yéu cau vé viéc xir 1y va luu trit dit liéu la khic nhau. Db véi cac thuat toan yeu

~AT Axy a
cau st aung trung binh COl’lg, ﬁu Luuh Ubuaﬂ

thudng thi 4p dung cac budc sau:

lidu lich st dé dwa ra danh gia bat

il s L Lua

511

n cua di

Budc 2.1: phan chia dit liéu lich si thanh cac khéi bang nhau, cu thé: gia sir di
liéu lich sir cAn tinh trung binh, d 1éch chudn 14 n X m diém dit liéu, ta chia thanh m
khoi dir liéu, mdi khoi chira n diém dit lidu.

Buéc 2.2: xac dinh sé luong céc diém dit liéu lich st can st dung

Buéce 2.3: xdy dung cdng thirc tinh trung binh cong, do 1éch chuin cua dit liéu
theo khéi va toan bg dit lidu.

Buéc 3: tao tién trinh 4nh xa dit lidu chay ddc 1ap thue hién doc dit liéu thu thép
duoc, chuin hoa dit lidu va twong tic v6i hé quan tri co s¢ dir liéu trén bd nhd (in-
memory database) dé ghi dir lidu lich sit theo thoi gian.

Budc 4: thyc hién phat hién dit liéu bat thuong dit liéu maoi dén vé6i trung binh
cong, do léch chuin cta dit liéu lich str d3 duoc luu trit san trong co s& dit liéu trén bd
nhd chi doc (RAM).

Dé thuc hién phét hién di liéu bt thuong theo su phan chia dir liéu & budce 2. Ta
stt dung hai tién trinh doc 1ap: tién trinh tinh todn trung binh cdng, d6 1léch chudn thuc
hién tinh ton khi d& thu thap dugc n diém dit liéu cho khdi d6 va cho toan bd dir lidu lich
st duoc thé hién & bude 4.1; tién trinh thoi gian thuc phat hién dit liéu bat thuong doc dir
liéu theo thoi gian thuc va tién hanh kiém tra xem diém dit lidu d6 c6 phai 1a bét thuong
hay khéng thuc hién & budc 4.2.

Budc 4.1: xtr 1y tinh toén trung binh cdng, do léch chudn cua céc khéi dit lidu,
toan bd dit liéu va lvu vao co s dit liéu cho gid tri trung binh, gid tri do léch chuan co
chu tric dit liéu nhu Bang 2, va dugc luu trit truc t1ep trén RAM:
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Tién trinh tinh toan trung binh cong, d6 léch chudn duoc 14p lich thuc thi sau n X
t thoi gian béi vi dit liéu duoc ghi vao co s¢ dit ligu theo chu ki t thoi gian, nénsaun Xt
thoi gian ta tién hanh cac budc ticp theo ddy.

Budce 4.1.1: Doc dir liéu lich st n diém gﬁn nhét trong co s¢ dir liéu luu trlt tai
Buéce 3.

Budc 4.1.2: Tinh trung binh cng, dd 1éch chuin cta n diém vira thu duge.

Budc 4.1.3: Tién hanh tinh to4n trung binh cdng cua toan bd cac khéi dir liéu lich

st d3 duoge luu trén cd sé dit lidu: dya trén cc trung binh cdng, dd 1éch chuén cua t6i da

— 1 khdi dir lidu d3 tinh truéc d6 va trung binh cong, do léch chudn cua n diém gin

nhat, tinh trung binh cdng, do 1éch chun cta toan b dit liéu lich st stt dung cac cong
thttc duoc thanh 1ap & Budc 2.3.

Budc 4.1.4: Luu trung binh cdng n diém gin nhat, 4 léch chudn n diém gan nhit,
trung binh cdng toan bd dit lidu lich sir va trung vi d6 1éch chuin toan bd dit licu lich st
vao co sor dir liéu cho gi4 tri trung binh, gia tri d§ 1éch chuén ¢6 cdu tric dit liéu Bang 2
dé truy van.

Buéc 4.2: Tién trinh thai gian thuc phat hién dit liéu bat thudng doc dit ligu thoi
gian thue tir ¢& s dit lidu va tién hanh phat hién dit liéu bat thuong

Khi do, bcn vi & Budc 4.1 da tinh toan trung binh cdng, do léch chuén dit liéu lich
st nén khong can thiét phai tinh to4n lai trung binh cdng, do léch chuén cua dit liéu lich

st mdi 14n c6 dit lidu méi, din dén ting téc do tinh toan phat hién dir ligu bét thuong va
dap tmg duge thoi gian thuc cho bai toan.

Giai phap nay giup giai quyét bai toan vé tinh toan thdi gian thue cua ca qud trinh
phat hién dir liéu bét thudng, tranh viéc tién hanh quét 6 cimg va thao tdc dong m& tap tin
co s& dit liéu nhiéu lan.

MO ta vin tat cc hinh vé
Hinh 1: 12 hinh v& mé ta ludng dit lidu dwge xtt 1y trong hé thong phat hién di liéu
bat thuong thoi gian thuc;

Hinh 2: 12 hinh v& md ta ludng xir 1y 4nh xa dit liéu tir nguon vao co s& dir licu;

Hinh 3: 12 hinh v& mb ta sy phan chia dit liéu lich st thanh cac khéi nho hon dé xur
1y tinh trung binh cdng trén timg khoi va trén toan bo dir licu;

Hinh 4: 13 hinh v& mo ta tién trinh thdi gian thuc phat hién dit lidu bat thudng vao
thoi diém cu thé;

Hinh 5: 13 hinh v& mb ta ludng xit Iy dit lidu thoi gian thuc cta hé thong phat hién
dit liéu bat thuong bang thudt todn st dung trung binh di liéu.

3
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MO ta chi tiét sang ché

Trong hé thong phat hién di liéu bat thu:ong (Anomaly Detection System) 1a viéc
phat hi¢n dit liéu bat thucmg x4y ra trong hé théng, yéu cau dat ra 13 bat thuong cin dugc
phat hién sém nhit c6 thé dé giam thiéu rii ro do nd tac dong dén mot phan hay toan bd
hé thdng hay ndi cdch khic 12 phét hién theo thoi gian thuc.

Phu’cng phap xt 1y va luu tri dur liéu dé phat hién dit liéu bét thuong thoi glan
thue dugc dé xuét trong sang ché bao gdm cac budc thuc hién tudn tw duoc néu chi tiét
dudi day:

Buége 1: xay dung co sé& dit liéu lich st theo thoi gian, co s¢ dir liéu trung binh va
d0 1éch chuan.

Tham chiéu Hinh 1, md ta ludng dit liéu dugc xt Iy trong hé thong phat hién du
lidu bat thudong thoi gian thwe va Hinh 2, md ta ludng xir Iy 4nh xa dit lidu tir ngudn vao
co s¢ dit liéu.

Dt li¢u cta hé théng duoc thu thap boi cac tic nhan (agent) cai dit trén may chu
bao gdbm thong tin nhu phan trim b x 1y trung tim st dung, phan tram by nh& trong st
dung, dd tré mang, .... Dit liéu d6 s& duoc luu trit trén mot hé thong tin nhén tap trung
nhim nhiém vu cho cac hé théng khac nhau stt dung chung ngudn dit liéu. Nho mot tién
trinh 4nh xa dit liéu (Process Mapping Data) chay ddc lap thuc hién doc dir liéu tr h¢
théng tin nhén tip trung, chudn hoéa dit lidu va tuong tac v6i hé quan tri co s¢ di liéu trén
bd nhé (in-memory database) dé ghi dit liéu theo thoi gian.

No6i dung cia dit lidu bao gdm: thoi gian dit ligu dugc ghi, ngudn dit ligu dugc ghi,
gid tri dir liéu dugc ghi.

Khi c6 mdt ban ghi dugc gli den hé thong tin nhan, tién trinh 4nh xa dir liéu s& ghi
du liéu vao co sé dir liéu ¢ cau tric nhu sau:

Tén trudng Kiéu dit liéu Y nghia

M3 dinh danh Sb nguyén Khéa chinh cia bang, ¢ kieu
dit liéu sd nguyén, mi dinh
danh duy nhét cia dit liu

Thoi gian dit liéu dugc | Thoi gian mi li gidy Thoi gian dir liéu duoc ghi,

ghi c6 kiéu dit lidu thoi gian

Ngudn dit liéu duge ghi | Chudi Théng tin dir lidu dugc ghi,
c6 kiéu dit liéu chudi

Gié tri d liéu duoc ghi S6 thuce Gi4 tri dit liéu nhan dugc, co

kiéu dir liéu so thuc

Bang 1. Bang dit liéu lich sur theo thoi gian.

Ngoai ra, can xay dung cau trac luu trit co s¢ dit li¢u cho gia tri trung binh, gia tri
do 1éch chuan cua cac diém dit liéu lich str nhu sau:

4

4/14



52734

Tén trudng Kiéu dit liéu Y nghia

Ma dinh danh S6 nguyén Khoa chinh cua bang, co
kidu dit liéu s6 nguyén,
mi dinh danh duy nhét

Thoit gian tao Thoi gian mili gidy Thoi gian ghi dir Liéu

trung binh lich s, cé
kiéu dit liéu thoi gian

Gi4 tri trung binh toan bd | SO thuc Gi4 tri trung binh toan bd
dit liéu dit lidu lich st can thiét,
¢6 kiéu dit liéu sb thuc
Gi4 tri trung vi 4§ léch S6 thue Gi4 tri trung vi cua cac
chudn cta toan bd dit d6 léch chudn cac khéi
liéu clia toan bd di liéu lich

st str dung, c6 ki€u dit
liéu so thuc

Gi4 tri trung binh khoi | S6 thuc Gi4 tri trung binh khoi

dit liéu gan nhét dit liéu nhan duoc gan
nhét, c6 kiéu dit lidu sb
thuc

Gia tri do léch chuan | S4 thuc Gid tri do 1éch chuin

khdi dit liéu gén nhét khéi dir liéu nhan dugc
gin nhét, co6 kiéu dit lidu
sb thuc

Bang 2. Bang gid trj trung binh va d 1éch chuén.

Budc 2: tién hanh lya chon, phan chia dir liéu lich sur thanh cac khéi kich thude
bang nhau va xiy dung cdng thic tinh trung binh cdng, d6 1éch chudn cta timg khéi dir
liéu va toan bd dit ligu:

Tu y tudng xudt phat 12 chia dir liéu lich sur thanh céc khdi nho hon thuin tién tinh
toan phat hién dt liéu bét thuong thoi gian thue, viée tinh trung binh cong, do 1éch chuan
duogc thuc hién nhu sau: véi trung binh cdng, trung binh cong clia n x m diém dir lidu
bang v6i trung binh cdng cua cac trung binh cong cua m khbi, trong d6 moi kh01 coOn
diém dit liew; v6i do léch chuén, 1iy trung vi d6 1éch chuin ctia m khéi, trong d6 mdi khdi
c6 n diém dit lidu s& tinh duge dd 1éch chuin khdi d6. Cu thé phwong phap phan ch1a
khdi dit liéu va tinh trung binh cdng, d6 1éch chuén timg khéi va toan bd dit liéu bao gdm
cac budc dudi day:

Budc 2.1: Phan chia dit liéu lich st thanh cc khdi bang nhau: gia st dit lidu lich
sit cAn tinh trung binh 13 n X m diém dit liéy, ta chia thinh m khéi dit liéu, mdi khoi
chtta n diém dir lidu. Viéc lua chon hé s6 n, m phu thudc vao dic trung cua timg loai dit
liéu khac nhau, dva trén yeu cdu giita tbc do xir 1y dit liéu va trung binh dit liu dugc su
dung dé phat hién dit liéu bét thudng 14 gan nhét. Vi du, khi ta chia cang nhiéu khéi (m
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16n) va mi khdi c6 sé diém 16n (n 16m) thi tc do xi 1y dit liéu s& chdm hon, dong thoi
viéc so sanh dit liéu méi dén véi trung binh dit liéu s& kém chinh xac hon.

Budc 2.2: xac dinh céc diém di liéu lich st can st dung, cac diém nay 13 cac dit
litu qud khu tinh tu thoi diém hién tai, gid st cic diém d6 duoc ky hiéu la -
@11, A1y oo s Aty 12, @22y oo s A2y <oy Qi Ay ) G TONE UM 13 diém dir lidu thu
nhat, diém dit liéu thir hai, ..., diém dit liéu tht n X m

Bude 2.3: Trung binh cong dugc tinh bang cic cong tAt ca cac diém dit lidu va

chia két qua cho s6 luong céc didm dir 1iéu, va do léch chuan trung vi dugc tinh bang
trung vi do Iéch chuén ctia cac khdi nhé hon 1an luot theo cc cong thire dudi day:

Ay + Qp1 + 0t Ay

Trung_binh_cong =

a1+ Ay 0t Qg Qip + Aoy + ot ay 4 Qi T Qo T Ay
vt
n n n

6/14

trung_binh_céng_kh8i_1 + trung_binh_cong_kh6i 2 + -+ trung_binh_cong_khoi_m

m

Po_léch_chuin_trung_vi
= trung_vi(do_léch_chudn_khéi_1, d6_léch_chudn_khdi_2, ..., dd_léch_chudn_khdi_m)

Trong do, do 1éch chuan khéi timg khdi duogc tinh theo cong thire sau:

n_ la — trung_binh_cong_khdi_i|?

dd_léch_chuin_khoi_i =
n—1
Tham chiéu Hinh 3, m6 ta sy phan chia dit liéu lich st thanh céc khoi nhé hon dé
xtr Iy tinh trung binh cdng, do léch chuén trén tung khéi va trung binh cong, do 1éch
chuén trung vi trén toan bo dit lidu.

Budc 3: tao tién trinh 4nh xa dit liéu chay doc 1ap thuc hién doc dit liéu thu thap
duoc, chudn hoa dit liéu va twong tdc v6i hé quan tri co s¢ dir li€u trén bd nhé (in-
memory database) dé ghi dit liéu lich st theo thoi gian. Boi vi dit ligu thu thép duoc do
céc tdc nhan (agent) déy ra thu&mg duéi dang thd (thudng cc') dinh dang json — javascript
object notat1on) bao gdém nhidu truong khéc nhau nén ta cin phan tach dit ligu ra thanh
c4c truedng can thuc hién phat hién bét thuong va chuan hoa dit liéu vé dinh dang s6 thuec.
Dit liéu sau chudn héa duge tién trinh ghi vao co s& dit liéu trén bd nhé (in-memory
database) theo thoi gian. Dit liéu trong co 56 dit ligu ¢6 cAu trac dit 1iéu nhu Béng 1.

Buéc 4: thuc hién phat hién dit liéu bt thuong dit liéu méi dén véi trung binh
cOng, d6 1éch chuan cta dit liéu lich sir da dugce luu tri san trong co s& dit liéu trén bd
nhd chi doc (RAM).
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Dé thuc hién phat hién di liéu bét thudng theo sw phan chia dit liéu & bude 2. Ta
st dung hai tién trinh ddc 13p: Tién trinh tinh toan trung binh cdng, dd léch chudn thue
hién tinh toan khi da thu thap dugc n didm dit lidu cho khéi d6 va cho toan bd dit liéu lich
sit duoc thé hién & bude 4.1; Tién trinh thoi gian thuc phat hién dit liéu bat thudng doc
dir liéu theo thoi gian thuc va tién hanh kiém tra xem diém dit lidu d6 c6 phai 1a bét
thuong hay khong thue hién & budce 4.2. Cu thé nhu sau:

Budc 4.1: xit Iy tinh toan trung binh cdng, do léch chuin cta céc khéi dir heu toan
bo dit liéu va luu vao co so dit liéu cho g1a tri trung binh, gia tri 4o 1éch chuén c6 chu tric
dtt liéu nhuw Bang 2, va dugce luu trir truc t1ep trén RAM:

Tién trinh tinh toan trung binh cdng, dd 1éch chuén dwoc 14p lich thye thi sau n X
t thoi gian bai vi dit lidu duge ghi vao co s dit liéu theo chu ki t thoi gian, nénsaun Xt
thoi gian ta tién hanh cac budc tiép theo day.

Budce 4.1.1: doc dir liéu lich st n diém gﬁn nhét trong co s6 dit liéu luu tri tai
budc 3.

Budc 4.1.2: tinh trung binh cong, d6 1&ch chuén ctia n diém vira thu dugc.

Budc 4.1.3: tién hanh tinh toan trung binh cdng cua toan bd céc khéi dir lidu lich

st d3 duoc luu trén cd sé dit 1iéu: dua trén céc trung binh cong, do 1éch chuén ctia t5i da

— 1 khdi dit liéu d3 tinh trudec d6 va trung binh cong, dd léch chudn cta n diém gin

nhat, tinh trung binh cdng, do léch chuén cia toan bd ditr liéu lich st stt dung cac cong
thirc duoc thanh 13p ¢ budce 2.3.

Buée 4.1.4: Ivu trung binh cong n didm gan nhét, @6 léch chuén n didm gin nhat,
trung binh cdng toan bd dir liéu lich st va trung vi do 1éch chuén toan bd dit liéu lich st
Vao co scr dit lidu cho gi4 tri trung binh, gid tri do léch chudn c6 ciu trac dir liéu Bang 2
dé truy van.

Budc 4.2: tién trinh thdi gian thye phat hién dit liéu bat thudng doc dit liéu thoi
gian thure tir ¢& s& dit liéu va tién hanh phat hién di liu bat thuong:

Dit liéu hién tai s€ duogc kiém tra didu kién bat thuong hay khong theo phwong
phéap tham b dua trén théng ké, cu thé 1a thuét toan dya trén trung binh cdng va do léch
chuan dir liéu lich st nhu sau:

GOl Xpjan tai 12 gid tri hién tai cia du lidu thu dugce, trung_binh_cong va

d6_léch_chufn 1an huot 13 trung binh cdng, d6 1éch chudn cta dit liéu lich sir gin nhat so
véi diém du lidu hién tai d3 tinh & bude 4.1.3. Khi do:

Xnien tai 12 DAt thwong néu

Xnien tai < trung_binh_cong — hé_s6 X do_léch_chuan_trung_vi
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hoAc Xpien rai > trung_binh_cong + hé_s6 X do_léch_chuin_trung_vi

Trong d6, hé_sd s& dugce xac dinh bing quy tic thuc nghiém (empirical rule),
thuong sé lay bang 3.

Néu Xnign_tai 13 diém dit liéu bat thuong thi s& duogc luu vao co s¢ dit ligu dong

thot sé gul truc tiép sang hé théng canh bao dé nguoi van hanh hé théng mang s& tién
hanh kiém tra va stra 15i.

Tham chiéu Hinh 4, Md ta tién trinh thoi gian thuc phat hién dit liéu bét thu‘ong
vao thoi diém cu thé va Hinh 5, m6 ta ludng xir 1y dit liéu thoi gian thyc cla hé thong
phat hién dit liéu bét thuong. Khi c6 dit lidu méi dén hé théng phat hién dir liéu bét
thuong, tién trinh bo xtr 1y thoi gian thuc s& thuc hién viéc doc trung binh cong, do 1éch
chuén cia dit liéu lich st tir co s& dit liéu trén bd nhé (in- memory database), tlep do so
sanh dit liéu méi dén véi trung binh cong dir 1iéu | ncn str d6 va cudi cung dua ra két luén
diém dit liéu d6 c6 phai bat thudng hay khong, néu co thi phét ra canh bdo cho hé théng

canh bao.

Hiéu qua dat dwgc ciia sang ché
Giai quyét dugc bai todn phat hién bat thudng thdi gian thue, thoi gian phan hoi
bt thuong < 1 phut (it thoi gian xuit hién bit thudng dén khi dua ra canh béo).

Tiét kiém chi phi luu trit trén RAM va khong phai tién hanh quét 6 ctmg nhiéu 1an.
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Yéu ciu bao hd
1. Phuwong phap xtr Iy va luu trit dit liéu dé phat hién dit liéu bat thuong thoi gian thuc
v6i cac budce thuce hién cu thé nhu sau:

bude 1: xay dung co s& dir liéu lich st theo thoi gian, co s¢ dit liu trung binh va
d6 léch chuan;

tai budc nay, dir li€u ctia hé thong dugc thu thdp bdi cac tac nhan (agent) cai dat
trén may chi bao gdm thong tin nhu phan trim bd xtt Iy trung tdm st dung, phan trim bd
nh& trong st dung, d6 tré mang; dit liéu d6 s& duoc luu trir trén mot he théng tin nhin tip
trung nhim nhiém vu cho c4c hé théng khac nhau st dung chung ngudn dit lidu; nhd mot
tién trinh 4nh xa dit lidu (process mapping data) chay doc 1ap thuc hién doc dir liéu tir hé
théng tin nhén tap trung, chuin hoa dit liéu va twong tac v&i hé quan tri co s¢ dit liéu trén
bd nhé (in-memory database) dé ghi dit liéu theo thoi gian; ndi dung cua dit ligu bao
gbm: thoi gian dit liéu duge ghi, ngudn dit lidu dugc ghi, gid tri dit liéu duge ghi;

budc 2: tién hanh lya chon, phéan chia dit liéu lich sir thanh cac khéi kich thwéce
bang nhau va xay dung cong thtic tlnh trung binh cdng, do léch chuén cua timg khéi dit
liéu va toan bd dit liéu; cu thé bao gom.

buéc 2.1: phan chia dit liéu lich st thanh céc khéi bing nhau, cu thé: gia st
dit lidu lich s& cAn tinh trung binh, d6 léch chuén la n X m diém dit liéu, ta chia
thanh m khéi dit liéu, mdi khéi chira n diém dit lidy;

budce 2.2: x4c dinh sb luong cac diém dit liéu lich str can st dung, gia st
cac diém d6 duoc ky hidu 1a
A11, A1y oo Oty A12) Aoy <oy 2y e s Qi Ay oo Ay tONG UnG la diém dit ligu
thi nhit, diém dir lidu tht hai,. .., diém dit liéu thGt n X m;

bude 2.3: xay dung cdng thic tinh trung binh cdng, do 1éch chudn cua dit

liéu theo khdi va toan bo dit lidu;
budc 3: tao tién trinh 4nh xa dit liéu chay doc 14p thuc hién doc dit liéu thu thap
duoc, chuin hoa dit liéu va twong tic v&i hé quan tri co s¢ dit ligu trén bd nho (in-
memory database) dé ghi dit liéu lich st theo thoi gian; boi vi dit liéu thu thap dwoc do
cac tac nhan (agent) déy ra thuémg duédi dang thd (thudng cc') dinh dang json — javascript
object notatlon) bao gdm nhiéu tru:orng khac nhau nén ta can phan tach d Liéu ra thanh
c4c truomg can thyc hién phat hién bét thudmg va chuan héa dit liéu vé dinh dang s6 thuc;

dit liéu sau chuén hoéa dugc tién trinh ghi vao co s& dit lidu trén bd nhé (in-memory
database) theo thoi gian;

budc 4: thuc hidn phat hién dit liéu bt thuong dit liéu méi dén véi trung binh

cong, do léch chuén cua dir liéu lich st d3 duoc luu trit san trong co s& dit liéu trén bd
nhé chi doc (RAM);
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tai budc nay, str dung hai tién trinh doc 1ap: tién trinh tinh toan trung binh cdng, do
léch chuén thuc hién tinh todn khi d& thu thip duoc n diém dit liéu cho khdi d6 va cho
toan bd dit lidu lich sir dugc thé hién & budc 4.1; tién trinh thoi gian thuc phat hién dix
lidu bét thuong doc dit lidu theo thdi gian thuc va tién hanh kiém tra xem diém dit lidu d6
c6 phai 12 bat thuong hay khong thyc hién & bude 4.2; cu thé:

budc 4.1: xtr 1y tinh todn trung binh cdng, do léch chuén cta cac khdi dit heu toan
bo dit liéu va luu vao co s dir liéu cho gia tri trung binh, gia tri do 1éch chuén c6 cu trac
dtt liéu nhu bang dudi, va dugc luu trir true tlep trén RAM:

tén trudng kiéu dit liéu y nghia

ma dinh danh s6 nguyén khoa chinh cua bang, cé
kiéu dit liu sb nguyén,
ma dinh danh duy nhit

thoi gian tao thoi gian mili gidy Thoi gian ghi dir liéu
trung binh lich s, co
kiéu dit lidu thoi gian

gia tri trung binh toan bo %) thure Gi4 tri trung binh toan bd

dir iéu dir liéu lich st can thiét,
c6 kidu dit lidu sb thuc

gid tri trung vi d§ léch s6 thue gid trl trung vi cua cac do

chudn cta toan bo dit léch chudn cac khéi cua

liéu toan bd dir liéu lich st st
dung, ¢6 kidu dir lidu sb
thuce

gié tri trung binh khdi dit | s6 thuc gi4 tri trung binh khoi dit

liéu gén nhét liéu nhan dugc g?ln nhét,
6 kiéu dit lidu sb thuc

gia tri do 1éch chuin khoi | so thue gia tri 4o léch chuén kho1

dit liéu gan nhét dr liéu nhan dugc gan
nhit, c6 kidu dir liéu sé
thuce

tién trinh tinh toan trung binh cdng, o 1éch chuén duoc 1ap lich thuc thisaun X t
thoi gian béi vi dit liéu duge ghi vao co so dit liéu theo chu ki t thoi gian, nén sau n X't
thoi gian ta tién hanh cac budc tiep theo day:

budc 4.1.1: doc dit liéu lich st n diém gﬁn nhat trong co s& dit liéu luu trit tai bude
3;

buédc 4.1.2: tinh trung binh cdng, 46 1éch chuén cta n diém vira thu dugc;

budc 4.1.3: tién hanh tinh toan trung binh cdng cla toan bd céc khéi dit liéu lich
st d3 duoc lwu trén cd so dit liéu: dua trén cac trung binh cdng, dd 1&ch chuén cua to1 da

10
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m — 1 khéi dit liéu da tinh treée d6 va trung binh cong, d6 léch chudn cta n diém gin
nhat, tinh trung binh cdng, d 1éch chudn cua toan bd dit li¢u lich st sir dung cac cong
thitc duoc thanh 1ap & bude 2.3;

budc 4.1.4: luru trung binh cdng n diém gﬁn nhat, o 1éch chuén n diém gan nht,
trung binh cdng toan b dit liéu lich st va trung vi 4o 1éch chuén toan bd dit lidu lich st
vao co s6 dit lidu cho gid tri trung binh, gia tri d6 léch chudn c6 céu trac dit liéu bang &
trén dé truy vén;

budc 4.2: tién trinh thoi gian thuc phat hién dit liéu bat thuong doc dir liéu thoi
gian thue tir c& s dit liéu va tién hanh phat hién dit liéu bat thudng.
2. Phuong phéap xir Iy va luu trit dif lidu dé phat hién dit liéu bat thuong thoi gian thue

theo diém 1, trong d6 tai budc 2, tién hanh:

phan chia dit liéu lich st thanh céc khdi bing nhau (m khéi, mi khdi n diém du
liéu);

sau khi thu duoc n diém dit lidu, tién hanh tinh trung binh cong, dd léch chuan cta
n diém do va Ivu vao co sé dit liéu;

tién hanh tinh trung binh cdng, d6 1éch chuén trung vi ctia toan bd n X m diém dir
liéu bang cach lay trung binh cfng cta trung binh cng cua mdi n diém dir liéu cua m
khéi.

11
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