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(57) Sang ché d& xuét phwong phap xac thuc va ma héa thoi gian thyc dit ligu 6
cting bang FPGA qua giao tiép SATA 3 sir dung céc giai phap luu trit bang phan tir an
toan, cdc giai thust ma héa/giai ma phan mém trén nén tang FPGA. Phuong phap bao
gém cac budce: bude 1: xac thuc nguoi dung khi may tinh duoc khoi dong; bude 2:
m6-dun ma héa s& thuc hién 14y khéa ma héa dit liéu DEK duoc Iuu trong mo-dun xac

thue; budce 3: thuc hién giao tiép SATA cling v6i ma hoa/ giai ma dit lidu trén FPGA.
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Linh vwe k§ thuat dwge dé cip

Sang ché dé cap dén phuong phap xac thuc va ma héa thoi gian thuc dit liéu 6
cting bang FPGA (Field-Programmable Gate Array — Mach tich hop c6 cdu tric 1a cac
mang phan tir logic l4p trinh dugc) 4p dung trong cac linh vue: xac thuc ngudi ding;
md héa dit liéu luu trit trong O clng qua giao tiép SATA 3 (Serial Advanced
Technology Attachment — Chudn két nbi & dia cing nbi tiép tién tién) phuc vu ddi

tuong ngudi dung yéu cdu cao vé bao mét, an toan thong tin.
Tinh trang k§ thuit ciia sing ché

Ngay nay, nhu ciu vé cac giai phdp an ninh, x4c thuc va ma héa dit liéu luu trit
trong & cimg (ddc biét 12 v6i cac thiét bi phuc vu ngudi diing c nhan) ngay cang ting.
Dé dap ung nhu cu clia ngudi sir dung, cac nha san xuat § cing di dua ra nhiéu giai
phap k¥ thuat khac nhau. Giai phap phd bién nhét hién nay 1a 6 cing tu ma héa (SED -
Self-Encrypting Drive). SED i loai 6 cting ¢ thé ty dong ma héa va giai ma dir liéu
trong qué trinh 1am viéc ma khong can dén mot tac dong nao khac. Viéc ma héa/giai
ma dit liéu duoc thuc hién thong qua mot khoéa ma hoa dir ligu (DEK - Data Encrytion

Key).
Uu diém:

- Toan bd dit liéu vao/ra & cung déu phai di qua b ma hoda/giai ma nay. Do
d6, chi can dit mot DEK méi, toan bo dit ligu cfi trén 6 dia s& trd nén vo
nghia, khong thé phuc hdi duoc nita. Thay vi phai mat nhiéu gio dé ghi/xo6a
nhidu 14n trén 6 cing thong thudng, thao tac nay chi can vai gidy dé co két
qua tuong tu.

- SED cho phép nguoi dung dit thém mot khoa chung thuc (AK -
Authentication Key), 1am viéc nhu mot mat khau dé khoa 6 cing lai. Khi
khoa nay duoc thiét 14p, hé théng s& yéu cau mat khau khi khoi dong 1an dau

tién. Tuy thudc vao loai bo mach chu, néu nhép sai ba hodc bdn 14n hé théng
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s€ tu dong bo qua va khoi dong binh thuong voi 6 cung d6 & trang thai
khoa. Trong trudng hop nay, 6 dia s& khong st dung duge cho téi khi hé
théng dwoc tit di, bat lai va nhap dung AK. Trén thuc té, cho du 6 SED bi
thao ra khoi may va cim sang may khac, né s& van doi phai nhap AK dé
truy cap. Nhung néu may méi khong hd trg 6 SED, 6 dia s& trd nén vo dung
vi khong thé m& khoa dé thuc hién doc/ghi dit liéu, khong c6 bat ky cach

nao dé vuot qua.
Nhuoc diém:

- Khi § dfa d3 duoc m& khoa bang cach nhdp dung AK, nd sé giit nguyén
trang thai d6 cho t6i khi ngudn dién bi cit. Vi du nhu khi dé may tinh vao
trang thai cho (stand by) hay trang thai ngu (sleep), b dia s& khong bi khoa
lai, n6 chi bi khéa khi may tinh dwoc tit hoan toan. N6i mot cach khac, néu
ngudi ding mit may tinh khi dang dé & trang thai ngu (sleep), dit liéu trén b
cting hoan toan c6 thé bi truy cap trai phép. Néu c6 mat khiu cta hé diéu
hanh, k& trdm chi cén thuc hién khéi dong lai may tinh bang mot hé didu
hanh khéc tir USB hay dia CD 1a c6 thé truy cép duogc dit liéu. Tham chi néu
ngudi dung thiét 14p ca mat khdu cho BIOS, dit lidu van c6 thé bi ldy cip
bang cach di chuyén 6 cing sang méy tinh khdc ma khong cit ngudn dién.
Do d6, néu can tinh bao mat that cao, ngudi ding can ¢6 thoi quen tat may
tinh mdi khi khong st dung chtt khong phai la trang thai ngu (sleep).

- AK duoc luu trit bén trong & cung SED nén ton tai nguy co 16 lot AK dan
dén mét quyén xéac thuc nguoi ding.

- Thuat todn ma héa dit lidu thudng dwoc cic nha san xuét st dung trén 6
ctng SED 14 tiéu chuin mé hoa tién tién (Advanced Encryption Standard)
AES-256. AES 1a thuét todn mi héa d3 dugc thé gidi cong nhan. Thuat toan
nay duoc thuc hién boi cac mach tich hop chuyén dung nén véi nhitng ddi
tuong khach hang c6 nhu ciu thay doi thuat toan ma hoa theo dic thi riéng
ctia minh (Coéng an, Quén déi, Ngoai giao, Co yéu...) thi gan nhu hién nay

khéng thé thuc hién duoc.

Ban chit ki thuit cia sang ché
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Muc dich ctia sing ché 1a dé& xudt phwong phap xac thuc ngudi ding, ma
héa/giai ma dit lidu 6 ciing c6 kha nang bio mat twong tu nhur b cung SED, dong thoi

khac phuc duogc cac nhuge diém cta 6 cung SED dd néu ¢ trén.

Dé dat dwoc muc dich trén, sang ché dé xuit phuong phap str dung FPGA dé
thuc hién xéc thuc, ma hoa/giai ma dir lidu thoi gian thue véi toe d6 cao dén 06 Gbps
(tvong thich vé6i giao tiép SATA 3). Qua trinh ma hoéa/giai ma dam bao kha ning thay

thé thuat toan d& dang theo nhu ciu cta timg d6i twong ngudi ding.
Phuong phép duoc d& xudt bao gdm céc bude:

Budce 1: xac thue nguoi dung khi may tinh dugce khoi dong;

—
et}

Bude 2: mo-dun ma hoéa sé thue hién lay khda mé hoa dir liéu (DEK) duoc luu

trong mo-dun x4c thuc;
Budce 3: thyc hién giao tiép SATA ciing v6i ma héa/ giai ma dit lidu trén FPGA.

Phuong phap duge dé& xuit c6 kha ning ting dung rong rdi va thich hop véi
phin 16n thiét bi. Phuong phap cho két qua t6i wu nhat khi duge hién thuc héa trén
dong chip FPGA Kintex-7 cua Xilinx.

Mo ta van tat cac hinh vé

Hinh 1 13 hinh v& so d téng quat twong tc giita cic thanh phan ctia hé théng

trong qua trinh thuc hién sang ché;
Hinh 2 13 hinh v& so db tdng quat cic bude thuc hién sang ché;
Hinh 3 13 hinh v& so d0 tong quat qua trinh x4c thuc nguoi dung;

Hinh 4 14 hinh v& so d6 téng quat qua trinh nhan khoa ma hoa dit liéu tir Mo-
dun xac thuc;

Hinh 5 13 hinh v& so dd tdng quat qua trinh ma héa/giai ma dit liéu trén FPGA.
M5 ta chi tiét sang ché

Phan sau ddy mé ta chi tiét phuong phap xac thuc va mi héa thoi gian thuc di
liu & cing bang FPGA qua giao tiép SATA 3 thong qua cac hinh v& minh hoa kém
theo. Bén canh d6, mdt sb thuat nglt chuyén mon duogc hiéu nhu sau:

3
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FPGA: (Field-Programmable Gate Array — Mach tich hop ¢ cau tric 1a cac
mang phan tir logic 1ap trinh dugc). Véi mat do cdng logic 16n va kha nang tai lap
trinh dugce, FPGA phu hop dé thuc hién nhiing bai toan doi hoi khdi lugng tinh toan

16n, yéu cau lam viéc theo thoi gian thuec.

SATA 3 (Serial Advanced Technology Attachment): 1a chuin két ndi 6 dia
cting ndi tiép tién tién. Tiéu chudn niy ra doi tr nam 2003 va ld mot trong nhitng
chudn két ndi phd bién nhat hién nay. Phién ban méi nhat cta tiéu chuin nay 1 phién

ban tht 3 hay con goi 1a SATA 3. SATA 3 cho phép tdc do truyén tai 1én dén 06 Gbps.

Phuong phap dugc dé xuit c6 kha nang tng dung rong rdi va thich hop véi
phan 16n thiét bi. Phuong phép cho két qua tdi wu nhat khi dugc hién thuc héa trén
dong chip FPGA Kintex-7 cta Xilinx.

Tham chiéu Hinh 1, phuong phap dugc dé xuit duge trién khai thuc hién trén

hé théng gdm bbn thanh phan chinh:

- Mb-dun bao mat: duoc thiét ké su dung FPGA. Cé chic nang xéc thuc
ngudi ding, mé hoa/giai ma dit liéu 6 cing;

- Mb-dun xéc thuc: duge thiét ké st dung phén t luu trit an toan. Co chuc
nang luu trit khoa ching thuc nguoi dung (AK), khéa ma hoéa dir li€u
(DEK). Mo-dun xé4c thuc duoc két ndi truc tiép dén mo-dun bao mat thong
qua giao tiép I12C (Inter-Integrated Circuit — giao tiép két ndi cac vi mach
tich hop). Dit liéu truyén tai trén duong tin hiéu gilta mé-dun xéac thuc va
mo-dun bao mat la dir liéu da duoc ma hoa;

- Bo mach chu may tinh: két ndi v6i mo-dun bao mét qua giao tiép SATA 3.
Dit liéu truyén tai trén duong tin hiéu gitta bo mach chti va md-dun bao mat
la dit liéu r6, khong dugc ma hoa;

- O cung: két ndi véi mo-dun bao mat qua giao tiép SATA 3. Dit lidu truyén
tai trén duong tin hiéu gitra b cung va mo-dun bao mat la dir lieu da duogc
ma hoa. Thuét toan méa hoa, cac tham s6 ma duoc st dung co thé thay doi
tuy theo timg dbi tuong nguoi ding. Mic dinh thuét todn st dung trong

phuong phap 1a AES-256.

4/16
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Tham chiéu Hinh 2, cac m6-dun x@ ly tin hiéu chinh v6i cac budce thuc hién

duoc mo ta cu thé nhu sau:

Budc 1: xac thuc ngudi dung khi may tinh duoc khoi dong. Tai budc nay, mo-

dun m3 hoa s& thuc hién xac thuc khoa ching thuc nguoi dung (AK).

Tham chiéu Hinh 3 thé hién chi tiét qué trinh xac thuc gitta mo-dun xac thuc va

mo-dun bao mat.

Khi may tinh khoi dong, mo-dun bao mat sé kiém tra c6 mo-dun xac thuc duoc
két ndi vao khong. Néu md-dun xac thuc duoc két ndi thi mod-dun bao mat sé thuc hién
xac thuc nguodi dung. Néu vi mot Iy do nao d6 ma mé-dun bado mat khong xac dinh
duoc md-dun xéc thue duge két ndi vao thi mo-dun bao mat s& ngimng hoat dong. Bo
mach chll clia may tinh s€ bo qua viéc khdi dong véi mo-dun bao mat va b ciing ma

héa.

Mo-dun bao mat va md-dun xac thuc déu dugc thiét ké tich hop phan tir luu trix
an toan st dung IC ATAES132 cta hiang Microchip. Phan tir ndy st dung dé luu trix
khoa xac thuc (AK) va khoa ma hoa dir liéu (DEK).

Qua trinh xac thuc gom cac bude sau:

- FPGA giri 1énh yéu cdu md-dun xac thuc sinh ra va giri lai cho FPGA mot
s6 ngdu nhién (RNG - Random Number Generator) gdm 16 byte;

- Dua trén s6 RNG nay, phan tir luu trit an toan & trén mo-dun bao mat va
mo-dun xac thuc s€ thuc hién déng bd v&i nhau mot sb s dung mot lan
(NONCE - Number used once) ¢ chiéu dai 12 byte dé dua vao thuc hién tai
céc budc tiép theo;

- FPGA yéu céu phan tir luu trit an toan trén mo-dun xéac thuc thuc hién ma
hoa s6 RNG bang s6 NONCE va mi xac thue AK1 duge luu tri;

- Mb-dun xéc thuc thuc hién tinh to4n ma xéc thuc tin nhan (MAC - Message
Authentication Code) clia gia tri ma hdéa & budce trén va gui tra lai MAC cho
FPGA (goi la MAC1). Dt liéu gtri di khong chira ma khoa xac thuc (AK)
nén dam bao duoc tinh an toan ciia hé thong;

- FPGA yéu cAu phén tir luu trit an toan trén mo-dun bao mat thuc thuc hién
m3 hoa sb RNG béng s6 NONCE va ma xac thuc AK2 duoc luu trit;

5
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- Mb-dun xé4c thuc thuc hién tinh toan mi x4c thuc tin nhin MAC cua gia tri
ma hoéa & budc trén va gui tra lai MAC cho FPGA (goi 1a MAC2);

- FPGA so sanh MAC1 va MAC2:
+ Néu MACI1 va MAC2 giéng nhau thi ching to AK1 va AK2 giéng nhau
va qué trinh x4c thuc thanh cong. FPGA sé tiép tuc thuc hién qua trinh nhan
khoa mi hoa dit liéu duoc luu trong moé-dun xac thue;
+ Néu MAC1 va MAC2 khac nhau thi chimg to6 AK1 va AK2 khéac nhau va
qué trinh xac thuc that bai. Mo-dun bao mat s& ngliing hoat dong. Bo mach
chu clia may tinh s€ bo qua viéc khdi dong voi Mo-dun bao mat va 6 cimg
ma hoa.

Budc 2: md-dun m3 héa s& thue hién 14y khoa mé hoa dit lidu (DEK) duge luu

trong mo-dun xac thuc.

Tham chiéu Hinh 4 thé hién chi tiét qua trinh nhan khéa ma héa dit lidu duoc

luu trit trong Mo-dun xéc thuc.

Dé nang cao tinh bao mat, khoa ma héa dit liéu khong duoc truyén nhan truc
tiép ma du"dc thuc hién thong qua mdt khoa bao mat khac (goi la key0). Khéa bao mat

key0 14 gidng nhau gifra mo-dun bao mat va mo-dun xac thue.
Chi tiét qua trinh nhan khéa gdm cac budc sau:

- FPGA giri 1énh yéu ciu méd-dun xéac thuc sinh ra va giri lai cho FPGA mot
s6 ngdu nhién (RNG) gdm 16 byte;

- Dua trén s RNG ndy, phan tir luu trit an toan & trén mo-dun bao mat va
mo-dun xac thuc s€ thuc hién déng bd v&i nhau mot sb sur dung mot lan
NONCE gém 12 byte dé dua vao thyc hién tai cac buéde tiép theo;

- FPGA gui yéu cAu dén mo-dun xac thuc thuc hién mi hoa khéa ma héa dir
liéu bang khoa bao mét key0 va s NONCE 1di giri dit liéu sau ma héa cho
phén t luu trit an toan trén mé-dun bao mat thong qua FPGA. Dt liéu trao
dbi gitta mo-dun bao mat va mo-dun xac thuc 1a dit liéu da dugc méa hoa nén

giam thiéu duoc nguy co lot 16 thong tin;

6/16
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- Phén t& luu trit an toan trén mo-dun bao mat thuc hién giai ma dit liéu ma
hoa trén bang s6 NONCE dugc dong bo trude d6 va khoa key0 duoe luu trit.
Gia tri thu duoc 1a khéa ma hoéa dir liéu (DEK).

Budc 3: thuc hién giao tiép SATA cung véi ma hoa/ gidi ma dit liéu trén FPGA.

Tham chiéu Hinh 5 thé hién chi tiét cac khoi chiic ning duogc thuc hién. Chi tiét

- Lép vat Iy & phia thiét bi géc (PHY Host) va 1p vét 1y & phia thiét bi ngoai
vi (PHY Device): thuc hién giao tiép vét ly giita FPGA véi bo mach chi
may tinh va voi 6 cing. PHY Host va PHY Device 1a md-dun phin mém
dam nhiém cac chuc nang:

+ CAu hinh céc khdi chirc ning phin cimg giao tiép sb toc d6 cao (MGTs -
Multi Gigabit Transceivers) cua FPGA vé tham sb vat 1y. Cac khoi MGTs
thuc hién chuyén dbi tin hiéu vi sai trén dudng truyén SATA thanh tin hiéu
sb va nguoc lai.

+ Thuc hién m3 héa/giai ma 8 bit/10 bit dé dua sang 16p két ndi (Link
Layer).

+ Thuc hién khoi tao giao tiép SATA véi bo mach chil may tinh va voi o
cung.

Khdi nay yéu ciu tin s6 xung nhip ddu vao dén 150 MHz dé dam bao dap
g duoc tbe dd 6 Gbps cua giao tiép SATA 3.

- Lép két nbi (Link Layer) 1 khdi chirc ning thuc hién ma héa/gidi ma dit
lidu s6 tir 16p vét 1y & phia thiét bi gbe (PHY Host)/I6p vat 1y & phia thiét bi
ngoai vi (PHY Device) thanh dit liéu theo dinh dang khung (FIS - Frame
Information Struct) dap ung tiéu chudn SATA.

- Céu dit lidu (Bridge Data): 14 mo-dun phan mém dong vai tro cau ndi truyén
dit liéu tr bo mach chi may tinh téi b cing va nguoc lai. Thuc hién qua
trinh diéu khién ludng dit liéu tranh cac tranh chip khi truyén dit ligu.

- Khéi mi héa/giai ma: thuc hién ma hoa dudng dit liéu tir bo mach chti may
tinh xubng & cting; giai ma dir liéu tir 6 ciing glri 1én bo mach chit méy tinh.

Qué trinh thuc hién khdi nay dua trén nguyén tic:



52722 8/16

+ Khong gidi ma dit liéu voi FIS vé dit lidu dinh danh thiét bi luu tri
(identify) va FIS vé dit liéu tu phan tich, giam sit, bao cdo (S.M.A.R.T —
Self Monitoring Analysis and Reporting Technology) tu b cimg 18n bo mach
cht may tinh;

+ Khong ma héa véi cac FIS diéu khién;

+ Thuat toan m3 hoa va giai ma c6 thé thay thé linh hoat khi c6 yéu cau.

Khéa ma hoa dugc st dung tir budc 2 — nhan khéa ma héa dir li¢u bén trén.

Tham chiéu Hinh 5, qu4 trinh ghi dit liéu tir bo mach chi méy tinh dén 6 cting

thuc hién cac bude nhu sau:

- Bo mach cht méy tinh giri dit liéu chua ma hoa dén 16p vat Iy & phia thiét bi
ngoai vi;

- Lép vat Iy & phia thiét bi ngoai vi chuyén tin hidu vat Iy thanh ludng dit liéu
s6 toc do cao;

- Lép két ndi boc tach cac FIS dit lidu theo tiéu chuan SATA,;

- Chu dit liéu boc tach dir lidu va giai quyét cac mau thuln trong qua trinh van
hanh ludng dit liéu SATA,;

- Khdi m3 héa dit lidu thuc hién ma héa dit liéu theo thuat todn mong mubn;

- Lop két ndi déng gbi dir liéu sau ma hoa thanh cac FIS dit liéu theo tiéu
chuin SATA;

- Lép vat Iy & phia thiét bi gbc chuyén tin hiéu s6 di ma hoa thanh tin hiéu

vat ly va ghi vao 6 cung.

Tham chiéu Hinh 5, qua trinh bo mach chu may tinh doc dit liu tur b cung thuc

hién cac budc nhu sau:

- Lép vat Iy & phia thiét bi gbc chuyén tin hiéu vat Iy tir 6 cimg thanh lung
dir lidu sb tde do cao. Dit liéu sb nay 1a dit liéu dang duoc ma hoa;

- Lép kbt nbi béc tic dit lidu ma hoa thanh cac FIS dit lidu theo tiéu chuin
SATA;

- CAu dit liéu béc tach dir liéu va giai quyét cac mau thudn trong qué trinh vén
hanh ludng dit liéu SATA,;

- Khoi giai mé dit liéu thuc hién giai ma di liéu theo thuédt toan mong muon;
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- Lop két ndi déng goi dir liéu da giai ma thanh cac FIS dit liéu theo tiéu
chuin SATA;
- Lop vat Iy & phia thiét bi ngoai vi chuyén ludng dit liéu s6 tbe d6 cao da giai

ma thanh tin hiéu vat Iy va gui 1én bo mach chi may tinh.

Séang ché d& xuit khac biét & chd, giai phap dugc phét trién véi sy mém déo,
linh dong dua trén nén tang FPGA. Cu thé, sang ché thuc hién viéc ma héa/giai ma dir
liéu & cing tde do cao voi kha ning thay thé phuong phap ma hoéa dé dang theo nhu

cau cua ting doi tuong nguoi str dung.

Céc phan mo ta néu trén chi 14 cac phuong 4n cu thé cia sang ché, ma khong du
dinh gi6i han pham vi bao ho ciia sang ché. B4t ky su stra d6i hodc su thay thé d& dang
dugc tim ra bdi nguoi 6 trinh do trung binh trong linh vuc k¥ thuat twong ing trong
pham vi k¥ thuat dugc boc 16 theo sang ché s& nim trong pham vi bdo hd cua sang

ché. Do do, pham vi bao hd cta sang ché s& thudc pham vi bao ho cua yéu cau bao hd.
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Yéu cau bao ho

1.  Phuong phap xé4c thuc va ma héa thoi gian thuc dit liéu 6 cimg bang FPGA qua

giao tiép SATA 3 bao gdm cac bude:

budce 1: xac thuc nguoi dung khi may tinh dugc khoi dong; tai bude nay, Mo-

dun ma hoa s& thuc hién xéc thuc khoa ching thuc ngudi dung AK; cu thé:
st dung phén tir luu trit an toan ATAES132 ctia hing microchip;
thuc hién sinh va xac thuc sb ngau nhién sir dung mot lan (NONCE);

FPGA (mach tich hop ¢6 cdu tric 13 cic mang phéan tir logic lap trinh
duogc) yéu cau phﬁn tir luu trit an toan trén mo-dun xac thuc thuc hién ma hoa

s6 RNG bang s6 NONCE va ma xac thue AK1 dwoc lwu tri;

mo-dun xac thuc thuc hién tinh todn méa xac thuc tin nhén (MAC) cua
gia tri ma héa & budce trén va giri tra lai MAC cho FPGA (goi 1a MAC1);

FPGA yéu cau phén tir luu trit an toan trén mo-dun bao mat thuc
hién mé hoa s6 RNG bang s6 NONCE va ma xac thuc AK2 duoc lwu trit;

mo-dun x4c thuc thue hién tinh toAn ma x4c thuc tin nhdn MAC cta gia
tri ma héa & budc trén va gui tra lai MAC cho FPGA (goi la MAC2);

FPGA so sanh MAC1 va MAC2 dé quyét dinh xac thuc thanh céng hay
khong;
bude 2: md-dun ma hoa s& thuc hién lay khéa ma héa dit liéu DEK duoc luu

trong mo-dun xac thuc; cu thé:
FPGA gui I[énh yéu cdu mo-dun xéc thuc sinh ra va giri lai cho FPGA

mdt s6 ngéu nhién RNG gdm 16 byte;

dua trén sO RNG nay, phan tir Iuu trit an toan & trén mo-dun bao mat va
mod-dun xac thuc s€ thuc hién dong bd véi nhau mot s6 st dung mdt lan

(NONCE) dé dua vao thuc hién tai cac bude tiép theo;
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FPGA gii yéu cau dén md-dun xéc thuc thuc hién ma hoa khéa ma héa
dit liéu bang khoa bao mat key0 va sb NONCE rdi giri dit liéu sau ma héa cho

phén tir luu trit an toan trén mo-dun bao mat thong qua FPGA;

phan tr luu tr an toan trén mo-dun bao mat thuc hién giai ma dir li¢u
ma hoa trén bang so none dugc dong bd trude doé va khoa key0 duge luu trit; gia

tri thu duoc 1a khéa ma hoa dit liéu DEK;

bude 3: thuc hién giao tiép SATA cing v6i mi hoa/ giai ma dit liéu trén FPGA;

trong d6 thuc hién cac khdi chirc nang sau trén nén tang FPGA:

16p vét ly & phia thiét bi gbc (PHY host) va 16p vat Iy & phia thiét bi ngoai vi
(PHY device) thuc hién giao tiép vat Iy gitta FPGA v6i bo mach chii may tinh va véi 6
cung;

16p két ndi (link layer) 12 khdi chirc nang thuc hién ma hoa/giai ma dit liéu sb tir
ting PHY Host/PHY Device thanh dit liéu theo dinh dang khung FIS (frame

information struct) dap ting tiéu chuin SATA;

cau dit lidu (bridge data) 1a khéi chirc ning déng vai tro ciu nbi truyén dit lidu
tr bo mach chi may tinh téi R cung va ngugc lai; thue hién qua trinh diéu khién luéng
dr liéu tranh cac tranh chép khi truyén dir liéu;

khdi ma hoa/ giai ma: thuc hién ma hoéa duong dit liéu tir bo mach chi may tinh
xudng b cimg; giai ma dir liéu tir 6 cling giri 1én bo mach chii may tinh.
2. Phuong phép xac thuc va ma hoa thoi gian thuc dit liéu 6 cimg bang FPGA qua
giao tiép SATA 3 theo diém 1, tai budc ghi dit lidu tir bo mach chi may tinh dén 6

cung, trong do:

16p vat 1y & phia thiét bi ngoai vi chuyén tin hiéu vat ly thanh ludng dit liéu s6

toc do cao;

16p két ndi boc tach, dong goi dit ligu sau ma héa thanh cac FIS dit liéu theo

tiéu chudn SATA;

cau dir liéu boc tach dit li€u va gidi quyét cac mau thuan trong qua trinh véan

hanh ludng dit lidu SATA;

11

11/16



52722

khoi ma hoa dit liéu thuc hién ma héa dir liéu theo thuét toan mong muon;

16p vét ly & phia thiét bi gdc chuyén tin hiéu sé d4 ma héa thanh tin hiéu vat ly

va ghi vao 0 cling.

3. Phuong phap xé4c thuc va ma hoa thoi gian thuc dit liéu 6 cimg bang FPGA qua
giao tiép SATA 3 theo diém 1, tai budc bo mach chii may tinh doc dit liéu tir 6 cting,

trong do:

16p vat 1y & phia thiét bi gbc chuyén tin hiéu vat Iy tir 6 cung thanh ludng di

lidu sb toe d6 cao; dit lidu sb nay 1a dit lidu dang duoc ma héa;
16p két ndi boc tac dit 1iéu ma hoa thanh cac FIS dit liéu theo tiéu chudn SATA;

cau dir liéu bdc tach dir liéu va gidi quyét cac mau thuan trong qua trinh van

hanh ludng dit liéu SATA,;
khéi giai ma dit liéu thuc hién giai ma dit liéu theo thuat toan mong mudn;

16p két ndi dong gbi dir liéu da giai ma thanh cac FIS dit liéu theo tidu chuin

SATA;

16p vat 1y & phia thiét bi ngoai vi chuyén ludng dit lidu sb tbc do cao da giai ma

thanh tin hiéu vat ly va giri 1én bo mach cht may tinh.
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[1] M6-dun bao

[4] O ciing

[3] Bo mach chi may tinh

<
[2] Mé-dun xac
thuc

Hinh 1

Budce 1:
Xac thuc ngudi dung

11
Budc 2:
Nhan khda m3 hoa dit liéu

Buéc 3: }
Thuc hién giao tiep SATA va

ma hoa/ giai ma dit liéu trénj

Moy

FPGA

Hinh 2
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ATAES132 trén FPGA trén Mo- ATAES132 trén
M6-dun xac thyc dun bdo mét Mo-dun bdo mat
I 1: Y&u ciu sinh s6 ngau nhién I

I_I_

2: G{ri 16 byte s& ngdu nhién (RNE):

I
|
o I
|
|

| q 3: Tao s8 str dung mét Ian (NONCE)
| || ||
| 4: Guri 8 str dung mot Ian (NONCE) ¢

5: GUri 56 s{t dung mot fan (NONCE) |

i 6: Yéu ciu m3 hoa RNG bing =
NONCE va AK1 I

7: Glri m3 xac thyc tin nhan MAC.1=

8: Yéu c3u ma héa RNG bang
NONCE va AK2 >

L

9: Glri m3 xac thuc tin nhén MAC 2 Lr

_I

i B

0

<l

<
|| 10: Xacthycthanh cong néu MAC 1 == MAC 2

Hinh 3
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ATAES 132 trén FPGA trén Mo6- ATAES132 trén
Mé6-dun xac thuc dun bao mat M6-dun bao mat

1: Yéu cau sinh s& ngdu nhién

2: G{ri 16 byte s6 ngau nhién (RNG)
.

| | 3: Tao s8 st dung mot lan (NONCE)

4: Tao sd str dung mot lan (NONCE)

=

5: Y&u cau m3 héa DEK béng |
NONCE va key 0
S L

6: GUri di¥ lidu m& hoa (cipher)

L~ 7:Yéu c3u gidi m3 cipher bing

|
| 1 NONCE va key 0
|
|
I
|

| 8: Giri trd DEK

=

Hinh 4
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