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Linh vue ky thuit dwoc dé cip

Sang ché dé cap dén phuong phap bao vé cac tién trinh dich vu trén thiét bi dinh
tuyén trong mang truyén dan. Cu thé, phuong phap bao vé duoc dé cap trong sang ché
dugc ung dung dé bao vé cac tién trinh dich vu trén thiét bi dinh tuyén trong mang truyén

dan dang hoat dong trén mang luéi ctia nha cung cép dich vu internet.
Tinh trang ky thuit ciia sang ché

Mang truyén dan cla cac nha cung cép dich vu mang (Internet Service Provider -
ISP) 12 mot hé théng lién mang v6 ciing phirc tap ca vé két ndi vat Iy v6i hang tram nghin
thiét bi va hang nghin céac dich vu 16n nhé. Chinh vi viy, mdi thiét bi mang truyén dan
trén mang ludi ctia ISP phai chay nhiéu dich vu dong thoi dé dap ung duge yéu cau do.
Trong hé théng phdn mém cta thiét bi mang truyén dan, mdi dich vu tuong ting véi mot
hodic nhidu tién trinh (c6 thé goi 1 tién trinh dich vu). Céc tién trinh dwoc chia lam hai
loai chinh:

- Céc tién trinh hé thdng, 1a cac tién trinh nhu hé didu hanh, phan chia bo
nhé, tai nguyén, hodc tir bén phat trién thi ba, ... Céc tién trinh nay dam bao hé
théllg phén mém trén thiét bi mang hoat dong 6n dinh.

- Céc tién trinh dich vu, 1a cac tién trinh dich vu truc tiép trén mang lu4i nhu:

o Céc tién trinh chuyén tiép goi tin 16p 2: giao thirc didu khién gop lién
két (Link Aggregation Control Protocol — LACP), giao thirc cdy kéo

dai (Spanning Tree Protocol — STP), mang cuc bd 4o (Virtual Local
Area Network — VLAN), ...

o Céac tién trinh dinh tuyén 16p 3: tin trinh thong tin dinh tuyén
(Routing Information Base - RIB) trén mat phéng didu khién (Control
Plane), giao thic dinh tuyén tuyén duong ngan nhit mo (Open
Shortest Path First — OSPF), giao thizc dinh tuyén ving bién (Border
Gateway Protocol — BGP), giao thuc dinh tuyén hé trung cip
(Intermediate System to Intermediate System — ISIS), ...

o Céc tién trinh dinh tuyén bang nhan: giao thitrc quing ba nhan (Label
Distribution Protocol — LDP), chuyén mach nhin da giao thtc
(MultiProtocol Label Switching — MPLS), giao thitc danh riéng tai

nguyén (Resource Reservation Protocol — RSVP), ...
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o Céac tién trinh dinh tuyén goi tin da dich (Multicast): giao thirc quan Iy
nhom trén mang (Internet Group Management Protocol — IGMP), giao
thirc nhém doc 1ap (Protocol Independent Multicast — PIM).

o Céc tién trinh dich vu 151 cta nén tang mang (Network Platform)
khac.

Céc tién trinh dich vu trong thiét bi mang truyén dan nay can hoat dong lién tuc
trong thoi gian dai dé dam bao cac dich vu trén mang dugc thong subt khong gian doan.

Thoi gian hoat dong c6 thé 1én dén nhidu thang hodc nhidu nam.

Thuec te, trong nhiéu tinh huong, céc tién trinh dich vu nay xay ra 161 dan dén viéc

sup db (crash). Piéu nay vo cting nguy hiém cho mang luéi vi cac 1y do sau day :

- Toan bd dich vu ma tién trinh d6 thuc hién bi gian doan, co6 thé xay ra mat

két no1 dién rong trén mang hroi.

- Céc tién trinh trong mot he théng ¢6 su lién két v&i nhau, tién trinh nay sup
dd c6 thé kéo theo céc tién trinh dich vu khéc hoat dong khong ding theo
yéu cau.

- Néu tién trinh dich vu bi 18i 1a cc tién trinh c6t 16i c6 nhiém vu diéu khién
cac tién trinh khac, hodc 14 trung tAm tinh toan, diéu nay s& gy sup do toan
hé théng trén thiét bi mang truyén dan.

Chinh vi vdy, phuong phap trong sing ché s& dam bao céac tién trinh dich vu nay
hoat dong lién tuc hoac gian doan trong khoang thoi gian cho phép.
Ban chit ky thuit clia sang ché

Do d6, muc dich ctia sang ché 1a nghién ctru va cai tién thiét bi dinh tuyén trong
mang truyén dan cé kha ning:

- Phat hién duge céc tién trinh dich vu xay ra 161 hodc sup d6, xac dinh va
phan loai cac mirc d6 13i hay sup db;

- Ap dung hanh déng twong timg véi ting tién trinh theo timg muc d6 quan
trong cua tién trinh va 13i xay ra;

- Luu lai c4c sy kién cta tién trinh dich vu vao cac ban ghi cho nguoi quan tri
mang, glii canh bao 1én may chu duoc cai dit dé thong bao vé viée tién trinh
dich vu xay ra 16i;

- Céc tién trinh phuc vu giam sat, phat hién 16i va quyét dinh hanh dong c6 kha

ning tu bao vé trong trudng hop xay ra 16i.
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Theo sang ché, mot tién trinh méi duge tao ra dé giam sat toan bd cac tién trinh dich
vu trong thiét bi.

Tién trinh giam st dich vu két ndi va giao tiép hai chiéu vé6i toan bo céc tién trinh
dich vu trong thiét bi dwa vao co ché giao tiép lién tién trinh (Inter-Process
Communication - IPC) do hé diéu hanh hd trg. Dua vao co ché nay, khi tién trinh dich vu
bi 18i hay sup db, tién trinh gidm sat ngay lap tirc phat hién va phan loai mic d6 quan
trong cua 16i:

- Tién trinh dich vy 1,2: mau vang, mic d6 nguy co thip;

- Tién trinh dich vu 3,4: mau cam, muc do nguy co trung binh;

- Tién trinh dich vu n, n+1: mau dé, muc d6 nguy co cao.

Dbi v6i tirng nhém tién trinh dich vu bi 18, tién trinh giam sat s& can thiép dé bao
vé va phuc hdi dich vu ngay sau khi phéat hién bang cich glii cac tin hiéu cho hé diéu
hanh. Cu thé:

- Nhom tién trinh nguy co thip: giri tin hidu cho hé diéu hanh yéu cau khoi
dong lai tién trinh bi 16i. CAu hinh lai dich vu néu cén thiét;

- Nhém tién trinh nguy co trung binh: g tin hiéu cho hé diéu hanh yéu cau
khoi dong lai tién trinh bi 131 va céc tién trinh lién quan do cac tién trinh nay
c6 su lién két chit chd, khong thé khoi dong don 1¢ mot tién trinh dich vu;

- Nhém tién trinh nguy co cao: day l1a nhom cac tién trinh dich vu cot 18i cta
thiét bi, viéc khoi dong lai tién trinh dich vu d6 khong dam bao thiét bi hoat
dong nhu mong mudn. Ngay l4p tic, cdn giri tin hiéu cho hé didu hanh yéu
ciu khoi dong lai toan bo thiét bi.

Ngay khi phat hién c4c tién trinh dich vu bi 131, tién trinh gidm sat can phai :

- Luu lai cac su kién vao tép trong thiét bi nhu: tién trinh 161, thoi diém Xay ra
181, loai 13, cac tép can thiét, hanh dong dbi véi tién trinh, ... dé phuc vu qua
trinh théng ké, giam sat va g& 15i sau nay cho thiét bi;

- Gui cac thong tin canh bao vé céc tién trinh dich vu 151 1én trén may chi qua
giao thic quan ly mang don gian (Simple Network Management Protocol -
SNMP).

Séang ché s& chinh sira va trién khai ma ngudn trén kién tric phan mém hién tai.

Dé dat duge muc dich trén, sang ché phuong phap bao vé cac tién trinh dich vu trén
thiét bi mang truyén dan bao gdbm nam budc:

Budc 1: phan tich va thiét k& phuwong phép theo sang ché trén ma ngudn hién tai;
3
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Tai budc nay, st dung méi ngudn ciia thiét bi mang truyén dan dinh tuyén ving bién
(Site Router - SRT) Viettel d phat trién va trién khai thuc té trén mang ludi dnh gia tinh
kha thi khi trién khai phuong phap theo sang ché dua vao ma ngudn hién tai va céc tai
liéu mb ta phan cimg. Tién hanh thiét ké so ddi khdi phan mém céc thanh phan ciia sing

che va sy tuong tac cta cac khoi do trén ma nguon hién tai.
Budc 2: trien khai ma ngudn phat trién tién trinh giam sat dich vu;

Thuyec hién thiét ké chi tiét cac thanh phan ciia tién trinh giam sat dich vu ca vé phan
mém 13n giai phap twong tac v6i phan cung, sau d6 thuc hién trién khai bang cach phat

trién phan mém lén ma nguon hién tai
Budce 3: trien khai ma nguon phat trién tién trinh gidm sat dich vu du phong;

Thuc hién thiét ké chi tiét cac thanh phdn cua tién trinh gidm sat dich vu du phong
c4 vé phin mém l4n giai phap tuong tac voi phan cimg, sau d6 thuc hién trién khai bang

cach phat trién phan mém 1én ma nguon hién tai

Budc 4: chinh sira ma ngudn cac tién trinh dich vu dé giao tiép véi céc tién trinh

giam sat qua co ché IPC khi c6 15i xay ra;

Sau khi trién khai xong ma ngudn ciia cac tién trinh gidm sat dich vy, can trién khai
co ché két ndi véi cac tién trinh dich vu ma ching s& giam sat dé thu thap trang thai 16i
cua cac tién trinh theo thoi gian thuc. Mot so cac co ché IPC khac nhau s& duoc st dung

tuy thudc vao mirc dd quan trong ctia tién trinh dich vu.

Budc 5: chinh sira ma ngudn cho phép tién trinh giam st giao tiép v6i hé diéu hanh
dé didu khién va thuc hién hanh dong ddi véi céc tién trinh dich vu bj 16i.

Céc tién trinh gidm sat cin phai ra 1énh va thuc hién hanh dong dbi voi cac tién
trinh xay ra 131, viéc ndy cin hé diéu hanh lam trung gian va tién trinh giam sat phai giao
tiép v6i hé didu hanh dé thao tac didu khién.

Mo ta vin tit cic hinh vé

Hinh 1 12 hinh v& md t& tinh ning tdng quat phuong phap giam sat tién trinh dich vu
clia sang ché;

Hinh 2 13 hinh v& m ta tién trinh gidm sat va hé diéu hanh két hop dé giam sét cac
tién trinh dich vu;

Hinh 3 13 hinh v& m6 ta qua trinh PFM gui cac thong tin canh bdo nén may chu
hodc hé thng NMS;

Hinh 4 13 hinh v& m6 ta mdi quan hé gifta tién trinh giam sat PFM va tién trinh giam

sat du phong;
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Hinh 5 14 hinh v& mé ta ludng hoat dong giao tiép gifta tién trinh giam sat va tién

trinh duoc gidm sat;

Hinh 6 13 hinh v&€ mo t4 qué trinh khoi dong lai céac tién trinh dich vu;

Hinh 7 14 hinh v& md ta vi du thuc hién sang ché trén thiét bj SRT Viettel.
M5 ta chi tiét sang ché

Pé dat dugc muc dich sang ché, can trién khai phét trién thém hai tién trinh gidm sat
dich vu. Hai tién trinh nay vira gidm sat cac tién trinh dich vu, vira giam sat 1an nhau dam
bao viéc bao vé chinh tién trinh giam sat khi c6 16i xay ra.

Tham chiéu Hinh 1, sang ché phuong phap béo vé céc tién trinh dich vu trén thiét bi

mang truyén dan bao gdm ndm budc, cu thé ndi dung tirng budc lan luot nhu sau:
Budc 1: phén tich va thiét ké phwong phap theo sang ché trén ma ngudn hién tai;

St dung ma ngudn cua thiét bi mang truyén din dinh tuyén ving bién (Site Router -
SRT) Viettel da phat trién va trién khai thuc té trén mang lu6i danh gia tinh kha thi khi
trién khai phuong phép theo sang ché dua vao ma ngudn hién tai va cic tai liéu mo ta
phin ctng. Tién hanh thiét ké so ddi khéi phin mém cac thanh phan cla sang ché va su

tuong tac cua cac khoi do trén ma nguon hién tai.
Budc 2: trién khai m& ngudn phat trién tién trinh giam sat dich vuy;

Tién trinh gidm sat dich vu hay con goi 1a tién trinh quan 1y 16i (Process
Management Fault - PFM) duogc trién khai truc tiép trén ma ngudn ciia SRT. PFM bao

gom cac phan chinh nhu sau:
- Phan x@r ly cac tién trinh dich vu 16i.

DAy 1a phan quan trong va cbt 16i cia PFM (Hinh 2). M ngudn duoc trién khai dé
PFM lién tuc giam sat cac tién trinh dich vu dé phat hién 13i xay ra trong cac tién trinh.
Khi x4c dinh dugc mirc do 18i, dua vao cdu hinh duoc cai dit san tir trude, PFM giri tin
hiéu dén hé diéu hanh, gian tiép yéu ciu céc tién trinh dich vu thuc hién ménh 1énh twong

ung (vi du khoi dong lai tién trinh 161 hodc mdt s cac tién trinh lién quan).
- Phan gui cac su kién canh bao 1én may chu.

Trong hé thdng mang ludi cta ISP, viéc giam sat cac thiét bi 1a bat budc, dac biét
cac su kién lién quan dén 16i. M ngudn PFM duoc trién khai gitip PFM c6 thé str dung,
dong goi cac ban tin trén giao thitc SNMP (Hinh 3), gui cac thong tin canh bao 1én may
chu dich duoc cai dat hoac hé théng quan 1y mang (Network Management System -
NMS). PFM sir dung s dinh danh thuc thé (Object Identifier - OID) riéng cho tinh ning
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PFM khi giri ban tin bang SNMP. Viéc guri thong tin 1én NMS chi dién ra khi ¢6 su kién

xay ra, khong gui lién tuc dé dam bao hiéu nang hé thong.
- Phéan xir Iy doc/ghi cic ban ghi Iuu lai céc su kién va hanh dong khi xay ra 15i.

M3 ngudn PFM dugc trién khai gitip luu lai cac su kién (tién trinh 151, loai 18i, mirc
do quan trong, thoi gian xay ra, ...) va hanh dong (khdi dong lai tién trinh, khoi dong lai
thiét bi, nguyén nhan, thoi gian khaoi dong, ...) vao cac ban ghi (log file) & Hinh 3. Ngoai
ra, cac ban ghi nay chira dit liéu b nhé cia tién trinh dich vu tai thoi diém xay ra 151,

dieu nay la can thiet va quan trong cho viéc stra 161 sau nay.

- Céc tép cAu hinh va thao tic. Ma ngudn PFM cho phép ngudi quan tri mang cd thé

cau hinh cac thong so sau day:

o Danh sach cac tién trinh dich vu can dugc giam sat, so lan bi 101 t6i da ctua

moi tién trinh.

o Dinh nghia mirc d§ quan trong cho céc tién trinh dich vu, cdc hanh dong
tuong ung khi tién trinh 15i.
o Giao dién cdu hinh dong 1énh cho ngudi quan tri mang thao tac.

Budce 3: trién khai ma ngudn phat trién tién trinh giam sat dich vu du phong;

Hinh 4 12 hinh v& mé ta mdi quan hé gitta tién trinh gidm sat PFM va tién trinh gidam
sat du phong (PFM Backup - PFMBK). Do chinh tién trinh gidm sat PFM ciing c6 kha
ning xay ra 16i hodc sup d6 nén can mét tién trinh dé giam sat PFM, d6 chinh 1a PFMBK.
Nhiém vu duy nhét cia PFMBK 14 giam sat PFM, cach thuc hién twong tw nhu PFM
giam sat cdc tién trinh dich vu khac. Ngay khi PFM xay ra 13i hodc sup d6, PFMBK s&
khoi dong lai tién trinh PFM.

Nguoc lai, néu PFM s& giam sat PFMBK tuong tu nhu céac tién trinh dich vu khac.
Viéc giam sat hai chidu nay dam bao hé thdng gidm sét tién trinh dich vu gébm PFM va
PFMBK ludn ludn hoat dong tt, han ché t6i da khoang thoi gian mat giam sat.

Budgc 4: chinh sra ma ngudn céc tién trinh dich vu dé giao tiép voi cac tién trinh
gidm sat qua co ché IPC khi c6 13i xay ra;

Hinh 5 1a hinh v& md ta ludng hoat dong giao tiép giita tién trinh giam sat va tién
trinh dugc giam sat (tién trinh dich vu).

PFM va tién trinh dich vu st dung co ché chia sé bo nh¢ (Shared Memory) dé giao
tiép v6i nhau. Hai tién trinh cung anh xa dén mot ving nhé ¢ dinh, moi théng tin hai

tién trinh chia sé v&i nhau c6 theé dugc doc/ghi vao ving nhé nay.
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Hién tai, viéc xir 1y cac 10i lién quan dén tién trinh do hé diéu hanh ddm nhiém. Do
vdy, sang ché can chinh stra ma nguodn trén tat ca cac tién trinh dich vu dé tién trinh dich
vu ¢6 thé thao tac va xtr 1y khi c¢6 10i xay ra. Cu the, tién trinh dich vu can ghi 161 vao

ving nhé chia sé chung véi PFM, tir d6, PFM c6 thé phét hién 16 ctia tién trinh dich vu.

PFM cén lién tuc kiém tra cac vung nh¢ chia sé chung voi cac tién trinh dich vu ma
tién trinh nay quan ly, dam bao viéc phat hién 16i va thoi gian bi mat dich vu 13 ngin
nhat. Ma nguén PFM st dung co ché kiém tra lién tuc (polling) dé doc dit lidu tir viing

nho chia sé.

Budc 5: chinh sita ma ngudn cho phép tién trinh giam sat giao tiép voi hé didu hanh

dé diéu khién va thuc hién hanh dong ddi voi cac tien trinh dich vu bi 16i.

Hinh 6 14 md hinh md ta qué trinh khdi dong lai cac tién trinh dich vy. Tién trinh
gidm sat va céc tién trinh dich vu 12 ngang hang nén PFM khong thé truc tiép khéi dong
lai c4c tién trinh dich vu. Sau khi PFM phat hién 15i trén tién trinh dich vu, PFM gt yéu
cau dén hé diéu hanh yéu cau khoi dong lai tién trinh dich vu va céc tién trinh lién quan

(néu c6). Bén trong hé diéu hanh chia lam hai giai doan:
- Tao tin hiéu (Generate signal) theo yéu cdu ctia PFM.
- Guri cac tin hiéu (khoi dong lai) téi céc tién trinh dich vu theo yéu cAu ciua PFM.

Sau khi cac tién trinh dich vu khoi dong lai, PFM tién hanh luu lai sy kién nay vao

cac tép trong hé thong.
Vi du thye hién sang ché

Sang ché duoc thuc hién trén thiét bi mang truyén din dinh tuyén ving bién (Site
Router) do Téng cdng ty cong nghiép céng nghé cao Viettel san xuit. Sang ché nham
gitip dam bao sy 6n dinh cta cac tién trinh dich vu c6t 161 trén thiét bi SRT (chuyén tiép
16p 2, dinh myén 16p 3, dinh tuyén nhén, truyén hinh, ...), tr d6, dam bao cac dich vu
nhu 2G, 3G, 4G, truyén hinh sé, internet bang rong khong bi gian doan.

Hinh 7 13 hinh v& mé ta vi du thuc hién sang ché trén thiét bi SRT Viettel. Hai thiét
bi SRT déu nbi truc tiép, str dung giao thirc OSPF (Open Shortest Path First) lam giao
thirc dinh tuyén 16p 3. Hai thiét bi thiét 1ap phién két ndi OSPF v&i nhau va quang ba céc
tuyén dudng hoc duoc cho nhau qua giao thirc nay.

Trong trudng hop tién trinh dich vu OSPF trén thiét bi SRT02 xuét hién 16i, néu
khong c6 sang ché, phién két ndi gitta SRTO1 va SRT02 s& bi mét, diéu nay khong chi
géy ra 15i cho thiét bi SRT02 ma sé& gy ra 16i cho toan mang luéi do dich vu bi gian doan
trén thiét bi SRT02. SRT01 va SRTO03 va cac thiét bi khac s& mat toan b dich vu dinh

tuyén — la dich vu ¢t 15i trén mang ludi.
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Néu ¢6 sang ché, ngay khi phat hién tién trinh dich vu OSPF trén SRT02 xay ra 16i,

ngay lap tirc tién trinh nay duoc khoi dong lai, dam bao thoi gian mat dich vu trong thdoi
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gian rit ngan, dich vu dugc hdi phuc nhanh chéng.

Hi¢u qua dat dugc ctia sang che

Bang 1 md ta sy khic nhau gifta phuong phap phuc héi tién trinh dich vu theo

phuong phéap di biét va phuong phap theo sang ché.

Bang 1

Phuong phap theo giai
phéap k¥ thuat da biét

Phuong phap theo sang

ché

Do phuc tap ctia mo hinh

Pon gian

Phrc tap

Thao tac phuc hdi dich vu

Phtc tap, phai thao tac
bang tay

Don gian, tu dong, khong

can can thiép.

Thoi gian phuc hdi dich

vu

Thoi gian dai, phu thudc

vao nguoi quan tri

Phuc hdi ngay khi phat

hién loi

Vé6i phuong phép k§ thuét hién tai, ngudi quan tri mang chi biét tién trinh dich vu
xay ra 18i khi 18i d4 xay ra dién rong trén mang luéi, rat nghiém trong va anh hudng truc
tiép dén nhidu khach hang. Khi d6 ngudi quan tri phai x4c dinh 18i va quyét dinh thao tac
dé khoi dong lai tién trinh dich vu hodc thiét bi. Diéu nay khién thoi gian dich vu bi gian

doan kéo dai, gy thiét hai cao vé kinh té va an ninh.

Phuong phéap theo sang ché giai quyét duoc tat ca cac van dé trén mot cac tu dong,

dam bao dich vu khong bi gian doan.

8/14



52675

Yéu cau bao ho

1. Phuong phap bao vé céc tién trinh dich vu trén thiét bi dinh tuyén trong mang truyén

dén, bao gbm céc budc:
buée 1: phén tich va thiét ké phwong phap theo sang ché trén ma ngudn hién tai;

tai budc nay, sit dung ma ngudn cua thiét bi mang truyén dan dinh tuyén ving bién
(Site Router - SRT) do viettel da phat trién va trién khai thuc té trén mang ludi danh gia
tinh kha thi khi trién khai phuong phap theo sang ché dwa vao ma ngudn hién tai va cac
tai liéu md ta phin cing; tién hanh thiét ké so ddi khdi phan mém cac thanh phan cua
sang ché va su tuong tac cua cac khéi d6 trén ma nguén hién tai;

budc 2: trién khai ma nguon phat trién tién trinh gidm sat dich vuy;

tién trinh giam sat dich vu hay con goi la tién trinh quan ly 16i (process management
fault - PFM) duoc trién khai truc tiép trén ma ngudn cta SRT; PFM bao gém cac phan
chinh nhu sau:

phén xu ly céc tién trinh dich vu 16i: ma nguén duoc trién khai @& PFM
lién tuc gidm sat cac tién trinh dich vu dé phat hién 13i xay ra trong céc tién
trinh; khi xdc dinh dugc muc do 181, dwa vao ciu hinh duoc cai dat sin tir
truée, PFM giri tin hidu dén hé diéu hanh, gian tiép yéu ciu céc tién trinh dich

vu thuc hién ménh Iénh tuwong ing;

phin giri cac su kién canh bao 1én may chi: ma nguén PFM duoc trién
khai gitip PFM c6 thé sir dung, dong goi cac ban tin trén giao thirc SNMP, giri
cac thong tin canh bao 1én may chu dich dugc cai dat hodac hé¢ théng quan ly
mang (network management system - NMS); PFM st dung s6 dinh danh thuc
thé (object identifier - OID) riéng cho tinh nang PFM khi gti ban tin bang
SNMP; viéc gui thong tin 1én NMS chi dién ra khi c6 su kién xay ra, khong
g lién tuc dé dam bao hiéu nang hé théng;

phﬁn xur 1y doc/ghi cac ban ghi luu lai cac su kién va hanh dong khi xay
ra 15i: ma ngudn PFM duoc trién khai gitip luu lai céc su kién (tién trinh 15i,
loai 16i, mirc d6 quan trong, thoi gian xdy ra, ...) va hanh dong (khoi dong lai
tién trinh, khoi dong lai thiét bi, nguyén nhan, thoi gian khoi dong, ...) vao cac
ban ghi (log file); ngoai ra, cac ban ghi nay chtra dit liéu b nh¢ cta tién trinh
dich vu tai thoi diém xay ra 161, diéu nay la can thiét va quan trong cho viéc
stra 161 sau nay;

bude 3: trién khai ma ngudn phét trién tién trinh giam sat dich vu du phong;
9
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do chinh tién trinh giam sat PEM ciing c6 kha ning xay ra 16i hodc sup d6 nén cin
mdt tién trinh dé giam sat PFM, d6 chinh la PFMBK; nhiém vu duy nhét cia PFMBK la
giam sat PFM, cach thuc hién tuong tu nhu PFM giam sat cac tién trinh dich vu khéc;
ngay khi PFM xay ra 16i hodc sup d6, PFMBK s& khoi dong lai tién trinh PFM; nguoc
lai, PFM s€ giam sat PFMBK tuong tu nhu cac tién trinh dich vu khac; viéc gidm sat hai
chidu nay dam bao hé thdng giam sat tién trinh dich vu gdm PFM va PFMBK luén ludn

hoat dong tot, han ché tdi da khoang thoi gian mét giam sat;

budc 4: chinh stra ma nguon cac tién trinh dich vu dé giao ti€p vdi cac tién trinh

giam sat qua co ché IPC khi c6 15 xay ra;

PFM va tién trinh dich vu st dung co ché chia s¢ bd nhé (Shared Memory) dé giao
tiép v6i nhau; hai tién trinh cung anh xa dén mot vung nhé& c¢b dinh, moi théng tin hai tién

trinh chia sé vdi nhau c6 thé dugc doc/ghi vao vung nhé nay;

tién trinh dich vu can ghi 15i vao ving nhé chia sé chung véi PFM, tir d6, PFM c6

thé phat hién 16i cua tién trinh dich vu;

PFM cén lién tuc kiém tra cic ving nhd chia sé chung véi céc tién trinh dich vu ma
tién trinh nay quan 1y, ddm bao viéc phat hién 18i va thoi gian bi mét dich vu 13 ngan
nhit; mi ngudn PFM sir dung co ché kiém tra lién tuc (polling) dé doc dit liéu tir viing

nhé chia sé;
bude 5: chinh stra ma ngudn cho phép tién trinh gidm sat giao tiép véi hé diéu hanh
dé diéu khién va thuc hién hanh dong ddi véi cac tién trinh dich vu bi 13i;
tién trinh giam sat va cac tién trinh dich vu 14 ngang hang nén PFM khong thé truc
tiép khoi dong lai cac tién trinh dich vu; sau khi PEM phat hién 13i trén tién trinh dich vu,
PFM guri yéu cdu dén hé didu hanh yéu ciu khoi dong lai tién trinh dich vu va cac tién
trinh lién quan (néu c6); én trong hé diéu hanh chia lam hai giai doan:
tao tin hidu (generate signal) theo yéu ciu ctia PFM;
giri cac tin hidu (khéi dong lai) t6i cac tién trinh dich vu theo yéu cau cta
PFM;
sau khi cac tién trinh dich vu khoi dong lai, PFM tién hanh luu lai su kién nay vao
céc tép trong hé thong.
2. Phuong phép bao vé cac tién trinh dich vu trén thiét bi dinh tuyén trong mang truyén
dan theo diém 1, trong do:
tai budc 2: cac t8p cau hinh va thao tac, ma ngudn PFM cho phép ngudi quan tri

mang c6 thé cau hinh cac thong so sau day:

10
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danh sach cac tién trinh dich vu can dugc gidm sat, s6 lan bi 16 t6i da
ctia mdi tién trinh;

dinh nghia mtrc d¢ quan trong cho céc tién trinh dich vy, cac hanh dong
tuong ung khi tién trinh 161;

giao dién cau hinh dong 1énh cho ngudi quan tri mang thao tac.

11
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