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(57) Sang ché d& cap dén diéu khién truy cdp tai nguyén trong hé thdng trén chip
(system-on-chip - SoC) cé thé st dung thanh phan thue thi trén bo xir Iy ciia SoC va
cdng cu quan 1y do tin cdy cua SoC. Thanh phén, chéng han, vi duy, hé diéu hanh cép cao
hodc bd quan 1y siéu dit liéu, c6 thé dwoc tao cdu hinh dé phan bd tai nguyén bao gém
ving bd nhé cho mién truy cap va dé tai hinh anh phin mém lién quan dén mién truy cap
vao ving bd nhé. Coéng cu quan 1y do tin cdy c6 thé duge tao chu hinh dé khoa tai
nguyén chéng lai truy cap boi bat ky thuc thé nao khéng phai mién truy cap, dé xéc thuc
hinh anh phin mém lién quan d&én mién truy cép va dé bt dau khoi dong mién truy cap
dé dap lai x4c thuc thanh cong hinh anh phan mém lién quan dén mién truy cip. Cu thé;
sang ché d& cap dén phuong phap, hé théng, va phirong tién doc dugc bing mdy tinh dé
diéu khién truy cap tai nguyén trong hé thdng trén chip.
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Linh vuc k§ thuit dwoc dé cap

Sang ché dé cap dén phuong phap va hé thdng didu khién truy cap tai nguyén
trong hé thdng trén chip.
Tinh trang k¥ thuit ciia sang ché

Thiét bi may tinh cam tay (portable computing device - PCD) dang tré thanh vat
dung thiét yéu v6i con ngudi & cap d6 c4 nhan va cép d6 chuyén nghiép. Cac thiét bi nay
c6 thé bao gém dién thoai di dong, may tinh bang, may tinh cAm tay, thiét bi tro gitp sb
cAm tay (portable digital assistant - PDA), ban giao tiép tro choi cim tay va cac thiét bi
dién tir cAm tay khac. Cac PCD thuong chira cadc mach tich hop hodc hé théng trén chip
(systems on a chip - SoC) bao gém nhiéu thanh phan duoc thiét ké dé lam viéc cling
nhau nhdm cung cip chitc ning cho ngudi ding. Vi du, SoC c6 thé chira sé luong may
xit Iy bat ky nhu cac modem, khdi xir Iy trung tAm (central processing unit - CPU) véi
nhiu 13i, c4c khdi xtr Iy dd hoa (central processing unit - GPU), v.v. SoC ¢c6 thé duogc
ghép ndi v6i cac thanh phan khac trong PCD, nhu bo nhé hé thong, b thu phat truyén
thong khong diy (con duge goi la cac modem), cdc camera, micro, loa v.v. SoC va cac
thanh phan khéc ¢6 thé duoc ghép ndi bdi mot hodc nhiéu bus hogc céc két ndi khac dé
cung cip truyén théng dir liéu gitra ching. Thuit ngit “tai nguyén” c6 thé dugc str dung
dé chi mot thanh phin hodc mot phan cla thanh phin nhu ving ctia bo nhé, thanh ghi,

cdng, v.v. ma bd xir Iy c6 thé thu dugc quyén truy cap vao d6 thong qua giao dich bus.

Duy tri bdo mat chéng lai truy cdp tai nguyén trai phép 1a mot diém quan trong
can can nhic trong thiét ké SoC. P phirc tap ctia SoC lam phét sinh céc yéu cau bao mat
xung dot. Vi du, mot mat, hé didu hanh cap cao (“high-level operating system - HLOS”)
chay trén mot bd xur ly trong SoC ¢6 thé cAn c6 kha ning gidi han quyén truy cap VAo cac
tai nguyén tir cac thuc thé chay trén céc bd xtt Iy SoC khéc. Mit khéc, nha cung cap SoC
¢6 thé mong mudn gidi han quyén truy cap ctia HLOS vao céc bd xtt Iy SoC khic nhu
vay vi sy truy cdp nhu vdy cé thé c6 tiém ning 1am 19 tai san trf tué ctia nha cung cép
SoC. Néi chung, b nhé chinh hay b nhé hé théng 13 tai nguyén co ban va quan trong
nhét, va thong thuong HLOS quan 1y toan bd bd nhé hé thong. Ciing c6 thé ton tai nhu

-1-



52452 o

cAu vé cac thuc thé trong cac mién bao mat khac nhau d€ phdi hop va viéc chia ban d6 bd
nhé hé théng dé danh riéng céc phan cua bd nhé hé thong cho cac mién bao mat khéc

nhau c6 thé 1a diéu khong mong mudn.

B4o mét thdng thudng duoc cung cAp trong thiét bi dua trén SoC theo mot trong
hai cich sau. Mot cach 1a cung cap phan ctig SoC & didu khién bao mat trén tat ca cic
hé théng con. Han ché ctia phuong phép nay 1a & chd né khong thé diéu chinh duge. N6
khong linh hoat cho viéc bd sung céc mién bao mit mé&i va nd co thé bao gém bao mat
cho hé théng con. Mot cach khéc 12 cho phép HLOS didu khién bao mat trén tat ca céc hé
thng con bang cach cung cip dang thuc thé siéu nguoi ding. Nhugce diém cla cach nay
14 & chd biao mat c6 thé bi 16 voi ngudn mé va 6 thé bi gy ton hai. Ca hai giai phéap
truyén thng nay déu khong giai quyét duge cac mbi quan ngai vé bao mat xung dot nhu

néu trén day.
Ban chit k§ thuit clia sdng ché

Sang ché @ xuét hé théng, phuong phap va san pham chuong trinh may tinh dé

diéu khién truy cap tai nguyén trong SoC.

Phuong phép vi du dé diéu khién truy cip tai nguyén trong SoC c6 thé bao gdbm
phan b tai nguyén bao gdm ving bd nhé cho mién truy cap. Mot thanh phan, ching han
nhu HLOS, ¢6 thé didu khién hodc thuc hién viéc phan bd nhu vdy. Phuong phép nay
cling bao gdm tai hinh anh phan mém lién quan dén mién truy cdp vao ving bd nhé.
HLOS hoic thanh phan khac c6 thé didu khién hodc thuc hién viéc tai niy. Phuong phap
nay c6 thé con bao gdm khoa tai nguyén chéng lai viéc truy cap cua bat ky thuc thé nao
khong phai mién truy cip. Cong cu quéan 1y d¢ tin cdy co thé didu khién hodc thuc hién
viéc khoa nhu vay. Phuong phap nay c6 thé vin con bao gdm x4c thyc hinh anh phin
mém lién quan dén mién truy cap. Cong cu quan ly dd tin cy co thé diéu khién hoic
thuc hién viée x4c thuc nhu vdy. Phuong phip nay co thé con bao gém thém bét dau
khéi dong mién truy cap dé déap lai xac thuc thanh cong hinh anh phan mém. Cong cu
quan ly d¢ tin ciy cé thé bt ddu khéi dong.

Hé théng vi du dé dilu khién truy cap tai nguyén trong SoC c¢6 thé bao gdm thanh
phéan thuc thi trén by xir ly va cong cu qudn 1y dd tin cdy. HE thdng c6 thé dugc tao ciu
hinh d& phan bd tai nguyén bao gdm viing bd nhé téi mién truy cap va tai hinh anh phin
mém lién quan dén mién truy cap vao trong ving bd nhé. Cong cu quan 1y dd tin cdy cb
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thé duge tao cdu hinh & khoa tai nguyén chéng lai truy cip boi bét ky thuc thé nao
khong phai mién truy cdp, dé x4c thuc hinh anh phdn mém lién quan dén mién truy cap
va dé bit diu khoi dong midn truy cdp dé dap lai x4c thyc thanh cong hinh 4nh phan

mém lién quan dén mién truy cap.

Mot hé thdng vi du khéc dé diéu khién truy cap tai nguyén trong SoC c6 thé bao
gdm phuong tién dé phan bb tai nguyén bao gdm ving bd nhé t6i mién truy cap va dé tai
hinh anh phan mém lién quan dén mién truy cip vao trong ving bd nhé. Hé théng vi du
6 thé con bao gdm phwong tién dé khoa tai nguyén chéng lai truy cp cua bat ky thue
thé nao khong phai mién truy cép, @8 x4c thuc hinh anh phin mém lién quan dén mién
truy cp, va dé bit diu khoi dong mién truy cp dé dép lai xac thyuc thanh cong phan
mém hinh anh.

San phim chuong trinh mdy tinh vi du dé didu khién truy cap tai nguyén trong
SoC ¢6 thé bao gdm phuong tién doc duoc bang may tinh luu trit trén d6 cac 1énh ma khi
dugc thuc thi trén mdt hodc nhiéu bd xir Iy ctia SoC s& didu khién phuong phép. Phuong
phép bao gbm phan bd tai nguyén bao gdm ving bd nhé t6i mién truy cip. Phuong phap
nay c6 thé con bao gdm tai hinh anh phan mém lién quan dén mién truy cip vao trong
vung bd nhé. Phuong phap nay co thé con bao gém khoéa tai nguyén chéng lai truy cap
ciia bat ky thuc thé nao khong phai mién truy cip. Phuong phép nay van c6 thé con bao
gdm xéc thyc hinh anh phan mém lién quan dén mién truy cap. Phuong phép c6 thé con
bao gdm bit dAu khéi dong mién truy cap dé dap lai xac thuc thanh cdng hinh anh phin

mém.
Mo ta van tat cac hinh vé

Trén c4c hinh v&, cac s6 tham chiéu gidng nhau chi céc phan gibng nhau trén c4c
hinh khac nhau trir khi duogc chi dan khéc. Péi véi cac sb tham chiéu c6 cac ky hiéu chit
c4i nhu “102A” hodc “102B”, céc ky hidu chit céi c6 thé phan biét hai phan hoc phan tir
gidng nhau c6 trong cuing mdt hinh v&. Céc ky hiéu chir cai cho c4c sb tham chiéu c6 thé
duoc bd qua khi du dinh rang s6 tham chiéu bao gém tAt ca cac phan c6 cling mot 56

tham chiéu trong tit ca c4c hinh.
Fig.1 1a so b khdi caa SoC bao gdm hé thdng diéu khién truy cép tai nguyén,
theo cac phwong an lam vi du.
Fig.2 1a so dd khdi thé hién céc bus chinh va bus phu trong hé théng diéu khién
3-
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truy cdp tai nguyén theo cac phuwong 4n lam vi du.

Fig.3 12 ban d bd nhé hé théng thé hién vi du vé nhom tai nguyén, theo cdc

phuong 4n lam vi du.

Fig.4 14 lvu @5 minh hoa phwong phép diéu khién truy cap tai nguyén lién quan

dén khoi dong mién truy cap, theo cac phuwong 4n lam vi du.

Fig.5 12 mét luu dd khac minh hoa phuong phép khéi dong mién truy cap, theo

céc phuong an lam vi du.

Fig.6 1a luu dd minh hoa phuong phép didu khién truy cap tai nguyén lién quan

dén phan bd tai nguyén bd sung, theo cac phuong an vi du.

Fig.7 1a mot luu dd khéac minh hoa phuong phép phén bd tai nguyén bd sung, theo

cac phuong an 1lam vi du.

Fig.8 14 luu @5 minh hoa phwong phép diéu khién truy cép tai nguyén lién quan

dén huy phan bd tai nguyén bo sung, theo cac phuong an lam vi du.

Fig.9 1a mdt luu dd khac minh hoa phwong phép huy phan bd tai nguyén bd sung,

theo cac phuong an lam vi du.
Fig.10 1a so db khdi ctia PCD, theo c4c phwong an lam vi du.

Fig.11 1a so dd khdi cua giao dién chuong trinh tng dung cho khéi bao vé, theo
céc phuong an lam vi du.
M6 ta chi tiét sang ché

Tt "lam vi du" dugc st dung & day c6 nghia la "dung lam vi du, trudng hop, hodc
minh hoa”. Tt “minh hoa” dugc dung & diy ddng nghia véi “vi du”. Bit ky khia canh
nao duoc md ta & day 1a “vi du” khong nhét thiét phai dugc hiéu 13 wu tién hoic ¢6 loi so

v4i céc khia canh khéc.

Nhu minh hoa trén Fig.1, theo mot phuong 4n minh hoa hodc vi dy, PCD 100 c¢6
thé bao gdm SoC 102. SoC 102 ¢6 thé bao gdm mot hodc nhidu bd xir Iy 104 va mot
hodc nhiéu bus chinh 106 khac. Mic du bus hodc két ndi hé théng teong tu khong dugc
thé hién trén Fig. 1 nhdm muc dich rd rang, nhung thudt ngt "bus chinh" duge sir dung
trong sang ché c6 nghia 14 bt ky thanh phan nio c6 kha ning khoi tao giao dich bus.

Nhém mot hay nhidu bus chinh cé thé duoc goi trong sang ché nay 1a mién truy cap hogc
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“AD” (access domain). Vi du, nhém hai bus chinh 106 nhu trén Fig. 1 ¢co thé hinh thanh
AD 108.

PCD 100 dugc du dinh chi 1a mdt vi du v& thit bi ma SoC 102 ¢6 thé duge bao
gbm trong d6. No6i mot cach tdng quat hon, cac vi du v& c4c thiét bi ma c6 thé bao gdm
SoC theo sang ché bao gdm: hé théng méy tinh (vi du, may chu, trung tdm di li€u, may
tinh d& ban), thiét bi méy tinh cAm tay hodc di dong (vi du, mdy tinh x4ch tay, dién thoai
di dong, phuong tién giao thong v.v.), thiét bi internet van vat (Internet of Things - IoT),
hé théng thuc té 40 (virtual reality - VR), hé thdng thuc té ting cuong (augmented reality
- AR), v.v..

Bo xtr Iy 104 cling co thé dugc goi 1a CPU, bd xtt Iy Gmg dung, v.v., boi vi theo
cic phuong 4n 1am vi du nay, bd xr ly 104 co thé thuc thi, trong sb céc phan tir phin
mém khac (khéng duge thé hién nhim muc dich rd rang), hé diéu hanh cdp cao
(“HLOS™) 110. Thuat ngit “HLOS” nhu dugc st dung trong sang ché nay duoc du dinh
bao gdm theo nghia rong khdng chi HLOS ma con bao gbm ca bo quan Iy siéu dir liéu,
mdt HLOS két hop v6i mot bd quan ly siéu dit lieu, v.v. Mot hanh dong duogc thuc hién
hodc didu khién bai bd xir 1y 104 duéi sy diéu khién cia, hodc dugce tao cau hinh bdi,
viéc thuc thi cia HLOS 110 ¢6 thé, dé mo ta ngén gon, dugc goi trong sang ché nay 1a
hanh d6ng duge thye hién bai HLOS 110. Tuong tu, mot hanh dong dugc thuc hién hodc
didu khién béi phin cing xir Iy khac dudi sy didu khién ctia, hodc duoc tao ciu hinh bai,
viéc thuc thi ctua bét ky thue thé phén mém nao khéc c6 thé, dé mo ta ngén gon, duoc got
trong sang ché ndy 13 hanh ddng dugc thyc hién boi thue thé ph?m mém khac do. Ngoai
ra, mic du nham muc dich 18 rang, HLOS 110 dugc thé hién trén Fig.1 tach riéng véi cac
bus chinh 106 khac, nhung can hru § rang HLOS 110 ciing 14 bus chinh (va vi vay cling
1a mot loai AD).

SoC 102 c6 thé bao gbdm tai nguyén hé théng 112. Tai nguyén hé théng 112 bao
gdm cac thanh phin v céc phan ctia PCD 100 ma bus chinh, ching han nhu HLOS 110,
bus chinh 106 khac, v.v., c6 thé guri cac giao dich bus téi d6. Noi cach khac, "giao dich
bus", nhu thuit ngt dugc s dung trong sang ché nay, lién quan dén yéu cau vé tai
nguyén hé théng 112, ching han nhu yéu ciu doc hodc yéu ciu ghi. Theo d6, céc tai
nguyén hé théng 112 ¢6 thé duoc nhan dang béi cac dia chi hodc dai dia chi trong khong
gian dia chi hé théng. Mic du nham muc dich 1 rang trén Fig.1 tai nguyén hé thdng 112
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duoc thé hién 12 nim trong SoC 102, nhung theo cac phuong an khéc, bat ky hodc tAt ca
cac tai nguyén hé théng nhu vay c6 thé nim bén ngoai SoC. Tai nguyén hé théng 112 ¢6
thé bao gdm, vi du, bd nhé truy cip ngau nhién dong (dynamic random-access memory -
DRAM) nhu DRAM tdc @6 dit liéu kép (double data-rate DRAM - DDR-DRAM).
DDR-DRAM nhu vay (hodc goi ngin gon 1a “DDR”) ¢6 thé cung cip b6 nhé hé thong
chinh cta PCD 100 va CPU hodc b xir Iy 104 khéc cé thé thue thi cac tmg dung (tic 14,
phan mém) trong DDR nhu vay. Tai nguyén h¢ théng 112 c6 thé bao gom céc loai bd
nhé khéc nhu, vi du, bd nhé flash, RAM tinh (static RAM - SRAM), v.v. Tai nguyén hé
théng 112 ¢6 thé bao gdm céc thanh ghi khac nhau, cbng va cac thanh phin kha Iap dia
chi khéc. Luu ¥ rang vi tai nguyén hé thong 112 13 dbi tuong ctia yéu ciu giao dich tur
bus chinh, nén tai nguyén hé théng 112 ciing c6 thé duoc goi 1a dbi twong cua yéu cau

giao dich tir AD, vi AD la thuc thé bao gdm mot hogc nhiéu bus chinh.

Vi du, tai nguyén hé théng thi nhit 112A c6 thé bao gdm viing bd nhé thir nhat,
ti nguyén hé thong thir hai 112B c6 thé bao gom ving b nhé thir hai, v.v.. Mac du chi
c6 hai tai nguyén hé théng 112A va 112B dugc thé hién nhdm muc dich vi dy, nhung s6
lwong bét ky céc tai nguyén hé théng 112 ¢6 thé dugc phan bd trong khong gian dia chi
hé thdng. Trir khi duge md ta khac trong séng ché, tai nguyén hé thong 112 ¢6 thé duoc
yéu ciu, phin bd va hity phan bd theo cac nguyén 1y dién toan thong thudng duge biét ro
bdi nguoi co hiéu biét trung binh trong linh vyc k¥ thuat. Vi dy, dé aap lai cac diéu kién
hoat dong nhit dinh, bus chinh 106 c6 thé khoi tao yéu cau vé tai nguyén hé théng 112.
Sang ché lién quan dén hé théng va phuong phép didu khién truy cip vao tai nguyén hé

théng 112 nhu vay, duge chi ra vé mit khai niém bing duong mili tén nét dut trén Fig.1.

Cong cu quan 1y d6 tin cdy (“TME”) 116 la thanh phan c6 lién quan dén hé thdng
va phuong phép diéu khién truy cap. Pé ting cudng bao mat, TME 116 c6 thé chi yéu
duogce thuc hién trong phén ctirng tach biét véi bo xir Iy 104 ma HLOS 110 thuc thi trén
d6, nhu mot bo xir Iy khéac, bd nhé chi doc (read-only memory - “ROM”), v.v. (khdng
duoc thé hién riéng trén Fig.1). TME 116 c6 thé stt dung mdt thanh phén xac thuc
(khong duoc thé hién riéng) st dung cac phuong phdp ma hoa @& x4c thuc hinh anh phan
mém. Hé théng x4c thuc nhu vay cd thé thudc loai thong thuong va do d6 khong duge
mo ta trong sang ché nay. Mic du nham muc dich rd rang, TME 116 duoc thé hién trén
Fig.1 tach riéng v6i cac bus chinh 106 khdc va HLOS 110 nhung can luu ¥ rang TME
116 ciing 14 bus chinh (va do d6 cling 1a mét loai AD).
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Khbi bao vé 118 ¢co thé dugc tao cau hinh dé bao vé c6 chon loc cac tai nguyén hé
théng 112. C6 thé c6 céc loai khdi bao vé khac nhau, mdi khéi két hop voi mot thanh
phan c6 kha ning phuc vu nhur hodc cung cap tai nguyén. Thuat ngft “xPU” ¢6 thé duoc
st dung trong sang ché nay dé d cap theo nghia rong dén loai bét ky trong so cac loai
(“x) khéi bao vé két hop v6i cac loai thanh phan twong tng. Vi du, xPU két hop vai bd
nhé c6 thé dugc goi 12 khdi bao vé bd nh.

Nhu minh hoa trén Fig.2, hé théng 200 c6 thé bao gdm hai hodc nhiéu bus chinh
202A, 202B, 202C, v.v. Mac du mot phfin ctia mdi trong s cac bus chinh 202A, 202B,
202C, v.v., c6 thé bao gdm phan cimg, nhung mét hodc nhiéu trong sb cac bus chinh
202A, 202B, 202C, v.v., cling ¢ thé bao gém mot phﬁn phﬁn mém. Vi du, bus chinh tht
nhét 202A c6 thé bao gdm CPU 204A, ma c6 thé thuc thi HLOS 206A. CPU 204A ¢6
thé 12 vi du v& b xtr Iy 104 duge md ta & trén (Fig.1). Vi du, bus chinh tht hai 202B ¢6
thé bao gdm cong cu phin ctrng 204B va mét phan phan mém ma c6 thé dugc goi trong
sang ché nay 1a thuc thé thong minh va dang tin cdy (intelligent and trusted entity -
“ITE”) 206B. Tuong tu, bus chinh thir ba 202C ¢6 thé bao gém cong cu phin cing 204C
va mot phan phin mém 206C. Bus chinh tht hai va tht ba 202B va 202C c6 thé cing
nhau tao thanh mién truy cap hodc AD 208B, nhu AD 108 duge md ta & trén li€én quan
dén Fig.1. Trong AD c6 hai hodc nhiéu bus chinh, phan phin mém cla it nhat mdt trong
cac bus chinh 1a ITE; phin phan mém ctia cac bus chinh khéc khong can phai 1a ITE. Vi
du, AD 208B c6 thé 13 mdt modem, trong d6 bus chinh 202B va 202C lan lugt la cac 15i
modem vecto va v huéng. Mic du theo phuong 4n vi du nay, modem bao gdm hai bus
chinh 202B va 202C, nhung theo cic phuong an khac, modem co thé, gibng nhu cac AD
khac, chi bao gdm mot bus chinh. Luu ¥ rang bus chinh tha nhit 202A ciing tao thanh
AD 208A. Vi AD 208A duoc dic trung béi HLOS 206A khi thuc thi, nén AD nhu vay
6 thé duoc goi cho thuén tién trong sang ché nay 1a HLOS, twong tu v&i HLOS 110 trén
Fig.1.

Céac bus chinh 202A, 202B, 202C, v.v., ¢ thé dugc tao cAu hinh dé truy cap tai
nguyén thong qua cac khdi quan 1y bd nhé twong Gmg (memory management unit -
"xMMUs") 210A, 210B, 210C, .v.v. Thuat ngit “xMMU” ¢6 thé duogc st dung trong
sang ché dé dé cap theo nghia rong dén MMU thudc loai bat ky trong s6 cac loai (“x”)
MMU két hop véi céc loai thanh phin twong Gng, ching han nhu by nhé hé thdng
(ngugc lai voi cép do hodc loai bd nhé khéac). Mic du nham muc dich rd rang trén Fig.2
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mdi trong sb cac bus chinh 202A, 202B va 202C duge thé hién 1a ghép ndi v6i chinh xac
mdt xMMU 210A, 210B va 210C twong Gng nhung trong cac vi du khac (khong dugce
thé hién) c6 thé c6 cac phan tir bd sung ma thong qua d6 bus chinh ¢ thé truy cap tai

nguyén, ching han nhu hai hodc nhiéu ting xMMU.

M3i trong s6 mot s6 bus phu 212, ching han nhu cac bus phu 212A va 212B, c6
thé phuc vu nhu hodc cung cAp céc tai nguyén hé thong 112 twong ung (Fig. 1), ching
han nhu bd nhd, thanh ghi, céng, v.v. Mic du hai bus phu 212A va 212B dugc thé hién,
nhung hé théng 200 co thé bao gém s6 lwong bus phu 212 bét ky. Mdi trong s& cac bus
phu 2124, 212B, v.v., c6 thé dugc ghép ndi voi két ndi hé thong (vi du, hé thdng bus)
216. Cac xXMMU 210A, 210B, 210C, v.v. duge md ta trén day ciing dugc ghép ndi véi
két ndi hé théng 216. Do d6, mdi AD 208A, 208B, v.v., ¢0 thé truy cdp tai nguyén béng
cach tham gia vao giao dich bus thong qua két ndi hé théng 216.

MB&i trong sd cac bus phu 212 ma ¢6 thé cung cp tai nguyén hé thong 112 (Fig.
1) duoc bao vé boi xPU 214 twong ung, ching han cac xPU 214A va 214 B. xPU 214 ¢6
thé 12 vi du v& khdi bao vé 118 dwoc mé ta trén day cang v6i Fig.1. xPU 214 ¢6 thé duoc
tao cAu hinh dé bao vé hoic phong chéng truy cip vao tai nguyén hé théng 112 dugc

cung cip bdi bus phu 212 theo cach duge mo ta dudi day.

Nhu minh hoa trén Fig.3, ban dd bd nhé hé théng 300 thé hién cac vung trong bd
nh¢ hé théng, co thé dwoc goi trong séng ché nay 1a cac nhém tai nguyén (resource group
- “RG”) 302. Vung trong bd nhé hé théng (vi du, DDR) 1a vi du vé tai nguyén hé thdng

~,

112 (Fig. 1). Luu y rang céac thuét ngit

" <

tai nguyén", “tai nguyén hé théng” va “nhém tai
nguyén" (hodc "RG") cé thé duge st dung vé co ban ddng nghia trong séng ché, véi

~, GG

thuét ngit “nhém tai nguyén” (hodc “RG”) duge st dung trong mot sd trudng hop dé dé
cdp cu thé hon dén tai nguyén di dugc phan bd cho AD. Nhu duoc md ta dudi diy chi
tiét hon, RG c6 thé duge phan bd cho AD bing cach thiét lap cac quyén truy cép cho
phép AD truy cap (tirc 1a, hoan thanh mdt trao dbi doc hodc ghi véi) RG. Thuét ngtt “sé
hitu bdi” (AD) cling ¢o thé dugc st dung trong sang ché @ chi RG dugc phén bd cho
AD. Tai nguyén dugc s& hitu boi hodc dugc phén bd cho AD ciing c6 thé duge goi 1a
thudc v&, 1a mot phan cia, v.v., AD. Vi thuat ngit dugc sit dung trong sang ché nay, "dé
phén bd" RG cho AD c6 nghia khong chi 1a phan bd RG theo nghia thong thuong (vi du,
bang cach x4c dinh hodc thiét 1ap riéng khong gian bd nhé) ma con khién cho AD trd
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thanh cha s& hitu cia RG. RG ¢6 thé chi truy cip duogc bdi AD s¢ hiru RG do. N luc
truy cdp RG cua b4t ky thuc thé nao khong phai 1a chi s¢ hitu RG d6 bi ngén chan hodc
bi chin bai xPU lién quan. Theo cac phuong an lam vi du duge mé ta & day, trang thai
mic dinh hay ban dau (vi dy, sau khi khéi dong PCD 100) c6 thé 1a trang thai ma HLOS
110 (Fig.1) s& hitu tat ca cac tai nguyén hé théng 112; cac AD khac, bao gom ca TME
116 déu khong thé truy cdp vao bét k¥ tai nguyén nao cho dén khi c4c tai nguyén c6 thé
duoc phan bd cho cac AD khéc do.

Trén Fig.3 ban dd bd nhé hé thong 300 minh hoa vi du trong d6 cac RG khac
nhau 302A, 302B, v.v., dén 302N (duoc goi chung 14 cic RG 302) da duoc phan b cho
cac AD. Phan con lai ctia ban dd bd nhé hé théng 300 thé hién cac tai nguyén hé théng
ma chua dugc phan bd 18 ring cho cac AD va do d6, theo phuong an vi du dugc mo ta &
d4y, vin thudc sé hitu cia HLOS. Céc RG 302 ¢6 thé duge dinh vi & bat ky dau trong dai

dia chi bd nhé va céc vi tri duge thé hién trén Fig.3 dugc du dinh chi lam cac vi du.

Nhu minh hoa trén Fig.11, giao dién chuong trinh (mg dung (application program
interface - “API”) xPU 1100, duoc thé hién & dang khai niém, 12 vi du vé c4c cai dat cau
hinh khac nhau ma AD c6 thé cung cip cho xPU d2 tao cAu hinh hogc diéu khién cach
xPU hoat dong. API xPU 1100 ¢6 thé c6 hai phin: phan cdu hinh trén mbi RG 1102 ma
qua d6 AD cé thé cung cip cho xPU céc thiét 1ap cau hinh cho (ttc 1a, cu thé cho) mdi
RG va phan c4u hinh tdng thé 1104 ma qua d6 cac khia canh ctia hoat dong xPU khong
riéng cho bt ky RG nao c6 thé dwoc tao cau hinh.

Phan ciu hinh trén mdi RG 1102 cung cép cho hodc 14p trinh xPU vé1 mot cAu
hinh RG 1106 ma tao cAu hinh xPU cho mot trong sb cac RG (vi du, “RG_0" dén
“RG_M?, trong d6 M 1a s6 cb dinh x4c dinh s6 RG dugc hd tro t6i da (M + 1)). Mai ciu
hinh RG 1106 c6 thé bao gdm dai dia chi 1108, c4c quyén truy cip bao gdm quyén doc
1110 va quyén ghi 1112, va thiét 1ap cho phép RG 1114. Theo phwong 4n lam vi du nay,
xPU chi cho phép HLOS thiét 1ap cau hinh RG 1106, va su cho phép d6 phu thude vao
tinh ndng khéa duge mo ta dudi day. xPU trong phuong 4n ndy ngén chan moi nd Iyc tir
bét ky thuc thé nao khong phai HLOS thiét 1p cau hinh RG 1106. Vi du, xPU chin bat
ky nd luc nao cia mdt AD khac, TME, v.v., thiét l4p dai dia chi 1108, quyén doc 1110,
quyén ghi 1112 hodc thiét 1ap cho phép RG 1114. Theo céc phuong dn khéc (khong dugc
mo ta & day), tinh nang cd thé dugc cung cap ¢ cho phép cac AD khéc thiét 14p cdu hinh
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RG. Vi du, mic du theo phwrong 4n 1am vi du dwoc mod ta & day, HLOS méc dinh s& hiru
tAt ca cac tai nguyén hé théng chua phan bd dugc bao vé bdi xPU, nhung theo céc
phuong an khac, cai dat ché @b c6 thé duoc cung cap trong phin cdu hinh tong thé 1104
ma qua d6 HLOS ¢o thé chon xem quyén s hitu d6 xay ra theo mic dinh hay phai xay ra

bang cach phan b 3 rang cac RG cho HLOS.

St dung dai dia chi 1108 cung cép b1 HLOS, xPU c¢6 thé nhan dang hoic x4c
dinh RG ma xPU s& bao v&.Vi du, HLOS c6 thé xac dinh mét trong s6 cac RG 302 duogc
md ta trén day lién quan dén Fig.3 bang cach cung cap dia chi bat dAu va dia chi két thuc

ma RG 302 trai trén.

Thiét 1ap cho phép RG 1114 ¢6 thé 12 mot bit ma HLOS c6 thé cung cap d@é cho
phép xPU bét dAu bao vé RG duoc xéc dinh boi dai dia chi 1106. Vi dy, thiét 13p cho
phép RG 1114 c¢6 gia tri la “1” ¢ thé cho phép xPU é&p dung céc quyén 1110 va 1112
nhu duge mo ta dudi day, trong khi thiét 14p cho phép RG 1114 c6 gié tri 1a “0” ¢6 thé |
chi béo cho xPU biét ring RG d4 bj vo hiéu hoa, tirc 13, cdc quyén 1110 va 1112 khong
(hodc khong con) ap dung dugce. Ngoai ra, HLOS ¢6 thé, trén thuc té, tra lai RG vé vung
tai nguyén 6 sin bing cach thiét lap thiét lap cho phép RG 1114 d& chi béo rang cac
quyén 1110 va 1112 khong con 4p dung dugc nita. Theo phuong an lam vi du dugec mo
ta & ddy, RG phai duge tr lai vé ving tai nguyén sin truge khi HLOS c6 thé phan bo
RG d6 cho mdt AD khac.

Quyén doc 1110 va quyén ghi 1112 ¢6 thé duge cung cép lan lwot duéi hinh thice
mdt bit cho phép doc (read-enable - RD_EN) trén mdi AD va mdt bit cho phép ghi
(write-enable - WR_EN) trén mdi AD. Vi du, quyén doc 1110 ddi véi RG c6 the bao
gdm cac bit “AD 0:RD_EN” dén “AD N:RD_EN” cho cac AD twong Ung (trong d6 N
1a mot sb ¢d dinh x4c dinh s6 lwong hd tro t6i da (N + 1) AD. Tuong ty nhu vy, quyén
ghi 1112 ¢6 thé bao gdm cac bit “AD_0: WR_EN” dén “AD N: WR_EN” cho cac AD
firong tng. Vi du, bit cho phép doc ¢6 gié tri 12 "1" ¢6 thé tao cau hinh xPU dé cho phép
(hoic khong ngin chin) hoan thanh giao dich doc khai tao boi AD tuong {rmg huéng dén
RG, va bit cho phép doc co gié tri la "0" cd thé tao ciu hinh xPU dé ngédn chan hoan
thanh giao dich doc khoi tao bdi AD twong ung hudng dén RG. Tuong tu nhu viy, bit
cho phép ghi c6 gid tri la "1" ¢6 thé tao cAu hinh xPU d cho phép hoan thanh giao dich
ghi khai tao boi AD tuong ung hudng dén RG, va bit cho phép ghi c6 gia tri 12 "0" ¢6 thé
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tao cAu hinh xPU dé ngan chin viéc hoan thanh mét giao dich ghi khoi tao boi AD twong
mg huéng dén RG.

AD s& hitu hodc d3 dwoc phan bd RG néu it nhat mot bit trong quyén doc 1110
hodc {t nhit mot bit trong quyén ghi 1112 chi bao rang AD dugc phép truy cip RG. Luu
y rang théng qua quyén doc 1110 va quyén ghi 1112, AD ¢c6 thé duoc cung cip ca quyén
doc va quyén ghi, quyén chi doc v.v, do d6 didu khién kiéu truy cip ma AD c6 thé ¢c6

vao RG cu thé.

M3i yéu ciu giao dich ma AD c6 thé tao ra c6 thé bao gdm ky hiéu nhan dang
AD, tirc 1a gia tri nhan dang duy nhit AD d6. Cac bit quyén doc va quyén ghi 1110 va
1112 ¢6 thé duge 1ap chi muc béi cac ky hiéu nhan dang AD. Khi xPU nhén yéu ciu giao
dich, thi xPU ¢6 thé so sanh ky hiéu nhan dang AD c6 trong yéu ciu giao dich véi cac
gia tri bit tuong ung trong quyén doc 1110 va quyén ghi 1112, va sau d6 dua trén so sanh

nay cho phép hodc ngin chan viéc hoan thanh giao dich dugc yéu cau.

Phin c4u hinh trén mdi RG 1102 con cung cip cho xPU céc nhém bit khoa cau
hinh RG 1116. M3i nhém bit khéa cdu hinh RG 1116 twong tng véi mot trong cac ciu
hinh RG 1106 duwoc mo ta & trén. M3i nhom bit khéa cAu hinh RG 1116 ¢6 thé bao gdm
mdt sb bit khéa 1118 bing véi s6 luong AD. Nghia 13, mdi AD twong ung v6i mét bit
khéa 1118. Vi du, bit khoa 1118 tht nhat (“AD_0: LOCK™) twong tng v6i AD thir nhat,
va bit khoa 1118 tht hai (“AD_1: LOCK”) teong mg véi AD thit hai v.v., cho dén bit
khéa thtt N (“AD N: LOCK”) twong tng v&i AD thit N. Vi HLOS va TME la céc loai
AD, nén mot trong céc bit khoéa 1118, chéng han nhu, vi du, bit khéa 1118 thir nhét, ¢
thé twong ung véi HLOS va mdt bit khoa khéc trong sé cac bit khoa 1118, ching han
nhu, bit khda 1118 thir hai, ¢ thé trong tmg véi TME.

xPU cho phép bit khoa 1118 dugc thiét 14p chi bdi AD tuong tmg. C6 nghia 14,
xPU khoa hodc bo qua bat ky nd luc thiét 1ap bit khoa 1118 cta bat ky thuc thé nio
khong phai AD twong Gng véi bit khoa 1118 do. MB3i bit khoa 1118 c6 thé co gia tri chi
béo trang thai "dd khéa" hodc trang thai "dd mé khoa". Thudt ngft “dd khoa * hay “da mo
khéa" chi ciu hinh RG 1106; thiét 1ap mot hodc nhiéu bit khéa 1118 trong nhém bit khéa
cdu hinh RG 1116 bé‘lng mdt gia tri chi bdo trang thai “dd khoa” tao cAu hinh xPU dé
ngén chin bét ky thuc thé nao sira ddi cAu hinh RG 1106 turong tng. Ttc 14, c4u hinh RG
1106 bi khoa hodc khong thé stra dbi duge khi mot hogc nhidu bit khéa 1118 bat ky trong
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nhém 1116 twong tmg véi ciu hinh RG 1106 d6 duoc thiét lap. Bang cach thiét 13p bit
khoa 1118 tuwong tng ciia nd, AD ¢o thé thiét 1ap su tin cdy trong cAu hinh RG 1106 bang
cach ngan chan bét ky AD khéc nao, bao gém HLOS, TME, v.v. sau 46 stra ddi cAu hinh
RG 1106.

xPU cho phép bit khéa 1118 trong nhém 1116 duge thiét 1ap boi AD tuong Ung
chi néu AD d6 s hitu RG twong tmg véi nhém 1116 @6. Néu AD nd luc khéa cau hinh
RG 1106 trong d6 AD khong co quyeén truy cap RG, thi xPU ngan chdn viéc hoan thanh

nd luc do.

SoC 102 (Fig.1) c6 thé thuc hién thiét 1ap lai dva trén phan ctimg hodc khéi dong
ngudi dé tr& nén san sang véi hoat ddng binh thudng hodc "ché d nhiém vu", ma cé thé
bao gdm cung cap diéu khién truy cip tai nguyén theo cach mo ta dudi day. Viéc khai
dong ngudi nhu vay co thé bao gdm céc thyc thé ma khong lién quan truc tiép dén sang
ché, nhu mot hoic nhiéu bd nap khai dong. Do d6, céc chi tiét nhu vay khong dugc md
ta & day. Tuy nhién, c6 thé hitu ich khi hiéu ring mot hodc nhiéu bd nap khoi dong (co
thé duoc Iwu trit trong ROM) duge thye hién trén CPU 104 dé tai HLOS 110 vao bé nhé
hé thdng (tirc 13, trong tai nguyén hé théng 112) va khéi dong HLOS 110. Bo nap khoi
dong c6 thé tai HLOS 110 vao bd nhé hé thdng bang cach, ching han, sao chép HLOS
110 (hinh anh phin mém) tir bd nhé flash hodc bd nhé khong kha bién khac. Két qua 1a, |
HLOS 110 bét dAu thue thi. Trong mét sé trudng hop, bd nap khéi dong c6 thé tai moi
tredng thue thi an toan (secure execution environment - SEE) hay phﬁn mém trung gian
khac, 1an Tuot tai va khoi dong HLOS 110. Nhu duge hidu béi ngudi c6 hiéu biét trung
binh trong linh vic k¥ thuét nay, SEE (d6i khi dwgc goi 1a méi truong thuc thi dang tin
cdy hodc "TEE" (trusted execution environment)) bao gdm phan mém ma, thudng cing
v6i phin cimg bd xtt Iy an toan, cach ly cdc mg dung déng tin cdy chay trong SEE v&i
c4c Gmg dung khong déng tin céy chay trén HLOS chinh (khong dang tin cdy). Tuy
nhién, trong ngt cdnh cla sang ché, SEE duoc dé cdp chi nhu mot vi du vé phﬁn mém
trung gian ma cé thé duoc tai trude khi HLOS duoc tai, va cac phuong én khong can bao
gdm SEE hoic phin mém trung gian khac. Sau d6, nhu duge md ta dudi day, dén luot
HLOS 110 c6 thé tai va khai dong mot hay nhidu AD 108 khac. TME 116 ¢4 thé khoi
dong ddng thai voi HLOS 110. Can luu y ring TME 116 (va bat ky SEE nao) c6 the c6

quyén s& hitu cc tai nguyén theo cach veé co bdn giong nhu cach duoc mo ta dudt day

-12-



52452 13/35

81 véi bAt ky AD 108 khac nao. Theo céch nay, HLOS 110 6 thé thiét 1ap su tin cdy
trong TME 116 (va SEE bt k).

Nhu minh hoa trén Fig.4, phuong phap 400 dé didu khién truy cip tai nguyén
trong SoC co thé bao gém khéi dong AD, nhu, vi du, AD bét ky trong sb6 cac AD 108
dwoc mo ta trén day (Fig.1) hoic 208B (Fig.2). Nhu dwgc chi bao boi khéi 402, HLOS
110 hodc thanh phan khac c6 thé phan bb tai nguyén cho AD. Nhu dwge md ta trén day,
tai nguyén co thé 13, vi du, ving bd nhé ma & d6 AD s& thuc thi. Theo phuong an lam vi
du, phan bd tai nguyén theo khdi 402 c6 thé bao gdm tao cAu hinh c4c quyén truy cip
trong mdt xPU bdo vé tai nguyén dé cho phép AD truy cp tai nguyén. Vi du, cac quyén
truy cép co thé duoc tao cAu hinh dé trao cho AD quyén doc, quyén ghi hodc ca quyén
doc va quyén ghi. Viéc phan bd tai nguyén c6 thé con bao gdm tao chu hinh quyén truy
cap sao cho TME 116 (Fig.1) c6 du quyén truy cap (vi du, chi doc) dé thuc hién viéc xac
thuc duge mo ta dusi ddy. Cung v6i ngoai 1€ nay danh cho TME 116, cac quyén truy cip
duge tao cAu hinh @& ngin chin truy cip vao tai nguyén boi bt ky AD nao khodng phai

AD dang dugce khoi dong.

Mic du theo cac phuong an lam vi du dugc md ta & day, thanh ph?m thuc hién
hodc diéu khién viéc phan bd céc tai nguyén 1a HLOS 110, nhung theo cdc phuong an
khc, thanh phin khong phai HLOS c6 thé thuc hién hogc didu khién viéc phan bo tai
nguyén hodc mot phan cua viéc phan bd d6. Vi du, theo cac phuong an khac, HLOS c6
thé thuc hién phén b tai nguyén theo mot s6 khia canh dugc md ta & day, chéng han nhu

phan bd cac dai dia chi, trong khi mot thanh phin khac tao cAu hinh cac quyén truy cip.

Nhu duge chi ra bai khéi 404, HLOS 110 hodc thanh phin khac ¢6 thé tai hinh
anh phan mém lién quan dén AD vao ving bd nhé (tai nguyén). Hinh anh phdn mém c6

thé 12 ITE va c6 thé thu dugc tr ROM hodc mét nguﬁ‘)n khac.

Nhu dwoce chi ra béi khdi 406, TME 116 (Fig.1) sau d6 c6 thé khoa tai nguyén
chéng lai truy cép cua bat ky thuc thé nao khong phai AD ma dang dugc khdi dong,
ngoai tre TME 116 c6 thé c6 du quyén truy cép dé thuc hién viéc x4c thyc duge mo ta
duéi day. Theo mot phuong 4n lam vi duy, khoéa tai nguyén chéng lai truy cap theo khéi
406 c6 thé bao gdm khoa cAu hinh tai nguyén bang cach thiét 1ap mot bit khoa trong xPU
bao vé tai nguyén. Vi quyén truy cap co thé duoc tao cAu hinh bai HLOS 110 ho#c thanh

phan khéc nhu duge mo ta & trén (khoi 402), nén viéc khoa cau hinh tai nguyén s& khoa
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ban than tai nguyén chéng lai truy cip theo cac quyén truy cép d6. Luu y rang khoa ciu
hinh tai nguyén theo cach nay la khoa quyén truy cip chéng lai sira dbi caa HLOS 110
(Fig.1).

Nhu duoc chi béo bai khbi 408, TME 116 c6 thé x4c thuc hinh anh phan mém
lién quan dén AD ma di dwoc tai vao bd nhé va dugc khoa. Nhu duoc chi ra boi khéi
410 sau khi xéc thue thanh cong hinh anh phin mém d6, TME 116 c6 thé khoi tao (hodc
néu qua trinh khéi dong da bét dAu, thi khong tién hanh ngin chin su tiép tuc ctia) khdi
dong AD. Nhu dugc chi ra bai khéi 412, AD khéi dong sau d6 c6 thé khoa tai nguyén
chéng lai truy cap cla bat ky thire thé nao ngoai trir chinh n6. Do d9, tai nguyén co thé bi
khoa d& chéng lai truy cip cia TME 116 va HLOS 110. Theo phuong phép lam vi du
duge md ta dudi day lién quan dén Fig.5, AD khéa tai nguyén c6 thé dugc didu chinh sau
khi AD hop 18 héa thanh cdng tai nguyén va sau khi loai bo quyén truy cip tai nguyén
cua TME.

Trong cac vi du ma AD bao gdm hai hodc nhidu bus chinh, mdi bus c6 mot phan
phﬁn mém, cac hoat dong dugc md ta & trén lién quan dén cac khdi 402-412 c6 thé duoc
thwe hién dya trén hinh anh phin mém 12 ITE, chang han nhu ITE 206B md ta trén day
(Fig.2). Trong céc vi du nhw vay, viéc khoi dong AD co thé din dén viéc ITE 206B bit
dau hoat ddng hodc thye thi trén cong cu phan cting lién quan ctia né (trong d6 ITE 206B
va cong cu phin cting lién quan 204B cung nhau hoat dong nhu bus chinh thér nhét
202B) va dén luot ITE bat dAu khoi dong bus chinh thir hai 202C bang cach thuc hién
céc thao téc dwoc mé ta & trén lidn quan dén cac khdi 402-412 trén hinh anh phin mém
thir hai. Trong vi du ma AD bao gdm ba bus chinh (khéng duoc thé hién), bus chinh thu
hai ¢6 thé khai dong bus chinh thit ba, v.v. Luu y rang bus chinh thtt hai va tht ba trong
vi du nay c6 thé khoi dong doc 1ap voi TME; TME chi can khoi dong bus chinh thi nhAt.

Nhu minh hoa trén Fig.5, phuong phap 500 dé didu khién truy cdp tai nguyén
trong SoC bao gdm khéi dong AD. Phuong phap 500 c6 thé 1a vi du vé phuong phéap 400
duge mo ta trén day (Fig.4).

Nhu duoc chi ra boi khdi 502, HLOS ¢6 thé doc cac yéu cau khdi dong AD,
ch?mg han nhu yéu ciu bd nhé ddi véi AD (vi du, sd lwgng phan ving va kich thude cua
mdi phan ving), yéu ciu vé xung nhip/ngudn cho mot AD, v.v. Nhur dugc chi ra béi khdi

504, HLOS c6 thé phan bd mot phan ving bd nhé cho AD. Phan ving bd nh¢ thudce s&
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hitu cia HLOS tai thot diém nay va nam lién ké v& mit vét ly. Nhu duoc chi ra boi khoi
506, HLOS c6 thé tai (tirc 13, sao chép) hinh anh phdn mém AD tir bo nhé khong kha
bién vao phan ving bd nhé AD. HLOS c6 thé ciing tai bat ky bo nap khdi dong nao lién
quan dén AD vao phéan viing bd nhé.

AD c6 thé hodc c6 thé khong thudce kidu c6 dic tinh quyén riéng tu. “Quyén riéng
tu” trong nglt canh nay dé cép dén nodi dung cua bén thir ba ma chi AD méi duge doc.
No6i dung nay ¢o thé duoc luu trit dudi dang ma hoa trong bd nhé flash, va HLOS ¢6 thé
tai noi dung duwgc ma héa vao phén ving riéng cho noé trong b nhd hé théng. Ving nay
c6 thé dugc giai ma bai bd nap khoi dong chinh ctia AD sau khi AD duoc khoi dong.
Néu AD c6 quyén riéng tu, thi nhu dugc chi ra boi khdi 508, HLOS c6 thé tao hai RG:
mot RG cho bd nap khéi dong chinh ciia AD va RG con lai cho phan phan bd bd nhé con
lai ctia AD. Néu AD khéng c6 quyén riéng tu, thi nhu dwge chi ra boi khéi 510, HLOS
c6 thé tao mdt RG cho toan bd phin bd bd nhé ctia AD.

Nhu dwoce chi bao bai khéi 512, HLOS sau d6 ¢6 thé tao cau hinh cho thanh ghi
vecto khai dong cia AD. HLOS ¢6 thé ciing tao cdu hinh (c4c) xPU bao vé khong gian
thanh ghi cia AD. Vi dy, HLOS c6 thé sit dung API xPU 1100 (Fig.11) d€ tao cAu hinh
(céc) xPU cung voi cAu hinh RG 1106. C4u hinh RG ¢6 thé bao gdm céc quyén truy cap
cho AD dé truy cap doc va ghi vao RG. Chu hinh RG c6 thé ciing bao gém céc quyén
truy cdp cho TME dé truy cdp doc vao RG sao cho TME c6 thé thuc hién xéac thuc nhu
md ta dudi day. Nhu chi ra bai khdi 514, HLOS sau d6 c6 thé giri yéu cau khoi dong AD
dén TME. Nhu mo ta trén ddy, viéc khoi dong AD bao gdm khoi dong tit ca cac bus
chinh trong AD.

Nhu duge chi ra boi khdi 516, TME khéa mot hodc nhiéu cau hinh RG clia AD
bang cach thiét 1ap bit khéa ctia n6 trong cac xPU twong ung. Trong ngit canh cua tinh
nang khda, “thiét 14p” mot bit khoéa c6 nghia la thiét lap ciu hinh RG & trang thai “da
khéa” va “x6a” mot bit khda cd nghia la thiét lap cAu hinh RG & trang thai “d3 m& khoa”.
TME c6 thé doc théng tin phén bd bd nhé va x4c nhan rang céc céu hinh xPU 1a ding.
Luu ¥ rang viéc thiét 1ap bit khéa cia TME ngan chan bit ké thuc thé nao, bao gdm ca
HLOS, TME v.v. sta ddi cAu hinh cua RG.

Nhu duoc chi ra boi khbi 518, TME sau d6 c6 thé xac thyc hinh anh phin mém,

chang han, vi dy, bang cach xac thyc chit ki ctia hinh 4nh phian mém. Viéc x4c thuc co
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thé duogc thuc hién theo cach thong thudng b?ng cach st dung cac k¥ thuat ma hoa (vi
du, cic khoa), nhu duoc hidu béi ngudi ¢6 hidu biét trung binh trong linh vue k¥ thuat
nay. Néu TME x4c nhén rang viéc xac thyc da thanh cdng, thi TME c6 thé bat dau khoi
dong AD nhu dugc chi bao boi khdi 520. Didu nay c6 thé bao gom viée TME cho phép
cac tai nguyén khai dong va gii phong AD khoi viée thiét 14p lai, sao cho AD dugc cho
phép hoic duge phép khdi dong. Nhu mo ta trén déy, cac AD nodi chung bao gdm céac hé
thng con vé&i bo xir Iy chuyén dung va cac mién xung nhip/ngudn. "Giai phong AD khoi
viéc thiét 14p 1ai” c6 nghia 1a thuc hién tAt c& cac cAu hinh phén cung cAn thiét dé dua hé
thong con va bd xir Iy AD ra khoi trang thai thiét 14p lai. Tuy cac phan phin cing cta
AD tr& nén hoat ddng theo cdch néu trén, nhung hinh anh phan mém AD hoic phan phin
mém ciia AD bét dau khoi dong hodc thuc thi trong viing hodc phan ving bd nhé ma né

dugc tai vao.

Nhu dugce chi ra boi khdi 522, ngay khi AD bit du thuc thi, né c6 thé x4c thuc
tinh hop 1€ mdt hodc nhiéu RG cta né bang cach kiém tra ciu hinh RG trong xPU. AD
lubn ludn duge phép kidm tra (tirc 13, doc) céc cu hinh RG nhu céu hinh RG 1106 md ta
trén day (Fig.11) bao gbm cac quyén truy cip RG. Néu viéc x4c nhan cdu hinh RG thanh
cong thi AD ¢6 thé thiét 1ap bit khéa twong tng cia nd. Viée xac thuc tinh hop 1¢ la
thanh cong néu AD xéc nhén rang cac quyén truy cip RG phu hop véi ky vong clia AD.
Vi du, AD thudng cé thé ky vong céc quyén truy cdp RG chi ra rang RG chi thudc s&
hitu cia AD d6, tirc 1a khong thue thé nao khong phai AD d6 duge phép truy cdp RG do.
Néu cac quyén truy cap RG cho phép thuc thé khong dugc ky vong truy cip vao RG thi
AD tir chdi cAu hinh RG do khong hop 1é (tirc 13, x4c nhan tinh hop 1€ khong thanh cong)
va ding lai viéc khai dong. Vi AD trong vi du nay vira méi bit dau khoi dong (tac 1a,
thuc thi), nén AD cé thé ky vong TME vin c¢6 quyén truy cap doc (nhung khong c6
quyén truy cdp ghi) vao RG.

Khi xéc thue tinh hop 1& ciu hinh RG thanh cdng va sau khi AD da thiét 1ap bit
khoa twong tng cua nd, AD cd thé thong bao cho TME. Nhu dugc chi ra béi khéi 523,
TME c¢6 thé x6a bit khoa clia né sau khi nhan duogc thong bao nay tir AD. Vigc x6a bit
khoa ctia TME d8i véi RG ¢6 thé kich hoat xPU ciing tw ddng (tic 1, khong c6 sy can
thiép ctia HLOS hodc thyc thé khac) loai bo cac quyén truy cdp cua TME vao RG do, vi
viéc x6a bit khéa cua TME chi bao TME khong con yéu cdu quyén truy cip vao RG nita.
Khi bit khoa ctia AD van con duoc thiét lap, thi cAu hinh RG bi khéa chéng lai truy cp
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ciia TME, HLOS va bat ky AD nao khéc khong s& hitu RG nay. Nhu duge chi ra bot
khdi 524, AD sau d6 c6 thé tiép tuc khéi dong.

Néu TME x4c dinh (khdi 518) ring xac thuc khong thanh cong, TME c6 thé mo
khéa mot hodc nhidu ciu hinh RG lién quan dén RG chira hinh 4nh phan mém cia AD va
b4o hiéu cho HLOS rang hoat dong khéi dong khong thanh cong, nhu duge chi ra boi
khéi 526. TME ciing ¢6 thé didu khién tin hiéu thiét 1ap lai phn ctmg (khong dwoc the
hién trén hinh v&) dugc ap dung cho cdng cu phan cimg ctia AD, va ¢6 thé chi giai phong

tin hiéu thiét lap lai néu viéc xac thuc thanh cong.

Nhu minh hoa trén Fig.6, phuong phap 600 dé didu khién truy cdp tai nguyén
trong SoC co thé bao gdm budc phan bd tai nguyén bd sung cho AD, ching han, vi du,
AD bt ky trong sb cac AD 108 (Fig.1) hay 208B (Fig.2) dugc mo ta trén day. Nhu duoc
chi béo béi khdi 602, AD c6 thé truyén yéu ciu v& mot hodc nhidu tai nguyén b sung
dén HLOS. "Bb sung” trong ngft canh ndy c6 nghia la bd sung vao khong gian by nhd
ma hinh 4nh phdn mém ctia AD nam trong d6 va dugc phan bd cho AD khi AD dugc
khoi dong. Nhu duge chi ra bai khéi 604, HLOS sau d6 ¢6 thé phan bd tai nguyén hodc
céc tai nguyén bd sung niy dén AD yéu cau. Nhu duge chi ra boi khéi 606, AD sau d6
c6 thé, bang cach thiét lap bit khoéa cua xPU twong tmg, khéa cAu hinh RG lién quan dén
tai nguyén bd sung chéng lai truy cép cua bat ky thuc thé nao khong phai AD yéu cau.
Luu ¥ rang viéc khéa tai nguyén theo cach nay s& khoa tai nguyén chdng lai truy cép cua

HLOS, TME va bat ky thuc thé khic nao khong phai AD yéu cau.

Nhu minh hoa trén Fig.7, phwong phap 700 dé didu khién truy cip tai nguyén
trong SoC co thé bao gém budc phan bd mdt tai nguyén bd sung cho AD. Phuong phap
700 c6 thé 1a vi du v& phuong phép 600 (Fig.6) d3 mo ta trén day.

Nhu chi ra & khdi 702, AD c6 thé truyén yéu cAu vé mdt hodc nhiéu tai nguyén bd
sung dén HLOS. Yéu cu c6 thé bao gém, vi du, Ivong khong gian bd nhé duoc yéu cau,
cling nhu cac quyén truy cip dugc yéu ciu. Nhu duge chi ra bai khdi 704, HLOS ¢6 thé
x4c dinh xem tai nguyén y€u cau c6 sin hay khong. Néu tai nguyén yéu cau khong c6
san, thi HLOS s& thong bao cho AD rang yéu cAu bi tir chdi nhur chi ra boi khdi 706. Néu
yéu chu tai nguyén c6 sin, thi HLOS c6 thé phan bd RG méi nhu dwoc chi béo boi khoi
708. Phan bd RG méi c6 thé bao gdm cung cap cho va lap trinh xPU bao vé tai nguyén

véi mot cAu hinh RG, ma c6 thé bao gE‘)m dai dia chi RG, céc quyén truy cap v.v. Vi duy,
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HLOS c6 thé ding APT xPU 1100 (Fig.11) dé tao cu hinh xPU véi cau hinh RG 1106.
Sau d6 HLOS c6 thé tra con tré t6i RG méi duge tao cho AD yéu cau, nhu dugc chi ra
bai khdi 710.

Nhu dugc chi ra boi khdi 712, AD yéu ciu c6 thé khéa RG va kiém tra ciu hinh
RG @& x4c dinh xem n6 “hop 18” hay “khong hop 18”. Nhur d3 mo ta & trén lién quan dén
khéi 522 (Fig.5), AD c6 thé coi cau hinh RG 1a hop 1¢ néu cac quyén truy cdp RG la theo
ky vong cua AD. Vi du, néu AD mong mudn khong c6 thuc thé nao khac truy cip vao tai
nguyén, thi cac quyén truy cdp RG chi nén cho phép AD do quyén truy cip vao tai
nguyeén. Néu céc quyén truy cap RG cho phép bét ky thwc thé ndo khac truy cip vao tai
nguyén thi AD s tir chéi cAu hinh RG d6 vi khong hop 1¢. Néu cdu hinh RG la "khéng
hop 18", thi AD c6 thé loai bo khéa va thong bao cho HLOS biét ring RG da bi tir chéi
nhur chi din bai khéi 716. Néu ciu hinh RG 1a "hop 18", thi AD c6 thé bat dau sir dung
RG nhu chi din bai khoi 714.

Nhu minh hoa trén Fig.8, phwong phap 800 dé diéu khién truy cip tai nguyén
trong SoC co thé bao gdm budc hiy phan bd tai nguyén bd sung ma trude d6 da duoc
phan bd cho AD, nhu béi phuong phép 600 (Fig.6) hodc 700 (Fig.7) mo ta trén day. Nhu
duoc chi béo boi khdi 802, AD c6 thé mé khoa tai nguyén. Nhu duge chi bdo bi khoi
804, AD sau d6 c6 thé théng bao cho HLOS biét rang tai nguyén hién dang r6i.

Nhu minh hoa trén Fig.9, phuong phap 900 dé diu khién truy cip tai nguyén
trong SoC cé thé bao gdm hity phan b tai nguyén bd sung ma trwée d6 da duge phan bd

t61 AD. Phuong phép 900 c6 thé 1a vi du vé phuong phap 800 (Fig.8) da md ta trén day.

Nhu duge chi ra bdi khdi 902, AD c6 thé x6a khong gian bd nhé ma trude d6 da
dugc phan bd cho RG. X6a khong gian bd nhé 1a x6a dit liéu ma néu khong co6 thé dé bi
truy cip trai phép va vi vdy cung cAp thém bio mat hodc quyén riéng tu ma c6 thé duoc
mong mudn theo mdt sd phuong an. Nhu duogc chi bao trong khdi 904, AD ¢6 thé mo
khéa RG. Nhu duoc chi bdo bai khéi 906, AD sau d6 c6 thé thong bao cho HLOS biét
rang RG hién dang rdi va c6 thé duogc tra lai ving hay danh sach cac RG "khdng st
dung”. Nhu dugc chi bao béi khéi 908, HLOS c6 thé vd hiéu héa RG va trd n6 ve lai
ving. “Vé hiéu héa RG” nghia 14 xPU khong con st dung RG nay dé didu khién truy
cdp. HLOS c¢6 thd v6 hidu héa RG bing cach st dung thiét 14p cho phép RG 1114 cua
API xPU 1100 (Fig.11).
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Nhu minh hoa trén Fig.10, cdc phuong 4n lam vi du vé hé théng va phuong phap
@& didu khién truy cap tai nguyén c6 thé dugc thé hién trong PCD 1000. PCD 1000 bao
gdm SoC 1002. SoC 1002 c6 thé bao gdm CPU 1004, GPU 1006, DSP 1007 va bd xir ly
tin hiéu tuong tw 1008 hodc céc bd xit Iy khac. CPU 1004 ¢ thé bao gdm nhiéu 151, nhu
151 thir nhat 1004A, 18i thr hai 1004B v.v dén 16i thit N 1004N. CPU 1004 hodc 15i bat
ky trong sb céc 161 ciia n6 ¢6 thé 13 vi du vé bd xir Iy 1004 (Fig.1) hodc CPU 204A (Fig.

2) mo ta trén day.

B didu khidn man hinh 1010 va bd diéu khién man hinh cim tng 1012 ¢6 the
dugc ghép ndi véi CPU 1004. Man hinh cam Gng 1014 bén ngoai SoC 1002 c6 thé duoc
ghép nbi véi bo didu khién man hinh 1010 va b diéu khién man hinh cam tmg 1012.
PCD 1000 c6 th con bao gdm bd giai ma video 1016 dugc ghép néi véi CPU 1004. BS
khuéch dai video 1018 dugc ghép ndi v4i bd giai mi video 1016 va man hinh cdm ung
1014. Cong video 1020 cb thé duoc ghép ndi véi bd khuéch dai video 1018. Bo diéu
khién bus nbi tiép da nang (universal serial bus - USB) 1022 ¢6 thé cling dugce ghép ndi
v6i CPU 1004, va céng USB 1024 ¢6 thé dugc ghép ndi véi bo diéu kién USB 1022. Thé
modun nhén dang thué bao (subscriber identity module - SIM) 1026 clng c6 thé duoc
ghép ndi véi CPU 1004.

Mbt hodc nhidu bo nhé c6 thé duge ghép néi voi CPU 1004. Mot hodc nhieu bo
nhé bao gdm ca bo nhé kha bién va bd nhd khong kha bién. Vi du vé bo nhé kha bién
bao gdm bd nhé truy cap ngiu nhién tinh (static random access memory - SRAM) 1028
va cdc RAM dong (dynamic RAM - DRAM) 1030 va 1031. Cac DRAM 1030 va 1031
hodc cac phéan ctia ching c6 thé 14 cac vi du v& bd nhé hé théng 112 (Fig.1) dugc md ta
trén day. Cac bo nhé nhu vay cd thé & bén ngoai SoC 1002 nhu DRAM 1030 hodc & bén
trong SoC 1002 nhw DRAM 1031. B¢ diéu khién DRAM 1032 dugc ghép nbi v4i CPU
1004 c6 thé didu khién viéc ghi dit liéu vao, va doc dit lidu tir, c&c DRAM 1030 va 1031.
Theo cac phuong an khac, bd diéu khién DRAM nhu viy c6 thé duge bao gdm trong bod
xit 1y, ching han nhu CPU 1004. CPU 1004 c6 thé thyc thi HLOS hodc phin mém khac

ma duoc luu trit & bd nhé bat ky trong s6 cac b nhd néu trén.

CODEC 4m thanh 1ap thé 1034 ¢6 thé dugc ghép ndi v6i bd xtr 1y tin higu twong
fir 1008. Ngodi ra, bo khuéch dai 4m thanh 1036 c6 thé dugc ghép ndi voi CODEC am
thanh 14p thé 1034. Cac loa 1ap thé thir nhat va thtr hai 1038 va 1040 1an luot c6 the duge
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chép ndi v6i bo khuéceh dai Am thanh 1036. Ngoai ra, b khuéch dai micrd 1042 c6 thé
dwoc ghép ndi vé6i CODEC 4m thanh 1ap thé 1034, micrd 1044 c¢6 thé duge ghép nbi véi
bo khuéch dai micrd 1042. B do séng vo tuyén diéu ché tin s (frequency modulation -
FM) 1046 c6 thé duoc ghép ndi véi CODEC am thanh 1ap thé 1034. Anten FM 1048
duge ghép ndi v6i bd do séng FM 1046. Ngoai ra, cac tai nghe 1ap thé 1050 c6 thé duoc
ghép ndi véi CODEC am thanh lap thé 1034. Cac thiét bi khac ma c6 thé dugc ghép ndi
v6i CPU 1004 bao gdm mot hodc nhiéu camera sé (vi du, CCD hoic CMOS) 1052.

Modem hodc bd thu phat RF 1054 c6 thé duwoc ghép ndi véi bo xir Iy tin hidu
teong tw 1008. Modem hodc b thu phat RF 1054 hodc mot phén clia n6 ¢6 thé 1a vi du
vé AD 108 (Fig.1) hay 208B (Fig.2) dugc md ta & trén. Bd chuyén dbi RF 1056 c6 thé
duge ghép ndi véi bo thu phat RF 1054 va anten RF 1058. Ngoai ra, ban phim 1060, tai
nghe don 4m c6 micrd 1062 va thiét bi rung 1064 c6 thé dugc ghép nbi véi bo xir 1y tin

hiéu analog 1008.

Ngudn cdp dién 1066 c¢6 thé duoc ghép ndi véi SoC 1002 thong qua mach tich
hop quén ly ngudn (power management integrated circuit - PMIC) 1068. Ngudn cip dién
1066 c6 thé bao gdbm pin sac lai duoc hodc ngudn cap dién mot chidu (DC) ma duge ldy

tr bd bién ddi AC sang DC két ndi véi ngudn dién xoay chidu (AC).

SoC 1002 ¢6 thé c6 mot hodc nhiéu cam bién nhiét bén trong hodc trén chip
1070A va c6 thé duoc ghép ndi v&i mot hodce nhidu cam bién nhiét bén ngoai hodc ngoai
chip 1070B. Bo diéu khién chuyén ddi twong tu sang sd (analog-to-digital converter -
ADC) 1072 ¢c6 thé chuyén ddi cac sut 4p tao ra boi cac cam bién nhiét 1070A va 1070B
thanh c4c tin hiéu sé.

Man hinh cdm trng 1014, céng video 1020, céng USB 1024, camera 1052, loa lap
thé the nhat 1038, loa lap thé thir hai 1040, micrd 1044, anten FM 1048, tai nghe 1ap thé
1050, bd chuyén ddi RF 1056, anten RF 1058, ban phim 1060, tai nghe mono 1062, thiét
bi rung 1064, cam bién nhiét 1050B, b diéu khién ADC 1052, PMIC 1068, ngudn cip
dién 1066, DRAM 1030 va thé SIM 1026 1a bén ngoai SoC 1002 theo phuong an lam vi
du nay. Tuy nhién, can hiéu rang theo cic phuong 4n khéc, mdt hoic nhidu trong sb cac

thiét bi nay c6 thé dugc bao gdm trong mot SoC nhir vay.

SoC 1002 c6 thé bao gdm TME 1074, ma c6 thé 1a vi du vé TME 116 (Fig.1)

duge mo ta trén ddy. TME 1074 c6 thé bao gdém phin ctng bd xiT Iy va do vay c6 thé
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thue thi firmware hodc phin mém dé diéu khién céc phan ciia cdc phuong phap duoc md
ta trén day.

BAt k& thanh phan nao trong sd céc thanh phan cia SoC 1002 ma dugc tao cau
hinh 1am céc bus chinh c6 thé 1a cac vi du v& cac bus chinh 106 (Fig.1), 202A, 202B
hodc 202C (Fig.2) duge md ta trén ddy. Modem 1054 hodc mét phan ctia n6 1a vi du vé
thanh phin ma c6 thé dong vai trdo nhu bus chinh. Bus chinh ¢6 thé bao gom phin clng
bd xtr Iy va do do co thé thuwc thi firmware hodc phin mém dé diéu khién cac phan cua
cac phuong phap dugc md ta trén day li€n quan dén cac AD. Tuong tu, thanh phan bét
ky trong s6 c4c thanh phan ctia SoC 1002 ma duge tao cAu hinh nhu bus phu c6 thé 1 vi
du vé bus phu 212 (Fig.2) md ta trén ddy ma phuc vu nhu hodc cung cAp céc tai nguyén.
Mic du khong duge thé hién trén Fig.10 nhim cac muc dich rd rang, nhung cac bus phu
c6 thé dugce ghép ndi véi cac xPU. Mic du diéu twong tur khong duge thé hién trén Fig.
10, nhung cac bus chinh, bus phu va cic thanh phan khac ctia SoC 1002 ¢o6 thé truyén

thong qua hé théng két ndi hogc bus nhu duge mo ta trén day lién quan tdi Fig. 2.

Firmware hodc phén mém c6 thé duge luu trit trong bét ky bd nhd nao dugec md
ta & trén, chéng han nhu DRAM 1030 hodc 1031, SRAM 1028, v.v., hodc ¢o thé duoc
lwru trit trong bd nhé cuc bd ma c6 thé truy cip truc tiép béi phan clg bd xir 1j ma phan
mém hodc firmware thuc thi trén d6. Bd nhé bat ky nhw vay c6 firmware hay phan mém
luu trit trén d6 & dang doc duoc bang may tinh dé thuc thi bang phan cing bd xtt 1y (vi
du, CPU, TME, AD v.v.) ¢0 thé 13 vi du vé "san phim chwong trinh may tinh", "phuong
tién doc duoc bing may tinh" v.v., vi cac thult nglt nhur vay duoc hiéu trong tlr dién sang

ché.

Céac phuong an thay thé s& trd nén rd rang v6i ngudi co hiéu biét trung binh trong
linh vyc k¥ thuit sang ché @& cap dén ma khong ndm ngoai ban chit va pham vi ctia né.
Do d6, mic du cac khia canh duge chon da duge minh hoa va mo t& chi tiét, nhung can
hidu ring c6 thé thuc hién cac bién phép thay thé vA sira @i khac nhau ma khong nim
ngoai ban chét va pham vi cua sang ché, nhu dugc x4c dinh béi céc diém yéu cau bao hod

sau day.
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YEU CAU BAO HOQ
1. Phuong phap didu khién truy cap tai nguyén trong hé thdng trén chip, system-on-chip -
SoC, phuong phép nay bao gbm cac budec:

phan bd (402) dén mién truy cap (108), bsi thanh phan thyc thi trén bo xir Iy
(104), tai nguyén (112) bao gdm ving bd nhd;

tai (404), boi thanh phan, hinh anh phdn mém lién quan dén mién truy cap vao
ving bd nhd;

khoa (406), bdi cdng cu quan ly do tin cdy (116), tai nguyeén chéng lai truy cap
béi thue thé bat ky khong phai mién truy cdp va cong cu quan ly d6 tin cay;

xéc thuc (408), bdi cong cu quan 1y do tin cdy, hinh anh phan mém li€n quan dén

mién truy cap;

bt ddu khoi dong (410), boi cong cu quan 1y do tin cdy, mién truy cap dé dép lai

x4c thuc thanh co6ng hinh anh phin mém lién quan dén mién truy cap; va

mién truy cdp, sau khi khéi dong, khoa (412) tai nguyén chdng lai truy cap bai
cdng cu quan ly do tin cdy.
2. Phuong phép theo diém 1, trong d6 thanh phan bao gdm hé diéu hanh cép cao (110).

3. Phuong phap theo diém 2, trong d6 mién truy cap bao gdm modem.

4. Phuong phép theo didm 1, trong d6 mién truy cip bao gom mdt hoic nhiéu bus chinh
(106).

5. Phuong phép theo diém 4, trong d6 budc khai dong bao gdm bus chinh thir nhit cia
mién truy cap bat dau khai dong bus chinh tha hai ctua mién truy cp sau khi bus chinh
th nhit hoan thanh khéi dong, bus chinh thtt hai khai dong doc 14p véi cong cu quan 1y

do tin cay.

6. Phuong phép theo diém 1, phuong phép con bao gdm céc budc:
mién truy cap truyén yéu cau phan bd tai nguyén bd sung bao gdm ving bd nhé
bd sung cho hé diéu hanh cip cao, high-level operating system - HLOS;
phan bd, boi HLOS, tai nguyén bd sung cho mién truy cap;
22-
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khoa, bdi mién truy cép, tai nguyén bd sung chdng lai truy cip béi thuc thé bt ky
khong phai mién truy cip.
7. Phuong phéap theo diém 6, phuong phép con bao gdm cac budc:

mé khoa, bdi mién truy cép, tai nguyén bd sung chdng lai truy cap boi mét thuc
thé khac; va

mién truy cap truyén dén HLOS chi bdo rang tai nguyén bd sung dang rdi.
8. Hé thdng diéu khién truy cap tai nguyén trong hé thdng trén chip, SoC (102), hé théng
nay bao gom:

thanh phin thuc thi trén bo xt Iy (104) va dugc tao cau hinh dé:

phén bd tai nguyén (112) bao gdm ving bd nhé vao mién truy cap (108);

va
tai hinh 4nh phdn mém lién quan dén mién truy cdp vao ving bd nhé; va
cong cu quéan 1y d6 tin cdy (116) dugc tao cAu hinh dé:

khoéa tai nguyén chéng lai truy cap béi thuc thé bit ky khong phai mien
truy cdp va cong cu quan ly d9 tin cdy;

x4c thyuc hinh 4nh phin mém lién quan dén mién truy cép; va
bt dhu khéi dong midn truy cdp dé dap lai xac thuc thanh cong hinh anh phan

mém lién quan dén mién truy cap, trong d6 mién truy cap con duge tao cau hinh dé, sau

khi khoi dong, khoa tai nguyén chéng lai truy cp boi cong cu quan 1y d6 tin cay.
9. Hé thdng theo diém 8, trong d6 thanh phan bao gdm hé didu hanh cép cao (110).
10. Hé théng theo diém 9, trong d6 mién truy cap bao gdm modem.

11. Hé thdng theo diém 8, trong do mién truy cip bao gdm mdt hodc nhiu bus chinh

(106).

12. Hé thdng theo diém 11, trong d6 viéc khoi dong bao gdm bus chinh thit nhit cta
mién truy cap bit d4u khoi dong bus chinh thi hai cta mién truy cdp sau khi bus chinh
thtr nhat hoan thanh khéi dong, bus chinh thir hai khoi dong ddc lap vGi cong cu quan 1y
dd tin cay.
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13. Hé thdng theo diém 8, trong do:

mién truy cdp con dugc tao ciu hinh dé truyén yéu cau phin bd tai nguyén bo

sung bao gom ving bd nhé bd sung cho hé didu hanh cip cao, HLOS (110);
HLOS duge tao cAu hinh dé phéan b tai nguyén bd sung cho mién truy cip; va
mién truy cép duoc tao cAu hinh dé khoéa tai nguyén bd sung chdng lai truy cép
boi thuc thé bat ki khong phai mién truy cap.
14. H¢ théng theo diém 13, trong d6 mién truy cép con dugc tao cAu hinh dé:
m& khoa tai nguyén bd sung chdng lai truy cip béi mot thuc the khac; va
truyén dén HLOS chi béo rang tai nguyén bd sung dang roi.
15. Phuong tién doc dugc bang may tinh dé diéu khién truy cip tai nguyén trong hé
thdng trén chip, SoC, phuong tién doc duge bang may tinh ndy c6 cc 1énh duoc luu trit

trén d6 ma khi duoc thuc thi trén bd xtr Iy ctua SoC didu khién phuong phép theo cic

diém tir 1 d&én 7.
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